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Vorwort

Die nachfolgende Diplomarbeit ,Chancen und Gefahren von Facebook — dem grof3ten
sozialen Online-Netzwerk” wurde an der Universitdt Wien im Rahmen des rechts-, sozial-
und wirtschaftswissenschaftlichen Studiums der Soziologie vorgelegt, mit dem Ziel der

Erlangung des Magistergrades.

Im Laufe des Studiums hat sich meine Vorliebe fur qualitative Sozialforschung
herauskristallisiert. Im Besonderen wurde mein Interesse fir die Erforschungen von diversen
Randgruppen sowie zeitgendssischer Phanomene, welche den sozialen Zusammenhalt von
Gruppen férdern, geweckt. Dies ist Gleichnamig der Grund dafir, dieses Thema gewahlt zu

haben.

Des Weiteren soll hier noch auf die Aktualitdt des Themas verwiesen werden, die unter
anderem durch das Erscheinen des Films ,The Social Network”, der die Geschichte des
Facebook-Griinders Mark Zuckerberg aufzeigen soll, deutlich wird. ,Der Film (...) zeichnet
den jungsten Milliardar Amerikas als Egomanen mit Allmachtsphantasien und gestorter
Sozialkompetenz, von Minderwertigkeitskomplexen geplagt und dennoch skrupellos genug,

um andere Ubers Ohr zu hauen.“

Diese Darstellung ist eine Anspielung auf den
Griunderstreit Uber Facebook, der in dem Kapitel zur Geschichte von Facebook noch ndher
behandelt werden wird. Des Weiteren ist er Ausdruck einer verargerten Masse Uber die

Datenschutzregelungen der Plattform.

In der nachfolgenden Arbeit werden die sozialen Vorteile, die Facebook mit sich bringt, den
madglichen Gefahren gegenibergestellt und analysiert. Es wird dabei sehr schnell deutlich
werden, dass es viele kontrare Meinungen dazu gibt. Es soll jedoch nicht Ziel dieser Arbeit
sein, festzumachen, wer recht hat und wer nicht, sondern alle Ansichten werden gleichwertig
vertreten. AnschlieBend werden daraus Empfehlungen erarbeitet, die dazu dienen sollen, die

Gefahren zu minimieren, um so die sozialen Vorteile des Netzwerks hervorzuheben.

! Vgl. Rogge, Joachim: ,Sie vertrauen mir, diese Ildioten!* S.23
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Einleitung

In der folgenden Arbeit soll eine Analyse der Chancen und Gefahren des grofl3ten sozialen
Online-Netzwerks ,Facebook” stattfinden. Diese Online-Plattform ist bereits so popular, dass
sogar Wahlkampfe darin ausgetragen werden. Der Vorreiter davon war US-Prasident Barack
Obama: ,Er ist der erste Web 2.0 Prasident.“> Doch auch Osterreichische Politiker bedienen
sich im Wahlkampf immer o6fter der Hilfe von sozialen Online-Medien. ,Der Internet-
Wahlkampf wird professioneller. Lob von einem Experten gibt es vor allem fir
Bundesprasident Heinz Fischer. Der Amtsinhaber (...) fihre auch im Web 2.0, also in so

genannten Social Networks, eine professionelle Kampagne.“®

Der Nutzen von Facebook wird auf der Website wie folgt beschrieben: ,Facebook ermdéglicht
es dir, mit den Menschen in deinem Leben in Verbindung zu treten und Inhalte mit diesen zu
teilen.“* Es soll der Frage nachgegangen werden, inwieweit diese von Facebook selbst
genannten Chancen im Gegensatz zu den mdoglichen dabei auftretenden Gefahren stehen.
Eine davon wére folgende: ,Glaserner Mensch dank Social Media?*® Die Folge des zum
glasernen Menschen werden, waére, dass man durch die vielen Informationen Uber eine
Person, deren Daten auch missbrauchlich verwenden konnte, was bis hin zu
Identitatsdiebstahl reichen kann. ,Den Nachteilen des Online-Daseins als ,glaserner Mensch’
stehen faszinierende neue Moglichkeiten gegeniiber. Der Online-Austausch ermdglicht die
bessere Verfiigbarkeit von Wissen und die gezielte Vernetzung mit Gleichgesinnten.*®
Einerseits schafft Facbook die Mdglichkeit Uber nationale Grenzen hinweg mit Menschen in
Kontakt zu treten bzw. zu bleiben und andererseits stellt sich die Frage, wie man mit der
Veréffentlichung von personlichen Daten in Facebook umgehen soll, ohne sich der Gefahr
auszusetzen zum Opfer von Datenmissbrauch zu werden. ,In Anspielung auf die US-
Geschichte bezeichneten die US-Senatoren Social-Netwoking-Websites als den ,Wilden
Westen’ des Internets. Facebook und andere hatten die Verbindungen unter den Menschen

revolutioniert.*’

Diese Anspielung auf den Wilden Westen macht einerseits das Potential
deutlich, welches in dieser neuen Technologie steckt und andererseits auch das Chaos, das

in der Gesellschaft noch herrscht hinsichtlich des Umgangs mit eben dieser.

2 Vgl. Zeger, Hans G.: Paralleluniversum Web2.0. S. 90

3 Vgl. http://derstandard.at/1269449605725/Wahlkampf-zwischen-Fischer-Yourself-und-Facebook

4 Vgl. http://www.facebook.com

5 Vgl. Thurner, Thomas: Glaserner Mensch dank social Media?

6 Vgl. Kielholz, Annette: Online-Kommunikation. S. 73

! Vgl. http://www.heise.de/ct/meldung/US-Senatoren-Social-Networks-sind-der-Wilde-Westen-des-Internets-
988838.html
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Ziel der nachfolgenden Arbeit soll demnach eine gewissenhafte Analyse aller Vor- und
Nachteile des Netzwerks sein. Durch diese Analyse soll einerseits eine Bewusstwerdung der
Gefahren bei den Nutzern erreicht werden und andererseits sollen Empfehlungen
herausgearbeitet werden, die zu einem besseren und sicheren Umgang mit persénlichen
Daten verhelfen sollen. Dadurch sollen wiederum die Gefahren minimiert werden, um die

Chancen voll ausniitzen zu kénnen.

Als erstes soll die methodische Vorgehensweise etwas naher erlautert werden. Danach
folgen ein theoretischer sowie historischer Uberblick tiber die Online-Plattform Facebook und
allgemeine Informationen Uber das Web 2.0 und die Kommunikationsformen im Internet.
AulRerdem wird eine kleine Einflihrung in die Kontroversen des Themas gegeben. Im dritten
Abschnitt soll auf die jeweiligen Bereiche des Themas Datensicherheit und deren
Konsequenzen eingegangen werden. Darunter fallen unter anderem das Speichern der
Daten, das Verknupfen der Plattform mit Partnerwebsites, das Einstellen der Privatsphare
und die Eigenverantwortung im Umgang mit persdnlichen Daten. Danach folgt ein kleiner
Uberblick uber das allgemeine Nutzerverhalten in Facebook. Im fiinften Kapitel werden die
von den Personen genannten Vor- und Nachteile der Online-Plattform aufgezeigt. Aufgrund
der Komplexitat dieser Chancen und Gefahren wurden sie zum besseren Verstandnis in die
personliche, die institutionelle und gesellschaftliche Ebene gegliedert. Im sechsten Kapitel
werden zusammenfassend die Einstellungen zu Facebook nach dem Nutzerverhalten
aufgeschlisselt. Es werden folgende Gruppen daraufhin untersucht:

» aktive Nutzer

» Nutzer, die sich nach einer bestimmten Zeit wieder abgemeldet haben

» Nutzer, die anfanglich Facebook-Gegner waren, sich aber dann doch dazu

entschlossen haben sich anzumelden

> Personen, die nicht bei Facebook sind

AbschlieBend soll noch einmal ein Uberblick Uber das Thema gegeben werden, sowie
theoretisch analysiert werden in welchem Maf3e der personliche Nutzen von den mdglichen
gesellschaftlichen Folgen verdrangt wird. Es geht demnach um die Frage, ob die
personlichen Vernetzungen jedes einzelnen Individuums auf Facebook flr diesen nicht auch
gefahrlich werden kénnten in Form gesellschaftlicher Sanktionen, da er sich damit zu einem
glasernen Menschen macht und Informationen preis gibt, die von anderen missbraucht
werden koénnten. ,Privat zu bleiben ,ist einfach keine soziale Norm mehr’, postuliert der 25-

8

jahrige Facebook-Griinder Mark Zuckerberg.”” Ob dies zutrifft bzw. nicht auch gefahrlich

werden konnte, ist Gegenstand der nachfolgenden Arbeit.

8 Vgl. Spudich, Helmut: Das Unbehagen mit der Veroffentlichungskultur. S.3
7



1. Methodische Vorgehensweise

Grundsatzlich lassen sich in der empirischen Sozialforschung zwei verschiedene
methodische Vorgehensweisen unterscheiden: die quantitative Sozialforschung, bei der es
um Messvorgange geht, und die qualitative Sozialforschung, die dem interpretativen

Paradigma folgt.

Die in dieser Arbeit angewendete Methode besteht aus der freien teilnehmenden
Beobachtung und dem ero-epischen Gesprach und ist der qualitativen Sozialforschung
zuzuordnen. Sie beruht, wie bereits erwahnt, auf dem interpretativen Paradigma, welches
davon ausgeht, ,dass soziale Akteure Objekten Bedeutungen zuschreiben, sich nicht starr
nach Normen und Regeln verhalten, sondern soziale Situationen interpretieren und so
prozesshaft soziale Wirklichkeit konstituieren”. Der Ausgangspunkt der Methode ist
folgender: ,Soziologische Theorien bzw. Analysen sind nicht axiomatisiert wie die der
Naturwissenschaften. D.h., sie sind keine Theorien, die durch Gesetze und Definitionen
bestimmt sind (...).”'° Da soziale Phanomene nach den sozialen Handlungen einzelner
Individuen in bestimmten Situationen zu interpretieren sind, kdénnen sie nicht auf der
Grundlage von im Vorhinein aufgestellten Hypothesen erfasst werden. ,Denn dies wirde
bedeuten, den Handelnden etwas aufzuzwingen, was sie vielleicht gar nicht ihrem Handeln
zugrunde gelegt haben.“'! Die Vorgehensweise der Methode lasst sich in drei Schritte

gliedern*? Sammeln von Material, Interpretation und Darstellung.

Als Grundlage der Analyse der Vor- und Nachteile von Facebook dienen zehn selbst
durchgefihrte ero-epische Gespréache, sowie diverse freie teilnehmende Beobachtungen der
Personen im Umgang mit der Plattform Facebook. Charakteristisch fur diese Art der
Beobachtung ist, dass sie ,durch nichts strukturiert ist — hoéchstens durch ein

Vorverstandnis“*

. Das Kennzeichnende der ero-epischen Gesprachsform ist, ,dass der
Forscher sich selbst einbringt und nicht blol3 durch Fragen den Gesprachspartner in
,Zugzwang’ bringt. (...) Die Fragen in einem ,ero-epischen Gesprach’ ergeben sich aus dem
Gesprach und der jeweiligen Situation, sie werden nicht im Vorhinein festgelegt®. Die
Gespréachspersonen setzten sich aus 7 Frauen und 4 Mannern zusammen, welche im Alter
zwischen 20 und 40 Jahren sind und aus mehreren Bundeslandern stammen. Es handelt

sich um Personen, die bei Facebook angemeldet sind, aber auch um solche, die aus

9 Vgl. Atteslander, Peter: Methoden der empirischen Sozialforschung. S.71
10 Vgl. Girtler, Roland: Methoden der qualitativen Sozialforschung. S. 29

1 Vgl. Girtler, Roland: Methoden der qualitativen Sozialforschung. S. 26

2 ygl. Girlter, Roland: Forschungsplan.

3 vgl. Girlter, Roland: Methoden der Feldforschung. S.69

4 vgl. Girlter, Roland: Methoden der Feldforschung. S.149
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verschiedensten Griinden nicht dabei sind sowie einen Experten, welcher in der
Datenschutzorganisation Quintessenz tatig ist. Die Gesprache wurden - wie nach der
Methode vorgeschrieben - ohne vorbestimmte Fragen durchgefiihrt, um das gréf3stmogliche
MalR an Offenheit zu gewdhrleisten. Denn dies ist einer der Vorteile der qualitativen
Sozialforschung gegeniber der quantitativen. Die Gesprachspersonen wurden Uber das
Forschungsvorhaben sowie -ziel informiert. Das ero-epische Gesprach diente dazu, den
Personen selbst zu Uberlassen, was sie in Bezug auf Facebook fir erwahnenswert hielten
und was nicht. Die Methode besteht demnach in einer freien Feldforschung, was ,eine echte
Kommunikation des Forschers mit den Individuen der zu erforschenden Kultur oder
Gruppe*’® beinhaltet. Sie bietet einem die Méglichkeit unter der Oberflache forschen zu
kénnen und fur jedes Individuum personlich relevante Daten zu erhalten, um so einen

Einblick in deren Lebenswelt zu erlangen.

In der folgenden Arbeit werden Theorie und Empirie miteinander verkntipft, da sich nach der
angewendeten Methode ersteres erst durch letzteres ableiten lasst. Es gibt demnach keinen
getrennten theoretischen und empirischen Teil, sondern beide werden von Anfang an
aufeinander bezogen. Dies geschieht durch den Vergleich der gewonnen Gesprachsdaten
mit bereits vorhandenem theoretischem Material. Die Gesprache wurden daraufhin
entsprechend den Erfordernissen der Arbeit gegliedert und Ausziige daraus in Kursiv
eingefigt. Dies ist gleichwohl der Grund dafir, dass die methodische Vorgehensweise gleich

zu Beginn dieser Arbeit beschrieben wird.

Des Weiteren wurden in der vorliegenden Arbeit die Namen der Gesprachspersonen
veréndert, um deren Anonymitat zu gewahren und sie trotzdem unterscheidbar zu machen.
Die verwendeten Namen wurden dabei nach einem Zufallsprinzip einer jeweiligen Person
zugeteilt unter Berlcksichtigung des tatsachlichen Geschlechts. Fir den Experten wurde
dabei der Name ,Herr Fritz’ verwendet. Dies soll hier gleich angemerkt werden, um seine
Aussagen von denen der anderen unterscheidbar zu machen, da es sich dabei um so

genannte Expertenaussagen im Bereich der Datensicherheit handelt.

AbschlieRend soll hier noch erwahnt werden, dass zum leichteren Verstandnis alle Begriffe

nur in der mannlichen Form verwendet wurden.

15 Vgl. Girtler, Roland: Methoden der qualitativen Sozialforschung. S.39
9



2. Die soziale Online-Plattform Facebook

Facebook ist das weltweit grof3te soziale Online-Netzwerk. Laut den Statistiken des
Unternehmens wurden tber 400 Millionen aktive Nutzer registriert, von denen sich ca. 50%
jeden Tag einloggen®®. Es ist fiir alle Nutzer kostenlos und finanziert sich hauptséchlich iiber
Werbung. Facebook wurde im Februar 2004 von Mark Zuckerberg sowie Chris Hughes,
Dustin Moskovitz und Eduardo Saverin gegriindet. Ziel war es eine Plattform zu schaffen, die
es Menschen erleichtern soll mit ihren Freunden, ihrer Familie und ihren Arbeitskollegen zu
kommunizieren'’. Die Website gehért zu der Firma Facebook Inc. mit Sitz in Palo Alto in

Kalifornien. Als Aufgabe von Facebook wurde auf der Website folgendes angegeben:

“Facebook's mission is to give people the power to share and make the world more open and

connected.”

2.1 Web 2.0 bzw. digitale soziale Medien

Im Allgemeinen fallt Facebook unter das so genannte Web 2.0. Der Begriff wurde von dem
amerikanischen Verleger Tim O'Reilly gepragt und bezeichnet verschiedene Trends, die sich
2001 nach dem Zusammenbrechen der Ney Economy abzeichneten'®. Unter dem
Schlagwort ,Mitmachnetz’ beschreibt Web 2.0 vielfaltige Mdglichkeiten der Partizipation. (...)
Der Nutzer kann ohne technisches Vorwissen eigene Beitrage im WordWideWeb
publizieren, Beitrage anderer kommentieren, sich virtuell vernetzen oder in Foren
prasentieren.*”® Genau dies trifft auch auf das soziale Netzwerk Facebook zu. Man kann
Web 2.0-Angebote in verschiedene Formen, je nach Art und Umfang ihrer Nutzung, gliedern.

Dabei werden folgende sechs Angebotsformen unterschieden?®:

(1) virtuelle Spielwelten

(2) Weblogs

(3) Wikipedia

(4) Bilder- und Videocommunities

(5) soziale Netzwerke/Communities

16 Vgl. http://www.facebook.com/terms.php?ref=pf#!/press/info.php?statistics

m Vgl. http://www.facebook.com/press/info.php?statistics#!/press/info.php?factsheet

18 Vgl. Guenther, Tina; Schmidt, Jan: Wissenstypen im “Web 2.0" — eine wissenssoziologische Deutung von
Prodnutzung im Internet. S.168

9 vgl. Fisch, Martin; Gescheidle, Christoph: Mitmachnetz Web 2.0. S.356

20 vgl. Fisch, Martin; Gescheidle, Christoph: Mitmachnetz Web 2.0. S.357
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(6) soziale Lesezeichensammlungen

Facebook fallt hierbei unter das funfte Angebot. Soziale Netzwerke/Communities zeichnen
sich dadurch aus, dass sich User mit einem eigenen Profil prasentieren und vielfaltige
Funktionen zur Vernetzung, Kontaktpflege oder Kommunikation mit anderen Mitgliedern
nutzen koénnen?!, »Blogs und Communities haben eine stark personliche Komponente, die
Darstellung der eigenen Person, der Kontakt zu anderen oder die Veroéffentlichung der

eigenen Meinung stehen im Vordergrund, sie sind egozentriert.“?

Man kann Facebook auch als soziales Netzwerk den digitalen sozialen Medien zuordnen.
.Digital social media give rise to users and communities to collaboratively generate and
exchange content and, more generally, to interact. “?® Die digitalen sozialen Medien werden
einerseits in vielfaltiger Weise kritisiert und andererseits werden optimistische Hoffnungen fir

die Zukunft darin gesehen.

Kritisiert werden sie vorwiegend aus folgenden Griinden®*:
- weil sie eine Bedrohung fir die traditionellen Medien darstellen.
- weil sie zum groten Teil in den Handen von privaten US-amerikanischen Firmen
sind.
- weil sie den Usern keine adaquate Kontrolle Uber deren vertffentlichte Inhalte

geben.

weil sie in die Privatsphéare der User eindringen.

Hoffnungen fiir die Zukunft sieht man dagegen aufgrund folgender Aspekte®:

- weil sie soziale Interaktionen ausweiten und starken.

- weil sie die Nutzer und die Communities empowern.

- weil sie Innovationen in grol3en technischen Firmen fordern.

- weil sie organisierte Kommunikation und Wissensmanagement in Organisationen
verstarken.

- weil sie schnell Ideen verbreiten.

- weil sie die Demokratie starken.

Grundsatzlich wird durch die digitalen sozialen Medien der Ruf nach einer
Gesetzesanderung bzw. -anpassung hinsichtlich des Datenschutzes laut, da sie in vielen

Bereichen zu weitreichenden Veranderungen fihren, die noch unkontrollierbar sind. Dies

L vgl. Fisch, Martin; Gescheidle, Christoph: Mitmachnetz Web 2.0. S.357
2 \/gl. Zeger, Hans G.: Paralleluniversum Web2.0. S. 37

3 vgl. Cap, Clemens u.a.: Dagstuhl Manifesto: Digital Social media. S. 4
24 ygl. Cap, Clemens u.a.: Dagstuhl Manifesto: Digital Social media. S. 5
%5 vgl. Cap, Clemens u.a.: Dagstuhl Manifesto: Digital Social media. S. 5
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merkte auch Herr Martin an: ,Momentan gibt es noch tberhaupt keine Richtlinie, was alles
verwendet werden darf fir andere Zwecke. Wo die Daten gespeichert werden, wer sie

verwenden darf. In Zukunft muss sich da noch einiges tun.”

Auch Frau Theresa &ulRerte sich dazu: ,Ich gehe einmal davon aus - ich meine das ist ein
millionenschweres Unternehmen, dass es in den ndchsten Jahren eine gesetzliche Regelung
daftr geben wird beziehungsweise geben werden muss. Weil es einfach nicht anders
funktioniert. Keiner weil3 noch, wie die ausschauen werden, aber dariiber muss man sich halt
Gedanken machen. Das ist ja noch ein relativ neues Phanomen und wie immer ist da die

Gesellschaft noch etwas langsam. Aber Gesetze kommen flr alles friher oder spater.”

Wenn man von sozialen digitalen Medien spricht, hat man es mit folgendem Phanomen zu
tun: ,A technological revolution that has already begun to re-shape our economy and our

society“%.

2.1.1 Kommunikationsformen im Internet

Es gibt verschiedene Formen der Kommunikation im Internet. Unterschieden wird, je nach

Grad der Zuganglichkeit zu einem Kommunikationsraum, zwischen drei Arten®’:

(1) offentliche Kommunikation: Als 6ffentliche Kommunikation kann man zum Beispiel
Gesprache in Chatrooms bezeichnen, die auf frei zuganglichen Websites prinzipiell
fur jeden offen stehen.

(2) nicht-6ffentliche Kommunikation: Als Beispiel fur diese Kommunikationsform kann
man das Kommunizieren Gber E-Mail heranziehen. Dabei wird die Nachricht an eine
oder mehrere ausgewahlte Personen gerichtet und kann nur von diesen eingesehen
werden.

(3) teiltffentliche Kommunikation: ,Darunter fasse ich einen Kommunikationsraum, der
nicht fir alle zuganglich ist. Hat man diesen Raum aber (...) einmal betreten, dann

kann man das gesamte Kommunikationsgeschehen wahrnehmen.“?®

Das soziale Netzwerk Facebook fallt hier unter die dritte Kategorie. Zwar ist es jedem
prinzipiell méglich sich dort zu registrieren, der Zugang zu Informationen von anderen

Nutzern héngt aber von den hinzugefiigten Freunden in diesem Netzwerk und deren

%6 vgl. Cap, Clemens u.a.: Dagstuhl Manifesto: Digital Social media. S. 13
27 Vgl. Durnscheid, Christa: Private, nicht-6ffentliche und 6ffentliche Kommunikation im Internet. S. 5 ff
28 Vgl. Durnscheid, Christa: Private, nicht-6ffentliche und 6ffentliche Kommunikation im Internet. S. 6
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Einstellungen ab. Es kann demnach auch jemand aus dem eigenen
Kommunikationsnetzwerk davon ausgeschlossen werden.

Des Weiteren gibt es auch den Begriff private Kommunikation, welcher sich ,auf den
Kommunikationsinhalt und die soziale Beziehung der Kommunikationspartner?® bezieht. Im
Internet kommt es dabei zu einem veranderten Spannungsfeld zwischen Offentlichkeit und
Privatheit. Im Gegensatz zu Zeitungen, wo dies nur begrenzt - zum Beispiel bei Leserbriefen
- der Fall ist, tragen im Internet ,die beteiligten Akteure selbst Privates in die Offentlichkeit“*°.
AulRerdem handelt es sich im Internet um eine schriftiche Form der Privatheit im Gegensatz
zur mindlichen Form wie zum Beispiel im Fernsehen. Diese Schriftlichkeit flhrt dazu, dass
das im Internet Geschriebene nicht mehr flichtig — wie das Gesagte — ist, sondern
konserviert wird, wodurch Privates im o6ffentlichen Raum stehen bleibt. ,In der ,Google-
Gesellschaft’ ist das Internet zum ,globalen Gedachtnis’ geworden, das von allen gespeist

und genutzt werden kann.“*

Oder wie Herr Fritz meinte: ,Fernsehen ist ein total flichtiges Medium. Das Internet ist eine

fucking Kartei!*

Festzuhalten bleibt weiters: ,Im Internet ist der Gegensatz von offentlich und privat auf vielen
Websites nicht mehr gegeben; private Kommunikation findet hier in aller Offentlichkeit

statt.“*?

2.2 Die Geschichte von Facebook

Der Begriff ,Facebook" stammt urspringlich aus den USA, wo er zur Bezeichnung von
Broschiren gilt, in denen Fotos von Kommilitonen abgebildet sind, die an verschiedensten
Colleges an die Studenten ausgeteilt werden, um sich auf dem Campus besser zurecht zu

finden®.

Als Griandungsvater gilt Mark Zuckerberg, der die Website Facebook urspringlich fir den
Campus der US-Elite-Universitat Harvard erstellte. Es kam allerdings in der Folge zu einer
Gerichtverhandlung, die klaren sollte, ob Zuckerberg wirklich selbst auf die Idee dieser
Website kam oder ob er sie von seinen ehemaligen Studienkollegen Cameron und Tyler

Winkelvoss sowie deren Freund Divya Narendra gestohlen hatte. Die drei wollten

2 Vgl. Durnscheid, Christa: Private, nicht-6ffentliche und 6ffentliche Kommunikation im Internet. S. 8
3 Vgl. Durnscheid, Christa: Private, nicht-6ffentliche und 6ffentliche Kommunikation im Internet. S. 10
%1 vgl. Fangerau, Heiner; Halling, Thorsten: Netzwerke. S. 134

82 Vgl. Durnscheid, Christa: Private, nicht-6ffentliche und 6ffentliche Kommunikation im Internet. S. 15
% vgl. http://webdesign-schweiz.ch/kmu-tipp.php?tippld=53
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urspringlich eine Dating-Seite erstellen und haben Zuckerberg als Programmierer angestellt,
wobei die Ubereinkunft dartiber ,nicht Uber das Level eines Studentenzimmer-Tratsches

hinausgegangen“**

war. Laut einem Zeitungsartikel im Standard wollte jedoch Facebook ,die
Vorwurfe von verargerten Parteien und anonymen Quellen nicht kommentieren, die darauf
aus waren die Grundungsgeschichte des Unternehmens neu zu schreiben und Mark
Zuckerberg zu blamieren**®. Neben diesem Vorwurf des ,geistigen Diebstahls* kam es zu
einer Reihe anderer Anschuldigungen, auf die hier aber nicht ndher eingegangen werden

soll.

Trotz dieser diversen Debatten hat sich die Reichweite von Facebook, begonnen bei den
Studenten der Harvard Universitat, Uber ganz Amerika bis hin zu allen anderen Kontinenten
ausgedehnt. Die Website wird mittlerweile in 70 Sprachen Ubersetzt. Das, was von den
Skandalen dbrig bleibt, ist, dass ,Facebooks Grindungsgeschichte damit weiterhin ein

schaler Beigeschmack anhaftet.“*

2.3 Funktionen

2.3.1 Die Registrierung bzw. Anmeldung

Jeder, der sich bei Facebook registrieren bzw. falls bereits ein Konto vorhanden ist, sich
anmelden mochte, kann dies auf der ersten Seite der Website vornehmen. Dieses Konto
bzw. Teilnehmerprofil ist gemeinsames Merkmal aller Communities®. Fir die erstmalige
Registrierung ist es notwendig Vor- und Nachname, Geschlecht, E-Mail Adresse sowie das

Geburtsdatum anzugeben®.

# Vgl. http://derstandard.at/1267743506397/Die-umstrittene-Vergangenheit-des-Facebook-Gruenders
% Vgl. http://derstandard.at/1267743506397/Die-umstrittene-Vergangenheit-des-Facebook-Gruenders
%6 Vgl. http://derstandard.at/1267743506397/Die-umstrittene-Vergangenheit-des-Facebook-Gruenders
7 vgl. Zeger, Hans G.: Paralleluniversum Web2.0. S. 31

% vgl. http://www.facebook.com/terms.php?ref=pf#!/policy.php
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Abbildung 1: Website

Facebook ermdéglicht es dir, mit den Menschen Registrieren
in deinem Leben in Verbindung zu treten und Es ist kostenlos (und wird das auch immer
Inhalte mit diesen zu teilen. bleiben)

a Yornanme:

. 3 i

& 50 i Machnams:
L . 2K

e @i =N Deine E-Mial:

= a a2 Heues Passwort: |

Ich bin: | Geschlecht auswahlen: = |
Gebutstag: | Tag: || monat: =] 3she: x|

== Warur ress ich das angeben?

o)

Erstelle eine Seite fir eine bekannte Persanlichkeit, eine Band oder ein
Unternehmen.

Quelle: www.facebook.com

Es ist zwar prinzipiell mdglich sich auch mit fiktiven Daten ein Konto anzulegen, jedoch geht
dies nicht mit den Nutzungsbedingungen von Facebook konform, in denen es heif3t: ,Du
wirst keine falschen personlichen Informationen auf Facebook bereitstellen oder ohne

Erlaubnis ein Profil fir jemand anderes erstellen.**

Frau Julia &ul3erte ebenfalls diesen Gedanken: ,Und was ich eigentlich ziemlich schrag
finde, ist, dass sich jeder Mensch unter einem gewissen Namen anmelden kann. Das heif3t
eigentlich theoretisch konnte sich jemand unter meinem Namen anmelden. Weil du kannst
dich als irgendwelche Menschen ausgeben, was du ja vielleicht eigentlich gar nicht bist. Und
das finde ich eine schrége Vorstellung. Das ist wie beim Chatten friher, was aber in
Facebook nichts zu suchen hat.”

Es wird also von Facebook-Nutzern erwartet, dass sie ihre wahre ldentitat preisgeben, um so
eine vertrauenswirdige Basis bereitzustellen. Facebook soll sich durch Authentizitat der
Nutzer von den friheren Chatrooms, wo jeder anonym war, unterscheiden und so ein
serioses Umfeld schaffen. ,Statt unter einem Pseudonym treten User jetzt vermehrt unter

eigenem Namen auf — das erhéht die Verbindlichkeit, aber auch die Offentlichkeit.“*°

Herr Fritz hat sich jedoch zum Beispiel so einen Fake-Account angelegt: ,Ich habe nur ganz
einfach jemanden, der mir sehr ahnlich schaut, aber ein bisschen anders ist er. Man sieht
nicht viel von den Augen, er hat auch mein Geburtsdatum, heil3t aber anders als ich...dieser

arme armenische Zombie.*

39 vgl. http://www.facebook.com/terms.php
“%vgl. Spudich, Helmut: Das Unbehagen mit der Veroffentlichungskultur. S.3
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Dieses Beispiel zeigt deutlich, dass es - wie bereits erwahnt - prinzipiell mdglich ist, sich
unter einem falschen Namen anzumelden, auch wenn es gegen die Nutzungsbedingungen
verstoldt. Aufgrund dieser Tatsache kam es auch schon dazu, dass echte Personen geléscht
wurden, weil sie einen etwas ungewohnlicheren Namen hatten und hinter ihnen eine fiktive
Personlichkeit vermutet wurde, wie unter anderem die australische Tageszeitung ,The
Sydney Morning Herald* berichtete: ,Facebook users with even slightly unusual names

beware: your account can be suspended...“*

2.3.2 Die Profilseite

Nach der Registrierung bzw. Anmeldung kommt man auf seine Profilseite, auf der man sich
selbst darstellen kann, indem man zum Beispiel unter dem Punkt ,Info* personliche
Informationen bekannt gibt. Neben persénlichen Angaben wie Hobbies, Lieblingsbiicher oder
—musik, Adresse, Telefonnummer ect. kann man auch Fotos und Videos hochladen. ,Das
Anlegen eines umfangreichen Personenprofils ist fur den Beitritt zu einer Community
obligatorisch. Zwar sind die meisten Angaben freiwillig (optional), doch um wahrgenommen
zu werden, muss etwas Uber die eigene Personlichkeit bekannt gegeben werden."*

Frau Julia meinte dazu: ,Also alleine schon vom Informationsgehalt auf deiner Profilseite,
was dort steht, abgesehen einmal von dem, was du postest, was du dort alleine schon

publizierst und angibst, ist schon unglaublich viel.”

Auf der so genannten Pinnwand koénnen Freunde und Bekannte offentliche Nachrichten
hinterlassen und man selbst hat Gber die Funktion ,Was machst du gerade?* die Moglichkeit
seinen eigenen Status zu aktualisieren. Wenn man Nachrichten nicht 6ffentlich ausstellen
mdchte, gibt es auch die Mdglichkeit Freunden privat eine Nachricht zu schicken oder mit
ihnen zu chatten. Man kann auch Freunde zu Veranstaltungen oder Gruppen einladen bzw.
von ihnen eingeladen werden. Wenn man Uber Facebook eine Einladung zu einem Event
erhalt, bekommt man eine Anfrage, auf der man seine Teilnahme mit ,Ja’, ,Nein’ oder
Vielleicht’ angeben soll, was den Organisatoren die Einschatzung der Anzahl der zu

erwartenden Personen erleichtern soll.

4 Vgl. Asher Moses: Banned for keeps on Facebook for odd name.
“2vgl. Zeger, Hans G.: Paralleluniversum Web2.0. S. 31
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Abbildung 2: Profilseite
Pinnwand Info Fotos Yeranstaliu.., =

Wias machst du gerade?

Anhdngen: I == E #1

Quelle: www.facebook.com

2.3.3 Die Startseite

Der Unterschied zur Profilseite liegt hauptsachlich daran, dass man auf dieser Art von
Pinnwand Eintrage von all seinen hinzugefugten Freunden, sowie Kommentare und
Nachrichten von den Freunden seiner Freunde sieht. Es ist also umfangreicher an
Informationen, aber auch untbersichtlicher als die Pinnwand der Profilseite, auf der man nur
Nachrichten sieht, die einen direkt betreffen, das heil3t Nachrichten, die man selbst
geschrieben hat oder von anderen an einen selbst gerichtet sind. Des Weiteren kann man
auf den beiden Pinnwanden Nachrichten kommentieren oder ,,Gefallt mir* angeben bzw. wird
dies auch als ,einen Daumen geben“ bezeichnet, womit Zustimmung zu etwas ausgedrickt

wird, ohne dass man eine Nachricht verfassen muss.

Abbildung 3: Nachrichten

i NF,‘lligkf—:iIF‘J"l Hauptmeldungen * Newssts Meldungen £

BTN DSl T e Werbergen

Profilibder

) i af- ' Moonrmientenen - Gel bl mir
£ 3 Porsonen gef R das.
L

sl il

—— 0 o

8 S

.

Gaf A2 prar

Die Namen in dieser Abbildung wurden aus Datenschut  zgriinden mit einem schwarzen Balken
verdeckt.
Quelle: www.facebook.com
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.Hat sich ein Nutzer erst einmal mit seinen Freunden, Kollegen und Geschéftspartnern
vernetzt, gibt es auf der Facebook-Startseite immer etwas zu tun: Kontakte wollen geknupft,
die Meldungen der Freunde gelesen, Bilder angesehen und kommentiert, der Farm Ville-
Bauernhof gepflegt und die Mafia-Wars-Geschéfte erledigt werden.“*® Es gibt demnach eine

Vielzahl an Beschaftigungsmaoglichkeiten, die man tber die Startseite erreicht.

2.3.4 Kontoeinstellungen

Uber die Kontoeinstellungen kann man die Zugriffe von aufRen auf seine angegebenen Daten
regulieren. Unter ,Privatsphare-Einstellungen“ kann man zum Beispiel bestimmen, wer
Zugriff auf personliche Angaben oder hochgeladene Fotos erhélt und wer nicht. Man kann
dazu bestimmte Freunde auswahlen und ihnen so den Zugriff gestatten. Des Weiteren kann
man einstellen, ob Mitgliedern von Facebook, die keine Freunde sind, der Zugriff auf

personliche Angaben erlaubt wird.

Abbildung 4: Kontoeinstellungen
Startseite  Profil WOTNRS

Lisa Danzer

Freunde bearbeiten
Konkoeinstellunoen
Privatsphare-Einstellungen
Anwendungseinstellungen
HilFebereich

Abmelden

Quelle: www.facebook.com

Unter dem Punkt ,Freunde bearbeiten“ kann man Bekannte suchen bzw. werden einem dort

von Facebook auch direkt Freunde vorgeschlagen.

Dazu erzahlte mir Frau Theresa folgendes: ,Es war noch wéhrend der Anmeldungen, da hat
mir Facebook schon ungefahr finf bis sieben Leute vorgeschlagen und gefragt, ob ich diese
als Freunde hinzufigen mdchte. Und ich habe die alle gekannt. Das waren wirklich alles
Leute, die ich gekannt habe. Das habe ich so strange gefunden, weil ich weil3 nicht, woher

weild Facebook das?”

3 vgl. Bager, Jo: Megacommunities.
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Facebook schlagt Leuten ,andere Mitglieder vor, von denen sie annehmen, dass sie sie
kennen oder kennenlernen sollten, etwa weil sie in derselben Stadt wohnen, beim selben
Unternehmen arbeiten, Freunde oder Interessen teilen. Insbesondere Facebook sammelt
solche Informationen auch von Nichtmitgliedern und versucht sie damit zur Teilnahme zu
locken.“** Genau dies ist der Grund dafiir, dass Facebook dieser Person schon wahrend der

Anmeldung die unterschiedlichsten Freunde vorgeschlagen hat, die sie kennt.

Herr Fritz berichtete dazu folgendes: ,Ich gehe zuféllig in Facebook auf mein Fake-Profil und
auf einmal poppt etwas auf und dann steht da der Name meines Bekannten und ,Hi du’. Da
habe ich ihm zurlick geschrieben: ,Wie hast du mich denn gefunden?’ Da sagt er: ,Ich weil3
nicht, ich habe mich eingeloggt und Facebook hat dir mich als Freund vorgeschlagen.’ Da
habe ich mich gefragt: Wie gibt's denn das, dass die mich dem als Freund vorschlagen?’
Niemand kennt den Namen, mein Fake-Profil ist auch mit niemandem verlinkt, er kommt nur
gelegentlich in einem Projekt vor. Das ist aber auch nicht mit meinem Namen verbunden und
da, wie dort, nur Uber Fotos. So ein Spielchen mache ich eben. Und ich warte nur darauf bis
die erste Fotoauswertungssuche mich findet. Deswegen mache ich es und bis die da
Verknipfungen herstellen. Bis jetzt sind noch keine, aber das wird schon noch kommen. Und
im Endeffekt hat mich Facebook deshalb vorgeschlagen, weil der bldde Bastler genau das
gemacht hat, was ihm Facebook vorgeschlagen hat und da hat der Trottel, denen seinen
Username und sein Passwort fiir seine Webmail gegeben, damit er seine Freunde schneller
findet. Das schlagt dir ja Facebook, wie alle diese depperten Websites vor. ,Geben sie uns
ihren Username und ihr Passwort und wir finden ihre Freunde fur sie!’ ,Laden sie alternativ
ihr Adressbuch hoch!, das ist der allererste Punkt, wenn du dich einloggst. Und mein
Bekannter hatte in seiner Mailbox Exemplare des Newsletters der Quintessenz abgeschickt
von meinem Fake-Namen und das ist dieselbe Adresse — so funktioniert das. Da ist mir
gleich klar geworden, was das fur eine Pest ist. Ich meine so eine Option dirfte man

Uberhaupt nicht anbieten, denen musste der Prozess gemacht werden.”

Diese Geschichte zeigt, dass Facebook, selbst wenn man unter einem falschen Namen
angemeldet ist, die richtigen Verknitpfungen bereitstellt und einem die richtigen Freunde
vorschlagt. Daran erkennt man bereits wie komplex und weit fortgeschritten diese

Verknipfungen von Informationen in Online-Netzwerken bereits sind.

Des Weiteren kann man auf Facebook, wenn man mit jemandem befreundet sein will, eine

Freundschaftsanfrage senden, die dann von der anderen Person entweder angenommen

4 vgl. Bager, Jo: Megacommunities.
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oder abgelehnt werden kann. Aul3erdem ist es unter dem Punkt ,Vorschlage* moéglich seinen

Freunden weitere Freunde vorzuschlagen.

Abbildung 5: Freunde finden

wir mochten dir dabei helfen, deine Freunde zu finden

Deine Freunde auf Facebook sind dieselben Freunde, Bekanntan und Familienmitglieder mit denen du in der realen
welt kommunizierst, Du kannst jede Funkkion auf dieser Seite benutzen, um weitere Freunde zu finden,

% Finde Personen, denen du E-Mails sendest Konkakkdatei hochladen

Das Durchsuchen deines E-Mail-Konkos ist der schnellste Weg, um deine Freunde auf Facebook zu finden.

Deine E-Mail:

E-Mail-Passwort:

Freunde finden

B8 Facebook speichert dein Passwort nicht, Mehr dazu,

4311 Yorschlage

Fige Personen, die du kennst, als Freunde hinzu und verbinde dich mit GFfentlichen Profilen, die dir gefallen.

Quelle: www.facebook.com

2.3.5 Applikationen

Es gibt auch die Moglichkeit verschiedenste Applikationen zu nutzen. Darunter fallen unter
anderem Spiele, Quizes oder andere unterhaltsamen Anwendungen. Als Beispiel soll hier als
erstes die so genannte Gliicksnuss angefiihrt werden. Man bekommt zuerst eine Anfrage, ob
man die entsprechende Anwendung genehmigt und kann dort auch eine Bewertung - in
Form ausgefiliter Sterne - der jeweiligen Anwendung erkennen. Bei der Gliicksnuss
bekommt man nach der Bestatigung einen Spruch zugeschickt, den man dann auch auf

seiner Pinnwand vero6ffentlichen kann.
Abbildung 6: Applikation

Anfrage fir Genehmigung

Gliicksnuli! bittet dich um deine Genshmigung For Folgendes:

Auf meine allgemeinen Daten zugreifen
38 3 Dazuzdhlen Mame, Profilbild, Geschlecht, Metzwerke, @\
Nutzerkennnumrmer, Freundesliste und alle anderen y
Informationen, die ich mit Allen® teie,
Gliicksnuf®
%k &k

Curch die Yerwendung won Glicksnufi! stirrnst du den Allgermneine Geschiftsbedingungen won Gliicksnuli zu + Anwendung melden

Angerneldet als Lisa Danzer (Micht du?) Nicht zulassen

Quelle: www.facebook.com

20



Einige Personen kritisierten jedoch an diesen ganzen Applikationen, dass viele davon so
aufgebaut sind, dass man moglichst viele Freunde dazu einladen muss, um dafir in dem
betreffenden Spiel etwas zu erreichen. Als Beispiel dafiir soll hier ,FarmVille* angefiihrt

werden.

Frau Theresa merkte dazu folgendes an: ,Und die Spiele sind ja auch darauf ausgelegt, dass
du eigentlich, sobald du einmal zu spielen begonnen hast, du dann darauf hangen bleibst.
Das ist eigentlich sehr geschickt gel6st. Einen wirklichen Schwierigkeitsgrad haben sie ja
nicht, eigentlich kann jeder das spielen. Du hast ja nur dann einen Erfolg, wenn du es
regelmafig spielst. Und es ist auch so, dass dein Erfolg davon abhangt, wie viele Freunde
du hast, die das auch spielen. Ich finde das auch schon fast ein wenig geféahrlich, da du
eigentlich dazu gezwungen wirst, zu einer bestimmten Zeit wieder online zu sein oder online
zu bleiben. Wie eben zum Beispiel bei FarmVille. Ich habe das bei meiner Schwester
gesehen, die hat am Anfang, wie ich zu Facebook gegangen bin, auch immer gesagt, ich
solle doch Farmville spielen und da habe ich gemeint: ,Nein, das spiele ich sicher nicht’ und
sie hat darauf geantwortet: ,Du brauchst es ja nur einmal zu spielen, dann kann ich dich als
Nachbarn hinzufiigen und so meine Farm vergro3ern’. Prinzipiell baust du da halt Gemuse
an und je nachdem, was es ist, dauert es so und so lange bis es praktisch gewachsen ist.
Sprich Erdbeeren sind in einer Stunde fertig und dann kannst du sie abernten und Weizen
braucht halt so und so viele Stunden. Und wenn du das zu dieser Zeit dann nicht aberntest,
verdorrt es. Dann bekommest du kein Geld dafiir und hast es eigentlich umsonst angepflanzt.
Und das ist schon etwas, wo ich mir denke, ich méchte mir das nicht von einem Spiel
diktieren lassen, zu welcher Zeit man wieder online sein muss. Es ist lustig, das muss
irgendetwas haben, dass die Leute so viel Zeit daftir opfern. Und es gibt ja auch so viele, da
hat es einen richtigen Boom gegeben vor kurzem. Sogar ich habe bevor ich bei Facebook
war, gewusst, was FarmVille ist. Jeder hat das gespielt, sogar Leute, wo du dir denkst, die
machen das normalerweise nicht. Nicht solche, die von Haus aus so eine Spielernatur sind,
sondern rationale Leute, die ohnehin zu wenig Zeit haben und dass sie sich dann fir so ein
Spiel Zeit nehmen, damit sie extra ihre Kartoffeln abernten kénnen, das hat mich schon

Uberrascht.”

Dieses Zitat zeigt, dass die Applikationen besonders darauf ausgelegt wurden, mit moglichst
vielen anderen Nutzern zu interagieren. Auf3erdem wird versucht, dass sich die Nutzer
madglichst oft einloggen missen, um einen Erfolg bei dem jeweiligen Spiel zu haben. Des
Weiteren wird deutlich, dass der Unterhaltungsfaktor eine wesentliche Rolle bei Facebook
spielt. Diese Spiele sind nicht schwierig gestaltet, Giben aber eine grol3e Faszination auf viele

Nutzer aus.
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2.3.6 Die Deaktivierung bzw. Léschung eines Account s

Facebook bietet seinen Nutzern die Mdglichkeit ihr Konto voriibergehend zu deaktivieren.
Der Unterschied zum Ldschen des Kontos liegt darin, dass man, wenn man sich entschliel3t
es wieder zu reaktivieren, sein Konto genau in dem Zustand wieder vorfindet, indem man es
zuriickgelassen hat, das heil3t die Profilinformationen werden nicht geléscht. Bei der
Deaktivierung eines Kontos werden die Daten auf der Profilseite lediglich fir andere Nutzer
unsichtbar, bleiben aber gespeichert. Der Gedanke dahinter ist: ,Gehst du im Zorn (...) und
entscheidest dich, spéater zurickzukommen, ist alles wieder gut, wird alles wieder sichtbar.“*
Man findet diese Funktion bei den Einstellungen auf seiner Profilseite. Wenn man sein Konto
dagegen dauerhaft I6schen méchte, muss man zuerst tUber das Hilfemenli eine Anfrage
senden. Dies sieht wie folgt aus: ,Wenn du dein Konto dauerhaft ohne die Mdglichkeit der
Wiederherstellung l6schen lassen mdchtest, melde dich bei deinem Konto an und klick hier,
um deine Anfrage zu senden.“*® Es wird also versucht, den Nutzer dazu zu bewegen, sein
Konto im schlimmsten Fall zu deaktivieren, um so dessen Daten zu erhalten. Als Fazit kann

festgehalten werden: ,Deaktivieren ist relativ leicht, Léschen hingegen gut versteckt.“’

2.4 Kontroversen

Obwohl das Verdffentlichen personlicher Daten fir jeden Nutzer freiwillig ist, gab es immer
wieder Diskussionen uber die Verwendung dieser Daten bzw. deren Schutz vor Zugriffen von
aulRerhalb. So réat zum Beispiel der Verbraucherzentrale Bundesverband (vzbv): ,Wem der
Schutz persénlicher Daten wichtig ist, sollte Facebook nicht nutzen.*® Durch diese
Datenschutzdebatten kam es am 31.5.2010 zum so genannten ,Quit Facebook Day“49. Er
wurde von einer Gruppe von Datenschutzaktivisten ins Leben gerufen, die die Benutzer dazu
aufriefen, aus Protest gegentber der Datenschutzpolitik von Facebook, genau an diesem
Tag das Netzwerk zu verlassen. Sie meinten, ,Facebook lberlasse seinen Nutzern zwar die
Entscheidung, welche Daten diese vertffentlichen wollten - es benachteilige die Anwender
dabei aber trotzdem“*. Dem Aufruf folgten iiber 30.000 User. Des Weiteren gibt es zum
Beispiel eine von den Grinen ins Leben gerufene Gruppe auf Facebook mit dem Namen:

~Facebook Privacy Control — NOW!". Diese Gruppe wurde ebenfalls aus Protest gegen die

> vgl. Spudich, Helmut: Facebook-Exitstrategien.

a6 Vgl. http://www.facebook.com/editaccount.php?networks#!/help/?search=account%201%C3%B6schen
“"vgl. Spudich, Helmut: Facebook-Exitstrategien.

“8 vgl. http://www.golem.de/1004/74321.html

9 vgl. http://www.quitfacebookday.com/

%0 Vgl. http://derstandard.at/1271377928949/Quit-Facebook-Day-Ueber-30000-User-verlassen-Facebook-aus-
Protest
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lickenhaften Datenschutzbestimmungen bei Facebook gegriindet und es werden dort
Forderungen zur Verbesserung der Situation geaufRert. ,So verlangen die Mitglieder von
Facebook beispielsweise, dass Profildaten nicht ungefragt an Dritte weitergegeben werden
diurfen. Das soziale Netzwerk solle zudem gemeinsam mit Daten- und Verbraucherschiitzern
und den Netzwerknutzern ,hohe Datenschutzstandards’ entwickeln, die weltweit in Facebook
Giiltigkeit haben. Uberdies miisse das Recht am eigenen Bild und am eigenen Text bei den

Nutzern bleiben.*!

Es soll hier jedoch auch die kontrare Meinung festgehalten werden: ,Je nach Tageslaune
werden die Web 2.0-Plattformen als Tummelplatz von Terroristen, Neonazis und Padophilen
verteufelt oder wird das Fortschreiten des ,digital divide’ beklagt. Bestenfalls wird die
Datenschutzkeule geschwungen. ,Aufpassen, nicht zu viel preisgeben’, lautet der
wohlmeinende, aber hilflose Ratschlag.“? Im nachsten Abschnitt soll noch genauer auf das

Thema Datensicherheit eingegangen werden.

*L vgl. http://www.golem.de/1004/74390.htm
%2 \ygl. Zeger, Hans G.: Paralleluniversum Web2.0. S. 146
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3. Datensicherheit

Wie im vorigen Abschnitt schon erwdhnt, gab es in Bezug auf Facebook immer wieder
Debatten Uber die Datensicherheit des Netzwerks. Darum soll dieser Aspekt hier etwas
naher erlautert werden. Grundsatzlich versteht man unter Datensicherheit: ,Die korrekte
Weitergabe der richtigen Daten und die sichere Verwahrung jener Daten, die nicht

weitergegeben werden diirfen.">

Genau dies wurde jedoch Facebook des Ofteren vorgeworfen, namlich, dass sie die privaten
Daten der Nutzer nicht sicher verwahrt haben, sondern ohne deren Wissen an Dritte
weitergegeben wurden. ,Die Anwender haben vielfach keine Ahnung mehr, welche Daten
nach aulRen dringen und welche nicht.** Nun gilt dies nicht nur fir Facebook, sondern
allgemein: ,Der Nutzer des heutigen Internet begegnet zunehmend der Fragestellung, wie

sicher das globale Kommunikationsmedium Internet iberhaupt ist.“*®

Grundsatzlich werden Daten von Menschen in Computersystemen gespeichert und mit
Nummern versehen. Es gibt jedoch keinen einheitlichen Nummercode — wie zum Beispiel
den EAN-Code fur Waren. Diese so genannten Nutzdaten, das heif3t die zu verarbeitenden

also passiven Daten® sollen hier in zwei verschiedene Arten unterteilt werden:

(1) Stammdaten oder Identifikationsdaten: Sind dadurch gekennzeichnet, dass sie tber
lange Zeit hinweg unverénderbar bleiben. Bei Personen wéren dies zum Beispiel
Name, Geburtsdatum, Geschlecht ect.

(2) Bewegungsdaten: Sind personenbezogene Daten, ,die erlauben festzustellen, wann
sich jemand wo wie lange aufgehalten hat, und zum Teil auch, was er getan hat.
Diese Daten heiRen Bewegungsdaten und sind hochsensibel, erlauben sie doch

Riickschliisse auf die Lebensgewohnheiten des Menschen.*’

Es soll hier auch erwahnt werden, dass diese Einteilung der Arten von Nutzdaten
differenzierter gesehen werden kann. FiUr die Zwecke dieser Arbeit ist jedoch die
Unterscheidung dieser beiden Arten ausreichend, weshalb die anderen auch nicht naher

behandelt werden.

%3 vgl. Zeger, Hans: Datenschutz in Osterreich. S.21

54 Vgl. Tzschentke, Karin: Eine Plaudertasche namens Facebook. S. 2

%5 Vgl. Federrath, Hannes; Pfitzmann, Andreas: Anonymitat, Authentizitat und Identifizierung im Internet. S. 319
%6 Vgl. Beringer, Alfred; Haas, Hans-Walter; Resch, Andreas: Angewandte Datentechnik.

" vgl. Zeger, Hans: Datenschutz in Osterreich. S.23
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In Bezug auf die Bewegungsdaten erz&hlte mir Herr Fritz, wie und aus welchem Hintergrund
diese Daten zu Stande kommen. Seine Erklarung baut auf dem Prinzip der IT-Branche auf,
welches nach ihm lautet: ,Es wird Uberhaupt nichts geléscht, es wird nur als geldscht
markiert. Als geloscht markiert, das ist ganz wichtig! Ein Netzwerktechniker muss Backups
aufheben von Daten, die sind zwar aus dem System drauf3en und kénnen im Moment nicht

verarbeitet werden, aber sie sind vorhanden - physisch auf einem Trager.”

Der Vorgang wurde von ihm weiter wie folgt beschrieben: ,Es lauft so, die Daten bleiben im
System, solange man sie braucht, sie sind auf dem Grof3rechner, der die ganzen
Kundendaten hat - die Detaildaten. Und jetzt sieht es so aus, bei einer Telekom gehen die
Daten dann, alles mdgliche wie zum Beispiel Verkehrsdatensatze, aus dem System hinaus.
Denn je mehr Datenséatze im System sind, umso schlechter, also umso langsamer lauft das
System. Sie werden also jedes Mal ausgewertet und sozusagen kondensiert. Das heil3t, es
werden deine Gewohnheiten daraus gelesen. Es werden keine direkten Zeit-Weg-Profile
aufgehoben, sondern sie sagen, das ist die und die Art von Kunde. Das ist viel genauer als
eine Befragung beziehungsweise ergénzt es sehr gut. Das heil3t, da hangt eine

Marketingstrategie daran.”

In Bezug auf Facebook ist er der Meinung, dass der Griinder eine &hnliche Strategie verfolgt.
~Aber der will halt, anhand des ,data minings’ von allem, was der User hineinstellt, ein
madglichst genaues Profil von demjenigen haben und man kriegt dann rechts in der Spalte

passende Werbung dazu geschaltet.”

.unter Data Mining versteht man die systematische Anwendung von Methoden, die meist
statistisch-mathematisch begriindet sind, auf einen Datenbestand mit dem Ziel, neue Muster

zu erkennen. Hierbei geht es vor allem um die Verarbeitung sehr groRRer Datenbesténde.“*®

Die Bewegungsdaten sind fir Facebook enorm wichtig, da sich die Plattform, wie bereits
erwahnt, hauptsachlich Uber diese Art der Werbung finanziert, welche anhand dieser Daten
passend zu den jeweiligen Personen geschaltet wird. ,Die Werbedienstleister bedienen in
der Regel viele unterschiedliche, soziale Netzwerke. Durch den Einsatz von
sitelbergreifenden Cookies und anderen Verfolgungsmechanismen sind sie dabei in der
Lage, individuelle Profile Uber die Empfanger von Werbung anzulegen. Die Betroffenen
werden dariber nicht informiert und haben praktisch keine Mdglichkeit, sich dagegen zu

«59

wehren.” |Aus den gesammelten Web 2.0-Benutzerverhalten kann man punktgenau die

Interessen herauslesen (...). Automobilhersteller, Juweliere oder Pharmakonzerne kénnen

%8 vgl. http://de.wikipedia.org/wiki/Data_Mining
%% vgl. http://www.golem.de/0909/70046.html
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dann zielgerichtet ihre Waren verkaufen. Ihr Wissen nitzt wenig, wenn die Werbung nicht an
die Nutzer gebracht werden kann. Die Online-Vermarkter bieten Plattformbetreibern die
Moglichkeit, sozusagen ,automatisch’ Geld zu verdienen. (...) Abgerechnet wird per Click,

seltener per View. Klickt ein Besucher auf einen Werbelink, klingelt die Kassa.“®

Zu den oben erwadhnten Erforderlichkeiten der Datensicherheit, kommt beim Menschen noch
hinzu, dass dieser auch wissen will, wer welche Daten Uber ihn sammelt. Ein weiterer
wichtiger Aspekt ist damit das so genannte Auskunftsrecht. Dadurch, dass Daten Uber
jemanden, der wenn Uberhaupt erst sehr viel spater davon erfahrt, von Unternehmen
gesammelt werden, wird dieses Wissen zu einem wichtigen Element der Privatsphare und
.€S muss aber mdoglich werden, diese Unternehmen zur Offenlegung der gesammelten
Informationen zu verpflichten. (...) Da immer mehr Daten gesammelt werden, kommt es de
facto zu einer systematischen Auflésung der Privatsphare. Dem soll das Datenschutzgesetz
entgegenwirken®’. Das Auskunftsrecht soll offenlegen, ,wer welche Daten sammelt, aber
auch das Recht auf Léschung unnétiger und das Recht auf Richtigstellung falscher Daten“®?
beinhalten. Obwohl dieses Recht im 0sterreichischen Datenschutzgesetz verankert ist,
berichtet die Osterreichische Gesellschaft fir Datenschutz (ARGE), dass es in der Praxis

schwer zu verwirklichen ist.

In Bezug auf die Datensicherheit in sozialen Netzwerken soll hier noch auf die Stiftung
Warentest verwiesen werden, welche bei acht von zehn dieser Netzwerke deutliche oder
erhebliche Méangel beim Datenschutz und der Datensicherheit feststellt. Facebook war
hierbei unter jenen Netzwerken, die am schlechtesten abschnitten®. Des Weiteren kam eine
Studie von US-Forschern zu einem ahnlichen Ergebnis, namlich, ,dass soziale Netzwerke
personliche Informationen ihrer Mitglieder ohne deren Wissen weiterverbreiten.
Werbedienstleister wie Doublieclick und andere Dritte haben indirekt Zugang zu den

personenbezogenen Daten bei Myspace, Facebook, Twitter & Co.“%*

3.1 Nutzungsbedingungen

Grundsatzlich kénnen die Nutzungsbedingungen bei Facebook als vertraglich geregelte
Ubereinkunft des Verhaltens zwischen den Nutzern und den Anbietern angesehen werden.

Nutzungsbedingungen  regeln  verschiedenste  Bereiche, darunter auch die

% vgl. Zeger, Hans G.: Paralleluniversum Web2.0. S. 109
®L vgl. Zeger, Hans: Datenschutz in Osterreich. S.32 ff

%2 \/gl. Zeger, Hans: Datenschutz in Osterreich. S.37

%% vgl. http://www.golem.de/1003/74091.html

* vgl. http://www.golem.de/0909/70046.html
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Datenschutzrichtlinien. Facebook erldutert dies folgendermal3en: ,Die vorliegende Erklarung
der Rechte und Pflichten (,Erklarung’) beruht auf den Facebook-Grundséatzen und reguliert
unsere Beziehung zu den Nutzern und anderen, die mit Facebook interagieren. Mit deiner
Nutzung von Facebook oder dem Zugriff darauf stimmst du dieser Erklarung zu.“®® Das
bedeutet, wenn man sich bei Facebook anmeldet, muss man ein Kastchen anhaken, das
man diesen Nutzungsbedingungen zustimmt, das heil3t man sollte sie im Idealfall auch

vorher gelesen haben.

Frau Theresa meinte jedoch: ,Weil den Vertrag, den mit ,ich stimme zu’, ich glaube, das hat
sich kein Mensch gelesen. Und ich will gar nicht wissen, fir was ich mich dort alles

bereiterklart habe.”

Und Herr Andreas sagte: ,Ich habe letztens eine Nachricht von Facebook bekommen, dass
sie die Datenschutzbedingungen geadndert haben und die haben mir auch einen Link
zugeschickt, wo man das nachlesen kann, aber da muss man einmal anfangen zu lesen.

Das ist kaum verstandlich fiur einen Laien.”

Wenn etwas in den Nutzungsbedingungen geandert wird, bekommt jeder, der angemeldet
ist, eine Benachrichtigung, wo man darauf aufmerksam gemacht wird, dass es Anderungen
gab und wo man diese nachlesen kann. Um die Plattform weiter nutzen zu kénnen muss

man demnach auch den Verdnderungen zustimmen.

Frau Theresa erzéhlte dazu: ,Und dann werden die Nutzungsregelungen gedndert und du
bekommst halt dann so einen Link, wo du dir das anschauen kannst und das hat dann zehn
Kapitel und jedes ist eine weil} ich nicht wie viel seitige PDF- Datei. Das ist, wie wenn du dir
S0 eine Lizenzvereinbarung beziehungsweise die AGB durchlesen wirdest, da steigst du
dann auch aus. Wenn du es tUberhaupt aufmachst, steigst du nach einem Viertel einfach aus.
Und das sind halt lauter so Sachen, da denke ich mir schon, die wollen eigentlich gar nicht,
dass das der User versteht. Die wollen gar nicht, dass man da wirklich versteht, worum es
geht und was man darf. Weil wenn, dann kénnten sie ja ganz einfach in ein paar Sétzen so
grundlegende Sachen, was gedndert worden ist, formulieren. Fir den, der es genau wissen
will, der kann sich das andere ja noch immer durchlesen. Aber fir den normalen User ist das

dann immer mehr oder weniger so: ,Ja irgendetwas haben sie gedndert, okay’'.

Dies macht schon den Unmut der Nutzer Uber die Verstandlichkeit und L&nge dieser

Nutzungsbedingungen deutlich. ,Die Facebook’sche Privacy Policy ist mit 5830 Wdrtern fast

% vgl. http://www.facebook.com/terms.php
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um ein Drittel langer als die Verfassung der Vereinigten Staaten. Juristen verstehen die US-
Verfassung leichter.“®® Es soll zwar jeder zustimmen, aber man verfasst es in einer Form,

dass es fir viele nicht nachvollziehbar ist, woflr sie sich da bereiterklaren.

Frau Eva driuckte dies so aus: ,Und das ist, glaube ich halt, schon irgendwie eine bewusste
Verschleierung. Das ist schon teilweise so ein Schlupfloch, so indem Sinn wie: Wir haben
sie informiert, es liegt jetzt in der Eigenverantwortung des Einzelnen’. Eigentlich misste das

jetzt jeder wissen.”

Man ist also der Meinung, dass diese vertraglichen Regeln nur dafiir da sind, dass sich die
Facebook-Betreiber absichern konnen und man wird als Nutzer auch nur aus diesem Grund
uber diverse Anderungen informiert. Es macht den Eindruck, als wiirden die Betreiber gar
nicht wollen, dass das verstandlich fur jeden ist und sie so im Prinzip alles @ndern kénnen,

was sie wollen, ohne dass sich je jemand beschweren kénnte.

3.2 Speicherung

Bei Facebook gibt es, wie bereits erwéhnt, die Méglichkeit 6ffentlich Kommentare zu posten.
Dies im Zusammenhang damit, dass alles, was in Facebook von Menschen geschrieben
wurde auch gespeichert wird und somit immer abrufbar bleibt, kann zu Problemen fihren.

Dies haben auch viele Personen mit denen ich gesprochen habe, erkannt.

Frau Julia duRerte sich dazu folgendermaf3en: ,Ich mdchte nicht, dass mir einmal jemand
vorwirft, was ich mit 25 Jahren bei Facebook hinein geschrieben habe. Weil ich meine, wenn

es gepostet ist, ist es gepostet.”

Dadurch, dass Personen auf Facebook im Normalfall ihren richtigen Namen und andere
wahre Daten preisgeben, kann alles, was jemand dort veroffentlicht, direkt auf ihn
zurlckgefuhrt werden. Durch die Speicherung all dessen von Facebook, wird jedes

Kommentar zu einem Fakt, etwas das nicht mehr abgestritten werden kann.

Dazu meinte Frau Theresa: ,Da ist halt auch immer noch die Gefahr, wenn du so etwas
schreibst, eventuell musst du dich einmal dafirr rechtfertigen, weil das steht ja dort. Da
kannst du nicht sagen, das habe ich nicht geschrieben, das hat nichts mit mir zu tun, das

habe ich niemals getan. Das ist halt dann ein Fakt.”

66 Vgl. Tzschentke, Karin: Eine Plaudertasche namens Facebook. S. 2

28



Dies verdeutlicht die Gefahr, die damit einhergeht, sich Gber etwas in dieser Plattform zu
aufRern. Man muss damit rechnen, dass man das, was man in der Vergangenheit gesagt hat,
immer zum Vorwurf bekommen kann. Probleme ergeben sich daraus vor allem auch fir
junge Leute, die vielleicht leichtfertig Uber etwas lastern oder betrunken Sachen posten, Uber
die sie sich spater einmal &rgern kénnten — was sich aber nicht mehr rickgangig machen
lasst. ,Osterreichs Jugendliche sind bei der Preisgabe privater Daten im Internet bzw.
sozialen Netzwerken wie Facebook oder Twitter teilweise sehr naiv.“®” Denn was einmal auf
Facebook gepostet wurde, bleibt auch dort. Es muss demnach vor allem die Langzeitwirkung

solcher Posts bedacht werden, ,denn das Internet vergisst nicht“®.

Frau Sarah meinte dazu: ,Ilch habe glaube ich zwei oder dreimal beim Betrinken mit meinen
Freunden irgendetwas Online gestellt. Aber das ist eh meistens irgendein Schmarrn oder
irgendwelche kryptischen Dinger, die keiner checkt, glaube ich. Wobei ich mir jetzt eh

vorgenommen habe, dass ich das eher nicht mehr mache. Das ist einfach nicht so gut.”

Diese Person tat zwar anfangs so, als ware es nicht so schlimm fiir sie gewesen, im
betrunkenen Zustand Kommentare in Facebook zu schreiben, aber es wird schon auch
deutlich, dass sie sich tber sich selbst geérgert hat, da sie sich vornimmt, dies nicht mehr zu
tun. ,Auch die gedul3erten Meinungen unterliegen neuen GesetzméaRigkeiten. Das zu
nachtlicher Stunde am Stammtisch Gesagte, oft in Bierfass und Weinflasche Ertrankte
verfallt nach kirzester Frist in Vergessenheit. (...) Anders die Web 2.0-Kommunikation.
Unerbittlich bleibt alles — aus welcher Laune, welchem Kontext heraus — Gesagte aufbewahrt

und entwickelt nach kiirzester Zeit sein Eigenleben."*®

Grundsatzlich sollte demnach fir jeden Facebook-Nutzer gelten: ,Erst denken, dann

posten.“”®

3.3 Partnerwebsites

Der so genannte ,Open Graph* ermoglicht es Facebook-Nutzern sich mit unterschiedlichsten
Websites zu verbinden. ,Mit dem Open Graph will Facebook das gesamte Netz ,sozial
machen. Dabei handelt es sich um ein neues, offenes Protokoll, das die Verbindung

zwischen Menschen und Objekten lber die Website-Grenzen hinweg madglich machen soll.

®" vgl. Tzschentke, Karin: Safer Internet Day.
%8 vgl. Tzschentke, Karin: Safer Internet Day.
%9 vgl. Zeger, Hans G.: Paralleluniversum Web2.0. S. 60
" vgl. Tzschentke, Karin: Safer Internet Day.
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Alles ist miteinander verbunden und es spielt keine Rolle, ob die Verknipfung bei Facebook
oder einem Dritten gespeichert ist."’* Viele Unternehmen wie zum Beispiel ,gmx“ haben
Facebook bereits als Werbehilfe erkannt. Fiir den Nutzer sind diese Verknipfungen jedoch

in den meisten Fallen nicht nachvollziehbar bzw. werden sie als stérend empfunden.

Frau Theresa &uRRerte sich dazu: ,Wenn du jemanden ein E-Mail schreibst auf ,gmx’ und
derjenige ist auch bei Facebook, dann kommt nachher bei der Nachricht: ,Ihre E-Mail wurde
erfolgreich Versand’, darunter ein Kastchen mit dem Foto der Person, der du ein E-Malil
geschickt hast von ihrem Facebook-Profil. Und da wirst du halt gefragt, ob du denjenigen als
Freund hinzufigen willst. Aber da frage ich mich, was hat meine Standard E-Mail Adresse
mit meinem Facebook-Account zu tun. Und warum ist das dauern da, seit ich mich bei

Facebook angemeldet habe. Wieso geht das einfach so?"

Fur viele Nutzer sind diese Zusammenhange zwischen Facebook und anderen Unternehmen
demnach weitestgehend nicht nachvollziehbar und rufen eher Skepsis hervor. Trotz des
Unverstandnisses auf Seiten der Nutzer, bieten die Verlinkungen von Facebook mit anderen
Unternehmen fir beide Seiten Vorteile. Einerseits kdonnen die Partnerwebsites uber
Facebook personalisierte Werbung machen und andererseits kann Facebook seine Prasenz

auf andere Websites ausdehnen.

Bei der Funktion des Open Graph gibt es weiters das Problem, dass es nicht erst aktiviert
werden muss, sondern die Nutzer mussen sich bei den Privatsphéareeinstellungen erst
daraus austragen’”. Somit wird einem bei fehlenden Informationen bereits das Austreten
erschwert bzw. wird den Nutzern in einem ersten Schritt die Entscheidung verwehrt, ob sie
das Uberhaupt mochten. AuRerdem tritt dadurch das Problem der Weitergabe von
personlichen Daten an Dritte - namlich die Partnerwebsites - auf, was ja sehr umstritten ist
und worauf die Nutzer weitestgehend keinen Einfluss haben. ,Offentlich einsehbar auf
Facebook hat nun zudem eine neue Bedeutung, da es sich nicht mehr nur auf
Facebook.com, sondern auch auf die Partnerwebseiten bezieht — mindestens 30
Onlineangebote haben schon angekindigt, mitmachen zu wollen und es werden wohl
deutlich mehr werden.“”® Mark Zuckerberg sieht in dieser Entwicklung jedoch ,weniger eine
Gefahr fUr die Privatsphare, als vielmehr einen Weg in die Zukunft des immer prasenten

sozialen Web“™*,

"L vgl. http://www.golem.de/1004/74655.html
2 vgl. http://www.golem.de/1004/74699.html
3 vgl. http://www.golem.de/1004/74699.html
™ vgl. http://www.golem.de/1004/74699.html
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3.4 Privatsphareeinstellungen

Wie bereits erwéhnt, gibt es bei Facebook die Mdglichkeit einzustellen, wer Zugriff auf die
privaten Daten hat. Dies macht man Uber die Privatsphéreeinstellungen, wobei es jedem
Nutzer frei steht, ob er diese nutzt oder nicht. ,Haben sie auf der sozialen Freundes-
Plattform keine spezifischen Einstellungen gemacht, welche Personengruppe auf ihre
Eintrage zugreifen darf, kdbnnen die ganze Facebook-Gemeinschaft und andere Webnutzer

mitlesen.“®

Bei Facebook hat man die Mdglichkeit diese Zugriffskontrollen sehr differenziert einzustellen.
,Unterschieden werden dazu folgende Gruppen“’®:

- Nutzer im Internet, die nicht Mitglieder von Facebook sind,

- alle Mitglieder von Facebook,

- Mitglieder eines Netzwerkes dem der Anwender zugehorig ist,

- Kontakte zweiten Grades (,Freundesfreunde®), und

- Kontakte ersten Grades (,Freunde®).

Laut einer Studie des Instituts fiir Jugendkulturforschung’ kennen sich jedoch von 402
Befragten im Alter zwischen elf bis neunzehn Jahren, nur 14% davon mit den
Sicherheitseinstellungen zum Schutz der Privatsphéare aus. Gleichzeitig erlauben 34% davon
allen Mitgliedern des jeweiligen Freundesnetzwerks, ihr Profil einzusehen. Es gibt demnach
viele Personen, die Uberhaupt keine solchen Einstellungen getroffen haben und deren Profil

fur jedermann vollstandig zugéanglich ist.

Frau Sarah aulerte sich dazu wie folgt. ,Kennst du so Profile oder Leute, die Uberhaupt
keine Privatsphareeinstellungen getroffen haben? Wenn man jetzt irgendwo draufklickt auf
einen keine Ahnung Max Mustermann, du kennst den nicht, aber du siehst halt dann wirklich
- also wenn das ein aktiver Nutzer ist und der viel macht - alle seine Statusmeldungen, seine
Pinnwandeintrage, seine Seiten... Ich denke mir fur véllig fremde Leute, finde ich das ein

wenig komisch.”

Die meisten Personen mit denen ich sprach, haben solche Einstellungen jedoch getroffen
und &aufern sich eher ablehnend gegeniiber anderen Nutzern, deren Profil vollig offen steht.

Die meisten fanden es befremdend, dass es Leute gibt, die ihre privaten Seiten auch fur

> vgl. Tzschentke, Karin: Safer Internet Day.

& Vgl. Fraunhofer-Institut fir Sichere Informationstechnologie SIT: Privatspharenschutz
in Soziale-Netzwerke-Plattformen. S.79

" vgl. Tzschentke, Karin: Safer Internet Day.
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.Nicht-Freunde” 6ffnen und Frau Sarah meinte sogar, dass dies auch dazu filhren kann,
dass man ausspioniert wird. ,Ich kann mir schon vorstellen, dass ab und zu einmal Leute vor
dem Computer sitzen und irgendwelche anderen Leute ausspionieren. Also ich meine rein
fur private Zwecke, schatze ich jetzt einmal, wie eine eifersiichtige Freundin oder die Ex-
Freundin von einem Typen, die ihn halt irgendwie ausforschen will. Rein wegen so etwas

schon, glaube ich, dass man Privatsphareeinstellungen haben sollte.”

Dies zeigt, dass sich viele Facebook-Nutzer sehr wohl Gedanken Uber ihre Datensicherheit
machen — auch wenn dies eher auf die private Ebene begrenzt ist. Es bleibt jedoch die Frage
bestehen, wie sehr einen solche Einstellungen vor Zugriffen von au3en wirklich schitzen.
Dazu meinte die Stiftung Warentest: ,Selbst wer auf seine Privatsphéare achte, kdnne schnell
,ans Licht der Offentlichkeit gezerrt werden’.“’® Selbst das Richtige setzen der Privatsphare
ist demnach noch keine Garantie daftr, nicht Opfer von Datenmissbrauch zu werden. Nichts
desto trotz ist es ratsam solche Einstellungen vorzunehmen. Denn auch wenn sie nicht mit
absoluter Sicherheit vor Datenmissbrauch schitzen, hat wenigstens nicht jeder Zugang zu
den personlichen Informationen. Grundsatzlich sollte deshalb auf jeden Fall fir alle
Facebook-Nutzer gelten: ,Erst Zugriffskontrollen konfigurieren, dann Daten eingeben.*”

Weiters kommt es durch die Mdglichkeit, dass jeder Nutzer selbst einstellen kann, wer Zugriff
auf die personlichen Daten hat, dazu, dass man viele Datensicherheitsliicken auf die
Eigenverantwortungen der jeweiligen Personen Ubertragt. Dies soll unter anderem im

nachsten Abschnitt etwas naher betrachtet werden.

3.5 Eigenverantwortung

Auf Facebook kann jeder Nutzer neben den Privatsphareeinstellungen auch selbst

entscheiden, was und wie viel er postet.

Frau Julia erlauterte: ,Ich glaube, wenn sie das mit dem Datenschutz noch ein wenig
verbessern, dann funktioniert die ganze Sache vielleicht schon. Weil zu einem groRRen Teil
bist du ja schon irgendwie selber verantwortlich, was du postest. Weil wenn du jeden Schritt,
den du machst, postest, dann ladst du die Leute ja selber gewissermalien dazu ein, daraus

einen Nutzen zu ziehen, wenn die das wollen.”

8 vgl. http://www.golem.de/1003/74091.html
& Vgl. Fraunhofer-Institut fir Sichere Informationstechnologie SIT: Privatspharenschutz
in Soziale-Netzwerke-Plattformen. S.110
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Und Frau Theresa &ulRerte sich folgendermalen: ,Eigentlich im Grunde, denke ich mir nur,
man sollte ein wenig vorsichtig sein mit seinen Daten und nur weil es jetzt fir mich vielleicht
keinen unmittelbaren Schaden bedeutet, sollte man nicht jedem, alles erlauben und schon
gar nicht so einer Community-Plattform wie Facebook, nur weil es halt einfach ist dort mit ein
paar Leuten zu reden. Man muss halt einfach schauen, was poste ich, wo poste ich es und

wie viel poste ich. Und das ist es einfach, ich glaube mehr kannst du ohnehin nicht machen.”

Man erkennt anhand dieser Zitate, dass man sich dem Umgang mit den Daten, wie
Facebook es handhabt, zwar nicht entziehen kann, jedoch selbst dafiir verantwortlich ist,
aufzupassen, was man dort, wie veroffentlicht. ,Das grofte Schadenspotenzial liegt aber
nicht bei den Dienstbetreibern oder bei den Angreifern, sondern beim Nutzer selbst. Mit
einem unbedachten Posting oder zu leichtfertig weitergegebenen Informationen im Profil
kann sich jedermann eine Menge Unbill einhandeln, vom Identitatsdiebstahl bis zum
Jobverlust.“®°

Frau Theresa erzdhlte: ,Aber das sind eben so Sachen bei Facebook, da féallt mir auf
irgendwie, da gibt es wenig kritische Stimmen gegen das. Generell so datenschutzméalig.
Wenn du dir hingegen denkst, was Google jetzt so macht, dass mit dem Fotografieren von
den Stadten, da ist eine richtige Anti-Google Lobby dahinter hat man oft so das Gefiihl. Wo
sich ganz viele Leute dagegen stellen, und so tun, als ob das jetzt etwas ganz schlimmes
ware. Wie wenn das absolut die Grenze Uberschreiten wirde. Aber vielleicht regen sich auch
deshalb mehr Leute Uber Google als Uber Facebook auf, weil man es sich bei Facebook
selber aussuchen kann. Da wird doch mehr auf die Eigenverantwortung geschoben. Ich

meine bei Facebook muss man sich ja nicht anmelden.”

Die Eigenverantwortung resultiert demnach daraus, dass man sich freiwillig anmelden kann
und selber entscheidet, was man postet. Dies ist sicherlich ein Mitgrund dafir, warum
Facebook-Nutzer tendenziell eher unkritisch gegentiber der Plattform sind — denn sie haben
sich ja selbst angemeldet. Und es gilt fur alle Facebook-Nutzer: ,Wenn ich’s dem internetz

nicht erzéhlen will, muss ich halt die klappe halten."®

Herr Andreas erkannte dies und zog daraus folgenden Schluss: ,Aber man muss sich
einfach angewthnen, dass man im Internet anders agiert als in der Wirklichkeit. Das ist, wie
wenn du jetzt deinen Fuhrerschein kopierst und jedem deinen Fuhrerschein gibst und jedem

deinen Personalausweis und jedem deine Geburtsurkunde.”

8 vgl. Bager, Jo: Megacommunities.
8 vgl. Spudich, Helmut: Das Unbehagen mit der Verdffentlichungskultur. S.3
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Ich denke, an diesem Beispiel kann man gut die Gefahren der Veroffentlichung gewisser
Daten auf Facebook erkennen. Man sieht auch, dass dies ein abstraktes Problem darstellt,
weshalb die Personen auf Vergleiche mit der Wirklichkeit zurtickgreifen, um sich verstandlich
zu machen. Gerade diese Abstraktheit macht auch die Gefahr des Problems aus, weil viele

Personen mit Datensicherheit und Datenschutz nichts anfangen kdnnen.

Herr Fritz bestatigte dies: ,Das Problem ist, dass das Ganze viel zu abstrakt ist. Das mit den
Daten, das verstehen die Leute nicht, dass das eine Gefahr sein kann. Auch wenn man es
ihnen sagt, wissen Sie, was dann die haufigste Antwort ist? ,Sag es mir gar nicht, ich will es

gar nicht wissen!” Fiir mich ist das schon sehr signifikant, wenn die das sagen.”

Die Leute verstehen demnach die Gefahr nicht, und wollen sich aber in einem zweiten Schritt
auch nicht damit auseinander setzen. ,Doch - wie im richtigen Leben - lernen Jugendliche
vermutlich auch im virtuellen Raum aus negativen Erfahrungen. Jeder dritte wurde schon
von ,Freunden’ beschimpft, bléd angemacht oder musste erleben, dass Unwahrheiten tber
ihn verbreitet wurden. Jeder fiinfte hat bereits einmal ein Foto von sich im Web gefunden, die
ihm unangenehm waren. Wem solches widerfahren ist, wird in der Regel vorsichtiger.“®* Es

ist demnach auch ein Lernprozess, wie man sich im Internet bzw. in Facebook verhalten soll.

3.6 Identitatsdiebstahl

Grundsatzlich wird Identitatsdiebstahl als ,die missbrauchliche Nutzung personenbezogener
Daten (der Identitat) einer natiirlichen Person durch Dritte bezeichnet*®*. Dies geschieht in
zwei Stufen. Zuerst werden die personlichen Daten gestohlen und dann werden diese dazu
benutzt sich als dieser Jemand auszugeben. Facebook als soziale Online-Plattform, wo jeder
seine Daten bereits freiwillig preisgibt, ist hierbei auf der ersten Stufe relevant, da es das
Stehlen dieser Informationen erleichtert. Dies trifft vor allem auf Personen zu, die keine
Privatsphareeinstellungen vorgenommen haben, wodurch jeder auf deren persénliche Daten
Zugriff hat — egal ob sie Freunde sind oder nicht. ,Experten werden nicht mide vor den
Gefahren durch Social Networks zu warnen. Basierend auf den Angaben, die Nutzer Uber
Facebook, Twitter und Co Uber sich selbst machen, wirden sich private Informationen bis

hin zur Sozialversicherungsnummer herausfinden lassen, berichtet die New York Times.“®

82 \/gl. Tzschentke, Karin: Safer Internet Day.
8 Vgl. http://de.wikipedia.org/wiki/ldentit%C3%A4tsdiebstahl
84 Vgl. http://derstandard.at/1268700730163/ Social-Networks-Forscher-Privatsphaere-im-Web-ein-Trugschluss
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Eine betroffene Person schrieb in der ,Zeit* dazu einen Artikel und meinte: ,Wie klaut man
die Identitat eines Menschen? Hatte ich noch vor wenigen Wochen von dieser Geschichte
gehort, ich hatte gesagt: Das ist doch nicht mdglich. Doch es ist sogar sehr einfach. Es
braucht nur einen Namen und das dazugehdrige Geburtsdatum. Daten, die man leicht im
Internet findet. Hat man dann noch einen weiteren Anhaltspunkt, beispielsweise den Beruf
der Person, kann man sich munter bedienen.“®® Dies alles sind Informationen, die man leicht
Uber Facebook erhdlt. Dass diese Person meinte, vor wenigen Wochen hatte sie noch
gedacht, dass dies nicht moglich sei, zeigt schon, wie wenig bewusst man sich dieser Gefahr
ist, obwohl Identitatsdiebstahl bereits die am schnellsten wachsende Wirtschaftskriminalitat
in den Vereinigten Staaten ist. ,Es wurde von der Federal Trade Commission berichtet, dass
einer von sechs Amerikanern Opfer von Online-ldentitatsdiebstahl wird jedes Jahr.“*® Weiters
erzahlte diese Person: ,Es klingt lacherlich, aber: Ich habe Angst, den Briefkasten zu 6ffnen.
Beinahe taglich flattern mir Mahnungen und Drohschreiben von Inkassounternehmen ins
Haus. (...) Schulden soll ich gemacht und Waren bezogen haben von Unternehmen, deren
Namen ich noch nie gehdort habe. (...) Sogar Haftbefehle gibt es gegen mich — und das véllig

unverschuldet. Ich bin Opfer eines Identitatsdiebstahls geworden.“®

Herr Fritz berichtete folgendes dazu: ,ldentitatsdiebstahl ist etwas, das gibt es. Das ist ein
Fakt. Und das kann dir dort auch passieren, das passiert taglich irgendwo. Und auch das mit
dem Identitatsdiebstahl ist vielleicht in Osterreich noch nicht so gang und gabe, aber in
Amerika schon. In Facebook liefern die Leute bereits alles freiwillig ab. Facebook ist bereits
eine absolute Quelle fur Identitatsdiebstahl. Es ist eigentlich Betrug, nur die Amerikaner
nennen es ldentity theft’. Du nimmst von jemandem die Daten und gibst dich als dieser
jemand aus. Das fangt schon beim normalen ,pishing’ an und hért beim Bankkonto
abraumen auf. Diese Daten sind Handelsware. Das kaufen sich zum Beispiel Kleinbetrtiger.
Bei Facebook holen Sie sich dann die Informationen, die sie sonst noch brauchen, so dass
sie sich auf diesen Namen einen Ausweis ausstellen lassen kdnnen. Wo geboren, Name,
Name der Gro3mutter, wie sie aussehen, schaut mit der &hnlich oder nicht... Das ist eine

sehr organisierte Geschichte.”

Und weiters meinte er: ,Die Banken zahlen dann aber nur das, was auf dem Konto war.
Aber, dass du in dem Moment, wo der das macht, selber nicht mehr kreditwirdig bist, bei
keiner Bank einen Kredit mehr bekommst, kein Konto hast, kein Geld mehr beziehen kannst,
deine ganzen Bankkonten unbrauchbar sind, weil sie ein Betrliger benutzt, dass du das gar

nicht warst, sondern ein Betriiger, das musst du nachweisen, denn sonst bist du

8 vgl. Groll, Tina: Meine Identitat gehdrt mir!
86 Vgl. Free Legal Advice Help: Statistiken tiber Online-ldentitatsdiebstahl.
8 vgl. Groll, Tina: Meine Identitat gehdrt mir!

35



kreditunwirdig Uberall - das bezahlt dir keiner. Und das sind enorme volkswirtschaftliche
Kosten, aber das wird auf die Gesellschaft abgewalzt beziehungsweise auf den Betroffenen.
Dafir gibt es auf der anderen Seite schon wieder eine Partie Geldverdiener, das sind die

Onlinereputations-Firmen. ,Wir stellen ihren guten Ruf wieder her!™

Der Bereich dieser Firmen wird Online- Reputationsmanagement (ORM) genannt und
existiert flr einzelne Personen sowie Unternehmen. Die Aufgabe dieser Firmen besteht
darin, durch ,Uberwachung und Beeinflussung des Rufs einer Person, einer Organisation
oder eines Produkts in digitalen Medien“®®, deren positives Image wiederherzustellen. Dass
es diese Firmen gibt, die damit Geld verdienen, dass jemand Opfer eines Betruges
geworden ist, zeigt schon, welche Dynamik hinter ldentitatsdiebstahl steckt und welche

weitgreifenden Auswirkungen dies auf die betroffenen Personen hat.

Obwohl Identitatsdiebstahl in Osterreich noch nicht so weit verbreitet ist und auch keine der
Personen mit denen ich sprach davon betroffen war, kam Frau Julia ebenfalls auf dieses
Thema und dulRerte sich folgendermal3en: ,Wenn der z.B. deinen Namen fir einen falschen
Pass verwendet, oh mein Gott. Da wirst du dann vielleicht irgendwo eingenaht, da kassieren
sie dich dann irgendwo an der Grenze ein, weil sie glauben, dass du ein Verbrecher bist und
das musst du dann erst einmal beweisen. Das musst du irgendwie beweisen kénnen, dass
das nicht du warst.”

Diese Uberlegung macht deutlich, dass Facebook-Nutzer sehr wohl iiber die Konsequenzen,
die die 6ffentliche Preisgabe von persdnlichen Daten mit sich bringen kdnnen, nachdenken.
Allerdings sind manche davon zu abstrakt, um sie als unmittelbare Gefahr wahrzunehmen,
weshalb sie von den Personen einfach als Risiko, das man in Kauf nehmen muss, abgetan
werden. Notwendig ware es daher, dass man Personen dartber informiert, dass auch schon

die Privatsphareeinstellungen helfen kénnen, nicht Opfer solcher Betrligereien zu werden.

3.7 Datenschutzproblematik

Datenschutz ist etwas sehr Abstraktes, weshalb sich viele Menschen oft keine Gedanken
dariiber machen bzw. der Meinung sind, dass sie das ohnehin nicht verstehen oder nichts

tun konnen um sich davor zu schitzen.

88 Vgl. http://de.wikipedia.org/wiki/Online-Reputationsmanagement

36



Herr Andreas meinte dazu: ,Das ist halt einmal viel Arbeit, die sich viele Leute nicht antun
beziehungsweise setzen sich, glaube ich, viele gar nicht damit auseinander und der denkt
sich ,Hallodrio, jetzt bin ich da dabei’ und dann geht's schon dahin. Aber ich sage mal das
hangt auch viel mit der Bildungsschicht zusammen. Das sind meistens lesefaule Leute, die
sich einfach dariber keine Gedanken machen, denen das alles egal ist — Leute aus der

unteren Bildungsschicht.”

Ich denke zwar nicht, dass es von der Bildungsschicht abhangt, wie man mit der
Datenschutzproblematik umgeht, sondern dass das technische Wissen und Interesse daran
ausschlaggebend dafir ist, wie man mit personlichen Daten im Internet verfahrt, jedoch
stimme ich zu, dass sich viele Leute diese Arbeit nicht antun wollen, sich Uber
Datensicherheit zu informieren und sich damit auseinanderzusetzen. Dies wére aber ein

wichtiger Schritt um sich vor Missbrauch zu schitzen.

Herr Fritz erzahlte dazu: ,Und der Grund warum die Leute trotzdem zu Facebook gehen,
also ich hab da schon eine Theorie. Meine These ist, dass die Menschen, die nicht
besonders technikaffin sind, immer gegeniber ihrer Zeittechnik skeptisch sind.
Beziehungsweise sich genau mit Technik nicht beschéftigen, sondern mit allem anderen. Da
hei3t es dann immer: ,Das ist ja Technik!’ Und die tendieren dann dazu immer die
Paradigmen der alten technologischen Entwicklungsschiibe auf die neuen anzuwenden. Ein
schones Beispiel sind zum Beispiel die Mobilfunknetze. Was sind die groRten
Beflrchtungen, die stindig gedulRert werden bei den Mobilfunknetzen, dass die Masten so
strahlen. Das entbehrt wirklich jeder technischen Grundlage. Warum weigern sich die Leute
bis heute, sich vor der eigentlichen Gefahr zu flrchten, sondern fiirchten sich lieber vor den
Masten und vor der Strahlung? Das kann ich lhnen schon sagen. Das war namlich die letzte
Technologie, die aufgefallen ist. Sie ist durch ihre geféhrliche, unsichtbare und nicht
riechbare Strahlung aufgefallen. Und deswegen haben sie dieselben Kriterien an die neue
Technologie angewendet. Sie haben einfach das alte Paradigma hergenommen, weil das in
ihrer Lebenszeit passiert ist und sie meinen jetzt, dass alles nach diesem Prinzip funktioniert.
Das war unglaublich schwierig zu vermitteln wie gefahrlich diese Vorratsspeicher sind. Was

da der Staat in die Hand bekommt durch diese Profile.”

Dieses Zitat macht deutlich, dass es schwierig ist, Menschen verstandlich zu machen,
worauf es beim Datenschutz ankommt bzw. worum es sich dabei eigentlich handelt.
Erschwert wird dies durch ihre vorgefasste Meinung, die eben aus dieser Ubertragung von
der alten Technik auf die neue resultiert. Grundsatzlich betrifft das Problem des

Datenschutzes aber nicht nur Facebook, sondern das gesamte Internet, wie Herr Martin
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richtig erkannte: ,Das ganze Internet ist einfach was den Datenschutz betrifft sehr gefahrlich.
Da ist Facebook nur ein Teil davon. Und das Internet ist halt leider Gottes Zukunft - ohne

wird es nicht mehr funktionieren.”

Eine sehr wichtige Erkenntnis in diesem Zusammenhang ist die Notwendigkeit sich
heutzutage mit dem Thema Datenschutz auseinanderzusetzen, da sich das Internet und
seine Anwendungen immer mehr ausweiten. Es ware wichtig, dass den Menschen bewusst
wird, welche Gefahren sich durch den leichtfertigen Umgang mit persénlichen Daten im

Internet ergeben kénnen.

Frau Julia erkannte dies und berichtete folgendes: ,Eigentlich bin ich auch bezlglich
Datenschutz sehr skeptisch, deswegen poste ich auch sehr wenig. Ich will jetzt zum Beispiel
auch nichts posten, was in der Zukunft sein wird, weil sich eigentlich immer alles verandert
oder verandern kann. Zum Beispiel gibt ein Freund von mir die Ultraschallbilder von seinem
Kind hinein. Das wirde ich nicht machen. Das ist einfach etwas, wo ich mir denke, die wiirde
ich meinen engsten Freunden zeigen, aber jetzt dem ganzen Bekanntenkreis, das weil3 ich

nicht, ob ich das moéchte.”

Des Weiteren gibt es auf Facebook die Méglichkeit sein Adressbuch hoch zu laden. Das
bedeutet, dass man Facebook die Erlaubnis erteilt durch seine gesammelten E-Mail-
Adressen zu schauen. Das Problem dabei ist auch, dass dies private Adressen von anderen
Personen sind oder auch von Firmen, die vielleicht gar nicht wollen, dass Facebook ihre E-
Mail-Adressen hat. Herrn Andreas, ist es unabsichtlich passiert sein Adressbuch hoch zu
laden und er erzadhlte dazu: ,lch habe fir Facebook meine Spam E-Mail-Adresse
hergegeben und da war ich ziemlich schockiert, dass Facebook mit ein paar Klicks und ich
habe es nicht so gut gelesen auf einmal durch meine gesamten E-Mail-Adressen gegangen
ist. Also dass die durch die privaten E-Mail-Adressen gehen, das ist schon sehr arg. Ich habe
Gott sei Dank nicht so ein Problem damit gehabt, weil es ja meine Spam Adresse war. Aber

ich finde da gehort man eigentlich vorgewarnt.”

Dies macht auch deutlich, dass es einem von Facebook sehr erschwert wird, sich
datenschutzgerecht zu verhalten. Man wird selten auf etwas hingewiesen, dass
mdglicherweise problematisch sein kdnnte, weil Facebook hauptsachlich darauf bedacht ist,
so viele Daten wie moglich zu sammeln. Dies geht auch bei der Frage weiter, was mit den
gesammelten Daten eigentlich passiert, welches Frau Anna sehr treffend anmerkte: ,Und bei
Facebook war ich ganz abgeneigt, weil es einfach so eine undurchsichtige Geschichte ist.

Was passiert mit deinen Daten, die du dort angibst - teilweise mit Fotos und so.”
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3.7.1 Datenschutz als ,Panikmache*

Viele Personen meinen, dass die Datenschutzdebatte viel zu sehr aufgebauscht wird und
das Ganze eigentlich gar nicht so schlimm bzw. bedrohlich ist. ,Gleich dem Apfelkomplott
von Adam und Eva, das uns aus dem Paradies vertrieben hat und unser Leben mit der
Erbsinde behaftet, wird die Teilnahme an Communities als Ergebnis teuflischer Verfihrung
interpretiert. Teilnehmer an Communities waren blof3 Exhibitionisten, die sich und andere

bloRstellen.“®®

Frau Melanie meinte zum Beispiel: ,So Geschichten, die man so hdrt, da weil3 man nicht, ob
die stimmen. Zum Beispiel dass es irgendwelche Hacker gibt, die sich da irgendwie in ein
Profil reinhacken, was ich mir nicht vorstellen kann, weil ich glaube nicht, dass sich
irgendjemand die Arbeit antut, bei mir zum Beispiel, dass er mein Profil unbedingt hacken

muss - das kann ich mir nicht vorstellen, dass ich so wichtig bin.”

Und Frau Sarah sagte: ,Es gibt in Facebook auch immer so Meldungen, die die Leute dann
kopieren und in ihren eigenen Status Ubernehmen, dass es irgendwelche Datenschutzliicken
gibt in Facebook und du dort deine Privatsphéreeinstellungen &ndern sollst, weil das sonst
an Dritte weitergegeben werden kann. Aber ich muss ganz persénlich sagen, ich habe mich
Zu wenig damit auseinander gesetzt beziehungsweise ist das fir mich so ein absurder

Begriff ,Datenschutz’. Weil oh mein Gott, die wissen, wie ich heil3e.”

Es féallt in diesem Zusammenhang auch immer wieder das Argument, dass so viele
Menschen bei Facebook sind und etwas posten, also warum sollte man sich als einzelner
dann dariiber Sorgen machen, wenn es alle anderen auch tun. ,Endlos daher die Warnung
von Sicherheitsbehorden, die unermuidlich Eltern und Jugendliche von den ,Gefahren im
Internet’ warnen. Warnungen, die angesichts der vielen Hundert Millionen Subjekte im
Paralleluniversum ab der Realitat vorbeigehen und eher das Unverstéandnis der offiziellen
Stellen gegentber dem Pha&nomen Web 2.0 dokumentieren. Die meist mit erhobenem
Zeigefinger als Gefahr fur die Jugend, als ,Preisgabe’ der Privatsphare vorgebrachte Kritik
erinnert allzu deutlich an die Kritik der Vorvater, die Computerspiele verteufelten, davor das

Fernsehen, davor den Kinobesuch (...).“°

Herr Fritz auf der anderen Seite aul3erte sich folgendermalRen dazu: ,Die Leute sind was ihre

Datensicherheit betrifft vollig rechtlos. Die glauben das ist so eine Art kindliches Pfeifen im

8 vgl. Zeger, Hans G.: Paralleluniversum Web2.0. S. 57
% vgl. Zeger, Hans G.: Paralleluniversum Web2.0. S. 57
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Keller. Sie werden nicht gesehen und ausgerechnet sie fallen nicht auf. Und das ist leider ein
grol3er Fehler! Man hat es namlich mit einer Datenbank zu tun und diese Datenbank vergisst

nie und nimmer etwas. Ich meine diese ganze Kommunikation ist ja eine Waffe."

Diese Zitate zeigen gut die verschiedenen Ansichten. Auf der einen Seite diejenigen, die sich
keine Sorgen (ber das Veroffentlichen von Informationen machen, da dies schon zur
Normalitat gehoért und auf der anderen Seite der Datenschutzexperte, der genau in dieser
Sichtweise die Gefahr sieht.

Obwohl viele Nutzer sich selbst als naiv hinsichtlich des Datenschutzes sehen, schauen sie
sehr wohl darauf ihre Privatsphareeinstellungen so zu setzten, um das gro3tmdagliche Geftihl

von Sicherheit zu haben.

Frau Julia berichtete: ,Hinsichtlich Datenschutz bin ich vielleicht ein wenig naiv, aber
dadurch, dass ich ohnehin schon alles eingeschrankt habe, wie die Privatsphére, also was

jetzt, wer lesen darf, habe ich irgendwie das Gefluihl: ,Okay gut, da kommt jetzt keiner hin’.

Und Herr Andreas meinte: ,Aber was den Datenschutz betrifft, ich sage einmal, ich stelle
nichts hinein, was irgendwie meine Daten gefdhrden kdnnte. Ich habe nicht weil3 Gott was
Wichtiges drinnen. Ein paar Fotos halt, aber dort habe ich die Privatsphare so gesetzt, dass
die nur meine Freunde sehen kénnen und bei manchen Alben habe ich sie so gesetzt, dass
die nur ganz gewisse Leute sehen kdnnen, also nicht einmal alle Freunde. Man kann dort

genau einstellen, wer, welche Fotos sehen darf. Also darauf schaue ich schon.”

Es gibt aber auch Nutzer, bei denen sich in Folge eines Geflihls von Machtlosigkeit,
Desinteresse einstellt.

Herr Michael auf3erte sich folgendermal3en: ,Ich bin auch keiner, der sich da jetzt grol3artige
Sorgen macht in punkto Datensicherheit, weil was Google Gber mich weil3, ist ohnehin schon
unwahrscheinlich. Im Prinzip ist es also schon egal, ob du bei Facebook dabei bist oder

nicht.”
Frau Eva meinte in ahnlicher Weise: ,Ich bin der Meinung, du kannst dich gar nicht so
absichern, dass jemand, der sich wirklich damit auskennt, dass der es dann nicht wirklich

bekommen kdnnte. Insofern mache ich mir eigentlich keine Sorgen.”

Dies macht deutlich, dass diese Nutzer das Gefihl haben sich ohnehin nicht dagegen

wehren zu kénnen, was ein Online-Unternehmen oder eine Person, die sich damit auskennt
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Uber sie weil und in Folge dessen, sich auch keine Gedanken mehr dartiber machen, was

ihnen bei Facebook passieren kdnnte.

Frau Theresa erzahlte folgende Geschichte: ,Ich habe mal so eine Reportage gesehen und
da war eben auch die Frage, wie transparent macht man sich durch aktive Facebook-
Nutzung. Da haben irgendwie die Reporter oder Spezialisten so ein Profil von einer verfolgt
und die haben ihr dann Uber ein halbes Jahr relativ genau sagen kénnen, was sie gemacht
hat. Ich meine, sicher ist das gruselig, wenn du das dann so prasentiert bekommst. Nur ich
meine im Normalfall glaube ich, wenn man jetzt nicht unbedingt Feinde hat, wer macht denn
so was schon. Beziehungsweise ich wiisste auch nicht in welcher Form das jetzt so schlimm

gegen mich verwendet werden kénnte."

Obwohl die meisten Nutzer wissen oder Geschichten dartber kennen, was passieren kann,
machen sich die meisten keine Sorgen, dass auch sie selbst Opfer von Datenmissbrauch
werden kénnten. Zum einem resultiert diese Einstellung aus einem Gefihl der Hilflosigkeit
gegeniber Personen, die sich damit auskennen Daten zu stehlen oder zu missbrauchen und
andererseits aus dem Desinteresse sich genauer damit auseinander zu setzten, wie man

sich dagegen schitzen kann.
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4. Allgemeines Uber das Nutzerverhalten

Grundsatzlich heildt es bei Facebook in der Statistik, dass sich 50% der aktiven Nutzer jeden
Tag einloggen und dass der durchschnittliche Nutzer um die 130 Freunde hat®. Dies traf

auch in etwa auf meine Gesprachspartner zu.

Frau Eva meinte zum Beispiel: ,Ich schaue mehrmals taglich in Facebook, auch in der
Arbeit. Posten, tue ich ganz selten etwas. Mir geht es hauptséchlich darum, dass ich sehe,

was sich bei den anderen Leuten so tut.”

Und Herr Andreas sagte: ,lch nehme es jeden Tag, das ist das zweite, das ich aufmache
nach den Nachrichten. Dann schaue ich mir an, was die Leute so posten. Das raubt irrsinnig
viel Zeit - ich brauche am Tag sicher eine Stunde, selbst wenn ich kein FarmVille-Spieler

bin.“

Von den 9 Personen, die bei Facebook angemeldet sind, erzdhlten 7, sich mindestens
einmal am Tag in Facebook einzuloggen. Die anderen beiden meinten, dass das
Nutzerverhalten mit der Zeit nachlassen wirde und sie sich nun nicht mehr so oft einloggen

wirden.

Eine davon war Frau Julia: ,Ich bin jetzt seit ca. vier Monaten dabei und am Anfang habe ich
Facebook voll genitzt. Ich habe mir alles angeschaut, was die ganzen Leute gemacht
haben, was sie gepostet haben, ihre ganzen Fotos und so weiter. Und jetzt bin ich eigentlich
nur mehr zweimal in der Woche drinnen. Ich kann mir die ganzen Nachrichten von den
anderen gar nicht mehr ansehen, beziehungsweise interessiert es mich mittlerweile einfach

nicht mehr.“

Die andere war Frau Theresa: ,Es hat mich am Anfang ein bisschen fasziniert und ich meine,
ich kenne mich eigentlich auch viel zu wenig aus... ich habe das noch nicht so ausgelotet,

was man dort eigentlich alles machen kann.*

Weiters erzéhlte sie: ,Wenn du einmal eine Woche lang nicht in Facebook geschaut hast,
bekommst du gleich eine E-Mail: ,Du warst in letzter Zeit nicht in Facebook, deine Freunde

warten schon auf dich!” Das ist ja auch voll krank.”

T vgl. http://www.facebook.com/press/info.php?statistics
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An diesem Zitat wird deutlich, dass dahinter dieselbe Strategie steckt, wie bei der Léschung
des Accounts. Facebook versucht es seinen Mitgliedern auf subtile Weise so schwer wie
madglich zu machen, auszusteigen bzw. erinnert sie sogar daran, wie lange sie sich schon
nicht mehr eingeloggt haben. Der Ausspruch ,Deine Freunde warten schon auf dich!"
suggeriert bei der betreffenden Person, dass derjenige etwas verpassen kdnnte und seine
Freunde im Stich lasst. ,Die Netzwerke unternehmen eine Menge, um den Mitmach-Druck
hochzuhalten. So erinnern sie den Nutzer zum Beispiel hartnackig daran, fehlende

Profilinformationen nachzutragen.“®?

Hinsichtlich der Anzahl der Freunde meinte Herr Andreas folgendes: ,Ich habe so um die
170 Freunde, davon bin ich am Uberlegen, ob ich nicht wieder 20 hinauskicke, weil ich sie

eigentlich gar nicht brauche.”

Und Frau Eva berichtete: ,Ich glaube ich habe 160 Freunde gehabt und die Leute sehe ich
aber nie. Und nachdem ich ausgemistet habe, habe ich jetzt glaube ich so um die 90

Freunde.”

Diese Zitate lassen erkennen, dass viele Nutzer erst einmal jeden als Freund hinzufligen,
sich spater jedoch Gedanken dariber machen, ob sie diese uUberhaupt benétigen und zu
einem spateren Zeitpunkt einmal ihre Freundesliste ausmisten, um sie auf die Wichtigsten zu

reduzieren.

4.1 Altersbedingtes Nutzerverhalten

Unter den Facebook-Datenschutzrichtlinien heif3t es: ,Wenn du jinger als 13 Jahre alt bist,
unternimm nicht den Versuch, dich bei Facebook anzumelden oder uns personenbezogene
Daten (ber Dich zur Verfiigung zu stellen.“® Dies ist die einzige Jugendschutzvorrichtung,
die es auf Facebook gibt und die verhindern soll, dass sich unter 13 jahrige anmelden. In
diesem Zusammenhang soll hier nochmals auf die Idee einer Aufklarung Jugendlicher

hinsichtlich des Verhaltens in Online-Netzwerken hingewiesen werden.

Frau Theresa meinte dazu: ,Ich bin der Meinung, dass man einfach sehr aufpassen sollte,

was man tut. Vielleicht sich ein bisschen informieren, da gibt es schon so viele Seiten wie

2 \/gl. Bager, Jo: Megacommunities.
% vgl. http://www.facebook.com/policy.php
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man sich im Internet richtig verhalten soll. Das sind zwar lange Texte, aber das zahlt sich
vielleicht schon aus. Aber schnell, schnell da auf Facebook, weil das andere Freunde aus
der Schule auch haben, so das muss ich machen, sollte nicht sein. Alleine die Eltern sollten
den Kindern erklaren, was mit den Daten gemacht wird. Weil einsteigen tut man ja bei
Facebook schon relativ jung. Und da hast du natirlich noch tberhaupt keine Ahnung, was

das uberhaupt bedeutet.”

Man kann erkennen, dass es mehrere Mdglichkeiten der Aufklarung gebe, wie privat von den

Eltern, in der Schule oder auf anderen Websites usw.

Grundsatzlich ist es bei Facebook auch so, dass es keine eindeutige Zielgruppe gibt, was
das Alter betrifft. Es sind Leute aus jeder Altersklasse vertreten und alle Applikationen und

Unterhaltungsmaoglichkeiten werden ebenfalls von jedem genutzt.

Frau Daniela erzahlte dazu: ,Jetzt wollte ich gerade sagen, ich bin aber auch definitiv nicht
mehr in der Zielgruppe von Facebook, aber das stimmt ja eigentlich auch nicht. Weil
offenbar, die eine Freundin, die genauso alt ist wie ich, benutzt das sehr intensiv und eben
auch von der Klasse, das war auch so witzig, weil man gemerkt hat, dass das ein paar
gelaufig war, die haben sofort reagiert und haben sich entsprechend verhalten und andere
haben irgendwie geschrieben: ,So jetzt habe ich es auch endlich geschafft, dass ich mich

registriere.” Da hat man halt gemerkt, die haben das auch vorher nicht gekannt.”



5. Chancen und Gefahren von Facebook

Um die, von den Gesprachspersonen genannten, Chancen und Gefahren des sozialen
Online-Netzwerkes Facebook adaquat untersuchen zu koénnen, sollen die einzelnen

Themenfelder den folgenden Analyseebenen zugeordnet werden®*:

(1) Mikroebene: Dies betrifft die interpersonellen bzw. intermedialen Aspekte der
Chancen und Gefahren.

(2) Mesoebene: Hierbei handelt es sich um organisatorische und institutionelle
Themenfelder.

(3) Makroebene: Diese Ebene betrifft die gesellschaftliche und politische Dimension.

Es geht um Bereiche, die die gesamte Gesellschaft umfassen.

Diese Analyseebenen wurden von Gary Bente flr das Verstandnis von virtuellen Realitaten
herangezogen. Sie sollen in dieser Arbeit denselben Zweck erflllen — nur bezogen auf das

soziale Online-Netzwerk Facebook.

Grundsatzlich zeigt sich, dass ein Nutzer ,in ein dichtes Geflige aus Online-Beziehungen
eingebunden ist, die einen (zunehmend) groRen Teil seines Alltags ausmachen und die

«95

verschiedensten Dimensionen seiner Existenz berihren*”. Welche das sind und welche

Konsequenzen daraus resultieren, wird in den nachfolgenden Kapiteln behandelt werden.

-Wir haben Regeln und Grenzen aufgegeben, man gibt online leicht persénliche Daten preis.
Dies hat Vorteile, aber auch Nachteile, die zu einem bitteren Erwachen fihren konnen.“®®
Genau diese Chancen und Gefahren sollen in den nachsten Abschnitten herausgearbeitet

werden.

5.1 Mikroebene

Die Theorien der Mediennutzung gehen davon aus, dass Personen Medien bewusst
konsumieren, ,um bestimmte Ziele zu erreichen oder Bediirfnisse zu befriedigen*”’. Die von

den Gesprachspersonen genannten Chancen und Gefahren sollen auf der Mikroebene nach

94 Vgl. Bente, Gary; Kramer, Nicole C.; Petersen, Anita (Hg.): Virtuelle Realitaten. S.2

9 Vgl. Willems, Herbert; Pranz, Sebastian: Formation und Transformation der Selbstthematisierung. S. 206
% vgl. Spudich, Helmut: Das Unbehagen mit der Verdffentlichungskultur. S.3
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45



den jeweiligen Bedurfnissen, die befriedigt werden sollen, analysiert werden. Es handelt sich
dabei einerseits um das Bedurfnis nach Affiliation und andererseits um das Bedurfnis nach
Identitatsentwicklung und Selbstprasentation. Bei ersterem werden zuerst die verschiedenen
Kontaktformen etwas naher erlautert und anschlieRend jene Bereiche analysiert, welche

dieses Thema berihren. Bei letzterem wird in gleicher Weise verfahren.

3.7.2 Bedirfnis nach Affiliation

Ein zentrales Bedurfnis der Menschen ist jenes, nach sozialem Kontakt und sozialer
Unterstitzung. ,Medien kdnnen einerseits zur Herstellung und Aufrechterhaltung sozialen
Kontakts dienen, andererseits aber auch als funktionaler Ersatz fir direkte
zwischenmenschliche Beziehungen genutzt werden.“*® Um den Kontakt mit Freunden und
Bekannten aufrecht zu erhalten, war fir viele der Personen ein Grund daflr, sich bei
Facebook anzumelden. Dies war vor allem der Fall, wenn Freunde aus der naheren
Umgebung studieren gingen und so der Kontakt verloren ging bzw. sich durch die

Entfernung verringerte.

Ein weiterer haufiger Grund um sich bei Facebook anzumelden war der, dass Personen eine
langere Zeit im Ausland verbrachten und mit den Leuten, die sie dort kennen gelernt haben,
in Kontakt bleiben wollten. Frau Theresa, die zuerst ein absoluter Facebook-Gegner war,
anderte ihre Meinung nachdem sie vier Monate in Japan war und meinte dazu: ,Bei
Facebook waren halt schon relativ viele dabei und deswegen habe ich mich dann
entschlossen, dass ich mich auch bei Facebook anmelde, weil es einfach der einfachste

Weg ist mit den Leuten ein wenig in Kontakt zu bleiben.”

Und auch Frau Julia auBerte sich hierzu folgendermaf3en: ,Und auch wenn jemand jetzt im
Ausland ist und der postet etwas, man bekommt es halt trotzdem mit, wo jemand ist. So, aha

der ist grad am anderen Arsch der Welt."

Es lasst sich demnach festhalten, ,dass das Internet [und Facebook] offensichtlich zur Pflege

internationaler Kontakte verwendet wird“*°.

»ochliellich werden Medien als wichtige Informationsquelle in Anforderungssituationen

eingesetzt.**® Dies bemerkte auch Herr Fritz: ,Weil die Leute sich darauf verlassen, was

9 Vgl. Leffelsend, Stefanie; Mauch, Martina; Hannover, Bettina: Mediennutzung und Medienwirkung. S.54
% vgl. Vitouch, Peter: Psychologie des Internet. Band 1. S.45
100 Vgl. Leffelsend, Stefanie; Mauch, Martina; Hannover, Bettina: Mediennutzung und Medienwirkung. S.54
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ihnen ihre Freunde sagen. Die fragen im Facebook, ob jemand einen Tipp zu etwas
Bestimmten hat und dann sagen diese Peers: ,JJa ich hab schon das und das probiert’, und
dann heil3t es ,Danke’ und dann erst geht die Person irgendwohin. Aber vorher fragt sie dort,
ob schon jemand Erfahrungen damit gemacht hat. Das machen die Leute viel eher, als dass
sie einfach so irgendwo fragen in einem Forum zum Beispiel, weil da muss man sich wieder
anmelden mit Username und Passwort und ein zweites Mal brauchen sie es vielleicht gar
nicht — es ist einfach mihsamer. Bei Facebook ist es so, dort schickt einfach jemand einen
Link hin und scht ab geht’s.”

Genau dies bestatigte sich in einem anderen Gesprach mit Frau Melanie: ,Wenn man jetzt
irgendein Problem hat, geht man in irgendein Forum und kann das dort l6sen, falls das

irgend jemandem schon passiert ist oder der das schon geldst hat.”

Auch in der Literatur wird dieser entlastende Effekt angesprochen:

,Online-Foren oder andere Netzwerke sind gute Beispiele, um den entlastenden Effekt
aufzuzeigen. Angenommen, jemand hat eine seltene Krankheit, die in seinem eigenen Land
vielleicht nur finfmal vorkommt. Auch wenn er bis jetzt noch nie jemanden kennen gelernt
hat, der in der gleichen Situation ist, findet er im Internet im Nu mindestens eine Gruppe von
ebenfalls Betroffenen, mit der er sich austauschen kann und die ihm gezielte Unterstiitzung
gibt. Oder er kann selbst eine Gruppe grinden und ist dank der Suchmaschinen fir andere

schnell auffindbar.“*

Dies gilt jedoch nicht nur fir Anforderungssituationen, sondern auch zur allgemeinen

Informationsbeschaffung. ,Die Menschen fangen an, seltener allein im Netz herumzustreifen,

sondern das Netz nach den Empfehlungen und Aktivitaten ihrer Freunde zu durchpfliigen.**%

Dies bedeutet, dass Suchmaschinen wie Google an Bedeutung verlieren, wohingegen die

Peers wieder wichtiger werden. Man ,lasst sich seinen Weg durchs Netz nicht mehr von

«103 - Nichts interessiert

«104

Google zeigen, sondern von seinen Bekannten beim Netzwerkdienst
eine Person mehr als die Empfehlungen von einem vertrauten Freund.
,Daneben werden Medieninhalte haufig als gemeinsame Gesprachsgrundlage genutzt.“*%

Dies trifft auch auf Posts in Facebook zu, wie mir Herr Michael berichtete: ,Es entwickelt sich
nicht so, wie man sich das eigentlich denken wirde, dass die Leute sich dann nichts mehr zu

sagen haben, weil sie ohnehin schon alles tUber Facebook geschrieben haben, sondern es

1L ygl. Kielholz, Annette: Online-Kommunikation. S. 21
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ist genau umgekehrt. Es wird dann erst recht dariiber diskutiert, weil sie irgendetwas dort
gelesen haben. Man rechnet nicht damit. Zuerst wird es Uber Facebook kommuniziert und

dann wird Uber Facebook geredet.”

Und auch Frau Eva aul3erte sich ahnlich dazu: ,Es kommt ja dann auch oft vor, dass wenn
du jemanden triffst und ewig nicht mehr gesehen hast, dann sagst du eben als erstes: ,Hey,

ich habe auf Facebook gelesen, dass...”

Grundsatzlich kann man zu diesem Abschnitt festhalten: ,Social Networks sind technische
Umsetzungen eines zutiefst menschlichen Bedurfnisses, sie sind eine zeitgemafie Form des

Heurigen, des Stammtisches (...).“*%

In den nachsten Kapiteln sollen die einzelnen Themenfelder, welche alle unter das Bedurfnis

nach Affiliation fallen, genauer untersucht werden.

5.3.1.1 Kontakt halten

Die meisten Nutzer, mit denen ich gesprochen habe, meinten, dass sie Facebook vor allem

nutzen um mit Freunden in Kontakt zu bleiben.

Frau Eva erzahlte: ,Aber hauptséchlich habe ich Facebook damit ich mit meinen Freunden in
Kontakt bleibe. Dass man sieht was, auch wenn man nicht unmittelbar mit ihnen
kommuniziert, anhand von Posts, was sie machen. Zum Beispiel heute gehe ich dort und
dort hin, ein Freund bekommt ein zweites Kind, lauter solche Dinge. Das finde ich ganz

l&ssig, dass man so in Kontakt bleibt.”

Am wichtigsten war dies bei Personen, deren Freunde in eine andere Stadt studieren gingen.
Frau Julia schilderte: ,Mein wirklicher Grund, warum ich dazu gegangen bin, ist, weil meine
ganzen Freunde studieren und somit die Entfernung ziemlich groR3 ist zwischen uns. Man
bekommt durch die ganzen Posts mit, was sie immer so machen. Der Kontakt ist halt einfach
da. Du kannst mit ihnen chatten und du weif3t, was sie machen und was sich in ihrem Leben

SO grundsatzlich tut.”

Auch fir die betroffenen Personen, die weggingen um zu studieren, stellt Facebook eine

gute Mdglichkeit dar, mit alteren Freunden aus der Schulzeit in Kontakt zu bleiben, wie Frau

196 vigl. Zeger, Hans G.: Paralleluniversum Web2.0. S. 58
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Sarah berichtete: ,Und jetzt gerade im Studium, ich merke es immer wieder, du hast einfach
nicht so viel Zeit fir deine Freunde wie friher zu Schulzeiten. Da hast du das Gliick gehabt,
dass du sie sowieso jeden Tag siehst. Und telefonieren geht stundenplanmafiig durch das,
dass sie sehr auseinander gehen, auch nicht immer. Und in Facebook schreibst du halt
deinen Status rein und so hast du immer irgendwie das Gefihl, dass du trotzdem mit deinen

Freunden in Kontakt stehst und am Laufenden bist.”

Ein wichtiger Vorteil von Facebook gegeniuber anderen Medien ist dabei die Moglichkeit
asynchron zu kommunizieren. Das bedeutet, dass jeder, einfach wenn er Zeit hat, eine
Nachricht oder Meldung schicken kann und die Kommunikation nicht darauf angewiesen ist,
dass die zweite Person zu dieser Zeit ebenfalls in Facebook ist. So kann jeder selbst
entscheiden, wann er jemandem zurlick schreibt. AuRerdem ist das Kontaktbedurfnis nicht
nur auf gleichaltrige Freunde beschrankt, sondern betrifft zum Beispiel auch ehemalige

Lehrer oder einfach Personen, die einen friher begleitet haben.

Frau Melanie meinte dazu: ,Jemand hat mir erzahlt, dass ein ehemaliger Lehrer von mir
auch in Facebook ist. Das ist echt generationsibergreifend, voll witzig. Und dann habe ich
ihn geaddet und er mich auch und er meinte dann so: ,Ja wenigstens haben wir so noch
Kontakt’. Also quasi besser als gar nichts. Es bleibt einem in Erinnerung, dass der Mensch

nicht ganz weg ist irgendwo.”

Grundsatzlich ist Facebook demnach ein weiteres Kommunikationsmittel ,um mit anderen
Menschen lber die Grenzen von Zeit und Raum hinweg in Kontakt zu treten, bestehende
soziale Bindungen aufrechtzuerhalten oder neue Formen sozialer Beziehungen zu

etablieren!%’.

Des Weiteren wird Facebook auch genttzt um mit alteren Schulkollegen zu kommunizieren.
Frau Daniela erzahlte hierzu: ,Zum zwanzigjahrigen Maturatreffen haben wir halt per E-Mail
die Einladungen bekommen und dann hat auf einmal einer von den Schulkollegen
angefangen, das er ein E-Mail durchgeschickt hat: Ja, er hat jetzt bei Facebook eine Seite
eroffnet und wir sollen dort beitreten und da sind auch Fotos und so. Ich habe ja vorher
Uberhaupt noch nie von Facebook etwas gehort - das ist total an mir vorbeigegangen. Aber
das war eigentlich der Anlass. Am Anfang habe ich es schon genutzt, da ist es halt dann
losgegangen, das ich auf einmal E-Mails bekommen habe: So und so hat dich als Freundin
hinzugefligt, willst du das bestatigen? Da hab ich es noch ganz witzig gefunden und habe

dann auch immer in Facebook geschaut.”

97 vgl. Gebhardt, Julian: Die Telematisierung kommunikativen Handelns. S.75
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5.3.1.2 Zu viel Kontakt und Informationen

Auf der anderen Seite konnen einen Facebook und die ganzen ehemaligen Freunde und
Bekannte, die man dort wieder trifft auch zeitmaRig Uberfordern. Jeder Mensch hat nur fur
eine begrenzte Anzahl von Freunden Zeit und es ist ein natlrlicher Prozess, dass altere
Freunde bei Umzligen oder anderen Verdnderungen der Lebensumstande auch durch neue
ersetzt werden. ,Es ist aber nicht immer leicht, enge Bindungen zu pflegen. Oft treiben die
groBen Umbriiche im Leben alte Freundschaften auseinander: Wer fir das Studium oder
den Job in eine andere Stadt zieht, Kinder bekommt oder sich scheiden lasst, kann selten all
seine Verbindungen aufrechterhalten. Alle sieben Jahre verlieren wir im Schnitt die Halfte
unserer Freunde und ersetzen sie durch neue.**®® Durch Facebook hat man nun die
Mdoglichkeit, bei Bedarf mit beinahe allen Personen auch Uber grof3e Distanzen weiterhin
befreundet zu bleiben, obwohl dieser Kontakt dann meistens nur oberflachlich
weiterbetrieben wird bzw. nach einiger Zeit von selbst wieder nachlasst. Es stellt sich in
Folge dessen die Frage, welche Qualitdt diese Freundschaften Uber Facebook dann
tatsachlich haben und ob man diese eigentlich wirklich braucht. Frau Daniela erzéhlte dazu
folgendes: ,Eine ehemalige Kindheitsfreundin ist (ber Facebook auf meine Tochter
gekommen, wegen dem gleichen Nachnamen. Sie hat ihr dann eine E-Mail geschrieben und
sie gefragt, ob sie mich zufallig kennt und da ist halt dann aufgekommen, dass das meine
Tochter ist und die hat es dann an mich weitergeleitet und ich habe dieser Kindheitsfreundin
dann zurtick geschrieben. Also die ist Uber meine Tochter auf mich gekommen und ich bin
dann halt ihre Freundin auf Facebook geworden. Da habe ich dann eine Zeit lang mit der hin
und her geschrieben und habe halt verfolgt, was sie so treibt auf Facebook. Aber irgendwie
war mir das dann schon so unangenehm, weil bei der habe ich andauernd mitbekommen,
was die mit ihren anderen Freunden redet. Sie ist anscheinend eine, die das total intensiv
nitzt und ich glaube den ganzen Tag irgendwie laufen hat. Da ist es dann halt immer hin und
her gegangen so ,3 Glaschen Sekt’ und dann ,Danke, ich schick dir dafir das und das
zurick’ und irgendwie nur so oberflachliche Nachrichten, die ich die ganze Zeit
mitbekommen habe. Das ist mir dann schon auf die Nerven gegangen. Da war dann schon
bald klar, dass ich das nicht mehr nutzen werde und dass es mich ehrlich gesagt auch gar

nicht interessiert.”

Und weiters schilderte sie: ,Ich habe dann auch einer ehemaligen Schulfreundin einmal eine
seitenlange E-Mail geschrieben - eine Rekonstruktion der letzten 20 Jahre, in der Hoffnung,

dass ich von ihr auch hore, was passiert ist und die hat mir dann zuriick geschrieben: Jetzt

198 yigl. Wiistenhagen, Claudia; Schlenzig Button, Nina; Nath, Dorthe: Das Geheimnis der Freundschaft.
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habe ich dir gerade finf Seiten geschrieben, wollte sie wegschicken und habe dann
unabsichtlich auf den falschen Knopf gedriickt und dann war es weg.’ Jetzt weil3 ich von ihr
nichts, was mich ja gerade interessiert hatte und ich habe jede Menge Zeit investiert, damit
ich ihr meine ganze Geschichte erzdhle. Also hat das nicht einmal so etwas gebracht. Und

jetzt ist der Kontakt auch wieder total eingeschlafen.”

Man erkennt an diesen Zitaten, dass zwar der Wunsch nach Kontakt mit ehemaligen
Freunden vorhanden ist, man nach einer gewissen Zeit jedoch erkennt, dass diese Form des
Kontaktes tUiber Facebook etwas sehr oberflachliches hat und dass auch die Motivation hinter
diesem Wunsch den Kontakt wieder herzustellen vielleicht gar nicht so groR3 ist, wie man
anfanglich dachte. Es hangt auch davon ab, ob es sich um Freundschaften handelt, die man
auch so pflegt oder wirklich um Personen, die man friiher gut kannte und so eigentlich aul3er
Uber Facebook kaum mehr Kontakt hat. Bei ersteren ist es eigentlich tberfllissig auch Uber
Facebook zu kommunizieren, da man diese Personen ja ohnehin dauernd sieht und bei
letzteren stellt sich die Frage, ob diese Art des Kontakthaltens Uber oberflachliche Belange
hinausgeht. Frau Julia formulierte dies sehr treffend: ,Bis jetzt war es immer so, dass die
Leute, mit denen ich auf solchen Seiten geschrieben habe, ohnehin die Leute waren, die ich
sowieso gut kenne und fallweise vielleicht mit jemand anderem, das war aber dann ohnehin

nur Smalltalk, was man eigentlich nicht wirklich braucht.”

Es stellt sich demnach die Frage, wie sehr man Facebook wirklich dafir braucht, um

Kontakte zu erhalten.

Auch das Gefuhl etwas zu verpassen, wenn man nicht zu jeder Zeit Uber alles, was die
Freunde so machen, Bescheid weil3, ist eigentlich unbegriindet und entsteht hauptsachlich
durch die Mdglichkeit, die einem Facebook bietet, Uber Statusmeldungen alles zu erfahren.
Frau Daniela lies sich von dieser Moglichkeit jedoch nicht beeinflussen und meinte: ,Ich
muss gar nicht immer wissen, was bei jedem genau aktuell so los ist. Ich habe das schon so
akzeptiert. Ich habe so viele verschiedene Freundeskreise, die einen sehe ich zu allen
heiligen Zeiten, die anderen ein paar Mal im Jahr, die anderen ein bisschen 6fter und das

reicht mir dann, irgendwie bleibt man trotzdem aktuell.”

Viele Personen meinten auch, dass Facebook den persdnlichen Kontakt nicht ersetzen kann.
Frau Daniela &ufRerte sich folgendermalRen dazu: ,Selbst von diesen ehemaligen
Schulkollegen, ja es war halt ganz witzig, weil man von ein paar Leuten vorher schon etwas
erfahren hat, was sie so machen oder wie sie jetzt aussehen, aber im Prinzip ist mir der

personliche Kontakt immer lieber.”
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Grundsatzlich kann man sagen, dass Facebook keine Begegnungen und keine Gespréche
ersetzt. ,Aber es ist der soziale Kitt, der Gruppen zusammenhalt, wie Smalltalk beim

Sonntagsbrunch oder bei der Happy Hour mit Kollegen.“*%®

5.3.1.3 Neue Kontakte knupfen

Es gibt auch die Mdglichkeit Facebook dazu zu nitzen véllig neue Kontakte zu kniipfen. Man
kann zum Beispiel Personen nach bestimmten Kriterien suchen und diesen dann eine
Nachricht schicken. Herr Michael erzdhlte dazu: ,Ein Freund von mir verwendet Facebook
um Kontakte zu kntipfen. Wenn du zum Beispiel homosexuell bist, hast du dort einfach einen
leichteren Zugang. Es gibt zwar schon andere Plattformen speziell dafir, aber Facebook
geht einfach weltweit und ist gerade ziemlich ,in’. Da sind einfach doch ziemlich viele Leute

dabei und dadurch kannst du schon Kontakte herstellen.”

Auch Frau Julia meinte: ,lch habe Facebook auch schon ofter dazu benutzt um neue

Bekanntschaften zu schlie3en.”

5.3.1.4 Friends-Kollektor

Die Anzahl der Freundschaften auf Facebook haben viel mit Sozialprestige zu tun. Das
bedeutet, je mehr Freunde man auf Facebook hat, desto gréR3er ist das vermeintliche soziale
Ansehen. ,Soziale Stellung und soziale Zugehdrigkeit werden sich starker als bisher tber
soziale Netze statt {iber Markenklamotten oder vergleichbare Statussymbole definieren.“**°

Leute, die an dieses Prinzip glauben, nennt man gemeinhin ,Friends-Kollektors®.

Herr Andreas meinte dazu: ,In Facebook schreibt dich einfach jeder zweite an und will
irgendetwas mit dir machen oder etwas von dir wissen, tber Gott und die Welt mit dir
sprechen - Hauptsache du bist danach sein Freund. Das interessiert mich auch nicht, das ist
eher viel Zeitaufwand fir nichts und wieder nichts. Wenn ich mich unterhalten will, dann
gehe ich fort und treffe mich mit Freunden, aber dann schreibe ich nicht in Facebook ewig
irgendetwas rein. Das ist ja auch schon so eine Prestigesache, wer die meisten Freunde hat.
Ob man mit denen wirklich etwas zu tun hat oder sie wirklich kennen lernen will, ist eine

andere Frage - Hauptsache man kann sie adden.”
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Alle mit denen ich sprach, meinten wiederum, sie gehdren nicht zu diesen ,Friends-

Kollektors".

Frau Sarah bekraftigte dies ebenfalls: ,Es war auch so, ich habe vor einiger Zeit einmal
Freunde ausgemistet. Also ich schaue schon darauf, ich bin da nicht so ein ,Friends-
Kollektor'.”

Es stellt sich die Frage, ob es immer nur die anderen sind, die so etwas machen, weil man
selber nicht wahrhaben will, dass man genauso verfahrt. Die meisten meinten, sie wirden
bei Freundschaftsanfragen schon differenzieren und Uberlegen, wen sie adden und wen
nicht. Ob dies tatsachlich der Wirklichkeit entspricht, bleibt fraglich.

Frau Julia sprach: ,Wenn jetzt zum Beispiel bei mir jemand eine Freundschaftsanfrage
macht, dann entscheide ich das schon genau, wen ich jetzt wirklich als Freund hinzuflige
und wen nicht. Weil ich brauche jetzt nicht 500 Leute, damit jeder sieht: ,Ja, die hat ganz
viele Freunde’ - so als Selbstbestatigung, sondern ich brauche meine Freunde und das sind
jetzt eh schon tber 100 Leute, was mir eigentlich eh schon zu viel ist.”

Und weiters meinte sie: ,Aber was ich auch sagen muss bei Freunden differenzierte ich
schon. Ich muss jetzt nicht jeden hinzufiigen auf Facebook. Das finde ich unnétig. Mich
interessiert erstens nicht, was der Mensch eigentlich macht und ich finde auch nicht, dass
der unbedingt wissen muss, was ich mache. Da gibt's schon so eine Priorisierung. Da ist

sicher eine gewisse Selektion da.”

Herr Andreas sprach auch an, dass es darauf ankommt, ob man glaubt, der Person wirklich
jemals schreiben zu wollen. ,Was habe ich davon, wenn ich jetzt Kontaktdaten drinnen habe
von irgendjemandem mit dem ich einmal zur Schule gegangen bin vor ewigen Zeiten, wo ich
in dem Moment, wo ich ihn adde schon weil3, dass ich ihm niemals schreiben werde und er

mir auch nie schreiben wird, aber Hauptsache ich habe ihn in meiner Freundesliste.”

Herr Michael erzahlte aber auch, er wisse teilweise gar nicht mehr, wer die Leute in seiner
Freundschatftsliste eigentlich sind. ,Was halt witzig ist, ist, dass man auf einmal so viele
Freunde hat, die man im Prinzip Gberhaupt nicht kennt. Das ist ein bisschen schrag. Mir ist
es sogar schon ab und zu einmal so gegangen, dass ich ein Post gesehen habe von
jemandem, von dem ich schon ewig nichts mehr gehdrt habe und ich mir dann gedacht
habe: Wer bist denn du?’ Das ist vor allem auch schwierig, wenn die Leute andere

Spitznamen haben, als der echte Name vermuten lasst.”
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5.3.1.5 Unterhaltung

Neben der Mdglichkeit Kontakte zu knupfen bzw. zu erhalten bietet Facebook auch viele

Optionen zur Unterhaltung.

Frau Eva meinte zum Beispiel: ,\Wenn mir langweilig ist, dann schaue ich in Facebook und
sehe: ,Oh von der habe ich schon lange nichts mehr gehort’ und dann schaue ich so, was sie
gerade macht, welche Fotos sie hat, wo sie auf Festen war...Das ist also eine richtige

Neugier.”

Und Herr Michael sagte auch: ,Eigentlich bin ich jeden Tag drinnen, wieso weil3 ich
eigentlich auch nicht, wahrscheinlich ist das einfach Neugier. Klatsch und Tratsch ist immer

etwas, das die Leute interessiert.”

Frau Eva verglich den Unterhaltungswert von Facebook auch mit einem Frauenmagazin: ,Es
ist halt einfach eine Freizeitbeschéftigung, also wenn dir halt langweilig ist, gehst du einfach
Online und schaust einmal, was sich so tut. Da erfahrst du einfach alles, wer jetzt schwanger
ist, wer hat einen Autounfall gehabt, es ist halt einfach Klatsch und Tratsch - wie wenn du ein
Frauenmagazin in die Hand nimmst und das durchblatterst, so blatterst du halt im Facebook

und schaust, was tut sich bei deinen Freunden.”

Facebook weckt demnach in Menschen auch die Neugierde, was sich bei anderen Personen
SO tut.

Frau Julia sprach: ,Der Vorteil von Facebook ist, dass ich von Freunden, mit denen ich so
eigentlich nicht viel kommuniziere, einen gewissen Uberblick habe, was sie halt gerade

machen - es ist also reine Neugier.”

AulRerdem wird Facebook oft genutzt, um soziale Kontakte zu unterhalten, wenn man alleine
ist. Dazu auRerte sich Frau Eva folgendermafRRen: ,Und so wenn du jetzt alleine bist, kannst
du jederzeit irgendjemanden anschreiben. Weil irgendjemand ist immer drinnen. Ja sicher

hat es einen sozialen Nutzen irgendwo."

Und Frau Melanie meinte: ,Sicher gibt es Momente, wo ich mir denke, ich wirde gerne mit
jemandem sprechen und da funktioniert Facebook dann auch, dass man sich weniger allein

fuhlt in den Zeiten, in denen man einsam ist.”

Da Facebook-Nutzer im Durchschnitt ziemlich viele Freunde haben, ist die

Wahrscheinlichkeit, dass jemand zurtick schreibt, zu jeder Zeit sehr grof3 und deshalb eignet
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sich Facebook sehr gut dazu, die Langeweile zu bek&mpfen, wenn man alleine ist. Dies
erkannte auch Frau Melanie: ,Aber meistens ist es so, wenn dir langweilig ist, postest du halt
irgendetwas. Und meistens kommentieren das dann sofort drei Leute und man fihlt sich

dann nicht mehr so alleine.”

AulRerdem hat man auf Facebook die Moglichkeit Statements zu bewerten, was fir viele
Nutzer auch eine soziale Funktion hat. Herr Michael meinte dazu: ,Man gibt einfach seinen
Senf dazu wie zum Beispiel einen Daumen hoch fiir irgendein Statement, das einem gefallen
hat. Und der freut sich dann auch, dass das jemand registriert hat und so pflegt man auch
das soziale Verhéltnis zueinander irgendwie. Schon allein durch einen Daumen ,gefallt mir’,

den man hergibt.”

Weiters pladierte er auch dafir einen ,gefallt mir nicht-Button® einzufiihren: ,Ubrigens bin ich
auch schon langer fir einen ,gefallt mir nicht-Button’. Den gibt es noch nicht. Wenn man
Firefox hat, kann man sich ein Plugg in herunterladen, welches dir dann einen solchen
Button dazu macht, aber er funktioniert halt nicht. Weil das Facebook eben nicht vorgesehen

hat. Aber es steht zumindest einmal dabei — ,gefallt mir so etwas von nicht'!*

Dieser Vorschlag zeigt auch die soziale Funktion dieser Bewertungsmoéglichkeiten von
Statements. ,Bewertet zu werden, 16st &hnliche Geflihle aus, wie bewerten zu kénnen, es
produziert Sinn und Bedeutung.“*! Man kann alleine durch einen Knopfdruck dem virtuellen
Gegenuber signalisieren, dass man dessen Statement registriert hat und angeben, ob man

diesem zustimmt.

5.3.1.6 Informationen

Facebook als soziale Online-Plattform bietet die Mdglichkeit Informationen Uber viele Dinge
zu erhalten. Indem die Nutzer einer Online-Plattform wie Facebook ,kontinuierlich Wissen
Uber die Welt erzeugen, erweitern, aktualisieren, Uberarbeiten und allgemein verfigbar
machen, erzeugen sie einen potentiell globalen, Uberwiegend kostenlos nutzbaren

Wissensspeicher iiber die Welt und somit auch ein Tor zur Welt*,

Herr Michael beschrieb dies folgendermalRen: ,Facebook hat mir Gbrigens auch gezeigt,

dass Ananas unter der Erde wachsen. Das habe ich nicht gewusst, ich dachte die wachsen

111

i Vgl. Zeger, Hans G.: Paralleluniversum Web2.0. S. 48

Vgl. Guenther, Tina; Schmidt, Jan: Wissenstypen im ,Web 2.0" — eine wissenssoziologische Deutung von
Prodnutzung im Internet. S. 176

55



auf Baumen, aber Facebook hat mich etwas Besseren belehrt. Dann war ich mit einem

Freund auf ein Bier und dann so: ,Was Ananas wachsen nicht auf Baumen?’ Nein!*

Dadurch, dass jeder Facebook-Nutzer Informationen veroffentlichen kann, bildet sich ein
enormer Wissensspeicher. Ob diese Informationen wichtig sind oder nicht, ist im Prinzip
nebensachlich. Es geht einfach darum, dass man die Mdéglichkeit hat, dort tGber alles, etwas

zu erfahren, wie das Beispiel mit der Ananas zeigt.

Frau Melanie formulierte dies folgendermafien: ,Viele Sachen siehst du dir nicht genau an,
aber du sto3t dann hin und wieder schon auf Sachen, die eigentlich interessant waren und

die du vielleicht sonst nicht gefunden hattest.”

Dies liegt auch daran, dass man in Facebook auch Verweise zu anderen Websites posten
kann. ,Neben den Inhalten, die sich direkt in Facebook einbetten lassen, posten die Nutzer
auch Verweise zu anderen Websites, die sich in den Timelines ihrer ,Freunde’ im Netzwerk

wieder finden.“!*

3.7.3 Bedurfnis nach Identitatsentwicklung und
Selbstprasentation

Ein zentrales Bedurfnis von Menschen ist die Selbstthematisierung bzw. Selbstprasentation.
.Mit dem Internet ist ein Kommunikationsraum entstanden, indem sich angesichts einer
weltweiten Vernetzung von Gesprachsteilnehmern nicht nur die ,Kommunikationschancen’
des Einzelnen drastisch erhdhen, sondern der sich vor diesem Hintergrund auch als neuer
und maligeblich potenzierter Handlungs-, Erlebnis- und Chancenraum mit spezifischen
Méglichkeiten der ,Selbstentfaltung’ und Selbstgestaltung erweist.“*** Bei Facebook gibt es
eine Vielzahl an Mdglichkeiten sich selbst zu prasentieren. Diese umfassen neben den
eigenen Profilangaben auch Fotoalben, Videos, verschiedenste Links, Gruppen usw. Sie alle
geben Aufschluss tber Teile der eigenen Identitat. ,Neben dem Persdnlichkeitsprofil ist eine
Jinteressante’ Selbstdarstellung ein Muss fir einen erfolgreichen Community-Auftritt.
Interessante Bilder, Geschichten, Videos und Audiobeitrdge sind Pflicht. Sie werden auf der
personlichen Website im Community-System préasentiert und sind quasi das Outfit in der
Community.“*** Es werden demnach in Facebook auch Medieninhalte genutzt um sich selbst

zu prasentieren zum Beispiel mit diversen Liedern, die man hochladt. ,Menschen kdnnen
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Medien einsetzten, um anderen das Bild zu vermitteln, das sie von sich selbst haben oder
haben wollen. Fur den Zweck solcher Selbstprasentationen nutzen Menschen Symbole des

eigenen Selbst. Solche Symbole kénnen unter anderem auch Medien(inhalte) sein.“**°

Frau Melanie, die bei den ,Griinen anders rum* als Vereinsmitglied tatig ist, setzt sich
personlich sehr fur den Queer- und Homosexuellenbereich ein und nutzt Facebook nebenbei
auch daflir Informationen zu diesem Thema bzw. den Vereinstatigkeiten zu liefern. ,Und
eigentlich ist das auch schon so ein politisches Statement, einfach einmal einen Link
einfiigen, dass alle einmal mitkriegen, was so im Queer- und Homosexuellenbereich aktuell
ist, wie zum Beispiel das mit dem Partnerinnengesetz, da kann man schon einfach einmal
darauf aufmerksam machen. Weil deine Freunde sehen das ja alle auf deiner Pinnwand.
Engagement und Aktivistisches auf der einen Seite und auf der anderen halt schon mit

Freunden in Kontakt bleiben.*

Auch diverse Studien zeigen, ,dass Online-Kontakte nicht zum Ersatz fur Offline-Kontakte
werden, sondern dass sie ergdnzend gepflegt werden und dadurch das Wohlbefinden sowie
die soziale Integration steigern. Dabei wird nicht nur das personliche Netzwerk privater
Beziehungen gestarkt, sondern auch ehrenamtliches und politisches Engagement

gefordert.*’

Die Vorteile der Selbstprasentation in medial vermittelter Interaktion sind**®:

- Man kann wahlen, welche Aspekte der Identitdt man in einer Interaktion prasentieren
mdochte und welche man madglicherweise ausblenden mdchte.

- Man kann sich so prasentieren, wie man von anderen gesehen werden mochte,
ohne Angst haben zu miuissen, dass diese Darstellung vom Interaktionspartner
Uberpruft wird.

- Es besteht die Mdglichkeit neue ldentitatsaspekte auszuprobieren und zu erwerben.

- Man kann sich Uber marginalisierte oder stigmatisierte Aspekte der eigenen Identitét
austauschen, ohne negative Konsequenzen beflrchten zu missen.

- Man kann sich mit Personen austauschen, die dieselben sozialen
Interaktionsbedurfnisse haben.

Diese Vorteile wurden zwar ebenfalls urspriinglich auf die virtuelle Realitat bezogen, kénnen
jedoch auch auf Facebook Ubertragen werden, da dort gleichermafRen Mdglichkeiten zur

virtuell vermittelten Selbstpréasentation vorhanden sind.
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5.3.1.1 Selbstprasentation

Zu diesem Abschnitt stellt sich die Frage, ,ob wir es Gberhaupt mit Netzwerkkommunikation
zu tun haben, oder nicht eher mit einem ,Tsunami der Selbstdarstellungen’ wie die New York

Times die diversen Plattformen mit ,user-generated content’ bezeichnet.“**

Herr Fritz erzahlte zum Thema Selbstprasentation folgendes: ,Wie es in den neunziger
Jahren geheilRen hat, jeder brauche eine eigene Homepage, so stellen sich die Leute nun in
Facebook zur Schau. Mir ist diese Affinitat zu einem anderen Medium sofort aufgefallen. Ich
war ja jahrzehntelang Fernsehkritik vom Falter und dann vom Standard und das war die Zeit,
wo gerade die ersten ,Soaps’ aufgekommen sind und das Privatfernsehen hier eingefallen
ist. Da sitzen nur keifende Prolos drinnen, die ihre Streitereien vor der Kamera austragen
und weinen, herumschreien, faule Witze machen, sich unglaublich blamieren und als
Vollidioten darstellen - und sie gehen trotzdem hin! Und warum, weil sie ins Fernsehen
wollen. Und genau dieselben Leute machen Facebook-Accounts. Das sind Leute, die einfach
glauben, sie sind verpflichtet, weil das jetzt alle machen. Wir muissen einfach wo
vorkommen, weil es uns sonst nicht gibt. Und das ist auch ganz einfach Ubertragen von
einem vorherigen Medium auf ein neues Medium. Und deswegen sind meiner Meinung nach
die Leute dort auch so hemmungslos in der Darstellung, weil einfach in den letzten 20
Jahren der Wahn dermaf3en in die Gesellschaft integriert wurde, wie man sich offentlich

darstellt. Das ist aber nicht vom Internet gekommen sondern vom Fernsehen.”

Dieses Zitat zeigt, dass die Menschen in Facebook sehr hemmungslos in der Darstellung
sind und viele intime Details ihres Lebens dort veréffentlichen. ,Die Privatsphére ist tot, es

lebe der sich standig 6ffentlich preisgebende Mensch.“*?°

Frau Theresa meinte dazu: ,lch glaube der Schmah an Facebook ist, dass jeder etwas
gesucht hat, wo er sich selbst prasentieren kann. Manche Leute lassen sich zum Beispiel
von oben bis unten tatowieren und manche machen sich eben Uber das Internet préasent. Ich

glaube das ist so ein Bedirfnis von einem jeden.”

Und Frau Julia sagte: ,Uberhaupt glaube ich, dass Facebook auch sehr darauf ausgelegt ist,
sich selbst irgendwie zu prasentieren. Schon rein von dem her, welchen Gruppen ich jetzt
beitrete. Das ist auch so etwas, wodurch du ein wenig etwas dartber aussagst, wie du bist

und wie du dich prasentieren willst. Ich glaube das ist im Alltag nicht so einfach
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beziehungsweise fehlt das vielen Leuten im Alltag ein wenig, dass sie sich prasentieren
konnen, wie sie sind. Oder beziehungsweise ist das ja nicht wie sie wirklich sind, sondern
eine Prasentation von sich selbst, die sie gerne hatten. Ich glaube, dass Leute vorher ohne
Facebook das auch schon gemacht haben, aber damit erreichst du oder scheinst du viel
mehr Leute zu erreichen. Da hat man halt einen breiten Kreis, wo du das jetzt prasentieren

kannst, was du fur gut befindest, was du machst, teilweise auch was du einfach postest.”

Ich denke diese Zitate zeigen einen wichtigen Punkt auf, namlich, dass es den Menschen
immer schon ein Bedurfnis war sich selbst zu prasentieren, dass jedoch mit Facebook die
Mdglichkeit aufkam auch jenseits des Fernsehens sehr viele Leute zu erreichen. Wie sich
also fruher die Leute in Talkshows prasentierten, so tun sie es heute in Facebook. Denn ,es

braucht einen Ort und ein Publikum der Selbstthematisierung und Selbstanerkennung“*%.

Es geht nach den Personen, mit denen ich sprach, auch darum, dass sich die Leute in
Facebook so prasentieren kdnnen, wie sie gesehen werden mdchten. Frau Theresa erzahite
mir dazu folgende Geschichte: ,Ich habe zum Beispiel einen Freund, der wére halt irrsinnig
gerne irrsinnig intellektuell. Ich meine er ist gescheit, aber da ist ja ein Unterschied. So
intellektuell in dem Sinn, wie man halt das Bild davon hat - gehobene Sprache, einfach eine
Art von Sprache, die ein normaler Mensch eigentlich nicht hat, wenn er so normal
kommuniziert. Und fur den ist das halt dann die grof3te Freude, wenn er irgendetwas total
gestochenes, philosophisches, in sein ,was machst du gerade’ auf Facebook posten kann.
Und da fihlt er sich halt dann gut. Obwohl ich mir ein wenig denke, das finde ich lacherlich.
In einer normalen Kommunikation hast du so etwas nicht, weil du kannst mit den Leuten
einfach nicht so kommunizieren. Und wenn, halten sie dich fur den gréf3ten Vollidioten oder
denken sich ihren Teil und sagen aber nichts. Vor allem weil so etwas hoch Uberlegtes, so
ein hoch Uberlegter, strukturierter, schén prazise formulierte Satz mit einem total schonen
Ausgang, wo alles einfach passt, so ein Satz, den redest du nicht. Und da hat er halt auf
Facebook eine Moglichkeit das irgendwie publik zu machen, was er sonst eigentlich nur fur
sich selber hatte. So kann er das halt publik machen und kann sich gleichzeitig prasentieren
als das, was er gern ware oder was fur ihn der Inbegriff ist von intellektuell oder intelligent.
Das ist einfach so ein Geltungsdrang und auch eine gewisse Art von Individualisierung von
anderen Leuten. Also sich abgrenzen von anderen Leuten - nicht wie jeder sein. Und gerade
diese Selbstprasentation oder dieses Geltungsbewusstsein, da brauchst du immer
irgendeinen Zuschauer daftir oder Zuhorer, weil sonst bringt es ja nichts. Weil wenn du das

nur fur dich alleine machst, dann ist das vielleicht auch schdn und toll, aber es sieht niemand
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und es hort niemand und deswegen nimmt man dich nicht so war, wie du wahrgenommen

werden willst.”

~Wer einen Beitrag ins Netz stellt, kann potentiell ,von der ganzen Welt’ gesehen werden.
Das kann ein Motivator sein, publizistisch tatig zu werden. Man fihlt sich wahr- und ernst

genommen, und die Reaktionen anderer wirken als Verstarker fir das eigene Verhalten."'?*

Facebook bietet einem also die Mdglichkeit sehr vielen Leuten ein Bild zu vermitteln, das
man von sich selber hat oder haben mdchte. Man hat also Entfaltungsmdglichkeiten, die
man so in der Face-to-Face Kommunikation nicht hat. Bei der Online-Kommunikation hat

man nur die Mdglichkeit sich durch die geschrieben Sprache zu préasentieren.

Herr Michael erkannte dies auch: ,Ein interessanter Punkt ist vielleicht noch wie man sich
prasentiert generell auf solchen Seiten oder Plattformen. Man ist schon alleine durch die

andere Sprache, die man benutzt, ein anderer.”

Grundsatzlich ist es jedoch so, dass Personen in Facebook ein relativ realitatsnahes Bild von
sich selber vermitteln. Frau Melanie erzahlte dazu: ,So Facebook mit dem eigenen Profil ist
dann schon eine Art von Selbstdarstellung. Ich meine, ich werde jetzt nicht irgendetwas
Negatives rein schreiben tber mich selber, sondern das...obwohl doch das habe ich auch
schon getan...aber im Prinzip ist es einfach ein neues Medium um sich selbst zu

reprasentieren oder zu prasentieren.”

Dass diese Person auch Negatives uber sich schreibt, zeigt eben den Wirklichkeitscharakter
des auf Facebook dargestellten Selbstbildes. ,Social Networks bilden nicht die
Waunschvorstellung, sondern die tatsachliche Personlichkeit ihrer Nutzer ab. (...) Die
Darstellung in Online-Profilen zeigt viel mehr wie wir tatsachlich sind, als wie wir gerne
waren. (...) Online-Profile werden wahrscheinlich deshalb nicht zur Selbstidealisierung
verwendet, da das Bedurfnis nach dem Ausdruck des wahren Selbst starker ist als das der
Verstellung.“*?® Dies bedeutet, dass die Personen zwar ihr richtiges Selbst prasentieren,
dass jedoch andere meinen, sie wirden sich so prasentieren, wie sie gesehen werden
mdchten und nicht wie sie wirklich sind. Es existiert demnach eine Diskrepanz zwischen der

Selbstdarstellung und der Interpretation des dargestellten Selbst durch andere.

Grundsatzlich gilt fir die Selbstprasentation in Facebook: ,Der Grad der Offenheit ist in

virtuellen Gruppen um einiges hoher als in realen. Diese Enthemmung als Kernmerkmal der
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Online-Kommunikation macht die Attraktivitat vieler Online-Communities aus. Privates, das
online zur Schau gestellt wird, ist durch seinen hohen Authentizitatsgrad faszinierend und
lasst die anderen Netznutzer ihren Voyeurismus befriedigen. Weil jeder beobachten kann,
wie sich die anderen im Internet preisgeben, entsteht daraus eine soziale Norm und die

Hemmschwelle fur Nachahmer sinkt.“?*

Diese Art der Selbstdarstellung wird aber von vielen auch negativ gesehen.
Frau Anna meinte dazu: ,Die Selbstprasentation ist auch etwas, wo ich finde, dass die in
Facebook extrem hoch ist. Die Leute missen andauernd irgendetwas posten, was sie fir so

geil halten, wie irgendwelche Lieder oder so."

Und Herr Michael sagte: ,Und auf Facebook das sind ja sowieso alles oberflachliche und
belanglose Dinge wie Stimmungen - wenn dir etwas auf die Nerven geht, dann postest du

halt schnell einmal etwas oder wenn dir ein Video gefallt.”

Diese Zitate zeigen, dass es auch Leute gibt, denen die ganzen Posts auf die Nerven gehen
und die meinen diese Art der Selbstdarstellung betreiben nur Leute mit extremen
Geltungsdrang.

Frau Julia erzéhlte: ,Posten tue ich gar nicht viel, wenn, dann schicke ich der Person, der ich
schreiben mdchte direkt eine Nachricht, aber so dieses ,was machst du gerade’ und dort
standig reinschreiben, was ich gerade mache, so mitteilungsbediirftig bin ich irgendwie gar

nicht, dass ich das so in die Facebook Welt hinausschreie.”

Es gibt aber auch die Ansicht, dass man diese Selbstprasentation nicht als exhibitionistisch,
sondern als ,moderne Variante der freien MeinungsduRRerung” verstehen soll. ,Die
Teilnehmer haben alle Rechte, ihre Meinungen zu Musik und Film zu auf3ern, Uber ihre
Neigungen, Sehnsichte und Winsche zu schreiben, sich in Bild, Ton und Worten

darzustellen.“*?®

Demnach gibt es viele Personen, die Facebook nur nitzen um sich auf dem Laufenden zu
halten, selber jedoch nichts oder nur wenig von sich selbst posten. Dazu berichtete Frau
Theresa: ,Ich bin jetzt nicht so eine, die rein schreibt: ,Jetzt esse ich das und das, gestern
war ich dort und dort, morgen fahr ich sonst wohin...” Ich niitze eigentlich Facebook nur damit
ich weil3, wie es meinen Freunden geht.”

Und Frau Sarah schilderte: ,Ich bin glaube ich jetzt nicht eine von diesen Mega-Hyper-

Postern, die alle zwei Stunden einen neuen Status haben, weil das halte ich selber auch
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nicht aus. Aber so ab und zu einen neuen Status das finde ich ganz nett. Solange es dann
nicht zu intim ist oder so Leute, die... da gibt es eh so eine lustige Gruppe, die heil3t: ,It's your

status and not your diary!” Da kann ich mich sehr anschlieRen an diese Aussage.*

Es stellt sich demnach wieder die Frage, ob es wie bei den ,Friends-Kollektors* immer nur
die anderen sind, die so etwas machen. Denn von all den Personen mit denen ich sprach,
war keine einzige der Meinung, sie gehdre zu diesen ,Mega-Hyper-Postern“. Dies deutet
entweder darauf hin, dass die meisten gar nicht so viel Zeit darauf investieren andauernd
ihren Status zu erneuern, oder, dass man es, wie bereits erwéahnt, selber gar nicht
wahrhaben will, wie viel man eigentlich dort preisgibt und es immer nur die anderen sind, die

so viel posten.

Herr Andreas auf3erte sich ahnlich: ,Ich bin aber keiner, der jetzt sein Leben unbedingt dort
postulieren muss, das hat es nicht not. Aber ich finde es schon lassig generell einfach, dass

man mit Leuten, mit denen man sonst auch wenig redet in Kontakt bleibt.”

Frau Julia meinte auch, sie wirde nicht so viel posten, weil sie nichts zu erzahlen hatte und
es somit keinen interessieren wirde, was sie dort hinein schreibt. ,So, dass ich selber
irgendetwas hineinstelle oder von mir selber etwas poste - ganz selten. Ich denke, weil ich in
den letzten Monaten zum Beispiel nie eine Reise gemacht habe oder so etwas, wo ich mir
denke: ,Gut, das konnte jetzt die anderen auch interessieren’, wo sie halt so nie zu den Fotos
kommen wirden. Zum Beispiel wenn ich jetzt irgendwo ein halbes Jahr unterwegs gewesen
wére und ich bin jetzt dort und mir geht es so und so und das ist so und so und das passt
alles und dann habe ich Fotos, die ich dann reinstelle, dann ist das voll okay. So kénnen die
anderen das irgendwie nachvollziehen. Aber da ich jetzt nicht wirklich irgendetwas
Spannendes gemacht habe, tue ich das eigentlich nicht. Also mich so prasentieren in
Facebook, tue ich eigentlich nicht. Ich habe auch nicht auf meiner Profilseite die ganzen
Zitate und so ausgeflillt, es geht wirklich nur ums Nachschauen. So mit dem Prasentieren,
Jich mache das und das’, das mache ich eigentlich nicht, aber wahrscheinlich weil sich bei

mir gerade einfach nichts Gravierendes tut.”

Dies zeigt, dass sich Personen auch dartiber Gedanken machen, ob ihre Geschichten und
Fotos, die sie auf Facebook posten auch andere Leute Uberhaupt interessieren. Frau Anna
sagte dazu: ,Ich meine ich wiirde das nie machen, dass ich dann alles, was ich gemacht
habe dokumentiere und dann in Facebook reinstelle. Wie wenn es irgendjemand

interessieren wirde, welchen Ausflug ich gerade gemacht habe. Also das ist mir echt ein
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Ratsel und auch wie man so viel Zeit investieren kann - wie man das Uberhaupt schafft, dass

man dauernd... ich weil3 nicht, trifft man sich dafur nicht mehr mit den Leuten?*

Diese Uberlegung zeigt auch, wie viel Zeit man als Nutzer in Facebook investiert. Man fragt
sich, woher diese Zeit genommen wird und ob darunter nicht die realen Kontakte mit

Freunden leiden.

5.3.1.2 Offentlichkeit/Uberblick

Da es bei Facebook nicht nur die eigenen Freunde sind, die Posts von jemandem lesen
kdnnen, sondern teilweise auch die Freunde seiner Freunde usw. ist die Offentlichkeit der
man sich sozusagen preisgibt fir viele Nutzer undurchschaubar geworden. ,Oft ist Usern gar
nicht bewusst, dass Mitteilungen fir den Freundeskreis auch von ihnen unbekannten
Facebook-Mitgliedern gesehen werden kdnnen oder aul3erhalb von Facebook bei einer

Google-Suche sichtbar werden.“**

Dazu meinte Frau Eva: ,Ich blicke eigentlich gar nicht mehr richtig durch, was ich dort alles
reinstelle und wer das alles sehen kann. Man verliert einfach den Uberblick, wer wirklich
Zugriff hat oder Zugriff haben darf.“ Und Frau Julia erzdhlte dazu, dass es schon fast
unheimlich wird, wenn man darliber nachdenkt, wie viele Leute das sehen kdnnen. ,Wenn
ich jetzt etwas poste auf meiner Seite oder bei jemand anderem irgendwo, dann bekommt ja
jeder von meinen Freunden eine Benachrichtigung, dass ich dem und dem etwas auf die
Pinnwand geschrieben habe. Wenn du dir tGberlegst, du hast weil3 ich nicht 60 Freunde und
jeder sieht das und von denen hat jeder wieder 60 bis 100 Freunde von denen du
wahrscheinlich hdchstens 1/3 kennst, wenn Uberhaupt, die sehen das dann auch. Das ist
schon fast ein wenig unheimlich, wenn du dir das so Uberlegst. Weil du es halt auch wirklich
fur dich selber gar nicht mehr nachvollziehen kannst, wer das jetzt wirklich lesen kann. Well
es ja de facto nicht nur die Leute sind, die in deiner Freundschaftsliste sind, sondern

teilweise eben noch andere.”

.Da sich Menschen beim Posten am PC in einem privaten Raum befinden oder andere nicht
sehen konnen, was sie auf ihrem Handy schreiben, ist uns nicht bewusst, dass es o6ffentlich
ist. Es passiert zwar nicht im 6ffentlichen Raum, sondern daheim oder am Arbeitsplatz. Aber
es ist ein offentliches Medium — so, als ob ich meine Daten auf dem Dorfplatz anschlage, wo

sie jeder lesen kann."*?’

126
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Auf die Frage an Frau Daniela, die Soziologin ist, ob sie Facebook auch problematisch sieht,
entgegnete sie folgendes: ,Nein, eigentlich nicht. Weil ich denke, das muss doch jedem
bewusst sein, wenn ich dort jetzt irgendetwas reinstelle, dass das schon irgendwie so ein
halb oOffentlicher Raum ist, weil ich kann ja auch nie wissen, wer die ganzen anderen

Freunde von meinen Freunden sind, die ja auch dann die Offentlichkeit bilden.*

Andererseits meinte Frau Sarah, dass es vielen eben nicht bewusst sei, wer aller Zugriff auf
ihr Profil und die darin enthaltenen Informationen hat. Daraus leitete sie den Ruf nach
Aufklarung zum Beispiel in Schulen ab, um die Leute darauf aufmerksam zu machen, was
sie eigentlich dort alles fir wen sichtbar hineinstellen — vor allem Jugendliche. ,Aber ich
glaube, dass das vielen Leuten gar nicht bewusst ist, wie viele Leute auf ihr Profil schauen.
Das ist halt so eine Sache. Ich glaube, da muss allgemein in der Schule darauf aufmerksam
gemacht werden, dass man sich damit selbst prasentiert und 6ffentlich und dass man da halt

ein bisschen mehr aufpassen muss, dass man nicht alles hineinstellt.”

Frau Eva machte folgenden Vergleich: ,Das ist so als wirdest du etwas plakativ auf die
Kirchenwénde schmieren, wenn du in Facebook etwas postest.”

Und weiters erzahlte sie dann eine Geschichte, anhand derer deutlich wird, welche
Konsequenzen so ein undurchdachtes posten haben kann. ,Aber den Uberblick verliert man
auf jeden Fall ziemlich schnell. Weil bei mir ist es so, wenn ich etwas poste, schreiben mir
vielleicht fiinf oder sechs - immer dieselben - zuriick. Und ich Ubersehe das stellenweise
sogar, dass ich eigentlich 170 Leute drinnen habe, die das lesen konnen, die das sehen.
Und wenn ich jetzt rein schreibe: ,Mich fucked meine Arbeit so an’, dann sind vielleicht sechs
Leute dabei, die darunter schreiben: ,Ja eh mich auch’. Aber dass ich schlussendlich auch
Arbeitskollegen dabei habe, die das auch lesen kénnen, das Ubersehe ich. Das ist das

Gefahrliche daran.”

Facebook versucht auch die Nutzer in die Richtung zu lenken, alles 6ffentlich zu posten.
Dazu meinte Frau Theresa: ,Am Anfang habe ich das immer total strange gefunden, dass du
wegen jeder Kleinigkeit sofort gefragt wirst, ob du das jetzt auf deiner Pinnwand posten
mdchtest. Da habe ich mir wirklich gedacht, was ist das Uberhaupt, muss ich das machen,
muss ich das nicht machen, keine Ahnung. Das zwingt dich eigentlich schon fast ein
bisschen, dass du einfach jeden Schritt, den du machst, irgendwie offentlich auslegst bzw.

wird man in diese Richtung gelenkt.”

Und Herr Martin meinte: ,Es gibt zwar schon ein paar Richtlinien, aber das Problem ist auch,

dass Facebook gar nicht fiir so viele Leute gedacht war. Es war eben eigentlich ein
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Universitatsprojekt und da gibt es weniger Einschrankungen. Aber wenn sich jetzt eine
ganze Bevolkerungsschicht oder Lander im Prinzip vernetzen, da ergeben sich so viele
schlechte Sachen raus. Auch das Ganze, das man alles nachvollziehen kann, wenn jemand
dort taglich seine Meldungen reinschreibt, dann weil3 im Prinzip jeder, was der immer tut. Du
musst zwar sein Freund sein, dass du das ganze lesen kannst, aber wer sagt, dass das
wirklich funktioniert? Im Prinzip brauchst du nur irgend so ein ,Plug-in’ oder ein kleines
Programm schreiben, das dir dort alles freischaltet. Das ist nicht viel Aufwand, also kannst
du im Prinzip auf jeden Nutzer zugreifen. Und auch wenn du mit ihm befreundet sein willst,
schickst du ihm einfach eine Anfrage und der kreuzt das an. Da geht es eben um den
Prestigegewinn, dass man so und so viele Freunde hat. Und wenn man dann 1000 Leute
angekreuzt hat, also ich méchte nicht wissen, was die alles von dir wissen. Es ist einfach ein
zu einfacher Zugang zu den Daten. Jeder zweite Sex oder Viagra - Anbieter oder Padophile

kann mich da anschreiben oder meine E-Mail Adresse herausfinden.”

Dass man im Prinzip einen ganzen Tagesablauf eines Menschen nachvollziehen kann, wenn
dieser alle paar Minuten einen neuen Status postet, hat eine Website schon als Problem
erkannt. Frau Theresa berichtete dazu: ,Ich glaube es war in Schweden oder Finnland - da
haben zwei junge Mé&nner so eine Seite ins Leben gerufen die heil3t: ,Please rob me!*

(http://pleaserobme.com/) Und da posten sie irgendwie jede Woche oder jedes Monat einen

Menschen - also einen User von diesen Seiten - die einfach so extrem viel Uber sich
preisgeben, sozusagen der Trottel des Monats und fihren das halt auf, was der genau, wie,
wo gepostet hat. Also einfach um die Leute darauf aufmerksam zu machen, was sie
eigentlich alles fir Botschaften weitergeben und was andere damit machen kénnten. Und um
das den Leuten vor Augen zu fiihren, wahlen sie halt immer einen aus, der extrem viel
erzahlt und vielleicht auch noch erklart wo, was in seinem Haus liegt oder was er sich fir
teures Zeug gekauft hat und solche Sachen. Das finde ich ganz witzig und nicht schlecht,
wenn man so etwas einmal auf eine witzige Art und Weise darstellt. Ich mdchte mich nicht

auf solch einer Seite wieder finden.”

AulRerdem ergibt sich durch die Posts auch das Problem, dass man zwar entscheiden kann,
was man selber Uber sich preis gibt, aber nicht, was andere auf einer Pinnwand Uber einen
schreiben. Frau Anna schilderte: ,Es ist fur jeden alles sichtbar, obwohl es gibt ja auch die
Mdglichkeit jemandem privat eine Nachricht zu schicken. Aber was ist, wenn mir jemand
etwas auf die Pinnwand schreibt, wo ich dann nicht will, dass das jeder sehen kann? Da hast
du Pech gehabt. Uber das und deine Daten hast du keine Kontrolle. Da hast du null Einfluss

darauf.”
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.90 kdnnen etwa Online-,Freunde’ Details veroffentlichen, die Rickschliisse auf Arbeitgeber,
Wohnort oder Interessen einer Person geben kdnnten. Experten empfehlen, dass man sich
im Web so verhalten sollte, wie in der Offentlichkeit. Einer fremden Person auf der StraRe
wirde man schlieRlich auch nicht einfach so verraten, wo man wohnt und arbeitet.“*?® Auf

diesen Aspekt soll im nachsten Abschnitt etwas naher eingegangen werden.

5.3.1.3 Verbreitung

Grundsatzlich gilt: ,Durch die Pull-Technik (Benutzer beziehen aktiv den Content) anstatt der
Push-Technik (Content wird (iber Listen verteilt) wird die Verbreitung erleichtert.“*?® Zu dem
oben erwdhnten Problem, dass andere Personen etwas Uber jemanden posten kdnnen,
aufRerte sich Frau Julia folgendermal3en: ,Im Prinzip kénnte ich ja bewusst jemand anderen
Schaden zufiigen, weil ich kdnnte ja auf irgendeiner Party, wo sich jemand voll auffihrt,
Fotos machen und dann auf meine Facebookseite stellen. Und so kann ich mein ganzes
Netzwerk aktivieren und das kdnnen ja eine Menge Leute sein. Also ich kann es mir leicht
vorstellen, dass da etwas sein kann. Nicht einmal, dass derjenige selber so bléd ist und dort
alles von sich hin postet, sondern dass das auch andere machen. Weil man bekommt ja
dann eigentlich gar nicht mit, wie viele Leute diese halbe Offentlichkeit eigentlich sind. Weil
ich brauche ja nur 20 Leute haben, die wiederum sehr aktiv sind und dann potenziert sich
das ja im Nu. Das ist wahrscheinlich an sich schon die Gefahr, dass man das unterschatzt.

Dass man immer nur im Kopf hat seine Freunde, aber was dann noch dahinter steht...”

Dies deutet schon darauf hin, dass man Uber Online-Netzwerke wie Facebook schnell Dinge
verbreiten kann, was auch Frau Eva erkannte: ,Und du kannst halt auch jetzt in Facebook
irrsinnig schnell etwas verbreiten. Das ist ja einerseits gut, weil es halt ein neues Medium ist,
das auch Macht hat, wo Leute schnell etwas verbreiten kdnnen unter einer grof3en Masse,
wo sonst die Mdoglichkeit vielleicht nicht bestehen wirde. Vielleicht politisch relevante
Sachen oder was auch immer. Wo einfach dann eine Basis da ist und wo du dir irgendwie
Gehor verschaffen kannst, was ja nicht schlecht ist. Auf der anderen Seite geht es halt
umgekehrt auch.”

Frau Theresa erzahlte mir eine Geschichte, wo genau dieser Umstand einer Schiilerin zum
Verhangnis wurde. ,Bei meiner Schwester in der Klasse hat es zum Beispiel den einen Fall
gegeben, wo eine Schulkollegin von ihr fort gegangen ist und dann mit irgendeinem
Burschen nachhause mitgegangen ist. Und die hat halt mit dem geschlafen und dem sein

Mitbewohner hat sie - ohne dass sie das gewusst haben - mit der Handykamera gefilmt. Er

128 /g1, http://derstandard.at/1268700730163/ Social-Networks-Forscher-Privatsphaere-im-Web-ein-Trugschluss
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hat das dann auf Facebook als Videolink gepostet. Und das hat halt dann eigentlich die
ganze Schule gesehen. Das hat wirklich jeder gewusst. Ich meine es ist zwar dann eh sofort
herausgenommen worden von Facebook, aber der Schaden ist dann halt in dem Fall schon
passiert, wirde ich einmal sagen. Weil ich meine auch wenn es jetzt weg ist, hat das
trotzdem schon die ganze Schule gesehen. Und das ist ja eigentlich das Schlimme. Ich
meine das ist jetzt nicht unbedingt das Versagen von Facebook, sondern eher eigentlich von
dem Menschen, der so etwas tut, aber auf so einem Weg kdénnen solche Sachen irgendwie
gleich ein enormes Ausmall annehmen.“ Das Problem bei solchen Dingen ist, dass man
zwar auf Facebook jemanden melden kann, der Sachen tber jemand anderen postet, die der
Betreffende nicht 6ffentlich haben mdchte, woraufhin das Statement oder Foto dann geldscht
wird, jedoch dauert diese Prozedur zu lange. Bis die entsprechende Stelle endlich geléscht
wird, hat es schon jeder gesehen und der entstandene Schaden kann nicht mehr riickgangig
gemacht werden. Eine Lésung daflr erscheint jedoch schwierig, wie auch Frau Theresa
erkannte: ,Auf der anderen Seite glaube ich auch nicht, dass man das irgendwie unterbinden
kann. Weil sonst funktioniert glaube ich das ganze System so nicht mehr. Weil wenn alles
kontrolliert werden wiirde, erstens glaube ich, dass das vom logistischen Aufwand her gar
nicht gehen wiirde, dass man bei den ganzen Usern irgendwie kontrolliert, was die posten
und zweitens wirde es halt auch irgendwie eine Zensur sein. Das wirde halt der freien
Kommunikation etwas im Wege stehen. Das ist halt dann irrsinnig schwierig, wo man die
Grenze zieht. Darfst du dann irgendwie kein Youtube Video mehr posten, wo vielleicht
irgendein Kabarettist oder Comedian sich vielleicht tber irgendwelche Randgruppen lustig
macht - ist das dann schon die Grenze? Steigst du damit irgendjemanden auf die Zehen

oder nicht?“

Man kann demnach schwer kontrollieren, wer, was online stellt, da die Grenze zur Zensur
verschwimmt. Man muss also darauf vertrauen, dass sich die Leute darliber bewusst sind,
welchen Schaden sie anrichten kénnen und sich dementsprechend verhalten. Wie der Fall
mit der Schulerin zeigte, ist es wahrscheinlich vor allem bei jingeren Leuten jedoch nicht so
sicher, ob man wirklich darauf vertrauen kann, weshalb die bereits erwahnte Forderung nach
einer Aufklarung in Schulen an Attraktivitat gewinnt. ,Damit mdglichst rasch alle jungen Leute
netzwerkfit werden, sollte ,Schutz der Privatsphare’ ein Unterrichtsgegenstand werden,

fordert die Saferinternet-Initiative.“**

Diese Forderung gewinnt ebenfalls an Relevanz, wenn man die Gefahr des Online-Mobbing

mit einbezieht. ,In GroRRbritannien hat sich im September 2009 ein 15-jahriges Madchen

130 vgl. Tzschentke, Karin: Safer Internet Day.
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aufgrund von Online-Mobbing umgebracht.** An diesem Beispiel erkennt man, dass es
notwendig ist Aufklarungsarbeit ber das Verhalten in sozialen Online-Netzwerken zu leisten,

um solche Vorféalle zu vermeiden.

5.3.1.4 Fotos

Die meisten Personen meinten auf jeden Fall Acht zu geben, welche Fotos sie von sich
online stellen und fuhlen sich durch ihre Privatsphéreeinstellungen relativ sicher vor Zugriffen

von auf3en.

Herr Andreas meinte dazu: ,Irgendwelche Bedenken, dass mein Arbeitgeber Fotos von mir
sehen konnte, habe ich nicht. Das kann er namlich gar nicht, weil ich die Privatsphare so
eingestellt habe. Nicht einmal Freunde von Freunden kénnen meine Fotos sehen.”

Frau Theresa bemdangelte auch, dass es viele Nutzer gibt, die keine Einstellungen in dieser
Richtung vorgenommen haben. ,Ja, weil mich wundert das selber immer, wenn ich auf
irgendein Profil gehe, da gibt es Leute, die haben alles offen. Jeder kann sich diesen Schahs
anschauen. Und das schockiert mich dann teilweise schon, weil da sind die argsten

Sauffotos dabei und ob das so geschickt ist, das weil3 ich wirklich nicht.”

Wenn etwas schief geht oder man Geschichten dariber hort, dass jemand sein Foto
irgendwo auftauchen sieht, wird dies von den meisten auf die Eigenverantwortung
zurlckgefuhrt. Herr Andreas meinte dazu: ,Wenn irgendjemand sein Bild irgendwo
auftauchen sieht, hangt das sicher damit zusammen, dass er die Privatsphére nicht
eingestellt hat beziehungsweise falsch eingestellt hat. Also entweder gar nicht oder
zumindest so locker gesetzt, dass das so viele Leute sehen kdnnen. Dann ist man ja selber
schuld. Man hat eine gewisse Verantwortung, wenn man sich auf solchen Seiten anmeldet
und da ist man einfach selber verantwortlich dafiir. Weil man lasst ja auch nicht seine
Kontoausziige bei sich zuhause auf dem Esstisch herum liegen. Das ist ja genau dasselbe.

Man ist schon selber fiir seine Daten verantwortlich.”

Frau Eva erzahlte jedoch, dass sie glaubt, wenn jemand ein Foto von jemandem haben will
und sich mit Computern und dem Netz auskennt, bekommt er das auch. Deshalb sind ihrer
Meinung nach die Privatsphéareeinstellungen gar nicht so wichtig. ,Keine Ahnung, ob ich
meine Fotos vor fremden Zugriffen durch die Privatsphareeinstellungen schitzen kdnnte. Ich

weild es wirklich nicht. Ich habe mich da viel zu wenig informiert. Aber ich glaube eigentlich
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nicht, dass dich das schutzt, weil die Leute von Facebook, die zustandig sind oder das ganze
Netzwerk aufrecht erhalten, werden dann sicher auch Uber die Privatsphare eingreifen
konnen. Also wenn Leute das wirklich haben wollen, dann kriegen Sie das auch. Also von
dem her fuhle ich mich glaube ich nicht sicherer, wenn ich das einstellen wiirde. Weil dabei
bin ich. Was dann das Ganze glaube ich auch etwas abgeschwacht, ist, dass man sich
denkt, es sind eh alle dabei und alle haben Fotos drinnen und warum soll ich mich jetzt
anscheiRen? Weil es sind weil3 ich nicht wie viele Millionen Mitglieder dabei und keiner hat
eine Privatsphareeinstellung. Ich meine, ich merke es schon, dass manche die Fotos wirklich
nur fur ihre eigenen Freunde offen haben, aber die meisten haben das eben nicht. Die haben

wie gesagt Uberhaupt keine Privatsphareeinstellungen.”

Frau Melanie sprach an, dass es nicht so schlimm fir sie sei, wenn jemand ihr Foto fir
etwas benutzt, solange sie oder gerade weil sie es nicht wei3. ,Es gibt zwar immer die
Diskussionen Uber Facebook und deine eigenen Rechte, dass sie die Fotos einfach
verwenden kdénnen, aber irgendwie... mir ist das schon bewusst, aber irgendwie... ich meine
bléd ist es, wenn ich zum Beispiel irgendwo in Polen auf einer rechtsradikalen Werbung bin
von irgend so einer Gruppe. Wenn ich an das denke, wird mir ganz schlecht. Aber so hatte
ich irgendwie gar kein schlechtes Gewissen oder Gefiihl. Solange ich es nicht weil3, dass ich
irgendwo hénge in irgendeiner Stadt. Ist eh deppert, weil man kann eigentlich schon viel
damit machen. Also es kdnnte schon passieren, aber ich weil3 eben nicht, wofiir sie mich

benutzen.”

Anders sieht es bei Personen aus, die nicht auf Facebook sind. Frau Anna erzahlte dazu,
dass ihre Freunde, die auf Facebook sind oft Fotos von ihr hineinstellen, was sie eigentlich
gar nicht mdchte. ,Ich muss sagen, was ich aber bescheuert finde, ist, dass Leute von mir
dort Fotos reinstellen. Obwohl ich ihnen immer sage: ,Bitte gebt keine Fotos von mir dort
rein.” Weil das geht keinen etwas an. Trotzdem kann jeder sich dort meine Fotos anschauen.
Vor allem wenn es bescheuerte Fortgeh-Fotos sind. Ich sage ja nichts, wenn es jetzt ein
nettes Foto von mir ist, aber wenn ich total betrunken dort auf einem Foto bin, dann stort
mich das schon. Es kennen mich genug Leute, die wissen dann, dass ich das bin und die
wissen auch, dass ich nicht auf Facebook bin. Dann reden die mich immer an und sagen:
,Hey, lustige Fotos sind von dir schon wieder auf Facebook.” Aber es hat jetzt nichts mit der
Arbeit zu tun, sodass ich mir denken wirde, dass das mein Chef oder so sehen kdnnte. Das
wére mir egal. Da geht es mir einfach ums Prinzip, dass Leute nicht von mir in der Welt
Fotos verbreiten missen. Ein ganz ein witziges Beispiel: Ein Freund von mir hat Fotos dort
rein getan und hat dann im Internet sein Profilfoto auf einem russischen Reisefiihrer

gefunden. Weil im Facebook anscheinend, wenn du dort Fotos rein gibst, gibst du sie frei,
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dass sie jeder so nutzen kann, wie er will — zumindest eben das Profilfoto. Wenn du auf
einmal dein Foto auf einem russischen Reisefiihrer siehst, finde ich das eigentlich nicht so
lustig. Da habe ich dann erst recht gesagt: ,Gebt alle meine Fotos aus Facebook raus.” Aber

es hort ja keiner auf mich, das ist witzig. Mich nimmt da keiner ernst irgendwie.”

Einerseits zeigt dieses Beispiel, dass Facebook-Nutzer sich keine allzu grofen Gedanken
machen, dass mit ihren Fotos irgendetwas passieren kénnte und sie somit auch nicht darauf
achten von wem sie sonst noch Fotos online stellen und ob das dieser Person Uberhaupt
recht ist. Andererseits meinte Frau Julia: ,Es ist dann aber auch immer wieder so eine Frage,
wenn es jetzt ein Foto von mir ist, macht es ja nichts, aber wenn es Fotos von anderen
Leuten sind, ich meine, wenn denen das dann nicht recht ist, ist das ja auch irgendwie blod.
Und vor allem fur Leute, die vielleicht nicht einmal auf Facebook sind und dass dann

vielleicht gar nicht wissen, dass dort irgendwo ein Foto von ihnen ist.”

Frau Eva berichtete ebenfalls: ,Bei Fotos hat man dann auch noch ein anderes Problem,
namlich wenn andere Fotos posten wie ein Freund von mir. Der macht ein Foto von dir und
das steht schon auf Facebook bevor der Tag vorbei ist. Wobei er macht es wenigstens nur
fur Freunde sichtbar. Aber es ist halt trotzdem irgendwie fraglich. Selber ist das was

anderes.”

Manche Leute denken demnach schon daran, aufzupassen und sich vielleicht im Vorfeld
dartiber zu informieren, ob es einer Person etwas ausmacht, wenn sie Fotos von ihr in

Facebook veroffentlichen.

Frau Melanie erzahlte von jemandem, der sie bewusst darauf ansprach, sie solle das Foto
von ihr entfernen. ,Ich war mit meiner damaligen Freundin auf der Regenbogenparade und
da ist ein Bild von uns geschossen worden, wo wir uns gekusst haben und das hat eine
Freundin von mir gemacht. Die wollte das dann halt auf Facebook reinstellen und ich hab
das dann auf die Pinnwand meiner damaligen Freundin gepostet, dass sie das auch hat und
damals wollte die gerade in die Polizeikarriere einsteigen. Und fir sie war das damals dann
nicht okay. Sie hat mir dann gesagt, ich solle das bitte herausnehmen und ganz l6schen, weil
es kbnnte ja ihrer Karriere schaden. Das war halt schon so etwas, wo jemand bewusst sagt,
ich will mich schitzen - Privatsphére halt.”

Dies zeigt, dass manche Personen sehr wohl dartber besorgt sind, dass gewisse Fotos von
ihnen, sich oder ihrer Karriere schaden koénnten. Auch Herr Martin meinte ebenfalls: ,Und

auch mit Bikinifotos oder so, obwohl es super zum Anschauen ist, aber wer sagt, dass du
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nicht dann am nachsten Tag auf dem Playboycover oben bist, obwohl du das nicht willst.

Weil du hast es ja freiwillig reingestellt.”

Frau Theresa erzahlte, dass es ihrer Schwester auch bereits passierte, dass ein Foto von ihr
auf einer anderen Website ohne ihr Wissen auftauchte. ,Meine kleine Schwester ist schon
langer bei Facebook angemeldet und mich hat es dann irgendwann einmal extrem
geschreckt. Da war ich im Internet auf irgendeiner anderen Seite und auf einmal war da oben
so eine Werbeeinblendung mit dem Foto von meiner kleinen Schwester. Da ist ihr Vorname
und ihr Alter gestanden und irgend so etwas wie: ,Eine Nachricht fur sie ist da’ - fur irgend so
eine Datingseite, wo du halt dann draufklicken musst und dann kommst du zu dieser Seite.
Und da habe ich mir dann schon gedacht: ,Fuck, wie kommt das Foto dahin?’ Auf einer
komplett anderen Seite, die nicht mit Facebook in Verbindung steht. Und bei anderen Leuten
ist mir das auch schon passiert. Und bei meiner kleinen Schwester habe ich halt gewusst,

das ist das Profilfoto von ihrer Facebookseite, also kann das nur von dort kommen.*“

Es besteht weiters nicht nur die Gefahr, dass Bilder von Dritten verwendet werden, sondern
auch, dass sie von anderen falsch interpretiert werden. ,Man muss lernen, Details von
Bildern, die man postet, genau zu checken. Bei einem Foto von meinem Patenkind in einem
Restaurant waren zwei halbgeleerte Weinglaser zu sehen. Das ist sofort aufgefallen, die
einen glaubten, ich animiere das Kind zum Weinkonsum, die anderen spekulierten, dass ich
einen Liebhaber mit hatte.“**> Man sollte deshalb immer genau darauf achten, welche Fotos

man online stellt.

5.2 Mesoebene

In der folgenden Analyseebene soll etwas néher auf die Facebook-Nutzung und deren
mdgliche Auswirkungen auf den Arbeitsplatz eingegangen werden. Des Weiteren werden
Vor- und Nachteile der organisatorischen Verbreitung Uber die Online-Plattform diskutiert

werden.

5.2.1 Am Arbeitsplatz

Seit es Facebook gibt, hat es immer wieder Diskussionen dariiber gegeben, inwiefern dort

online gestellte Fotos einen Einfluss auf das Arbeitsleben der Betroffenen haben. Gerade bei

132 ygl. Spudich, Helmut: Das Unbehagen mit der Veroffentlichungskultur. S.3
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Bewerbungen war die Frage, inwieweit die Arbeitgeber wirklich das Netz nach den Personen

durchforsten.

Frau Theresa meinte dazu: ,Wenn man Partyfotos oder private Fotos in Facebook hat und
zum Beispiel eine Arbeit sucht, dann gibt es ja auch schon so Leute, die dafiir angestellt
sind, Personen im Netz zu dberprifen. Wenn du jetzt in einer héheren Position irgendwo
anfangen willst, dann durchforsten die teilweise das Netz auf deine Kompetenz oder was du
gemacht hast. Und das ist halt auch wieder so eine Frage, wenn du dort dann deinen

richtigen Namen angegeben hast und die Partyfotos dazu...”

Mittlerweile ist es gang und gaben in Online-Netzwerken nach Bewerbern zu suchen, um
sich so ein Bild von ihnen machen zu kénnen. Ein Personalberater meinte in einem Artikel im
Standard dazu: ,Bevor wir einem Kunden einen Kandidaten empfehlen, machen wir uns
auch bei Xing, Facebook und anderen Plattformen iiber ihn schlau.“**®

Frau Eva erzahlte folgendes: ,Eine Bekannte von mir hat zum Beispiel eine Arbeit nicht
bekommen. Die hat sich wo in einem Blro beworben und dort hatten sie solche Leute, die
das Netz durchforsten. Die haben jemanden angesetzt darauf, dass er im Internet tber sie
recherchiert. Und die hat den Job nicht bekommen, weil sie zu viele Sauffotos auf Facebook

hatte. Das lasst den Arbeitgeber natirlich auch eine andere Meinung von dir haben.”

.Findet man einen viel versprechenden Anwarter auf eine Fihrungsposition auf diversen
Fotos mit nacktem Oberkorper posieren oder in offensichtlich beeintrachtigtem
Bewusstseinszustand abgebildet, kdnnten die Chancen auf den Job in kiirzester Zeit gen null
sinken.“** Es gibt unterschiedliche Meinungen inwiefern man dann selber schuld ist, wenn
man aufgrund von gewissen Fotos eine Arbeitsstelle nicht bekommt und ob es lUberhaupt
gerechtfertigt ist, dass man als Arbeitgeber in privaten Seiten der Bewerber herumschniiffelt.
Herr Andreas berichtete dazu: ,Das ist eh so ein Klassiker mit den Fotos, das es heil3t: ,Hey
wo haben die meine Fotos her?’ Oder dass sich dein zukinftiger Arbeitgeber, bei dem du
dich beworben hast, weil das gehort einfach dazu, das ist standardmafig schon so, wenn
sich irgendwer, irgendwo bewirbt, wird er gleich einmal gegoogelt oder man schaut eben
gleich einmal auf Facebook nach. Und wenn du dann dort nicht fir eine gewisse
Privatsphare sorgst, bist du selber schuld, wenn du schlussendlich den Job nicht bekommst,

weil lauter Sauffotos von dir drinnen sind oder irgend so etwas.”

Frau Julia sagte: ,Ich finde es irgendwie schlimm, wenn man dann gehért hat, dass so

Personalzustandige in Firmen dort gesucht haben nach den Bewerbern und dort geschaut
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haben, was die so treiben. Weil irgendwie fiir die Leute, die das benutzen, an so etwas denkt

man dann vielleicht nicht, weil das ist ja doch eher eine private Geschichte.”

Und Frau Theresa erzéhlte ebenfalls dazu: ,Obwohl man auch eigentlich sagen muss, ich
finde das nicht richtig, wenn eine Firma sich so etwas ansieht. Auch wenn es vielleicht
zugéanglich ist, aber das ist ja etwas, das eigentlich - gerade eine Facebookseite - das ist ja
nicht etwas, wo du jetzt professionell irgendwo auftrittst. Sondern das ist ja eine Privatseite,
um mit Freunden und Bekannten zu kommunizieren. Und da finde ich es ehrlich gesagt auch
unangebracht, wenn mein Arbeitgeber sich das ansieht beziehungsweise bevor er mich
einstellt sich das anschaut und dann glaubt, er weil3, was ich fir ein Mensch bin. Weil er
kann ja auch nicht zu mir heim kommen und sagen: ,Ja bevor ich sie einstelle, schaue ich
mir einmal an, wie sie so leben’ - die Wohnung, die Familie und keine Ahnung. Also von dem
her, das ist ja eigentlich eine Privatsphare von einer Person in die da eigentlich
eingedrungen wird. Das finde ich eigentlich nicht richtig. Auch wenn es geht, vom
moralischen Standpunkt ist es eigentlich nicht okay. Weil im Prinzip geht es meinen
Arbeitgeber nichts an. Firmen, die sich bei Stellenbewerbern eben die Facebookseite
ansehen und dort eben schauen, was kommunizieren die da, was haben sie fir Fotos etc.
und das finde ich ist eigentlich nicht okay - das tberschreitet schon gewisse Grenzen. Und
dann werde ich vielleicht nicht eingestellt wegen einem bléden Partyfoto, das dort von mir
drinnen ist. Das sagt ja nichts dariber aus, was ich fir Freunde habe oder was fir ein
Mensch ich dann in der Arbeit bin oder wie ich meine Arbeit mache. Auch wenn dort
vielleicht Partyfotos oder was auch immer drinnen sind - kann ja sein, dass ich gerne Party

mache und trotzdem meine Arbeit gut mache. Ich meine das schlief3t sich doch nicht aus.”

.Bedroht wird diese kollektive Privatsphare durch Personen, die die sozialen Netze
besuchen, aber ihr Wissen flr andere Zwecke nutzen, als sie vorgesehen sind. Sie
missbrauchen das System, um Stellenbewerber, Kreditsuchende,

Wohnungsnachbarn...auszuspahen.“**

Es gibt aber auch Personen, die meinen, dass dies auch ein schlechtes Licht auf den
Arbeitgeber werfen kann. Dazu berichtete Frau Melanie: ,Und so, dass das bei meinem
Arbeitgeber ein schlechtes Bild machen wirde, das denke ich nicht. Weil ich gehe dann zum
Gesprach und wenn der nicht fahig ist, dass er mich so nach meinen Qualitdten bewertet,
dann scheil3e ich eh auf die Arbeit. Wenn mich jemand nicht so mag, ich meine ich méchte
mich ja auch in der Arbeit nicht verstellen missen. Weil entweder ich bin authentisch oder

nicht.”
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Es ist auch schon des Ofteren passiert, dass Personen aufgrund von Posts in Facebook
gekindigt wurden. Dazu erzéhlte Frau Eva folgende Geschichte: ,Die Leute sind irgendwie
selber schuld, wenn sie im Krankenstand sind und dann irgendwie posten, dass sie dort und
dort auf Urlaub sind. Und bei der Krankengeschichte, da ist in Amerika dann halt wirklich
eine gefeuert worden. Die hat halt auf Facebook gepostet, das sie irgendwo ist, aber sicher
nicht krank und arm zuhause. Das ist genau dasselbe, wie wenn du zu einem Einbrecher
sagen wirdest: ,Bitte raub mich aus, weil ich bin jetzt die nachsten zwei Wochen auf Urlaub’

und das dann Uberall postest.”

Frau Daniela schilderte weiter folgendes: ,Irgendwie kann ich das aber sogar nachvollziehen
auch. Weil ein genaueres Bild bekommt man dann eventuell schon von jemanden, nur was
das mit dem Job zu tun hat... ich meine bei mir, ich reagiere dann auch schon paranoid, weil
da war auch so eine witzige Situation, da hat mir unsere Chefsekretarin einen Link geschickt
von einer, die den gleichen Namen wie ich hatte, die ungefahr mein Alter hatte, lebt auch in
Wien und arbeitet auch in einem &hnlichen Bereich wie ich. Und da war halt dann von der
der Lebenslauf drinnen und was sie beruflich so macht und da habe ich mir dann auch sofort
gedacht, wie ist sie eigentlich auf das gekommen? Hat die vielleicht den Auftrag, dass sie
jeden Mitarbeiter eingibt und schaut... und dann habe ich eh gleich zuriick geschrieben, so
quasi: ,Wie bist du denn darauf gekommen?’ Aber das war dann anscheinend reiner Zufall.
Sie hat das irgendwie tber ein Projekt von Leuten, die sich dort beworben haben, die haben
halt den Lebenslauf dazu gehéngt und da ist halt dann der Name gestanden und einer hat
gesagt: ,Mah schau, das ist aber witzig...” Wie so eine Doppelgangerin dann ein bisschen.
Aber da habe ich mir auch sofort gedacht, da bin ich halt auf die Idee gekommen, dass die

nach so etwas sucht.”

Man kénnte das mit den Online-Spuren auch anders sehen, wie in einem Artikel im Standard
beschrieben wurde: ,Wer heute im Netz keine Spuren hinterlasst aus lauter Sorge, es kdnnte
schlecht ausgelegt werden, lebt nicht in dieser Welt. (...) Niemals wirde ich jemanden
einstellen wollen, von dem ich keine Spuren im Netz finde. Keine Online-Spuren zu finden,
das sollte heute verdachtig erscheinen: Haben diese Menschen denn kein Leben? Keine
sozialen Kontakte zu anderen, keine gescheiten, durchschnittlichen, bléden Gedanken, die
sie gelegentlich in die Welt hinausposaunen?** Diese Ansicht zeigt, wie sehr sich diese
Online-Plattformen bereits in die Gesellschaft integriert haben und wie Kontrovers die
Debatten bei der Uberpriifung von Bewerbern oder Angestellten durch die Arbeitgeber sind.
Es zeigt aber auch, dass es nur menschlich ist, auf solchen Seiten unpassende Fotos oder

Kommentare zu veroffentlichen, wodurch sich erneut die Frage stellt, wie gerechtfertigt es
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wirklich ist aufgrund privater Online-Informationen Schlisse auf die Person zu ziehen und

danach zu entscheiden, diese Person einzustellen oder nicht.

Des Weiteren sehen es Unternehmen nicht gerne, wenn ihre Angestellten wéhrend der
Arbeitszeit auf solche Online-Plattformen zugreifen. ,So gerne sie sich dieser Online-
Interaktion mit Kunden bedienen, so wenig gerne sehen sie es, wenn ihre Mitarbeiter
Facebook und Co an ihrem Arbeitsplatz verwenden. Begrindet wird dies mit den immer
wieder bekannt werdenden Sicherheitsliicken bei Social Networks und der Beflirchtung,
Mitarbeiter kbnnten — ob nun unbewusst oder bewusst — Betriebsinterna ausplaudern. Etliche

Unternehmen haben daher das private Surfen am Arbeitsplatz verboten.“**’

5.2.2 Organisatorische Verbreitung

Facebook wird neben Privatpersonen zum Beispiel auch von Vereinen oder Unternehmen
genutzt, um Werbung fur bestimmte Events oder andere Dinge zu machen. ,Nicht nur
Menschen bevélkern die Social Communities, auch Fabelwesen oder Institutionen.“**® Dies
hat den Vorteil, dass man eine gro3e Anzahl an Menschen kostengiinstig und schnell
erreichen kann. ,Die Teilnahme an Online-Kommunikation als Sender ist im Vergleich zu den
traditionellen Medien mit wesentlich niedrigeren Kosten verbunden. Damit wird das Betreiben
von aktiver AuRenkommunikation zu einer auch fur kleinere Organisationen erschwinglichen

«139

Option. Die Unternehmen ,sind mit Fanseiten bzw. Gruppen in den popularen
Netzwerken vertreten. (...) Einer Untersuchung der Wirtschaftskammer (WKO) zufolge
machen sich bereits rund 40 Prozent aller Osterreichischen Unternehmen die Mdéglichkeit

zunutze, auf diesem Weg ihr Image zu pflegen oder Interessenten anzulocken.“**°

Herr Michael, der einen Verein griindete um des Ofteren groRere Feste veranstalten zu
kénnen, wobei der Reinerlts fur wohltatige Zwecke gespendet wird, erzahlte mir dazu: ,Vor
allem bei Events ist das toll. Ich merke halt, wie praktisch das ist, weil wir wollen im Sommer
ein groRes Fest machen und da haben wir auf Facebook etwas gepostet und nun weild es
jeder und du kannst sogar schon ungefahr abschatzen, wie viele Leute da kommen werden -
einfach nur, weil du halt siehst, es gibt fixe Zusagen, es gibt ,Vielleichts’ und es gibt Absagen
und dann kann man das schon abschéatzen. Also was fir ein unglaublicher Vorteil das ist,

wenn du ein Fest organisierst, das ist einfach der Hammer - vor allem wenn ungeféhr 300
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Leute kommen sollen. Weil sonst misstest du jeden anrufen und die missen dann wieder
andere anrufen usw. das kann man sich gar nicht mehr vorstellen - das ist wie ein

Haustelefon. Was ist das?"

Bei Events von Privatpersonen spielt dies eine Rolle, wenn man die Person schon lange
nicht mehr gesehen hat bzw. der Kontakt nicht mehr so intensiv ist. Frau Julia meinte dazu:
,Grundsatzlich bin ich ja zu Facebook gegangen, weil ich Single war und ich mir gedacht
habe, dadurch habe ich Kontakte, dann weil3 ich, wo die Leute heute weggehen, wo sich
etwas tut. Also die ganzen Veranstaltungen sind ganz wichtig. Wo tut sich was, wo gehen die
Leute hin. Weil einfach die Mundpropaganda nicht so grof3 ist, vor allem bei Leuten, die ich

schon ewig nicht mehr gesehen habe."

Frau Melanie, die selber ebenfalls Events organisiert, sagte: ,Wenn man jetzt irgendeine
Veranstaltung oder so hat, kann man tber Facebook viele Leute einladen und viele wissen
dann dartber Bescheid, was vorher eher schleppend war mit Flyer drucken lassen, dass es

irgendwie bekannt wird. Man kann Sachen einfach gut bekannt machen.”

Dadurch, dass man nun viele Dinge tiber Facebook bekannt gibt, kommt es dazu, dass jene,
die nicht auf Facebook sind, Uber diese Veranstaltungen schwerer Bescheid bekommen.
Herr Michael berichtete: ,Was sonst irrsinnig toll ist, ist, wie schnell man sich zusammen
reden kann. Man merkt auch 6fter, wenn Leute nicht auf Facebook sind, die bekommen viel
weniger mit, was sich gerade so tut, weil ohnehin jeder auf Facebook ist und jeder auch
davon ausgeht, dass es gelesen wird. Wenn da jemand hinein schreibt heute Abend keine
Ahnung, dann wissen im Prinzip alle die dabei sind, dass du heute Abend dort und dort bist.
Und dann hast du halt 2 oder 3 Freunde, die wissen das nicht und die musst du halt dann
wieder extra anrufen.” Dieses Zitat zeigt, dass man sich sogar darlber &argert, wenn

Personen nicht bei Facebook sind, weil man diese dann ,extra anrufen muss*.

Neben Events kann man Facebook auch zur schnellen und kostengiinstigen Verbreitung
anderer Dinge nutzen. Frau Melanie meinte dazu: ,Ich nutze Facebook eben auch viel um
Aufklarungsarbeit zu leisten. Es gibt ja auch ganz viele soziale Gruppen in Facebook wie
Migrationsnetzwerke, Ehe ohne Grenzen, wo auch immer von der Organisation die Sachen
drin stehen, die aktuell so los sind und das ist halt schon eine Meinungsbildung und
Bewusstseinsbildung. Teilweise habe ich sie extra gesucht und sonst kommt man halt Gber
Freunde dazu, die dich einladen in die Gruppe oder zu einer Veranstaltung einer Gruppe.

Vieles davon hatte ich vor Facebook gar nicht gekannt.”
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Facebook wird auch von Privatpersonen genutzt um zum Beispiel Werbung fir eigene
Produkte zu machen. Frau Theresa erzahlte folgendes: ,Eine Studienkollegin von mir, die
macht selber so Schmucksachen und die postet auch jeden Tag mindestens eine Sache, die
sie neu gemacht hat und halt ein Foto davon. Aus dem Hintergrund heraus, dass das dann

jemand kauft.”

Ein weiterer Punkt der immer mehr an Bedeutung gewinnt, ist die Organisation von
Demonstrationen bzw. Aufstdnden Uber das Internet und im Besonderen Uber Facebook.
Gerade in Landern, wo nach kriegerischen Aktivitaten vieles zensiert wird, wird diese
Moglichkeit immer  ofter in  Anspruch genommen. ,Nach der umstrittenen
Prasidentschaftswahl im Iran organisiert sich die Opposition Uber das Internet — trotz Zensur.
Ausgetauscht werden Termine fir Demonstrationen, Bilder und Videos. (...) Die Plattformen
des so genannten Mitmachinternets Web 2.0 dienten schon mehrfach als Méglichkeit, sich

trotz Zensur auszutauschen.“*!

5.3 Makroebene

Grundsatzlich kann festgehalten werden: ,Die Burger sind langst im Paralleluniversum
angekommen (...). Nicht angekommen hingegen sind Gesellschaft und Politik. Beide
glauben das Paralleluniversum noch mit den traditionellen Mitteln bek&dmpfen oder

vereinnahmen zu kénnen.“*?

5.3.1 Gesellschaftliche Veranderungen

Soziale Online-Plattformen und insbesondere Facebook als der grofite Vertreter, verandern
die Gesellschaft in vielen Bereichen. ,Das user-driven Paralleluniversum wird zahlreiche
kommunikative und soziale Bereiche verandern.“*** Im Folgenden soll nun vor allem etwas
naher auf die Veranderungen im Rechtsbereich eingegangen werden, da dieser das
Zusammenleben der Menschen nach festgelegten, allgemeingiltigen Normen strukturiert.
Wenn nun Organisationen aus diesem Bereich, wie die Polizei, Facebook zur

Verbrechensbekdmpfung nutzen, kann dies Auswirkungen auf jedes Individuum haben.
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Herr Martin schilderte dazu folgendes: ,Und in Facebook, da fahnden auch die Polizei oder
zum Beispiel das FBI nach Kriminellen. Da haben sie erst kirzlich einen Betriiger, der den
Fehler gemacht hat, ein Facebook Profil zu unterhalten und der dort Sachen gepostet hat,
erwischt. Ich meine, wie bldd muss man denn sein? Der hat sich irgendwo in Mexiko
versteckt, war bei Facebook angemeldet - nicht unter seinem richtigen Namen natiirlich, aber
Uber seine Freunde sind sie ihm dann drauf gekommen, wer das sein kann. Die Leute findet

man allein durch ihre Netzwerke.“

Mittlerweile ist sogar schon die Polizei auf die Idee gekommen Facebook als Datenbank zu
nutzen um Verbrecher ausfindig zu machen. ,Das Justizministerium etwa ermutigt Beamte,
in Angeboten wie Facebook nach Verdachtigen zu suchen, ihre Kontakte zu Gberprifen und
ihren Aufenthaltsort herauszufinden. (...) Dabei sind die Beamten nicht unbedingt mit ihrer
echten Ildentitat unterwegs, sondern melden sich auch unter falschem Namen an.“*** Dieser
letzte Satz weist auf etwas Wichtiges hin. Namlich auf die Frage, ob diese Art der
Verbrechensbekdmpfung Uberhaupt zulassig sein sollte, da in den Facebook-Richtlinien
eindeutig geschrieben steht, man dirfe sich nicht unter falschem Namen anmelden.
Prinzipiell gesehen kann diese Vorgehensweise bei der Verbrechensbekampfung hilfreich
sein, jedoch sollte man dabei auch nicht auf3er Acht lassen, dass es sich bei Facebook um
eine private Plattform handelt. ,Das Paralleluniversum, im Inhalt staatlich nicht kontrollierbar,
wird trotzdem zum bestiiberwachten Raum.*“*** Es wurden dementsprechend auch Bedenken

in diesem Zusammenhang bei den Gesprachen gedulert.

Herr Martin berichtete zu diesem Thema: ,Ja, du kannst dort all deine Sachen hinein
schreiben, aber im Prinzip kann jeder sehen, was du jemals dort geschrieben hast und es
kann auch gegen dich verwendet werden. Was heil3t gegen dich, aber es kann halt
irgendwann einmal aufkommen. So: ,Hey, was hast du denn da geschrieben, was hast du
getan?’ Also es ist auch eine strafrechtliche Frage irgendwo. Im Prinzip, wenn du jetzt sagst,
ich habe irgendwann im Sommer zwei Sonnenbrillen gekauft und dann halten sie dich bei
der Grenze auf und sagen: ,Hey, du hast keinen Zoll dafir gezahlt’, und dann fragst du,
woher sie das wissen. ,Ja, das haben wir aus Facebook herausgelesen.’ Es kann eigentlich

so weit gehen mit dem Datenschutzleck, weil es noch nicht wirklich Richtlinien daftr gibt.”

Grundsatzlich spielt diese Angst ebenfalls auf das zum glasernen Menschen werden an. Es
fehlen einfach die rechtlichen Regeln, welche festlegen, wer, welche Daten, zu welchen

Zwecken, verwenden darf. Ohne diese Regeln kommt es zu Bedenken wie sie Herr Martin
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weiter &ulRerte: ,Da heil3t es dann, du wirst ja eh nur Uberprift, wenn du kriminell bist oder

wenn du etwas angestellt hast. Aber wer kontrolliert dann die Kontrolleure?*

Daran anschlieRend stellt sich die Frage, ob man wirklich nichts zu beflrchten hat, wenn
man nichts zu verbergen hat. ,Diese Behauptung setzt ein enormes Vertrauen in die
staatlichen und privaten Akteure voraus, die unsere Daten speichern, verwalten und
auswerten. Gerade der Staat ist ja in jeder Hinsicht ein Risiko: Er ist ein méachtiger Akteur,

der mit dem Gewaltmonopol {iber ein bedrohliches Potenzial verfiigt.“**

Auf der anderen Seite gibt es aber auch Personen, die dieses Problem eher auf die
Eigenverantwortung des Einzelnen Ubertragen, wie Herr Andreas: ,Also so Sorgen machen,
dass jetzt die Polizei etwas von mir erfahrt, dass sie nicht wissen dirfen - ja, dann darfst du

halt einfach nicht so deppert sein und so was dort hinein schreiben.”

Des Weiteren gibt es auch schon Félle, bei denen Facebook als Alibi genutzt wurde. Zum
Beispiel wurde im Oktober 2009 ein junger New Yorker vor dem Gefangnis bewabhrt, weil er

zum Tatzeitpunkt von zu Hause aus ein Statement auf Facebook postete®’.

5.3.1.1 Der glaserne Mensch

Durch Facebook stellt sich die Frage, inwiefern man sich durch standiges Offenlegen aller
Tatigkeiten und Gedanken zu einem glasernen Menschen macht. Herr Martin stellte sich
genau diese Frage und erzahlte dazu: ,Der Reinhard Fendrich hat einmal gesungen: ,Ein
Mensch mochte ich bleiben, ein Geheimnis méchte ich haben und nicht zu einer Nummer
mdchte ich werden!” Das ist fir mich auch so eine alte Weisheit. Weil im Prinzip wirst du eine
Nummer, wenn du dich im Internet stark beschéftigst. Deine Geheimnisse werden fir jeden
x-beliebigen Typen zuganglich, also wenn du so bléd bist und das rein schreibst. Man wird

also total durchsichtig, so der glaserne Mensch.”

Und Frau Theresa benutzte folgende Phrase: ,Aber der richtige ,Facebook-Mensch’ bin ich
jetzt auch nicht.”
Dieses Zitat ist sehr interessant, weil der Begriff ,Facebook-Mensch* als Synonym fir einen

glasernen Menschen gebraucht wird.
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Selbst wenn man nicht auf Facebook angemeldet ist, ist man durch Posts oder Fotos, die
von anderen hochgeladen wurden, trotzdem présent. Frau Theresa erkannte dies genau:
.Das heildt, du bist automatisch integriert auf Facebook durch Fotos oder irgendetwas. Du
kannst gar nicht anders. Sobald du viele Leute in Facebook kennst, bist du automatisch auch

dabei - selbst wenn du gar nicht angemeldet bist.”

Viele sehen dieses Offenlegen privater Informationen jedoch nicht tragisch. Frau Eva meinte
dazu: ,Aber mal ehrlich, das ist ja wie in der Schule ,Zetterl schreiben’. Das verlagert sich ja
nur. Und ist natdrlich unter Anfihrungszeichen ein bisschen gefahrlicher, weil so ein Zetterl

liest halt die ganze Klasse und bei Facebook ein paar Leute mehr. Aber wen juckt das.”

AulRerdem meinen viele, dass mit Facebook einfach nur eine neue Entwicklung von
modernen Kommunikationsmitteln begonnen hat und dies einfach eine Weile dauert bis das
Ganze in die Gesellschaft integriert wird. Herr Michael schilderte: ,lch kann mir nicht
vorstellen, dass das solange es das Internet gibt, wieder einmal aufhéren wird. Ich glaube
nicht, dass das jetzt nur ein Trend ist, sondern das bindet sich in die Gesellschaft einfach
ein. Diesen Vorteil haben einfach schon zu viele erkannt sozusagen. Also ich glaube
Facebook wird es jetzt fur immer und alle Zeit geben. Das ist so wie sich keiner gedacht
hatte, dass man mit SMS schreiben Geld verdienen kann. SMS ist ja urspringlich eine
Serviceroutine von den Handys gewesen damit die kommunizieren kénnen - ich weil3 nicht
mehr genau wie das gegangen ist, aber es war halt technisch notwendig - bis man drauf
gekommen ist, da kbénnte man ja eigentlich noch Texte dariiber schreiben und das hat sich
dann ja durchgesetzt wie nichts anderes und die Leute schreiben jetzt mehr SMS als sie

Anrufe machen.”

Weiters meinte er auch, dass der Facebook-Trend etwas mit der standigen Erreichbarkeit
der Gesellschaft zu tun hat. ,Die Frage ist halt warum ist man so oft Online, obwohl es einem
eigentlich gar nicht interessiert, was die anderen schreiben oder das einen jemanden
anschreibt oder so. Man hat es halt einfach dann nebenbei laufen, obwohl man sich
eigentlich gar nicht damit beschéftigt. Da habe ich eigentlich keine schlissige Erklarung
dafir, warum man das macht. Aber vielleicht hdngt das damit zusammen, dass die
Erreichbarkeit in unserer Gesellschaft so einen hohen Stellenwert hat. Zum Beispiel wenn

der Akku ausgeht, ist man im Arsch.”

Frau Theresa ist der Meinung, dass die Lockerung des Datenschutzes der Grund ist, warum

man zum gldsernen Menschen wird. ,Wenn diese ganzen Sachen- diese
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Datenschutzgeschichte- wenn das immer und immer mehr gelockert wird und irgendwann ist

es vielleicht dann ohnehin kein grof3er Schritt mehr zum wirklich glasernen Menschen.*

Auch Herr Martin erzéhlte: ,Du weif3t ja nicht wohin sich das noch verlagert. So mit der
Durchsichtigkeit des Menschen. Jetzt ist es zwar noch nicht so und auch noch nicht
spruchreif, aber irgendwann haben vielleicht zum Beispiel einmal die Versicherungen
Zugang zu meinen Daten und ich muss dann so und so viel fir meine Versicherung blechen,

weil ich rauche oder was weifl3 ich.”

Es geht also darum, dass immer mehr Personen sowie Unternehmen Zugang zu privaten
Daten erhalten. Zwar weil3 man nicht in welche Richtung sich das Ganze wirklich entwickeln
wird, jedoch wird deutlich, dass durch die fehlende Regulierung des Datenschutzes die

Menschen Angst vor der Zukunft dieser neuen Technologie haben.

5.3.2 Zukunftsspekulationen

Einige der Personen mit denen ich sprach &ufRerten Zukunftsspekulationen, wie das mit
Facebook und der Datensicherheit weiter gehen wird. Diese Spekulationen sind teilweise
begriindet und nicht unbedingt positiv. Herr Martin meinte zum Beispiel: ,Also wenn ein
Konzern die ganzen Daten der Menschheit hat, dann ist das schon eine ziemliche
Monopolstellung und es kann sehr viel Schundluder damit getrieben werden. Ich mdéchte mir
gar nicht ausdenken, was da alles mdglich ware. Man sollte das eigentlich ein bisschen
einschranken das Ganze, weil es schwierig abzusehen ist in welche Richtung sich das
entwickelt. Es gibt schon verschiedenste Filme, wo so bdse Szenarien durchgespielt werden.
Wo einer sich beim Staat einloggt, deinen Namen andert, dir 27 Vorstrafen verpasst und
dann kommst du ins Gefangnis. Ich glaube zwar nicht, dass das schon so mdglich ist, aber
wenn du dich ein wenig damit beschaftigst, dann kommst du darauf, dass das in Zukunft gar
nicht so abwegig ist. Das hat sehr viel mit Macht und solchen Dingen zu tun. In Zukunft wird

es sicher noch ein sehr, sehr heilles Thema.“

Man erkennt schon an diesem Zitat, dass es hauptsachlich diese Machtstellungen sind, die
den Personen Angst machen bzw. denen sie skeptisch gegeniber stehen. Frau Theresa
sprach dazu: ,Ich finde es ein schrages Verhalten von der ganzen Gesellschaft sozusagen,
weil das alles sehr viel mit Macht zu tun hat — das ist extrem geféhrlich. Wer sagt, dass man
dann nicht solche Nutzerdaten ins schlechte ziehen kann. Eben wie gesagt, polizeiliche
Veré&nderungen, personlich, was weil3 ich, das geht bis zu jemanden im Internet toten lassen.

Das ist ganz schlimm.*
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In Anknipfung an die Tatsache, dass Firmen bereits Bewerber im Internet ausspionieren
auRRerte sich Frau Theresa weiter mit folgender Spekulation: ,Was ist, wenn sich
irgendwelche Firmen dann die Daten einkaufen kdnnen? Zum Beispiel von ihren Mitarbeitern
und sich die dann genau anschauen und auf das hinauf dann entscheiden, ob sie dich
feuern. Ich meine das ist jetzt hoch spekulativ, aber da gibt es ja alles Mégliche. Ich meine
du kannst ja aus den Daten schon irgendwie lesen, was du fir ein Mensch bist oder wozu du
tendierst und lauter solche Sachen. Und wenn jetzt irgendwie ein Unternehmen aus dem
heraus jetzt irgendeinen Nachteil in deiner Person sieht, sei es jetzt, dass du rauchst oder
eine instabile Personlichkeit hast - keine Ahnung, was sich aus deinen Dialogen mit
Menschen irgendwie ergibt - und die sagen dann, der ist nicht tragbar fur die Firma. Wenn
man jemanden entlassen muss, dann den..."

Und weiters meinte sie: ,Das ist fast so schlimm, wie wenn in Japan irgendwelche Firmen
deine Familie checken, ob du eh keine Koreaner in der Familie hast oder ob du eh nicht
koreanischer Abstammung bist, weil sie dich sonst nicht einstellen. Im Prinzip kann es in
diese Richtung ja auch laufen. So dein soziales Umfeld anschauen, indem du dich bewegst

und auf das hinaus entscheiden, ob ja oder nein.”

Allein schon dieser Vergleich macht deutlich, dass diese neuen Mdbglichkeiten einen

enormen Einfluss auf die Gesellschaft haben kdénnen.

Ein weiterer Punkt fir Spekulationen bieten die Verknipfungen von Daten aus
verschiedenen Unternehmen. Herr Martin erzahlte dazu: ,In Facebook gibst du vielleicht nur
einen kleinen Teil deiner persoénlichen Daten an, aber wo anders gibst du wieder etwas
anderes an und wieder wo anders gibst du wieder einen Teil an und wenn irgendwann
einmal irgendwer die Mdglichkeit hat diese ganzen Informationen zu verknipfen, dann
kannst du eigentlich das ganze Leben von einem Menschen praktisch nachvollziehen. Und
ich weil3 nicht, ob das etwas ist, das gut ist. Oder das irgendwie wiinschenswert ware. Das
ist so etwas, dem sind sich die Leute eigentlich nicht bewusst. Wir steuern zwar schon
daraufhin, aber jetzt ist das Ganze eben doch noch sehr theoretisch. Aber mdglich ist es.
Und eigentlich st6R3t sich keiner daran, sondern im Gegenteil, jeder gibt immer mehr Einblick

und mehr Daten von sich preis und sagt nur: ,Ja, macht das’.

Man kann erkennen, dass einerseits der Datenschutz noch zu wenig einheitlich und
Uberschaubar geregelt ist und die Menschen andererseits auch noch nicht wissen, wie sie
mit den neuen technologischen Mdglichkeiten umgehen sollen. ,Denn die Kombination der
einzelnen Projekte ermdglicht es, dass Ermittlern nichts verborgen bleibt: kein Telefonat,

keine Mail, keine Reise. Selbst die intimsten Bereiche eines Menschen kann der Staat dann
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ausspahen: von der finanziellen Krise bis zum Fehltritt in der Ehe. Die Daten missen nur

geschickt verkniipft werden.“'*®

Jedoch soll abschlieRend auch diese Ansicht festgehalten werden: ,Gib nicht all deine
Interessen im Internet preis, veroffentliche keine Partyfotos, verrate nicht deine geheimen
Sehnsiichte...’nicht’, ’kein’ sind die klassischen Ratschlage. Community-Teilnehmer sollen
nicht ihre wahren Absichten preisgeben, sich bedeckt halten, Pseudonyme benutzen und
identifizierende Angaben wie Name, Alter, Geschlecht, Foto verfalschen. Die Menschen
sollen ihre Meinungsfreiheit nicht nutzen, sondern sich selbst zensurieren und verstecken.
Wie eine offene Gesellschaft funktionieren soll, in der nicht jeder seine Meinung frei und
ohne negative Konsequenzen auf3ern darf, auch wenn sie Blddsinn ist, verschweigen sie.
Indem sie zur Selbstkontrolle aufrufen, entpuppen sie sich zum Wegbereiter einer totalen
Gesellschaft. Misstrauen und Angst werden geschirt, geschirt von jenen, fur die das
Netzwerk gar nicht geschaffen wurde. Der Meinungszensor des Web 2.0 wird zum
Verfechter eines Biedermeier des 21. Jahrhunderts, wenngleich viele von echter Sorge um
die Gefahr einer totalen Kontrolle der Teilnehmer und den Missbrauch der verdoffentlichten

Meinungen getragen sind."**°

Man kann diesem Statement allerdings entgegnen, dass die Gesellschaft, Menschen die ihre
freie Meinung auf Facebook aul3ern, sehr wohl mit Konsequenzen bestraft, wenn man zum

Beispiel an das Ausspionieren bei Bewerbungen denkt.

Es bleibt die Frage bestehen, in welche Richtung sich das mit Facebook weiter entwickelt
oder was als néchstes auf uns zukommt. ,Sogar ein endlos Universum wird seinen
Nachfolger finden. Wohin wird uns die Reise filhren? Was folgt nach Web 2.0? Web 3.0?7**°

5.4 Vor- und Nachteile von Facebook gegenltber ander en
Medien

Frau Julia auf3erte sich folgendermafien: ,Facebook ist lassig, wenn du jetzt auf Urlaub bist
bzw. viel reist, aber ansonsten geht die Kommunikation im Prinzip dabei verloren. Bei einem
Freund von mir zum Beispiel, da weil3 ich zwar jetzt, was er macht, aber friilher haben wir
doch wenigstens ab und zu einmal telefoniert und das fallt jetzt eigentlich weg. Ich sehe in

Facebook, was er macht und dann brauche ich ihn eigentlich gar nicht mehr anzurufen bzw.
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mich nicht zusatzlich mit ihm zu treffen. Also ich finde, da geht schon etwas verloren. So im
weiten Freundeskreis, wo du einfach friiher mit denen Kontakt gehabt hast, das geht jetzt
verloren bzw. wird durch Facebook ersetzt. Wenn du dir das so Uberlegst, ist das eigentlich

traurig.”

Anhand dieses Zitates wird deutlich, dass man durch Facebook zwar leicht Informationen
Uber Personen erhdlt, dass dabei jedoch der soziale Kontakt etwas verloren geht - vor allem
wenn es sich um Personen handelt, die nicht aus dem engsten Freundeskreis stammen.
Facebook kann demnach den personlichen Kontakt nicht vollstandig ersetzen. Dies erkannte
auch Frau Eva: ,Aber ich denke nicht, dass das Ganze das personliche ersetzen kann. Einen
Abend mit jemandem zusammensitzen, den man irgendwie gern hat, ich weif3 nicht, ob man
das vergleichen kann mit einem ganzen Abend irgendwie hin und her schreiben auf
Facebook. Ich glaube schon, dass da etwas verloren geht - also von der

zwischenmenschlichen Kommunikation her.“

Und Frau Theresa erzahlte: ,Gerade mit den Leuten, die aus meinem engeren
Freundeskreis sind, mit denen schreibe ich eigentlich so gut wie nie auf Facebook. Mit denen
schreibe ich nicht, weil es nichts zu schreiben gibt. Weil mit denen treffe ich mich ja eh oder

telefonieren mit ihnen und dann brauche ich ja nichts mehr auf Facebook zu posten.”

Frau Melanie meinte auch, dass Facebook sozusagen der Erstkommunikation gilt und wenn
dann dort etwas Interessantes auftaucht, kbnne man mit der Person immer noch uUber
andere Medien zusatzlich kommunizieren. ,Man kénnte zwar auch Uber andere Medien mit
seinen Freunden in Kontakt bleiben, aber Gber Facebook ist es einfach praktischer. Du hast
ja zum Beispiel nicht immer das Bedurfnis, dass du jemanden anrufst und so erfahrst du
Uber die Posts einfach etwas tber den anderen, was er macht und wenn jetzt irgendetwas
wichtiges dabei steht, kannst du ihn ja eh noch zuséatzlich anrufen - also wenn sich jetzt
irgendetwas gravierendes in seinem Leben tut. Ich meine, sicher rufst du deine gewissen
Leute an, weil eigentlich ein engerer Bezug zu den Leuten entsteht, wenn du sie anrufst.
Aber im Grunde genommen bei nicht engen Freunden, die du einfach kennst, da ist es schon

leichter Uber Facebook.”

Es gibt aber auch die kontrdre Meinung, dass es leichter ist, Uber Facebook zu
kommunizieren, als Uber das Telefon und man dadurch mehr Kontakt zu gewissen Personen
hat. Herr Michael berichtete: ,Wenn ich online bin und jemanden ewig nicht gesehen habe,
dann ist es leichter denjenigen tber Facebook anzuschreiben, als so jemanden anzurufen.
Irgendwie geht es einfach schneller. Obwohl ich meine, ein Handyknopfdruck ist auch nicht
mehr Arbeit, aber irgendwie ist es beim Chatten am Computer einfacher. Zum Beispiel

schreibe ich meiner Schwester Uber die Pinnwand in Facebook oft eine Nachricht, ob es ihr
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gut geht und sie erzahlt mir dann halt den neuesten Schmarrn. Und ich kann dann, wenn ich
Zeit habe, antworten. Und das ist halt was anderes, als wenn ich beim Telefon sofort
abheben misste. Also die Zeitverzogerung, dass ich selber die Freiheit habe zu

entscheiden, wann ich zurlick schreibe. Das macht es einfach leichter, glaube ich."

Fur diese Ansicht gilt zusammenfassend: “For some users, digital social media have become
as common as, or have even replaced, telephone and email.”*! Dies erkannte auch Frau
Julia: ,Mittlerweile ist es so, dass man einfach in Kontakt bleibt mit den Freunden
beziehungsweise finde ich, dass Facebook teilweise schon das Telefon, SMS, E-Mail - also
manche Medien ersetzt. Facebook fasst die alle zusammen.*”

.Beobachter vermuten sogar, dass die Interaktionsmechanismen in sozialen Medien
klassische Kommunikationswege wie die E-Mail verdrangen kénnten.“**> Und Frau Melanie
meinte: ,lch habe mir jetzt schon einmal gedacht, ob Facebook nicht sogar das Handy
ablost. Ich glaube, ich wirde das Handy gar nicht mehr brauchen, au3er wegen meinen
Eltern, weil die sind nicht bei Facebook. Bis auf Notfallsituationen ist Facebook eigentlich

schon eine Revolution - vom erreichbar sein her.”

Facebook hat jedoch nicht nur manche Medien ersetzt, sondern fiir viele Nutzer auch andere
Plattformen auf denen sie vorher angemeldet waren. Herr Andreas sprach: ,Man kann sich
halt immer irgendwie schnell informieren - so als Plattform. Ich bin auf anderen Plattformen

auch noch, aber mittlerweile héchst inaktiv. Facebook hat die irgendwie abgelost.”

Oder Herr Michael meinte: ,Auf einer Seite, bei der ich vorher war, habe ich bei meinem

Status hinein geschrieben: ,Ich bin jetzt bei Facebook'.

Es stellt sich nun die Frage, was Facebook besser als andere Plattformen macht. Frau
Theresa aul3erte sich folgendermaf3en dazu: ,Was mich halt wundert, ist, dass sich das so
arg durchgesetzt hat, weil die Benutzerzahl ist ja wesentlich groRer als bei allen anderen
Plattformen. Also anscheinend ist Facebook irgendwie gut aufgezogen worden. Was halt
Facebook auch so speziell macht, ist die Einfachheit des Systems, dass du Posts auch
einfach so mitlesen kannst.”

Und Frau Melanie meinte ebenfalls: ,Mir kommt Facebook so schnell vor, weil du bekommst
ja von all deinen Freunden mit, wenn sie etwas posten, dann scheint das ja sofort auf der
allgemeinen Seite auf. Also es gab dieses offene posten auf anderen Seiten noch nicht.”

Und weiters meinte sie: ,Ich hétte zu vielen Informationen einfach keinen Zugang gehabt. Ich

bekomme halt Informationen automatisch, ohne dass ich sie suchen muss. Das meine ich
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auch mit schnell. Du musst nicht extra suchen, sondern es ist einfach da und du schaust dir

das an.”

Frau Eva erzéhlte weiters: ,Aber Facebook ist einfach so alle. Es ist scheil3egal wer du bist,
was du bist, jeder kann beitreten. Es macht keine sozialen Unterschiede, ob du jetzt ein

Student bist oder sonst irgendetwas.”

Ein Vorteil von Facebook gegentiber anderen Plattformen ist demnach die Mdglichkeit, nicht
nur einer Einzelperson eine Nachricht zu hinterlassen, sondern durch diese offenen Posts,
allen Freunden auf einmal etwas mitzuteilen. AuB3erdem ist es bei Facebook im Gegensatz
zu manch anderen Plattformen egal, wer man ist und was man macht — es kann sich also
jeder anmelden. Andere Plattformen sind meistens auf eine bestimmte Personengruppe
spezialisiert wie Studenten oder nur jingere Leute. Dies ist auch einer der Grinde daftr,
warum Facebook bereits so viele Nutzer hat, da es in keinster Weise auf bestimmte
Personen reduziert ist. Man findet dort von Studenten bis Schiler Gber Lehrer und andere
Berufstatige einfach jeden. Aulierdem beschrankt es sich auch auf keine Funktion, anders
als zum Beispiel Dating-Plattformen, die nur zu einem bestimmten Zweck genutzt werden,
kann man Facebook fir Verschiedenstes nutzen. Frau Theresa meinte hierzu: ,Da helfen
sicher auch die ganzen anderen Sachen, abgesehen davon, dass du dort Nachrichten
vermitteln kannst, die Quizes und die ganzen Applications und die Spiele und was weil3 ich

noch alles. Das alles macht es halt doch noch interessanter.”

AulRerdem ist Facebook eine internationale Plattform, wie Herr Andreas anmerkte: ,Aber was

halt bei Facebook wirklich super ist, da sind halt Leute aus aller Welt.”

Andererseits meinten viele Personen, dass Uber Facebook eigentlich gar nicht soviel
kommuniziert wird, wie man denken konnte. Eine davon war zum Beispiel Frau Theresa:
.von dem her denke ich mir teilweise, es ist eigentlich eine Kommunikationsplattform, aber
wie viel Kommunikation passiert eigentlich? Also de facto richtige Kommunikation - das halt
sich eigentlich sehr in Grenzen."

Und Frau Julia sagte: ,lch finde der reine Informationsgehalt oder der Wert der
Kommunikation auf Facebook ist eigentlich nicht besonders hoch, es ist eigentlich alles
relativ nichts sagend.”

Dies deutet schon darauf hin, dass viel von der Kommunikation Uber Facebook sehr
oberflachliches und belangloses umfasst. Das demnach die Qualitat der Kommunikation
nicht unbedingt sehr hoch ist. Frau Anna verglich Facebook mit SMS schreiben und erzahlte:

~Wenn du bei Facebook bist und dort jeden Tag online bist und schreibst halt dort einmal ein

86



Satzchen und dort einmal ein Satzchen, dann schreibt dir halt am nachsten Tag vielleicht
irgendjemand einmal zurlick, der schreibt wieder ein Satzchen... das ist irgendwie wie SMS
in Facebookform - Glber SMS kommunizieren ist ja auch finde ich eine extrem anstrengende

Kommunikation.“

Dies deutet auf die Abgesetztheit der Kommunikation tber Facebook hin und kann als
kontrarer Blickwinkel zu dem oben genannten Vorteil der zeitverzogerten Kommunikation
gesehen werden.

Frau Theresa meinte abschlieRend: ,Was ich einfach lustig finde ist, dass eben gerade
Facebook so ein extremer Boom ist. Weil ich meine, es gibt ja genligend Plattformen, die
weit nicht so ein Hype sind. Es kann natirlich auch sein, dass das nach einiger Zeit wieder

nachlasst. Oder dass dann etwas Neues kommt, was noch cooler ist als Facebook.*

Zusammenfassend kénnen folgende Vorteile von Facebook gegeniber anderen Medien

festgehalten werden:

- Diachrone Zeit: ,Bei der zeitversetzten Netzkommunikation werden die Botschaften
gespeichert und kénnen von der Gegenseite zu einem selbst gewahlten Zeitpunkt
gelesen und in Ruhe per privater E-Mail oder offentlichem Diskussionsbeitrag
beantwortet werden."*>®

- Man erhélt leicht Informationen Uber andere Personen, durch die Moglichkeit der
offenen Posts.

- Man hat vielféltige Moglichkeiten der Kommunikationswege innerhalb von Facebook
wie private Nachrichten verschicken, offen zu posten, zu chatten ect.

- Es gibt viele Unterhaltungsmaoglichkeiten.

- Facebook macht keine sozialen Unterschiede, das bedeutet die Plattform wird von
vielen unterschiedlichen Personengruppen bevdlkert.

- Die Plattform ist international ausgerichtet.

- Es st kostenlos.

Als Nachteile lassen sich dabei folgende Aspekte herausarbeiten:

- Trotz der leichten Informationsbeschaffung Uber Personen, geht dabei
Kommunikation bzw. der soziale Kontakt verloren. Es bleibt sehr oberflachlich.
- Die zeitverzogerte Kommunikation kann auch als Nachteil gesehen werden, da es

eine anstrengende Kommunikationsform sein kann.

133 vgl. Déring, Nicola: Sozio-emotionale Dimensionen des Internet. S.773
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6. Einstellungen zu Facebook nach Nutzungsverhalten

Im Folgenden sollen abschlieBend die einzelnen Charakteristika der verschiedenen
Nutzungsgruppen analysiert bzw. zusammengefasst werden. Es soll den jeweiligen Motiven

sowie den Einstellungen zum Thema Datenschutz nachgegangen werden.

6.1 Aktive Nutzer

In dieser Gruppe findet man am wenigsten Leute, die dem Datenschutz gegeniber skeptisch
sind. Die meisten stufen das Veroffentlichen ihrer Daten nicht als Gefahrdung ein. Viele
achten zwar auf ihre Privatsphareeinstellungen, sind jedoch oft der Meinung, dass diese sie
nicht vor Datenmissbrauch schitzen kénnen. Diese Gruppe ist demnach unter anderem
durch ein Gefuhl des Ausgeliefertseins gekennzeichnet. Das bedeutet, sie sind der Meinung,
wenn jemand ihre Daten wirklich haben will, dann bekommt dieser Jemand sie auch. Des
Weiteren werden viele Gefahren auf die Eigenverantwortung der Einzelnen geschoben.
AulRerdem stellt sich bei dieser Gruppe die Frage, inwiefern sie ihr Verhalten auf andere
projizieren und es deshalb immer nur andere sind, die zu viel Zeit in Facebook verbringen

und zu viel personliche Informationen ungeschiitzt preisgeben.

6.2 Nutzer, die sich nach einer bestimmten Zeit wie  der
abgemeldet haben

Manche Personen mit denen ich sprach, haben sich nach einiger Zeit wieder bei Facebook
abgemeldet. Der Hauptgrund hierfur lag in den zeitlichen Ressourcen. Sie meldeten sich zu
Anfang aus Neugier an und merkten dann, wie viel Zeit Facebook in Anspruch nimmt und

entschieden sich deshalb die Plattform wieder zu verlassen.

Dazu erzahlte Frau Daniela: ,Aber ich kann mir das eben nicht vorstellen, wie man das
zeitlich schafft, sein soziales Umfeld so zu betreuen. Aber wahrscheinlich schreibt man halt
dann keine E-Mails mehr, keine SMS, sondern nur noch auf Facebook. Aber mir liegt das
irgendwie nicht. Ich habe auch zu wenig Zeit investiert, dass es mir vielleicht Spal3 machen
konnte. Und auch von meinen ganzen Freunden ist auch noch nie das Anliegen gekommen,

dass wir eher Uber Facebook reden sollten als anders.”
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Manche wurden auch erst nach der Anmeldung auf gewisse Datenschutzliicken aufmerksam
und haben sich deshalb wieder abgemeldet oder spielten zumindest mit dem Gedanken

daran.

Des Weiteren berichteten viele, dass sie Facebook eigentlich hauptsachlich am Anfang

nutzten, sich das Interesse daran jedoch bald wieder verflichtigte.

6.3 Nutzer, die anfanglich Facebook-Gegner waren, s ich aber
dann doch dazu entschlossen haben sich anzumelden

Es gibt auch die Félle, wo Personen anfanglich total gegen Facebook waren, sich dann aber
doch dazu entschlossen, sich anzumelden. Eine davon war Frau Theresa: ,Also ich war
absoluter Facebook-Gegner, aber nachdem ich im Sommer in Japan war und dort einige
Leute kennen gelernt habe, habe ich mich doch dazu durchgerungen, mich anzumelden.
Erstens bin ich sowieso nicht unbedingt so ein Fan von solchen Community-Plattformen,
egal welche. Und zweitens bin ich dort auch nicht wahnsinnig aktiv, vor allem aus

Datenschutzgriinden stehe ich dem eher skeptisch gegeniber.”

Man kann erkennen, dass auch in dieser Gruppe von Facebook-Nutzern die
Datenschutzgriinde im Vordergrund stehen. Jedoch Uberwiegen bei ndherer Betrachtung die
Vorteile von Facebook gegeniber den mdéglichen Nachteilen, weshalb sich diese Personen

doch dazu entschlossen, sich anzumelden.

6.4 Personen, die nicht bei Facebook sind

Die Leute, die nicht auf Facebook sind, haben entweder zu groRe Bedenken wegen des
Datenschutzes oder es interessiert sie nicht Zeit dafir aufzuwenden sich dort zu
prasentieren. Jeder hat jedoch Freunde, die bei Facebook sind, welche dann versuchen
diese zu uberreden, auch dazu zu gehen. Frau Anna erzéhlte dazu: ,Es ist fir mich sicher
kein Grund, dass ich jetzt auch zu Facebook gehe, weil meine Freunde dort sind. Es sagt
zwar immer jeder: ,Geh doch zu Facebook dazu’, aber das interessiert mich nicht. Letztes
Mal hat ein Freund von mir zum Beispiel gesagt, das ist ja nur aus stolz, dass ich nicht dabei
bin, ich sei einfach zu stolz dazu - wegen meiner Sturheit. Also dass ich aus Prinzip nicht

mehr dazu gehe, weil jeder will, dass ich das mache. Aber das ist es nicht.”
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Daran erkennt man, dass Facebook auch den Gruppenzwang fordert, was vor allem fir
jungere Leute zum Problem werden kdnnte, wenn diese nicht dabei sein wollen. ,Fir einige
Netzwerke besteht sogar ein gewisser Gruppenzwang zur Teilnahme: Ein Schiler in der

Pubertat ohne SchiilerVZ-Account? Fast tiberall ein AuRenseiter.“*>*

Herr Martin, der ebenfalls nicht bei Facebook angemeldet ist, meinte: ,Und das Argument
Facebook ist gut, weil man dort Freunde kennen lernen kann, also das geht doch auch
anders. Das ist schon wieder so schrag, weil sich Leute sechs Stunden vor dem PC setzen
und mit Leuten kommunizieren und in Wirklichkeit reden sie aber mit keinem mehr. Das ist
eigentlich schon eine Verhaltensauffalligkeit. Wenn du dein Leben nur mehr Uber Internet
und Uber Facebook definierst, wo du schon so viele Freunde hast und jeden Tag rein
schreibst und wenn du sie in Wirklichkeit triffst, sagst du: ,Hallo, ich setze mich dann eh
wieder vor den PC und schreibt dir was.’ Das ist ja ein zwischenmenschliches Problem. Da
werden viele Leute personlich sehr eingeschrankt, also sie schranken sich selbst ein im

Prinzip.”

Dieses Zitat zeigt, dass diese Personen Facebook auch mit Sucht assoziieren und dass
Personen, die auf Facebook sind, zu viel Zeit darin verbringen. Frau Julia, die bei Facebook
ist, meinte jedoch: ,Aber ich muss auch sagen, wenn ich jetzt einmal ein Wochenende gar
nicht rein schaue, ist es kein Problem, so dass ich mir denken wirde: ,Oh Gott ich muss
schauen was sich gerade so tut.” Weil immer alle meinen, das ist so eine Sucht. Fir mich ist
das immer noch deine eigene Entscheidung, ob ich mich einlogge oder nicht und ob ich
jemanden anrufe anstatt Uber Facebook zu schreiben. Das finde ich dann immer ein

bisschen tbertrieben. Weil die eigene Freiheit hat man ja trotzdem.*

Man kann sich an dieser Stelle erneut fragen, ob man selber Gberhaupt dazu in der Lage
ware, zu erkennen, ob man sichtig ist oder nicht bzw. dies laut aussprechen wirde. Es
kénnte demnach sein, dass die Selbsteinschatzungen der Personen von ihrem tatsachlichen

Verhalten abweichen.

Fur diese Personen treffen die hauptsachlichen Argumente, um bei Facebook dabei zu sein,
also nicht zu. Im Gegenteil kénnen sie nicht nachvollziehen, wie man soviel Zeit dafir
aufwenden kann. Frau Anna antwortete auf die Frage, warum sie glaubt, dass Personen auf
Facebook sind: ,Ich denke, weil sie eine Mdglichkeit zum Mitteilen suchen. Weil sie nicht
wissen, was sie sonst mit ihrer Zeit anfangen sollen. Genau wie die ganzen Spiele auf

Facebook - wie langweilig ist denn das? Da finde ich mir ja zehnmal etwas Besseres zu tun.

%4 vgl. Bager, Jo: Megacommunities.
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Und wenn ich schlafe, finde ich das immer noch besser als in Facebook ,FarmVille’ zu
spielen. Das einzig Gute, das ich Facebook abgewinnen kann, ist, dass die ganzen Feste
drinnen stehen. Also die ganzen organisatorischen Sachen. Und vielleicht wenn du wirklich
Freunde aus anderen Landern hast, obwohl ich mir da auch denke, da habe ich auch andere

Moglichkeiten, dass ich mit ihnen kommuniziere.*

Sie unterstreichen auch immer wieder, die Mdglichkeit andere Medien statt Facebook zu
nutzen, um dasselbe zu erreichen. Sie sehen Facebook-Nutzer eher als Menschen mit dem
dauernden Bediurfnis sich selbst zu prasentieren, wie auch Frau Anna anmerkte: ,Mich freut
das einfach nicht, das hat mich noch nie wirklich gereizt, dass ich mein Leben auf Facebook
ausbreite und allen mitteile: ,So, ich gehe jetzt aufs Klo.” Mich interessiert das auch von den

anderen Leuten nicht, was die den ganzen Tag tun. Also was sie dort rein schreiben.”

Prinzipiell melden sich Leute, die nicht bei Facebook sind, bewusst nicht an. Wie gesagt
entweder aus Datenschutzgrinden oder weil sie sich nicht so prasentieren wollen und auch
kein Interesse an den Selbstprasentationen der Anderen haben. Frau Melanie meinte dazu:
~S0nst kenne ich eigentlich nicht viele Leute, die nicht bei Facebook sind und wenn, dann
schon bewusst. Die sagen dann halt, dass sie es schon boykottieren wollen. Das ist nicht,
weil sie keine Lust haben, sondern die haben schon eine bestimmte Haltung dazu und sagen

LT

,nein’.

Und Frau Theresa erzéhlte: ,Es gibt aber schon noch einige Leute, die nicht auf Facebook
sind. Das sind halt die, die sich dagegen weigern, weil sie eben nicht wollen, dass ihre Daten
aufgezeichnet werden. Ein Schulkollege von mir sagt z.B. er weigert sich dagegen und er
wird sicher nie dazu gehen und dann gibt es natirlich auch noch ein paar wenige, die noch

immer Gberlegen.”
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Zusammenfassung

Man erkennt anhand dieser Arbeit, dass es sehr kontrare Meinungen zu sozialen Online-
Plattformen allgemein und zu Facebook im Besonderen gibt. Einerseits die Nutzer, die sich
kaum Gedanken Uber ihre Datensicherheit machen bzw. glauben sich ohnehin nicht gegen
Datenmissbrauch schitzen zu kdnnen und andererseits Datenschuitzer, die nicht muide
werden vor den Gefahren des Web 2.0 zu warnen und allen Nutzern raten keine
personlichen Informationen preis zu geben bzw. erst gar nicht beizutreten. Erstere
bekommen hinzu ebenfalls Unterstlitzung von Experten, die jedoch die Ansicht vertreten,
man solle diese neue Technologie nicht verteufeln und sie als weiteres Mittel zu einem
demokratischeren Miteinander sehen, wo jeder seine Meinung frei duBern kann. Eine
gewisse Wabhrheit beinhalten alle Meinungen. Man kann sich als Laie schwer vor Zugriffen
von professionellen Hackern schitzen, obwohl man auf jeden Fall MaBhahmen ergreifen
kann, es ihnen zumindest so schwer wie moglich zu machen. Au3erdem schiitzen einen
gewisse Verhaltensweisen wie die richtigen Privatsphareeinstellungen vor Zugriffen anderer
Privatpersonen oder Unternehmen auf die persénlichen Daten. Dass es Datenmissbrauch
gibt, welcher bis hin zu ldentitatsdiebstahl gehen kann, ist ein Fakt, der nicht geleugnet
werden kann. Durch Facebook und der Fulle an Informationen, die dort Uber einzelne
Individuen gespeichert werden, wird die Mdglichkeit zu missbrauchlicher Verwendung von
Daten erleichtert, womit Datenschutzexperten recht daran tun, vor den Gefahren solcher
Plattformen zu warnen. Jedoch sollte man nicht so weit gehen, Menschen davon abzuraten
Facebook als Mittel zur sozialen Kommunikation zu nutzen. Denn dadurch gibt man die
vielfaltigen Moglichkeiten auf, die diese neue Technologie bietet. Sei es die Mdoglichkeit mit
Freunden und Bekannten Uber internationale Grenzen hinweg in Kontakt zu bleiben, sich
aufgrund politischer oder personlicher Anliegen zu organisieren oder einfach nur um sich

Informationen zu holen — Facebook hélt eine Fllle an Chancen fir die Gesellschaft bereit.

Was man weiters bedenken sollte, ist, dass es eine relativ neue Technologie ist, die noch
nicht vollstandig in die Gesellschaft integriert wurde. Das bedeutet, die Menschen wissen
noch nicht richtig damit umzugehen und halten durch ihr Verhalten auf solchen Plattformen,
die Gefahren prasent. Es sollen deshalb im Folgenden Empfehlungen des US-CERT (United
States Computer Emergency Readness Team), einer von der US-Regierung ins Leben
gerufenen Organisation, aufgezeigt werden. Diese wurden entworfen um ein sicheres surfen

in Online-Plattformen zu ermdéglichen. “The popularity of social networking sites continues to
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increase, especially among teenagers and young adults. The nature of these sites introduces

security risks, so you should take certain precautions.”*®

Diese acht VorsichtsmaRnahmen lauten wie folgt**®:

- Limitieren der personlichen Informationen, die man postet

Dies bedeutet, dass man keine Informationen preisgeben soll, die einen zum Verhangnis
werden konnten, wie die eigene Adresse oder Informationen darliber, wo man sich aufhalt.
Man sollte ebenfalls darauf achten, dass auch keine anderen Personen solche Details Uber
einen veroffentlichen. Des Weiteren muss man immer bedenken, welche Personen die

Offentlichkeit bilden, die Zugriff auf diese Informationen haben.
- Nicht vergessen: Das Internet ist eine dffentliche Ressource

Man sollte nur Informationen posten, bei denen man sich sicher ist, dass es einem egal ist,
wer diese sieht. Dies gilt sowohl fir personliche Informationen, als auch fur Fotos und
Videos, die man hochladt. Man muss immer bedenken, wenn es einmal gepostet wurde, ist
es nicht mehr riickgangig zu machen. Denn selbst, wenn es aus der Plattform geléscht wird,
besteht die Mdglichkeit, dass es auf einem anderen Rechner weiter existiert und einem

irgendwann einmal zum Verhangnis werden kann.
- Sorgfaltiges Auswéahlen der ,Freunde*

Gut ware es, nicht jeden gleich als Freund bei Facebook hinzu zu flgen, vor allem nicht
Personen, die man nicht kennt. Diese Plattformen bieten die Maoglichkeit sich so
darzustellen, wie man modchte, was bedeutet, dass sich Menschen auch verstellen kdnnen.
Man hat demnach keine Garantie dafirr, dass eine Person so ist, wie sie sich darstellt, was

madglicherweise zu Problemen fiihren kdnnte.
- Skeptisch sein

Man darf auf keinen Fall alles glauben, was in Facebook gepostet wird. Personen kénnen —
ob unbeabsichtigt oder nicht — falsche Informationen zu allem Méglichen bereitstellen, seien
es die eigen Identitat oder irgendwelche anderen Themen betreffend. Wenn man
Informationen aus Facebook Ubernimmt, sollte man immer die Authentizitat Uberprifen,

bevor man sie weiter verwendet.
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- Informieren Uber die Privatsphéreeinstellungen

Am Besten sollte man sich bereits im Vorfeld Uber die Moglichkeiten der
Privatsphareeinstellungen auf der jeweiligen Plattform informieren und in einem nachsten
Schritt, diese auch dazu nitzen, die Zugriffe von auRen auf persodnliche Daten zu regulieren.
Facebook bietet einem hierzu vielfaltige Mdglichkeiten, genau festzulegen, wer Zugriff auf
welchen Inhalt erhdlt. Auch bei den Applikationen ist es mdglich einzustellen, ob diese
veroffentlicht werden sollen oder nicht. Deshalb ist auch hier eine sorgfaltige Uberpriifung

der Einstellungen erforderlich.
- Verwenden schwieriger Passworter

Um seinen Account optimal zu schitzen, sollte man mdoglichst lange und schwierige
Passworter verwenden. Dies erschwert es Hackern und anderen Personen Zugriff auf die
personliche Profilseite zu erlangen. Am Besten ist es, neben Buchstaben auch Zahlen zu
verwenden und die moégliche Lange des Passwortes vollstandig auszunitzen. Ansonsten
koénnte es passieren, dass sich jemand anderer in das personliche Profil einloggt und dieses

unter der vorhandenen ldentitat einfach weiter betreibt.
- Lesen der Nutzungsbedingungen

Obwohl es mihsam ist und mit viel Aufwand verbunden, sich die Nutzungsbedingungen
einer Plattform durchzulesen, ist es unerlasslich um zu wissen, wozu man sich im Falle einer
Anmeldung bereit erklart. Dies betrifft auch vor allem die Punkte Uber die Weitergabe von
Informationen an Partnerunternehmen. Ansonsten besteht die Gefahr, dass man sich zwar
bei der Anmeldung damit einverstanden erklart hat, dass persdnliche Daten an andere
Unternehmen weitergegeben werden, man selbst jedoch dariiber nicht Bescheid weil3. Die
Konsequenzen waren moglicherweise, dass hochgeladene Fotos von Unternehmen fir
deren eigene Zwecke verwendet werden dirfen oder man mit Werbung bombardiert wird.
Aulerdem muss man mit Méglichkeiten wie dem Adressbuchhochladen sehr vorsichtig sein,

dass man nicht persdnliche Daten von anderen, die dies vielleicht nicht mdchten, preisgibt.
- Anti-Virus Software benutzen

Um sich nicht der Gefahr auszusetzen, sich einen Virus einzufangen, sollte man immer
darauf achten Virenscanner zu benutzen und diese auch aktuell zu halten. Dieser zeigt an,
wenn sich ein Virus auf dem Computer befindet, wodurch die Mdglichkeit besteht, in
frihzeitig zu erkennen und unschadlich zu machen, bevor er allzu grof3en Schaden am

Computer verursachen kann.
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Weiters wies das US-CERT darauf hin ein besonderes Augenmerk auf Kinder und
Jugendliche zu legen. “By teaching children about internet safety, being aware of their online
habits, and guiding them to appropriate sites, parents can make sure that the children
become safe and responsible users.”*’ Es wird demnach, wie von vielen Gesprachspartnern
auch, eine Schulung fir Kinder- und Jugendliche gefordert, die es ihnen erméglichen soll,

sich sicher auf solchen Plattformen zu bewegen.

Diese Empfehlungen sollen es erméglichen, soziale Online-Plattformen zu nutzen, ohne sich
leichtfertig Gefahren auszusetzen. Denn, ,wenn wir den Nutzen haben wollen, missen wir

lernen, Nachteile zu kompensieren.“**®

Neben den Empfehlungen, die jeder einzelne beachten kann, wird auch die Forderung nach
einer internationalen Gesetzesanpassung laut. ,Die Debatten héatten verdeutlicht, dass
Rahmenbedingungen fiir Netzpolitik international diskutiert werden mussten. (...) No6tig sei
eine globale Charta zum digitalen Grundrechtsschutz und fiir die Rechte und Pflichten im
Internet.“**® Nur so kann ein optimaler Schutz fiir Nutzer solcher Plattformen erreicht werden.
Im Folgenden soll daher die von Zeger Hans vorgeschlagene ,Grundrechtscharta des
Paralleluniversums®, die sich aus 10 Rechten zusammensetzt, etwas n&her erlautert

werden®®:

1) Recht auf unversehrte persénliche Informationsin frastruktur
Dieses Recht umfasst neben dem Schutz vor uberraschenden Anderungen der
Nutzungsbedingung auch den Schutz zu Veranderungen der Kostenpflicht sowie den vor der
staatlichen Verwertung der personlichen Informationen.

2) Schutz vor Betreiberwillkiir und privaten Uberwac hern (Cybercops)

Dieses Recht schitzt Nutzer unter anderem vor unerwinschter Sperrung eines Accounts

sowie der Léschung von Bildern.

3) Schutz vor Verbreitung und Diskriminierung eigen williger Selbstdarsteller

Dieses Recht wirde Personen davor bewahren eine Arbeitstelle aufgrund von Fotos oder

Statements, die sie auf Facebook veroffentlicht haben, nicht zu bekommen bzw. zu verlieren.

157
158
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4) Informationsrecht Uber die Zusammensetzung einer Web 2.0-Welt

Dieses Recht soll es Nutzern einer Plattform ermoglichen etwas (ber deren
Zusammensetzung zu erfahren um so heraus zu finden, ob diese fir sie geeignet ist. Diese
Auskunft umfasst jedoch keinerlei individuelle Daten, sondern lediglich Prozentsatze Uber

bestimmte Merkmale wie dem Geschlecht.

5) Information Uber die Verkehrsregeln einer Web 2.  0-Welt
Dieses Recht soll Nutzer Uber die automatisch vorgenommen Verkntpfungen der jeweiligen
Plattform informieren, um ihnen die Mdglichkeit zu geben, zu beurteilen, ob dies flir sie in
Ordnung geht. Dies wirde zum Beispiel die Partnerwebsites von Facebook betreffen.

6) Erweiterte Meinungsfreiheit

Dieses Recht soll einen Schutz fur die freie Meinungsaul3erung bieten. Es entfallt jedoch, bei

direkten Angriffen auf andere Personen oder Beleidigungen.

7) Recht auf Erhaltung des Kontexts von Information en

Dieses Recht soll davor schitzen Meinungen von Personen aus dem Zusammenhang

gerissen weiterverwenden zu dirfen und so deren urspringliche Bedeutung zu verandern.

8) Recht auf Entsorgung von Informationen

Jeder Nutzer soll grundsatzlich das Recht haben, seine preisgegebenen Daten wieder zu
lI6schen. Dies ist unter anderen aus folgendem Grund ein wichtiger Punkt: ,Durch die
Selbstveroffentlichung wird das im Datenschutz géngige Recht auf Ldschung

personenbezogener Daten de facto auRRer Kraft gesetzt.“'*!

9) Recht auf Gestaltung personlicher Web 2.0-Welten

Dies soll Nutzern garantieren ihre Profilseite so gestalten zu kénnen, wie sie méchten und

die Meinungen zu &uf3ern, die sie vertreten.

181 vgl. Spudich, Helmut: Das Unbehagen mit der Veroffentlichungskultur. S.3
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10) Recht auf ungefilterte Informationsbereitstellu ng

Dieses Recht unterbindet es den Betreibern, Aktivitaiten durchzufiihren, die den

Informationsfluss beeinflussen wie etwaige Filter.

Diese oben genannten Punkte waren mdgliche Rechte, die im Rahmen einer solchen
.globale Charta zum digitalen Grundrechtsschutz“ enthalten sein konnten. Es lasst sich
abschlieRend festhalten, dass zwar noch keine Schritte in diese Richtung unternommen
wurden, sie jedoch in naher Zukunft unvermeidbar werden, um einen sicheren Umgang mit

sozialen Online-Plattformen zu gewahrleisten.
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Begriffserklarungen

Account: Konto

aufpoppen: offnen

Bugs: eine Art von Viren

Cybermobbing: Mobbing im Internet

durchscrollen: mit der Maus den Bildschirm hinunterwandern

einen Daumen geben: Mdglichkeit der Zustimmung zu etw. bei Facebook

etw. checken: etw. abhaken/nachsehen/erledigen

etw. oder jmd. googeln: auf der Website Google nach etw. oder jmd. suchen

etw. posten: etw. auf eine Pinnwand schreiben

etw. strange finden: Jugendsprache fur etw. verdachtig/komisch finden

Farm Ville: eine Applikation/ein Spiel auf Facebook

Friends-Kollektor: Jemand, der Leute auf Facebook nur als Freund hinzufigt um mdglichst
viele davon zu haben

Hacker: Jemand, der ohne Erlaubnis private Daten einsieht

Identity theft (=ldentitatsdieb): Eine Person, die von anderen Leuten im Internet
persdnliche Daten einsieht und sich dann als dieser Jemand ausgibt

jmd. adden: jmd. hinzufligen

jmd. hinauskicken: jmd. von der Freundesliste entfernen

jmd. stalken: jmd. verfolgen

jmd. verlinken: jmd. vernetzen

mit jmd. chatten: privat mit jmd. Nachrichten schreiben

Nickname: Der Name unter dem man sich registriert hat

Offline: nicht auf der Website erreichbar

Online: auf der Website erreichbar

Phishing: Versuche Uber gefalschte Internetadressen an Daten eines Internet-Benutzers zu
gelangen

Plug-in: Ein Programm, das in ein anderes eingeklinkt wird, um dieses zu erweitern
sich einloggen: sich anmelden

sich connecten: sich verbinden

sich outen: etw. von sich zugeben

Spam: Werbe- oder mit Viren verseuchte E-Mails

StudiVz, Myspace, Skype: andere soziale Online-Plattformen

surfen: sich etw. im Internet ansehen

User: ein Internetnutzer
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Abstract

Die vorliegende Arbeit soll einen Uberblick iber die Chancen und Gefahren bieten, die die
Integration der sozialen Online-Plattform Facebook in die Gesellschaft mit sich bringt. Neben
Aspekten der Datensicherheit liegt der Schwerpunkt der Arbeit auf einer Analyse der von den
Gespréachspartnern genannten Vor- und Nachteile, die die Nutzung von Facebook mit sich
bringen. Durch die hohe Komplexitat des Themas und die weitreichenden Folgen wurde der
Hauptteil in drei Analyseebenen gegliedert: die personliche, die institutionelle und die
gesellschaftliche. Ziel war es, neben der Aufklarung Uber die Gefahren, Empfehlungen
herauszuarbeiten, die bei dem richtigen Umgang mit Facebook helfen sollen, um so sicher
und ohne Bedenken die Vorteile, die die Plattform bietet, nutzen zu kdnnen. Es handelt sich
um ein spannendes Thema - mit spannenden Geschichten der Gesprachspartner, das an
Aktualitdt kaum zu Ubertreffen ist. Da noch nicht abzusehen ist, wie sich diese neue
Technologie der sozialen Online-Plattformen weiterentwickelt, ist es notwendig ein
Verstandnis dartber in der Gesellschaft zu verankern. Dieses umfasst neben dem
technischen Wissen damit umzugehen, eine Sensibilisierung im Hinblick auf die moglichen

Gefahren, denen man sich durch die Nutzung aussetzt.
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Abstract

The available report is to offer an overview of the chances and possible threats which the
integration of the social online-platform “Facebook” brings into the society itself. Besides the
aspect of data protection, the main focus of the work is on the pro and cons of using
Facebook, highlighted by the respondents. Due to the high complexity of the topic and it's
far-reaching consequences, the main part of this work has been split into 3 major analytical
levels: the personal, the institutional and the social level. Apart from explaining the risks, the
main target is to develop recommendations which can be used to utilize “Facebook” and the
advantages of this platform, without any concerns or regrets. This concerns an exciting and
current topic with exciting stories of the respondents. As it is difficult to predict how this new
technology of social on-line platform will evolve, it is absolutely necessary to create
awareness and understanding of this new technology and the impact in society. This
includes the technical knowledge of using on-line platforms as well as raising awareness of

the possible threats caused by the utilization of such platforms.
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