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EINLEITUNG

Die vorliegende Arbeit ist eine rechtswissenschaftliche Untersuchung der Datensicherheit im Rahmen
der Osterreichischen Umsetzung der Vorratsdatenspeicherung gemaR der Richtlinie 2006/24/EG,
welche die flachendeckende vorratige Speicherung von Telekommunikationsverbindungs- und
Zugangsdaten durch alle Anbieter 6ffentlicher elektronischer Kommunikationsnetze und -Dienste
innerhalb der EU vorschreibt. Die Bereitstellung solcher Dienste beinhaltet regelmaRig die
Verarbeitung von personenbezogenen Daten der Nutzer. Die Osterreichische Umsetzung der
Richtlinie erfolgte durch eine Novelle zum Telekommunikationsgesetz (TKG 2003) und wurde am 18.
Mai 2011 im Bundesgesetzblatt kundgemacht (BGBI. | Nr. 27/2011), wobei die Speicherverpflichtung
fir die Anbieter erst mit 1.4.2012 in Kraft treten wird. Das Gesetz enthélt jedoch zur Datensicherheit
nur relativ grobe Vorgaben, die detaillierte Ausgestaltung bleibt einer Verordnung in Ausfiihrung der
§§ 94 Abs. 4 und 102c TKG vorbehalten. Um dem Datenschutzgesetz und dem
Telekommunikationsgeheimnis sowie den Vorgaben der Europdischen Menschenrechtskonvention,
insbesondere dessen Artikel 8 zum Schutz des Privatlebens und der Korrespondenz zu entsprechen,
missen diese Daten geheim gehalten werden, wozu insbesondere auch MaBnahmen auf der
technischen Ebene notwendig sind, die auf der rechtlichen Ebene erfasst und beschrieben werden
missen. Die Verpflichtung zur effektiven Wahrung der Grundrechte aller Nutzer erfordert dabei
auch, ein System einer revisionssicheren Protokollierung zu etablieren und so eine ausreichende
Nachvollziehbarkeit fiir den Rechtsschutz zu gewahrleisten.

Die Zielsetzung dieser Dissertation ist, im ersten Teil (Kapitel II) ausgehend von den Grundrechten
und dem Europarecht bis hin zur innerstaatlichen Umsetzung den normativen Unterbau zu
evaluieren, der fiir die Beschreibung eines SorgfaltsmaRstabs auf rechtlicher und technischer Ebene
bei der Verarbeitung und Ubermittlung von Verkehrsdaten relevant ist, unter besonderer Beachtung
eines hohen Niveaus an Datensicherheit und Grundrechtsschutz. Die Arbeit behandelt sowohl das
Thema der Datensicherheit bei den Anbietern unternehmensintern, als auch im Zusammenhang mit
der Ubermittlung von personenbezogenen Daten im Falle einer Auskunft an Sicherheits- und
Strafverfolgungsbehérden. Da in der Praxis der Schwerpunkt der Datensicherheitsprobleme
eindeutig bei der sicheren Ubermittlung der Daten liegt, steht im Zentrum des zweiten Teils ein
Konzept einer zentralen Datendrehscheibe (Kapitel Ill). Die sogenannte , Durchlaufstelle” (DLS) wird
in der Arbeit als Referenzmodell entwickelt und dargestellt. Personenbezogene Inhalte werden nach
diesem Konzept verschlisselt zwischen Absender und Empfanger ausgetauscht und sind der DLS
nicht zugénglich. Die Beteiligten sind liber gesicherte Transportverbindungen mit fortgeschrittenen
Signaturen angebunden, identifiziert und authentifiziert. Das System wirkt durch die zentrale
Protokollierung aller Auskunftsvorgidnge auch auf die Datensicherheit beim Anbieter und die
Rechtsschutzmoglichkeiten zurtick.

Im Dritten Teil werden im Speziellen insgesamt 13 wesentliche Problemkreise und deren
Fragestellungen diskutiert, die fir die Praxis mit den Anforderungen an eine sichere
Datenlibermittlung einhergehen. Die Behandlung jedes Problemkreises schlieft mit einem konkreten
Vorschlag, wie den jeweiligen Fragen im Rahmen einer Umsetzungsverordnung zur Datensicherheit
begegnet werden kdnnte, um den Vorgaben aus der normativen Analyse des ersten Teils zu
entsprechen. Technische Anforderungen werden dabei normativ entsprechend formuliert, um die
wesentlichen Funktionen technischer Hilfsmittel rechtlich hinreichend zu determinieren.
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1.1 MOTIVATION UND HINTERGRUND

Von November 2009 bis Janner 2010 befand sich ein Entwurf des Bundesministeriums fir Verkehr,
Innovation und Technologie (BMVIT) fiir eine Novelle des Telekommunikationsgesetztes (TKG) zur
Umsetzung der ,Vorratsdatenspeicherungsrichtlinie” 2006/24/EG in 6ffentlicher Begutachtung. Der
Begutachtungsentwurf wurde im Auftrag des BMVIT vom Ludwig Boltzmann Institut fir
Menschenrechte (BIM) erarbeitet, wobei der Autor dieser Dissertation als wissenschaftlicher
Mitarbeiter des BIM fiir die Projektkoordination und die Entwicklung der Inhalte verantwortlich war.
Der im Folgenden als ,BIM-Entwurf TKG-Novelle 2010 bezeichnete Vorschlag fiir eine TKG-Novelle
ist von hohen grundrechtlichen Anforderungen als Zielsetzung gepragt, um den massiven und
flaichendeckenden Eingriff in die Grundrechte aller Nutzer durch die Vorratsdatenspeicherung in
moglichst engen Grenzen zu halten. Der BIM-Entwurf wurde in der Folge in der politischen Diskussion
noch an manchen Stellen abgedndert, blieb aber weitgehend und speziell in seiner wesentlichen
Struktur erhalten. Die gednderte Fassung wurde schlieRlich im Parlament beschlossen und am 18.
Mai 2011 im Bundesgesetzblatt kundgemacht (BGBI. | Nr. 27/2011), wobei die Speicherverpflichtung
flr die Anbieter erst mit 1.4.2012 in Kraft treten wird.

Da die Gesetzesnovelle notwendigerweise die Vorgaben zur Datensicherheit nur auf relativ
abstraktem Niveau formuliert und die ndhere Ausgestaltung in den §§ 94 Abs. 4 und 102c TKG einer
Verordnung lberldsst, wurde vom Autor dieser Dissertation in Eigeninitiative in seiner Eigenschaft als
wissenschaftlicher Mitarbeiter des BIM ein Konzept fiir eine Studie zur Datensicherheit erarbeitet
und dem BMVIT im Frihjahr 2010 vorgelegt. Die Forschungsmittel fiir eine unabhangige
wissenschaftliche Studie nach dem vorgelegten Konzept zur Erhebung der praktisch bedeutsamsten
Fragestellungen zur Datensicherheit bei der Umsetzung der Vorratsdatenspeicherung wurden
schlieBlich im Juni 2010 bewilligt. Finanziert wurde die Studie mit Forschungsmitteln des BMVIT als
dem primaren NutznieRBer der Erkenntnisse, jedoch ohne Vorgaben zur inhaltlichen Gestaltung zu
den Ergebnissen. Der Autor dieser Dissertation war als Projektkoordinator - unter der fachlichen
Aufsicht des Projektleiters Professor Hannes Tretter, zugleich Betreuer dieser Dissertation - allein
verantwortlich fiir das Konzept und die Ausarbeitung der genannten Studie sowie fiir die Moderation
und sachliche Gestaltung der Round Table Veranstaltungen. Die Ergebnisse wurden festgehalten und
als fachliche Grundlage fiir den Fortschritt der in Verbindung stehenden rechtspolitischen Diskussion
aufbereitet. Die Konklusion der Studie besteht in einem konkreten Vorschlag fiir eine
Datensicherheitsverordnung basierend auf §§ 94 Abs. 4 und 102c TKG.

Die Endfassung der Studie wurde im Juli 2011 an die Forschungsférderungsabteilung im Rahmen der
FFG Administration des BMVIT Ulbermittelt. Seit der Vorlage des Konzepts fir die Studie war
gegenlber allen Beteiligten offengelegt, dass es sich dabei zugleich um das Dissertationsprojekt des
Studienautors handelt, weshalb der Autor zugleich die uneingeschrankten wissenschaftlichen
Verwertungsrechte daran halt. Die Studie ist auf der Website des BIM online publiziert.” Obwohl die
BIM-Datensicherheitsstudie die Basis fiir diese Dissertation darstellt, lasst sie sich in ihrer Zielsetzung

! Begutachtungsentwurf des Bundesministeriums fiir Verkehr, Innovation und Technologie (BMVIT),

ausgearbeitet vom Ludwig Boltzmann Institut fiir Menschenrechte (BIM) im Auftrag des BMVIT, von 15.11.2009
bis 15.1.2010 in offentlicher Begutachtung:
<http://www.parlinkom.gv.at/PG/DE/XXIV/ME/ME 00117/pmh.shtml> (11.10.2011) [= BIM-Entwurf TKG
Novelle 2010];
? http://bim.lbg.ac.at/de/digital-rights/studie-zur-datensicherheit-umsetzung-vorratsdatenspeicherung.
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doch klar von der Dissertation abgrenzen. Im Fokus der Studie steht die empirische Aufarbeitung der
Problemlage und deren Dokumentation, sowie daran anknipfend der konkrete Vorschlag fiir eine
Umsetzungsverordnung. Die Dissertation hingegen fokussiert darauf, die Zusammenhéange zwischen
den normativen Vorgaben des ersten Teils theoretisch mit den jeweiligen Losungsvorschlagen im
dritten Teil zu verbinden und zu erldautern, wobei das im zweiten Teil entwickelte Konzept der
,Durchlaufstelle” das Referenzmodell darstellt. Uberschneidungen zwischen der BIM-
Datensicherheitsstudie und dieser Dissertation bestehen daher vor allem in den Kapiteln 1l und I,
wenngleich die Dissertation hier weiter in die Tiefe geht. Daher wird in diesen Kapiteln davon
abgesehen, laufend auf die Studie zu referenzieren. Dort wo die Dissertation in diesen Kapiteln
gegeniber der Studie wesentliche Erganzungen enthélt, wird dies explizit angemerkt. In Kapitel IV
wird demgegeniber direkt aus der Studie zitiert, soweit dies einen sachlichen Mehrwert birgt,
insbesondere bei Verweisen auf den empirischen Teil der Studie.

Der die Studie abschlieRende Vorschlag fiir eine Verordnung wurde vom BMVIT aufgegriffen® und
Anfang August 2011 bis zum 20. September in o6ffentliche Begutachtung geschickt. Da der
Begutachtungsentwurf nach Ende der Begutachtungsfrist auf der Webseite des BMVIT online nicht
mehr abrufbar war, wird der gesamte Verordnungsentwurf samt Vorblatt und Erlduterungen
vollstandig als Anhang dieser Dissertation abgedruckt. In Kapitel IV wird der Verordnungsentwurf
nach der BIM-Datensicherheitsstudie Uberdies im jeweiligen sachlichen Zusammenhang dem
Begutachtungsentwurf gegeniiber gestellt und allfillige Anderungen werden diskutiert. Der Entwurf
zur Verordnung steht nach dem Verlauf der Round Table Diskussionen im Rahmen der BIM-
Datensicherheitsstudie auf der Basis eines breiten fachlichen Konsenses und ist durch einen fir
osterreichische Verordnungen untblich hohen technischen Determinierungsgrad bei gleichzeitiger
technologieneutraler Formulierung gekennzeichnet.

Die Verordnung soll nach allflliger Uberarbeitung vom BMVIT im Einvernehmen mit BM.l und BM)J
im Spéatherbst 2011 erlassen werden. Da der genaue Termin fir die Erlassung der Verordnung jedoch
ungewiss ist - zumal Uber die Kostenteilung unter den beteiligten Bundesministerien noch kein
Konsens besteht - und um die Arbeit an einem klar abgrenzbaren Punkt abzuschlieRen, wird fir die
Dissertation die Zasur mit dem Begutachtungsentwurf gezogen, zumal die Darstellung ihrer
Ergebnisse unabhangig von der politischen Umsetzung stehen kann und auch im Falle einer spdteren
Umsetzung nicht unvollstandig wird. Eingearbeitet wurden bis zur Abgabe noch die beim BMVIT
eingelangten Stellungnahmen aus dem Begutachtungsverfahren zum Verordnungsentwurf. Diese
Stellungnahmen wurden zwar grundsatzlich nicht verdffentlicht’, sie wurden dem Autor aber zum
Zweck der Beriicksichtigung in dieser Dissertation durch das BMVIT zur Verfliigung gestellt.

? Unter ausdriicklicher Berufung auf die Studie im ,Vorblatt zum Entwurf der Datensicherheitsverordnung”, vgl.
http://www.bmvit.gv.at/ministerium/begutachtungsverfahren/downloads/tkg dsvo vorblatt.pdf.
* Eine Ausnahme stellt die Stellungnahme des Dachverbands der Internet Service Provider Austria (ISPA) dar,
die auf der Website der ISPA veroffentlicht wurde, zur Fundstelle siehe das Literaturverzeichnis.
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Il THEORETISCHE RECHTLICHE GRUNDLAGEN MIT RELEVANZ FUR DEN
TECHNISCHEN SORGFALTSMARSTAB ZUR DATENSICHERHEIT

1.1 RECHTLICHE RAHMENBEDINGUNGEN

In diesem Kapitel werden die rechtlichen Rahmenbedingungen dargestellt, deren Vorgaben
Auswirkungen auf die Gestaltung der DatensicherheitsmaBnahmen fur die Verwendung von
Vorratsdaten haben. Den Ausgangspunkt bilden dabei jene Grundrechtsgarantien, die von der
Vorratsspeicherung von Telekommunikationsdaten primar berthrt sind. Die Einleitende Darstellung
der Entwicklung vom Briefgeheimnis aus 1867 bis zum Fernmeldegeheimnis aus 1975 soll dabei ein
besseres Verstandnis der Zusammenhdnge zwischen rechtlichem und technischem Fortschritt
fordern. Die Schutzbereiche der jeweiligen Grundrechte werden dabei nicht umfassend dargestellt
sondern vielmehr auf die gegenstandlichen sachlichen Problemstellungen fokussiert. Die Abhandlung
der grundrechtlichen Ebene wird gefolgt von Ausfihrungen zu den unionsrechtlichen Grundlagen aus
der Vorratsdatenspeicherungs-Richtlinie 2006/24/EG. Diese wird eher knapp gehalten, zumal die
Regelungen dieser Richtlinie fir die in dieser Arbeit fokussierten Fragestellungen nicht allzu ergiebig
sind. Eine ausfiihrlichere Darstellung der einfachgesetzlichen Rechtslage in Osterreich nach der
Umsetzung der Vorratsdatenspeicherungsrichtlinie bildet den Abschluss zur Evaluierung des
normativen Unterbaus im Rahmen dieses Kapitels.

[1.1.1 RELEVANTE GRUNDRECHTSGARANTIEN

11.1.1.1 BRIEFGEHEIMNIS 1867 (ART 10 STGG)

Allein das Wissen liber Kommunikationsvorgdnge — selbst ohne Kenntnis des Inhalts — l3sst in
Zusammenschau mit den Begleitumstdanden haufig Rickschlisse auf deren Inhalt zu. Gleichwohl
schiitzt das Briefgeheimnis - zumindest in Osterreich® — explizit nur den Inhalt, nicht jedoch die
»auBeren” Daten, also Absender, Empfanger, Zeit und Ort der Nachrichtenlibermittlung. Diese
Einschrankung des Briefgeheimnisses auf den Inhalt von schriftlichen Botschaften ist eingedenk der
technischen Moglichkeiten zur Zeit der Entstehung dieses Personlichkeitsrechtes im 19. Jahrhundert
nicht weiter verwunderlich. Das Briefgeheimnis wurde erstmals 1848 im sog. ,Pillersdorf’schen
Verfassungsentwurf” in § 20 ausdriicklich vorgesehen® und fand auch Eingang in den weitaus
grundrechtsfreundlicheren ,Kremsierer Entwurf” aus demselben Jahr.” Nachdem die Kaiserliche
Reaktion aber allméahlich wieder die Oberhand gewann, wurde der fir seine Zeit gerade im Hinblick
auf seine Grundrechtsgarantien duRerst fortschrittliche jedoch niemals in Kraft getretene Kremsierer

5 Vgl im Gegensatz dazu den weiteren Schutzbereich des Art 10 des deutschen Grundgesetzes (GG), der
Organen der offentlichen Gewalt nicht nur die Kenntnisnahme des Inhalts verwehrt, sondern auch Absender
und Empfanger schitzt. Im Unterschied zum Osterreichischen Briefgeheimnis fallen nach dem deutschen
Grundgesetz nicht nur Briefe im engeren Sinn sondern auch Telegramme und Postkarten in den Schutzbereich
des Briefgeheimnisses; vgl. Weber-Fas, Der Verfassungsstaat des Grundgesetzes, Tlbingen 2002, 109.
6 Laurer, Der Geheimnisschutz im Osterreichischen Grundrechtssystem, EUGRZ 1983, 29.
7 Zum Kremsierer Entwurf vgl. Resch, Entwicklung der Grundrechte in Osterreich, Wien 1990, 43f; Text
dokumentiert unter http://www.verfassungen.de/at/verfassungsentwurf49-i.htm, (11.10.2011).
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Entwurf am 4.3.1849 durch die sog. ,oktroyierte Marzverfassung® ersetzt. Obwohl diese am
Kremsierer Entwurf orientierte Verfassung in ihrem IIl. Abschnitt (,von dem Reichsbirgerrechte)
auch einen, wenngleich knapp geratenen, Grundrechtskatalog enthélt, findet sich dort
bemerkenswerter Weise der Schutz des Briefgeheimnisses nicht mehr. Dies erscheint angesichts des
kaiserlichen Verlangens nach mehr Kontrolle Gber seine widerstrebenden Blirger nur konsequent.
Erst nach der Zeit des so genannten ,Neoabsolutismus®, der durch die Silvesterpatente des Kaisers
vom 31.12.1851 eingeleitet wurde und die Marzverfassung noch vor deren tatsachlicher Wirksamkeit
auBer Kraft setzte, findet das Briefgeheimnis schlieBlich Eingang in die 0Osterreichische
Verfassungsordnung, konkret durch die Dezemberverfassung vom 21.12.1867°. Wesentlicher
Bestandteil dieser Verfassung war das ,Staatsgrundgesetz Uber die allgemeinen Rechte der
Staatsbiirger fur die im Reichsrate vertretenen Konigreiche und Lander”, welches als StGG 1867
nach wie vor und groRteils unverandert' einen wesentlichen Bestandteil der &sterreichischen
Grundrechtsordnung bildet. Das StGG 1867 garantiert in Art 10: ,Das Briefgeheimnis darf nicht
verletzt und die Beschlagnahme von Briefen, auRer dem Fall einer gesetzlichen Verhaftung oder
Hausdurchsuchung, nur in Kriegsfallen oder auf Grund eines richterlichen Befehls in GemalRheit
bestehender Gesetze vorgenommen werden”.

I1.1.1.2 FERNMELDEGEHEIMNIS 1975 (ART 10A STGG)

Aus dem Briefgeheimnis als systematisches und dogmatisches Vorbild entstand im Jahr 1974 das
Fernmeldegeheimnis in Art 10a StGG™ und trat am 1.1.1975 in Kraft. Zweck des
Fernmeldegeheimnisses ist die informationelle Selbstbestimmung und die freie Entfaltung der
Personlichkeit. Technisch muss man sich im Jahr 1975 ein sogenanntes Wahlamt, also die
Vermittlungsstelle der Telefongesellschaft, als einfache Relais-Station vorstellen. Wer mit wem wann
wie lange telefoniert, kann diese rein technisch gar nicht erfassen und protokollieren. Wenn Sie
damals Uber einen ,Viertel-Anschluss” verfligten, wusste hdchstens der Nachbar, dass Sie schon
wieder stundenlang die Leitung blockieren. Ob der Schutz des neuen Grundrechts - Gber den nur ein

8 Zur oktroyierten Marzverfassung vgl. Resch, Entwicklung der Grundrechte in Osterreich, Wien 1990, 46f; Text
dokumentiert unter http://www.verfassungen.de/at/verfassung49-i.htm (11.10.2011).
9 Staatsgrundgesetz vom 21. Dezember 1867 betreffend die allen Landern der &sterreichischen Monarchie
gemeinsamen Angelegenheiten und die Art ihrer Behandlung, RGBI. 146/1867;
10 Staatsgrundgesetz vom 21. Dezember 1867 Uber die allgemeinen Rechte der Staatsbiirger fir die im
Reichsrate vertretenen Konigreiche und Lander, RGBI. 142/1867, in Kraft seit dem 23. Dezember 1867, auRer
Kraft vom 1. Juli 1934 bis 1. Mai 1945; das StGG gilt gemaR Artikel 149 Abs 1 B-VG auch heute noch als
Verfassungsgesetz der Republik Osterreich fort.
11 Anderungen erfolgten durch: den Staatsvertrag von St.-Germain-en-Laye vom 10. September 1919, StGBI.
303/1920; Gesetz vom 1. Oktober 1920, womit die Republik Osterreich als Bundesstaat eingerichtet wird
(Bundes-Verfassungsgesetz), BGBI. Nr. 1/1920; BVG vom 29. November 1973, mit dem das Staatsgrundgesetz
liber die allgemeinen Rechte der Staatsbiirger durch die Einfligung einer Bestimmung zum Schutze des
Fernmeldegeheimnisses gedndert wird, BGBIl. 8/1974; BVG vom 12. Mai 1982, zur Anderung des
Staatsgrundgesetzes Uber die allgemeinen Rechte der Staatsbirger durch die Einfligung einer Bestimmung zum
Schutz der Freiheit der Kunst, BGBl. Nr. 262/1982; BVG vom 29. November 1988, Uber dem Schutz der
personlichen Freiheit, BGBI. Nr. 684/1988.
12 Die Patenschaft des Briefgeheimnisses ist unumstritten; siehe die EB zu 10a StGG, AB 960 BIgNR 13. GP, 2;
Funk/Krejci/Schwarz, Zur Registrierung von Ferngesprachsdaten durch den Gesetzgeber, DRAA 1984, 285;
Wiederin, Art 10a StGG, in: Korinek/Holoubek (Hrsg), Osterreichisches Bundesverfassungsrecht Bd. IIl, Rz 3.
3 BVG vom 29. November 1973, mit dem das Staatsgrundgesetz Gber die allgemeinen Rechte der Staatsbirger
durch die Einfigung einer Bestimmung zum Schutze des Fernmeldegeheimnisses gedndert wird, BGBI. 8/1974.
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Richter verfligen darf - auch Verbindungsdaten umfasst, war bei dessen Entstehung allein deshalb
gar kein Thema. Inhaltsiiberwachung (,Abhoren”) hingegen war damals technisch relativ einfach,
man musste nur ein Telefon (iber zwei Drdhte parallel schalten. Das Fernmeldegeheimnis sollte
daher jener Gefahr fur die Vertraulichkeit der Mitteilung entgegentreten, die sich gerade aus der
Einschaltung eines Ubermittlers ergibt. 1 Insofern besteht der grundrechtliche Schutz des Art 10a
StGG jedenfalls, solange die technischen Einrichtungen des Telekommunikationsunternehmens fir
den Kommunikationsvorgang in Anspruch genommen werden. Schutz bestlinde demnach quasi nur,
solange die Kommunikation ,in der Rohre” ist. 1975 bestand aufgrund der technischen
Moglichkeiten wenig Gefahr einer anderweitigen Aufzeichnung von Kommunikationsvorgangen, im
Unterschied zu den digitalen Medien der heutigen Zeit, vor allem dem ,Medium E-Mail“, und
insbesondere in Verbindung mit der Maoglichkeit, komplexe Datenbanken Uber die auReren
Kommunikationsdaten (Verkehrsdaten) anzulegen.

Zum Zeitpunkt des Inkrafttretens orientierte sich der Begriff des Fernmeldeverkehrs am FernmeldegG,
BGBI 1949/170, wobei sich aus den Materialien zu Art. 10a StGG ergibt, dass der historische
Verfassungsgesetzgeber einen weiten Begriff vor Augen hatte.” Grundrechtlichen Schutz genieRt
jede Kommunikation, die nicht fir die Offentlichkeit bestimmt ist."® Ob die Kommunikation privaten
oder offentlich bekannten Inhalt hat, ist nicht ausschlaggebend fiir den Schutz.” Triger des
Grundrechts sind sowohl der Anschlussberechtigte als auch die jeweiligen Benutzer der Anlage."® Aus
technischer Sicht erfasst das Fernmeldegeheimnis bestimmte Vorgédnge der Kommunikation tber ein
Kommunikationsnetz. Zur Erschliefung dieser auslegungsbedirftigen Begriffe erscheint ein Riickgriff
auf die Legaldefinition des Begriffs ,Kommunikationsnetz” in § 3 Z 11 TKG zweckmaRig und zulassig.
Erfasst ist demnach die elektronische Ubertragung von Signalen {iber Kabel, Funk, optische oder
andere elektromagnetische Einrichtungen, einschlieRlich Satellitennetze, feste (leitungs- und
paketvermittelte, einschlieRlich Internet) und mobile terrestrische Netze, Stromleitungssysteme,
soweit sie zur Signallbertragung genutzt werden, Netze fiir Horfunk und Fernsehen sowie
Kabelrundfunknetze (Rundfunknetze), unabhangig von der Art der Ubertragenen Informationen.
Damit unterliegt — im Hinblick auf den Regelungsbereich der RL 2006/24/EG — neben der Festnetz-
und Mobiltelefonie auch die Kommunikation via E-Mail bzw. ,Voice over [IP“ dem
Fernmeldegeheimnis.

11.1.1.2.1 VERKEHRSDATEN IM SCHUTZBEREICH DES FERNMELDEGEHEIMNISSES?

Seit vielen Jahren wird in Osterreich innerhalb juristischer Fachkreise kontrovers diskutiert, ob das
Fernmeldegeheimnis nur die Inhalte der Kommunikation oder auch die duBeren Informationen zum
Kommunikationsvorgang, also die sogenannten Verkehrsdaten® umfasst. Die Diskussion dreht sich
um die Frage nach dem zeitlichen wie auch dem sachlichen Schutzbereich. Die strafrechtliche

1 Badura, Art 10 GG, Bonner Kommentar, 136. Aktualisierung, Oktober 2008, Rz 52.
> Ab 960 BlgNr 13. GP, 2. zitiert nach Wiederin, Art 10a StGG, in: Korinek/Holoubek (Hrsg), Osterreichisches
Bundesverfassungsrecht Bd. Ill, Rz 6.
'S Wiederin, Art 10a StGG, in: Korinek/Holoubek (Hrsg), Osterreichisches Bundesverfassungsrecht Bd. lIl, Rz 7.
7 Wiederin, Art 10a StGG, in: Korinek/Holoubek (Hrsg), Osterreichisches Bundesverfassungsrecht Bd. Il, Rz 3.
'8 Wiederin, Art 10a StGG, in: Korinek/Holoubek (Hrsg), Osterreichisches Bundesverfassungsrecht Bd. Ill, Rz 10.
19 .. .

Zur genauen Definition, was unter Verkehrsdaten zu verstehen ist.
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Rechtsprechung und Lehre® geht davon aus, dass auch Verkehrsdaten geschiitzt sind, die nach dem
Abschluss des Kommunikationsvorgangs als (technische) Protokolldaten gespeichert bleiben.” Dieser
Ansicht widerspricht ein Teil der staatsrechtlichen Lehre??, demzufolge wire die weitere Verwendung
von Verkehrsdaten nach Abschluss der Kommunikation nicht erfasst. Bei dieser Kontroverse ist zu
bedenken, dass mit der technischen Entwicklung der letzten drei Jahrzehnte Fragen und Probleme
aufgetreten sind, die 1974 bei der Entstehung des Fernmeldegeheimnisses gar nicht vorstellbar
waren, weshalb eine rein historische Interpretation des Schutzbereichs dem Schutzzweck nicht
gerecht werden kann.

Sieht man den Schutzbereich des Art 10a StGG nur auf einen bestimmten Kommunikationsweg, wére
also weitere Verwendung bereits Gbermittelter Daten nicht mehr davon erfasst. Dieser Sichtweise
wird hier nicht gefolgt, es gilt vielmehr zu differenzieren: Sind zB Aufzeichnungen unter Verletzung
des Fernmeldegeheimnisses durch Private entgegen § 119 StGB erfolgt, darf ein Eingriff staatlicher
Behorden auf diese Datentrager nur unter den Voraussetzungen der §§ 134ff StPO erfolgen, wobei
diese den Eingriffserfordernissen des Art 10a Abs 2 StGG aufgrund der richterlichen
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Genehmigungspflicht entsprechen. Demzufolge ist also auch die weitere Verwendung der

widerrechtlich erlangten Daten vom Schutzbereich des Fernmeldegeheimnisses erfasst.

Zu differenzieren ist zudem, wo die Inhalts- und Verkehrsdaten erhoben werden. Erfolgt die
Informationsabfrage bei den Telekommunikationsanbietern, sollte der Schutz des
Fernmeldegeheimnisses nach Art 10a StGG jedenfalls greifen.”* Trotz des abgeschlossenen
Kommunikationsvorgangs  liegen diese beim Provider gespeicherten Daten auferhalb des
Einflussbereiches der Teilnehmer. Ob, wann und wie diese Daten den staatlichen
Ermittlungsbehorden zur Verfligung gestellt werden (missen), entzieht sich der beherrschbaren
Sphare der Datensubjekte, was eben die besondere Schutzbediirftigkeit begrindet.

Aufschlussreich flr diese Argumentation erscheint auch ein Blick auf die Judikatur des deutschen
Bundesverfassungsgerichts. Trotz systematischer Unterschiede zur 6sterreichischen Grundrechtslage
ist die Situation vergleichbarDie Rechtsprechung des BVerfG zum Fernmeldegeheimnis kann daher
auch fir die dsterreichische Situation wertvolle Argumente beitragen. In der deutschen Judikatur ist
Anerkannt, dass das Fernmeldegeheimnis des Art 10 Grundgesetz (GG) neben den Inhaltsdaten auch
die ndheren Umstinde der Kommunikation schiitzt”. Das Bundesverfassungsgericht geht in seiner

2 OGH 26.7.2005, 11 Os 57/05Z = JBI 2006, 130; OGH 6.12.1995, 13 Os 161/95 = JBI 1997, 260; 17.6.1998, 13
Os 68/98 = EvBI 1998/191; Helmreich, Auskunftspflicht des Access-Providers bei Urheberrechtsverletzungen?,
ecolex 2005, 379; Reindl, Telefoniiberwachung zweimal neu? , 0JZ 2002, 69; dies., Die nachtragliche
Offenlegung der Vermittlungsdaten im Fernmeldeverkehr (,,Rufdatenrickerfassung”), JBl 1999, 791; Schmolzer,
Riickwirkende Uberpriifung von Vermittlungsdaten im Fernmeldeverkehr, JBl 1997, 211;
?1 u den betrieblichen Zwecken, wofiir diese Daten bei einem Anbieter gespeichert werden, sowie zum Nutzen
dieser Daten flr die Strafverfolgung.
22Wiederin, Art 10a StGG, in: Korinek/Holoubek (Hrsg), Osterreichisches Bundesverfassungsrecht Bd. Ill, Rz 12;
Wessely, Das Fernmeldegeheimnis — ein unbekanntes Grundrecht?, 0JZ 1999, 491.
2 ,Wie alle Eingriffe in das Fernmeldegeheimnis ist die nachtragliche Offenlegung von Vermittlungsdaten nur
dann zuldssig, wenn zusatzlich die Voraussetzungen des Art 8 MRK, des Art10a StGG und des § 1 DSG erfullt
sind.” in: Reindl, Die nachtragliche Offenlegung von Vermittlungsdaten des Telefonverkehrs im Strafverfahren (
,Rufdatenruckerfassung®), JBl 1999, 794 f, 797.
2 Vgl. Reindl, § 149a, Wiener Kommentar StPO, 40.Lfg, Rz 16.
2 BVerfGE 85, 386; Vgl Hofmann, Art 10 GG in: Schmidt-Bleibtreu, Grundgesetz Kommentar, 200811, 340.
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Entscheidung vom 16.Juni 2009 sogar weiter. Dort wird namlich der Schutzbereich des
Fernmeldegeheimnisses aus Art 10 Abs 1 GG auf bereits gelesene, aber auf dem Mailserver des
Providers gespeicherte Emails anwendet. Hier liegt es zwar in der Entscheidungsmoglichkeit der
Nutzer, die Emails nach dem Lesen zu lI6schen oder auf dem privaten Computer zu speichern. Im Falle
der Speicherung der Mails auf dem Server des Anbieters, besteht weiterhin die spezifische
Gefahrdungslage, zu der Art 10 GG gerade seinen Schutz entfaltet. Eben diese Schutzbedirftigkeit
aufgrund der Einschaltung Dritter rechtfertige eine Ausdehnung des Schutzbereichs des Art 10 GG.
Dem rein technischen Telekommunikationsbegriff des TKG, welcher den Vorgang ausschliefRlich bis
zum Empfangen des Emails erfasst, folge Art 10 GG daher nicht. Die Auslagerung der E-Mails auf den
nicht im Herrschaftsbereich des Nutzers liegenden Mailserver des Providers bedeute nicht, dass die
Nutzer mit dem Zugriff auf diese Daten durch Dritte einverstanden seien.”’”  Wer ein Teilnehmer-
oder Benutzerverhiltnis eingeht, weiR zwar in der Regel, dass es technische Moglichkeiten gibt, auf
die Kommunikationsinhalte zuzugreifen. Er willigt damit aber nicht darin ein, dass auf die
Kommunikationsinhalte zugegriffen wird.“ >

Daruber hinaus ermdglicht die Kenntnis von Verkehrsdaten nicht selten, Riickschliisse auf den Inhalt
der Kommunikation zu ziehen. Moderne Methoden wie Traffic Analysis, Social Network Analysis etc .
ermoglichen durch Verkniipfung der Verkehrsdaten mit anderen Daten und Datenbanken einen
intensiven Einblick in die Persénlichkeits- und Intimssphare.*

Zusammengefasst bedeutet das: Die Schutzbedirftigkeit von Verkehrsdaten entsteht aus der
Einschaltung Dritter in den Kommunikationsprozess, welche die Verfligungsmacht tber diese Daten
besitzen. Die Intention des Art 10a StGG ist, in Anlehnung an die Diktion des deutschen
Bundesverfassungsgerichts, die freie Entfaltung der Personlichkeit und die informationelle
Selbstbestimmung durch Reaktion auf spezifische Gefahrensituationen, die sich wahrend und im
Zusammenhang mit fernmelderechtlichen Kommunikationsvorgdangen ergeben. Um dem
Schutzzweck des Art 10a StGG angemessen Ausdruck zu verleihen, ist also nach richtiger Auffassung
eine Einbeziehung der Vermittlungsdaten unabdingbar.*

Diese Auffassung wird auch in standiger Rechtsprechung des OGH zur ,Rufdatenriickerfassung”
reflektiert. Der OGH geht offenbar davon aus, dass Vermittlungsdaten ,jedenfalls (unter anderem)
dem verfassungsrechtlichen Schutz des Fernmeldegeheimnisses” unterliegen.’ Die §§ 149a ff StPO
(aF)*> wurden in mehreren Entscheidungen als die ,gesetzliche Ausnahmeregelung” zu Art 10a StGG
gesehen, welcher bei Offenlegung der Rufdaten zur Taterausforschung einen gerichtlichen Befehl
verlangt.®® Zusitzlich sei bei jeder Rufdatenriickerfassung eine Priifung der VerhaltnismaRigkeit
vorzunehmen, ,fallbezogen jene des Eingriffes in das Fernmeldegeheimnis nach Art 10a StGG und in

2 BVerfG, 2 BvR 902/06 vom 16.6.2009, http://www.bverfg.de/entscheidungen/rs20090616 2bvr090206.html
(13.12.2011).

7 BVerfG, 2 BvR 902/06 vom 16.6.2009, Abs 53.

*® |bid; vgl. auch BVerfGE 85, 386-398.

*® Boka/Feiler, die Vorratsdatenspeicherung von Verkehrs- und Standortdaten, in: Zankl (Hg.) Auf dem Weg
zum Uberwachungsstaat? Neue UberwachungsmaBnahmen im Bereich der Informations- und
Kommunikationstechnologie (2009), 157ff.

%0 Vgl. Chadoian, Satenig, Das Fernmeldegeheimnis im Zeitalter der Internet- und Mobilfunkiiberwachung.
Dissertation Wien, Einreichung voraussichtlich Ende 2011.

*1 OGH 17.6.1998, 13 Os 68/98 = EvBl 1998/191.

*2 Seit 1.1.2008 in §§ 134f StPO.

* OGH 13 Os 161/95 = JBI 1997, 260.

20



die Privatsphare nach Art 8 EMRK, unter Berlicksichtigung aller Umstdande des Einzelfalls (...), somit
bei Eingriffen von  Strafverfolgungsbehérden durch Abwégung der mit der Uberwachung
verbundenen Beeintrachtigung der verfassungsrechtlich geschiitzten Privatsphire gegeniber den
Interessen der Strafverfolgung.“**

In der Entscheidung vom 26.07.2005 bestatigte der OGH seine bisherige Ansicht zum Schutzbereich
des Art 10a StGG. Er qualifizierte darin sowohl statische, als auch dynamische IP-Adressen als
Verkehrsdaten, die prinzipiell dem im Art 10a StGG verankerten Grundrecht des
Kommunikationsgeheimnisses unterliegen. Jedoch sei bei Kenntnis der IP-Adresse das
Auskunftsbegehren auf Name und Anschrift des Kunden dem diese Adresse in einem bestimmten
Zeitraum zugeordnet war, eine Auskunft auf Stammdaten. Diese Entscheidung wurde zurecht
kritisiert, denn sie ignoriert, dass fur die Auskunftserteilung zwar Provider-intern, aber doch fir
staatliche Zwecke eine Auswertung von dynamischen IP-Adressen erfolgen muss, die — wie bereits
vom Hochstgereicht selbst festgestellt — jedenfalls als Verkehrsdaten dem Grundrecht auf Wahrung
des Fernmeldegeheimnisses unterliegen. Spitestens seit dem EuGH-Urteil vom 29.1.2008° ist auch
diese Rechtsansicht tberholt und daher die Auskunft Glber Name und Adresse zu dynamischen IP-
Adressen als Auskunft Uber Verkehrsdaten zu werten, die nur unter den strengen
»Ausnahmebestimmungen” der §§ 134ff StPO erfolgen dirfen.®

11.1.1.2.2 KONSEQUENZEN DER ZUORDNUNG VON VERKEHRSDATEN IN DEN SCHUTZBEREICH

Die praktische Bedeutung dieser Diskussion besteht darin, dass Art 10a StGG Eingriffe in das
Fernmeldegeheimnis ausschlielich aufgrund eines richterlichen Befehls zuldsst. Fir die alltdgliche
Polizeiarbeit wird dies als unpraktikabel gesehen, weil der Verfahrensaufwand dadurch stark
zunimmt. Aullerdem entsteht eine noch ungeklarte Rechtsfrage, wenn es um Prdventivaufgaben
bzw. EAH geht, weil hier gar kein Strafverfahren lduft und ein Gericht daher Verwaltungsaufgaben
kontrollieren wirde, was Schwierigkeiten im Zusammenhang mit der Gewaltenteilung bedeutet, die
allenfalls verfassungsgesetzlich bewaltigt werden missten.”’

11.1.1.2.3 KOMMUNIKATIONSGEHEIMNIS DES TKG 2003- VERHALTNIS ZU ART 10A STGG

Das Kommunikationsgeheimnis ist in § 93 TKG normiert und steht nicht im Verfassungsrang, ist aber
der einfachgesetzliche Ausfluss und lasst sich als die einfachgesetzliche ndhere Ausfihrung des
Fernmeldegeheimnisses in Art 10a StGG beschreiben®. Vom Kommunikationsgeheimnis sind auch

** OGH 1.10.2002, 11 Os 64/02.

** EuGH 29.1.2007, C-275/06.

3 Zur Judikaturdivergenz, die zwischen dem OGH in Strafsachen einerseits und in Zivilsachen andererseits (40b
141/07z) besteht, siehe unten Kapitel 1.1.4.4.4; vgl. zum ganzen auch Chadoian, Satenig, Das
Fernmeldegeheimnis im Zeitalter der Internet- und Mobilfunkiiberwachung.

* vgl. dazu jingst die teilweise Aufhebung des § 106 StPO durch den Verfassungsgerichtshof, weil dort
gerichtliche Rechtsschutzzustandigkeiten gegeniiber Handlungen der Kriminalpolizei normiert wurden, die als
Verletzung des Gewaltenteilungsgrundsatzes fir verfassungswidrig erklart wurde; VfGH 16.12.2010, G259/09
ua.
® Damjanovic (u.a.), Handbuch des Telekommunikationsrechts (2006), 262. Vgl auch Zanger/Schall,
Telekommunikationsgesetz, § 88, Rz 5, die in der Vorgdngerbestimmung zu § 93 TKG, welche noch keine
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Verkehrsdaten und Standortdaten geschiitzt. Da es sich um keine Grundrechtsbestimmung handelt,
lasst sich daraus aber im Hinblick auf die oben erwahnte verfassungsrechtliche Debatte kein Zwang
zu einem Richtervorbehalt oder , Genehmigungsvorbehalt” (etwa durch RSB, DSK oder sonstige
Kontrollstelle) ableiten. Das &ndert nichts daran, dass die effektive Wahrung des
Kommunikationsgeheimnisses zugleich auch der Wahrung des Fernmeldegeheimnisses dient und
dem § 93 TKG daher zentrale Bedeutung zukommt.Mit der einfachgesetzlichen Normierung des
Kommunikationsgeheimnisses realisiert der Staat seine Schutzpflicht zur Gewahrleistung des
Grundrechts auch zwischen Privaten.

Das Kommunikationsgeheimnis nach § 93 TKG wendet sich zundchst an die Dienstanbieter und alle
an dessen Tatigkeit mitwirkenden Personen. § 93 Abs 3 und Abs 4TKG sind an alle gerichtet und
bilden den vertragsunabhangigen Schutz der Kommunikation. Zwar ist die Verletzung des
Kommunikationsgeheimnisses nach den Bestimmungen des TKG selbst sanktionslos, jedoch besteht
eine flankierende strafrechtliche Norm in § 119 StGB. Der Schutzbereich und die zu schitzenden
Datenkategorien des einfachgesetzlichen Kommunikationsgeheimnisses sind weiter gefasst als jene
des Art 10a StGG, geschiitzt sind neben Inhaltsdaten ausdriicklich auch Verkehrs- und Standortdaten
schiitzt, Von § 93 Abs 1 und Abs 2 TKG wird der Schutz auch auf die Daten erfolgloser
Verbindungsversuche ausgedehnt, die wohl nicht einmal als Verkehrsdaten zu qualifizieren sind, da
sie weder fiir die Weiterleitung einer Nachricht, noch fiir die Abrechnung verarbeitet werden.*

§ 93 TKG strebt dabei einen umfassenden Schutz der Privatsphdre und der Vertraulichkeit der
Kommunikation an. Die auf privatrechtlichem Vertrag begriindete, engere Vertrauenssituation
zwischen  Kommunikationsteilnehmern  und  Anbietern rechtfertigt eine  extensivere
Geheimhaltungspflicht der Kommunikationsdaten. AuRerdem sind gerade die Anbieter jene Instanz,
die bei Eingriffen durch staatliche Behdrden primar herangezogen werden. Sie sind es, die im Besitz
der Daten sind, Uber die sie frei verfiigen konnten.

Die Geheimhaltungspflicht besteht daher nicht nur wdhrend der Abwicklung der Kommunikation
selbst, sondern auch Uber die Vertragsbeziehung hinaus.*® Auch personell ist die Schutzpflicht in
zweifacher Hinsicht ausgedehnt und erfasst einerseits die , Erflllungsgehilfen” des Anbieters,
andererseits kommt nicht nur die/der Teilnehmerln, sondern jede/r Benutzerln in den Genuss des
Kommunikationsgeheimnisses. Dieser personliche Schutzbereich entspricht Gbrigens analog jenem
des Art 10a StGG. Zuldssige Ausnahmen der Verarbeitung durch die Anbieter werden in § 93 Abs 3
Satz 2 TKG genannt. Zulassig sind die iibertragungstechnisch erforderliche (Zwischen)speicherung™,
die Aufzeichnung und Rickverfolgung von Telefongesprachen bei eingehenden Notrufen durch
Notruforganisationen und die Félle der Fangschaltung.

Standortdaten unter einfachgesetzlichen Schutz stellte, eine erstmalige Definition im Umfang des
Schutzbereiches sahen.
¥ Himberger, Fernmeldegeheimnis und Uberwachung (Diss. Wien 2003), 130.
** Siehe § 93 Abs 2 Satz 2.
" Etwa bei Sprachboxen im Mobilbereich, bei SMS und bei E-Mail Postfachern. Vgl Singer, § 93 TKG in:
Stratil(u.a.), Telekommunikationsgesetz 2003, 297.
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11.1.1.3 DATENSCHUTZGRUNDRECHT NACH DSG 2000 UND ART 8 EMRK

11.1.1.3.1 SCHUTZBEREICH DES DATENSCHUTZGRUNDRECHTS IM HINBLICK AUF VERKEHRSDATEN

Neben dem Fernmeldegeheimnis nach Art 10a StGG entfaltet auch das Grundrecht auf Datenschutz
nach Art 1 § 1 DSG Einwirkungen auf das einfachgesetzliche Kommunikationsgeheimnis.** Der im
Verfassungsrang stehende § 1 Abs. 1 DSG normiert: ,Jedermann hat, insbesondere auch im Hinblick
auf die Achtung seines Privat- und Familienlebens, Anspruch auf Geheimhaltung der ihn
betreffenden personenbezogenen Daten, soweit ein schutzwirdiges Interesse daran besteht.” Mit
,Jedermann” ist jede natirliche und juristische Person gemein. Der Anspruch auf Geheimhaltung
bedeutet das Recht, dass keine Daten an Dritte Ubermittelt werden und Daten nicht von Dritten
ermittelt werden.*® Bei Inhalts-, Verkehrs-, und Standortdaten handelt es sich um
»personenbezogenen Daten”, an denen ein schutzwiirdiges Interesse an deren Geheimhaltung
bestehen kann. Insofern konnte § 93 TKG auch als konkrete, einfachgesetzliche Ausgestaltung des
Grundrechts auf Datenschutz gesehen werden, dem nach § 1 Abs 5 DSG 2000 auch unmittelbare
Drittwirkung gegeniiber Privaten zukommt.**

Im Gegensatz zu Art 10a StGG und auch zu § 93 TKG 2003 ist der Geheimnisbegriff des § 1 DSG
materiell zu verstehen®. Insofern stehen personenbezogene Daten, die bereits allgemein bekannt
sind — unabhdngig davon, ob sie als Inhalts-, Verkehrs-, oder Standortdaten anfallen — nicht unter
dem grundrechtlichen Schutz des Art 1 Abs 1 DSG, sind aber sehr wohl vom
Kommunikationsgeheimnis nach § 93 TKG 2003 erfasst und im Fall von Verkehrs- und Inhaltsdaten
auch von Art 10a StGG. Die aus Art 1 § 1 DSG ableitbaren Schutzpflichten der Anbieter werden in
den datenschutzrechtlichen Bestimmungen der §§ 96 ff TKG (strenge Zweckbindung,
Datensparsamkeit, Auskunft, Loschungspflicht) weiter konkretisiert.

Der in Art 1 § 1 DSG ausdriicklich genannte Anspruch auf Achtung des , Privat- und Familienlebens”
ist primdr durch Art Art 8 EMRK geschiitzt, weshalb in materieller Hinsicht das
Datenschutzgrundrecht auch durch Art 8 EMRK und die Rechtssprechung des EGMR zu diesem
Grundrecht ausgeprdgt ist. Wenngleich die beiden Grundrechtsgarantien auch einen vollig
eigenstandigen Charakter haben, wird aus diesem Grund der Schwerpunkt der Ausfiihrungen in
diesem Kapitel auch auf diese Norm und die Rechtssprechung des EGMR dazu gelegt.

11.1.1.3.2 SCHUTZBEREICH DES RECHTS AUF ACHTUNG DES PRIVATLEBENS NACH ART 8 EMRK

Gemals Art 8 EMRK hat jedermann Anspruch auf Achtung seines Privatlebens. Dadurch werden die
wesentlichen Ausdrucksmoglichkeiten der Personlichkeit geschiitzt sowie ein Grundsatz der
Selbstbestimmung normiert.*® Der Schutzbereich des Rechts auf Privatleben iSd Art 8 EMRK umfasst

2 Vgl Wiebe, Auskunftsverpflichtung der Access Provider, MR 2005, Beilage 1.
3 Lehner, Recht auf Datenschutz, in: Heil’l (Hrsg.), Handbuch Menschenrechte, 213; dort findet sich insgesamt
eine sehr Ubersichtliche Darstellung des Datenschutzgrundrechts mit ausfihrlichen Judikaturnachweisen.
* Dohr (u.a.), Art 1 § 1, DSG Kommentar, 2008’ 8.Er.-Lfg., 19.
*> OGH, JBI 1995, 332; Damjanovic (u.a.), Handbuch des Telekommunikationsrechts (2006), 242.
a6 Heilll, Recht auf Privatleben, in: Heilll (Hrsg.), Handbuch Menschenrechte, 161, mit einer umfassenden und
ibersichtlichen Darstellung zu Art 8 EMRK.
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jedenfalls ein Abwehrrecht gegen die staatliche Erforschung der Privatsphare. Die Moglichkeiten der
modernen computergestitzten Sammlung und Verwertung von Informationen machen den Schutz
personlicher Daten zu einem wichtigen Teilbereich der Gewéhrleistungen des Art 8 EMRK.* Weiters
garantiert Art 8 EMRK auch ein Recht auf Achtung des Briefverkehrs. Davon umfasst sind private und
nicht-private schriftliche Mitteilungen, wobei sich der Schutz auf den Kommunikationsvorgang —
sowie den Kommunikationsweg einerseits und auf die infolge der Kommunikation gespeicherten
Mitteilungen andererseits erstreckt.*® Vorbild ist der Schutz des Briefverkehrs: Die nicht-6ffentlichen
Mitteilungen einer Person an eine andere sollen vor Eingriffen des Staates geschiitzt werden. Daher
fallen unter den Begriff des Briefverkehrs im Sinne des Art 8 EMRK auch die Kommunikation per E-
Mail und das Telefonieren tber das Internet.*

Der EGMR entschied ebenso bereits wiederholt, dass auch Telefongespriache als
,Briefverkehr/Korrespondenz” iSd Art 8 EMRK anzusehen sind.>® Art 8 EMRK schiitzt dabei sowohl
geschaftliche als auch private Kommunikation.”® Aus der Rechtsprechung des EGMR ergibt sich
eindeutig, dass auch ,duBere Gesprachsdaten”, also gewahlte Nummer, Zeitpunkt und Dauer, vom
Schutzbereich des Art 8 EMRK umfasst sind und ein Eingriff in dieses Grundrecht insbesondere auch
dann vorliegt, wenn solche Daten ohne Zustimmung des Betroffenen an staatliche Behorden
ibermittelt werden.>® Dies gilt neben Telefonaten auch fiir die Erhebung von niheren Umstinden
der E-Mail-Nutzung und der Internetnutzung.” Sowohl in der Erhebung wie auch in der Speicherung
dieser Daten liegt ein Grundrechtseingriff, selbst wenn die Daten auf legalem Wege erlangt
werden.**

11.1.1.3.2.1 ABSTRAKTE ODER KONKRETE BETROFFENHEIT

Im Urteil des EGMR Association for European Integration and Human Rights und Ekimdzhiev gg.
Bulgarien vom 28.6.2007 hatte sich der Gerichtshof mit der Frage auseinanderzusetzen, ob das bloRe
Vorhandensein von Rechtsvorschriften, die eine geheime Uberwachung erlauben, ohne dass in
einem konkreten Fall UberwachungsmaRnahmen auf eine beschwerdefiihrende Person tatsichlich
angewandt wurden, eine Opfereigenschaft im Sinne des Artikel 34 EMRK begriinden kann.> Die
Beschwerde war gegen ein Gesetz {iber besondere Uberwachungsinstrumente gerichtet. Die
Beschwerdefiihrer behaupteten nicht, dass UberwachungsmaRnahmen tatsichlich gegen sie
angeordnet oder eingesetzt wurden, oder dass sie direkt von einer Uberwachungsmalnahme gegen
andere Personen betroffen waren. Sie brachten lediglich vor, dass sie aufgrund des Gesetzes selbst
zu jedem Zeitpunkt Ziel solcher MaRnahmen sein konnen, ohne dariber vor, wahrend oder nach der
Anwendung der MaRnahme informiert zu werden.”® In diesem Urteil entschied der EGMR mit

4 Grabenwarter, Europdische Menschenrechtskonvention, 4. Auflage, 2009, Art 8 Rz 10.
a8 Vgl Grabenwarter, Europdische Menschenrechtskonvention, 4. Auflage, 2009, Art 8 Rz 24.
** EGMR 22.10.2002 Taylor—Sabori gg. das Vereinigte Konigreich.
*® EGMR 04.05.2000 Rotaru gg. Ruméanien = 0JZ 2001, S. 74 ff.
> EGMR 16.12.1992 Niemietz gg. Deutschland = NJW 1993, S. 718.
*> EGMR 02.08.1984 Malone gg. das Vereinigte Konigreich, RN. 83 f.= EUGRZ 1985, S. 17ff.
>> EGMR 03.07.2007 Copland gg. das Vereinigte Konigreich = EuGRZ 2007, S. 415ff.
>* EGMR 03.07.2007 Copland gg. das Vereinigte Kénigreich = EUGRZ 2007, S. 415ff.
> RN. 59 des Urteils, wobei der EGMR auch auf EGMR 25.06.1997 Halford gg. das Vereinigte Kénigreich, RN.
55-57, verweist.
> RN. 6 des Urteils.
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Verweis auf Entscheidungen in friiheren Fillen,”” dass das Bestehen von Rechtsvorschriften, die eine
geheime Uberwachung erlauben, selbst einen Eingriff in das Recht nach Art 8 EMRK darstellt,
unabhangig von irgendwelchen tatsichlich gegen die Beschwerdefiihrer ergriffenen MaBnahmen.>®

Es lasst sich also festhalten, dass jede staatliche Verwendung (Erhebung, Speicherung, Verarbeitung
und Weitergabe) von personenbezogenen Informationen liber das Kommunikationsverhalten einen
Eingriff in Art 8 EMRK darstellt. Daraus folgt, dass geheime Uberwachungsbefugnisse den vom EGMR
verlangten Bestimmtheitserfordernissen auch dann entsprechen muissen, wenn es sich ,nur” um die
Ermittlung von Verkehrsdaten handelt, weil aus solchen Daten haufig Rickschlisse auf die
Personlichkeit und das Privatleben von Betroffenen moglich sind.

11.1.1.3.3 HORIZONTALWIRKUNG DES DATENSCHUTZGRUNDRECHTS

Die Verfassungsbestimmung des Artikel 1 § 1 Abs 5 Datenschutzgesetz 2000*° (DSG 2000) sieht vor,
dass ,gegen Rechtstrager, die in Formen des Privatrechts eingerichtet sind, [...] soweit sie nicht in
Vollziehung der Gesetze tatig werden, das Grundrecht auf Datenschutz mit Ausnahme des Rechtes
auf Auskunft auf dem Zivilrechtsweg geltend zu machen [ist].” Die Bestimmung konstituiert somit fir
Jedermann den grundrechtlichen ,Anspruch auf Geheimhaltung der ihn betreffenden
personenbezogenen Daten, soweit ein schutzwirdiges Interesse daran besteht” (§ 1 Abs 1 DSG 2000)
auch gegeniber privaten Rechtstragern und verweist den Rechtsschutz in die Zustandigkeit der
ordentlichen Gerichte. Das ,,Grundrecht auf Datenschutz” wird so , mit Drittwirkung ausgestattet”,
wie in den erlduternden Bemerkungen zur Regierungsvorlage (EBRV) zum DSG 2000% schlicht und in
dieser Hinsicht zugleich abschlieRend formuliert.

Der Verfassungsgesetzgeber des Artikel 1 DSG 2000 normierte damit fir das Grundrecht auf
Datenschutz, was im grundrechtsdogmatischen Schrifttum nicht nur in Osterreich seit lingerem
Gegenstand kontroverser Auseinandersetzungen ist und in systematischer Hinsicht wohl bis heute in
Wissenschaft und Praxis nicht einhellig und schon gar nicht dogmatisch konsistent geklart scheint:
Die (hier sogar unmittelbare) Wirkung einer Grundrechtsgarantie auf der horizontalen Ebene der
Beziehungen der Privatrechtssubjekte untereinander. Klargestellt ist die Horizontalwirkung allerdings
nur dem Grunde nach. So enthdlt etwa § 1 Abs 2 DSG 2000 im Hinblick auf Eingriffe in das
Grundrecht, die nicht durch “den Staat” (in seiner Hoheitsfunktion) erfolgen, keine naheren
Parameter dafiir, wann ein berechtigtes Informationsinteresse anderer vorliegt, welches die
schutzwiirdigen Geheimhaltungsinteressen des Betroffenen (berwiegt. ,Diesbeziiglich sind die
einfachgesetzlichen Ausfiihrungsbestimmungen zum Grundrecht, und zwar die §§ 7 und 9,
heranzuziehen“.®* Ebenso interpretationsbediirftig erscheint, was unter einer ,Beschriankung des
Anspruchs auf Geheimhaltung” (§ 1 Abs 2 DSG 2000) - also einem Eingriff in das Grundrecht -

>’ Siehe EGMR 06.09.1978 Klass u.a. gg. Deutschland, RN. 41 = NJW 1979, S. 1775 ff.; EGMR 02.08.1984 Malone
gg. das Vereinigte Konigreich, RN. 64 = EuGRZ 1985, S. 17ff; EGMR 29.06.2006 Weber und Saravia gg.
Deutschland, RN 77-79 = NJW 2007, S. 1433ff.
*® EGMR 29.06.2006 Weber und Saravia gg. Deutschland, RN. 78 = NJW 2007, S. 1433ff, mit Hinweisen auf
friihere Urteile in den Fallen EGMR 06.08.1978 Klass u.a. gg. Deutschland und EGMR 02.08.1984 Malone gg.
das Vereinigte Konigreich.
> BGBI. I Nr. 165/1999 idF BGBI. I Nr. 2/2008 (1. BVRBG).
% EB RV 1613 BIgNR XX. GP, 35.
*! Siehe die Erlduterungen zum DSG 2000, EBRV 1613 BIgNR XX. GP, 35.
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Uberhaupt zu verstehen ist. Insbesondere ist die Kategorie eines Grundrechtseingriffs bei der
Verwendung personenbezogener Daten im Rahmen vertragsrechtlicher Beziehungen schwieriger zu
erfassen. Damit korrespondiert die gleichwohl vorgelagerte Frage, wie weit der Schutzbereich des
»Grundrechts auf Datenschutz” reicht. Jedenfalls ist der Schutzbereich unabhangig vom Eingriff zu
definieren. Zumal besonders inter privatos die Weitergabe und Verarbeitung personenbezogener
Daten regelmaRig zunachst einmal auf Freiwilligkeit beruht und in gegenseitigem Interesse erfolgt.
Gleichzeitig sind diese Interessen nicht immer transparent, was wiederum auf die Beurteilung
zurickwirkt, ob tatsachlich freiwilliges Einverstdndnis vorliegt. Damit ist die Frage nach der
Zweckbindung bei der Datenverwendung in zivilrechtlichen Beziehungen angesprochen, die
schlieBlich eine entscheidende Rolle hinsichtlich allfalliger Haftungszurechnungen spielt.

11.1.1.3.4 GRUNDRECHTLICHE SCHUTZ- UND GEWAHRLEISTUNGSPFLICHTEN

Die Entwicklung des Datenschutzrechtes vor dem Hintergrund rasant wachsender technologischer
Moglichkeiten steckt schon von ihrer individualrechtlichen Grundkonzeption her in
eingriffsabwehrrechtlichen Denkschemen fest, die den realen Verhéltnissen nicht gerecht zu werden
vermogen. Die Beschaftigung mit datenschutzrechtlichen Entscheidungen erweckt vielfach den
Eindruck, es waren die Daten selbst, die es zu schiitzen gilt, also Datenschutz als Selbstzweck und
Legitimation fiir Datenschiitzer. Die Schutzbedurftigkeit ist aber vielmehr von den dahinter
stehenden Verwendungszusammenhangen und den damit verbundenen Risiken her zu beurteilen.
Gemeinschaftsbezogenheit und Gemeinschaftsgebundenheit der Person fiihren zwar dazu, dass der
Einzelne Einschrankungen seiner Grundrechte hinzunehmen hat, wenn (berwiegende
Allgemeininteressen dies rechtfertigen. Der Gesetzgeber muss aber zwischen Allgemein- und
Individualinteressen einen angemessenen Ausgleich herstellen. Es scheint daher sachgerecht, den
,Datenschutz” nach einem Muster des ,Risikorechts” und als ,teilhaberechtliche” Konstruktion zu
erfassen.®” Den Staat Treffen dabei grundrechtliche Schutzpflichten, die so zu verstehen sind, dass er
eine  normative Gestaltung vorzunehmen hat, die einen wirksamen Schutz von
Grundrechtspositionen auf der Ebene der Interaktion Privater bietet. Die Grundrechte enthalten
dabei immer nur normative Anordnungen und beziehen sich insofern auf eine bestimmte Gestaltung
von Rechtsnormen.® Die Grundrechte haben dabei in ihren unterschiedlichen Wirkungsdimensionen
Einfluss auf die Entwicklung neuer Technologien und deren Innovationspfade, ungewollte Schaden
sollen durch grundrechtliche Schutz- und Gewihrleistungspflichten verhindert werden.** Die
staatliche Schutzpflicht gegentiber der Moéglichkeit von Grundrechtsverletzungen erfordert, dass ein
Rechtsrahmen geschaffen wird, der gewahrleistet, dass die Verwendung von Kommunikationsdaten

®?| adeur, Das Recht auf informationelle Selbstbestimmung: Eine juristische Fehlkonstruktion?, DOV 2009, Jg 62,
45ff,
%% Dazu ausfiihrlich Holoubek, Grundrechtliche Gewahrleistungspflichten, 259 ff.
* So das Resiimee einer bemerkenswerten Analyse zum Beitrag der Grundrechte im Hinblick auf eine
gesellschaftliche und staatliche Innovationsfolgenverantwortung, Eisenberger, Technik der Grundrechte -
Grundrechte der Technik, in: Holoubek/Martin/Schwarzer (Hrsg.), Die Zukunft der Verfassung - Die
Verfassung der Zukunft? Festschrift fiir Karl Korinek zum 70. Geburtstag, 128.
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der Kunden von Anbietern offentlicher Kommunikationsdienste konform mit dem Grundrecht auf
Datenschutz erfolgt.”

In Anlehnung an die Thesen, ,gleiche Freiheit” als grundsatzlich positive Freiheit von Menschen
durch Menschen im Sinne wechselseitiger Instrumentalisierung zu sehen®, missen die
grundrechtlichen Verfahrens- und Organisationsmaximen starker ins Zentrum riicken. Im Kontext
moderner Informationstechnologie sind damit Fragen technologischer Sicherungsmechanismen
untrennbar verknlpft. So sind etwa Dokumentations- und Informationspflichten und deren
tatsachliche Erfillbarkeit unabdingbare Voraussetzungen eines effektiven Rechtsschutzes im Hinblick
auf die Gewahrleistung der ,informationellen Selbstbestimmung”. Angesichts einer mit
menschlichem Auge unmoglich zu Gberschauenden Zahl von Informationsverarbeitungsprozessen in
sehr vielen Lebensbereichen, lassen sich diese Aufgaben nur mit Hilfe entsprechender elektronischer
Hilfsmittel bewiltigen. Ahnliches gilt fiir Zugriffskontrollen etc. Das moderne Schlagwort hierfiir
lautet , Information Security Management”. Das bedeutet, dass innerhalb einer Organisation - ob nun
privat oder staatlich - durch die Definition organisatorischer Abldufe, die eindeutige Benennung der
verantwortlichen Personen sowie die Verwendung technischer Mittel sicherzustellen ist, dass
Informationen nur fir jene Zwecke verwendet werden, fir die sie erhoben wurden.

[1.1.1.4 EUROPAISCHE GRUNDRECHTE-CHARTA (GRC) NACH DEM VERTRAG VON LISSABON

Seit dem Inkrafttreten des Vertrages von Lissabon®’ ist die europaische Grundrechte-Charta (GRC)%®
im Primarrecht der Europdischen Union verbindlich verankert. Datenschutz ist dort fur den
Anwendungsbereich des Unionsrechts (siehe Anwendungsbereich Art 51 GRC) als eigenes
Grundrecht in Art 8 GRC normiert. Fir den Bedeutungsgehalt dieses Grundrechts ist die Auslegung
der EMRK durch den EGMR beachtlich, weil Art 52 Abs. 3 GRC zur Tragweite der in der GRC
garantierten Rechte ausdriicklich bestimmt: ,So weit diese Charta Rechte enthalt, die den durch die
Europdische Konvention zum Schutze der Menschenrechte und Grundfreiheiten garantierten
Rechten entsprechen, haben sie die gleiche Bedeutung und Tragweite, wie sie ihnen in der
genannten Konvention verliehen wird. Diese Bestimmung steht dem nicht entgegen, dass das Recht
der Union einen weiter gehenden Schutz gewahrt.”

Flankiert wird diese Bestimmung durch eine sog. Gunstigkeitsklausel in Art 53 GRC: ,Keine
Bestimmung dieser Charta ist als eine Einschrankung oder Verletzung der Menschenrechte und
Grundfreiheiten auszulegen, die in dem jeweiligen Anwendungsbereich durch das Recht der Union
und das Volkerrecht sowie durch die internationalen Ubereinkommen, bei denen die Union, die
Gemeinschaft oder alle Mitgliedstaaten Vertragsparteien sind, darunter insbesondere die
Europdische Konvention zum Schutze der Menschenrechte und Grundfreiheiten, sowie durch die
Verfassungen der Mitgliedstaaten anerkannt werden.”

® Siehe dieselbe Argumentation bei Kotschy, Datenschutzrechtliche Fragen im Zusammenhang mit dem neuen
Verbraucherkreditrecht, OBA 2011, 312.
*®Suhr, Freiheit durch Geselligkeit, EUGRZ 1984, Jg 11, 529.
¢ BGBI. IIl Nr. 132/2009. Nachdem Tschechien als letzter Staat den Lissabon-Vertrag am 3. November 2009
ratifizierte trat der Vertrag gem. dessen Art. 6 Abs. 2 am 1. Dezember 2009 in kraft.
% Gem. Art. 6 | EUV ist die GRC mit den Vertragen gleichrangig und somit nunmehr Bestandteil des
Primarrechts.
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Von besonderer Bedeutung fur den Grundrechtsschutz in der EU ist der neue Art 6 EUV, der in Abs. 2
kurz und bindig bestimmt: ,Die Union tritt der (EMRK) bei.“ Weiters normiert Abs. 3 die
Grundrechte aus der EMRK und aus den gemeinsamen Verfassungsiiberlieferungen der
Mitgliedsstaaten als allgemeine Grundsatze, die Teil des Unionsrechts sind. Der Grundrechtsschutz
wird somit dreifach abgestiitzt, wobei in dieser Arbeit der Fokus auf die Rechte der EMRK gelegt
wird.*

In der Rechtssprechung des EGMR wird Datenschutz als spezifischer Teilaspekt vom Schutz der
Privatsphare nach Art 8 EMRK ausgestaltet, zum Teil unter Ruckgriff auf die Datenschutzkonvention”
des Europarats”. Das DSG 2000 wiederum setzt innerstaatlich die Datenschutzrichtlinie 95/46/EG um
und verweist dabei auch auf die Rechtfertigungsgriinde des Art 8 EMRK. Es entsteht damit auf der
Ebene der Grundrechte eine Gemengelage, die durch die wechselseitigen Ginstigkeitsklauseln auf
nationaler wie auf europaischer Ebene jeweils das hochste Schutzniveau zum Verbindlichen MalRstab
werden lasst. Durch die Rechtsprechung des EGMR ist anerkannt, dass Art 8 EMRK neben
Inhaltsdaten auch Verkehrsdaten erfasst und schitzt.”

[1.1.2  BESTIMMTHEIT UND VERHALTNISMARIGKEIT VON EINGRIFFEN

11.1.2.1 BESTIMMTHEIT DER GESETZLICHEN GRUNDLAGE

Eingriffe in den Schutzbereich des Art 8 EMRK sind nicht automatisch unzuldssig, sondern bedirfen
einer Rechtfertigung. GemaR Art 8 Abs 2 EMRK ist zunachst eine gesetzliche Grundlage fiir Eingriffe
erforderlich. Aus dem Erfordernis einer gesetzlichen Grundlage in Verbindung mit dem in der
Praambel der EMRK verankerten Rechtsstaatsprinzip leitet der EGMR zudem ab, dass das
eingreifende innerstaatliche Recht hinreichend bestimmt und fiir die Biirger zuganglich sein muss.”
Das Gesetz muss addquate Hinweise Uber die Bedingungen und Umstdnde enthalten, unter denen
die Behorden befugt sind, in das Recht auf Achtung des Privatlebens und des Briefverkehrs
einzugreifen.”

Rdaumt das nationale Recht der Exekutive oder dem zustdndigen Richter bei der Anordnung von
Malnahmen Ermessen ein, dann verlangt das Bestimmtheitserfordernis — auch und gerade bei
geheimen MalRnahmen —, dass der zuldssige Zweck der MalRnahme, die Reichweite und Grenzen des
Ermessens sowie die Kriterien, nach denen es auszuiben ist, hinreichend erkennbar sind,

% Siehe zu diesem Verhiltnis HeiRl, Happy End einer unendlichen Geschichte? Der Beitritt der EU zur EMRK und
seine Auswirkungen auf Osterreich, in: Holoubek/Martin/Schwarzer (Hrsg.), Die Zukunft der Verfassung - Die
Verfassung der Zukunft? Festschrift fiir Karl Korinek zum 70. Geburtstag, S. 131.

" Europarat, Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten, 28.1.1981., SEV Nr. 108, abrufbar auf der Web-Seite des Europarat-
Vertragsdienstes unter http://conventions.coe.int/Treaty/ger/Treaties/Htm|/108.htm (13.10.2011).

71 ZB EGMR 20.03.1987 Leander gg. Schweden.

> EGMR 02.08.1984, Malone gg.Vereinigtes Konigreich = EUGRZ 1985, 23f.

”® EGMR 24.08.1998 Lambert gg. Frankreich = 0JZ 1999, S. 570ff.

" EGMR 28.06.2007 Association for European Integration and Human Rights und Ekimdzhiev gg. Bulgarien, RN
74-75 unter Verweis auf die Urteile EGMR 02.08.1984 Malone gg. das Vereinigte Konigreich, RN 67; EGMR
30.07.1998 Valenzuela Contreras gg. Spanien, RN 46; und EGMR 12.05.2000 Khan gg. das Vereinigt Konigreich,
RN 26.
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insbesondere, dass vorhersehbar ist, unter welchen Umstdnden Eingriffe zuldssig sind.”” Die
Anforderungen an die Vorhersehbarkeit im Einzelnen hangen von der Eingriffsintensitdt der
jeweiligen MalBnahme ab. Im Hinblick auf das Missbrauchsrisiko, das jedem geheimen
Uberwachungssystem innewohnt, miissen solche MaRnahmen auf einem besonders prizisen Gesetz
beruhen.”® Klare und detaillierte Bestimmungen miissen insofern einer immer komplexer werdenden
Technologie Rechnung tragen.”’

Auch wenn Strafverfolgungsorgane um die Herausgabe von Daten ,bitten, ohne das
Telekommunikationsunternehmen dazu zu verpflichten, ist erforderlich, dass die freiwillige
Ubermittlung der angeforderten Daten nach innerstaatlichem Recht rechtméRig und die Befugnis der
Strafverfolgungsorgane zur Anforderung solcher Daten detailliert geregelt ist.”® In jedem Fall muss
der Staat angemessene MaRRnahmen ergreifen, um zu verhindern, dass Dritte unbefugt Kenntnis von
tiberwachten Telekommunikationsinhalten erlangen.”

11.1.2.2 ERFORDERLICHKEIT UND VERHALTNISMARIGKEIT

Die Prifung der VerhaltnismaRigkeit von Grundrechtseingriffen wird in der Grundrechtswissenschaft
durch folgendes Frageschema gekennzeichnet, welches aus der stindigen Praxis der europaischen
und nationalen Hochstgerichte ableitbar ist:

Ist die Datenverarbeitung ein Eingriff in die informationelle Selbstbestimmung?

Ist der Eingriff gesetzlich vorgesehen und hinreichend bestimmt?

Dient der Eingriff einem legitimen Ziel?

Ist die Datenverarbeitung abstrakt geeignet, den Zweck zu erreichen?

Gibt es gelindere Mittel, den Zweck zu erreichen?

Besteht ein angemessenes Verhaltnis zwischen nachteiligen Konsequenzen und Nutzen?

Liegt eine gesetzliche Grundlage der fraglichen MaRnahme nach den vorgenannten Kriterien vor, so
muss die MalRnahme nach Art 8 Abs 2 EMRK zusatzlich in einer demokratischen Gesellschaft fur die
nationale Sicherheit, die 6ffentliche Ruhe und Ordnung, das wirtschaftliche Wohl des Landes, die
Verteidigung der Ordnung und zur Verhinderung von strafbaren Handlungen, zum Schutz der
Gesundheit und der Moral oder zum Schutz der Rechte und Freiheiten anderer notwendig sein. Die
einzelnen Staaten haben nach der Rechtsprechung des Gerichtshofs einen Beurteilungsspielraum
bezlglich der Frage, ob eine MalRnahme zu einem der in Art 8 Abs 2 EMRK genannten Zwecke

” EGMR 02.08.1984 Malone gg. das Vereinigte Kénigreich = EUGRZ 1985, S. 17 ff.

’® EGMR 25.03.1998 Kopp gg. die Schweiz = 0JZ 1999, S. 115 ff.

"7 EGMR 28.06.2007 Association for European Integration and Human Rights und Ekimdzhiev gg. Bulgarien, RN
74-75 unter Verweis auf die Urteile EGMR 24.04.1990 Kruslin gg. Frankreich, RN 33; EGMR 24.04.1990 Huvig
gg. Frankreich, RN 32; EGMR 16.02.2000 Amann gg. die Schweiz, RN 56; und EGMR 29.06.2006 Weber und
Saravia gg. Deutschland, RN 93.

® EGMR 02.08.1984 Malone gg. das Vereinigte Kénigreich = EUGRZ 1985, S. 17 ff.

”® EGMR 17.07.2003 Craxi gg. Italien.
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notwendig ist. Hinter der Formulierung ,in einer demokratischen Gesellschaft (...) notwendig”
verbirgt sich der Grundsatz der VerhaltnisméaRigkeit, wie er in vergleichbarer Weise auch bei vielen
Grundrechten nationaler Verfassungen als Bedingung fiir die Zulassigkeit von Grundrechtseingriffen
normiert ist.*

In einer demokratischen Gesellschaft notwendig ist eine MaBnahme nur, wenn ein in Anbetracht des
Stellenwerts des garantierten Freiheitsrechts hinreichend , dringendes soziales Bedirfnis“ nach ihr
besteht, sie einen legitimen Zweck verfolgt und ihre Eingriffsintensitat nicht auRer Verhaltnis zu dem
Gewicht des Zwecks steht.®! Der EGMR hat dazu eindeutig erklart, dass das Interesse des Staates
gegenliber den Interessen des Einzelnen an der Achtung seiner Privatsphare abgewogen werden
misse.® Eingriffe sind zwar nicht auf das unerlassliche MaR beschrankt, aber ein bloRes Nitzlichsein

¥ Sind die genannten Kriterien erfiillt, so liegt keine

oder Wiinschenswertsein genigt nicht.
Verletzung von Art 8 EMRK vor. Eine Beschrankung von Grundrechten ist nur insoweit zulassig, als sie
zur Erreichung des angestrebten Zweckes geeignet und erforderlich ist, und der Eingriff seiner
Intensitdt nach nicht aulBer Verhaltnis zur Bedeutung der Sache und den von den Betroffenen

hinzunehmenden EinbulRen steht.

Zur Beurteilung der VerhaltnismaRigkeit von Grundrechtseingriffen ist wesentlich, unter welchen
Voraussetzungen welche und wie viele Grundrechtstrager wie intensiven Beeintrachtigungen
ausgesetzt sind. MalRgebend sind also insbesondere die Gestaltung der Einschreitschwellen, die Zahl
der Betroffenen und die Intensitdit der Beeintrachtigungen. Im  Bereich  der
Telekommunikationsiiberwachung ist von Bedeutung, ob die Betroffenen als Personen anonym
bleiben, welche Informationen erfasst werden kénnen und welche Nachteile den Grundrechtstragern
aufgrund der UberwachungsmaRnahme drohen. Auf Seiten der mit dem Eingriff verfolgten Zwecke
ist das Gewicht der Ziele maRgeblich, denen die Telekommunikationsiiberwachung dient. Es hangt
unter anderem davon ab, wie bedeutsam die Rechtsgiiter sind, die mit Hilfe der MalRnahme
geschiitzt werden sollen und wie wahrscheinlich der Eintritt einer Rechtsgutverletzung ist.**

11.1.2.3 ANFORDERUNGEN AN EINEN EFFEKTIVEN RECHTSSCHUTZ

Um die effektive Anwendung der oben genannten Prinzipien sicherzustellen, verlangt der
Gerichtshof die folgenden Mindestsicherungen, die ausdriicklich im kodifizierten Recht angeordnet
werden mussen, um Missbrauch zu vermeiden: Das Wesen der Straftaten, die Anlass zu einem
Abhorbeschluss geben konnen; eine Definition jener Personengruppen, deren Kommunikation
iberwacht werden kann; eine Begrenzung der Dauer einer solchen Uberwachung; das Verfahren,
nach dem bei der Untersuchung, Verwendung und Speicherung der erlangten Daten vorgegangen
wird; die SchutzmaBnahmen, die zur Anwendung kommen, wenn die Daten an Dritte Ubertragen
werden; und die Umstdnde, unter denen die erlangten Daten gel6scht oder die Aufnahmen

* Grabenwarter, EMRK’, § 18 Rz 14, S. 116.

¥ EGMR 25.03.1983 Silver gg. das Vereinigte Konigreich = EuUGRZ 1984, S. 147 ff.

*’EGMR 26.03.1987 Leander gg. Schweden.

 EGMR 25.03.1983 Silver gg. das Vereinigte Konigreich = EUGRZ 1984, S. 147 ff.

#50 auch das deutsche Bundesverfassungsgericht in BVerfGE 100, 313 (375 f).
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& Fur den Fall, dass unbeteiligte Dritte von einer

vernichtet werden kdnnen oder missen.
UberwachungsmaRBnahme betroffen sind (zB als Gesprichspartner eines Verdachtigen), miissen

Sicherungsvorkehrungen in Bezug auf deren Daten vorgesehen werden.®®

11.1.2.3.1 KONTROLLE DER BEHORDEN

Nach dem Urteil des EGMR im Fall Association for European Integration and Human Rights und
Ekimdzhiev gg. Bulgarien stellt es eine Verletzung des Art 8 EMRK dar, wenn es an einer
nachtriglichen Uberpriifung des Einsatzes geheimer UberwachungsmaRBnahmen durch Einrichtungen
oder Beamte fehlt, die entweder auBerhalb der die Uberwachungsmittel einsetzenden
Dienstbehorde angesiedelt sind oder zumindest bestimmte Qualifikationen aufweisen missen, die
ihre Unabhingigkeit und die Einhaltung des Rechtsstaatsprinzips sicherstellen.®” In diesem Fall
erkannte der EGMR eine Verletzung insbesondere darin, dass niemand aulRerhalb der Behorde — die
die UberwachungsmaRBnahmen ergriff — etwa (berpriifte, ob diese MaRnahmen tatsichlich den
Auflagen der Ermichtigungen fir die UberwachungsmaBnahmen entsprachen oder ob die
Originaldaten den Tatsachen entsprechend in die schriftlichen Berichte lGbernommen wurden.
Ebenso gab es auch keine unabhangige nachpriifende Kontrolle, ob die Originaldaten innerhalb der
erlaubten zehntégigen Frist tatsichlich geléscht wurden, wenn die Uberwachung sich als ergebnislos
herausstellte.?® Insbesondere kritisierte der EGMR das Fehlen einer richterlichen Uberpriifung der
Uberwachungsergebnisse zur Wahrung des Rechtsstaatsprinzips.®

Der Gerichtshof verlangt weiters,”® dass die generelle Kontrolle iiber das System geheimer
Uberwachungen nicht einem politischen Amtstrager und Mitglied der Exekutive anvertraut werden
darf, der direkt in die Auftragsvergabe fiir besondere UberwachungsmaRBnahmen involviert ist,
sondern externen unabhangigen Einrichtungen, wie etwa einem vom Parlament oder einer
unabhingigen Kommission gewahlten Ausschuss,” oder einem von diesen bestellten besonderen
Kommissar, der ein hohes Richteramt innehat oder dazu qualifiziert ist.*? Erforderlich ist nach Ansicht
des EGMR ebenso, dass die zur geheimen Uberwachung zustindige Behérde regelméiRig an eine
unabhingige Einrichtung oder die Offentlichkeit (iber die gesamte Verwendung des Systems oder die
in Einzelfallen angewandten MaRnahmen berichtet.”® Die Ubermittlung von Informationen an andere
Dienststellen hat sehr strengen Anforderungen zu unterliegen. Die diesbeziiglich notwendige

* EGMR 28.06.2007 Association for European Integration and Human Rights und Ekimdzhiev gg. Bulgarien, RN
76, unter Verweis auf das Urteil EGMR 29.06.2006 Weber und Saravia gg. Deutschland, RN 95, mit weiteren
Rechtsprechungshinweisen; in EGMR 04.05.2000 Rotaru gg. Rumanien wurde Fir den Fall einer
Informationssammlung und -speicherung durch einen Geheimdienst dhnlich entschieden.
% EGMR 16.02.2000 Amann gg. die Schweiz = 0JZ 2001, S. 71 ff.
¥ RN 85 des Urteils, im Unterschied zu den Urteilen EGMR 06.07.1978 Klass u.a. gg. Deutschland, RN 70, sowie
Weber und Saravia, RN 57.
% RN 85 des Urteils unter Verweis auf die gegenteiligen Beispiele in den Fallen Klass u.a. gg. Deutschland, RN
20; EGMR 29.06.2006 Weber und Saravia gg. Deutschland, RN 100;
% RN 85 des Urteils.
RN 87 des Urteils.
° Wie es im Fall EGMRR 06.09.1978 Klass u.a. gg. Deutschland, RN 53, der Fall war.
*2 Wie es im Fall EGMR Christie, S. 123-130, 135 und 137, der Fall war.
RN 88 des Urteils.
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Kontrolle kénne etwa einem Beamten, der fiir die Ausiibung eines Richteramts qualifiziert ist, oder
einer unabhangigen Kommission anvertraut werden.**

11.1.2.3.2 INFORMATION DER BETROFFENEN UND RECHTSMITTEL

Im Regelfall ist man sich eines Grundrechtseingriffes durch staatliche Behdrden bewusst und kann
daher im Falle einer Grundrechtsverletzung alle vorhandenen Rechtsbehelfe ausschépfen. Nun liegt
es aber gerade in der Natur geheimer Ermittlungs- und UberwachungsmaRnahmen, dass die
Betroffenen nichts von allfalligen Eingriffen erfahren und daher auch keine allenfalls zur Verfligung
stehenden Rechtsmittel ausschopfen koénnen. Die (zumindest nachtragliche) Information von
Betroffenen durch die Behorden ist aber essentielle Voraussetzung dafiir, dass diese den Eingriff auf
seine RechtmaRigkeit hin priifen und sich erforderlichenfalls rechtlich zur Wehr setzen konnen.

Aus dem Rechtsstaatsprinzip ergeben sich nach der Rechtssprechung des Europaischen Gerichtshofs
fir Menschenrechte (EGMR) konkrete materiell- und prozessrechtliche Anforderungen an das
innerstaatliche Recht. So muss das nationale Recht einen hinreichenden und effektiven Schutz vor
willkirlichen Rechtseingriffen und vor Missbrauch gewahrleisten, wobei der Gerichtshof betont, dass
dieses Risiko gerade bei MalRlnahmen ohne Wissen des Betroffenen ,evident” ist.”® Einerseits enthilt
jedes materielle Grundrecht auch bestimmte prozessuale Garantien, die sicherstellen sollen, dass der
gesamte materielle Schutzumfang des Grundrechts in einem rechtsstaatlich geordneten Verfahren
effektiv geltend gemacht werden kann. Diese Wirkungsebene der Grundrechte wird in der Literatur

mit dem Begriff des ,status activus processualis”96

umschrieben. In vielfiltigen Zusammenhangen
wurden in der Rechtsprechung nationaler Hochstgerichte und des EGMR aus bestimmten materiellen
Grundrechten prozessuale Gewahrleistungen abgeleitet (zB Art 2, 3 und 8 EMRK), auf die hier nur
teilweise eingegangen werden soll. So hat der EGMR etwa in den bekannten ,Britischen
Fursorgefallen”’ festgestellt, dass Art 8 EMRK — soweit es um die Durchsetzung eines aus dem Recht
auf Achtung des Familienlebens erflieRenden Interesses geht — die gesetzliche Einrdumung einer
Parteistellung gebietet, damit dieses grundrechtliche Interesse auch verfahrensférmig geltend

gemacht werden kann.

Im Fall Klass und andere gegen Deutschland® befand der EGMR, dass eine grundsitzlich nach Art 8
EMRK zuldssige geheime UberwachungsmaRBnahme unter dem Gesichtspunkt eines effektiven
Rechtsschutzes nach Art 13 EMRK wegen mangelnder Informationsverpflichtungen zu beanstanden
sein kann. Der EGMR gibt wiederholt zu bedenken, dass nach Wegfall der MaBRnahme eine
Information der Betroffenen im Allgemeinen notwendig ist, um gegen die jeweilige MaRnahme
Beschwerde einzulegen. Dariber hinaus muss nach der Rechtsprechung des EGMR das
innerstaatliche Recht im Zusammenhang mit geheimen UberwachungsmaRnahmen durch staatliche
Behorden wegen des Fehlens offentlicher Kontrolle und der Gefahr des Machtmissbrauchs
bestimmte Schutzvorkehrungen gegen willkiirliche Eingriffe in die Rechte nach Art 8 EMRK

" RN 89 des Urteils unter Verweis auf das Urteil im Fall EGMR 29.06.2006 Weber und Saravia, RN 125-28.
* EGMR 02.08.1984 Malone gg. das Vereinigte Kénigreich = EUGRZ 1985, S. 17 ff.
% Ausdruck nach der Status-Lehre Georg Jellineks von Haberle, in: Martens/Haberle/Bachof/Brohm (Hrsg.) in:
Grundrechte im Leistungsstaat, 1972, 86 ff.
* EGMR 28.02.1983 W. gg. das Vereinigte Konigreich.
% Vgl EGMR 06.09.1978 Klass u.a. gg. Deutschland = NJW 1979, S. 1755 ff.
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vorsehen.”” Der Gerichtshof fordert iberzeugende Nachweise dafiir, dass adaquate und effektive
Rechtsschutzgarantien gegen einen Missbrauch vorhanden sind. Er beurteilt dies anhand aller
Umsténde eines Falles, wie etwa nach Wesen, Umfang und Dauer der moglichen MaBnahmen, den
Voraussetzungen fiir ihre Anordnung, den fir die Anordnung, Durchfiihrung und Aufsicht Gber die
MaRnahme befugten Behdrden, und den im nationalen Recht vorgesehenen Rechtsmitteln.'®

SchlieBlich stellt der EGMR im Urteil Association for European Integration and Human Rights und
Ekimdzhiev gg. Bulgarien fest, dass nach bulgarischem Recht die von geheimer Uberwachung
betroffenen Personen zu keinem Zeitpunkt und unter keinen Umstanden Uber diese Tatsache
informiert waren. Nach Auffassung des Gerichtshofes kann die Tatsache, dass die von solchen
MaRnahmen betroffenen Personen wihrend der Uberwachung oder nach deren Ende nicht auf diese
aufmerksam gemacht werden, nicht per se zu dem Schluss fiihren, dass der Eingriff nicht gemald
Absatz 2 des Artikel 8 gerechtfertigt war, da es gerade die Unwissenheit tiber die Uberwachung ist,
die deren Effizienz bewirkt. Allerdings muss eine Information der betroffenen Personen erfolgen,
sobald eine solche ohne Gefihrdung des Uberwachungszweckes nach ihrer Beendigung stattfinden

kann.*

Das Ergebnis ist, dass auller bei einer weiteren Verfolgung aufgrund der erlangten
Ergebnisse verdeckter Uberwachung oder im Falle eines Informationslecks, die betroffenen Personen
nicht herausfinden kénnen, ob sie Gberhaupt Uberwacht wurden und es ihnen daher nicht moglich
ist, eine Feststellung der Rechts- bzw Konventionswidrigkeit der UberwachungsmaRBnahme oder eine
Entschadigung fur einen rechtswidrigen Eingriff in ihre Rechte nach Art 8 EMRK zu erlangen. Das
bulgarische Recht unterlie® damit eine wichtige Sicherungsmallnahme gegen den unzuldssigen

. . 102
Einsatz von UberwachungsmaRBnahmen.™

[1.1.3 DIE RICHTLINIE 2006/24/EG IM LICHT DER BISHERIGEN SPEICHERPRAXIS'®?

11.1.3.1 BETROFFENE DATENARTEN

Bei jeder Telefon-, Internet- und E-Mail-Kommunikation werden bestimmte Daten notwendigerweise
erzeugt und verarbeitet. Dabei wird erfasst, wer mit wem wann und wie lange kommuniziert hat: die
Standort-Informationen der Kommunikationsteilnehmer zum Zeitpunkt der Verbindung sowie
weitere Daten zur ldentifizierung der Anschliisse bzw. der verwendeten Endgerate. Das betrifft auch

* Siehe die EGMR Urteile EGMR 28.06.2007 Association for European Integration and Human Rights und
Ekimdzhiev gg. Bulgarien, RN 77; EGMR 06.09.1978 Klass u.a. gg. Deutschland, RN 54-56; EGMR 26.03.1897
Leander gg. Schweden, RN 60-67; EGMR 25.06.1997 Halford gg. das Vereinigte Konigreich, RN 49; EGMR

25.03.1998 Kopp gg. die Schweiz, RN 64; und EGMR 29.06.2006 Weber und Saravia gg. Deutschland, RN 94.

1% Siehe die Urteile in den Fillen EGMR 28.06.2007 Association for European Integration and Human Rights

und Ekimdzhiev gg. Bulgarien, RN 77; EGMR 06.09.1978 Klass u.a. gg. Deutschland, RN 50.

'L RN 90 des Urteils unter Verweis auf die Urteile EGMR 06.09.1978 Klass u.a. gg. Deutschland, RN 58; EGMR
26.03.1987 Leander gg. Schweden, RN 66; sowie EGMR 29.06.2006 Weber und Saravia gg. Deutschland, RN
135.

192 RN 91 des Urteils.

In dieses Kapitel weitgehend eingearbeitet wurde ein kirzlich publizierter Aufsatz des Autors: Tschohl,
Christof (2011), Der Européische Vorrat an Daten Uber Kommunikationsverhalten, in: Bielefeld ua. (Hrsg.),
Jahrbuch Menschenrechte (2011), Nothing to hide - nothing to fear? Datenschutz - Transparenz - Solidaritat,
Bohlauverlag, Wien/Koln/Weimar, 74ff.
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Dienste wie SMS und MMS. Beim Internetzugang wird im System eines Anbieters regelmalig erfasst,
mit welcher Internet-Protokoll-Adresse (IP-Adresse) ein Teilnehmer zu einem bestimmten Zeitpunkt
eine Internetverbindung hergestellt hat. Dies bedeutet eine starke Relativierung der , Anonymitat“
im Internet, weil bei vielen Diensten und Anwendungen die ,Spur” der /P-Adresse gespeichert wird.
Kennt man etwa die IP-Adresse zu einem Forumeintrag, so lasst sich diese auf die Person
zurickfuhren, welcher der Anschluss gehort. Allerdings lasst sich daraus nicht ableiten, welche
Person tatsachlich den Dienst benutzt hat. Inhalte diirfen nach wie vor nicht gespeichert werden.
Abgesehen von den E-Mail-Verbindungsdaten, die durch die Richtlinie zur Vorratsdatenspeicherung
nun erfasst sind, werden die eben beschriebenen Daten von allen Telekom- und Internetanbietern
unabhangig von der Richtlinie zu Betriebszwecken gespeichert. Die zuldssige Speicherdauer hing
bisher davon ab, welchem konkreten Zweck die Daten dienten, wobei keine absoluten
Loschungsfristen existierten. AusschlieRlich technisch bedingte Speicherung ist zumeist nur fir eher
kurze Zeitrdume (einige Tage oder Wochen) notwendig, wahrend rechnungsrelevante Daten je nach
Geschaftsmodell und System der Anbieter Ublicherweise fiir drei bis sechs Monate gespeichert
werden. Weil hier einiger Spielraum besteht, werden schon bisher die meisten Daten, soweit sie fir
die Verrechnung relevant sind, bis zu sechs Monate lang gespeichert (sogenannte ,Billing-Daten”).

Log-Files zur technischen Betriebssicherung (etwa zur Wartung, Storungsbehebung oder
Fehlerdokumentation), insbesondere beim Internet-Zugang (Zuordnung einer [P-Adresse zu einem
bestimmten Teilnehmer), und die Standortdaten bei Mobilfunkverbindungen wurden seit Beginn der
groRen Digitalisierungs- und Mobilfunkwelle Ende der 90er Jahre von vielen Anbietern nicht selten
unbedarft aufbewahrt, ohne konkrete Loschungsfristen vorzusehen. Aus dem Zweck der
Verwendung war schlicht keine Bedrohung der Privatsphdre der Nutzer zu sehen. Doch sehr schnell
erkannten die Ermittlungsbehorden (Polizei, Staatsanwaltschaft und Gerichte) den Nutzen dieser
Informationen und begehrten immer haufiger Auskiinfte, zumeist mit Erfolg. Auf Anbieter, die zum
Schutz ihrer Kunden im Einzelfall behaupteten, sie hadtten die Daten bereits geldscht, wurde mittels
Androhung von Hausdurchsuchungen, Beschlagnahmen oder der Ladung von Mitarbeiterlnnen als
Zeugen teilweise massiv Druck ausgelbt. Diese Situation der Rechtsunsicherheit fihrte schlieBlich
dazu, dass sich die Telekom-Branche mit Vertretern der Justiz darauf einigte, auch diese Daten
regelmaRig fir sechs Monate verfiigbar zu halten, unabhangig von eigenem betrieblichem Bedarf.
Gesetzliche Grundlage gab es dafiir keine, vielmehr wurde in guter 6sterreichischer Manier eine Art
,Gentlemen’s-Agreement” getroffen, freilich ohne nachvollziehbare schriftliche Dokumentation.

Das bedeutet zusammengefasst, dass — zumindest in Osterreich — schon vor der (hierzulande noch
ausstehenden) Umsetzung der Vorratsdatenspeicherungs-Richtlinie die meisten Daten fir
Ublicherweise sechs Monate gespeichert und entsprechend den bestehenden Befugnissen auch an
Sicherheits- und Strafverfolgungsbehérden ausgefolgt wurden und werden. Allerdings sind die
Aufzeichnungen liickenhaft, weil etwa bei Flat-Rate-Tarifmodellen moglicherweise gar keine
Verbindungsdaten fir die Verrechnung bendtigt werden. Eine historische Dokumentation von
Senderstandorten im Mobilfunk wird bislang mangels Verpflichtung kaum gefiihrt. Wenn also eine
per , Cell-ID” identifizierte Funkzelle vor finf Monaten an einem anderen Standort im Einsatz war, ist
dies zumeist nicht nachvollziehbar. Bei Internet-Diensten {ber Mobiltelefone werden die
zugewiesenen /P-Adressen regelmaRig gar nicht erfasst. SchlieBlich findet zu E-Mail-Diensten bisher
Uberhaupt keine Protokollierung der Verbindungsdaten statt. Diese , Liicken” wurden nun durch die
Richtlinie geschlossen. Die Daten mussten bisher entsprechend der Telekom-Datenschutz-Richtlinie
2002/58/EG gel6scht werden, sobald sie fir Betriebszwecke nicht mehr notwendig sind. Weil die

34



Speicherpflicht unabhangig von einem bestimmten Anlass oder einem konkreten Verdacht auf
rechtswidriges Handeln besteht, werden die bisherigen grundsatzlichen Speicherverbote und
Loschungsverpflichtungen ins Gegenteil verkehrt.

11.1.3.2 INHALTLICHE VORGABEN DER RICHTLINIE

Aufgrund der im Jahr 2006 verabschiedeten Richtlinie 2006/24/EG (Vorratsdatenspeicherungs-
Richtlinie) sind samtliche Anbieter 6ffentlich zuganglicher Telekommunikationsdienste und Anbieter
offentlicher Kommunikationsnetze (nachfolgend kurz ,Anbieter”) verpflichtet, das gesamte
Kommunikationsverhalten ihrer Nutzer fir mindestens sechs Monate bis maximal zwei Jahre zu
protokollieren. Die EU-Mitgliedstaaten mussen ihren heimischen Anbietern diese Datenspeicherung
auf Vorrat gesetzlich vorschreiben, damit die Daten zur Verfolgung schwerer Straftaten europaweit
zur Verfigung stehen. Die Speicherung betrifft alle Nutzer, unabhdngig von einem konkreten
Verdacht.

Die von den Anbietern vorratig gespeicherten Daten sollen entsprechend der
Vorratsdatenspeicherungs-Richtlinie dem Zweck der Verfolgung schwerer Straftaten, insbesondere
Terrorismus und organisierter Kriminalitat, dienen. Allerdings ist den Mitgliedstaaten bewusst die
Regelung Uberlassen, was unter ,schweren Straftaten” zu verstehen ist bzw. ob die Daten auch fur
praventive Gefahrenabwehr, fiir Zwecke der Nachrichtendienste oder fiir vollig andere Interessen
verfligbar sein sollen, etwa fir die Verfolgung von Urheberrechtsverletzungen oder andere
zivilrechtliche Streitigkeiten. Die Aufklarung schwerer Straftaten dient damit bloR als Argument, den
»,Bauchladen” mit Daten zu fillen; wer sich daraus bedienen darf, kdnnen sich die Mitgliedsstaaten
aussuchen. Die Erfahrung lehrt, dass mit der Sammlung umfassender und aufschlussreicher
Datenbestdnde die Flut an Begehrlichkeiten nicht lange auf sich warten lasst. Durchsetzen wird sich
wohl, wer im Heimatstaat die starkste Lobby hat. Dass Regierungen von EU-Staaten MaRnahmen, die
in der eigenen Bevolkerung unpopular sind, wenn moglich gerne auf EU-Ebene beschlieRen, um den
,Schwarzen Peter” dann nach Brussel zu schieben, ist ebenfalls ein bekanntes Phanomen.

Erstaunlicherweise wird die Richtlinie auf EU-Ebene als reine MaRnahme der Harmonisierung des
europaischen Binnenmarkts und nicht einmal teilweise als Malnahme der ,Polizeilichen und
Justiziellen Zusammenarbeit in Strafsachen”, der vormals sogenannten dritten Saule der EU,
gehandelt. Dadurch konnte die Richtlinie praktischerweise mit Mehrheitsbeschluss durch den Rat
und das Parlament verabschiedet werden, denn eine (fiir die damalige dritte Saule notwendige)
Einstimmigkeit im Rat ware politisch nicht zu erreichen gewesen. Zweifel scheinen angebracht, ob
eine Marktharmonisierung iberhaupt bewirkt werden kann und nicht diskriminierend ware, wenn
die Speicherzeitraume zwischen sechs und 24 Monaten divergieren und einheitliche Regelungen
weder zum Ersatz der betrdchtlichen Investitionskosten noch zum Zugang zu den Daten existieren.
Der EuGH hat die wettbewerbsrechtliche Natur der Richtlinie anlasslich einer Nichtigkeitsklage der
Republik Irland, unterstitzt durch die Slowakei, dennoch bestatigt (10.2.2009, C—301/06).1°4

% Der Vollstandigkeit halber sei angemerkt, dass der irischen Regierung seinerzeit die EU-Regelung zur

Vorratsdatenspeicherung zu wenig weit ging und nicht etwa Grundrechtsbedenken diese Klage motiviert
haben.
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Ohne Zweifel betrifft die Speicherpflicht auch den Wettbewerb und erfordert Regelungen im
Rahmen des Binnenmarkts. Weil dadurch die Datenschutzrichtlinie fiir elektronische Kommunikation
(2002/58/EG) in ihrem zentralen Zweckbindungs- und Loschungsgrundsatz abgedndert wurde, war
schon rein formal dieselbe Kompetenzgrundlage heranzuziehen. Notwendig gewesen waren aber
flankierende Regelungen im Strafrechtsbereich durch einen entsprechenden Rahmenbeschluss. Das
Problem besteht namlich darin, dass sich gar nicht beurteilen lasst, wie schwer der Eingriff in die
Grundrechte der Menschen in Europa wiegt, wenn nicht einheitlich und vorab geregelt ist, fir welche
Zwecke die Daten verwendet werden dirfen, wie der Zugang organisiert ist und welche
Rechtsschutzvorkehrungen zu garantieren sind. Die Richtlinie erschopft sich diesbezlglich in einem
Verweis auf den Grundsatz der VerhaltnismaRigkeit und Artikel 8 Absatz 2 EMRK, der die legitimen
Zwecke zur Beschrankung der Privatsphare anfiihrt. Die Rechtswissenschaft nennt eine solche Norm
,unterdeterminiert”.

Die Richtlinie selbst schreibt den Mitgliedstaaten in Art 10 vor, der EU Kommission jahrlich
statistische Daten zu liefern, mit der die Wirksamkeit der MaBnahme beurteilt werden kann. Nun
liegt der erste Bericht der Kommission vor — mit deutlicher Verspatung von mehr als einem halben
Jahr — und die geforderten Nachweise fehlen noch immer. Der Bericht halt dazu fest: ,Dieses Ziel
konnte bislang nicht erfiillt werden, weil die meisten Mitgliedstaaten die Richtlinie erst in den
vergangenen zwei Jahren vollstandig umgesetzt und zudem die Quellen der statistischen Daten
unterschiedlich ausgelegt haben.“*®®

In Osterreich wurde die Richtlinie zur Vorratsdatenspeicherung nun umgesetzt, nachdem massive
Bedenken im Hinblick auf die Wahrung von Grundrechten diesen Prozess lange verzogert hatten.'®
Die rechtliche Umsetzung wird dabei primar im Telekommunikationsgesetz (TKG 2003) erfolgen, weil
dieses Gesetz die Anbieter von Kommunikationsdiensten (nachfolgend kurz: Anbieter) adressiert und
hier der Kern der Richtlinie, die Speicherpflicht der Verkehrsdaten zur elektronischen
Kommunikation, normiert werden muss. Die Verwendung der Daten und die prozessualen Regeln
dazu werden demgegeniber in der Strafprozessordnung (StPO) und im Sicherheitspolizeigesetz (SPG)
normiert.

Die Richtlinie zur Vorratsdatenspeicherung gestattet nicht, dass Inhaltsdaten gespeichert werden
(ausdrucklich Art 1 (2) RL 2006/24/EG). Unzulassig ware daher, wenn Anbieter von Internet-
Zugangsdiensten die aufgerufenen Internet-Adressen (URL) speichern wiirden. Gespeichert werden
jedoch die Informationen, welcher Teilnehmer zu welchem Zeitpunkt mit welcher Internet-Protokoll

105 ,Bewertungsbericht zur Richtlinie Uber die Vorratsdatenspeicherung (Richtlinie 2006/24/EG)“ der EU
Kommission, http://ec.europa.eu/commission_2010-
2014/malmstrom/archive/20110418_data_retention_evaluation_de.pdf (18.4.2011), S 23; Eine ausfihrliche
Zusammenfassung aller Bedenken auf Ebene der europdischen Zivilgesellschaft und die Widerlegung der
beschwichtigenden Ausfiihrungen des Kommissionsberichts enthdlt der parallel dazu veroffentlichte
,Schattenbericht” der European Digital Rigts (EDRi), http://www.edri.org/files/shadow_drd_report_110417.pdf
(18.4.2011).

1% Weil Osterreich dieser Richtlinie im Jahr 2006 aber zugestimmt hat und in der Folge auch die
Klagemoglichkeit dagegen ungenutzt lie, kann die Frage der Grundrechtskonformitdt der Richtlinie selbst
jedoch letztlich nur durch den EuGH europarechtlich entschieden werden. Wenn QOsterreich die Richtlinie bis
Anfang Mai 2011 nicht umsetzt, sind empfindliche Strafzahlungen an die EU unvermeidbar. Lesen Sie dazu
ausfuhrlich  Tschohl, Stellungnahme zur TKG-Novelle 2010 im Rahmen des parlamentarischen
Begutachtungsverfahrens, 15.1.2010, http://www.parlinkom.gv.at/PG/DE/XXIV/ME/ME_00117_B9/pmh.shtml
(18.4.2011).
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Adresse (IP-Adresse) eine Verbindung zum Internet hergestellt hat. Durch IP-Adressen koénnen
Rechner im Internet oder einem lokalen IP-Netzwerk (LAN) eindeutig identifiziert und adressiert
werden.

[1.1.4 DIE NEUE RECHTSLAGE NACH UMSETZUNG DER VORRATSDATENSPEICHERUNG

Nach einer langen und intensiven Vorbereitungsphase wurde am 28. April 2011 im Nationalrat die
Umsetzung der Vorratsdatenspeicherungs-Richtlinie 2006/24/EG beschlossen. Damit wird nun die
flachendeckende und verdachtsunabhangige Speicherung von Verkehrs- und Standortdaten auch in
den Osterreichischen Rechtsbestand Einzug halten. Die Umsetzung erfolgte dabei einerseits durch
eine Novelle zum TKG 2003'%, andererseits durch flankierende Novellierung der relevanten

108

Bestimmungen in der StPO sowie im SPG™". Nachfolgend sollen jene Regelungsbereiche der neuen

Rechtslage dargestellt werden, die zu den Fragen zur Datensicherheit eine Beriihrung aufweisen.’®

11.1.4.1 DIE UNTERSCHEIDUNG ,,VORRATSDATEN" UND ,,BETRIEBSNOTWENDIGE DATEN"

Eine einheitliche Speicherfrist von 6 Monaten besteht nun kinftig im Rahmen der
Vorratsdatenspeicherung gemall § 102a TKG. Der Begriff ,Vorratsdaten” ist dabei gesetzlich in § 92
(3) Z 6b TKG definiert. Es handelt sich dabei nicht um eine neue Kategorie von Daten, vielmehr sind
davon Verkehrsdaten und die damit verbundenen Stammdaten erfasst. Die Unterscheidung liegt also
nicht in der Art der Daten sondern in der Zweckbestimmung der Speicherung. Wenn namlich
Verkehrsdaten fiir betriebliche Zwecke nicht mehr bendtigt werden, missen sie grundséatzlich
geloscht werden. Aufgrund der Speicheranordnung in § 102a TKG missen bestimmte Verkehrsdaten
aber nunmehr fiir 6 Monate jedenfalls aufgezeichnet werden. Wenn die Verkehrsdaten nur noch
deshalb gespeichert sind, handelt es sich um Vorratsdaten.

Die Unterscheidung hat mehrerlei Konsequenzen. Die Speicherung erfolgt ,ausschlieBlich zur
Ermittlung, Feststellung und Verfolgung von Straftaten, deren Schwere eine Anordnung nach § 135
Abs. 2 a StPO rechtfertigt” (§ 102a (1) TKG). Das heiRt also, dass die Anbieter diese Daten fiir eigene
Zwecke gar nicht verarbeiten dirfen. Daher ordnet § 102c (1) TKG auch an, dass die Speicherung der
Vorratsdaten so zu erfolgen hat, dass , eine Unterscheidung von nach MalRgabe der §§ 96, 97, 99,
101 und 102 gespeicherten Daten moglich ist”“. Diese Vorschrift bedeutet, dass die Anbieter
Vorratsdaten zwar nicht physisch getrennt (z.B. in einem anderen Data-Warehouse), aber doch
logisch getrennt — d.h. in einer eigenen Datenbank — speichern miissen. Dazu kommt, dass die
Anbieter schon in ihrem Datenbanksystem technisch und organisatorisch gewahrleisten mussen,
dass Zugriffe nur nach dem 4-Augen-Prinzip erfolgen und jeder Zugriff revisionssicher protokolliert
wird (§ 102c (2) TKG). In Bezug auf Vorratsdaten besteht zudem eine europarechtliche Verpflichtung
nach Art 10 der RL 2006/24/EG jahrliche eine Statistik Uber die Verwendung dieser Daten zu
Ubermitteln.

"7 BGBI 127/2011, basierend auf RV 1074 BIgNR XXIV. GP.

BGBI 133/2011, basierend auf RV 1075 BIgNR XXIV. GP.

Eine gute Ubersicht samt starker aber doch berechtigter Kritik zur &sterreichischen Umsetzung bieten
Feiler/Stahov, Die Einfithrung der Vorratsdatenspeicherung in Osterreich, Medien und Recht 3/11, 111 ff.
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Eine weitere Konsequenz ist, dass eine Auskunft Uber Vorratsdaten gemall § 102b (1) TKG
»ausschlieBlich aufgrund einer gerichtlich bewilligten Anordnung der Staatsanwaltschaft zur
Aufklarung und Verfolgung von Straftaten [zuldssig ist], deren Schwere eine Anordnung nach § 135
(2a) StPO rechtfertigt”. Hier wurde mit einem grammatikalischen Kunstgriff bewusst vermieden, den
Begriff ,schwere Straftaten” zu verwenden, den die Richtlinie zur Vorratsdatenspeicherung vorgibt.
Doch von diesem Grundsatz gibt es weitreichende und schwerwiegende Ausnahmen, die in § 99 (5) Z
2 bis 4 TKG vorgezeichnet sind und sich erst durch die korrespondierenden Bestimmungen in § 76a
(2) StPO und § 53 (3a) und (3b) SPG voll erschlieRen. Dazu jedoch naheres in Kapitel 2.1.

Den Anbietern bleibt ein veritabler Freiraum, entsprechend den jeweiligen betrieblichen und
technischen Notwendigkeiten selbst zu definieren, wann die gespeicherten Verkehrsdaten zu
Vorratsdaten werden und daher in die ,Vorratsdatenbank” Gberfiihrt bzw. in den betriebsinternen
Systemen geldscht werden. Die Gestaltung der Tarifmodelle und die Art der technischen Erfassung
der Verrechnungsrelevanten Kriterien spielen dabei eine zentrale Rolle. Fir IP-Adressen Logfiles
besteht aber kaum eine Rechtfertigung, diese langer als ein paar Stunden im live System zu halten
und dann unverziglich als Vorratsdaten zu kennzeichnen. E-Mail Verkehrsdaten sind in keinem
bekannten Anbietermodell verrechnungsrelevant und miussen auch zu technischen Zwecken nicht
gespeichert werden. Diese Daten werden daher von der ersten Erfassung an Vorratsdaten sein. Ein
gewisser Druck besteht flir die Anbieter jedoch, ihre jeweilige Speicherpolitik von vornherein
transparent nach aufRen zu kommunizieren. Denn einerseits wollen die Sicherheitsbehérden schon
im Vorhinein abschatzen kdonnen, auf welche Rechtsgrundlage sie ein Auskunftsbegehren stitzen.
Andererseits wird mit In Kraft treten der TKG Novelle zu erwarten sein, dass viele Kunden ein
datenschutzrechtliches Auskunftsbegehren nach § 26 DSG erheben werden. Klare und transparente
Regelungen konnten hier einen enormen Arbeitsaufwand fir die Rechtsabteilungen der
Unternehmen verhindern.

11.1.4.2 DATENTYPEN IM EINZELNEN

11.L1.4.2.1 DATENKATEGORIEN AUS RECHTLICHER SICHT

Bei jedem Kommunikationsvorgang werden bestimmte Daten verarbeitet bzw. erzeugt. Diese Daten
werden von den Netz- bzw. Dienstanbietern zu Betriebszwecken gespeichert, zum Teil aus
technischen Griinden, zum Teil fir die Rechnungslegung bzw. Vertragsabwicklung. Die Daten mussen
gemall § 99 Telekommunikationsgesetz (TKG) geloscht werden, sobald sie fiur Zwecke der
Entgeltverrechnung oder des technischen Betriebes nicht mehr notwendig sind. Die Dauer der
Aufbewahrung hangt davon ab, welchem Zweck die Daten dienen. AusschlieRlich technisch bedingte
Speicherung ist zumeist nur flir eher kurze Zeitraume (einige Tage oder Wochen) notwendig,
wahrend rechnungsrelevante Daten je nach Geschaftsbedingungen des Anbieters (iblicherweise
mindestens zwischen 3 und 6 Monaten gespeichert werden. Die Zeitrdume unterscheiden sich je
nach System der Anbieter. Eine einheitliche Aufbewahrungsfrist von mindestens 6 Monaten aber
hochstens 2 Jahren wird es erst geben, wenn die Richtlinie 2006/24/EG zur Vorratsdatenspeicherung
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in innerstaatliches Recht umgesetzt wird, was in Osterreich derzeit noch nicht der Fall ist."" Das

Telekommunikationsgesetz (TKG) definiert drei Kategorien von Daten:

11.11.4.2.1.1 STAMMDATEN

Ermittlungsrelevante Informationen Uber die Kommunikation von Teilnehmern missen auf
bestimmte Personen zuriickgefiihrt werden. In der Praxis werden Auskiinfte tUber die Stammdaten
eines bestimmten Anschlusses oder Uber den Absender einer bestimmten Nachricht begehrt. Ein
Anbieter kann dabei nur dann eine zuverldssige Auskunft erteilen, wenn die Polizei den Zeitpunkt
bzw. einen moglichst genauen Zeitraum der Nachrichtentibermittlung bekannt gibt. Die
Rechtsgrundlage dafir ist im Praventiven Bereich § 53 Abs 3a Z 1 SPG, im Anwendungsbereich der
StPO ist die gesetzliche Grundlage systematisch unpassend im Telekommunikationsgesetz selbst zu
finden (§ 103 Abs 4 TKG). Fur Auskinfte (ber Stammdaten gibt es keine Einschrankungen auf
bestimmte Delikte oder Mindeststrafdrohungen. Erforderlich ist weder ein Gerichtsbeschluss noch
eine Anordnung der Staatsanwaltschaft. Flir Stammdatenauskiinfte ist das rechtliche Schutzniveau
am geringsten.

11.1.4.2.1.2 VERKEHRSDATEN

Verkehrsdaten werden zum Zwecke der Weiterleitung einer Nachricht an ein Kommunikationsnetz
oder zum Zwecke der Fakturierung dieses Vorgangs verarbeitet (§ 92 Abs 3 Z 4 TKG). Es handelt sich
um die auBeren (vom Inhalt unabhéngigen) Informationen Uber einen Kommunikationsvorgang,
vereinfacht also: Wer, mit wem, wann, wie lange, welcher Anschluss, welcher Dienst. Bei
Telefonverbindungen sind dies die Ruf- bzw. Teilnehmernummer der Kommunikationspartner, der
Zeitpunkt des Beginns und die Dauer der Verbindung. Bei Mobilfunkverbindungen werden dariiber
hinaus auch die eindeutige Kennung der SIM-Karte (IMSI) sowie die eindeutige Kennung des
Endgerates (IMEI) erfasst. Beim Aufbau einer Internetverbindung wird bei allen Internet-
Zugangsanbietern die Internet-Protokoll-Adresse (IP-Adresse) protokolliert, die dem jeweiligen
Teilnehmer dabei zugewiesen wurde. Die Internet-Zugangsanbieter diirfen jedoch nicht aufzeichnen,
welche Internetseiten vom Teilnehmer aufgerufen wurden. Bei E-Mail Diensten zéhlen die E-Mail
Adresse und die IP-Adresse, mit welcher der Zugriff auf das E-Mail Konto erfolgte, zu den
Verkehrsdaten.

11.1.4.2.1.3 UNTERFALL DER VERKEHRSDATEN: ZUGANGSDATEN

Zugangsdaten stellen eine Unterkategorie der Verkehrsdaten dar. Es handelt sich hierbei um
,Verkehrsdaten, die beim Zugang eines Teilnehmers zu einem offentlichen Kommunikationsnetz

1 Ein Begutachtungsentwurf des Bundesministeriums fiir Verkehr, Innovation und Technologie (BMVIT),

ausgearbeitet vom Ludwig Boltzmann Institut fir Menschenrechte (BIM) im Auftrag des BMVIT, befand sich bis
15.1.2010 in offentlicher Begutachtung: http://www.parlinkom.gv.at/PG/DE/XXIV/ME/ME _00117/pmh.shtml
(abgerufen am 30.3.2010). Siehe dazu die Stellungnahme des BIM, in der die verdachtsunabhéngige und
flichendeckende Speicherung aller Verbindungsdaten als grundrechtswidrig abgelehnt wird:
http://www.parlinkom.gv.at/PG/DE/XXIV/ME/ME 00117 B9/pmh.shtml (abgerufen am 30.3.2010).
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beim Betreiber entstehen und fir die Zuordnung der zu einem bestimmten Zeitpunkt fir die
Kommunikation verwendeten Netzwerkadressierung zum Teilnehmer notwendig sind“ (§ 92 Abs 3 Z
4a TKG). Somit gilt im Prinzip, das zu den Verkehrsdaten gesagte. Die IP-Adresse des Teilnehmers, die
mit Herstellung der Internetverbindung durch den Anbieter dem Teilnehmer zugewiesen wird, ist
somit nicht nur im allgemeinen Verkehrs- sondern im speziellen auch Zugangsdatum.**

11.1.4.2.1.4 STANDORT-DATEN

Bei Mobilfunkverbindungen enthélt jeder Verbindungs-Datensatz die Kennung der Funkzelle (Cell-ID)
zu Beginn der Verbindung - also die Information Uber den geographischen Standort des Mobilen
Endgerats (Mobiltelefon, mobiles Internet-Modem). Bei diesen Daten handelt es sich um
Standortdaten im Sinne des § 92 Abs 3 Z 6 TKG. Die Speicherung dieser Information ermoglicht die
Auswertung von Senderstérungen, sowie eine Abschatzung der Senderkapazitaten.

11.1.4.2.2 DATENKATEGORIEN AUS TECHNISCHER SICHT

Die folgende Darstellung zielt darauf ab, ein Verstandnis dafiir zu schaffen, welchen Aussagegehalt
und damit Nutzen diese Daten Uberhaupt fiir polizeiliche Ermittlungen haben. Dies soll flr jede in der
Praxis relevante Art von Daten einzeln ausgefiihrt werden.

11.1.4.2.2.1 IMSI (INTERNATIONAL MOBILE SUBSCRIBER IDENTITY)

Diese Nummer ist die eindeutige, weltweit einzigartige Teilnehmerkennung in Mobilfunknetzen.
Technisch vereinfacht gesprochen stellt die IMSI den Link zwischen SIM-Karte eines mobilen
Endgerats und der Rufnummer beim Anbieter her. Wenn der Teilnehmer z.B. seine Rufnummer beim
selben Anbieter dndern lasst, kann er weiterhin dieselbe SIM-Karte verwenden, die IMSI bleibt
dieselbe und ist weltweit einmalig (im Gegensatz zur Rufnummer, die einem anderen Teilnehmer
spater zugeordnet werden kann). Die IMSl ist in jedem Gespradchsdatensatz enthalten.

11.1.4.2.2.2 IMEI (INTERNATIONAL MOBILE STATION EQUIPMENT IDENTITY):

Die IMEI identifiziert eindeutig jedes GSM- oder UMTS-Endgerdt, die Nummer ist in jedem
Rufdatensatz enthalten. Uber die IMEI ist auch der Geritetyp bzw. der Hersteller identifizierbar.
Diese Information kann z.B. zur Fehlersuche nutzlich sein, wenn Kundenbeschwerden sich haufen
und bestimmte Fehlerbilder typisch fiir bestimmte Produkte sind. Zu Marketingzwecken (z.B. um
gezielte Angebote auf den Markt zu bringen) kann fiir den Anbieter interessant sein, welche
Gerateserien besonders haufig im Einsatz sind, wobei diese Auswertungen anonym erfolgen missen
(vgl. § 99 TKG). Bei Sperrung der IMEI kann das Gerat nicht mehr beniitzt werden, zumindest mit
keiner SIM-Karte dieses Anbieters. Allerdings fihrt mittlerweile kein Anbieter in Osterreich solche
Sperrungen durch, weil die meisten Endgerite eine willkiirliche Anderung der IMSI zulassen. In

m Vgl. dazu auch OGH GZ 150s172/10y und OLG Linz GZ 9Bs35/05v m.w.N.
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manchen EU-Staaten gibt es diese Praxis aber noch. Ublicherweise wird lediglich auf Kundenanfrage
die SIM-Karte des gestohlenen Gerats gesperrt, das Gerat kann aber mit anderen SIM-karten weiter
verwendet werden. Die IMEI ist grundsatzlich in jedem Datensatz fir abgehende Gesprache
enthalten, wird aber nicht in jedem Fall in die Datensatze der passiven Seite Ubernommen.

11.1.4.2.2.3 PUK (PIN UNLOCK KEY):

Wenn ein Mobiltelefon durch einen PIN-Code (Personal Identification Number) gesperrt ist, wird fur
die Entsperrung der PUK benétigt. Mittels Eingabe des PUK Codes kann das Gerat entsperrt werden,
dadurch kénnen am Gerat gespeicherte Informationen wie gewahlte Rufnummern, angenommene
Anrufe, Anrufe in Abwesenheit, SMS Inhalte etc. herausgelesen werden. Daflir muss man Uber das
Gerat verfiigen.

11.1.4.2.2.4 INTERNET PROTOKOLL (IP)-ADRESSEN:

Durch IP-Adressen kénnen Rechner im Internet oder einem lokalen IP-Netzwerk (LAN) eindeutig
identifiziert und adressiert werden. Jedem Rechner wird, um an der Datenilbertragung und
Kommunikation im Internet teilnehmen zu kénnen, eine IP-Adresse fiir die Dauer der Verbindung
zugewiesen. Die Rechner kommunizieren dabei liber das TCP/IP-Protocol™™* miteinander.

Die TKG-Novelle unternimmt in § 92 (3) Z 16 TKG erstmals eine Legaldefinition, was in dieser Hinsicht
unter einer IP-Adresse zu verstehen ist: ,'Offentliche IP-Adresse' eine einmalige numerische Adresse
aus einem Adressblock, der durch die Internet Assigned Numbers Authority (IANA) oder durch eine
regionale Vergabestelle (Regional Internet Registries) einem Anbieter eines Internet-Zugangsdienstes
zur Zuteilung von Adressen an seine Kunden zugewiesen wurde, die einen Rechner im Internet
eindeutig identifiziert und im Internet geroutet werden kann. (...)“ Durch die Einschrdankung, dass
nur ,6ffentliche IP-Adressen” der Speicherpflicht unterliegen — technisch determiniert durch das
Kriterium der ,Routbarkeit im Internet” - sind dabei keine IP-Adressen erfasst, die innerhalb eines
privaten TCP/IP Netzwerkes vergeben werden. Private Netzwerke — mogen sie auch von groRem
Umfang sein, wie etwa das Netzwerk des Zentralen Informatik Dienst (ZID) der Universitdt Wien —
unterliegen daher nicht der Speicherpflicht im Rahmen der Vorratsdatenspeicherung.™

11.1.4.2.2.5 E-MAIL

Ebenfalls neu ist die Legaldefinition der E-Mail in § 92 (3) Z 12 TKG: ,,'E-Mail' elektronische Post, die
Uber das Internet auf Basis des ,,Simple Mail Transfer Protocol” (SMTP) versendet wird;“ Erganzt wird
dies um die Definition in § 92 (3) Z 15 TKG: ,'E-Mail-Dienst' einen Kommunikationsdienst im Sinne

" Transmission Control Protocol and Internet Protocol. TCP steht fiir den virtuellen beiderseitigen

Kommunikationskanal unter Verwendung des Internet Protocol (IP), welches die Adressierung im Netz festlegt.
3 vgl. dazu die EB zur RV § 92 (3) Z 16, Nr. 1074, XXIV. GP,
http://www.parlament.gv.at/PAKT/VHG/XXIV/1/I 01074/fname 206854.pdf (18.4.2011). Samtliche dem
Parlament als Regierungsvorlage vorgelegten Dokumente zur TKG Novelle sowie die Berichterstattung aus dem
zustandigen Ausschuss fur Forschung, Innovation und Technologie (FIT) sind abrufbar unter
http://www.parlament.gv.at/PAKT/VHG/XXIV/I/I 01074/index.shtml.
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von § 379, welcher den Versand und die Zustellung von E-Mails auf Basis des ,,Simple Mail Transfer
Protocol” (SMTP) umfasst;“ Durch die Einschrankung auf Dienste, die mittels SMTP Protokoll
operieren, sind jedenfalls nur klassische E-Mail-Dienste von der Speicherpflicht betroffen, Chat-
Dienste oder sonstige Einrichtungen zur elektronischen Kommunikation auf Basis anderer
technischer Protokolle sind nicht erfasst. Web-Mail-Dienste sind daher grundséatzlich genauso
speicherpflichtig, allerdings hangt dies auch davon ab, ob es sich Uberhaupt um einen
»Kommunikationsdienst” iSd § 3 Z 9 TKG handelt — also insbesondere, ob eine ,gewerbliche
Dienstleistung” im Sinne dieser Bestimmung vorliegt — und ob dieser Dienst auch 6ffentlich zur
Verfligung steht. Denn nach § 102a (1) TKG, der zentralen Bestimmung zur Vorratsspeicherung, sind
Uberhaupt nur , Anbieter von 6&ffentlichen Kommunikationsdiensten® speicherpflichtig. SchlieRlich
stellt sich speziell bei E-Mail-Diensten die Frage, ob der jeweilige Anbieter der inlandischen
Rechtslage unterliegt, was ohne Sitz oder Niederlassung im Inland nicht der Fall ist. Wer also mit
seinem E-Mail Verkehr der Vorratsdatenspeicherung entgehen will, kann sich fiir einen Anbieter
entscheiden, der in einem Land ohne Pflicht zur vorratigen Speicherung seinen Sitz hat und die
Verkehrsdaten auch tatsachlich nicht speichert.

[1.1.4.3 DIE INDIREKTE UBERWACHUNG VON INHALTEN

Das Interesse der Sicherheitsbehdrden an einer Auskunft Gber einen — hinter einer IP-Adresse
stehenden — Teilnehmer besteht Gberhaupt nur darin, einen bereits bekannten Inhalt (z.B. die
Nutzung eines Online-Dienstes, den Zugriff auf eine Website oder den Eintrag in einem Online-
Forum) einer bestimmten Person zuordnen zu kénnen. Der Inhalt ist also schon vorher bekannt,
bleibt aber ohne die Verkehrsdatenauskunft, die erst den Personenbezug herstellt, anonym. Die
Information darlber, welchem Teilnehmer eine IP-Adresse zu einem bestimmten Zeitpunkt
zugewiesen war, stellt sozusagen den ,missing link“ her, um o6ffentlich bekannte oder bei einem
Dienstanbieter ausgeforschte Kommunikationsinhalte mit einer bestimmten Person zu verbinden.
Zwar dirfen Internet-Zugangsanbieter wie gesagt nicht aufzeichnen, welche Internetseiten vom
Teilnehmer aufgerufen wurden. Allerdings sind viele Internetseiten bzw. -dienste technisch derart
konzipiert, dass bei Zugriffen auf diese Seiten oder Dienste die IP-Adresse des Teilnehmers sowie der
Zeitpunkt des Zugriffs durch den Host-Anbieter'™ protokolliert und bei manchen Anwendungen auch
mit bestimmten Inhalten verkniipft wird (zB bei Eintrdgen in einem Online-Forum). Bei vielen Online-
Diensten existieren auch Aufzeichnungen liber das konkrete Nutzungsverhalten (z.B. Einkdufe bei
Amazon.com, EBay, Suchanfragen bei Google,...).

Gleichzeitig lasst sich daraus noch nicht ableiten, ob der Anschlussinhaber auch mit dem Urheber der
Kommunikation identisch ist. Die Information ist vielmehr bloR ein erster Ermittlungsansatz. Die
Zuordnung von Verbindungsdaten (insbesondere IP-Adressen) zu einer bestimmten Person lasst
selbst keine Riickschlisse dariber zu, ob diese Person auch tatsdchlich am fraglichen
Kommunikationsvorgang beteiligt war. Hierzu bedarf es weiterer konkretisierender Indizien, welche
gerade bei der Erforschung von Kommunikationsvorgangen im Internet haufig schwer fassbar sind.
Anschaulich lasst sich eine IP-Adresse als eine Art KFZ-Kennzeichen auf dem ,Datenhighway”

" Host-Provider ist jener Dienstanbieter, der den Speicherplatz fir Web-Seiten zur Verfligung stellt. Zu den

verschiedenen Arten von Providern siehe die Web-Seite des Datenschutzexperten und Richter des OLG
Salzburg, Franz Schmidbauer: http://www.internet4jurists.at/provider/providerla.htm ( 18.4.2011).
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beschreiben. Vielfach wird daher eine Art , IT-Lenkererhebung” erforderlich sein, um Aussagekraft
und Zuverlassigkeit der ermittelten Daten beurteilen zu koénnen; denn eine reine
Gefahrdungshaftung fur Inhaber von Internet- oder Telefonanschliissen ist der Gsterreichischen
Rechtsordnung bislang nicht bekannt. Der Aussagekraft und mit ihr verbunden dem tatsachlichen
Nutzen der Daten fur den angestrebten Zweck kommen fir die VerhaltnismaRigkeit der behoérdlichen
Befugnisse entscheidende Bedeutung zu, die bereits abstrakt in jeden Abwéagungsvorgang mit
einzubeziehen sind.

Die Judikatur des OGH in Strafsachen behandelte Auskiinfte Gber Name und Anschrift zu einer
bestimmten (bereits bekannten) IP-Adresse bisher als Stammdatenabfrage nach § 103 (4) TKG. Dass
der Anbieter im Falle von dynamischen IP-Adressen fur die Auskunft intern die Aufzeichnung der
Zugangsdaten (also Verkehrsdaten) auswerten muss, wurde nach dieser sogenannten

»Ergebnisorientierten” Sichtweise fiir unbeachtlich erklart™

. Damit bestanden schon bisher in Bezug
auf IP-Adressen keine materiellen Einschrankungen auf bestimmte schwerere Delikte.
Richtervorbehalt oder sonstige Formerfordernisse mit Rechtsschutzcharakter gibt es bei
Stammdatenauskiinften ebenso keine, vielmehr ist sogar die Kriminalpolizei ohne Anordnung der

Staatsanwaltschaft auskunftsberechtigt.

Diese Auslegung verkennt vollig, dass diese Ermittlungsbefugnisse eigentlich eher in der Nahe einer
Inhaltsiiberwachung anzusiedeln ist. Allerdings sind eben zumindest zwei Ermittlungsschritte
notwendig. Zunachst muss namlich beim Dienstanbieter die IP-Adresse zum ermittlungsrelevanten
Inhalt erheben, die Rechtsgrundlage dafiir bietet § 18 (4) E-Commerce Gesetz (ECG). Oder diese
Information ist auf anderem Weg bekannt geworden, etwa durch Beschlagnahme oder Auswertung
eines Servers. Aus dieser Perspektive liegen zunachst noch gar keine personenbezogenen Daten vor,
weil der Dienstanbieter nach ECG den Bezug zu einem bestimmten Teilnehmer selbst gar nicht
herstellen kann. Dieser Bezug ergibt sich erst aus dem zweiten Ermittlungsschritt durch die
Auswertung beim Internet-Zugangsanbieter. Weil sich das AusmaR dieses Eingriffs in das
Datenschutzgrundrecht aber erst , liber 2 Ecken” erschlieRt, scheint der eher sorglose Umgang mit
dieser Eingriffserméachtigung weiter zu bestehen.

Im Zivilrecht hat der OGH in einer der zu diesem Thema bedeutendsten Entscheidungen in jliingerer
Zeit zu GZ 4 Ob 41/09x (Rechtssache LSG gg Tele 2) diese Problematik unter ausdricklichem Bezug
auf die strafrechtliche Judikatur erkannt, wonach dynamische IP-Adressen jedenfalls als
Verkehrsdaten zu behandeln sind**®. Mit der Legaldefinition der 6ffentlichen IP-Adresse in § 92 (3) Z
16 TKG in Verbindung mit der ausdricklichen neuen Rechtsgrundlage fir Stammdatenauskiinfte an
Justizbehorden in § 90 (7) TKG lost der Gesetzgeber diese Judikaturdivergenz nun auf.'*’” Sachlich
besteht das Problem auf Grund der weiten Ausnahmen (ber § 99 (5) TKG in Verbindung mit § 76a (2)
StPO aber fast unverdandert weiter (Details dazu sogleich).

13 Siehe OGH 26.7.2005, 11 Os 57/05z.

So im Ergebnis auch VfGH G 31/08 vom 1. Juli 2009, wenngleich diese Frage dort nicht mit derselben Tiefe
behandelt wird, sondern lediglich die Speicherverpflichtung thematisiert wird.

w Vgl. dazu die EB zur RV § 90 (7) sowie zu 92 (3) Z 16, Nr. 1074, XXIV. GP,
http://www.parlament.gv.at/PAKT/VHG/XXIV/I/I 01074/fname 206854.pdf (11.10.2011).
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11.1.4.4 ERMITTLUNGSBEFUGNISSE DER JUSTIZ- UND SICHERHEITSBEHORDEN

11.1.4.4.1 ABGRENZUNG STPO - SPG

Die Anbieter sind verpflichtet, der Polizei die oben beschriebenen Daten auf Anordnung mit
unterschiedlichen formellen Voraussetzungen jederzeit herauszugeben. Die Polizei handelt dabei
entweder im Auftrag eines Gerichts bzw. der Staatsanwaltschaft im Rahmen der Strafprozessordnung
(StPO) als Kriminalpolizei, oder im Rahmen der Erfillung ihrer Aufgaben nach dem
Sicherheitspolizeigesetz (SPG). Dabei Uberlagern sich die Aufgabenbereiche teilweise, besonders im
Bereich der organisierten Kriminalitdit, wo die Polizei innerhalb und auRerhalb konkreter
Strafverfahren nicht selten im selben Umkreis ermittelt. Manche Befugnisse kommen der Polizei
sowohl nach der StPO als auch nach dem SPG zu, jedoch zum Teil mit unterschiedlichen Bedingungen
bezlglich Voraussetzungen, Genehmigungserfordernissen, Informationspflichten und
Rechtsschutzvorkehrungen. Die jeweiligen Anwendungsbereiche lassen sich dabei grob wie folgt
voneinander abgrenzen: Die Aufklarung und Verfolgung bereits begangener Straftaten erfolgt nach
den Regeln der StPO, das gilt insbesondere auch, wenn durch die fraglichen Tathandlungen bereits
ein strafbarer Versuch vorliegt. Demgegentber erfolgen die Abwehr einer drohenden Gefahr sowie
die allgemeine Gefahrenerforschung nach den Regeln des SPG, also regelmaRig in einem Stadium vor
der tatsachlichen Ausfiihrung der Straftat. Schwierig wird die Abgrenzung immer dann, wenn bereits
ein gerichtlich strafbarer Tatbestand verwirklicht wurde, die Gefahr aber noch immer andauert, z.B.
nicht selten im Falle einer gefdhrlichen Drohung (§ 107 StGB) oder der Entflihrung einer Person (§§
100 ff StGB).

11.1.4.4.2 ERMITTLUNGSBEFUGNISSE NACH DER STPO

Im StPO Bereich liegt die Verantwortung fiir die Ermittlungen bei der Staatsanwaltschaft.
Grundsatzlich darf ein Anbieter Verkehrsdaten, die noch zu Betriebszwecken gespeichert sind, nur
aufgrund einer schriftlichen und gerichtlich bewilligten Anordnung an die Polizei ausfolgen. Die
faktische Abwicklung aller Verkehrsdatenauskiinfte erfolgt jedoch in der Praxis fast ausschlieRlich
durch die Kriminalpolizei. Zulassig ist eine Auskunft jedenfalls, ,,wenn zu erwarten ist, dass dadurch
die Aufklarung einer vorsatzlich begangenen Straftat, die mit einer Freiheitsstrafe von mehr als
einem Jahr bedroht ist, gefordert werden kann und auf Grund bestimmter Tatsachen anzunehmen
ist, dass dadurch Daten des Beschuldigten ermittelt werden kénnen” (§ 135 (2) Z 3 StPO). Betrifft
eine Auskunft Vorratsdaten, ist das Auskunftsbegehren auf die neue Bestimmung des § 135 (2a) StPO
zu stlitzen, wobei jedoch die Voraussetzungen die selben sind, also eine Strafdrohung von mehr als
einem Jahr und eine gerichtliche Bewilligung. Dabei sind § 102b TKG und § 135 (2a) StPO
korrespondierende Normen.

In Bezug auf IP-Adressen und E-Mail Verkehrsdaten besteht jedoch eine wesentliche Ausnahme, mit
der diese Ermittlungsbefugnisse aus der Grundsatzkonstruktion der Auskunft (iber Daten einer
Nachrichtenibermittlung (Strafdrohungsgrenze und Richtervorbehalt) herausgelést wurden. Hier
korrespondieren § 99 (5) Z 2 TKG und § 76a (2) StPO. Demnach sind Auskiinfte liber diese Daten,
auch wenn sie Vorratsdaten sind, ohne jede Einschrankung auf Strafdrohungen oder bestimmte
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Straftatbestinde fir den gesamten Bereich des gerichtlichen Strafrechts zulassig.''® Auch der
Richtervorbehalt gilt diesbeziiglich nicht, die MaRnahme muss lediglich vom Staatsanwalt
angeordnet werden. Weil es bei Auskiinften nach § 76a (2) StPO keine , Betreiberanordnung” gemafR
§ 138 (3) StPO gibt, wiirde es nach derzeitiger Rechtslage auch keinen Kostenersatz nach der
Uberwachungskostenverordnung (UKVO) geben. Es ist jedoch zu erwarten, dass hier im Zuge der
notwendigen Anpassung der UKVO noch ein Kompromiss zwischen der Justiz und der Telekom-
Branche geben wird.

Die primare Intention dieser Bestimmung bei der Entstehung war, die Zulassigkeit von Auskiinften
Uber Teilnehmer hinter einer dynamischen IP-Adresse auch fir den niederschwelligen
Strafrechtsbereich (also bei Strafdrohungen bis zu einem Jahr) zu normieren. Rechtspolitisch ldsst
sich das vollige Fehlen materieller Einschrankungen und einer richterlichen Genehmigung mit der
bisherigen Praxis erkldren, IP-Adressen Auskiinfte als reine Stammdatenabfragen zu qualifizieren.
Grundrechtlich rechtfertigen lasst sich das Ergebnis damit jedoch nicht, insbesondere nicht fiir die
Ausnahme beziiglich E-Mail Daten. Damit wird namlich zuldssig, selbst fir jedes Bagatelldelikt eine
Auskunft Gber den gesamten aktiven E-Mail Verkehr (d.h. alle Emails, die von dieser Adresse aus
versendet wurden) in den letzten 6 Monaten ohne richterliche Genehmigung zu verlangen.

11.1.4.4.3 ERMITTLUNGSBEFUGNISSE NACH DEM SPG

Das SPG ist maligeblich, wenn es nicht um die Aufklarung bereits begangener Straftaten, sondern um
die Abwehr bzw. Vorbeugung bevorstehender gefdhrlicher Angriffe geht, aber auch im Rahmen der
ersten allgemeinen Hilfeleistungspflicht (§ 19 SPG).

Mit der am 1.1.2008 in Kraft getretenen Novelle des SPG'*® wurde — insbesondere iiber § 53 Abs 3a
und Abs 3b SPG - die Erteilung von Auskinften (iber personenbezogene Verkehrs- und
Standortdaten durch Anbieter 6ffentlicher Telekommunikationsdienste an Sicherheitsbehérden neu
geregelt. Neben der bereits bisher bestehenden Befugnis zur Ermittlung von Stammdaten (vgl. § 53
Abs 3a Z 1 SPG) sind nunmehr die Sicherheitsbehdrden ausdriicklich ermachtigt, von Anbietern von
Telekommunikationsdiensten und sonstigen Dienstanbietern kostenlos Auskunft zu IP-Adressen zu
verlangen. Begehrt wird entweder die IP-Adresse zu einer - anhand relevanter Kriterien, etwa
Pseudonym, Internetforum und Zeitraum'® - bestimmten Nachricht samt dem Zeitpunkt ihrer

8 Unter diese Ausnahmebestimmung fallen auch Auskiinfte zur IMEI (Gerdatekennung) und IMSI (Kennung der

SIM-Karte) im Bereich des Mobilfunks.
% SpG Novelle 2007, BGBI Nr. 114/2007. Zur Novelle ausfiihrlich und kritisch Tretter, Osterreich: Aktuelle
datenschutzrechtliche Herausforderungen, in: Zukunft. Die Diskussionszeitschrift fiir Politik, Gesellschaft und
Kultur, 01/2010, 18 ff; detailliert mit Bezug auf eine Sammelanfechtung der novellierten Bestimmungen vor
dem VfGH: ders., Grundrechtliche Probleme der Verwendung personenbezogener Daten durch die
Sicherheitsbehérden, in: Osterreichische Juristenkommission (Hg.), Alles unter Kontrolle? Uberwachung -
Privatsphére - Datenschutz [= Kritik und Fortschritt im Rechtsstaat, Band 34], Wien - Graz 2009, 55ff; samtliche
Individualantrdge im Namen von 27 Antragstellerinnen aus unterschiedlichen Berufsgruppen, auf die sich
Tretter in beiden Aufsidtzen bezieht, wurden vom Verfassungsgerichtshof zu G 147, 148/08 als unzulassig
zuriickgewiesen. Im Wesentlichen begriindete der VfGH seine Entscheidung damit, dass die unmittelbare und
gegenwartige rechtliche Betroffenheit der Antragstellerinnen nicht ausreichend dargelegt wurde. Am
15.1.2010 haben die Beschwerdefihrerinnen dieses Verfahrens Individualbeschwerde gemafl Art. 34 EMRK
beim Europaischen Gerichtshof fiir Menschenrechte (EGMR) erhoben.
2% Erlass des BM.I zu § 53 Abs 3b und 3b SPG, GZ 94762_101-GD_08.
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Ubermittlung (§ 53 Abs 3a Z 2 SPG), oder Name und Anschrift des Teilnehmers zu einer bereits
bekannten IP-Adresse (§ 53 Abs 3a Z 3 SPG).

In diesen Fallen ist keine gerichtliche oder sonstige Genehmigung** notwendig. Der Anbieter erhilt

2 eine schriftliche Anfrage und muss die

von einer der insgesamt 12 berechtigten Dienststellen
angeforderten Daten ohne weiteres ausfolgen. Fiir den praventiven Bereich gibt es auch nach der
Novellierung der §§ 53 (3a) und (3b) SPG anlasslich der Vorratsdatenspeicherung keine
Einschrankungen auf bestimmte Delikte oder den Schutz bestimmter besonders hochwertiger
Rechtsgliter. Zwar findet sich prima facie eine solche Einschrankung in § 53 (3a) Z 2 und 3 SPG,
wonach die Datenauskunft ,eine wesentliche Voraussetzung zur Abwehr einer konkreten Gefahr fir
das Leben, die Gesundheit oder die Freiheit eines Menschen im Rahmen der ersten allgemeinen
Hilfeleistungspflicht” (EAH, vgl. § 19 SPG) sein muss. Allerdings gilt diese Rechtsgiltereinschrankung
nur fur die Aufgabe der EAH, denn zur ,Abwehr allgemeiner Gefahren (§ 16 SPG)“ steht die Befugnis

ohne Einschrankung zu.

Korrespondierend zu diesen Befugnissen wurden in § 99 (5) Z 3 und 4 TKG die Ausnahmen normiert,
nach denen abweichend von § 102b TKG Verkehrsdatenauskiinfte nach dem SPG auch im Hinblick
auf Vorratsdaten zulassig sind, die nicht alter als 3 Monate sind. Betroffen sind dieselben Datenarten
wie bei der eben beschriebenen Ausnahmekonstruktion des § 76a (2) StPO iVm § 99(5) Z 2 TKG, also
insbesondere IP-Adressen und E-Mail Verkehrsdaten. Fiir den Bereich des SPG wurden diese
Ausnahmen im rechtspolitischen Entstehungsprozess ausdriicklich diskutiert und in dieser Form
Ubernommen, weil das SPG selbst in § 53 Abs. 3a schon die Auskunftsbefugnis darauf einschrankt,
dass immer ein Bezug zu einer bestimmten Nachricht zu einem mdoglichst genauen Zeitraum
notwendig ist. Damit erfahrt die Tragweite der Ausnahme auf SPG Seite eine entscheidende und
notwendige Einschrankung, die im Vergleich dazu der StPO fehlt. Begehrt wird entweder die IP-
Adresse zu einer - anhand relevanter Kriterien, etwa Pseudonym, Internetforum und Zeitraum'* -
bestimmten Nachricht samt dem Zeitpunkt ihrer Ubermittlung (§ 53 Abs 3a Z 2 SPG), oder Name und
Anschrift des Teilnehmers zu einer bereits bekannten IP-Adresse (§ 53 Abs 3a Z 3 SPG).

11.1.4.4.4 |P-ADRESSEN UND URHEBERRECHT

In der rechtspolitischen Debatte zur Umsetzung der Vorratsdatenspeicherung wurde wiederholt
gefordert, dass Auskilnfte liber Name und Anschrift zu einer IP-Adresse auch in Bezug auf den Schutz
von geistigem Eigentum (Urheberrecht) im Rahmen eines Zivilverfahrens zulassig sein sollten. Diese

2! Weder durch den Rechtsschutzbeauftragten des Bundesministeriums fiir Inneres (BM.I) noch durch die

Datenschutzkommission, die fiir solche Genehmigungen abstrakt in Frage kamen.

2 Die Bestimmung kennt selbst keine Einschrédnkungen, sondern sieht ein Auskunftsrecht samtlicher
Sicherheitsbehérden vor. Die Wirtschaftskammer Osterreich (WKO) konnte in Verhandlungen mit dem BM.I
jedoch erreichen, dass per Erlass des BM.l zu § 53 Abs 3a und 3b SPG, GZ 94762_101-GD_08 (abrufbar auf der
Web-Seite der WKO unter http://portal.wko.at/wk/format_detail. wk?AnglD=18&5tID=386310&DstID=5000
(10.10.2011) ein einheitlicher Vollzug geregelt wird. Demnach sind folgende Dienststellen auskunftsberechtigt:
Die 9 Landeskriminaldmter (LKA), das Bundeskriminalamt, das Bundesamt fiir Verfassungsschutz und
Terrorismusbekdmpfung (BVT) und das Biiro fir interne Angelegenheiten (BIA = mit BGBI. | Nr. 72/2009
nunmehr umgewandelt in das ,Bundesamt zur Korruptionspravention und Korruptionsbekdampfung” - BAK).

' Der Zeitraum muss dabei gem3R einem Erlass des BM.I zu § 53 Abs 3b und 3b SPG, GZ 94762_101-GD_08,
auf eine Stunde eingeschrankt werden.
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Forderung wurde in der Folge jedoch nicht erfiillt. Weil das TKG nunmehr wie beschrieben eine
abschlieRende Aufzahlung der zuldssigen Auskunftsfalle enthalt, in der jedoch der Auskunftsanspruch
des § 87b UrHRG nicht enthalten ist, geht dieser auf zivilrechtlicher Ebene weiterhin ins Leere.'®

Von Seiten des BMVIT wurde dabei argumentiert, dass es bei der Vorratsdatenspeicherung um die
Bekampfung ,schwerer Straftaten” gehe, und nicht um die Sicherung zivilrechtlicher Anspriiche. Die
IP-Adressen Auskiinfte sollen zur Verfolgung von Urheberrechtsverletzungen dann zuldssig sein,
wenn das zivilrechtliche Interesse auch strafrechtlich geschitzt ist. Die Interessen der Urheber
kénnen daher auch Uber das Strafverfahren geschitzt werden, die Strafnorm in §91 UrHRG gehort
schon lange zum Rechtsbestand. Hier besteht allerdings eine ganz andere Hirde, die mit dem TKG
nichts zu tun hat. Seit die StPO Reform am 1.1.2008 in Kraft getreten ist, findet namlich bei
sogenannten Privatanklagedelikten — zu denen auch § 91 UrHRG gehort — kein Ermittlungsverfahren
mehr statt (§ 71 (1) StPO). Aus diesem Grund greift hierzu auch die neue Bestimmung des § 76a (2)
StPO nicht, obwohl davon ansonsten alle gerichtlich strafbaren Handlungen erfasst sind. Bereits im
Sommer 2009 wurde eine Ministerialvorlage des BMJ zur Einflihrung eines eingeschrankten
Ermittlungsverfahrens bei Privatanklagedelikten in 6ffentliche Begutachtung versendet, um maogliche
Rechtsschutzliicken, nicht nur in Bezug auf das Urheberrecht, zu schliefen. So man dies tatsachlich
als ,Liicke” sehen will, kénnte diese jedenfalls durch entsprechende Anderungen in der StPO
geschlossen werden, das TKG steht dem nicht entgegen.

[1.1.5 BEURTEILUNG DER OSTERREICHISCHEN RECHTSLAGE NACH DER UMSETZUNG DER
VORRATSDATENSPEICHERUNG

Dass die von der Vorratsdatenspeicherung betroffenen Daten im Schutzbereich des Art 8 EMRK
liegen wurde bereits oben in Kapitel 11.1.1.3.2 dargestellt, ebenso die materiellen
Rahmenbedingungen. Nachfolgend soll die neue Rechtslage nach Umsetzung der
Vorratsdatenspeicherung in Osterreich einer Bewertung am MaRstab der Rechtssprechung des
EGMR zu Art 8 EMRK unterzogen werden.

Die Uberwachung der Tele- und Internetkommunikation und die Weiterverarbeitung der hierdurch
ermittelten Daten auf Grundlage der §§ 53 Abs 3a und 3b SPG ermoglichen schwerwiegende Eingriffe
in das Recht auf Geheimhaltung personenbezogener Daten, in das Recht auf Achtung der
Privatsphare und die Kommunikationsfreiheit. Nach § 53 Abs 3a und 3b SPG kdnnen Stammdaten,
Verkehrsdaten und Standortdaten Gegenstand der Datenerhebung sein. Die Erhebung der
Verbindungsdaten der Telekommunikation (§ 53 Abs 3a SPG) und der Standortkennung (§ 53 Abs 3b
SPG) betreffen zunachst zwar nur die technische Abwicklung des Telekommunikationsvorgangs. Das
Ermittlungsergebnis betrifft aber stets personenbezogene Daten. Verbindungsdaten lassen
aullerdem Rickschlisse auf das Kommunikationsverhalten, das soziale Umfeld und unter Umsténden
auch auf personliche Angelegenheiten und Gewohnheiten zu.'” Die Standortkennung
eingeschalteter Mobilfunkendeinrichtungen kann zur Erstellung eines Bewegungsbildes verwendet
werden, Uber das gegebenenfalls auf Gewohnheiten der betroffenen Personen oder auf
Abweichungen hiervon geschlossen werden kann.

12 Diese Situation besteht seit der Entscheidung des OGH zu GZ 4 Ob 41/09x (Rechtssache LSG gg Tele 2).

So auch das deutsche Bundesverfassungsgericht in BVerfG 107, 299 (318 ff).
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11.1.5.1 BESTIMMTHEIT DER GESETZLICH VORGESEHENEN GRUNDRECHTSEINGRIFFE

Wesentliche Bestimmungen des SPG zur Ermittlung von Kommunikationsdaten erfiillen die unter
Kapitel 1.1.2 dargestellten Bestimmtheitsanforderungen nach der Rechtssprechung des EGMR nicht.
Die Befugnis zur Einholung von Auskiinften tber IP-Adressen und Teilnehmernummern nach § 53 Abs
3a SPG etwa kennt keine Einschrdankung auf bestimmte Straftaten. ,Wenn bestimmte Tatsachen die
Annahme einer konkreten Gefahrensituation rechtfertigen, muss der Polizei die Identitat des
Teilnehmers bekannt gegeben werden, und zwar ohne materielle Einschrankung fiir alle Aufgaben
der Sicherheitspolizei. Das SPG und auch die Gesetzesmaterialien enthalten keine Hinweise, was
unter einer ,konkreten Gefahrensituation” zu verstehen ist und auch nicht, fir welche Rechtsgiiter
eine solche konkrete Gefahr vorliegen muss. Die Norm kennt auch keine Einschrankung, dass solche
Daten nur Uber verdachtige Personen erhoben werden dirfen. AuBerdem trifft § 53 Abs 3a SPG
keine Aussagen zur Form der Anfragen, ein allenfalls einzuhaltendes Verfahren oder zu
Loschungsverpflichtungen. Normiert ist blof3, dass die ersuchte Stelle verpflichtet ist, die Auskunft
yunverziglich und kostenlos” zu erteilten.

Ahnliches gilt fiir die neue Bestimmung des § 76a Abs. 2 StPO, nach welcher zur Aufklarung jeder mit
gerichtlicher Strafe bedrohten Handlung Name und Anschrift zu einer bestimmten IP-Adresse
ausgeforscht werden dirfen, also ohne Einschriankung auf bestimmte Delikte oder einen gewissen
Mindeststrafrahmen. Fir Auskiinfte Uber IP-Adressen ist auch nicht vorgesehen, dass eine
Anordnung der Staatsanwaltschaft einer gerichtlichen Bewilligung bedarf, wie dies fir sonstige
»Auskinfte tiber Daten einer Nachrichtenibermittlung” gemaR § 134 ff. StPO vorgesehen ist.

Etwas differenzierter ist die Befugnis zur Ermittlung von Standortdaten gemal® § 53 Abs 3b SPG zu
sehen. Diese besteht nur zur Lokalisierung der von dem gefahrdeten Menschen mitgefiihrten
Endeinrichtung. Das bedeutet, dass aufgrund dieser Befugnis keine Tatverdachtigen lokalisiert
werden dirfen, sondern nur z.B. vermisste Personen (Lawinenopfer, Tourengeher, aber auch
EntfUhrungsopfer). Eine Lokalisierung eines Tatverdachtigen muss nach den Regeln der
Strafprozessordnung (StPO) aufgrund einer gerichtlichen Bewilligung erfolgen. Allerdings besteht -
abgesehen von der stichprobenartigen Kontrolle durch den Rechtsschutzbeauftragten des BM.I -
kaum verfahrensmaRige Sicherungen vorhanden sind, um zu gewahrleisten, dass diese Beschrankung
auch tatsachlich beachtet wird.

11.1.5.2 INFORMATIONSPFLICHTEN DER STRAFVERFOLGUNGS- UND SICHERHEITSBEHORDEN

Fir die Regeln zur Information Betroffener bestehen unterschiedliche Regime im Strafprozess und im
Sicherheitspolizeirecht. Erfolgt eine Datenermittlung im Auftrag des Gerichts bzw. der
Staatsanwaltschaft nach der StPO, missen Betroffene von der Durchfihrung der
ErmittlungsmalRnahme durch die Staatsanwaltschaft verstandigt und Uber ihre Rechte informiert
werden (§ 138 f StPO), hierauf kdnnen sie bei Gericht die Vernichtung der Ergebnisse beantragen,
wenn diese fur ein Strafverfahren nicht von Bedeutung sein kdnnen oder als Beweismittel nicht
verwendet werden dirfen. Diese Rechte beziehen sich nicht nur auf den Beschuldigten des
Strafverfahrens sondern auf alle von den Ermittlungsmalinahmen Betroffenen. Wenn also tatsachlich
ein gerichtliches Strafverfahren - wenn auch nur ein Ermittlungsverfahren ohne Hauptverhandlung -
gefihrt wiirde, wirden die Betroffenen davon erfahren und kénnten sich auch rechtlich zur Wehr
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setzen. Falls die Daten durch die Polizei ermittelt wiirden, die Ermittlungen aber nicht zu einem
gerichtlichen Strafverfahren (Ermittlungsverfahren nach der StPO) fihren, ist gesetzlich nicht
vorgesehen, dass die Betroffenen davon erfahren. Und selbst wenn Daten aus einem Gerichtsakt
schlieBlich geloscht werden, ist das Schicksal derselben Daten, die sich auch noch im Polizeiakt
befinden, rechtlich unklar.

Im praventiven Bereich nach SPG besteht nach der neuen Rechtslage eine Differenzierung: Eine
Informationspflicht der Behoérden besteht nur dann, wenn fir die Auskunft Vorratsdaten verwendet
wurden. Diese Differenzierung ist sachlich nicht nachvollziehbar und fiihrt im Ergebnis dazu, dass im
praventiven Bereich - wo regelmaRig eher aktuelle Daten ermittelt werden - kaum eine Information
durch die Sicherheitsbehorden stattfinden missen wird. Den auskunftspflichtigen Anbietern kommt
ebenfalls keine Berechtigung zu, betroffene Personen lber die Lokalisierung zu informieren, weil dies
den Zweck der Datenanwendung gefdhrden kénnte. Fiir Datentbermittlungen gemal § 53 Abs 3a
und 3b SPG kommen pauschale Ausnahmebestimmungen von der Informationspflicht zum Tragen (§
24 Abs 3 Z 1, Abs 4 DSG 2000). Diese Rechtsansicht- und Praxis'®® ist in der Beantwortung einer

parlamentarischen Anfrage an den Innenminister vom 27. Marz 2008 dokumentiert."”’

Eine Information der betroffenen Personen sollte erfolgen, sobald eine solche ohne Gefdahrdung des

128 Apsonsten sind Betroffene

Uberwachungszweckes nach ihrer Beendigung stattfinden kann.
niemals in der Lage herausfinden, ob sie Uberhaupt Uberwacht wurden. Damit ist auch eine
Feststellung der Rechts- bzw Konventionswidrigkeit einer allfdlligen UberwachungsmaRnahme oder
eine Entschadigung fir einen rechtswidrigen Eingriff in ihre Rechte nach Art 8 EMRK unmaoglich. Auch
insoweit sind die vom EGMR gestellten Anforderungen an den Rechtsschutz im Fall geheimer
UberwachungsmaRBnahmen und Datenverwendungen in der 6sterreichischen Rechtsordnung nicht

erfillt bzw. unzulanglich umgesetzt.

11.1.5.3 RECHTSSCHUTZINSTRUMENTE

In Osterreich bestehen beziiglich der sicherheitsbehérdlichen Befugnisse zur Datenerhebung keine
wirksamen Kontroll- und Rechtsschutzinstrumente im Sinne des Rechts auf eine wirksame
Beschwerdemdoglichkeit gemaR Art 13 EMRK, die der Gefahr des Missbrauchs dieser Befugnisse
wirksam entgegenstehen. Das Datenschutzgesetz 2000 (DSG) sieht dermafen umfassende
Ausnahmen von der (grundsatzlich bestehenden) Informationspflicht vor, dass im
Anwendungsbereich der beschriebenen Bestimmungen kaum Spielraum bleibt, Betroffene in
Kenntnis zu setzen. Auch der Rechtsschutzbeauftragte (RSB) beim Bundesministerium flr Inneres
(BM.1), der kommissarisch die Rechte der Betroffenen wahrnehmen soll, bietet keinen ausreichend
effektiven Rechtsschutz. Dieser gehort organisatorisch jener ministeriellen Behorde an, die fur die
UberwachungsmaRBnahmen in letzter Instanz verantwortlich ist — dem BM.l. Er ist zwar sachlich
weisungsfrei gestellt, aber schon allein wegen seiner organisatorischen Eingliederung in das
Innenministerium nicht unabhdngig. Weiters wird er von der Exekutive bestellt, namlich vom

'2° Die vom Wortlaut der Normen durchaus gedeckt ist.

Beantwortung der parlamentarischen Anfrage 3430/AB vom 27. Méarz 2008 zu 3407/J, XXIIIl. GP.-NR.

EGMR 28.06.2007 Association for European Integration and Human Rights und Ekimdzhiev gg. Bulgarien
RN 90 unter Verweis auf die Urteile EGMR 06.09.1978 Klass u.a. gg. Deutschland, RN 58; EGMR 26.03.1987
Leander gg. Schweden, RN 66; sowie EGMR 29.06.2006 Weber und Saravia gg. Deutschland, RN 135.
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Bundesprasidenten auf Vorschlag der Bundesregierung (§ 91a Abs 2 SPG), die Prasidenten des
Nationalrats sowie der Hochstgerichte haben im Zuge der Bestellung lediglich Anhérungsrechte. Die
personlichen Qualifikationsvoraussetzungen entsprechen auch nicht jenen eines unabhangigen
Richters (vgl. § 91b Abs 1 SPG). Der RSB entspricht daher nicht den vom EGMR geforderten Kriterien
einer unabhangigen Kontrollinstanz. Abgesehen davon verfiigt der Rechtsschutzbeauftragte auch
nicht (ber eine personelle Ausstattung, die ihm eine effektive bundesweite Kontrolltatigkeit
ermoglichen wirde.

Die Regeln der StPO sind in Bezug auf die Rechtsschutzinstrumente weniger unzuldnglich als jene des
SPG. Allerdings bestehen auch hier Defizite. Zu nennen ist die neue Regelung des § 76a Abs. 2 StPO,
der wie dargestellt Auskinfte Uber IP-Adressen ohne richterliche Kontrolle zuldsst. Nachtragliche
Beschwerdemaglichkeiten bestehen wohl nach den §§ 139 f StPO, diese sind allerdings davon
abhangig, dass die Staatsanwaltschaft ihrer Informationspflicht gemaRR § 139 StPO auch tatsachlich
nachkommt. Kontrollinstrumente, um die Einhaltung dieser Verpflichtung sicherzustellen - namlich
wenn ansonsten am Verfahren nicht beteiligte Dritte von den UberwachungsmalRnahmen betroffen
waren - bestehen aber auch hier nicht.

11.1.5.4 VERHALTNISMARIGKEIT DER GESETZLICH VORGESEHENEN GRUNDRECHTSEINGRIFFE

Die pauschale Erméachtigung zur vorsorglichen Uberwachung der Telekommunikation fiir Zwecke der
Verhi{tung von nicht ndher genannten Straftaten geniigt den Anforderungen der VerhéltnismaRigkeit
im engeren Sinne nicht. Angesichts der Rechtsprechung des EGMR erweist sich die Osterreichische
Rechtslage auch aus diesem Blickwinkel als konventionsrechtlich bedenklich. Grundrechtlich
bedeutsam ist ferner die groRe Streubreite der moglichen Eingriffe. Erfasst werden nicht nur
potenzielle Straftater, sondern auch samtliche Personen, mit denen diese im betreffenden Zeitraum
Telekommunikationsverbindungen nutzen. Dazu kénnen etwa auch Personen gehoren, die in keiner
Beziehung zu einer moglicherweise zu verhiitenden oder spater zu verfolgenden Straftat stehen, wie
etwa Kontakt- und Begleitpersonen oder ganzlich unbeteiligte Dritte. Dass die Betroffenen den
UberwachungsmaRnahmen in einer Situation vermeintlicher Vertraulichkeit ausgesetzt werden

129 pie Freiheit der Menschen wird damit auch mittelbar

verleiht dem Eingriff zusatzliches Gewicht.
beeintrichtigt, weil umfangreicher und unvorhersehbarer Einsatz von Uberwachungsmethoden dazu
fihrt, dass Telekommunikation subjektiv nicht mehr unbefangen stattfindet. Auch die Pressefreiheit
ist von derartigen MaRnahmen betroffen, da das Vertrauen von Informanten in die Integritdt von
Kommunikationswegen massiv beeintrachtigt sein kann und damit die Arbeit der Presse als ,public

watchdog”, die auf solche Informanten angewiesen ist, behindert wird.

Gegen die angesprochenen MalBnahmen kdnnen Betroffene frihestens dann mit rechtlichen Mitteln
vorgehen, wenn die MaRnahmen bereits vollzogen sind und sie liber die Tatsache, dass solche
MaBnahmen getroffen wurden, informiert wurden oder davon auf andere Weise Kenntnis erlangen
konnten.” Bei MaRBnahmen der Vorfeldermittlung ist aufgrund der Ungewissheit, ob und wann
Straftaten begangen werden, regelmallig mit einer langeren Zeitdauer bis zu einer (allfdlligen)

2% 50 auch das deutsche Bundesverfassungsgericht in BVerfG 34, 238 (247); 107, 299 (321).
130 vgl VfSIg 17.102/2004; und BVerfG 107, 299 (321).
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B1 selbst durch eine erst spat

Unterrichtung zu rechnen als bei sonstigen UberwachungsmaRnahmen.
erfolgende Mitteilung wird auch die in Art 13 EMRK enthaltene Garantie effektiven Rechtsschutzes
berlihrt. Die Schwere der Grundrechtsbeeintrachtigung ist zusatzlich erhéht, wenn gegen einen
Eingriff nicht in angemessener Zeit Rechtsschutz begehrt und dessen Folgen dadurch gegebenenfalls
beseitigt werden kénnen. Die Eingriffsschwere wird durch die Moglichkeit der Behdrden, die
erhobenen Daten — wie in § 53 Abs. 2 SPG vorgesehen — allgemein zu Zwecken der Gefahrenabwehr
und zu weiteren Zwecken nach Abs 1 leg cit zu speichern, zu verandern oder zu nutzen, noch weiter
verstirkt. Die Verwertung in anderen Zusammenhingen ist ein eigenstandiger Eingriff."*> Die
Datenerhebung im Vorfeld der Begehung von Straftaten kann aufgrund der fehlenden Begrenzung
auf eine konkret in Verwirklichung begriffene oder schon begangene Straftat vielfaltig nutzbare
Informationen ergeben. Die Bindung an den Zweck, den das zur Kenntnisnahme der Daten
ermachtigende Gesetz festgelegt hat, wird bei der weiteren Verwertung der erlangten Informationen
praktisch kaum haltbar sein. Die Moglichkeit der Verwendung der erhobenen Daten zu
unbestimmten oder noch nicht bestimmbaren Zwecken erh6ht damit die Schwere des Eingriffs schon
in der Phase der Erhebung. Die vorgesehenen Eingriffe in das Grundrecht des § 1 DSG 2000 und des
Art 8 EMRK sind daher im engeren Sinne nicht verhaltnismaRig.

Aus all dem folgt, dass die genannten Bestimmungen des SPG und der StPO den vom EGMR
aufgestellten Determinierungsanforderungen nicht gerecht werden. Vor solch einem Hintergrund
befand der Gerichtshof im Urteil Association for European Integration and Human Rights und
Ekimdzhiev gg. Bulgarien, dass Eingriffe in die Rechte von Beschwerdefiihrern ohne ausreichende
Sicherheitsvorkehrungen gegen das jedem Uberwachungssystem immanente Missbrauchsrisiko im
Sinne des Art 8 EMRK nicht ,gesetzlich vorgesehen” im Sinne des Absatz 2 dieses Konventionsrechtes
sind und schon aus diesem Grund eine Verletzung des Art 8 EMRK bewirken. Diese Feststellung
schlieBe — so der EGMR — sogar die Notwendigkeit einer Priifung aus, ob die MalRnahme ,,in einer
demokratischen Gesellschaft notwendig” zur Erreichung eines der darin aufgezéhlten Ziele war."*

11.1.5.5 UMSETZUNG DER VORRATSDATENSPEICHERUNG UND AUSWIRKUNGEN AUF DAS
KOMMUNIKATIONS- UND FERNMELDEGEHEIMNIS

Die RL 2006/24/EG des Europaischen Parlaments und des Rates Uber die Vorratsdatenspeicherung
verpflichtet die Mitgliedstaaten zu einer umfassenden Speicherung von Verkehrs- und
Standortdaten, die im Bereich der Telekommunikation und im Internet anfallen.**® Die
Speicherungspflicht wird durch Umsetzung den privaten Telekommunikationsunternehmen und
Internet-Providern (ibertragen, die diese Daten fiir staatliche Zwecke ,der Ermittlung, Feststellung
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und Verfolgung von schweren Straftaten aufzubewahren haben und die ,nur in bestimmten

B! BVerfG 107, 299 (322).

3250 auch das deutsche Bundesverfassungsgericht in BVerfG 110, 33 (68 f).

EGMR 28.06.2007 Association for European Integration and Human Rights und Ekimdzhiev gg. Bulgarien,
RN 93, unter Verweis auf die Urteile EGMR 02.08.1984 Malone gg. Vereingtes Konigreich, RN 82;EGMR
24.04.1990 Kruslin gg. Frankreich, RN 37; EGMR 24.04.1990 Huvig gg. Frankreich, RN 36; und EGMR 12.05.2000
Khan gg. Vereingtes Konigreich, RN 28.

B34 vgl. Art 5 der RL 2006/24/EG.

% Art 1 RL 2006/24/EG.
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Fallen und in Ubereinstimmung mit dem innerstaatlichen Recht an die zustidndigen nationalen

«136

Behorden weitergegeben werden“~>" sollen.

Dabei bewirkt bereits die Speicherung der Verkehrsdaten ein Eingriff in das Grundrecht auf Wahrung
des Fernmeldegeheimnisses sowie auf Achtung des Privatlebens und der Korrespondenz. Die
privaten Unternehmen handeln dabei ausschliefRlich fir staatliche Zwecke, wenn sie zur Speicherung
von Verkehrsdaten verpflichtet werden, um diese dann bei Bedarf an die zustdndigen Behorden
weiterzuleiten. Bisherige Speicherungen von Verkehrsdaten dirfen nur zu Verrechnungszwecken
erfolgen und sind auf das ,unbedingt notwendige Minimum zu beschranken“**’. Die zu speichernden
Datenkategorien in Art 5 und der geforderte Zeitrahmen gemalR Art 6 der RL gehen weit Uber die
bisherigen vertraglich notwendigen Erfallungsverpflichtungen der Provider und
Telekommunikationsanbieter hinaus. Durch diese Auslagerung der staatlichen Speicherungspflicht
auf Private darf keine Umgehung von grundrechtlichen Schutzstandards erfolgen. Die Speicherung
der Verkehrs- und Standortdaten ist aus diesem Grund den staatlichen Behoérden zuzurechnen,
welche die Grundrechte zu wahren haben.

Durch die Umsetzung der Richtlinie zur Vorratsdatenspeicherung bestehen erweiterte
Speicherpflichten fur Anbieter, die als Eingriff in das Kommunikationsgeheimnis nach § 93 TKG 2000
zu qualifizieren sind. Diese sind aber im Gegensatz zu den bisherigen Speicher- und
Verwendungsbefugnissen jedenfalls nicht fir die Besorgung eines Kommunikationsdienstes oder
Notrufdienstes erforderlich. Die Speicherung der Verkehrsdaten und Standortdaten auf Vorrat
durchbricht also das bisherige System der strengen Zweckbindung und der Datensparsamkeit
beziiglich der Erfullung des Kommunikationsdienstes. Sie setzt einen neuen Zweck, geht weit tiber
ihre Notwendigkeit hinaus und ist umfassend. Eine Rechtfertigung des Eingriffes mit den bisherigen
Ausnahme- und Rechtfertigungsbestimmungen nach § 93 Abs 3 Satz 2 TKG und den
datenschutzrechtlichen Verwendungsbefugnissen nach §§ 96 ff TKG ist nicht moglich.
Vorratsdatenspeicherung setzt im TKG neue Malistibe, denen mit scharferen Schutzpflichten der
Anbieter begegnet werden muss. Diesen kommt aufgrund des enorm zu steigernden Datenumfanges
eine grolRere Verantwortung zu als bisher, die sie mit ,angemessenen Garantien fiir den Schutz der
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Geheimhaltungsinteressen der Betroffenen“”>” wahrzunehmen haben.

In diesem Licht ist etwa die neue Bestimmung des § 102c Abs 2 TKG zu sehen, der die Anbieter
verpflichtet, die Daten durch geeignete technische und organisatorische MaRnahmen vor
yunrechtmaliger Zerstorung, zufalligem Verlust oder unrechtmafiger Speicherung, Verarbeitung und
Zuganglichmachung” zu schiitzen. Weiters ist es wichtig, dass die Daten nur einem geschlossenen,
moglichst kleinen Personenkreis zugénglich sind, die dazu speziell ermachtigt wurden.'*® Moégen
diese Regelungen auch begriiBenswert sein, so greifen sie fiir eine umfassende Gewahrleistung eines
hinreichenden SorgfaltsmaRstabes doch zu kurz. Daher ist umso wichtiger, dass eine Verordnung zur
naheren Bestimmung der DatensicherheitsmalRnahmen gemaR §§ 94 Abs. 4 und 102c TKG diesen
Anforderungen gerecht wird und einen groRtmoglichen Schutzstandard festlegt.

3% Art 4 RL 2006/24/EG.

7§ 99 Abs 2 TKG.
38 Namlich , die Ermittlung, Feststellung und Verfolgung von schweren Straftaten.
" Art 1§ 1 Abs 2 DSG
' § 102c Abs 2, 3.5atz TKG.
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[1.2 DATENSICHERHEIT BEIM ANBIETER (SPEICHERUNG UND ZUGANG INTERN)

[1.2.1 DAS, VORRATSDATEN-URTEIL” DES DEUTSCHEN BUNDESVERFASSUNGSGERICHTS

11.2.1.1 GRUNDRECHTLICHE SITUATION IN DEUTSCHLAND

In Deutschland stellt sich die Grundrechtliche Situation wie folgt dar: Vorratsdaten unterfallen aus
verfassungsrechtlicher Perspektive dem Fernmeldegeheimnis (Art. 10 GG). Wahrend Art. 10 Abs. 1
GG nur von der Unverletzlichkeit des Fernmeldegeheimnisses ausgeht, jedoch dessen Inhalt und
Weite nicht naher umschreibt, findet ist einfachgesetzlich normiert in § 88 Abs. 1 dTKG eine
Definition, die verschiedene, von der Rechtsprechung entwickelte, Aspekte des
Fernmeldegeheimnisses umschreibt.'*' Demnach unterfallen dem Fernmeldegeheimnis zum einen
der Inhalt der Telekommunikation und dessen ndhere Umstande. Damit ist also nicht nur der
schlichte Inhalt umfasst, sondern auch, wer an der Kommunikation zu welchem Zeitpunkt beteiligt
war. Ebenfalls dem Fernmeldegeheimnis unterfallen erfolglose Verbindungsversuche. Damit sind
Vorratsdaten, da sich aus lhnen erschlieRen lasst, dass von einer bestimmten IP oder einer
bestimmten Mobilfunknummer eine Verbindung zu einem bestimmten Zeitpunkt zum Internet oder
Mobilfunknetz aufgebaut wurde, auch wenn die Inhalte der Kommunikation nicht gespeichert
werden unproblematisch vom Fernmeldegeheimnis umfasst. Das Fernmeldegeheimnis erweist sich
damit als absolut technologieneutral™® und sein Schutz endet erst, wenn der Ubertragungsvorgang
abgeschlossen ist.® Damit soll letztendlich verhindert werden, dass die Kommunikation uber
Fernkommunikationsmittel unterlassen wird, weil die Beteiligten befiirchten, dass der Staat aus
diesem Kommunikationsvorgang Erkenntnisse gewinnt und sei es nur die Tatsache, dass Uberhaupt
eine Kommunikation stattgefunden hat."*

Das Fernmeldegeheimnis steht in Deutschland auf bundesrechtlicher Ebene nicht unter einem
Richtervorbehalt.'*®

zur Ganze einer vorherigen richterlichen Anordnung entzieht. Rechtsdogmatisch wird hier im

Dies bedeutet aber im Umkehrschluss nicht, dass ein Eingriff in Art 10 GG sich

Rahmen der VerhaltnismaRigkeit angesetzt. Je nach Schwere des Eingriffs kann, unter Abwagung
aller anderen Rechtsgiiter, eine praventive richterliche Kontrolle erforderlich sein.'*® Nach der
Rechtsprechung des deutschen Bundesverfassungsgerichts (BVerfG) ist der Richter — bedingt durch

! Diese Norm wurde im Zuge der Privatisierung der Telekommunikationsdienste, da man sich gegenilber der

staatlichen Bundespost direkt auf Art. 10 GG berufen konnte, dies aber gegeniiber einem Privatunternehmen
nicht direkt moglich ist. Ndhere Einzelheiten hierzu vgl. Spindler/Schuster, Recht der elektronischen Medien,
2. Auflage 2011, § 88 TKG, Rn. 3. Weitere einfachgesetzliche Erwdahnung findet sich in § 206 Abs 5 dStGB, der
Eingriffe in das Fernmeldegeheimnis strafrechtliche sanktioniert.
12 Eckhardt, in: Spindler/Schuster, Recht der elektronischen Medien, 2. Auflage 2011, § 88 TKG, Rn. 4.
Baldus, in: Epping/Hillgruber, Beck’scher Onlinekommentar GG, Stand: 1.07.2011 Edition: 11, Art 10, Rn. 10.
Baldus, in: Epping/Hillgruber, Beck’scher Onlinekommentar GG, Stand: 1.07.2011 Edition: 11, Art 10, Rn. 8 f.

Einen Richtervorbehalt zum Schutz des Fernmeldegeheimnisses sieht in Deutschland nur die
Brandenburgische Verfassung vor, wo bei diese eine mindestens nachtragliche richterliche Kontrolle
vorschreibt (vgl. Durner, in: Maunz/During, Grundgesetz, 62. Erganzungslieferung 2011, Rn. 152 m.w.N.).
146 Durner, in: Maunz/Diring, Grundgesetz, 62. Erganzungslieferung 2011, Rn. 154.
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seine personliche und sachliche Unabhdngigkeit — am besten geeignet, abzuwagen, ob eine konkrete

MaRnahme im ihm vorliegenden Fall verhaltnismaRig ist.*’

11.2.1.2 VERGLEICHBARKEIT MIT DER GRUNDRECHTSLAGE IN OSTERREICH

Trotz der systematischen Unterschiede zur Osterreichischen Rechtslage, ist die Problemlage in
Deutschland doch dieselbe. Inwiefern Vorratsdaten dem Fernmeldegeheimnis nach Art. 10a StGG
unterfallen ist in Osterreich wie bereits dargestellt nicht abschlieBend gekldrt. Wihrend der OGH
verneint, dass es sich bei [IP-Adressen um Verkehrsdaten handelt, bejaht dies der
Verwaltungsgerichtshof. Praktische Auswirkungen hatte dies, da nur Art 10a StGG einen
Richtervorbehalt vorsieht. Jedoch sind die Vorgaben des BVerfG fiir Osterreich in jedem Fall von
Relevanz. Der Grundrechtsschutz im Kommunikationsverkehr ist nicht durch Art 10a StGG
erschopfend geregelt. Selbst wenn dieser im Hinblick auf Verkehrsdaten nicht fiir einschlagig
gehalten wird, muss die Vorratsdatenspeicherung in ihrer Ausgestaltung trotz allem mit der EMRK in
Einklang stehen. Dabei wird es eines ebenso hohen Schutzniveaus bedirfen, wie es das BVerfG
bezlglich der Vorratsdatenspeicherung vorgegeben hat. Damit sind, unabhangig von der exakten
Einordnung der Vorratsdaten in den Schutzbereich bestimmter Grundrechte, die Vorgaben des
BVerfG auch in der nationalen Umsetzung zu bericksichtigen, um eine verhaltnismaRige
Ausgestaltung zu erreichen.

I11.2.1.3 ALLGEMEINE EINLEITENDE AUSSAGEN AUS DEM URTEIL

Das BVerfG erklarte in seinem Urteil zur Vorratsdatenspeicherung ***zunéchst die bis zum Erlass des
geltenden Vorschriften §§ 113a, b dTKG vollstandig und § 100g Abs.1 Satz 1 dStPO, insofern er sich
auf § 113 a dTKG bezieht, fur nichtig mit dem Ergebnis, dass die gespeicherten Daten sofort mit der
Urteilsverkiindung zu I6schen waren. Die Ergebnisse der Anfragen, die Sicherheitsbehdrden wahrend
der Geltung der einstweiligen Anordnungen gestellt hatten, dirfen von den Speicherverpflichteten
nicht herausgegeben werden. Auch diese Daten waren umgehend zu I6schen.

Indes ist hervorzuheben, dass das BVerfG eine Vorratsdatenspeicherung in Bezug auf ihren Umfang
und ihren Zweck grundsatzlich fiir mit Art. 10 GG (Brief, Post- und Fernmeldegeheimnis) vereinbar
9 Dabei ist

insbesondere sicherzustellen, dass keine Speicherung zu unbestimmten oder nicht bestimmbaren

halt, sofern gewisse verfassungsrechtliche Rahmenbedingungen eingehalten werden.

Zwecken erfolgt. Hierbei ist dem Gewicht der weitreichenden Datenerfassung Rechnung zu tragen.
Der Gesetzgeber ist also herausgefordert, eine normenklare Begrenzung der Datenerhebung und -
verwendung auf den unbedingt erforderlichen Teil zu kodifizieren."® Bemangelt wurde bei § 113 a

7 BVerfGE 107,299 (325).

' BVerfG 1 BVR 256/08, Urteil vom 2.3.2010.

Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Marz 2010, in:

DuD 6/2010, S. 398; Das BVerfG grenzt insbesondere die Konstellation vom Volkszdhlungsurteil ab (BVerfGE 65,

1, 46). Verboten ist also nur eine Speicherung personenbezogener Daten aus Vorrat zu unbestimmten oder

nicht bestimmbaren Zwecken (vgl. Rn. 206).

130 BVerfG 1 BvR 256/08, Rn. 206, 214; dazu kritisch M6stl, Das Bundesverfassungsgericht und das Polizeirecht

— Zwischenbilanz aus Anlass des Urteils der Vorratsdatenspeicherung, DVBI. 2010, S. 808, 813, der die
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dTKG vor allem, dass diesem kein Ausnahmecharakter mehr zukommt und der Gesetzgeber damit
151

nicht zuletzt auch UGber die europarechtlichen Vorgaben hinausgeschossen ist.
Das BVerfG hebt dabei eingehend die Gefahren hervor, die in der Vorratsdatenspeicherung zu sehen
sind; aus seiner Sicht handelt es sich bei der Vorratsdatenspeicherung um einen besonders schweren
Eingriff mit einer Streubreite, wie sie die Rechtsordnung bisher unbekannt ist. Dies, so das Gericht,
sei darauf zurilickzufiihren, dass sich aus den gespeicherten Daten lassen, auch ohne die Speicherung
von Inhaltsdaten, bis in die Intimsphare hineinreichende inhaltliche Riickschliisse ziehen lassen.™?
Ebenfalls ist es durch eine solche anlasslose Speicherung moglich, nach Nutzung der
Telekommunikation, aussagekraftiger Personlichkeits- und Bewegungsprofile praktisch jeden Birgers
zu erstellen.” Im Ubrigen wird der Begriff des Eingriffs im Rahmen der Entscheidung vollig anders als
bisher interpretiert. War bislang ein Eingriff durch den Staat unmittelbar erforderlich, so genlgt
nunmehr die Speicherung der Vorratsdaten durch das Telekommunikationsunternehmen und zwar

1% Anders

unabhangig davon, ob staatliche Stellen auf die Daten Zugriff erhalten oder nicht.
gesprochen wird Art. 10 GG vom BVerfG somit dahingehend interpretiert, dass ein
verfassungsmafiges Recht auf Anonymitat im Internet besteht, so dass ein Eingriff in diese
Anonymitat einer Rechtfertigung bedarf.>

Dabei sind nach dem BVerfG zwei Gebiete zu unterscheiden: Speicherung und Zugriff. Diese und
deren Sicherungsmechanismen stellen zwei Bereiche dar, die nur in ihrer Gesamtheit die
VerhiltnismaRigkeit der Vorratsdatenspeicherung sicherstellen konnen. Bezliglich der Anordnung der
Speicherung, darf diese nur bei geniigender Sicherheit erfolgen, der Abruf darf wiederum nur
erfolgen, wenn er ebenfalls abgesichert ist. Zugriffe missen hierbei gesichert werden und
transparent erfolgen; erst dann ist die Speicherung als verhaltnismaRig anzusehen, da nur auf diese
Weise vermieden werden kann, dass beim Biirger ein Gefiihl der permanenten Uberwachung
samtlicher Lebensbereiche entsteht.™™® Zugleich unterstreicht das BVerfG im Gegenzug aber auch
das Interesse staatlicher Stellen an Kommunikationsverbindungen im Internet zur Wahrung der

Rechtsordnung, um das entstehen rechtsfreier Raume zu unterbinden.*’

Zusammenfassend lasst sich festhalten: Das BVerfG halt die Speicherung der TK-Daten aller Benutzer

deutscher TK-Infrastrukturen fiir mit dem Grundgesetz vereinbar.”® An die Art und Weise der

Speicherung werden aber strenge Anforderungen gestellt."”

Anforderungen an die Normenklarheit, vor allem aus Perspektive der Polizei, als am Rande des handhabbaren
ansieht.

! Ibid, Rn. 279.

Albers/Reinhardt, Entscheidungsbesprechung — Vorratsdatenspeicherung im Mehrebenensystem: Die
Entscheidung des BVerfG vom 2.3.2010, ZJS 2010, S. 767, 770.

35chmidt, Auswirkungen des Urteils zur Vorratsdatenspeicherung auf die Praxis, in: AnwZert ITR 5/2010, Anm.
2 (Publikation enthilt keine Seitenzahlen).

> Wolff, Vorratsdatenspeicherung — Der Gesetzgeber gefangen zwischen Europarecht und Verfassung?, NVwZ
2010, S. 751, 752; BVerfG 1 BvR 256/08, Rn. 193.

**bid, S. 753.

Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Marz 2010, in:
DuD 6/2010, S. 398.

*" BVerfG 1 BvR 256/08, Rn. 260.

"% |bid, Rn. 205.

1 Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Marz 2010, in:
DuD 6/2010, S. 398.
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Hervorgehoben werden hierbei vom Gericht insbesondere die Punkte Zugriff des Staates auf Daten,
Anforderung an die Datensicherheit und Verfahrensregelungen. Zulassig soll ein Zugriff auf die Daten
nach dem Willen des Gerichts weiterhin zur Aufklarung schwerer Straftaten und auch
Ordnungswidrigkeiten sein. Dazu ist der Gesetzgeber verpflichtet einen abschlieBenden Katalog

160

aufstellen.”™ Dabei wiederum ist er nicht an eine Begrenzung auf Straftaten gegen Leben, Kérper und

Freiheit gebunden.™

Ebenfalls steht es dem Gesetzgeber frei, auf bereits bestehende Kataloge zurlickzugreifen oder einen
neuen Katalog, der zum Beispiel Straftatbestidnde enthalten kann, die typischerweise im
Zusammenhang mit Telekommunikation stehen, zu schaffen; entscheidend ist aber, dass im Rahmen
der Strafnorm eine gewisse schwere der Tat zum Ausdruck kommt, welche sich an objektiven

162

Kriterien, wie etwa am Strafrahmen, festmachen lasst.™ Im Rahmen von Ordnungswidrigkeiten

missen diese jedoch besonders schwer wiegen, da die Aufhebung der Anonymitat im Internet einen
besonders schweren Eingriff darstellt.'®

Dies bedeutet aber im Rahmen der Strafverfolgung im Gegenzug auch, dass es eines, zumindest
durch bestimmte Tatsachen begriindeten Verdachts bedarf, bevor ein Zugriff auf die Daten erfolgt,
ebenso wie es im Rahmen der Gefahrenabwehr notwendig ist, dass eine Gefahr fiir Leib und Leben,
fur den Bestand des Bundes oder eines Landes oder die Abwehr einer gemeinen Gefahr vorliegt.'**
Hierbei zieht das BVerfG die im Rahmen der Entscheidung zur sog. Onlinedurchsuchung entwickelten

Grundsitze heran®®®

und macht den Zugriff im praventiven Bereich von einer konkreten Gefahr
abhangig, die sich durch den jeweiligen Einzelfall, die zeitliche Ndhe des Umschlagens einer Gefahr in
einen Schaden und den Bezug auf individuelle Personen als Verursacher auszeichnet™® und verlangt
damit einen , konkreten personenbezogenen Gefahrenverdacht“.*’ Dies gilt, im Unterschied zum
nichtvirtuellen Raum'®, auch gleichermaRen fir nachrichtendienstliche Tatigkeit, da die
Beeintrachtigung durch den Eingriff im Vergleich zur polizeilichen Tatigkeit identisch ist.'®
Zusammenfassend gesagt will das BVerfG mit diesen Anforderungen verhindern, dass staatliche
Stellen Auskiinfte ,ins Blaue hinein“ anfordern, ohne dass ein Anfangsverdacht oder eine konkrete

Gefahr iiberhaupt bestehen.'”

0 Beulke, Strafprozessordnung, 11. Auflage 2010, Rn. 254a.

Schmidt, Auswirkungen des Urteils zur Vorratsdatenspeicherung auf die Praxis, in: AnwZert ITR 5/2010,
Anm. 2 (Publikation enthalt keine Seitenzahlen).

12 BVerfG 1 BvR 256/08, Rn. 228 m.w.N.

' Ibid, Rn. 262, 291.

%4 Albers/Reinhardt, Entscheidungsbesprechung — Vorratsdatenspeicherung im Mehrebenensystem: Die
Entscheidung des BVerfG vom 2.3.2010, ZJS 2010, S. 767, 772. Damit definiert das BVerfG fiir den praventiven
Bereich den Eingriff rechtsgutsbezogen und nicht straftatenbezogen, dazu kritisch Méstl, Das
Bundesverfassungsgericht und das Polizeirecht — Zwischenbilanz aus Anlass des Urteils der
Vorratsdatenspeicherung, DVBI. 2010, S. 808, 811.

1% BVerfGE 120, 274, 328.

BVerfG 1 BvR 256/08, Rn. 231;

Mostl, Das Bundesverfassungsgericht und das Polizeirecht — Zwischenbilanz aus Anlass des Urteils der
Vorratsdatenspeicherung, DVBI. 2010, S. 808, 811.

1% Dazu kritisch Wolff, Vorratsdatenspeicherung — Der Gesetzgeber gefangen zwischen Europarecht und
Verfassung?, NVwZ 2010, S. 751, 753, der auf Unterschiede zwischen Polizei und Nachrichtendienste aulRerhalb
des virtuellen Raums anhand von § 8 Abs. 2 BVerfSchG (Bundesverfassungsschutzgesetz) verweist.

1% BVerfG 1 BvR 256/08, Rn. 232f.

Y0 Ibid, Rn. 261.
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Das BVerfG hebt explizit die Moglichkeit hervor, bei Verletzungen angemessenen Schadensersatz
auch fur immaterielle Schaden zu erhalten. Ebenfalls angesprochen wird die Frage nach
Beweisverwertungsverboten im Straf- und wohl auch im Zivilverfahren.'* Auch ist der
unabhingige'’? Datenschutzbeauftragte in die Kontrolle der Einhaltung der Vorschriften mit
einzubeziehen.'”® Insbesondere obliegt ihm die Kontrolle der Unternehmen, die der Speicherpflicht
unterliegen, wobei er dann durch seine jahrlichen Berichte auf etwaige Missstdnde hinzuweisen
hat."”* Damit korrespondiert, dass das BVerfG weiters ein ausgeglichenes System zur Sanktionierung
von VerstolRen gegen gesetzliche Vorgaben oder Weisungen der Aufsichtsbehoérden verlangt, das

5 Nur durch eine solche

auch VerstoRe gegen die Datensicherheit entsprechend wiurdigt.
Vorgehensweise kann letztlich die VerhaltnismaRigkeit der Vorratsdatenspeicherung gewahrleistet

werden.’®

,Die Anforderungen erstrecken sich auch auf eine fristgerechte Loschung der Daten, so dass diese
auch zu protokollieren ist, dem Vier-Augen-Prinzip unterliegt und der Datenschutzbeauftragte in die
Kontrolle einzubeziehen ist. Auch muss ein Sanktionssystem etabliert werden, wenn Daten, die
hatten geldscht werden missen, zur Verfligung standen oder Daten dem unbefugten Zugriff Dritter
ausgesetzt waren und dadurch Grundrechte der Betroffenen verletzt wurden.“"”” Weiters darf die
Speicherung der Telekommunikationsverkehrsdaten nicht das Ziel haben, allgemein und umfassend
samtliche Daten vorsorglich zu speichern, welche praventiv zur Gefahrenabwehr oder repressiv zur
Strafverfolgung fur staatliche Stellen von Nutzen sein kénnten. Sobald der Gesetzgeber dieses Ziel
verfolgt, flhrt dies automatisch zur Verfassungswidrigkeit des Gesetzes. Es muss sich also zwingend —
um die Anforderungen de BVerfG auf einen Punkt zu bringen — um eine Regelung handeln, die auch
des Ausnahmecharakters der Vorratsdatenspeicherung gewahr wird."”®

11.2.1.4 ANFORDERUNGEN AN DIE GESETZLICHE KONKRETISIERUNG

Das Gericht gibt dem Gesetzgeber durch sein Urteil genaue legistische Vorgaben mit einem relativ
engen Spielraum. Lediglich die konkrete technische Ausgestaltung darf er hierbei der
Aufsichtsbehdrde oder dem Verordnungsgeber (iberlassen. Alle anderen Regelungen bediirfen einer
exakten gesetzlichen Normierung. Der Gesetzgeber muss diesen ,besonders hohen
Sicherheitsstandard in qualifizierter Weise jedenfalls dem Grunde nach normenklar und verbindlich

vorgeben“.'”®

'Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Marz 2010, in:
DuD 6/2010, S. 400; BVerfG 1 BvR 256/08, Rn. 252.
2 Vgl. zum Begriff des unabhangigen Datenschutzbeauftragten EuGH, Az. C518/07.

BVerfG 1 BvR 256/08, Rn. 225.
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Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Marz 2010, in:
DuD 6/2010, S. 400.
' Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Marz 2010, in:
DuD 6/2010, S. 400; BVerfG 1 BvR 256/08, Rn. 224 f., 252
'7® BVerfG 1 BVR 256/08, Rn. 239, 246
"7 Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Mérz 2010, in:

DuD 6/2010, S. 400.
"7 BVerfG 1 BvR 256/08, Rn. 218.
% Das Normenklarheitsgebot erlangt, ebenso wie der Bestimmtheitsgrundsatz, eine zunehmend starkere

Bedeutung. Vgl. dazu Albers/Reinhardt, Entscheidungsbesprechung — Vorratsdatenspeicherung im
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Damit verbietet sich fiir den Gesetzgeber ein wie bisher in § 113a Abs. 10 dTKG generalklauselartiger,
auf die ,im Bereich der Telekommunikation Ubliche Sorgfalt” bezugnehmender, Verweis, der den
Speicherverpflichteten Art und MaR der Sicherung frei Uberlasst.”® Ebenfalls unzuléssig ist es den
Aspekt der Wirtschaftlichkeit, wie in § 109 dTKG, mit einzubeziehen und deswegen Abstriche zu
machen. Die Vorschriften dirfen also keiner Aufweichung durch nicht sicherheitsrelevante

'8! OrientierungsmaRstab muss vielmehr der , jeweiligen Stand der Technik”

Erwdgungen unterliegen.
sein, weswegen eine statische Festlegung ebenfalls ausscheidet. Dazu darf sich der Gesetzgeber einer

Generalklausel bedienen.'® Die Datensicherheit muss hierbei oberste Prioritat haben.'®

Hinsichtlich der Datensicherheit fordert das Gericht ,gesetzliche Regelungen, die einen solchen
besonders hohen Sicherheitsstandard in qualifizierter Weise jedenfalls dem Grunde nach normenklar
und verbindlich vorgeben.” Dabei hat sich dieser Standard an dem Entwicklungsstand der
Fachdiskussion zu orientieren. Dies bedeutet, dass er neue Erkenntnisse und Einsichten fortlaufend
aufzunehmen hat und nicht unter dem Vorbehalt einer freien Abwagung mit allgemeinen

£1%  Nur wenn diesbezliglich hinreichende

wirtschaftlichen Gesichtspunkten stehen dar
anspruchsvolle und normenklare Regelungen getroffen sind, ist der in einer solchen Speicherung
liegende Eingriff verhaltnismaRig im engeren Sinne“, so das Gericht. Gerade dies wird durch die
angegriffenen Vorschriften weder in Bezug auf eine hinreichende Datensicherheit noch beziglich
einer hinreichenden Begrenzung der Verwendungszwecke der Daten garantiert.’®® Folglich kann ein
in qualifizierter Weise dem Grunde nach den konkretisierter Schutzstandard nur dann vorliegen,
wenn der Gesetzgeber die Schutzmechanismen selbst benennt. Nur deren Ausgestaltung kann er auf
Verordnungen oder Aufsichtsbehodrden delegieren. Keinesfalls darf die Entscheidung Gber Art und
188 Dabei ist

auch ein Zustand nicht tragbar, in dem die Speicherpflicht zwar verbindlich ist, jedoch eine

Mal der Sicherung in irgendeiner Weise beim Telekommunikationsanbieter selbst liegen.

technische Konkretisierung nicht vorliegt, wie es bisher in § 113 a a.F. dTKG der Fall gewesen war.'*’

Weiters werden vom Gericht auch die ndhere Voraussetzungen an eine anspruchsvolle
Verschliisselung umrissen: Die Verschlisselung ist dann als anspruchsvolle Verschlisselung
anzusehen, wenn sie nach dem derzeitigen Stand der Technik ohne erheblichen Aufwand nicht zu
Uberwinden ist. Ferner ist es hierbei erforderlich durch organisatorische MalRnahmen sicherzustellen,

Mehrebenensystem: Die Entscheidung des BVerfG vom 2.3.2010, ZJS 2010, S. 767, 772, Fn. 35 m.w.N; vor allem
die Entscheidung BVerfGE 113, 33, 53 ist hier von Bedeutung. Dort geht es um vorbeugende
Telekommunikationsiiberwachung. Ein Grund fir eine detaillierte Ausgestaltung der Normen ist nach Ansicht
des BVerfG nicht zuletzt die Tatsache, dass sich so der Betroffene — zumindest theoretisch — auf den
Grundrechtseingriff einstellen kann.
%0 BVerfG 1 BvR 256/08, Rn. 224ff., 269ff.
" |bid, Rn. 271.
182 Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Marz 2010, in:
DuD 6/2010, S. 399; BVerfG 1 BvR 256/08, Rn. 224, 273
'®3 BVerfG 1 BvR 256/08, Rn. 222.
Schmidt, Auswirkungen des Urteils zur Vorratsdatenspeicherung auf die Praxis, in: AnwZert ITR 5/2010,
Anm. 2 (Publikation enthalt keine Seitenzahlen).
" bid.
1% BVerfG 1 BvR 256/08, Rn. 225
Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Marz 2010, in:
DuD 6/2010, S. 399; BVerfG 1 BvR 256/08, Rn. 271ff.
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dass die Schlissel und ggf. das Passwort ebenfalls sicher aufbewahrt werden.”™* AulRerdem sind die

Daten von den weiteren IT-Systemen des Speicherverpflichteten separiert zu speichern. Sie sind von

anderen Systemen hardwaremaRig zu trennen und vom Internet zu entkoppeln.'®

Nicht genigend
ist es nach Auffassung des BVerfG, die Daten, die zur Vorratsdatenspeicherung gedacht sind, durch
eine Kennzeichnung in der Datenbank von Daten fiir Abrechnungszwecke zu separieren.’® Weiters
darf sich kein Riickschluss auf den Inhalt der Kommunikation ergeben, so dass auch die Speicherung
der von den Kunden aufgerufenen Internetseiten durch die Unternehmen grundsatzlich untersagt

ist.”*

AulRerdem hat der Zugriff auf die Daten einem gesicherten Zugriffsregime zu unterliegen,
woflir die Unternehmen, die der Speicherpflicht unterliegen, gesetzlich zu verpflichten sind.
Beispielhaft wird vom BVerfG das Vier-Augen-Prinzip angefiihrt,"* so dass der Zugriff auf Daten nicht

193 Ferner erforderlich

durch Einzelpersonen, sondern nur durch zwei oder mehr Personen moglich ist.
ist eine revisionssichere Protokollierung des Zugriffs. Damit verlangt das BVerfG, dass einerseits ein
Zugriff auf die Daten Uberhaupt nur moglich ist, wenn der Zugriff auch protokolliert wird.

Andererseits muss dieses Protokoll nicht unabanderbar sein, um revisionssicher zu sein.”*

11.2.2 KONSEQUENZEN DES BVERFG-URTEILS FUR DIE TKG-NOVELLE IN OSTERREICH

Im Entstehungsprozess der Umsetzung zur Vorratsdatenspeicherung in Osterreich brachte die
Entscheidung des dt. BVerfG entscheidende Impulse im Hinblick auf die Frage der Datensicherheit
und damit verbunden der Art der Datenbankhaltung, der Ubermittlung und der Protokollierung. Hier
hat auch der urspriingliche BIM-Entwurf zur TKG-Novelle 2010 die wesentlichsten Nachbesserungen
erfahren. In der Begriindung des BVerfG zur Aufhebung der dt. TKG-Novelle wird zentral die
mangelnde Gewahrleistung eines besonders hohen Standards hinsichtlich der Datensicherheit
hervorgehoben. Dort wird insbesondere kritisiert, dass ein bloRer Verweis auf die im Bereich der
Telekommunikation allgemein erforderliche Sorgfalt, welcher die nadhere Konkretisierung der
Malnahmen den einzelnen Dienstleistern Gberldsst, zu unbestimmt sei. Das deutsche Hochstgericht
fordert Instrumente zur Gewadhrleistung der Datensicherheit, zB getrennte Speicherung,
asymetrische Verschlisselung, Vier-Augen-Prinzip verbunden mit fortschrittlichen Verfahren zur
Authentifizierung fur den Zugang zu den Schlisseln, revisionssichere Protokolierung von Zugriff und
Loschung.

Die fur diese Fragen maligeblich bestimmenden gesetzlichen Grundlagen im TKG sind:

§ 94 Abs. 4 TKG, welcher die ndheren Regelungen betreffend die Ubertragung der Daten enthilt:
,Die Ubermittlung von Verkehrsdaten, Standortdaten und Stammdaten, welche die Verarbeitung von

'8 Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Marz 2010, in:

DuD 6/2010, S. 399.

" pid.

% pid.

'“! BVerfG 1 BVR 256/08, Rn. 218

Ibid, Rn. 224; ndher dazu unten zur Protokollierung in Kapitel IV.2.8.1.

Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Marz 2010, in:
DuD 6/2010, S. 399; Albers/Reinhardt, Entscheidungsbesprechung — Vorratsdatenspeicherung im
Mehrebenensystem: Die Entscheidung des BVerfG vom 2.3.2010, ZJS 2010, S. 767, 772.

% Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Marz 2010, in:
DuD 6/2010, S. 399.
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Verkehrsdaten erfordern, einschlieBlich der Ubermittlung von Vorratsdaten, nach den
Bestimmungen der StPO sowie des SPG, hat unter Verwendung einer Ubertragungstechnologie,
welche die Identifikation und Authentifizierung von Sender und Empfanger sowie die Datenintegritat
sicherstellt, zu erfolgen. Die Daten sind unter Verwendung einer technisch anspruchsvollen
VerschlUsselungstechnologie als “Comma-Separated Value (CSV)“ - Dateiformat zu Gibermitteln. (...)“.
Diese Bestimmung ist durch eine Verordnung naher zu prazisieren, welche die an der Praxis
orientierten Details festlegt. Die Conclusion der vorliegenden Studie besteht eben aus einem
konkreten Regelungsvorschlag samt Erlduterungen fir eine solche Verordnung.

§ 102c, der generell die Datensicherheit, Protokollierung und die Statistik regelt, wobei Absatz 1 leg
cit den Rahmen wie folgt vorgibt: ,Die Speicherung der Vorratsdaten hat so zu erfolgen, dass eine
Unterscheidung von nach Maligabe der §§ 96, 97, 99, 101 und 102 gespeicherten Daten mdglich ist.
Die Daten sind durch geeignete technische und organisatorische MaRnahmen vor unrechtmaRiger
Zerstorung, zufalligem Verlust oder unrechtmaRiger Speicherung, Verarbeitung, Zuganglichmachung
und Verbreitung zu schitzen. Ebenso ist durch geeignete technische und organisatorische
Malnahmen sicherzustellen, dass der Zugang zu den Vorratsdaten ausschlieRlich dazu ermachtigten
Personen unter Einhaltung des Vier-Augen-Prinzips vorbehalten ist. Die Protokolldaten sind drei
Jahre ab Ende der Speicherfrist fiir das betreffende Vorratsdatum zu speichern. Die Kontrolle iber
die Einhaltung dieser Vorschriften obliegt der fiir die Datenschutzkontrolle gemalR § 30 DSG 2000
zustandigen Datenschutzkommission. (...)“. Diese Bestimmung ist ebenfalls durch Verordnung zu
konkretisieren und wird gemeinsam mit der Verordnung nach § 94 Abs 4 erlassen werden.

Eine (in Osterreich zumindest logisch) getrennte Datenbankhaltung war schon im urspriinglichen
BIM-Entwurf'®® vorgesehen. Die verscharften Zugriffsvoraussetzungen beim Anbieter intern wurden
erst nach dem Urteil des BVerfG aufgenommen. Im Zentrum stehen dabei die Vorgaben des BVerfG,
wonach die Zugriffe auf Vorratsdaten beim Anbieter intern nur unter Einhaltung eines 4-Augen-
Prinzips unter revisionssicherer Protokollierung erfolgen dirfen. Dies setzt eine entsprechende
Entkoppelung der Datenbankinfrastruktur fir Vorratsdaten voraus, die beim Anbieter einen nicht
unwesentlichen Aufwand zum (insbesondere softwaremafRigen) Aufbau dieser Infrastruktur
verursachen.

Die sehr detaillierten Vorgaben des BVerfG fiir einen sicheren Datentransfer haben dazu gefiihrt,
dass vom urspriinglichen Konzept einer verschliisselten Ubermittlung per E-Mail abgegangen wurde.
Da E-Mail per se ein unsicheres Medium ist, sind entsprechend hohe Datensicherheitsstandards im
Sinne dieser Vorgaben kaum zu erreichen. Aullerdem zeigt die internationale Kooperation im
Rahmen von Europol, wie schwierig es ist, bei einer groBen Zahl von dezentralen
Kommunikationspartnern die notwendigen Sicherheitszertifikate auf Stand zu halten (diese misse
aus Sicherheitsgriinden regelmalig erneuert werden). Daher wurde schlieRlich in § 94 Abs. 4 TKG die
,Verwendung einer Ubertragungstechnologie, welche die Identifikation und Authentifizierung von
Sender und Empfanger sowie die Datenintegritat sicherstellt” vorgeschrieben. Diese Formulierung ist
flexibler und schreibt zugleich einen Sicherheitsstandard vor, der bei Verwendung einer auf dem
SMTP-Protokoll basierenden Technologie nur schwer zu erreichen ist.”® Auch die Formulierung

,unter Verwendung einer technisch anspruchsvollen Verschliisselungstechnologie“’®” (im Gegensatz

1% vgl. § 102¢ BIM-Entwurf TKG Novelle 2010.
1% Details dazu unten beim Vergleich der Konzepte DLS und S/MIME in Kapitel I11.2.
7 § 94 Abs. 4 TKG.
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zur ,,Ubertragung per E-Mail“ nach dem urspriinglichen BIM-Entwurf zur TKG-Novelle) ,ist eine
Ergdnzung zur Erflllung anspruchsvoller Datensicherheitsstandards, wie sie insbesondere im Urteil
des deutschen Bundesverfassungsgerichts zu BVerfG, 1 BvR 256/08 vom 2.3.2010 beschrieben
werden. Die Formulierung lasst geniigend Spielraum, die nahere technische Ausgestaltung durch

Verordnung zu regeln und stellt gleichzeitig einen Auftrag an den Verordnungsgeber dar.“**®

[1.3 DATENSICHERHEIT BEI DER UBERMITTLUNG

[1.3.1 DAS ,VORRATSDATEN-URTEIL” DES DEUTSCHEN BUNDESVERFASSUNGSGERICHTS

11.3.1.1 ZUGRIFF DURCH STAATLICHE BEHORDEN

Abfrage und Ubermittlung von Telekommunikationsverkehrsdaten sind nach Ansicht des BVerfG aus
verfassungsrechtlichen Griinden unter einen Richtervorbehalt zu stellen und bedirfen einer
Eingrenzung zum einen flr einen bestimmten Zeitraum und zum anderen fir einen bestimmten

1!
Anschluss.'®

Auch wenn der Richtervorbehalt in Art. 10 Abs. 2 GG keine ausdriickliche Erwdhnung
findet, so ist er doch notwendig, was aus dem Grundsatz der VerhaltnismaRigkeit folge. das BVerfG
[6st damit auch in gewisser Weise das Spannungsverhaltnis zum subsididgren vom BVerfG
entwickelten ,IT-Grundrecht*®, das Eingriffe in den Schutzbereich ebenfalls unter einen
Richtervorbehalt stellt.”®*

hinreichend selektiv und eindeutig zu bezeichnen. Sind diese Voraussetzungen nicht gegeben, darf

Dabei sind die zu Ubermittelnden Daten im Anordnungsbeschluss

der Anbieter weder berechtigt noch verpflichtet sein die Daten herauszugeben.*

Folglich wird man sicherstellen missen, dass dem betroffenen Dienstanbieter die Moglichkeit der
Beschwerde offen steht, um die Anbieter nicht mit den richterlichen Anordnungen, die sie ggf. fir zu
unbestimmt halten, alleine zu lassen und ihnen nur die Wahl zwischen einer etwaigen Verletzung der
Grundrechte ihrer Kunden oder dem Vorwurf der Verhinderung der Aufklarung von Verbrechen zu
lassen, ohne dass sie die Moglichkeit haben, die RechtmaRigkeit der vorliegenden Anordnung erneut
einer gerichtlichen Kontrolle zu unterwerfen. In der Tatsache, dass die Speicherung und
Zugriffssicherung auf privater Seite und das Herausgabeverlangen auf staatlicher Seite angesiedelt
ist, liegt ein vom BVerfG hervorgehobener zusitzlicher Sicherungsmechanismus.’%

Damit ist eine Herausgabe samtlicher Daten eines Anbieters ausgeschlossen. In der Folge scheidet
ebenfalls die Moglichkeit aus, die Daten fiir eine Rasterfahndung oder zur geheimdienstlichen

198 EB zur RV zu § 94 Abs. 4 TKG, BIgNR 1074, XXIV. GP.

Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Marz 2010, in:
DuD 6/2010, S. 400; BVerfG 1 BvR 256/08,. Rn. 247 ff

% BVerfGE 120, 274.

Wolff, Vorratsdatenspeicherung — Der Gesetzgeber gefangen zwischen Europarecht und Verfassung?, NVwZ
2010, S. 751, 752.

%% Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Marz 2010, in:
DuD 6/2010, S. 400; BVerfG 1 BvR 256/08, Rn. 249.

?% Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Marz 2010, in:
DuD 6/2010, S. 400.
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%% Damit berechtigt lediglich der konkrete

Analyse einer abstrakten Gefahrenlage zu benutzen.
Verdacht einer schweren Straftat, die der Gesetzgeber noch genauer konkretisieren muss, zur
Datenauskunft. Das BVerfG ist sich dabei auch der Tatsache bewusst, dass die Daten damit fir
Nachrichtendienste und die Gefahrenabwehr kaum Verwendung finden kdnnen und nimmt dies
aber, wie bereits im Rahmen der sog. ,,Online-Durchsuchung” bei der wegweisenden Entscheidung

1205 f 206

zum ,IT-Grundrecht“”™, in Kau

11.3.1.1.1 VERKEHRSDATEN MITTELBAR (IP-ADRESSEN)

Das BVerfG hilt die die Nutzung der auf Vorrat gespeicherten Daten im Rahmen des
Auskunftsverfahrens nach § 113 dTKG zur Ermittlung des Anschlussinhabers einer dynamischen IP-
Adresse am weitesten fir zuldssig. Hierflir bedarf es bei hinreichendem Anfangsverdacht bzw.
konkreter Gefahr bzgl. einer Straftat oder sogar schwerwiegender einzelner durch den Gesetzgeber

zu benennender Ordnungswidrigkeiten keines Richtervorbehalts.””’

Die zentrale Argumentation des
BVerfG flihrt dazu aus, dass der Zugriff auf diese Daten einen wesentlich geringeren Eingriff in das
Fernmeldegeheimnis flr die Betroffenen darstellt als der Zugriff auf samtliche Verkehrsdaten eines
Teilnehmers.’®® Zwingend ist fir das BVerfG jedoch im Regelfall die Benachrichtigung der Nutzer von
einer solchen Auskunft.’®

Keinesfalls zuldssig wire es den staatlichen Behorden direkten Zugriff auf die Daten zu belassen.” Es
liegt also stets ein VerstoR gegen Art. 10 GG vor, wenn die speicherverpflichteten Privaten — auch
freiwillig — ihren kompletten Datenbestand den Behoérden zur Verfiigung stellen. Es ist aus
verfassungsrechtlicher Perspektive nur erlaubt, Daten nach richterlicher Anordnung zu Ubermitteln,
wobei auch dann nur solche Daten Ubermittelt werden dirfen, die zu der jeweiligen Anordnung

passen.”'!

Folglich darf der Abruf der Daten durch den Staat stets nur der zweite Schritt sein, dem das
Speichern der Daten beim Anbieter vorausgegangen ist, so dass die Daten zunachst nur in der Hand
diverser privater Einzelunternehmen sind. Es ist hierbei durch besondere technische Vorkehrungen
sicherzustellen, dass kein direkter Zugriff auf die Daten erfolgen kann, sondern eine Herausgabe nur
anlassbezogen nach rechtlich fixierten Kriterien moglich ist. Diese Trennung dient dabei nicht zuletzt
auch der Transparenz und Kontrolle der Datenverwendung, welche einer genaueren rechtlichen

Ausgestaltung bedarf.*?

2% B\erfG 1 BvR 256/08, Rn. 232

BVerfGE 120, 274, 331.

Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Marz 2010, in:
DuD 6/2010, S. 401; BVerfG 1 BvR 256/08, Rn. 234.

297 BVerfG 1 BvR 256/08, Rn. 254 ff.).

*% Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Marz 2010, in:
DuD 6/2010, S. 401

?% BVerfG 1 BvR 256/08, Rn. 263.

Ibid, Rn. 250.

Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Marz 2010, in:
DuD 6/2010, S. 401.

2 BVerfG 1 BvR 256/08, Rn. 214, 249.
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Die Daten unterfallen auch dann noch dem Schutzbereich von Art. 10 GG, nachdem sie einmal in die
Hande des Staates gelangt sind. Vielmehr setzt sich der Schutz an den dort vorhandenen Daten
fort.*

ebenfalls den verfassungsrechtlichen Anforderungen geniligen. Damit kann eine Weitergabe nur

Eine Weitergabe der Daten darf somit nur auf gesetzlicher Grundlage erfolgen. Diese muss

unter den Voraussetzungen zuldssig sein, unter denen auch der Zugriff Gberhaupt moglich war, da
ein gleiches Schutzniveau gewéhrleistet werden muss.”**

Neu ist im Bereich des § 113 dTKG und erheblich erweitert im Rahmen des § 100g dStPO ist die
Forderung des BVerfG nach Transparenz bzgl. der Datenverwendung und zur Gewahrleistung eines

1> Nach bisher geltender Rechtslage erfuhren die Betroffenen von der

effektiven Rechtsschutzes.
Auskunft im Regelfall nichts. Erst im Rahmen einer anwaltlichen Abmahnung wegen angeblicher

Handlungen im Internet erfuhren viele Betroffene von einer Auskunft nach § 113 dTKG.

Nun sind sie direkt nach Abruf der Daten nach § 113 dTKG zu benachrichtigen.’*® Dies zeige nach
Auffassung des Gerichts nicht zuletzt die Parallelwertung zur Wohnungsdurchsuchung (§§ 102, 103,
106 dStPO), bei der der Wohnungsinhaber auch ein Anwesenheitsrecht hat; ein dhnliches Recht sei
auch demjenigen einzurdumen, auf dessen Daten zugegriffen wurde.”*” Abgesehen werden darf von
einer Benachrichtigung nur, wenn in diesem Fall damit auch der Zweck der Auskunft gefahrdet wird,
also lediglich im Rahmen der Gefahrenabwehr und im Rahmen nachrichtendienstlicher Tatigkeit.
Nach Abschluss der heimlich durchgefiihrten MaBnahme ist der Betroffene im Regelfall jedoch
hiervon in Kenntnis zu setzen.?*® Die sei, so das BVerfG, nicht zuletzt aus dem Gebot des effektiven

Rechtsschutzes (Art. 19 Abs 4 GG) zu folgern.**

Von einer nachtraglichen Benachrichtigung darf folglich nur dann abgesehen werden, wenn

verfassungsrechtlich geschiitzte Rechte Dritter im Raum stehen, was aber sehr einschriankend

220

interpretiert werden muss.””” Im Ubrigen muss, wenn keine direkte Benachrichtigung erfolgt, der

Grund flr das Unterbleiben einer solchen aktenkundig gemacht werden, damit das behérdliche
Vorgehen stets nachvollzogen werden kann.””* Ebenfalls richterlich angeordnet werden muss fiir
Auskilinfte nach §100g dStPO das Ausbleiben der Benachrichtigung, was bisher ebenfalls nicht

vorgesehen war.”*

* Ibid, Rn. 236.

*% Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Marz 2010, in:
DuD 6/2010, S. 401.

?'> BVerfG 1 BvR 256/08, Rn. 243.

Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Marz 2010, in:
DuD 6/2010, S. 401.

*'7 BVerfG 1 BvR 256/08, Rn. 243

*18 Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Marz 2010, in:
DuD 6/2010, S. 401; Albers/Reinhardt, Entscheidungsbesprechung — Vorratsdatenspeicherung im
Mehrebenensystem: Die Entscheidung des BVerfG vom 2.3.2010, ZJS 2010, S. 767, 772 f.

% Méstl, Das Bundesverfassungsgericht und das Polizeirecht — Zwischenbilanz aus Anlass des Urteils der
Vorratsdatenspeicherung, DVBI. 2010, S. 808, 814.

220 \/g|. hierzu BVerfGE 109, 279, 364.

?21 BVerfG 1 BvR 256/08, Rn. 263.

*22 Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Marz 2010, in:
DuD 6/2010, S. 401.
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11.3.1.2 AUSWIRKUNGEN DES URTEILS UBER DIE VORRATSDATENSPEICHERUNG HINAUS

Auskiinfte im Rahmen des urheberrechtlichen Auskunftsanspruchs sind durch die Entscheidung des
Gerichts beziglich einer Verwendung der Vorratsdaten ausgeschlossen. ,,Das Gericht erlaubt fir die
Suche nach dem Anschlussinhaber nach § 113 dTKG, der letztlich dieselbe Zuordnung vornimmt wie
§ 101a UrhG auf offentlich-rechtlicher Ebene, die Verwendung nur bei Straftaten oder schweren
Ordnungswidrigkeiten.“***

Bei Zugriffen auf die Vorratsdaten verlangt das BVerfG aber einen absoluten Richtervorbehalt,
dessen Umgehung unzuldssig ist und darliber hinaus auch einen Richtervorbehalt fiir die nicht

224 Es st Aufgabe des Gerichts zu beurteilen,

erfolgte Mitteilung der MalRnahme an den Betroffenen.
inwiefern die beantragte Datenabfrage den gesetzlichen Voraussetzungen entspricht, wobei die
sorgfaltige Prifung der Eingriffsvoraussetzungen, insbesondere der Eingriffsschwelle, besonders
sorgfaltig zu prifen ist. Im Anschluss bedarf es einer ,gehaltvollen” Begriindung, die die
abzufragenden Daten individuell bezeichnet, so dass kein Interpretationsraum auf Seiten des

Dienstanbieters mehr besteht und dieser auch keine eigene Priifung anstellen muss.?*

Das BVerfG verpflichtet weiters in seiner Entscheidung auch die Fachgerichte, RechtsverstoRe im
Zusammenhang mit der Vorratsdatenspeicherung mit der Annahme von Beweisverwertungsverboten
und Schadensersatzanspriichen zu sanktionieren.””® Bei einer heimlichen Durchfiihrung der
MaRnahme ist dem Betroffenen Rechtsschutz auch im Nachhinein zu gewéhren.””’

[1.3.2 DIE MEDIATISIERUNG DER ABFRAGEN UBER EINE CSV-DATEI GEMAR § 94 ABs. 4 TKG

Wie eben dargestellt verlangt der effektive Grundrechtsschutz im Zusammenhang mit
Verkehrsdatenabfragen auch nach Auffassung des deutschen Bundesverfassungsgerichts eine klare
Mediatisierung auf technischer Ebene zwischen der Abfrage von Daten durch staatliche Behorden
und den Datenbanken der Anbieter. Diese Auffassung wurde bereits vor der Entscheidung des
BVerfG im Marz 2010 im BIM-Entwurf zur TKG-Novelle im September 2009 vertreten und in der
Ausgestaltung des Vorschlags zu § 94 Abs. 4 TKG berichsichtigt’*®
Vorgaben beinhaltet der zentrale Vorschlag dort, die Daten mittels einer sog. CSV Datei (Comma

. Aus Sicht der technischen

Separate Value) durch verschlisselte E-Mail zu Gibermitteln.”?

Die Form der Ubermittlung durch verschliisselte E-Mail unter Verwendung des S/MIME Standards
wurde in weiterer Folge Uberdacht, nicht zuletzt weil das bei der Umsetzung der
Vorratsdatenspeicherungsrichtlinie federfiihrende BMVIT nach der Veroéffentlichung des Urteils des
BVerfG erkannte, dass fiir eine ausreichende Datensicherheit nicht allein die Verschliisselung der
Inhalte sondern auch eine Transportverschlisselung, eine sichere Authentifizierung sowie

222 |bid. S. 402.

* Ibid.
?%> BVerfG 1 BvR 256/08, Rn. 249.
Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Marz 2010, in:
DuD 6/2010, S. 403.
?*" BVerfG 1 BvR 256/08, Rn. 251.
Siehe die Erlduterungen zu § 94 Abs. 4 BIM-Entwurf TKG Novelle 2010.
Etwas ausfihrlicher dazu unten in Kapitel IV.2.5.
64

226

228
229



Identifizierung der Teilnehmer am Datenaustausch von grofRer Bedeutung ist. Diese Komponenten
sind jedoch bei einer E-Mail Kommunikation mit SMTP Technologie wenn Uberhaupt nur sehr
aufwendig hinreichend zu erfassen. Daher folgte das BMVIT schlieRlich dem Vorschlag des BIM, diese
und weitere Fragen der Datensicherheit in einer Studie einer ndheren Betrachtung zu unterziehen
und bereits die Zwischenergebnisse der Untersuchung in die endgliltige Ausgestaltung des § 94 Abs.
4 TKG zu einflieRen zu lassen. Dies fuhrte schliefRlich zur finalen Ausgestaltung des § 94 Abs. 4 TKG:

,(4) Die Ubermittlung von Verkehrsdaten, Standortdaten und Stammdaten, welche die Verarbeitung
von Verkehrsdaten erfordern, einschlieRlich der Ubermittlung von Vorratsdaten, nach den
Bestimmungen der StPO sowie des SPG, hat unter Verwendung einer Ubertragungstechnologie,
welche die Identifikation und Authentifizierung von Sender und Empfanger sowie die Datenintegritat
sicherstellt, zu erfolgen. Die Daten sind unter Verwendung einer technisch anspruchsvollen
VerschllUsselungstechnologie als “Comma-Separated Value (CSV)“ - Dateiformat zu Ubermitteln.
Ausgenommen davon ist die Ubermittlung von Daten in den Féllen des § 98, von Daten in den Fillen
von § 99 Abs. 5 Z 3 und 4 bei Gefahr in Verzug, von Standortdaten in den Fallen der Feststellung des
aktuellen Standortes gemaR §§ 134 ff StPO sowie die Ubermittlung von begleitenden Rufdaten im
Rahmen einer Uberwachung von Nachrichten. Durch Verordnung kann der Bundesminister fiir
Verkehr, Innovation und Technologie im Einvernehmen mit den Bundesministern fiir Inneres und fir
Justiz die ndheren Bestimmungen zur einheitlichen Definition der Syntax, der Datenfelder und der
Verschliisselung, zur Speicherung und Ubermittlung der Daten sowie die ndheren Bestimmungen
betreffend die Speicherung der gemall § 102c angefertigten Protokolle festsetzen. Nach Erlass der
Verordnung ist unmittelbar dem Hauptausschuss des Nationalrates zu berichten.”

11.3.2.1 DIE BRANCHENEMPFEHLUNG “EP020” FUR EINE TECHNISCHE RICHTLINIE ZUR
DATENUBERMITTLUNG

Mit der Vorgabe des § 94 Abs. 4 TKG, die Ubermittlung von Verkehrsdaten an Sicherheits- und
Strafverfolgungsbehérden in Form einer CSV-Datei durchzufiihren, geht die Notwendigkeit einher,
die Datenfelder und die Syntax einer solchen Datei vorab in einer ,Technischen Richtlinie” per
Verordnung festzulegen. Eine solche Verordnungsermachtigung ist daher in dieser Norm auch
ausdriicklich enthalten. Im Verlauf der Entstehung des BIM-Entwurfs zur TKG Novelle war aus den
Diskussionen mit Vertretern des BMI und des BMJ das Argument im Raum, dass eine vollig
eigenstandige ,0sterreichische Losung” fir eine Schnittstelle zur Datenlibermittlung deshalb
fragwirdige sei, weil in Anlehnung an die Richtlinie 2006/24/EG zur Vorratsdatenspeicherung bereits
ein ETSI-Standard existiere, der alle Definitionen bereits einheitlich fiir alle Anbieter enthalte und nur
noch technisch umgesetzt werden misse. Demgegeniliber misse eine vollig andere Losung erst sehr
aufwandig unter Einbeziehung der Telekommunikationsbranche erarbeitet werden und sei daher
nicht 6konomisch.”® Um diesem Argument praktisch zu begegnen, war der Beweis notwendig, dass
eine solche Harmonisierung fur die Schnittstelle zum Datenaustausch durch die Verwendung einer
CSV-Datei sogar erleichtert wiirde, weil es sich bei CSV um einen vollig technologieneutralen

20 zur Begrindung, warum aus Sicht des Grundrechtsschutzes eine direkte, nicht technisch mediatisierte

Schnittstelle zwischen Behorden und Anbietern — wie im ETSI-Standard vorgesehen — abzulehnen ist, sei hier
auf die Auszlige aus dem Urteil des deutschen Bundesverfassungsgerichts sowie auf das vorhergehende Kapitel
zur CSV-Datei (11.3.2) verwiesen; zum ETSI Standard sowie zum Kostenargument siehe unten Kapitel 1V.2.5.
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Standard handelt und lediglich zu klaren ist, an welcher Stelle der CSV-Datei welche Information zu
finden ist und welche Syntax bei der Darstellung verwendet wird. Daher wurde vom
Projektkoordinator und Autor der vorliegenden Arbeit bereits im Sommer 2009 angeregt, die
Osterreichische Telekom-Branche solle sich — aus eigener Initiative und im Interesse einer auch
O0konomischen Losung — damit beschaftigen, einen Vorschlag fir eine solche harmonisierte
»technische Richtlinie” auf Basis der Vorschlage des BIM zu § 94 Abs. 4 TKG zu erarbeiten.

Konkret geschah dies sodann ab November 2009 durch den AK-TK, in dem die &sterreichische
Landschaft der Internet- und Telekommunikationsdienste Anbieter reprasentiert ist. Der
"Arbeitskreis flir technische Koordination fur 6ffentliche Kommunikationsnetze und -dienste" (AK-TK)
dient primar der Férderung der Zusammenarbeit und des Erfahrungsaustausches zwischen den
Anbietern o6ffentlicher Kommunikationsnetze und -dienste. Die Plattform wurde geschaffen, um im
Hinblick auf administrative und technisch-betriebliche Aufgaben, die sich insbesondere im
Zusammenhang mit der Netzzusammenschaltung stellen, konkrete Fragen zu definieren und
gemeinsame Festlegungen mit dem Ziel bestmoglicher Losungen auszuarbeiten.”' Im AK-TK wurde
eine Arbeitsgruppe zur Schnittstellendefinition eingerichtet. Die Arbeitsgruppe erhielt vom Plenum
des AK-TK Ende 2009 folgendes Mandat:

“Im Rahmen des AK-TK wird eine Arbeitsgruppe mit dem Titel ,Schnittstellendefinition zur
Vorratsdatenspeicherung” (kurz ,Schnittstellendefinition”) eingesetzt. In dieser Arbeitsgruppe soll
eine technische Richtlinie erarbeitet werden, welche die Erfordernisse nach TKG Entwurf § 94 (4)
erfillt und in der Arbeitsgruppe abgestimmt wird. Die flr diese Arbeiten erforderlichen Experten
kénnen im Rahmen der Arbeitsgruppe beigezogen werden. Die Arbeiten sind ehestens zu beginnen.
Ziel ist es, eine in der Arbeitsgruppe abgestimmte Empfehlung zum Plenum des AK TK Ende Januar
2010 vorzulegen."

PlanmaRBig wurde bis Ende Janner 2010 im AK-TK eine Empfehlung fiir eine technische Richtlinie
(EPO20) erarbeitet. Die EP020 definiert dabei die Struktur der Datei, die einer Behorde als Antwort
auf ein Auskunftsbegehren tGbermittelt wird. Die Definition einer Schnittstelle gestaltet die Anfrage -
Antwort - Kommunikation zwischen Behdrden und Anbietern, also wie die Datei zu Gbermitteln ist.
Dieser Teil zur Frage der Ubermittlung der Daten ist in der finalen Version der Branchenempfehlung
EP020 nur mit wenigen Ansatzen enthalten, die sich auf das Konzept der ,Durchlaufstelle” beziehen
(siehe dazu Kapitel 111).

Das Mandat wurde mit der Erstellung und Abstimmung der Ausgabe 2 der EP 020 im Janner 2010
erfillt. Das Mandat wurde schlieBlich im 32. Plenum des AK-TK im November 2011 wie folgt
erweitert:

,Die Arbeitsgruppe Vorratsdatenspeicherung des AK TK soll die Schnittstellendefinition EP 020
Uberarbeiten. Insbesondere ist diese Schnittstellendefinition den gedanderten Rahmenbedingungen
anzupassen und weiters sind Klarstellungen im Zusammenhang mit offenen Fragen zu erganzen. Im
Zusammenhang mit der Uberarbeitung der Schnittstellendefinition soll die Arbeitsgruppe auch eine
Plattform fiir die Diskussion mit dem Boltzmann Institut fiir Menschenrechte und anderen Experten
darstellen. Diese Diskussion soll aktuelle Themen im Zusammenhang mit der Umsetzung der
Vorratsdatenspeicherung unter Bericksichtigung der bis Mai 2011 notwendigen Umsetzung der

21 siehe die Beschreibung auf der Internetseite des AK-TK unter http://www.oefeg.at/ak-tk/.
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Rahmenrichtlinie ermoglichen. Hier geht es um die Mdglichkeit, den Branchenstandpunkt gegeniber
dem Boltzmann Institut fir Menschenrechte zu artikulieren.”

Die insgesamt 15 Treffen der ,,AG Schnittstellendefinition” des AK-TK standen seit dem Kick-off-
meeting des BIM am 16.November 2011 bei insgesamt 9 Treffen explizit im Zusammenhang mit der
Studie des BIM zur Datensicherheit. Inhaltlich wurde an die Arbeit zur EP020 und an diese
Empfehlung selbst angekniipft. Nach Beschluss der Novellen zum TKG 2003, StPO und SPG am 28.
April 2011 in zweiter Lesung im Nationalrat wurde mit der Uberarbeitung der EP 020 selbst
begonnen. Die finale Version der EP020 wurde fiir den Begutachtungsentwurf zur
Datensicherheitsverordnung dort integriert. Im Rahmen des Vorschlages fir die
Umsetzungsverordnung bildet die EP020 normativ selbst einen integralen Bestandteil der
Verordnung. Dieser Arbeit wird die finale Version der EP020 als Anhang B) beigelegt.

1.4 GESETZLICHE DETERMINIERUNG DES SORGFALTSMARSTABES

Fiir den Untersuchungsgegenstand dieser Arbeit ist zunachst der erste Grundsatz wesentlich, den die
Richtlinie 2006/24/EG in Art 7 lit a) aufstellt: ,Die auf Vorrat gespeicherten Daten sind von der
gleichen Qualitat und unterliegen der gleichen Sicherheit und dem gleichen Schutz wie die im Netz
vorhandenen Daten”. Diese Festlegung bewirkt auf jeden Fall, dass bestehende Schutzgesetze und
Systeme auf technischer und organisatorischer Ebene bei den Anbietern als Mindeststandard nicht
unterschritten werden dirfen.

Dariber hinaus bestehen grundrechtliche Schutz- und Gewahrleistungspflichten, die den Staat dazu
anhalten, einen entsprechenden Rechtsrahmen zu gestalten, damit ein effektiver Schutz gegen

22 |nsoweit der im

mogliche Bedrohungen fir grundrechtlich geschitzte Interessen besteht.
Folgenden dargestellte bestehende Rahmen bestimmte vorhersehbare Risiken nicht abdeckt, trifft
den Gesetzgeber bzw. auch die Verwaltung die Pflicht, positive MalRnahmen zu ergreifen. Konkret
heilt das im gegenstiandlichen Zusammenhang vor allem, dass eine entsprechende
Datensicherheitsverordnung zu erlassen ist, mit der die Risiken so gering wie moglich gehalten und

der Rechtsschutz geférdert werden soll.

[1.4.1 DIE BEVORSTEHENDE UMSETZUNG DES 3. EU TELEKOM-RAHMENPAKETS

Der Sorgfaltsmalistab fir die interne Datenverarbeitung durch den Anbieter war bereits bisher im 12.
Abschnitt des TKG (Kommunikationsgeheimnis und Datenschutz) insbesondere in Ausflihrung der
Richtlinie 2002/58/EG gesetzlich determiniert. Die Branche der Telekommunikation ist mit
rechtlichen Vorgaben zu Datensicherheit und Datenschutz in einem Ausmal und mit einem
Determinierungsgrad konfrontiert, der sich - abgesehen vom Bankensektor - in kaum einem anderen
Wirtschaftszweig findet. Im Allgemeinen werden die bestehenden Sicherheitsvorkehrungen bei den
Anbietern daher als ausreichend gesehen. Zu beriicksichtigen ist darliber hinaus, dass sich aktuell
eine Novellierung des Telekommunikationsrechts in Osterreich in der finalen Phase der gesetzlichen

22 siehe dazu die rechtsdogmatischen Grundlagen oben in Kapitel 11.1.1.3.3.
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, um das 3. Telekom-Paket der EU
aus den EU Richtlinien die allgemeine Datensicherheit betreffen. Auf diese Novellierung wird in

Umsetzung befindet umzusetzen, wobei viele der Vorgaben
dieser Studie nur am Rande eingegangen, soweit es wesentliche Uberschneidungen zu den hier
erorterten Fragestellungen gibt.

Die Regelung dariiber hinausgehender Sicherheitsvorschriften, liegen im Spielraum der
Mitgliedsstaaten, hohere Sicherheitsanforderungen zu erlassen (Art 7 Abs 1 RL 2006/24/EG, arg.
»,Zumindest folgende Grundsdtze”). Die oben dargestellte Entscheidung des deutschen
Bundesverfassungsgerichts (BVerfG, 1 BvR 256/08 Urteil vom 2.Marz 2010 ) zur dortigen Aufhebung
der deutschen Umsetzung der Vorratsdatenspeicherungs-Richtlinie zeichnet dazu den Raster, der
insbesondere die Basis fur das Programm der Diskussionen im empirischen Teil darstellt.
Konkretisierungen sind vor allem notwendig, wo die Besonderheiten der ,Vorratsdaten” dies
erfordern. Damit sind das 4-Augen-Prinzip und die revisionssichere Protokollierung bei internen
Datenzugriffen angesprochen, weil die Unternehmen Vorratsdaten fiir eigene operative Zwecke gar
nicht verwenden dirfen.

[1.4.2 RELEVANZ DES ISO 27000 STANDARD FUR DEN SORGFALTSMARSTAB

Als bekannteste und am weitesten verbreitete (wenngleich unverbindliche) Norm fir einen
Datensicherheitsstandard wurde zu Beginn die ISO 27000 Zertifizierung behandelt. Auf Grund des
enormen Zeit- und Kostenaufwandes bei einer Realisierung dieses Standards ist dieser Weg nicht
empfehlenswert, zumal insbesondere kleinere Anbieter den hohen organisatorischen und
technischen Anforderungen kaum mit wirtschaftlich verhaltnismaRigen Mitteln gerecht werden
konnten. Die ISO selbst arbeitet seit mehr als einem Jahr daran, die ISO 27000 Standards fir Klein-
und Mittelunternehmen (KMU’s) angemessen umzugestalten. Verwertbare Ergebnisse dazu liegen
bislang keine vor. Eine I1SO 27000 Zertifizierung als SorgfaltsmaRstab heranzuziehen, ware jedenfalls
Uberschiefend und wirden fir viele Anbieter einen untragbaren wirtschaftlichen Aufwand
bedeuten.

3 Zum Zeitpunkt des Abschlusses dieser Studie sind gerade die finalen rechtspolitischen Diskussionen nach der

parlamentarischen Begutachtung eines Entsprechenden Ministerialentwurfes des BMVIT im Gange. Die
Stellungsnahmen zum Ministerialentwurf (269/ME) sind unter
http://www.parlament.gv.at/PAKT/VHG/XXIV/ME/ME_00269/index.shtml abrufbar.

2% Das sog. ,Telekomreformpaket” besteht aus folgenden Richtlinien: RL 2009/140/EG zur Anderung der
Richtlinie 2002/21/EG Uber einen gemeinsamen Rechtsrahmen fir elektronische Kommunikationsnetze und —
dienste, der RL 2002/19/EG uber den Zugang zu elektronischen Kommunikationsnetzen und zugehoérigen
Einrichtungen sowie deren Zusammenschaltung und der RL 2002/20/EG Uliber die Genehmigung elektronischer
Kommunikationsnetze und -dienste (Rahmenrichtlinie), ABI. Nr. L 337 vom 18.12.2009, S. 37, sowie der RL
2009/136/EG zur Anderung der RL 2002/22/EG iiber den Universaldienst und Nutzerrechte bei elektronischen
Kommunikationsnetzen und —diensten, der RL 2002/58/EG Uber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphére in der elektronischen Kommunikation und der VO (EG) Nr. 2006/2004 Gber die
Zusammenarbeit im Verbraucherschutz, ABI. Nr. L 337 vom 18.12.2009, S. 11 und weiters der VO (EG) Nr.
1211/2009 zur Einrichtung des Gremiums Europdischer Regulierungsstellen fur elektronische Kommunikation
(GEREK) und des Biiros zur Einsetzung des neuen Gremiums der europdischen Telekom-Regulierungsbehérden
(GEREK).
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[1.4.3 BESTEHENDE HAFTUNGSBESTIMMUNGEN ZUR DATENSICHERHEIT

Die strafrechtliche sowie die zivilrechtliche Haftung bei Verletzung der besonderen
Sicherheitsvorschriften nach dieser Verordnung richtet sich nach den allgemeinen gesetzlichen
Haftungsbestimmungen, insbesondere des § 302 StGB, der §§ 31, 32, 33, 51 und 52 DSG. Fir die
Anknipfung einer moglichen Haftung nach dem Verbandsverantwortlichkeitsgesetz (VbVG) in
Verbindung mit den jeweiligen strafrechtlichen Haftungsbestimmungen hat der Anbieter intern zu
dokumentieren, welche Entscheidungstrager und Mitarbeiter (§ 2 VbVG) fiir die Verarbeitung von
Vorratsdaten verantwortlich sind. Die interne Dokumentation und bestehende interne
Betriebsdaten-Richtlinien sowie relevante Protokollierungsdaten sind dem zustandigen Gericht oder
der Datenschutzkommission im Falle eines Verfahrens, in dem ein datenschutzrechtlicher Anspruch
geltend gemacht wird, zur Verfligung zu stellen.

Festzuhalten ist, dass sich die Zielsetzung dieser Arbeit auf jene Regelungsgegenstande konzentriert,
die im Rahmen der Umsetzungsverordnung zu §§ 94 Abs. 4 und 102c TKG zur Datensicherheit liegen.
Die Normierung von Haftungsbestimmungen, die Uber das bestehende gesetzliche MaR hinaus
gehen, wiirde die Verordnungsermachtigung Uberschreiten und ware daher verfassungsrechtlich
unzulassig. Nachfolgend soll daher nur die bestehende Rechtslage im Uberblick dargestellt werden,
ohne dazu rechtspolitische Anderungsvorschlige zu benennen.

11.4.3.1 HAFTUNG DES STAATES UND SEINER BEAMTE

Fir die Haftung des Staates kommen mehrere Szenarien in Betracht. Zum einen ist ein
Amtshaftungsanspruch denkbar, weiters nicht ausgeschlossen, ist die Haftung einzelner Beamter auf
Grund von Amtsmissbrauch. Aber auch aus den Normen des DSG kann sich eine direkte Haftung auch
staatlicher Stellen ergeben. Somit sind grundsétzlich sowohl Zivil- als auch Strafverfahren denkbar.
Im Folgenden soll auf Gemeinsamkeiten und Unterschiede der einzelnen Haftungsformen
eingegangen werden.

11.4.3.1.1 HAFTUNG NACH DEM AHG

Nach dem Amtshaftungsgesetz (AHG) haftet der Bund fiir Schaden gem. § 1 Abs 1 AHG. Hierbei sind

zunachst zwei Falle denkbar, nach denen es zur Haftung kommen kann. Auf der einen Seite kann der

5

Fall eintreten, dass, durch das Fehlverhalten einzelner Beamter®®® oder die Tatsache, dass durch

technische Entwicklungen, der Kommunikationsvorgang nicht mehr fiir sicher gehalten werden kann

236
I

(z.B. durch Algorithmenverfall”®® und Dritte dadurch Einblick in gespeicherte oder ibermittelte Daten

erhalten.”’

% 7u deren personlicher strafrechtlicher Haftung siehe unter 11.4.3.1.2.

Von Algorithmenverfall ist dann auszugehen, wenn die verwendeten Algorithmen nicht mehr dem Stand der
Technik entsprechen und damit nicht mehr sicher sind (vgl. Schemmann, Die Beweiswirkung elektronischer
Signaturen und die Kodifizierung des Anscheinsbeweises in § 371a Abs. 1 Satz 2 ZPO, ZZP 118 (2005), 161.)
237 . . 3

Reischauer in Rummel”, § 1328a, Rz 17.
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Auf beide Arten ist es moglich, dass Inhalte des Kommunikationsvorgangs in die Hande unbefugter
Dritter gelangen. Dem ersten Fall kann schon allein dadurch entgegengewirkt werden, dass an der

28 Etwas komplizierter gestaltet sich der

Abfrage der Daten mehr als nur eine Person beteiligt ist
zweite Fall. Der Staat muss damit automatisch gehalten sein, die technische Entwicklung stetig im
Auge zu behalten, und entsprechend rasch zu reagieren. Ein Zurlickziehen auf die Position, das
System habe zum Zeitpunkt der Einrichtung alle technischen Anforderungen zur Datensicherheit
erfillt, ware nicht genligend. Ebenso wie es aullerhalb des virtuellen Raums zur Amtshaftung fihrt,
wenn staatlicherseits eine gewerbliche Genehmigung unter einer Auflage ausgesprochen wird, die
Einhaltung dieser Auflage aber nicht Gberpriaft wird und dadurch letztendlich ein Schaden
entsteht.”® So muss es bei der Dateniibermittlung folgerichtig zur Haftung fiihren, wenn der Staat

nicht oder nicht gentigend dafiir Sorge tragt, die Sicherheit seiner Systeme ,up-to-date” zu halten.

Da sich die Vorschriften des Schadensersatzes nach den Regelungen des Zivilrechts richten (vgl. § 1
Abs 1 S 1 AHG), war fiir den Ersatz immaterieller Schaden in Geld im Rahmen der Amtshaftung
zunachst kein Raum. Immaterielle Schaden sind nach den Regelungen des birgerlichen Rechts
namlich nur dann ersatzfahig, wenn es dafiir eine ausdriickliche Regelung gibt (beispielsweise §
§1325, 1328 ABGB oder § 31 e KSchG).

Durch eine Gesetzesidnderung im Jahre 2004°*° wurde jedoch § 1328a ABGB neu geschaffen, der in
bestimmten Fallen den Raum fiir nicht materiell bemessbaren Schadensersatz fiir Verletzung der
Privatsphare®®! er6ffnet. Dieser umfasst auch den ideellen Schaden. Diese Entschadigung soll die mit
dem Verlust der Privatsphire einhergehenden Unlustgefiihle des Geschadigten kompensieren.?*
Allerdings legt § 1328a ABGB hohe Hirden fir die Geltendmachung von immateriellen Schaden.
Diese sind auf erhebliche Eingriffe beschrankt. Dabei entscheidend ist die Intensitat des Eingriffs fur
den § 1328a ABGB beispielhaft die BloRstellung in der Offentlichkeit anfiihrt.

Dadurch dass ein Fall der Amtshaftung vorliegt, ergibt sich keine Beweislastumkehr, daran dandert
letztlich auch die Tatsache nichts, dass der Staat sich stets rechtskonform zu verhalten hat.”** Dabei
ist jedoch nicht das Fehlverhalten einer einzelnen staatlichen Stelle zu beweisen, sondern nur das
Fehlverhalten als solches, also im vorliegenden Fall beispielsweise, dass Vorratsdaten an
nichtberechtigte Personen gelangt sind.

11.4.3.1.2 HAFTUNG NACH STGB

Eine Heranziehung des Straftatbestandes des § 302 StGB kame nur bei einer behordlichen
Amtspflichtverletzung in Betracht, weil nur hier Beamte handeln kdnnen. Vorraussetzung fiir dessen
Anwendbarkeit ist ndmlich, dass der Tater § 74 Abs 1 Z 4 StGB unterfadllt und damit im

% Nzheres dazu unter Kapitel 11.4.3.1.2.

OGH, Entscheidung vom 09. 06. 1992, Gz 10b16/92; 10b93/00h.

ZivRAG 2004, BGBI | 2003/91.

Was dabei unter Privatsphare zu verstehen ist, ist aus der EMRK und Vorschriften des StGB zu entnehmen
(vgl. Hinteregger in Kletecka/Schauer, ABGB-ON 1.00 § 1328 a, Rz. 2 (www.rdb.at).

22 Hinteregger in Kletecka/Schauer, ABGB-ON 1.00 § 1328 a, Rz 8 (www.rdb.at).

Reischauer in Rummela, § 1298, Rz. 30a m.w.N.
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strafrechtlichen Sinne Beamter ist***

. Dies schrankt allein den Kreis der moglichen Tater weit ein. Fir
eine Erfullung des Straftatbestandes des § 302 StGB ist es erforderlich, dass der Beamte seine
Befugnisse, die ihm kraft seines Amtes gegeben sind, missbraucht. Entscheidend ist also, ob der
Beamte einen Hoheitsakt vornimmt missbrauchlich, also entgegen der gesetzlichen Vorschriften
vornimmt.***

In der Praxis kommt es gelegentlich zu Verurteilungen nach § 302 StGB mit datenschutzrechtlicher
Relevanz. Ein mehrfach aufgetretener Fall ist der, dass Polizeibeamte, ohne dass es dafir eine

2% durchfiihren und diese Daten dann

dienstliche Veranlassung gegeben hétte, eine EKIS/SIS-Abfrage
an Dritte Ubermitteln. Zumeist wurden KFZ-Kennzeichen in die Datenbank eingegeben®’, um
Informationen Uber die Fahrzeughalter zu erlangen, aber es wurde auch schon konkret danach
gesucht, inwiefern gegen eine bestimmte Person ein Haftbefehl vorliegt®*.

Ubertragen auf die Vorratsdatenspeicherung besteht eine ungleich niedrigere Gefahr des
Amtsmissbrauchs als bei einer EKIS/SIS-Abfrage. Kann die EKIS/SIS-Abfrage von einem
Polizeibeamten alleine am Dienst-PC aus durchgefiihnrt werden, so bedirfte es fir einen
»erfolgreichen” Amtsmissbrauch in Bezug auf Vorratsdaten schon dem kollusiven Zusammenwirken
von zwei Personen. Die von Dritten unbemerkte Abfrage durch eine Person bei der Polizei oder der
Staatsanwaltschaft ist jedoch nur eingeschrankt moglich. Dafiir sorgen einerseits der
Richtervorbehalt und auf der anderen Seite behordeninterne Kontrollmechanismen.
Missbrauchsanfillig sind daher vor allem jene Ermittlungsbefugnisse, die keine solchen

Kontrollmechanismen vorsehen, insbesondere § 53 Abs. 3a SPG und § 76a Abs. 2 StPO.**°

Eine Haftung aus § 302 Abs 1 StGB wird somit in der Praxis eher eine untergeordnete Rolle spielen.
Kéame es zu einer Haftung, ware diese - darin liegt ein grofRer Unterschied zur Haftung nach dem AHG
- in jedem Fall unabhangig davon, ob flr den Betroffenen tatsachlich ein Schaden eingetreten ist. Die
Schadigung liegt also etwa nicht in einem konkreten Schaden, der dem Geschadigten auf Grund der

244 " . . .. . . . . . . .
Der Tater muss also zwingend ein Osterreichischer Beamter oder eine einem 0Osterreichischen Beamten

gleichgestellte Person sein (vgl. Bertel in WK’ § 302, Rz. 11 ff.).
** Bertel in WK” § 302, Rz. 22.
Bei EKIS handelt es sich um das Elektronischen Kriminalpolizeilichen Informationssystem, eine Datenbank
der Kriminalpolizei, die folgende Daten umfasst: das Strafregister (Rechtsgrundlagen: Strafregistergesetz /
Tilgungsgesetz), die KFZ - Fahndungs- / Informationsdatei (Rechtsgrundlagen: § 57 SPG iVm § 169 Abs. 2 StPO),
die Personenfahndungsdatei (Rechtsgrundlagen: § 57 SPG iVm § 169 Abs. 1 StPO), die
Personeninformationsdatei (enthéalt sicherheitspolizeiliche, passrechtliche und waffenrechtlich relevante
Informationen, Rechtsgrundlagen: § 57 SPG, § 22b Passgesetz sowie § 55 WaffG), die Sachenfahndungsdatei
(Rechtsgrundlagen: § 57 SPG iVm § 169 Abs. 2 StPO, § 22b Passgesetz), die Kulturgutfahndungsdatei
(Rechtsgrundlagen: §§ 53 Abs. 1 Z 5, 53a Abs. 1 und 57 SPG iVm § 169 Abs. 2 StPO), der Kriminalpolizeiliche
Aktenindex (enthalt Informationen Uber die wegen des Verdachts einer vorsatzlich begangenen, von Amts
wegen zu verfolgenden gerichtlich strafbaren Handlung an die Staatsanwaltschaften erstatteten
Abschlussberichte der Kriminalpolizei, Rechtsgrundlagen: § 57 SPG iVm § 100 Abs. 2 Z 4 StPO), die
Erkennungsdienstliche Evidenz samt AFIS (= automationsunterstiitztes Fingerabdrucksystem) und die DNA-
Datenbank (Rechtsgrundlagen: § 75 SPG). (vgl. http://www.bmi.gv.at/cms/BMI_Datenschutz/ekis/start.aspx).
Bei SIS, handelt es sich um das Schengen Informationssystem, eine Datenbank die Daten enthélt, die fiir die
Einreise und den Aufenthalt im Schengenraum, von Bedeutung sind (vgl.
https://www.dsk.gv.at/site/6226/default.aspx).
7 Wie im Fall OGH, Beschluss vom 26.03.2009, Gz 120s2/09z oder OGH, Beschluss vom 19. 10. 2010, Gz 14 Os
105/10p.
8 \/gl. OGH, Beschluss vom 15. 06. 2010, Gz 14 Os 64/10h.
Zur Kritik dieser Befugnisse vgl. oben in Kapitel 11.1.5.
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unberechtigten Datenverwendung entsteht; vielmehr liegt der Schaden bereits in der unberechtigten
Datenverwendung selbst. Auch dies folgt nicht zuletzt aus dem Grundrecht auf Datenschutz in § 1
DSG.”° Insbesondere gibt es keine Erheblichkeitsschwelle. Im Ubrigen verdangt § 302 StGB § 301

StGB, der, wenn der Tater Beamter ist, somit nicht mehr anzuwenden ist.**

11.4.3.1.3 HAFTUNG NACH DEM DSG

Auch nach dem DSG ist eine staatliche Haftung denkbar. Schadensersatz ist im DSG in § 33 DSG
geregelt. Dieser verweist Streitigkeiten hieriliber, ebenso wie das AHG, an die Zivilgerichtsbarkeit
(§ 33 Abs 4 iVm § 32 Abs 4 DSG).

Ein Schadenersatzanspruch steht den Betroffenen gem § 33 Abs 1 S 1 DSG zunachst dann zu, wenn
die Daten entgegen der Bestimmungen des DSG verwendet wurden. Dies wadre bei einem Gelangen
von Vorratsdaten in die Hinde unbefugter Dritter stets zu bejahen, ein VerstoR gegen § 1 Abs 1 DSG
ware in jeden Fall gegeben. Wirde durch einen solchen Fall ein tatsachlicher Vermogensschaden
entstehen, wéare der Voraussetzungen des § 33 Abs 1 S 1 DSG bereits gentigt und dem Betroffenen
stiinde, nach den Vorschriften der §§ 1293 ff ABGB, eine Entschadigung zu.>?

Ideeller Schaden ist nur dann ersatzfahig, wenn die Datenverwendung einer 6ffentlichen BloRstellung
gleichkommt (§ 33 Abs 1 S 2 DSG). Hier gibt es insofern eine gewisse Parallele zur Regelung des §
1328a ABGB. Die Vorschrift zieht hier Parallelen zum Mediengesetz. Eine BloRstellung in diesem
Sinne ist nicht die Offenbarung jeder vielleicht peinlichen Situation, vielmehr liegt die
Eingriffsschwelle sehr hoch: die BloRstellung muss als solche enthiillend sein und intimste Details®*®

aus dem Leben der betroffenen Person offenbaren.”*

Im Unterschied zur Amtshaftung ergibt sich im Rahmen des § 33 Abs 3 DSG in gewissem Umfang eine
Beweislastumkehr. Ein Entkommen aus der Haftung ist demnach nur dann moglich, wenn
nachgewiesen werden kénnte, dass der Umstand, durch den die Daten offenbart wurden, von Seiten
des Staates nicht zu vertreten wire.”> Dies dirfte bei beiden hier geschilderten Szenarien nur
schwerlich moglich sein.

Im Ubrigen kann sich auch aus der Verletzung von § 1 DSG iVm den Vorschriften des biirgerlichen
Rechts als Schutzgesetz ein Schadenersatz ergeben. Zumindest ein ideeller Schaden, der nach §§ 1
iVm 33 DSG ersatzfahig ist, verdrangt dabei aber die Geltendmachung nach § 1328a ABGB iVm § 1
DSG.”® Es wire nur fir materielle Schiaden eine zusitzliche Geltendmachung tiber § 1311 S 2 ABGB
iVm. § 1 DSG moglich.

2% OGH, Beschluss vom 12. 08. 2010, Gz 12 Os 28/10z. m.w.N.

Pilnacek in WK® § 301, Rz, 16.

Dohr/Pollirer/Weiss, DSG>, 11. Er.-Lfg., § 33, Anm. 2.

Darunter fielen zB Details Uber etwaige gewalttdtige Auseinandersetzungen in der Ehe, vgl. OGH,
Entscheidung vom 14. 12. 1998, Gz 18Bs272/98.

% Dohr/Pollirer/Weiss, DSG?, 11. Er.-Lfg., § 33, Anm. 4.

Dohr/Pollirer/Weiss, DSG?, 11. Er.-Lfg., § 33, Anm. 5.

Reischauer in Rummela, § 13284, Rz. 19.
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11.4.3.2 HAFTUNG DER DIENSTANBIETER

Auch die Dienstanbieter konnen sich, wie auch der Staat, der Haftung ausgesetzt sehen. Nachfolgend
soll auf Gemeinsamkeiten und Unterschiede der Haftung eingegangen werden.

11.4.3.2.1 KEINE HAFTUNG NACH § 302 STGB

Wie bereits geschildert ist § 302 StGB nur auf das Fehlverhalten von Beamten anwendbar. Nicht in
Betracht kime damit Beispielsweise eine Anwendung von § 302 StGB auf Bedienstete der Telekom
Austria GmbH, die vor der Privatisierung dem staatlichen bereich zuzurechnen gewesen wére. >’

11.4.3.2.2 HAFTUNG NACH DEM DSG

Fir die Haftung nach dem DSG gilt im Prinzip, das unter 11.4.3.1.3 gesagte. Auch die Anbieter trifft die
Pflicht zum Schadenersatz nach § 33 DSG iVm § 1 DSG. Jedoch trifft sie nur Verantwortung fiir die
Sicherheit der Systeme, die sie selbst unter Kontrolle haben. Eine Haftung fir die Sicherheit des
Ubertragungsweges wird daher ausscheiden. Die Kommunikation zwischen Staat und Anbieter ist der
staatlichen Seite zuzuordnen. Diese Kommunikation erfolgt entweder durch den Staat oder auf
dessen Anforderung und ist diesem damit auch entsprechend zuzurechnen. Wenn die staatlichen
Vorgaben zur Ubermittlung  beziiglich der Datensicherheit unzureichend sind, fillt dieses
Verschulden ebenfalls dem Staat zur Last. Alles was auRerhalb dieser Ubermittlung an den Staat
ablauft, ist schlieRlich den Anbietern selbst zuzurechnen.

I11.4.3.3 RUCKGRIFF DES STAATES

In bestimmten Fallen kann es fiir den Staat wiederum maoglich sein, sich durch Riickgriff schadlos zu
halten. Kommt digitale Signaturtechnik zum Einsatz, so ist die A-Trust GmbH, als einziger staatlich
akkreditierter Signaturanbieter gem. § 23 SigG, haftbar. Wahrend sich eine geschadigte Person nicht
an den ZDA halten kann, da diese wohl kaum auf die Sicherheit des Zertifikates vertraut hat (§ 23 Abs
1 SigG), ist dies flr staatliche Stellen durchaus moglich. Sieht sich der Staat
Schadenersatzforderungen ausgesetzt, fiir die er auch nach den Vorschriften des AHG oder des DSG
zuvorderst einzustehen hat, kann dieser sich im Rahmen des § 23 SigG bei der A-Trust dann schadlos
halten, wenn mangelnde Signatursicherheit qualifizierter Signaturen®® fiir den Schaden
verantwortlich ist.

Die Haftungsbestimmungen des § 23 SigG weichen dabei im GroRBen und Ganzen recht stark vom
normalen Deliktsrecht des ABGB ab. So enthalt § 23 Abs 3 S 2 SigG eine spezielle Beweislastregelung
bereit, die, fir den Fall, dass wahrscheinlich Pflichten nach § 23 Abs 1 oder 2 SigG verletzt wurden; in

*7 Insbesondere ist § 112 TKG hier nicht anwendbar (vg. auch Bertel in WK’ § 302, Rz 18).

Die Haftung fir nicht qualifizeirte Signaturen ist quasi nicht existent (vgl. hierzu Vonkilch, Die Haftung der
Zertifizierungsanbieter nach dem SigG und ihre Pflichtversicherung, VR 2001, S. 122). Der Einsatz sog.
Verwaltungssignaturen kommt aus eben diesem Grund auch nicht in Betracht (vgl.Forgo, Konigsweg
Verwaltungssignatur, RFG 2004/29).
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diesem Fall bereits die Vermutung aufgestellt, dass diese Pflichtverletzung fiir den Schaden kausal ist.
Dies wiederum kann der ZDA widerlegen, wenn er es als wahrscheinlich dartut, dass der Schaden
nicht auf Grund einer Pflichtverletzung auf seiner Seite entstanden ist. Daraus ergibt sich in S 2 der
Vorschrift eine Beweiserleichterung fiir denjenigen, der auf die Sicherheit der Signatur vertraut,
jedoch keine wirkliche Beweislastumkehr, da da es zwur Widerlegung der Vermutung in S 2 gemaRR S
3 keines Gegenbeweises bedarf.”

Bei der Gesetzgebung stand die Einflihrung einer Gefahrdungshaftung durchaus zur Debatte, der
Gesetzgeber entschied sich jedoch fir eine Verschuldenhaftung mit eingeschrankter

260

Beweislastumkehr.”™ Zusammenfassend kann also gesagt werden, dass dem Staat in gewissen

Umfang auch eine Riickgriffsmoglichkeit bei der A-Trust GmbH zur Verfligung steht.

11.4.3.4 MOGLICHKEITEN ZUM IT-OUTSOURCING

Die Moglichkeiten zum IT-Outsourcing bei der Vorratsdatenspeicherung sind beschrankt. Heute wird
zunehmend Cloud-Computing verwendet um technische Ressourcen nicht direkt im Unternehmen
verfligbar halten zu missen.

11.4.3.4.1 STANDARD CLOUDTECHNOLOGIE

Technisch gesehen macht es fiir einen Telekommunikationsunternehmen keinen Unterscheid, wo sie
ihre Daten speichern. Rechtlich gesehen unterliegen die Daten jedoch dem Recht des jeweiligen
Staates in dem sie gespeichert sind. Eine Auslagerung ins Ausland dirfte damit nicht zulassig sein.
Unterlagen die Daten auslandischem Datenschutzrecht, konnten VerstéRe allenfalls nicht mit den in
Osterreich vorgesehenen Sanktionen geahndet werden. Auch passt das Wesen der Cloud nicht zu
den strengen Vorgaben des Datenschutzrechts. Was ware, wenn der heimische Cloud-Anbieter
beschlieRt, seine Serverinfrastruktur aus Kostengriinden nach China zu verlagern?*' Dies wiirde der
Anbieter wohl nicht einmal bemerken. Plotzlich konnten sich eventuell chinesische Behdrden Zugang
zu Osterreichischen Vorratsdaten verschaffen. Auch eine Verlagerung in Staaten wie die USA ware
extrem bedenklich.”®?

Es spricht allein aus diesen Griinden viel dafiir, dass schon allein um sich nicht etwaigen
Haftungsfolgen auszusetzen, der Diensteanbieter gehalten ist, die Daten unter seiner alleinigen
Kontrolle zu halten.

% Vonkilch, Die Haftung der Zertifizierungsanbieter nach dem SigG und ihre Pflichtversicherung, VR 2001, S.

122.
% Einzelheiten hierzu bei Vonkilch, Die Haftung der Zertifizierungsanbieter nach dem SigG und ihre
Pflichtversicherung, VR 2001, S. 122 m.w.N.
281 Auf diesen Umstand machen Heidrich und Wegener aufmerksam (Heidrich/Wegener, Cloud Computing und
Datenschutz, MMR 2010, 803, 806.
262 Spies/Schréder, Auswirkungen der elektronischen Beweiserhebung (eDiscovery) in den USA auf deutsche
Unternehmen, MMR 2008, 275 ff.
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11.4.3.4.2 DIE CLOUD ALS BLACK BOX

Eine Moglichkeit die eventuell bestehen kdnnte, ware die Auslagerung von Daten in eine Cloud, die
als ,Black Box“ ausgestaltet ist. Diese Daten miissten dann so verschlisselt sein, dass sie gegen
samtliche Zugriffe abgesichert sind, auch gegen etwaigen Zugriff von Behérden aus dem
Speicherland. Voraussetzung hierflir ware ein komplexes, noch nicht voéllig erforschtes
VerschllUsselungsverfahren, die sogenannte Fully Homorphic Encryption (FHE). Allerdings ist die
Entwicklung noch nicht soweit vorangeschritten, dass man diese Technologie als ausgereift
bezeichnen kdnnte. Davon abgesehen ergeben sich trotzdem immer noch Probleme bezliglich der
Datenintegritéit263

Somit muss auch eine als Black-Box ausgestaltetet Cloud am Ende als zuldssige Moglichkeit
ausscheiden. Hier bleibt abzuwarten, wie sich der Stand der Technik entwickelt.

11.4.3.4.3 PRIVATE-CLOUD

Weiters konnte natiirlich der Anbieter eine Private Cloud aufbauen und entweder selbst oder durch
Dritte eine Cloud nach genauen Vorgaben (&sterreichische Server, bis ins Detail festgelegtes
Zugriffsregime, usw.) aufbauen. Durch so ein Vorgehen konnte datenschutzrechtlichen Vorgaben
geniligt werden, die Vorteile der Cloud, namlich den Abbau eigener, kostspieliger Rechnerstrukturen,
waren aber auch nicht mehr gegeben, da der Aufbau einer Private-Cloud natdirlich ungleich hohere
Kosten hervorruft.”*

Damit dirfte der Einsatz einer Private-Cloud keinerlei datenschutzrechtliche Bedenken hervorrufen,
jedoch diirfte ein 6konomischer Nutzen flr die Anbieter nicht gegeben sein und somit in der Praxis
auch dieser Cloud-Typ nicht zur Anwendung kommen, weil es sich quasi um eine Cloud handelt, die
aller finanziellen Vorteile beraubt ist.

11.4.3.4.4 ZUSAMMENFASSUNG

Nach alldem erscheint die Cloud-Technologie nach derzeitigem Stand der Technik als fir die
Vorratsdatenspeicherung ungeeignet. Datenschutzrechtliche Vorgaben konnten nicht eingehalten
werden bzw. kdnnte deren Einhaltung nach jetzigem Technikstand nicht vergleichbar mit einer
Speicherung beim Anbieter selbst garantiert werden. Oder der finanzielle Nutzen ware so gering,
dass der Anbieter ohnehin auf eigene Speicherung zuriickgreifen wird.

263 Heidrich/Wegener, Cloud Computing und Datenschutz, MMR 2010, 803, 806 f.

Heidrich/Wegener, Cloud Computing und Datenschutz, MMR 2010, 803 und 807.
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Il KONZEPT DER DURCHLAUFSTELLE (DLS) ZUR SICHEREN
DATENUBERMITTLUNG

1.1 ALLGEMEIN

Die Notwendigkeit einer Umsetzung der Vorratsdatenspeicherung erfordert auch, die Schnittstelle
zur Ubergabe der Daten zwischen Behérden und Telekommunikationsanbietern rechtlich zu regeln.
Dabei wird flr eine realistische Einschatzung davon ausgegangen, dass auf Seiten der Behoérden
insgesamt 15 Stellen (n) abfrageberechtigt sein werden (nach internem Erlass des BMI derzeit flr den
Regelfall 12, fur die Zukunft wird seitens des BMI jedoch von 15 ausgegangen, einschliefRlich einer
Stelle, die flir Abfragen der Justiz unabhangig von der Kriminalpolizei allenfalls eingerichtet werden
konnte). Auf Seiten der Anbieter sind nach Angaben der RTR aktuell ca. 200 Unternehmen (m) zur
Entrichtung des Finanzierungsbeitrages nach § 34 KommAustriaG verpflichtet und damit nach dem
TKG-Entwurf zur Umsetzung der Vorratsdatenspeicherung speicher- und auskunftspflichtig gem. §§
102a und 102b TKG. Das Konzept der Durchlaufstelle (DLS) wurde dazu als Referenzmodell im
Rahmen der BIM- Datensicherheitsstudie entwickelt, welches im Folgenden anhand der primar
erforderlichen Funktionen erldutert wird. Die DLS stellt eine Art elektronisches Postfach dar, Giber das
anfragende und abfragende Stellen miteinander kommunizieren und Informationen sicher
austauschen.

[11.1.1 SCHEMATISCHE DARSTELLUNG

( Schnittstelle )

2. Anfrage /\ 1. Anfrage

Provider Behorde/
3. Beantwortung \ / 4. Benachrichtigung o Gericht
G — s
E . . . B:at?\:ri'ﬂter:g
“Postfach”
| Protokollierung |
0.'.0
& : *

| AR

DSR * BM.
DSK

Abbildung 1: System der Durchlaufstelle (DLS)

Die DLS ist ein Modell fur technische und prozedurale Abldufe, nicht jedoch eine Art neue Behoérde
oder Dienststelle. Die DLS hat vier Grundfunktionen: 1. Identifizierung, Authentifizierung, 2.
Verschlisselung (Datensicherheit im engeren Sinn), 3. Weiterleitung von Anfragen und deren
Beantwortung (Postfachfunktion) und 4. Protokollierung der Auskunftsfalle einschliefRlich Erstellung
einer Statistik.
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Hierfir muss sich in einer sicheren offentlichen Infrastruktur ein Server befinden, Uber den -
technisch gesehen - die Anfragen abgewickelt werden. Eine Kommunikation Gber diesen Server ist
dabei nur moglich, wenn die entsprechenden Stellen Uber eine Berechtigung (Authentifizierung)
verfliigen. Die verschiedenen Aufgaben im Zusammenhang mit der DLS (zB Schlisselverwaltung,
Benutzerverwaltung, etc.) kénnen von verschiedenen Stellen ibernommen werden, unabhangig
davon, wo die DLS als Server rein physisch betrieben wird.?®® Die DLS ist zwingend die Drehscheibe
zur Kommunikation fiir alle Auskunftsfille. Kern ist dabei, dass die jeweilige Seite ihre
Anforderung/Antwort sicher ber die DLS samt dem notwendigen Anhang (Anbieter-Anordnung nach
§ 139 Abs. 3 StPO, CSV-Datei mit den begehrten Daten) Ubermittelt.?®

[11.1.2 IDENTIFIZIERUNG UND AUTHENTIFIZIERUNG

Um sicherzustellen, dass ein Kommunikationspartner auch die Berechtigung zu einer
Anfrage/Auskunft hat, muss sich dieser Gber den elektronischen Weg auch eindeutig identifizieren
und authentifiziert konnen. Das heilt, dass im Vorfeld schon zwischen den Kommunikationspartnern
ein Weg zu finden ist, um den anderen auch sicher zu erkennen.

Bei der DLS wird die gesamte Identifikation und Authentifizierung zentral verwaltet. Dies geschieht
hier Gber das Anmelden an den Server mittels Benutzername und Passwort (und allenfalls einer
personlichen ID). Sobald sich also ein Teilnehmer bei dem Server anmeldet, kann (eine sichere IT-
Umgebung vorausgesetzt) der Kommunikationspartner davon ausgehen, dass schon im Vorfeld die
Authentifizierung sichergestellt ist.

11.1.2.1 ANFRAGEBERECHTIGTE STELLEN

Der Regelfall fur einen Zugriff auf Vorratsdaten ist nach der gesetzlichen Umsetzung der
Vorratsdatenspeicherung eine gerichtlich bewilligte Anordnung des Staatsanwalts, das selbe gilt auch
flr betriebsnotwendige Daten, also Verkehrsdaten die beim Anbieter noch fiir rechtmaRige
betriebliche Zwecke gespeichert werden. Verkehrsdatenauskinfte sind auch im SPG vorgesehen, im
Vergleich zur StPO aber eingeschrankter. Fir die Praxis ist aber zu bedenken, dass auch die Anfragen
nach der StPO durch die Kriminalpolizei im Auftrag der Strafjustiz durchgefiihrt werden.”®’
Organisatorisch ist es also klar iberwiegend die Polizei, die ein Auskunftsbegehren an den Anbieter
stellt oder zumindest weiterleitet. Die StPO kennt dabei keine Einschriankung, von welcher
Organisationseinheit innerhalb der Polizei eine Anordnung der Staatsanwaltschaft weitergeleitet

wird.

Auch im Sicherheitspolizeigesetz sind die abfrageberechtigten Stellen derzeit nicht eingegrenzt. Eine
Beschrdankung auf 12 anfrageberechtigte Stellen besteht aber aufgrund eines internen Erlasses des
BMI, der fir Mitglieder der Wirtschaftskammer Osterreich (WKO) iiber die Website der WKO

26 Vgl. BIM-Datensicherheitsstudie, S. 90.

Ibid, S. 109 und 167.
Siehe dazu oben die Erlauterung der Rechtslage in Kapitel 11.1.4.4.
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publiziert wurde?®

. Es ist rechtspolitisch unwahrscheinlich, dass diese anfrageberechtigten Stellen in
das SPG ausdricklich aufgenommen werden, eine Verankerung in der Verordnung zu §94 TKG
scheitert daran, dass eine solche Regelung als Durchfiihrungsverordnung nicht zum TKG sondern zu §

53 Abs. 3a und 3b SPG ergehen musste.

Obwohl weder aus der StPO noch aus dem SPG eine Einschrankung ableitbar ist, welche
behordlichen Stellen innerhalb der Polizei, der Staatsanwaltschaft oder der Gerichte an die DLS Uber
den Portalverbund angeschlossen werden sollen, muss dies aus rein praktischen Griinden in der
technischen Umsetzung erfolgen. Da namlich jede abfrageberechtigte Stelle eindeutig identifiziert
und authentifiziert werden muss, ist eine endliche Zahl von abfrageberechtigten Stellen bei der DLS
zu definieren und zu implementieren. In den Diskussionen im Rahmen des 2. Round Tables zur BIM-
Datensicherheitsstudie wurde von Seiten des BMI und des BMJ angenommen, dass kiinftig insgesamt
15 abfrageberechtigte Stellen — einschlieRlich einer Stelle der Justiz unabhangig von der Polizei — an
die DLS angebunden werden sollen.”®

111.1.2.2 DLS VIA PORTALVERBUND

Da schon eine vorhandene Infrastruktur seitens der Behorden bezlglich Benutzerverwaltung
existiert, ist es naheliegend, diese in das Konzept der Durchlaufstelle einzubeziehen. Die genannte
Infrastruktur bezieht sich auf den so genannten Portalverbund.?”® Dies ist eine Infrastruktur, die eine
Benutzerauthentifizierung vornimmt und diese zwischen darin eingebundenen Serveranwendungen
verteilt. Das heiRt, samtliche Behorden (BMI, BKA, DSK, BMJ, Exekutive, ...), die standardgemal schon
in den Portalverbund eingebunden sind, kdnnen mit ihren bestehenden Benutzerkonten innerhalb
der Portalverbundstrukturen auf die Durchlaufstelle zugreifen und dort ihre Anfragen an die Anbieter
stellen. Durch diesen Portalverbund ist auch mit einem hohem MaR an Sicherheit gewahrleistet, dass
eine Berechtigung zur jeweiligen Anwendung (Im Falle der Justiz oder der Exekutive eine Anfrage,
DSK und BMI Protokolle) gegeben ist. Die Anbindung der auskunftspflichtigen Telekom- und
Internetanbieter wirde Uber die Anwendung (DLS) erfolgen, da der Portalverbund selbst nur fiir
Behorden konzipiert ist. Dazu gibt es im Bundesrechenzentrum (BRZ), das den Portalverbund
betreibt, bereits einen gewissen Erfahrungsschatz, weil auf diese Weise etwa der Elektronische
Rackverkehr (ERV) zur sicheren Kommunikation zwischen Gerichten und Rechtsanwaélten abgewickelt
wird und hierzu die Rechtsanwalte authentisch angebunden sind.

Die Anwendung selbst konnte etwa im Auftrag des BMVIT im Bundesrechenzentrum (BRZ)
angesiedelt werden. Das BRZ steht dabei vorzugsweise zur Auswahl, da hier schon eine bestehende
Anbindung der betroffenen Behdrden zum Portalverbund vorhanden ist, ebenso eine ausreichende
und sichere IT-Infrastruktur zum Betrieb der Anwendung (DLS) selbst. Das bedeutet, die Anwendung

%% Erlass des BM.l zu § 53 Abs 3a und 3b SPG, GZ 94762_101-GD_08 (abrufbar auf der Web-Seite der WKO

unter http://portal.wko.at/wk/format_detail.wk?AngID=1&5tID=386310&DstID=5000 (10.10.2011); demnach
sind folgende Dienststellen auskunftsberechtigt: Die 9 Landeskriminalamter (LKA), das Bundeskriminalamt, das
Bundesamt fur Verfassungsschutz und Terrorismusbekampfung (BVT) und das Biro fir interne
Angelegenheiten (BIA = mit BGBI. | Nr. 72/2009 nunmehr umgewandelt in das ,Bundesamt zur
Korruptionspravention und Korruptionsbekdampfung” - BAK); vgl. dazu bereits oben Kapitel 11.1.4.4.3.
269 Vgl. BIM-Datensicherheitsstudie S 101 und auf S 161 im Rahmen der Erlduterungen zu § 9
Begutachtungsentwurf Datensicherheitsverordnung (DSVO).
7% N3here Erlduterung siehe http://portal.bmi.gv.at/ref/downloads/PVWhitepaper.pdf.
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(DLS) konnte im BRZ (housing) auf Equipment des BRZ (hosting) betrieben werden. Eine andere,
davon unabhéangige Frage ist, wer die Anwendung organisatorisch betreiben wiirde.

I11.1.3 VERSCHLUSSELUNG

Um die Daten wihrend der Kommunikation (Ubertragungsweg + ,Zwischenlagerung” bis zur
Verwendung) ausreichend vor Dritten zu schiitzen, miissen die angefragten Daten sowie die Anfrage
selbst verschllisselt werden. Die Schlissel missen schon im Vorfeld zwischen den
Kommunikationspartnern vereinbart werden. Die Verschlisselung der zu (ibertragenden Inhalte ist
von der Transportverschliisselung, also vom nach auRen sicheren Ubertragungskanal (etwa Uiber eine
https-Verbindung und entsprechende Sicherheitszertifikate) zu unterscheiden.

1.1.3.1 VERSCHLUSSELUNG DER DATEN?"*

Zur Verschlisselung der Daten selbst gibt es unterschiedliche Verfahren:

Symmetrische Verschliisselungsverfahren: Die kommunizierenden Parteien verwenden zur Ver- und
Entschlisselung denselben Schlissel, das heiRt neben der verschliisselten Information muss auch der
Schlissel Gbermittelt werden. Das Problem beim Einsatz symmetrischer Verfahren ist, dass der
Schlissel Gber einen sicheren Kanal libertragen werden muss, denn die Sicherheit des Verfahrens
hdngt von der Geheimhaltung des Schlissels ab. Der Vorteil liegt in der gréBeren Geschwindigkeit,
mit der die verschliisselte Ubertragung stattfinden kann.

Asymmetrische Verschlisselungsverfahren: Jede der kommunizierenden Parteien besitzt ein
Schlisselpaar, das aus einem geheimen Teil (private key) und einem nicht geheimen Teil (public key)
besteht. Der 6ffentliche Schliissel ermdglicht es jedem, Daten fiir den Inhaber des privaten Schlissels
zu verschliisseln. Die kommunizierenden Parteien missen keinen gemeinsamen geheimen Schlissel
kennen, das Verfahren wird daher auch als Public-Key-Verfahren bezeichnet. Dafiir ist eine Public-
Key-Infrastruktur erforderlich, Gber die (vereinfacht dargestellt) die Ausstellung vertrauenswirdiger
digitaler Zertifikate zur sicheren Ubertragung organisiert wird. Die zentrale Herausforderung liegt
darin, sicherzustellen, dass der offentliche Schlussel wirklich echt ist. Der Vorteil ist eine deutliche
Minimierung des Sicherheitsrisikos, da jeder Benutzer nur seinen eigenen privaten Schlissel geheim
halten muss. Im Gegensatz dazu muss bei einem symmetrischen Verschliisselungssystem jeder
Teilnehmer alle Schlissel geheim halten, was mit steigendem Aufwand verbunden ist, je mehr
Teilnehmer daran beteiligt sind (grofe Zahl an Schliisseln). Nachteilig ist, dass asymmetrische
Kryptosysteme aufgrund der Verschllsselungsalgorythmen im Vergleich zu den symmetrischen
Verfahren sehr langsam sind.

Hybride Verschlisselungssysteme: Der Geschwindigkeitsnachteil asymmetrischer Verfahren wird in
der Praxis durch die Verwendung hybrider Systeme umgangen. Dabei werden die zu Ubertragenden
Daten mit einem zufallig generierten Schlissel (sog. ,session key“) symmetrisch verschlisselt
(deutlich schneller) und der jeweils verwendete Schlissel unter Verwendung einer asymmetrischen

1 Ein guter Uberblick zu den verschiedenen Verschliisselungsverfahren ist zu finden bei http://www.e-

teaching.org/technik/datenhaltung/datenschutz/verschluesselung/.
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Verschllsselung an die Teilnehmer verteilt. Diese Variante 16st das Schlisselverteilungsproblem und
erhdlt dabei den Geschwindigkeitsvorteil der symmetrischen Verschlisselung. Das Verfahren
entspricht dem Stand der Technik und wird der Anforderung einer technisch anspruchsvollen
Verschllsselung jedenfalls gerecht.

Die Verwaltung der 6ffentlichen Schlissel erfolgt in der DLS vereinfacht dargestellt zentral. Dadurch
ergibt sich Vorteil, dass diese im Wartungsfall unverziiglich (keine toten Schlissel) und mit geringem
Aufwand gedndert werden konnen. Gleichzeitig kann Uber die DLS eine sichere Public Key
Infrastruktur realisiert werden, was die Datensicherheit enorm erhoht. Eine zentrale Anforderung an
das System ist dabei aber, dass die DLS selbst nicht Gber die privaten Schlissel verfiigt, durch welche
die Ubertragenen Inhalte ersichtlich werden. Diese Schliissel missen auf einem anderen Weg —
technisch abseits der DLS — zwischen den am Datenaustausch beteiligten Anbietern und Behoérden
ausgetauscht werden. Die DLS ist damit ,,blind“ gegentiber den tbertragenen Inhalten. Nur so ist aus
der Perspektive einer grundrechtlichen Gewahrleistungspflicht zu rechtfertigen, dass der Transfer
Uber eine zentrale Instanz erfolgt. Andernfalls ware das Potential der technischen
Auswertungsmoglichkeiten aller zentral Ubertragenen Inhalte viel zu hoch und im Sinne der Pflicht
zur Wahrung der VerhaltnismaRigkeit des Grundrechtseingriffes tiberschielRend.

111.1.3.2 VERSCHLUSSELUNG DES KOMMUNIKATIONSWEGES

Abseits der Verschliisselung der Daten selbst muss auch die Ubertragung der Daten und
Informationen in beide Richtungen verschliisselt werden. Die Kommunikation zwischen DLS und

Kommunikationspartnern funktioniert via https®’

oder ahnlichen verschlisselten Verbindungen.
Solche Verbindungen koénnen mit allen gédngigen Browser-Anwendungen (Internet Explorer®,

Firefox®, ...) ohne Vorkonfiguration oder Wartung verwendet werden und sind ausreichend sicher.

[11.1.4 ABLAUF EINES AUSKUNFTSBEGEHRENS

Eine Anfrage muss eindeutig formuliert sein, um die Rechtsgrundlage(n) zum Auskunftsbegehren
zweifellos ersichtlich zu machen. Durch eine vorgefertigte Eingabemaske ist ein missverstandliches
oder Uberschielendes Auskunftsbegehren ausgeschlossen. Eine Verteilung von Formularen ist nicht
notwendig, die elektronischen Eingabemasken kdnnen von vornherein benutzerfreundlich gestaltet
werden. Die Fehleranfalligkeit lasst sich dadurch auf ein Minimum reduzieren. Der Vorgang der
Anfrage wird dadurch stark vereinfacht und spart sowohl bei den Behorden als auch bei den
Anbietern Zeit und Ressourcen.

Eine Anfrage nach Daten an einen oder mehrere Anbieter kann regelmaflig bereits
personenbezogene Daten mit schutzwiirdigem Geheimhaltungsinteresse enthalten. Daher muss
bereits die Anfrage selbst verschlisselt an die DLS Gbermittelt werden. In der DLS wird die Anfrage
entgegengenommen und in das Postfach bzw. die Postfacher eines oder mehrerer ausgewahlter
Anbieter zugestellt (siehe Schritt 1. in Abb. 1). Zugleich kénnen hier von der DLS automatisiert die

272 Https steht fir ,hyper text transfer protocoll secure” und ist der am stadrksten verbreitete Standard zur

Realisierung von sicheren Verbindungswegen im Internet, der zB haufig bei Online-banking Systemen zum
Einsatz kommt; siehe dazu zB http://searchsoftwarequality.techtarget.com/definition/HTTPS.
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ersten wesentlichen Protokollinformationen erfasst werden, etwa der Zeitpunkt der Anfrage, die
anfragende Behorde oder der adressierte Anbieter sowie die gewiinschten Datenarten. Als zentrale
technische Klammer zur Nachvollziehbarkeit und Abwicklung aller Auskunftsvorgdnge wird jeder
Anfrage durch die DLS automatisch eine einmalige fortlaufende Nummer (,,Uniqu ID“) vergeben.

Nach Hinterlegung der Anfrage im DLS-Postfach des Anbieters wird dieser automatisch Gber das
Einlagen der Anfrage informiert. Dies kann auch lGber ungesicherte Medien, zB ein herkdmmliches E-
Mail erfolgen, weil diese Information der DLS keine schutzwiirdigen Daten enthalt und lediglich der
Beschleunigung des Auskunftsverfahrens dienen soll. Der Anbieter kann sodann jederzeit die
gesicherte Verbindung zur DLS herstellen und das Auskunftsbegehren abholen (siehe Schritt 2. in
Abb. 1). Die Entschlisselung der Anfrage unternimmt der Anbieter innerhalb seines eigenen Systems
mit Hilfe des privaten Schliissels, den er zuvor von der Anfragenden Behorde (iber einen anderen
sicheren Kanal abseits der DLS erhalten hat. So bleibt schon der Inhalt der Anfrage — wie spater auch
der Beantwortung — der DLS selbst verborgen.

Der Anbieter bearbeitet die Anfrage intern bei grundsatzlich freier Gestaltung, wie er die
Ubertragung der begehrten Daten aus seinem System in die CSV-Datei bewerkstelligt. Dem Anbieter
bleibt Uberlassen, ob er diesen Vorgang teilweise automatisiert oder manuell aus seinem System
Ubertragt. Vorgeschrieben ist jedoch, dass er die internen Zugriffe auf Vorratsdaten einer
revisionssicheren Protokollierung unterwirft. Die die Anfragebeantwortung enthaltende CSV-Datei
wird mit dem privaten Schlissel des Anbieters verschlisselt und nach der Verschlisselung mit einem
,Header” versehen, der die — nicht personenbezogenen — Informationen fir die Protokollierung und
die Statistik in der DLS enthadlt. Hier werden fir die DLS einseh- und verarbeitbar etwa die
Informationen Ubertragen, welche Kategorien von Daten enthalten sind (zB IP-Adressen,
Telefonverbindungsdaten, etc) und um wie viele Datenséatze es sich handelt. Die verschliisselte CSV-
Datei samt unverschlisseltem Header wird Uber den gesicherten Verbindungsweg an die DLS
Ubertragen. Die Antwort wird dabei durch die Verknlipfung mit der ,Uniqu ID“ automatisch in das
richtige Postfach in der DLS jener Behorde zugestellt, von der die Anfrage ausging (siehe Schritt 3. in
Abb. 1).

Zur Beschleunigung des gesamten Vorgangs wird die anfragende Behdrde von der DLS automatisch
dariber verstandigt, dass die Beantwortung in das DLS-Postfach zugestellt wurde (siehe Schritt 4. in
Abb. 1). Wie zu schritt 2. ausgefiihrt kann auch diese Verstandigung liber eine herkdmmliche
ungesicherte E-Mail erfolgen, weil keine schutzwirdigen Informationen enthalten sind. Wie die
Information auf Seiten der Behdrden an die richtigen bearbeitenden Beamten gelangt bleibt der
behérdeninternen Systemen vorbehalten.

SchlielRlich kann die Behorde wieder tber die gesicherte Verbindung zur DLS auf ihr Postfach dort
zugreifen und die verschlisselte Beantwortung herunterladen (siehe Schritt 5. in Abb. 1). Die
Entschlisselung erfolgt sodann im internen System der Behdrden mit dem privaten Schlissel des
Anbieters, der zuvor Gber einen von der DLS unabhdngigen Kanal ausgetauscht wurde.

Die Daten dirfen bis zur Einsicht des Behérdenmitarbeiters von keinem Dritten eingesehen werden
konnen. Das heilt es missen Vorkehrungen getroffen werden, um den Zugang fur Unbefugte zu
verhindern. Die Durchlaufstelle muss technisch so abgesichert sein, dass es Dritten nicht moglich ist,
Einsicht in die Daten zu erhalten. Weiters werden samtliche Daten sofort nach Abholung oder (bei
Nichtabholung) innerhalb eines vordefinierten Zeitraumes automatisch geléscht. Der Zugang zu den
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Daten durch Dritte kann so mit relativ geringem Aufwand technisch verhindert werden. Bei Abruf der
Daten von der DLS durch die befugten Behérdenmitarbeiter kann die behordeninterne Speicherung
ohne groRen Aufwand auf einem Teil des Datei- oder Datenbanksystems erfolgen, der durch
entsprechende Zugangsberechtigungen gesichert ist.

[11.1.5 PROTOKOLLIERUNG

Um eine sinnvolle Protokollierung zu erlangen muss diese llickenlos, einheitlich und revisionssicher
sein. Dies ist vor allem fir 2 Aspekte von hoher Bedeutung. Erstens zur Prdavention von Missbrauch
und nachtraglicher Prifbarkeit muss jeder Vorgang einer An- und Abfrage von Daten mit
Referenzmaterialien (Geschaftszahl des Polizeiakts, Richterliche Bewilligung der StA-Anordnung, ...)
abgeglichen werden kénnen. Zweitens um Missbrauchsfalle und Sicherheitsliicken ausfindig machen
zu kénnen. Im Falle eines Missbrauches oder des Verlierens von Daten allgemein oder an bestimmte
Dritte muss festgestellt werden kdnnen, bei welchem Verfahrensschritt dies passiert ist. Dazu ist ein
lickenloses Protokoll unerldsslich.

Grundsatzlich findet die Protokollierung bei der DLS statt. Um aber eine ausreichende
Protokollierung zu gewahrleisten, ist zusatzlich zur Auskunftsdatei das Mitsenden einer
Protokolldatei seitens des Anbieters notwendig. Wenn ein Anbieter Daten als Vorratsdaten
bezeichnet, heillt dies, dass er die Daten fiir sonstige Zwecke nicht mehr bendtigt. Ohne die
Verpflichtung zur Vorratsdatenspeicherung waren sie daher geléscht worden. Dies ist der Grund
dafiir, dass eine Protokollierung des Zugriffs auf Vorratsdaten vorgeschrieben ist. Es darf also gemaR
TKG keinen Zugriff auf diese Daten ohne Auftrag geben. Diesem Zweck dient auch die Norm des §
102c Abs. 1 erster Satz TKG, wonach die Speicherung von Vorratsdaten so zu erfolgen hat, dass ihre
Unterscheidung von ,Billingdaten” maoglich ist. Das bedeutet zwar keine physisch, wohl aber logisch
getrennte Speicherung (realisiert spatestens Uber die internen Zugriffssysteme). Um dies
kontrollieren zu kdnnen, ist eine Art "doppelte Buchfiihrung" vorgesehen. In der DLS werden die
Auftrage protokolliert. Jeder Anbieter ist verpflichtet, eine revisionssichere Protokollierung des
Zugriffs auf Vorratsdaten durchzufiihren. Vergleicht man diese beiden Protokoll-Aufzeichnungen, so
darf es keinen Unterschied geben. Das heiRt andererseits, dass ein Anbieter den internen Zugriff auf
Vorratsdaten nur dann erlauben darf, wenn ein entsprechender Auftrag einer anfrageberechtigten
Stelle vorliegt.

,Revisionssicher” bedeutet in diesem Zusammenhang, dass diejenigen, die auf die Daten zugreifen,
nicht in der Lage sein dirfen, das Protokoll zu manipulieren. Es darf also niemanden in einem
Unternehmen geben, der sowohl Zugriff auf Daten als auch Zugriff auf Protokolldaten hat.
Ublicherweise sind die Zugriffsberechtigungen auf Daten in einem anderen Teil des Unternehmens
angesiedelt als der Zugriff auf Protokolldaten.

Aus Sicht der Anbieter ist zu bedenken, dass die Grundgesamtheit aller Protokolldaten, die zur
Erstellung der Statistik notwendig ist, auch wettbewerbsrelevant ist. Die Hitliste der meisten
Datenauskiinfte an die Polizei ware vermutlich eine Schlagzeile, welche die Telekom-Branche eher
vermeiden mochte. Insofern besteht bei den Anbietern selbst ein schutzwirdiges
Geheimhaltungsinteresse, das liber die DLS bereits technisch abgesichert werden sollte.
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[11.1.6 VERLAUF EINER DATENAUSKUNFT VIA DLS TECHNISCH/SCHEMATISCH

(3 Request (1) Request
L R N ~beauftragende
(4) ackinack (2) ackinack Stell
IKT
Provider Exchange 0 iy (opti )
. Ijgtlly optiona
(5) Response Foint = » empfangende
" a (8) Response | stelle
Statistik

DSK: Datenschutzkommission
DSR: Datenschutzrat
BMJ: Bund_gstmin_isterium
DSK DSR BMJ fur Justiz

ack: acknowledae
nack: negative acknowledge

¥ ¥ ¥

Abbildung 2: Schematische Darstellung des Systems der DLS im Flussdiagramm

Die Pfeile geben die Richtungen der Datenfliisse an. Die beauftragende und die empfangende Stelle
missen im Regelfall identisch sein.

»(1) Request” enthalt alle zur Durchfihrung des Auftrags notwendigen Daten und wird von der
beauftragenden Stelle an die DLS Ubermittelt. Optional kann angegeben werden, ob und, wenn ja,
wie die empfangende Stelle in Schritt ,(7) Notify” Gber das Eintreffen der Daten benachrichtigt
werden mochte. Die DLS fihrt automatisierte Formaliberprifungen aus.

»(2) ack/nack”, ,,(4) ack/nack”, ,(5) ack/nack” sowie ,(10) ack/nack” enthalten Bestatigungen der
Ubernahme der Gibermittelten Daten. ,,nack” lehnt die Ubernahme der Daten im Fehlerfall ab.

»(3) Request” enthalt die in (1) Gbermittelten Daten, abgesehen von den Daten zur Notifikation.
Der angefragte Anbieter fiihrt die formale, rechtliche und inhaltliche Priifungen des Auftrags durch
und erhebt die notwendigen Daten fir die Auftragsbeantwortung sowie die Daten fir
Statistikzwecke.

»(5) Response” enthalt die Daten laut Auftrag und rechtlicher Zuladssigkeit in verschlisselter Form, so
dass nur die empfangende Stelle die Daten entschliisseln kann. Zusatzlich werden Daten fir
Statistikzwecke Ubertragen. Die DLS speichert die Daten fiir die empfangende Stelle zwischen und
I6scht sie nach Ubermittlung oder nach einer zu definierenden maximalen Speicherdauer.

Mit ,,(7) Notify” wird die empfangende Stelle Gber das Vorliegen der beauftragten Daten informiert.

»(8) Response” enthdlt die in (5) Ubertragenen und fir die empfangende Stelle bestimmten
verschllsselten Daten.
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»Statistik” Gbertragt die von den Anbietern in (5) Gbertragenen sowie von der DLS erhobenen Daten
fir die definierten statistischen Auswertungen gemal §102c Abs. 2 bzw. Abs 3 TKG.

Samtliche Daten werden auf Link-Ebene verschlusselt, d.h. Daten werden ausschlieRlich verschlisselt
Uber Datenleitungen (bertragen. Alle beteiligten Kommunikationspartner werden eindeutig
identifiziert und authentifizieren sich gegenseitig.

Alle beteiligten Stellen protokollieren ein- und ausgehende Daten, um Nachweisen zu kénnen, dass
und wann Daten Ubermittelt und von der Gegenstelle angenommen wurden, und um ihren
Verpflichtungen gemaR § 102c Abs. 2 TKG nachkommen zu kénnen. Mit diesen Protokolldaten
werden Nicht-Abstreitbarkeitsanforderungen erfillt.

Notwendige Mechanismen zur Integritatspriifung, zum Management kryptografischer Schlissel
sowie zum Ubermitteln von Protokolldaten fiir Zwecke der Kontrolle des Datenschutzes und zur
Gewabhrleistung der Datensicherheit gemaRR §102c Abs. 4 TKG sind nicht Teil des Schaubilds zum
Datenfluss.

[11.1.7 KONFIGURATION DER ANFRAGEMASKE

Die DLS soll die Drehscheibe zur Kommunikation fiir alle Auskunftsfalle sein. Kern ist dabei, dass die
jeweilige Seite ihre Anforderung/Antwort sicher lber die DLS samt dem notwendigen Anhang
(Betreiber-Anordnung nach § 139 Abs. 3 StPO, CSV-Datei mit den begehrten Daten) Ubermittelt.

Fiir Anfragen nach dem SPG ist schon bisher eine Verwendung von normierten Formularen gemal}
verwaltungsinternem Erlass des BIM vorgesehen. Bei Anfragen nach der StPO gibt es zwar Formulare,
denen jedoch kein justizintern zwingender Erlass zugrunde liegt und die in der Praxis auch nicht
durchgehend verwendet werden. Anfragen nach der StPO enthalten als Beilage die Anordnung des
Staatsanwalts mit der prosaischen Beschreibung des Auskunftsbegehrens. Die Spezifikation der DLS
muss aber nicht enthalten, wie auf Seiten der Behorden die jeweiligen Web-Formulare aussehen.
Eine Formalisierung wird jedoch auf Behordenseite aus eigenem Interesse einer einheitlichen und
geordneten Abwicklung angestrebt.

Auch auf der Seite der Anbieter muss nicht spezifiziert werden, ob, inwieweit und wie die
Beantwortung von Auskunftsbegehren (teil-)automatisiert wird. Durch die EP020°"
festgelegt, wie die CSV-Datei aussehen muss. Wie die einzelnen Anbieter diese Datei ,befillen”

wird einheitlich

bleibt deren Entscheidung.

Bei der Ubermittlung eines Auskunftsbegehrens via DLS muss jedoch ausgewihlt werden, auf
welcher Rechtsgrundlage die Anordnung ergeht. Dies dient der statistischen Erfassung tber die DLS
und beinhaltet keine Determinierung der Formulare oder Webmasken, die bei den Behorden fir die
Anordnungen verwendet werden. Eine Determinierung ergibt sich allerdings aus der Spezifikation
der Felder der CSV-Datei gemaB der EP020, die als integraler Bestandteil in den
Begutachtungsentwurf zur Datensicherheitsverordnung Ubernommen wurde. Die technische
Definition der Datenfelder der CSV-Datei orientierte sich streng an den gesetzlich zulassigen Fallen.

27 siehe oben Kapitel 11.3.2.1 zur EP020.
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Daraus ergibt sich, welche Informationen dem Anbieter als Suchkriterien zur Verfligung stehen
konnen und welche Daten darauf basierend ausgewertet werden und als Antwort UGbermittelt
werden kénnen. Damit sind die gesetzlich zuldssigen Anwendungsfalle (Use-Cases) auch auf der
technischen Ebene fixiert. Diese Einschrankungen mussen natirlich auch bei der Gestaltung allfalliger
elektronischer Abfragemasken bericksichtigt werden.

[11.2 KONZEPTE IM VERGLEICH (DURCHLAUFSTELLE (DLS) vs. S/MIME)

[11.2.1 EINLEITUNG

Der urspringliche  Begutachtungsentwurf zur TKG Novelle zur Umsetzung der
Vorratsdatenspeicherung in der Fassung des BIM-Entwurfes®”* sah in § 94 Abs. 4 TKG explizit vor,
dass die Ubermittlung der Daten durch verschliisselte E-Mail unter Verwendung des S/MIME
Standards erfolgen soll. Im Zuge der finalen Umsetzungsdiskussionen zur TKG-Novelle im Janner und
Februar 2011 waren auch die Diskussionen zur Datensicherheit im Rahmen der BIM-
Datensicherheitsstudie soweit gediehen, dass die Vorgaben zur sicheren Datenlibermittlung schon in
der endglltigen Regierungsvorlage und schliefRlich in der gesetzlich verabschiedeten Version durch
eine flexiblere und technologieneutrale Formulierung ersetzt wurden. § 94 Abs. 4 TKG lautet daher
nunmehr in der geltenden Fassung: ,Die Ubermittlung von Verkehrsdaten, Standortdaten und
Stammdaten, welche die Verarbeitung von Verkehrsdaten erfordern, einschlieBlich der Ubermittlung
von Vorratsdaten, nach den Bestimmungen der StPO sowie des SPG, hat unter Verwendung einer
Ubertragungstechnologie, welche die Identifikation und Authentifizierung von Sender und
Empfanger sowie die Datenintegritat sicherstellt, zu erfolgen. Die Daten sind unter Verwendung
einer technisch anspruchsvollen Verschliisselungstechnologie als “Comma-Separated Value (CSV)“ -
Dateiformat zu Gbermitteln.”

> wurden

Im Zuge des 1. und des 2. Round Tables im Rahmen der BIM-Datensicherheitsstudie®’
unterschiedlichen Konzepte vorgestellt und eine Abschatzung und Abwagung der Vor- und Nachteile
erldutert. Behandelt wurden zwei Grundkonzepte mit unterschiedlichen Ausfiihrungen, welche an

Aufwand und Sicherheit in einigen Aspekten stark variieren.

1. Ubergabe und Anfrage via verschliisselter Email (in weiterer Folge kurz: S/MIME*’®)

2. Ubergabe und Anfrage via zentraler Durchlaufstelle (in weiterer Folge kurz: DLS)

Dieser nachfolgend abgehandelte Vergleich soll auf der theoretischen Ebene zeigen, welche fur
die Datensicherheit wesentlichen Aspekte zu berlicksichtigen sind und wie diese optimiert
werden kénnen. In der praktischen Diskussion hat er den wesentlichen Grundstein dafiir gelegt,
dass die praktischen Umsetzungsmoglichkeiten des Systems der DLS in der Folge bis zum 6.

% BIM-Entwurf TKG Novelle 2010, Fundstelle siehe Literaturverzeichnis.

Zur Methode und Zusammensetzung der insgesamt 6 Round Table Diskussionen im Rahmen der BIM-
Datensicherheitsstudie siehe unten Kapitel IV.1.

7% Details zu diesem Standard nachlesbar zB auf der Website des ,Zentrum fur sichere
Informationstechnologie—Austria“:

http://www.a-sit.at/de/dokumente publikationen/flyer/email sicherheit.php.
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Round Table ernsthaft und intensiv diskutiert wurden und schlielich die DLS von allen
Beteiligten als das bevorzugte Modell angesehen wurde.

I11.2.2 NOTWENDIGE TECHNISCHE VORAUSSETZUNGEN

111.2.2.1 IDENTIFIKATION UND AUTHENTIFIZIERUNG

Um sicherzustellen, dass ein Kommunikationspartner auch die Berechtigung zu einer
Anfrage/Auskunft hat, muss sich dieser Gber den elektronischen Weg auch eindeutig identifizieren
und authentifiziert konnen. Das heilt, dass im Vorfeld schon zwischen den Kommunikationspartnern
ein Weg zu finden ist, um den anderen auch sicher zu erkennen.

111.2.2.1.1 S/MIME

Im Falle von S/MIME funktioniert dies Gber eine sogenannte qualifizierte Signatur

a. Uber Drittanbieter: Samtliche beteiligten Kommunikationspartner vereinbaren mit einer
zentralen Stelle eine eindeutige Signatur. Wird nun eine Mail mit Signatur versendet, so wird
vom Empfanger bei dieser Stelle angefragt, ob der Sender vertrauenswirdig ist und auch der
ist, der er zu sein vorgibt. Bei Anderungen bei den Behdrden oder den Anbietern muss die
Vertrauensstellung nur einmal (mit dem Drittanbieter) neu ausgehandelt werden. Nachteil
dabei ist, dass ,ein Dritter” mit einbezogen werden muss, dadurch entstehen zusatzliche
Kommunikationswege, welche in Folge auch zusatzliche Angriffspunkte bezliglich IT-
Sicherheit bedeuten.

b. Bilateral: Es muss im Vorfeld eine Signatur zwischen den Kommunikationspartnern selbst
kommuniziert werden, um die Vertrauensstellung wahrend des Emailverkehres
sicherzustellen. Die Signaturen miissen zwischen allen Partnern einzeln ausgehandelt
werden, was einen massiven (n x m) Mehraufwand bedeutet. Bei einer Anderung miissen die
Signaturen mit allen Kommunikationspartner erneuert werden. Bezlglich Datensicherheit ist
dieser Weg im Normalfall relativ sicher. Bei Anderungen auf Seiten der
Kommunikationspartner konnen allerdings massive Sicherheitsprobleme auftraten, da ,tote
Signaturen” langer im Umlauf sein kénnen und dadurch auch langer einem potentiellen
Missbrauch ausgesetzt sind.

111.2.2.1.2 DLS

Bei der DLS wird die gesamte Identifikation und Authentifizierung zentral verwaltet. Dies geschieht
hier Gber das Anmelden an den Server mittels Benutzername und Passwort (und allenfalls einer
personlichen ID). Sobald sich also ein Teilnehmer bei dem Server anmeldet, kann (eine sichere IT-
Umgebung vorausgesetzt) der Kommunikationspartner davon ausgehen, dass schon im Vorfeld die
Authentifizierung sichergestellt ist.
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a. Mit eigener Benutzerverwaltung: Die Verwaltung muss von einer unabhangigen Stelle
organisiert und durchgefiihrt werden, was einen finanziellen Aufwand bedeutet, der mit dem
(n x m) Aufwand zum Signaturaustausch im SMIME Konzept zu vergleichen ist.

b. Mit Anbindung lber den Portalverbund: Es wird eine schon vorhandene Benutzerstruktur
seitens der Behorden verwendet (siehe unten S 9). Der Mehraufwand zur Wartung der
Benutzerstruktur ist stark vermindert, da bzgl. Authentifizierung der Behérden auf
vorhandene Strukturen zuriickgegriffen wird.

111.2.2.2 VERSCHLUSSELUNG

Um die Daten wihrend der Kommunikation (Ubertragungsweg + ,Zwischenlagerung” bis zur
Verwendung) ausreichend vor Dritten zu schitzen, missen die angefragten Daten sowie die Anfrage
selbst verschllisselt werden. Die Schlissel missen schon im Vorfeld zwischen den
Kommunikationspartnern vereinbart werden.

111.2.2.2.1 VERSCHLUSSELUNG DER DATEN

11.2.2.2.1.1 S/MIME

Samtliche Schliissel miissen bei jedem Kommunikationspartner vorliegen. Das heif3t:

1. Im Falle einer Anderung miissen die betroffenen Schliissel tiberall gedndert werden, was
einen hohen Wartungsaufwand mit sich bringt und wiederum die Gefahr erhoht, dass in

|ll

einer Ubergangsphase ,tote Schliissel” verwendet werden kdnnen.

2. Samtliche Schlissel sind vielfach abgespeichert, was auch ein erhdhtes Sicherheitsrisiko
(bezliglich Erlangen der Schliissel von Unbefugten) mit sich bringt.

AulRerdem muss die Verschlisselung der Daten selbst vom Anwender bewusst (quasi ,,manuell”)
angewendet werden, was einen erhohten Anwendungsaufwand bedeutet. Wichtig ist hier
festzuhalten, dass der S/MIME Standard lediglich eine Verschliisselung auf dem Ubertragungsweg
beinhaltet. Das bedeutet dass die Daten im Post-Ausgang der E-Mail Anwendungen (,gesendete
Objekte”) sowie im Backup-System des jeweiligen E-Mail Servers unverschlisselt vorliegen. Um den
unionsrechtlichen Datensicherheitsvorschriften zu entsprechen muss sichergestellt werden, dass die
zur Ubertragung genutzte E-Mail nach jeder Ubertragung aus der E-Mail Anwendung tatsichlich
geloscht wird (also auch aus den ,geléschten Objekten”). Ohne Automatisierung lasst sich das
praktisch nicht gewahrleisten, wie eine solche bei gangigen E-Mail Klients implementiert werden soll,
ist fraglich.

111.2.2.2.1.2 DLS

Die Schlusselverwaltung erfolgt vereinfacht dargestellt zentral. Dadurch ergibt sich der Vorteil, dass
diese im Wartungsfall unverziglich (keine toten Schlissel) und mit geringem Aufwand geandert
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werden konnen. Gleichzeitig kann Uber die DLS eine sichere Public Key Infrastruktur realisiert
werden, was die Datensicherheit enorm erhoht.

111.2.2.2.2 VERSCHLUSSELUNG DES KOMMUNIKATIONSWEGES

Abseits der Verschliisselung der Daten selbst muss auch die Ubertragung der Daten und
Informationen in beide Richtungen verschlisselt werden.

11.2.2.2.2.1 S/MIME

Die Maillibertragung selbst muss verschliisselt werden. Dem E-Mail Protokoll SMTP ist inhdrent, dass
die Prioritit die Ubermittlung ist, die Sicherheitselemente des S/MIME Standards sind plastisch
formuliert nur Zubauten. Das heiRt nach den gédngigen Methoden, wenn sich die beteiligten Server
nicht automatisch binnen kurzer Zeit auf einen Schllssel einigen kénnen, wird die Nachricht
unverschlisselt Gbermittelt. Um diesem —in der technischen Natur des Mediums E-Mail gelegenen —
Problem zu begegnen, missen samtliche Server aller Kommunikationspartner vorkonfiguriert
werden. Dadurch entsteht ein auBerordentlich hoher Aufwand bei der Implementierung und ein
ebenso betrichtlicher Aufwand bei Anderungen (n x m — Problem)

111.2.2.2.2.2 DLS

Die Kommunikation zwischen DLS und Kommunikationspartnern funktioniert via https oder
dhnlichen verschlisselten Verbindungen. Solche Verbindungen kénnen mit allen géngigen
Anwendungen (Internet Explorer®, Firefox®, ...) ohne Vorkonfiguration oder Wartung verwendet
werden und sind ausreichend sicher.

Samtliche Benachrichtigungen, welche von der DLS automatisch verschickt werden (Neuzugang im
Postfach, anliegende Anfrage, ...) beinhalten keine sicherheitsrelevanten Informationen mehr und
kénnen unverschlisselt libertragen werden.

111.2.2.3 PROTOKOLLIERUNG

111.2.2.3.1 S/MIME

Bei diesem Verfahren ist der Grofteil der Protokollierung manuell zu erledigen. Das heilt, eine
lickenlose revisionssichere Protokollierung ist gerade im Missbrauchsfall kaum gegeben. Eine
einheitliche und revisionssichere Protokollierung bei diesem Verfahren zu gewahrleisten ist - wenn
Uberhaupt - nur mit hohem Aufwand erreichbar. Die dem Anbieter fiir interne Zugriffe
vorgeschriebene revisionssichere Protokollierung kann namlich nicht automatisch erfassen, wann,
von wem und wofiir die Auskunft begehrt wurde, ebenso wenig, wann und an wen die Ubermittlung
der Daten tatsachlich erfolgte und schlieBlich ob die Daten tatsachlich bei der richtigen Stelle
angekommen sind. Um die entsprechenden Eintrage bei der internen Protokollierung im Fall einer

Kontrolle rechtfertigen zu kdnnen, muss der Anbieter die E-Mails zu Anfrage, Auskunft und
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Empfangsbestatigung aufbewahren und dem jeweiligen Auskunftsfall systematisch zuordnen
kénnen.

Wenn ein Problem auftritt, oder eine Abfolge Gberprift werden soll, so ist dies also mit sehr hohem
Aufwand verbunden, da séamtliche Protokolle aller Kommunikationsteilnehmer zusammengetragen
(wider unter erhéhtem und kompliziertem Vorgang, da die Ubermittlung der Protokolle ebenfalls
gesichert von statten gehen muss), vereinheitlicht und erst manuell auf Konsistenz Giberprift werden
mussen.

111.2.2.3.2 DLS

Hier ist der gesamte Ablauf vom Auskunftsbegehren bis zur Abholung der Daten llckenlos,
automatisiert und revisionssicher protokolliert und zentral ohne sicherheitstechnischen
Mehraufwand abrufbar. Darlber hinaus ware ohne besondere Schwierigkeit moglich, die Art der aus
den Protokolldaten gewiinschten Informationen je nach dem intendierten Bestimmungszweck und
Empfangerkreis vorab zu konfigurieren und die Auswertung zu automatisieren. ZB unterscheidet sich
der Informationsgehalt fur die Statistik, die der EU-Kommission jahrlich vorzulegen ist, deutlich von
den Anforderungen, die etwa die DSK fiir die Beurteilung eines Auskunftsbegehrens nach § 26 DSG
benttigt. Wahrend letztere einen Personenbezug notwendigerweise erfordern, haben diese
Informationen in der Statistik nichts verloren. Die Rechtsschutzbeauftragten sind wiederum nur an
einem bestimmten Ausschnitt aus der Gesamtmenge aller Auskunftsfille interessiert, je nach den in
ihren Zustandigkeitsbereich fallenden Rechtsgrundlagen. Durch die automatische und lickenlose
Protokollierung tber die DLS kénnten diese Anforderungen einmalig malRgeschneidert implementiert
werden, die Auswertungen wirden dann je nach Anforderung bzw. Berechtigung auf Knopfdruck
erfolgen. Der operative Aufwand ware damit verschwindend gering und muss bei einer Beurteilung
der Kosten dem anfanglichen Implementierungsaufwand gegeniber gestellt werden.

[11.2.3 ABLAUF EINES AUSKUNFTSBEGEHRENS

Eine Anfrage muss eindeutig formuliert sein, um die Rechtsgrundlage(n) zum Auskunftsbegehren
zweifellos ersichtlich zu machen.

11.2.3.1 S/MIME

Hier muss das gesamte Auskunftsbegehren in einer Email so formuliert werden, damit samtliche
Rechtsgrundlagen ersichtlich und lberschieBende oder fehlerhafte Auskiinfte vermieden werden.
Der (im StPO Bereich von der StA) beauftragte Mitarbeiter der Behérde muss dies formulieren, was
einen erhohten Aufwand erfordert, einschlagige Rechtskenntnisse miissen vorausgesetzt werden. In
der Praxis wird dies ohne die Verwendung von Formularen schwer zu bewaltigen sein. Solche
Formulare sollten benutzerfreundlich, zuganglich und obligatorisch sein. Die Verbreitung muss beim
S/MIME Konzept im Dienstweg erfolgen und entsprechend kommuniziert werden.
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11.2.3.2 DLS

Durch eine vorgefertigte Eingabemaske ist ein missverstindliches oder {berschielendes
Auskunftsbegehren ausgeschlossen. Eine Verteilung von Formularen ist nicht notwendig, die
elektronischen Eingabemasken kdnnen von vornherein benutzerfreundlich gestaltet werden. Die
Fehleranfilligkeit lasst sich dadurch auf ein Minimum reduzieren. Der Vorgang der Anfrage wird
dadurch stark vereinfacht und spart sowohl bei den Behérden als auch bei den Anbietern Zeit und
Ressourcen.

[11.2.4 EMPFANG DER DATEN

Die Daten diirfen bis zur Einsicht des Behdrdenmitarbeiters von keinem Dritten eingesehen werden
kénnen. Das heildst es missen Vorkehrungen getroffen werden, um den Zugang fir Unbefugte zu
verhindern.

11.2.4.1 S/MIME

Da die Daten hier als Mail im Posteingang eines Behdérdenmitarbeiters landen, ist dies nach der
Eingabe des Schliissels nur unter einem sehr hohem Aufwand an Sicherheitsvorkehrungen inklusive
massiven Sicherheitsvorschriften in den einzelnen Bliros moglich. Es missten einerseits samtliche
Rechner bei den Auskunftsberechtigten Behérden erhdhten Sicherheitsstandards angepasst werden,
um sie gegen Angriffe zu schiitzen und in den Bliros muss sichergestellt werden, dass der Zugang zu
den Rechnern, auf denen Auskiinfte gespeichert werden, nur den befugten Organwaltern moglich ist.
Diese SicherheitsmaRnahmen sind mit betrachtlichem Aufwand verbunden.

111.2.4.2 DLS

Die Durchlaufstelle ist technisch schon so konfiguriert, dass es Dritten unmaoglich ist, Einsicht in die
Daten zu erhalten. Weiter werden samtliche Daten sofort nach Abholung oder (bei Nichtabholung)
innerhalb eines vordefinierten Zeitraumes automatisch geloscht. Der Zugang zu den Daten durch
Dritte ist also mit geringem Aufwand technisch unterbunden. Bei Abruf der Daten von der DLS durch
die befugten Behdrdenmitarbeiter kann die behérdeninterne Speicherung ohne groRen Aufwand auf
einem Teil des Datei- oder Datenbanksystems erfolgen, der durch entsprechende
Zugangsberechtigungen gesichert ist.

90



I11.3 BEWERTUNG DES VERGLEICHS - OPERATIVE VORTEILE DER DLS

[11.3.1 SEITENS DER SICHERHEITSBEHORDEN

Vorteil der DLS ist die Reduktion der Kommunikationswege zwischen den abfragenden Stellen und
den Netzanbietern (n x m Problem). Alle in der DLS zentral und automatisiert laufende Prozesse
missen derzeit zwischen n Behdérden und m Anbietern ebenfalls ablaufen. Weiters stellt die
Durchlaufstelle die zentrale Verfiigbarkeit von Protokolldaten sicher, welche ansonsten einmal
jahrlich zur Berichterstattung an die EU-Kommission (wahrscheinlich durch das BMJ) bei allen
Anbietern eingesammelt und einheitlich zusammengefiihrt werden missten.

Die Anfrageprozedere wird enorm vereinfacht und beschleunigt. Es gibt eine zentrale Anlaufstelle fur
Anfragen. Dabei ist gewdhrleistet, dass die Anfrage beim Anbieter richtig und rasch zugestellt wird,
wobei bei der anfragenden Stelle nicht jedes Mal der Aufwand entsteht, die richtigen und aktuellen
Kontaktdaten des Anbieters auszuforschen. Durch die Formalisierung der Anfrageprozedur Gber die
DLS werden Riickfragen sehr wahrscheinlich seltener. Auch die richtige Zustellung der Antwort an die
richtige Einheit wird Uber die DLS durch Verknipfung Gber die Uniqu-ID gewahrleistet, dass eine
Auskunft ,verlorengeht” ist technische dauRerst unwahrscheinlich.

Die Abwicklung der Anfragen und Auskiinfte kénnte Uber die DLS erleichtert werden, insbesondere
die Einbindung Uber den Portalverbund wiirde Synergie-Effekte bringen, weil damit auf Seiten des
BMI bereits gute Erfahrungen bestehen. Ein Anreiz ware jedenfalls, dass damit eine Drehscheibe zum
sicheren Austausch von Informationen mit allen Anbietern bestiinde, die auch tGber den Bereich von
Verkehrsdatenauskiinften genutzt werden kdnnte. Angesprochen ist vor allem die Mdoglichkeit einer
elektronischen Stammdatenauskunft im Bereich der Telefon-Anbieter. Festgehalten wird, dass es fur
das BM.I nicht darum geht, eine unmittelbare Schnittstelle zur Kundendatenbank des Anbieters
herzustellen. Vielmehr besteht der Wunsch, es soll einen elektronischen Hin- und Rickkanal geben,
der zu einer moglichst raschen Abwicklung flhrt. In wie weit ein Anbieter solche Auskunftsvorgdnge
automatisiert, soll dem jeweiligen Anbieter Gberlassen bleiben - insbesondere im Hinblick auf kleine
Anbieter, die nur wenig betroffen sind - solange die Auskunft in vertretbarer Zeit abgewickelt werden
kann. GroRe Anbieter kénnten durch eine (Teil-)Automatisierung in eigener Verantwortung die
Auskiinfte optimieren. Weiters wird eingerdaumt, dass eine Anbindung an ein elektronisches System
fir Stammdatenauskinfte Uber die DLS nicht gesetzlich verpflichtend als ausschlieRliche
Ubermittlungsvariante fiir alle Anbieter eingerichtet werden misste. Per Gesetz und/oder
Verordnung soll die Moglichkeit einer solchen Anbindung normiert werden. Wenn zumindest die
groRen (insbesondere Mobilfunk-) Anbieter sich anschlieBen, wiirde der Zweck erfullt.””’

Durch starkere Automatisierung und die zentrale Kommunikation Uber die DLS wird bei den
Auskunftsbegehren von Seiten des Bundeskriminalamts eine Aufwandsersparnis erwartet. Die grofSte
Aufwandsreduzierung besteht vor allem darin, dass im Vergleich zur S/MIME - Variante die laufende
Erneuerung der Sicherheitszertifikate zentral erfolgt und damit massiv erleichtert wird. Die Erfahrung

277 B|M-Datensicherheitsstudie S. 100.
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aus der Europol Kooperation zeigt, dass dies bei einer dezentralen sicheren Kommunikation zwischen
278

vielen Stellen ein enormer Aufwands- und damit Kostensteigerungsfaktor ist.
GroRter operativer Vorteil ist, dass das Anfrageprozedere enorm vereinfacht und beschleunigt wird.,
da es gibt eine zentrale Anlaufstelle fir Anfragen.*”

[11.3.2 SEITENS DER DATENSCHUTZKOMMISSION/DES RECHTSSCHUTZBEAUFTRAGTEN

Die Protokollierung erfolgt direkt bei der DLS selbst. Samtliche Protokolle kénnen folglich iber eine
entsprechende Eingabemaske abgefragt werden. Die Protokollierung bei der DLS ist nur indirekt
personenbezogen, die Protokolldaten enthalten keine Informationen, welche Teilnehmer von der
Auskunft betroffen sind. Fiir diese Information muss die DSK bzw. der RSB direkt auf Seiten der
Behorden entsprechend den jeweiligen gesetzlichen Befugnissen Auskiinfte einholen bzw.
Akteneinsicht nehmen. Uber die Verkniipfung mit der Uniqu-ID l4sst sich aber der Verlauf einer
Auskunft von der Anfrage bis zur Zustellung der Antwort lickenlos nachvollziehen. Die DSK kann im
Falle eines datenschutzrechtlichen Auskunftsbegehrens gemaR § 26 DSG auch auf Seiten der
Anbieter die interne Protokollierung einsehen, wobei auch hier durch Verknipfung lber die Uniqu-ID
die Nachverfolgung des Auskunftsvorganges deutlich erleichtert ist.

Fiir den RSB hat die Protokollierung in der DLS einen weiteren Vorteil, weil er die Zahl der gemal} §
91c Abs. 1 SPG gemeldeten Datenauskiinfte mit den tatsdchlich Gber die DLS abgewickelten
Auskiinfte vergleichen kann. Die statistischen Werte, zB wie viele Datensdtze von welcher
Datenkategorie in einer Antwort enthalten waren, kdnnen dem RSB Anhaltspunkte fiir eine
Stichprobenkontrolle geben. Die liickenlose Nachvollziehbarkeit des gesamten Auskunftsvorganges
erleichtert die Kontrolltatigkeit auch im Einzelfall. Mittelfristig sollte damit jedenfalls die
Meldedisziplin der Beamten gestarkt werden.

[11.3.3 SEITENS DER ANBIETER

Fiir die Anbieter wiirde die DLS einen geringeren Implementierungsaufwand als der Aufbau direkter
Kommunikationswege zu allen auskunftsberechtigten Stellen bedeuten. Hervorgehoben wird, dass
das vorgestellte Konzept aber zentral die Frage der Datensicherheit betrifft: ,Wie kommen die Daten
sicher an lhren Bestimmungsort?“ 2

Ein weiterer Vorteil liegt in der teilweisen Auslagerung der standardisierten Protokollierung.
Gleichzeitig entstehen im System der DLS weniger technische Vorgaben zur Realisierung der Abfrage,
standardisiert sind lediglich der Anfragecode und das Ausgabeformat, definiert nach der Technischen
Richtlinie. Die Entscheidung liber die Herausgabe der Daten liegt trotz hohem Automatisierungsgrad
immer noch beim Anbieter. Es gibt eine zentrale Stelle zur Ubermittlung der Auskiinfte. Die
Verifizierung des Anfragestellers ist seitens der Anbieter nicht mehr notwendig, weil diese Aufgabe
von der DLS ibernommen wird.

7% |bid, S. 108.
” bid, S. 61.
%9 bid, S. 89.
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[11.3.4 ARGUMENT BZGL. INTERNATIONALE KOOPERATION

Erweiterungen sind durch die zentrale Administration leicht moéglich. D.h. auch ohne Realisierung der
ETSI-Schnittstelle zur Data Retention kénnte eine europaweite Kooperation gewahrleistet werden.
Durch die gesetzliche Determinierung, dass das Format der Datenlibermittlung immer CSV sein muss,
und die Datenausgabe immer als Push gestaltet ist, sollte vorgebeugt sein, dass die Behdrden keine
unmittelbaren Zugriffe auf die Datenbanksysteme der Anbieter durch normierte Schnittstellen
bekommen.

[11.3.5 SEITENS DER RICHTER/STAATSANWALTE

Keine nachteiligen Anderung zum Status quo, sofern der Staatsanwaltschaft eine eigene Mailbox zur
Verfligung gestellt wird.

[11.3.6 SPATERE TECHNISCHE ODER GESETZLICHE ANDERUNGEN

Durch die zentrale Realisierung der Abfrage durch eine Eingabemaske ist die Abfrage bei
entsprechenden gesetzlichen Anderungen auch technisch relativ einfach einschrankbar oder
erweiterbar. Nach der Grundkonzeption sollen so auch die Use-Cases wirksam auf die gesetzlich
zulassigen Falle eingeschrankt werden.

[11.3.7 RESUMEE

Die Implementierung der S/MIME Methode erscheint zunachst weniger aufwéndig, da jedenfalls
keine zusatzliche IT-Umgebung (Hardware) notig ist. Nicht ersparen lasst sich jedoch auch nach
diesem Konzept die Implementierung gewisser Softwareanforderungen, denn eine Publik-Key-
Infrastruktur zur zuverldssigen Authentifizierung ist auch hier notwendig. Dieser Aufwand ist — zwar
nicht bzgl. der Programmierung aber operativ - im Vergleich zur DLS sogar hoher, weil die
Kommunikation ja zwischen (angenommen) 15 behérdlichen Stellen und 200 Anbietern erfolgen
muss (n x m — Problem).

SchlielRlich wiirde die Ausarbeitung und Verbreitung von benutzerfreundlichen Formularen
entsprechend der neuen Rechtslage nach der TKG-Novelle einen Aufwand darstellen, der verglichen
mit der einmaligen Einrichtung von Abfragemasken nicht geringer aber weniger effektiv sein wird.
Dabei ist das S/MIME Konzept, um eine ausreichende Sicherheit zu gewdhrleisten, sehr
wartungsanfallig (was passiert mit den Daten, wenn eine E-Mail nicht zustellbar ist?) und kann trotz
héherem laufendem Aufwand nicht den Sicherheitsstandard der DLS erlangen.

Um die DLS zu realisieren, bedarf es zu Beginn eines hoheren Aufwands fir die erstmalige
Einrichtung der Software-Anwendung. Allerdings wiirden die laufenden Kosten sowohl auf Behorden-
als auch auf Anbieterseite sinken. Ein Betrieb im Rahmen des Portalverbunds beim BRZ kénnte diese
Wirkung optimieren.
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Die Wartungskosten konnten auf ein Minimum gesenkt werden, weil die wichtigsten
Anwendungselemente nicht bei 200 Anbietern sondern zentral bei einer Stelle , gehostet” werden.
SchlieBlich wird der Ablauf eines Auskunftsbegehrens fiir alle Beteiligten sehr stark vereinfacht, was
sich im Zeitaufwand und somit auch in den Bearbeitungskosten positiv niederschlagt. Die
Protokollierung kdnnte zuverlassig und mit deutlich geringerem Aufwand erfolgen — allein schon
bezogen auf das unionsrechtlich geforderte und daher unabdingbare AusmaR fiir die Statistik.
Dariber hinaus konnte die Protokollierung ohne Mehraufwand fiir die verschiedenen
Rechtsschutzzwecke (DSK, RSB) optimiert werden und auch diese Organe operativ entlasten.

E-Mail bietet eine weniger standardisierte Losung. Die Antworten hangen von der Implementierung
des E-Mail Servers ab. Es kann zu Fehlermeldungen kommen wie z.B. Mailbox voll, Adressat out-of-
office, generelles Zurlickweisen der E-Mail (bounce). Aus technisch-wissenschaftlicher Sicht wird
E-Mail (S-MIME) nicht als optimale Losung fiur die Implementierung einer transaktionalen
Schnittstelle gesehen. Es ist zwar theoretisch méglich, auch mit S/MIME eine ausreichende Sicherheit
zu erzielen. Damit erhoht sich allerdings dann der Aufwand in der Umsetzung deutlich, weil man fir
die S/MIME Variante ,Zubauten” vor allem im Bereich der Authentifizierung bendtigen wirde, die
der Standard grundsétzlich nicht enthalt.”!

Das Konzept der DLS ist zuverldssiger und sicherer als die Ubertragung per S/MIME. Die
Implementierung eines einheitlichen Prozesses — wie es bei der DLS der Fall ist — vermindert das
Fehler- und das Sicherheitsrisiko.”® GroRe Vorteile fiir die Datensicherheit und Synergieeffekte
bewirkt zudem die Einbindung der DLS als Anwendung in den Portalverbund des Bundes im Hinblick
auf sichere Identifikation, Authentifizierung sowie der sicheren verschliisselten Ubermittlung von
personenbezogenen Daten.

81 |bid, S. 98 f.
82 |hid, S. 95.
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[11.4 ZUSAMMENFASSENDE TABELLARISCHE GEGENUBERSTELLUNG DLS - S/MIME

Identifikation und Authentifizierung

S/MIME (Uber S/MIME
Dritte) (Bilateral)

DLS (mit
Portalverbund)

DLS (eigene
Benutzerverwaltung)

Implementierungsaufwand Mittel

Wartungsaufwand Mittel Mittel
Anwendungsaufwand
Sicherheit Ausreichend Ausreichend

Verschlisselung (Daten)

S/MIME

Implementierungsaufwand

Wartungsaufwand
Anwendungsaufwand Mittel
Sicherheit Ausreichend

Verschlisselung (Verbindung)

S/MIME DLS

Implementierungsaufwand

Wartungsaufwand

Anwendungsaufwand

Sicherheit

Protokollierung

S/MIME DLS
Implementierungsaufwand
Wartungsaufwand
Anwendungsaufwand
Sicherheit

Workflow Auskunftsbegehren

S/MIME DLS
Anwendungsaufwand Mittel
Sicherheit Mittel

Empfang der Daten

S/MIME DLS

Implementierungsaufwand

Anwendungsaufwand

Sicherheit
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IV WESENTLICHE PROBLEMKREISE UND FRAGESTELLUNGEN FUR DIE
PRAXIS

IV.1 HINTERGRUND ZUR ERHEBUNG DER IN DER PRAXIS WESENTLICHEN FRAGEN

Der Zusammenhang zwischen dieser Arbeit und der BIM-Studie zur Datensicherheit bei der
Umsetzung der Vorratsdatenspeicherung wurde bereits einleitend in Kapitel I.1. dargestellt. Im
Rahmen dieser Studie flihrte der Autor dieser Dissertation als Studienautor und wissenschaftlicher
Mitarbeiter des Ludwig Boltzmann Institut fir Menschenrechte (BIM) zur Erhebung der praktisch
bedeutsamsten Fragestellungen zur Datensicherheit bei der Umsetzung der
Vorratsdatenspeicherung von November 2010 bis Juni 2011 insgesamt Flnfzehn
Diskussionsveranstaltungen mit den Stakeholdern durch, die am Austausch von Vorratsdaten nach
der gesetzlichen Umsetzung der Richtlinie in Osterreich beteiligt sind. Da hier eine relativ neue und
technisch komplexe Thematik diskutiert wurde, war es notwendig, einerseits sachlich moglichst alle
Betroffenen einzubinden, und andererseits fachlich eine ausreichende Durchmischung von
rechtlicher und technischer Expertise zu erreichen. Sehr viele Fragen waren auf technischer Ebene
mit den unmittelbar Betroffenen, und hier vor allem mit den Internet- und
Telekommunikationsanbietern zu erschlieRen. Der methodische Ansatz im Rahmen der Ausarbeitung
der Studie bildete dabei zwei unterschiedliche Kommunikationsstrange und vernetzte diese
miteinander. Die Diskussionsrunden teilten sich daher in Neun Arbeitsgruppentreffen mit der
Internet- und Telekomwirtschaft im Rahmen des ,Arbeitskreis Telekommunikation” (AK-TK)?*** und
Sechs Round Table Diskussionen, an denen samtliche Stakeholder beteiligt waren.

Eingeladen zu diesen Round Table Diskussionen waren Vertreter der Telekom-Branche sowie der
zugehorigen Interessenvertretungen (WKO, ISPA) sowie Vertreter aller staatlichen Stellen, die im
Zusammenhang mit der Umsetzung der Vorratsdatenspeicherung und der operativen Abwicklung
von Auskunftsbegehren beziiglich dieser Daten Aufgaben zu erfillen haben. Konkret betrifft dies die
Ministerien BMVIT, BMJ, BM.I und BMF, den Verfassungsdienst des Bundeskanzleramts, das
Bundeskriminalamt, die Rechtsschutzbeauftragten der Justiz und des Innenministeriums, die
Datenschutzkommission, die Vereinigung osterreichischer Richterinnen und Staatsanwaltinnen und
das Bundesrechenzentrum. Schliefllich wurden auch regelmaRig Experten zur Datensicherheit der
Technischen Universitdat Wien hinzugezogen.

Die Round Table Diskussionen hatten zum Ziel, die Moglichkeiten fiir die Umsetzung eines sicheren
Konzepts zur bestmoglichen Wahrung grundrechtlich geschitzter Interessen bei gleichzeitig
okonomischer Gestaltung der Verfahrensabldufe auszuloten, alle wesentlichen Fragen zu erheben
und zu diskutieren sowie praktikable und zugleich hohe Datensicherheitsstandards auf der Basis
eines moglichst breiten Konsens zu beschreiben. Als Referenzmodell fir die Diskussionen wurde
dabei zuvor das Konzept fur eine zentrale , Datendrehscheibe”, namlich der Durchlaufstelle (DLS)
vorgeschlagen und in vorbereitenden Sitzungen der , Arbeitsgruppe Schnittstellendefinition” des AK-
TK diskutiert und verfeinert. Die Vorarbeiten im Rahmen des AK-TK wurden lber den Round Table E-
Mail Verteiler allen zugdnglich gemacht und dienten als Diskussionsbasis. Oft stellte sich im Rahmen

8 zur Beschreibung des AK-TK siehe die Ausfiihrungen zur Branchenempfehlung EP 020 in Kapitel 11.3.2.1.
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der Round Table Diskussionen die Notwendigkeit weiterer Klarungen und Diskussionen auf Seiten der
Anbieter heraus. In diesen Fallen wurden AK-TK Treffen zwischen den Round Table Diskussionen
abgehalten, deren Ergebnisse wiederum zur weiteren Diskussion an den groRen Verteilerkreis
weitergeleitet wurden. Auf der Seite der staatlichen Behorden wurden notwendige Abklarungen
ebenfalls akkordiert und dann durch die Round Table Diskussionen wieder allen zugédnglich gemacht.
Auf diese Weise wurden die unterschiedlichen Kommunikationsstrange miteinander moglichst
effektiv vernetzt.

Das Ziel der gesamten Datensicherheitsstudie war die Ausarbeitung eines Konzepts, welches den
praktischen Anspriichen aller Beteiligten geniigen und gleichzeitig ein Héchstmal’ an technischer und
rechtlicher Sicherheit bieten sollte. Zu diesem Zweck wurde ein breites Netzwerk der Stakeholder
etabliert, in dessen Rahmen die l6sungsorientierte Diskussion vorangetrieben wurde. Das BIM
Ubernahm im Rahmen der Studie die Verantwortung fir den Diskussionsprozess zur Entwicklung
eines Datensicherheitskonzepts, das per Verordnung im Herbst 2011 und auf der Ebene der
technischen Implementierung bis 1.4.2012 umgesetzt werden soll. Das Konzept wurde durch den
Studienautor ausgearbeitet und in den oben beschriebenen Diskussionsrunden zur Diskussion
gestellt und mit einem Alternativkonzept basierend auf dem S/MIME-Standard . Die Auf- und
Nachbereitung der fachlichen Grundlagen erfolgten ebenfalls durch den Studienautor, der dabei
auch auf die Unterstiitzung von externen Experten und Expertinnen hinsichtlich technischer und
rechtlicher Fragestellungen zuriickgreifen konnte.”®

IV.2 THEMENKREISE IM EINZELNEN

Im Rahmen dieses Kapitels werden nun jene Themen- und Fragenkomplexe einzeln herausgehoben,
die sich im Zuge der Ausarbeitung des Referenzkonzepts der DLS und in den oben beschriebenen
Diskussionsrunden als wesentlich gezeigt haben. Wo dies dem Verstandnis der Problemlage dient,
wird aus der Zusammenfassung zu den Round Table Diskussionen aus der BIM-
Datensicherheitsstudie zitiert.

Jeweils am Ende der einzelnen Themenkomplexe wird als eigenes Unterkapitel ein ,L6sungsvorschlag
fir eine Datensicherheitsverordnung (DSVO)“ angefiihrt, der die jeweils thematisch
zusammenhadngenden Bestimmungen des Entwurf flir eine Datensicherheitsverordnung aus der BIM-

Datensicherheitsstudie enthalt*®®

. §§ Bezeichnungen beziehen sich auf diesen Entwurf. Falls sich
zwischen den Vorschlagen aus der BIM-Datensicherheitsstudie und dem am 10. August 2011 durch
das BMVIT in Begutachtung geschickten Entwurf zur Datensicherheitsverordnung Anderungen
ergeben haben, wird die Begutachtungsversion der urspriinglichen Version gegenliber gestellt. Zur
besseren Unterscheidung werden die jeweils fir die Begutachtung gednderten Bestimmungen in
einer anderen Schriftart wiedergegeben und kommentiert. Da der Begutachtungsentwurf leider nur
fir die Zeit der Begutachtung (bis 20. September 2011) auf der Internetseite des BMVIT
veroffentlicht wurde, wird der gesamte Begutachtungsentwurf zur DSVO samt den erlduternden

Bemerkungen als Anhang zu dieser Dissertation abgedruckt.

28 Vgl. die ausfiihrlichere Beschreibung der Prozesse in BIM-Datensicherheitsstudie, Kapitel IV.A, S 63 ff.

Siehe dazu den gesamten Vorschlag fiir eine DSVO samt Erlduterungen in der BIM-Datensicherheitsstudie in
Kapitel V. S 137 ff.
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IV.2.1 ANWENDUNGSBEREICH DES SYSTEMS DER DLS

Iv.2.1.1 WELCHE DATENAUSKUNFTE SOLLEN UBER DIE DLS ABGEWICKELT WERDEN?

Die  Vorgaben zur  sicheren Ubertragung der Daten im  Schutzbereich  des
Telekommunikationsgeheimnisses regelt § 94 Abs. 4 TKG: ,Die Ubermittlung von Verkehrsdaten,
Standortdaten und Stammdaten, welche die Verarbeitung von Verkehrsdaten erfordern,
einschlieBlich der Ubermittlung von Vorratsdaten, nach den Bestimmungen der StPO sowie des SPG,
hat unter Verwendung einer Ubertragungstechnologie, welche die Identifikation und
Authentifizierung von Sender und Empfanger sowie die Datenintegritat sicherstellt, zu erfolgen. Die
Daten sind unter Verwendung einer technisch anspruchsvollen Verschliisselungstechnologie als
“Comma-Separated Value (CSV)“ - Dateiformat zu Gbermitteln (...)“.

In den Erlduterungen zu § 94 Abs. 4 TKG*®*® wird der Spielraum abstrakt beschrieben, den der
Verordnungsgeber bei der Ausgestaltung dieser Bestimmung hat: , Die Bestimmung identifiziert die
maRgeblichen Indikatoren zur Datensicherheit bei der Ubermittlung von Verkehrsdaten. Die
Ubertragungstechnologie, welche durch eine Verordnung (,Technische Richtlinie“) nach dieser
Bestimmung zu konkretisieren ist, soll durch sichere , Identifikation und Authentifizierung von Sender
Empfanger” sicherstellen, dass die durch das Kommunikationsgeheimnis geschiitzten Verkehrsdaten
tatsachlich nur Behérden und Gerichten zuganglich sind, denen eine gesetzliche Auskunftsbefugnis
zusteht. Dabei muss auf technischer Ebene die Datenintegritdt gewahrt sein. Das bedeutet, dass jede
allfallige Verdnderung der Gibermittelten Daten auf dem Ubertragungsweg fiir den Empfinger sofort
identifizierbar ware und dieser sich damit auf die Richtigkeit der Daten nicht mehr verlassen darf. Die
Formulierung ,unter Verwendung einer technisch anspruchsvollen Verschliisselungstechnologie” (im
Gegensatz zur Fassung im urspriinglichen Begutachtungsentwurf vom Dezember 2009%’
,Ubertragung  per E-Mail“) ist eine Ergdnzung zur  Erfillung  anspruchsvoller
Datensicherheitsstandards, wie sie insbesondere im Urteil des deutschen Bundesverfassungsgerichts
zu BVerfG, 1 BvR 256/08 vom 2.3.2010 beschrieben werden.?®® Die Formulierung lasst geniigend
Spielraum, die ndhere technische Ausgestaltung durch Verordnung zu regeln und stellt gleichzeitig
einen Auftrag an den Verordnungsgeber dar. Die gesetzlich vorgezeichneten Indikatoren sind dabei
technologieneutral formuliert. Wesentlich ist, dass die eingesetzte Technologie den Zielvorgaben

entspricht.” 2

Am 7.4.2011 wurde die TKG Novelle zur Umsetzung der Vorratsdatenspeicherung im Ausschuss fir

>0 In diesem

Forschung, Innovation und Technoloige (FIT Ausschuss) des Nationalrats diskutiert
Rahmen wurde ein Antrag flir eine Ausschussfeststellung zum Thema Datensicherheit eingebracht,
der eine Grundsatzerklarung fir die Implementierung der Durchlaufstelle enthalt. Diese

Ausschussfeststellung wurde mit den Stimmen der Regierungsfraktionen angenommen und lautet

288 EB zur RV Nr. 1074 der BIgNR XXIV. GP.

Begutachtungsentwurf des Bundesministeriums fir Verkehr, Innovation und Technologie (BMVIT),
ausgearbeitet vom Ludwig Boltzmann Institut fiir Menschenrechte (BIM) im Auftrag des BMVIT, von 15.11.2009
bis 15.1.2010 in offentlicher Begutachtung:
http://www.parlinkom.gv.at/PG/DE/XXIV/ME/ME _00117/pmh.shtml (07.10.2011).

?%8 Dazu ausfiihrlich die Darstellung des Urteils des BVerfG oben in Kapitel I1.3.1.

Vgl. die Erlauterungen zu § 1 DSVO-Entwurf in der BIM-Datensicherheitsstudie S 147 f.

% siehe dazu den Ausschussbericht: Nr. 1157 BIgNR XXIV. GP.
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wie folgt: ,Fiir die Datensicherheit und die Nachvollziehbarkeit der Zugriffe auf den Datenvorrat ist
das Zusammenspiel der Bestimmungen der §§ 94 Abs. 4 und 102c TKG von besonderer Bedeutung.
Wahrend § 94 Abs. 4 den Aspekt der technischen Datenintegritdit und der Determinierung der
Verordnungsermachtigung Uber die Art der Verschlisselung betrifft und die malgeblichen
Indikatoren zur Datensicherheit bei der Ubermittlung von Verkehrsdaten identifiziert, um durch
sichere ,ldentifikation und Authentifizierung von Sender und Empfanger’ sicherzustellen, dass die
durch das Kommunikationsgeheimnis geschitzten Verkehrsdaten tatsachlich nur Behoérden und
Gerichten zuganglich sind, denen eine gesetzliche Auskunftsbefugnis zusteht, regelt § 102c Zugriffs-
und Sicherheitsbestimmungen. Einerseits muss jeder Zugriff auf Vorratsdaten durch zwei Personen
mit einer besonderen Ermachtigung hierzu autorisiert sein, um zu gewahrleisten, dass nicht eine
einzelne Person unbemerkt und unkontrolliert auf diese Daten zugreifen kann. Andererseits missen
Zugriffe auf Vorratsdaten beim Anbieter revisionssicher protokolliert werden. Die wichtigsten
Kriterien sind dabei der Schutz vor Verdanderung und Verfdlschung, die Vollstindigkeit, die
OrdnungsmaRigkeit, die Sicherung vor Verlust, die Einhaltung der Aufbewahrungsfristen sowie die
Dokumentation, Nachvollziehbarkeit und Priifbarkeit des Verfahrens, wozu etwa bei Anordnungen
der Staatsanwaltschaft auch die Angabe der Geschaftszahl der ermittelnden Kriminalpolizei zahlt. Der
Ausschuss geht davon aus, dass samtliche Zugriffe und Ubermittlungen von wem auch immer auf
Vorratsdaten gemalR § 94 Abs. 4 TKG liickenlos protokolliert werden. Der Ausschuss geht weiters
davon aus, dass ein automatisches zentrales System der Protokollierung solcher Abfragen und
Ubermittlungen notwendig ist, wobei unter dieser Protokollierung nicht die in § 102c Abs. 2
genannte zu verstehen ist. Sie wird vielmehr nur jene Daten umfassen, die zur statistischen
Auswertung und zur Verknipfung mit der gemall § 102c Abs. 2 erfolgenden Protokollierung dient.
Wiinschenswert ist die Einrichtung einer ,Datendrehscheibe’ (,Durchlaufstelle’, kurz: DLS). Da jeder
Auskunftsfall Giber die DLS mit einer fortlaufenden einmaligen Nummer versehen wird, kann im Falle
einer Nachpriifenden Kontrolle {iber die Protokollierung bei der DLS zur Protokollierung beim
Anbieter gemall § 102c Abs. 2 verknlipft werden. Zugang zu den lbermittelten personenbezogenen
Daten soll die DLS selbst nicht bieten, die Daten liegen dort nur verschlisselt bis zur Abholung bereit
und werden bei der Abholung automatisch geléscht.” Festzuhalten ist an dieser Stelle, dass diese
Ausschussfeststellung sachlich auf der Arbeit zur Entwicklung der Schnittstellenbeschreibung und
eines sicheren Systems der Datenlibermittlung in den Round Table Diskussionen basiert, die im
Rahmen der BIM-Datensicherheitsstudie ausgearbeitet wurde. Die Ausschussfeststellung bezieht sich
auf den Diskussions- und Einigungsstand beim 3. der insgesamt 6 Round Table Veranstaltungen am
24.3.2011, bei dem die Grundsatzeinigung auf das Konzept der Durchlaufstelle bereits Konsens unter
allen Beteiligten war.”**

Die Bestimmung des § 94 Abs. 4 TKG erfasst daher eindeutige alle Arten von Datenauskiinften und
macht dabei insbesondere keine Unterscheidung, ob es sich nun um Auskinfte Gber Vorratsdaten®®
handelt oder um Auskilinfte lber Daten, die aus betrieblichen Griinden beim Anbieter noch

%) Soweit es namlich um die Ubermittlung von Verkehrsdaten,

gespeichert sind (Betriebsdaten
Zugangsdaten und Standortdaten far Auskiinfte gegeniber  Sicherheits- und
Strafverfolgungsbehorden geht, die beim Anbieter fiir betriebliche Zwecke gespeichert sind, sind die

Datensicherheitsvorschriften auch fiir diese Daten relevant. Wenn also die DLS das System zur

! Siehe die Dokumentation des 3. Round Tables in der BIM-Datensicherheitsstudie S 105 ff.

Zur Definition von ,Vorratsdaten” siehe oben Kapitel 11.1.4.1.
Zur Abgrenzung und Definition siehe unten Kapitel 1V.2.6.
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sicheren Datenilbermittlung darstellt, dann miuissen alle in § 94 Abs. 4 TKG genannten
Datenauskiinfte auch liber die DLS abgewickelt werden. Denselben Standard auf die Abwicklung aller
Datenauskiinfte anzuwenden ist dabei nicht nur konsequent sondern auch aus rein praktischen
Grinden notwendig. Viele Auskiinfte werden namlich kinftig wohl ,gemischte” Datensdtze

enthalten, also in derselben Auskunft Vorratsdaten und Betriebsdaten.”®

Hinsichtlich jener
Bestimmungen, die DatensicherheitsmaRen innerhalb des Betriebes des Anbieters betreffen, ist die
Verordnung allerdings nur fiir Vorratsdaten maRgeblich, denn nur fur diese gelten gemald § 102c TKG
die strengen Zugriffsbestimmungen. Ansonsten gilt der allgemeine SicherheitsmaRstab, den das TKG

2003 und das DSG 2000 vorgeben®”.

1vV.2.1.2 AUSNAHMEN VON DER UBERMITTLUNG VIA DLS

§94 Abs.4 TKG sieht ausdricklich vor, dass es Ausnahmen vom Regime der
Datensicherheitsverordnung geben soll: "Ausgenommen davon ist die Ubermittlung von Daten in den
Fallen des §98, von Daten in den Fallen von §99 Abs.5 Z3 und 4 bei Gefahr in Verzug, von
Standortdaten in den Fallen der Feststellung des aktuellen Standortes gemaR § 134 ff. StPO sowie die
Ubermittlung von begleitenden Rufdaten im Rahmen einer Uberwachung von Nachrichten."

Die erlauternden Bemerkungen zu § 94 Abs. 4 TKG im Rahmen der Regierungsvorlage zur TKG
Novelle fiihren dazu aus: ,Ausdriicklich gesetzlich gefordert ist eine Verschlisselung bei der
Ubermittlung. Davon ausgenommen sein soll die Ubermittlung von Daten in Notfillen. In diesen
Fallen soll daher die bisher praktizierte Ubermittlungsform beibehalten werden, also Auskiinfte per
Telefon oder Fax. Die weiteren Ausnahmen vom Grundsatz der Ubermittlung in einem CSV File
bericksichtigen die in der Praxis wichtigen Félle, in denen aufgrund der besonderen Dringlichkeit
(insbesondere bei Standortdatenausklnften, etwa zur Lebensrettung oder bei zeitkritischen
Observationen) dieses Verfahren nicht zweckmafRig ware. AuBerdem sind die sogenannten ,S-
Records” (das sind die begleitenden Verkehrsdaten bei einer Inhaltsiberwachung von
Telefongespradchen) beriicksichtigt, welche (iber eine besondere technische Schnittstelle gemeinsam
mit der Inhaltsiiberwachung abgewickelt werden.“ >

Aufgezahlt werden also jene Falle, in denen eine Beantwortung von Auskunftsbegehren durch den
Anbieter nach einem anderen Regime vorgesehen oder zumindest zuldssig ist und eine
Verschliisselung gemall § 94 Abs. 4 TKG nicht zwingend durchzufihren ist. Die auf § 98 TKG 2003
bezogene Ausnahme adressiert die Identifizierung und Lokalisierung von Anschlissen bzw.
Endgeraten, von denen ein Notruf abgesetzt wurde. Fir diese Falle soll es kiinftig nach der
Umsetzung des neuen Telekom Rechtsrahmens eine eigene Schnittstelle geben, um eine sofortige
Reaktion der Notruftrager zu ermoglichen, wobei damit eine automatische nachtrégliche Information
der Betroffenen verbunden ist. Die Umsetzung dieser gemeinschaftsrechtlichen Verpflichtung steht

% vgl. die Dokumentation des 2. Round Tables in der BIM-Datensicherheitsstudie S. 100.

Ndher dazu unten in Kapitel IV.2.4.

EB zur RV § 94 Abs. 4, Nr. 1074, XXIV. GP,

http://www.parlament.gv.at/PAKT/VHG/XXIV/I/I 01074/fname 206854.pdf (07.10.2011). Sdmtliche dem
Parlament als Regierungsvorlage vorgelegten Dokumente zur TKG Novelle sowie die Berichterstattung aus dem
zustandigen Ausschuss fur Forschung, Innovation und Technologie (FIT) sind abrufbar unter
http://www.parlament.gv.at/PAKT/VHG/XXIV/I/I 01074/index.shtml.

100

295
296




unmittelbar bevor, daher ist dieser Fall aus dem Anwendungsbereich dieser Verordnung
ausgeklammert.”” Die ebenfalls ausdriicklich genannte Ubermittlung von begleitenden Rufdaten im
Rahmen einer Uberwachung von Nachrichten erfolgt (ber die ETSI Schnittstelle zur
Inhaltsiiberwachung durch Ubergabe der sogenannten ,,S-Records“.**® Dabei handelt es sich nicht um
Auskiinfte Gber historische Verkehrsdaten sondern um die ,live-Daten” von Gesprachen, die einer
Inhaltsiiberwachung unterzogen werden. Da hierzu notwendigerweise eine vollig andere technische
Schnittstelle existiert, sind diese Falle schon aus technischen Griinden vom System der DLS
auszunehmen. Grundsatzlich gilt aber, dass Ausnahmen eng und klar zu definieren und maoglichst
einer besonderen Missbrauchskontrolle zu unterwerfen sind, weil parallele Kommunikationswege

immer die Gefahr einer Umgehung der vorgeschriebenen Sicherheitsstandards in sich bergen.

IV.2.1.2.1 DRINGLICHE DATENAUSKUNFTE UBER DIE DLS?

Die in § 94 Abs. 4 TKG vom allgemeinen Sicherheitsregime ausgenommenen Falle des § 99 Abs. 57 3
und 4 TKG bei Gefahr im Verzug gemald Z 2 beziehen sich auf Anfragen nach § 53 Abs. 3a und 3b SPG,
wenn aufgrund der besonderen Umstande des Falles der Zweck der Auskunft (zB die Abwehr einer
gegenwartigen oder unmittelbar drohenden Gefahr) dadurch gefdhrdet wére, dass die Abwicklung
der Auskunft Gber das System der DLS zu lange dauern wirde und daher eine schnellere Form der
Beauskunftung unerlasslich ist, zB eine telefonische Auskunft tber die Standortdaten des Endgerates
einer akut gefahrdeten Person.””

Standortdatenanfragen nach § 53 Abs. 3b SPG werden dabei schon aufgrund des dort normierten
Tatbestandes (Abwehr einer ,gegenwartigen Gefahr” fiir den Inhaber der Endeinrichtung)
regelmaRig einen Fall von , Gefahr in Verzug” darstellen. Festzuhalten ist, dass in diesen Fallen nur
ausnahmsweise (iberhaupt historische Standortdaten begehrt werden, namlich nur dann, wenn eine
live-Ortung (durch sog. ,stummes SMS“) erfolglos bleibt, etwa weil das Endgerdt defekt oder
ausgeschaltet ist. In Fallen von Gefahr im Verzug kann die Anfrage telefonisch Gbermittelt werden.

SPG Anfragen kénnen bei Gefahr im Verzug entweder mundlich, schriftlich oder Giber die DLS zum
Anbieter gelangen. Dabei ist jedoch festzuhalten, dass das Konzept der DLS auch darauf abzielt, die
Abwicklung von Auskunftsbegehren im Vergleich zur bisherigen Praxis (Fax- und E-Mail- Anfragen) zu
beschleunigen und den Verwaltungsaufwand sowohl auf Behorden- als auch auf Anbieterseite zu
reduzieren. Es ist daher nicht generell davon auszugehen, dass eine Abwicklung abseits der DLS
tatsachlich jene Beschleunigung mit sich bringt, welche die gesetzlichen Ausnahmen rechtfertigen
soll. Die Praxis ab dem Vollbetrieb des neuen Konzepts ab 1.4.2012 wird zeigen, ob gerade in
dringenden Fallen eine Abwicklung Gber die DLS nicht sogar vorteilhaft sein wird. Wenn keine Gefahr
im Verzug vorliegt sind sowohl die Anfrage als auch die Antwort aber ausschlieBlich (iber die DLS
zuldssig. Darliber hinaus ist darauf hinzuweisen, dass selbst bei Anfragen von Notruftragern gem. §
98 TKG, welche im Zuge eines Notfalles die Hilfeleistung bzw. die Abwehr von unmittelbarer Gefahr

27 Vgl. dazu oben die Ausfiihrungen zum EU Telekom-Reformpaket in Kapitel 11.4.1; iber die Planung der

Schnittstelle zur Standortdatenfeststellung fiir Notruftrager wurde beim 6. Round Table diskutiert, vgl. dazu die
BIM-Datensicherheitsstudie S 130.
2% Vgl. die Erlduterungen zu § 3 Abs. 1 DSVO-Entwuf in der BIM-Datensicherheitsstudie S 149.
Siehe die Erlduterungen zu § 3 Abs. 2 DSVO-Entwuf in der BIM-Datensicherheitsstudie S 149.
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flr Leib und Leben zum Ziel haben, eine schriftliche Darlegung der Notwendigkeit spatestens
innerhalb von 24 Stunden nachgereicht werden muss.

Davon zu unterscheiden ist aber die Verpflichtung zur nachtraglichen Dokumentation tber die DLS.
Die Dokumentation Gber die DLS ist dabei sinnvoll und notwendig, da teilweise (insbesondere bei
Anfragen zu IP-Adressen und E-Mail Daten) auch Vorratsdaten betroffen sein werden und der
Anbieter bei Zugriff auf Vorratsdaten die Protokolldaten gemaR § 102c TKG zu Ubermitteln hat und
der besondere Rechtsschutz (Informationspflicht der Behorde) ausgelost wird. Es soll daher
jedenfalls eine Nachreichung der Anfrage Uber die DLS, wobei davon auszugehen ist, dass die
Beantwortung der Anfrage bereits vor der Nachreichung der Anfrage erfolgt. Dies bedeutet, dass bei

30 pazu

der technischen Spezifikation der DLS Festlegungen zur Unique-ID getroffen werden missen.
kénnte jedem Anbieter ein eigener Bereich von Referenznummern zugeteilt werden. Der Anbieter
verwendet diese Referenznummern in aufsteigender Reihenfolge im Falle, dass die betreffende
Anfrage noch nicht tGber die DLS eingelangt ist. In der Durchlaufstelle muss dann die Zuordnung
zwischen Anfrage und (bereits erfolgter) Durchfiihrung erfolgen. Zu bericksichtigen ist der Usecase
“nachtragliche Anfragedokumentation” (Daten wurden bereits tibermittelt) sowie die Ubermittlung
von Protokolldaten. Die technische Spezifikation sollte hierzu also jedenfalls einen Usecase
“nachtragliche  Anfragedokumentation” bericksichtigen und idealer weise auch eine

Prioritidteninformation bei der Notifikation tiber die DLS vorsehen.>*

In der Diskussion im Rahmen des 5. Round Table wurde seitens des BMJ argumentiert, dass es auch
im Rahmen von StPO-Abfragen eng begrenzte Fille geben kdnne, in denen zunachst eine mindliche
Ubermittlung der Anordnung erfolgen diirfe. Anordnungen von ZwangsmaRnahmen sind von der
Staatsanwaltschaft grundsatzlich begriindet und schriftlich auszufertigen und an die Kriminalpolizei
zu richten. In dringenden Fallen kénne aber eine solche Anordnung vorldaufig mindlich Gbermittelt
werden (§ 102 Abs. 1 StPO). Dies gelte auch fur die Anordnung einer ,Auskunft iber Daten einer
Nachrichtenibermittlung” (§ 134 Z 2 StPO) sowie kinftig bei einer ,Auskunft Gber Vorratsdaten” (§
134 Z 2a StPO). In dringenden Fallen sollten nach Auffassung des BMJ miindliche Anordnung auch auf
Grund einer mindlichen gerichtlichen Bewilligung (§ 105 StPO) erteilt werden. So kénne etwa im Fall
des § 135 Abs 2 Z 1 StPO (noch andauernde Entfiihrung) eine Dringlichkeit vorliegen, die zumindest
erfordert, dass die Ubermittlung des Auskunftsbegehrens vorerst ,auf kiirzestem Weg“ an den
Anbieter gerichtet wird, wahrend die Antwort Uber die sichere Verbindung gemalR § 94 Abs 4 TKG
2003 lbermittelt werden muss, weil diesbeziglich keine gesetzliche Ausnahme vorgesehen ist. Der
Wortlaut des TKG 2003 steht dem nicht entgegen, da § 94 Abs. 4 TKG 2003 ausdriicklich nur die
Beantwortung, aber nicht die Ubermittlung der Anordnung regelt. Diesbeziiglich wire gemaR § 102
Abs. 1 StPO die schriftliche und begriindete Anordnung der Staatsanwaltschaft nachzureichen. Das
Erfordernis einer gerichtlichen Bewilligung sage per se nichts Uber die Dringlichkeit und das auch
Uber Entfiihrungsfalle hinausgehende Erfordernis einer mindlichen Beauskunftung vorab aus. Die
gerichtliche Bewilligung konne im Rahmen des Rufbereitschafts- und Journaldienstes fernmindlich
binnen kiirzester Zeit erteilt werden, gerade wenn eine unverziigliche Anordnung durch die
Staatsanwaltschaft fallspezifisch notig sei. § 102 Abs. 1 StPO sehe generell vor, dass Anordnungen
und Genehmigungen in dringenden Fallen vorldufig mindlich Gibermittelt werden kénnen. In der
Praxis, so das BMJ, wiirden solche miindlichen Anordnungen von den meisten Anbietern akzeptiert—

300 Vgl. dazu unten die Ausfihrungen zur Funktion der Unique-ID in Kapitel IV.2.3.4.

Vgl. dazu unten die Ausfiihrungen zu den Use-Cases in Kapitel IV.2.10.
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wenn eine schriftliche Bestatigung der Exekutive Uber “mindliche Anordnung und Bewilligung”
vorliege. Auch in diesen Fallen sei Vorkehrung dafiir zu treffen, dass eine Beantwortung vor
Ubermittlung der Anfrage erfolgen kénne.**

Im Rahmen der BIM-Datensicherheitsstudie wurde dieser Argumentation zunachst gefolgt, wobei
diese Auslegung nicht ausdriicklich Eingang in den Text des Vorschlages fiir eine DSVO fand sondern
nur in den Erlduterungen ausgefiihrt wurde. Zugleich wurde das Erfordernis herausgehoben, dass die

schriftliche Anfrage Uber die DLS nachzureichen und zu dokumentieren ist.>®

Im Zuge der
Stellungnahmen zum Begutachtungsverfahren wurde diese Argumentation allerdings von Seiten der
Telekom- und Internetwirtschaft mit guten Grinden in Frage gestellt. Insbesondere die
Stellungnahme der ISPA®® (Internet Service Providers Austria, Dachverband) bringt hierzu
beachtliche Argumente vor: Demzufolge sei schon in der Vergangenheit (nach einstimmiger Ansicht
von Lehre und Praxis) klargestellt worden, dass mindliche (Betreiber-) Anordnungen nicht zulassig
3% Einerseits sehen die Bestimmung der StPO (zB gem. § 138 Abs. 3 StPO) keine mindlichen

Anordnungen vor. Andererseits beziehe sich § 102 StPO, auf welchen zB § 76a StPO** verweist, nur

seien.

auf (,,an die Kriminalpolizei“ gerichtete) sog. ,,Durchfiihrungsverordnungen” und nicht auf (Betreiber)
Anordnungen®”, die an Private bzw. Anbieter gerichtet werden. Ein Ausufern der Maglichkeit,
miindliche Anordnungen zu erteilen, wiirde unweigerlich zu Rechtsunsicherheit und einer Reihe

%) fijhren, argumentiert

anderer Probleme (fehlende Authentifizierung der anfragenden Stelle, etc.
die ISPA. Eine funktionierende Praxis der mindlichen Anordnungen, wie in den Erlduterungen
angefiihrt, kdnne von Seiten der Anbieter nicht bestatigt werden. Auch jetzt wirden derartige
Anordnungen®”® nur eine in der StPO nicht vorgesehene Ausnahme darstellen. Von einer
branchenweit anerkannten Praxis konne somit keinesfalls die Rede sein, da die StPO mundliche
Anordnungen an Anbieter nicht vorsehe. Im Ergebnis wird nunmehr auch hier - im Gegensatz zu den
Ausfiihrungen in der BIM-Datensicherheitsstudie - die Kraft der Gegenargumente anerkannt und
daher deren Position geteilt. Wenn also die von Seiten des BMJ gewiinschten Ausnahmen im
Zusammenhang mit Datenauskiinften nach der StPO aufgenommen werden sollte, bedirfte es dafir
einer ausdriicklichen gesetzlichen Grundlage, um diese ansonsten systemwidrige Konstellation in

einer Datensicherheitsverordnung zu rechtfertigen.

302 Vgl. die Zusammenfassung der Diskussion im 5. Round Table in der BIM-Datensicherheitsstudie S 120.

Siehe die Erlduterungen zu § 3 Abs. 2 DSVO-Entwurf in der BIM-Datensicherheitsstudie S 121 sowie die
Erlduterungen zu § 3 Abs. 2 DSVO-Begutachtungsentwurf im Anhang.

% |SPA Stellungnahme betreffend die Verordnung der Bundesministerin fiir Verkehr, Innovation und
Technologie betreffend die Datensicherheit (Datensicherheitsverordnung TKG-DSVO), abrufbar auf der Website
der ISPA unter http://www.ispa.at/stellungnahmen/bmvit-konsultation-datensicherheitsverordung/.

3% EBRV 25 BIgNR XXII.GP 137; Bertel/Venier, Strafprozessrecht, Rz 195; Pilnacek/Peischl, Das neue
Vorverfahren, RZ 419f.

*% Tritt in Kraft mit 01.04.2012.

Vgl. hierzu die in § 138 (3) StPO geregelte, an Anbieter gerichtete (Betreiber-) Anordnung.

In FuBnote 7 der ISPA Stellungnahme wird dazu ausgefiihrt, die Erfahrungen der Anbieter in der
Vergangenheit hatten gezeigt, dass die Nachreichung von Anordnungen in der Praxis zu erheblichen Problemen
(zB keine Erteilung nachtraglicher gerichtlicher Bewilligung, Weigerung der Staatsanwaltschaft Anordnung zu
verfassen, Ziffernstirze, abweichende Zeitraume und -Umfange, etc.) fihrte.

3% 7B im Falle einer noch andauernden Entfihrung gem. § 135 Abs. 2 Z 1 StPO.
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IvV.2.1.2.2 VERPFLICHTUNG ZUR EINRICHTUNG EINES JOURNALDIENSTES?

Auch die TKG-Novelle zur Umsetzung der Vorratsdatenspeicherung enthédlt keine Pflicht zur
Einrichtung eines Journaldienstes auf Seiten der Anbieter, um im Falle dringlich begehrter
Datenauskiinfte auch aullerhalb der Geschéftszeiten in jedem Fall sofort reagieren zu kdnnen. Die
Erlduterungen zu § 102b Abs. 2 TKG halten dazu knapp fest: ,,Die Wendung ,,unverziglich” impliziert
keinesfalls, dass Anbieter zur Einrichtung eines Journaldienstes zur Erteilung von Auskinften Gber
Vorratsdaten verpflichtet sind. Eine Verpflichtung zur Beauskunftung auRerhalb der Birozeiten
besteht daher nicht.“**

Grundsatzlich werden Anfragen bei allen Anbietern umgehend beantwortet, am Wochenende ist
jedoch generell kein juristischer Journaldienst verfiigbar, um die RechtmaRigkeit einer Anfrage zu
prifen. Zudem kommt es regelmaRig vor, dass die inneren organisatorischen Prozesse der Anbieter
im Falle mehrerer gleichzeitiger Datenanfragen Uberlastet sind. Bei kleineren Providern dauert eine
Auskunft generell langer, dies liegt vor allem an der rechtlichen Zulassigkeitsprifung. Dennoch bieten
in der Praxis einige (vor allem groRe) Anbieter die Moglichkeit, dass Anfragen auferhalb der
Geschaftszeiten vor allem durch technisches Wartungspersonal rasch abgewickelt werden. Die sog.
Network Operation Centers (NOC) sind allerdings nur daflr eingerichtet, auf betrieblich technische
Daten zuzugreifen. Es wiéren also organisatorische Anderung notwendig, um hier auch einen Zugriff
auf Vorratsdaten sicherzustellen, welcher nur nach dem 4-Augen-Prinzip erfolgen darf (wobei hier
eine nachprifende, wenngleich zeitlich nahe Kontrolle durch einen zweiten Mitarbeiter des

311 Zu bedenken ist, dass in dringenden Auskunftsfallen wohl selten

Unternehmens ausreichen wird)
Daten zu Kommunikationsvorgangen benétigt werden, die langer zurlick liegen und daher mit hoher
Wahrscheinlichkeit nur noch als Vorratsdaten vorhanden sind. Relevant werden kénnte die Frage
aber vor allem bei IP-Adressen und Standortdaten, falls ein Anbieter schon nach kurzer Zeit keine

betriebliche Rechtfertigung zur Speicherung mehr in seiner internen Speicher-Policy anfiihrt.**?

IV.2.1.2.3 LOSUNGSVORSCHLAGE FUR EINE DSVO

Die eben ausgefiihrten Regel-Ausnahme Bestimmungen zur Klarstellung des Anwendungsbereichs
kénnten fir eine Datensicherheitsverordnung wie folgt formuliert werden:>*

§ 1 Regelungsgegenstand

(1) (1) Mit dieser Verordnung werden die ndaheren Bestimmungen des Formats, der Datenfelder
und der Syntax der CSV-Datei bei der Ubermittlung von Auskiinften tiber Verkehrsdaten (§ 99
Abs. 5 TKG 2003) und Vorratsdaten (§ 102b TKG2003) sowie die naheren Bestimmungen zur
Datensicherheit und zur Protokollierung bei der Ubermittlung solcher Auskiinfte getroffen.

(2) Ebenfalls Gegenstand dieser Verordnung sind die ndheren Bestimmungen zur
Datensicherheit bei der Speicherung und der Zugriffsprotokollierung von Vorratsdaten.

19 EBRV zu § 102b Abs. 2 TKG, 1074 BLgNR XXIV. GP 27, abrufbar unter

http://www.parlament.gv.at/PAKT/VHG/XXIV/I/I 01074/fname 206854.pdf.

3 Nsher zum 4-Augen-Prinzip unten in Kapitel 1V.2.8.1.

Vgl. BIM-Datensicherheitsstudie S 122.

Siehe den Entwurf flr eine DSVO in der BIM-Datensicherheitsstudie S 138 f.
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§ 2 Anwendungsbereich und Begriffsbestimmungen

(1) Erfasst vom Anwendungsbereich dieser Verordnung ist die Verwendung (§ 4 Z 8 des
Datenschutzgesetzes 2000 - DSG 2000, BGBI. | Nr. 165/1999 in der Fassung BGBI. | Nr.
135/2009) von Verkehrsdaten, Zugangsdaten und Standortdaten sowie Stammdaten, soweit
diese in Verbindung mit den eben genannten Datenkategorien gespeichert oder verarbeitet
werden.

(2) Die in Absatz 1 genannten Daten werden nachfolgend bezeichnet als

1. Betriebsdaten, soweit diese fur den Anbieter fur die in § 99 Abs. 2 und 3 TKG 2003
erfassten Zwecke notwendig sind;

2. Vorratsdaten, soweit diese vom Anbieter ausschliefRlich aufgrund der Verpflichtung
gemall § 102a TKG 2003 fir die in § 102b TKG 2003 genannten Zwecke vorratig
gespeichert werden (§ 92 Abs. 3 Z 6b TKG 2003).

(3) In dieser Verordnung bezeichnet der Begriff

1. ,Anbieter” Anbieter von Kommunikationsdiensten,

2. ,Vorratsdatenbank” eine Datenbank zur Speicherung von Vorratsdaten.

§ 3 Ausnahmen

(1) Die Bestimmungen zur Datensicherheit bei der Ubermittlung von Daten nach dem IIl.
Abschnitt dieser Verordnung sind gemals § 94 Abs. 4 TKG nicht verbindlich
1. in den Fallen des § 98 TKG 2003,
2.in den Fallen des § 99 Abs. 5 Z 3 und 4 TKG 2003 bei Gefahr im Verzug,

3. bei der Feststellung des aktuellen Standortes gemall §§ 134 ff der Strafprozessordnung
1975 (StPO), BGBI. Nr. 631 in der Fassung BGBI. | Nr. 33/2011, und

4. bei der Ubermittlung von begleitenden Rufdaten im Rahmen einer Uberwachung von
Nachrichten.

(2) Anfragen zu Verkehrsdaten, Standortdaten und Stammdaten, welche die Verarbeitung von
Verkehrsdaten erfordern, einschlieRlich Anfragen zu Vorratsdaten, die gemal3 gesetzlicher
Bestimmungen vorab miindlich erfolgen konnen, missen mit Ausnahme der Anfragen gemaR
§ 98 TKG 2003 uber die Durchlaufstelle (§ 9) nachgereicht und dokumentiert werden.

IV.2.1.2.3.1 ANDERUNGEN IM BEGUTACHTUNGSENTWURF DES BMVIT ZUR DSVO

Gegenstand und Anwendungsbereich

§ 1. (1) In dieser Verordnung werden die ndheren Bestimmungen
1. des Formats, der Datenfelder und der Syntax der CSV-Datei bei der Ubermittlung von
Auskiinften tiber Verkehrsdaten (§ 99 Abs. 5 TKG 2003) und Vorratsdaten (§ 102b TKG2003),
2. zur Datensicherheit und zur Protokollierung bei der Ubermittlung der in Z 1 genannten
Auskiinfte sowie
3. zur Datensicherheit bei der Speicherung und der Zugriffsprotokollierung von Vorratsdaten
getroffen

(2) Der Anwendungsbereich dieser Verordnung erstreckt sich auf die Verwendung von
Verkehrsdaten, Zugangsdaten und Standortdaten sowie Stammdaten, soweit diese in Verbindung
mit den eben genannten Datenkategorien verarbeitet werden.

Begriffsbestimmungen
§ 2. (1) Verkehrsdaten, Zugangsdaten und Standortdaten sowie — soweit sie in Verbindung mit den
zuvor genannten Datenkategorien verarbeitet werden - Stammdaten werden bezeichnet als
1. ,,Betricbsdaten®, soweit diese fiir den Anbieter fiir die in § 99 Abs. 2 und 3 TKG 2003 erfassten
Zwecke notwendig sind,
2. ,,Vorratsdaten®, soweit diese vom Anbieter ausschlieflich aufgrund der Verpflichtung gemaf
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§ 102a TKG 2003 fiir die in § 102b TKG 2003 genannten Zwecke vorritig gespeichert werden
(§ 92 Abs. 3 Z 6b TKG 2003).

(2) In dieser Verordnung bezeichnet der Begriff
1. ,,Anbieter* Betreiber von 6ffentlichen Kommunikationsdiensten,
2. ,,Vorratsdatenbank* eine Datenbank zur Speicherung von Vorratsdaten.

Ausnahmen
§ 3. (1) Die Bestimmungen des 3. Abschnittes sind nicht anzuwenden
1. in den Fillen des § 98 TKG 2003,
2. bei Gefahr in Verzug in den Fillen des § 99 Abs. 5 Z 3 und 4 TKG 2003,
3. bei der Feststellung des aktuellen Standortes gemél §§ 134 ff der Strafprozessordnung 1975
(StPO), BGBI. Nr. 631 in der Fassung BGBI. I Nr. 33/2011, und
4. bei der Ubermittlung von begleitenden Rufdaten im Rahmen einer Uberwachung von
Nachrichten.

(2) Anfragen tiber Verkehrsdaten, Standortdaten und Stammdaten, deren Beantwortung die
Verarbeitung von Verkehrsdaten erfordert, einschlieSlich Anfragen tiber Vorratsdaten, deren
Beantwortung gemil gesetzlicher Bestimmungen vorab miindlich erfolgen kénnen, miissen mit
Ausnahme der Anfragen gemil3 § 98 TKG 2003 tiber die Durchlaufstelle (§ 9) nachgereicht und
dokumentiert werden.

Die Anderungen zwischen der Version in der BIM-Datensicherheitsstudie und der
Begutachtungsversion des BMVIT in §§ 1 und 2 DSVO-Entwurf sind zunachst legistischer Natur ohne
Auswirkungen auf den Bedeutungsgehalt. Der wurspriinglich in §&§ 1 DSVO genannte
Regelungsgegenstand wurde fiir den Begutachtungsentwurf aus dem Normtext herausgezogen und

1 Die formale Trennung von Anwendungsbereich und

in einer Promulgationsklausel formuliert.
Begriffsdefinitionen in der Formulierung der Normtexte dient der Normenklarheit und bewirkt keine

inhaltliche Anderung.

Dass im neuen § 1 Abs. 1 ,Standortdaten” nicht mehr ausdriicklich erwdhnt werden, soll einer
textokonomischen Formulierung dienen, weil Standortdaten in §§ 99 Abs. 5 und 102b TKG
ausdrucklich enthalten sind und ohnehin ein Verweis auf diese Bestimmungen besteht. Dem ist
grundsatzlich zuzustimmen, allerdings ist der Begutachtungsentwurf diesbezliglich inkonsequent,
weil in § 2 DSVO Standortdaten doch wieder ausdriicklich angefiihrt werden.

In Absatz 1 wird bewusst die Formulierung ,Verwendung” normiert. Nach § 4 Z 8 DSG 2000 ist
,Verwenden von Daten” definiert wird als , jede Art der Handhabung von Daten, also sowohl das
Verarbeiten (Z 9) als auch das Ubermitteln (Z 12) von Daten” und der Begriff ,Verarbeiten von Daten”
gemdl § 4 Z 9 DSG 2000 auch die Speicherung umfasst. In der 0&sterreichischen
datenschutzrechtlichen Terminologie ist dies der weiteste Begriff, der alle Falle moglicher
Datenverwendungen - insbesondere die Ubermittlung von Daten - umfasst. Weil gerade im
Regelungsbereich des § 94 Abs. 4 TKG 2003 die Ubermittlung im Vordergrund steht, wird hier der
Rechtsbegriff der Datenverwendung nutzbar gemacht. Aus dem Regelungsumfang der Verordnung
ist zugleich klar, dass die weitere Verwendung der betreffenden Daten nach der Ubermittlung tiber
die DLS - insbesondere die weitere Verwendung der Daten fiir die Zwecke der Strafverfolgung - nicht

% Siehe DSVO-Begutachtungsentwurf im Anhang.
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von dieser Verordnung bestimmt wird. Dass im Begutachtungsentwurf der ausdriickliche
Klammerverweis auf § 4 Z 8 DSG 2000 entfallen ist, andert in der Sache nichts. Ebenfalls keine
inhaltliche Anderung bewirkt, dass bei der Definition des Anwendungsbereiches in § 1 Abs. 2 DSVO
(urspriinglich § 2 Abs. 1) nur noch ,verarbeitet” und nicht ,gespeichert oder verarbeitet” formuliert
wird, weil gemall § 4 Z 9 DSG 2000 der Begriff ,verarbeiten” auch ,speichern” umfasst.

IV.2.2 WELCHE FUNKTIONEN SOLL DIE DLS BIETEN?

IV.2.2.1 FUNKTIONEN DER DLS im UBERBLICK®™

Wichtig ist von vornherein die Klarstellung, dass der Durchlaufstelle nicht die Aufgabe zukommt,
Auskunftsbegehren oder deren Beantwortung auf deren RechtmaRigkeit zu prifen. Die DLS ist keine

Art neue Behorde®®

oder Dienststelle sondern vielmehr ein Modell fir technische und
organisatorische Abldufe im Zusammenhang mit Auskunftsbegehren von Sicherheits- und
Strafverfolgungsbehérden gegeniiber Anbietern von o6ffentlichen Kommunikationsdiensten.
Vorwegzuschicken ist, dass im Rahmen einer Verordnung nicht alle technischen Details geregelt
werden konnen. Vielmehr muss eine Datensicherheitsverordnung die Funktionen und die zu
erreichenden Ziele (Sicherheitsniveau etc.) hinreichend klar vorgeben, sodass auf deren Basis eine
technische Spezifikation zur Klarstellung aller Einzelheiten der Umsetzung erfolgen kann. Natdirlich
liegt auch die technische Spezifikation in der Verantwortung der zustindigen Ministerien®"’,
allerdings ist davon auszugehen, dass sich diese dafiir eines Dienstleisters mit entsprechendem
Fachwissen bedienen werden. Umso wichtiger ist es daher, dass bereits die Verordnung einen
moglichst  hohen  Determinierungsgrad  aufweist, damit die  demokratiepolitischen
Sicherungsmechanismen (6ffentliche Begutachtung, Berichtspflicht an den Hauptausschuss des
Nationalrats gemaR § 94 Abs. 4 TKG) nicht unterwandert werden.

Die primdre Funktion der DLS ist die eines Postfaches zum sicheren Datenaustausch. Hierflir muss
sich in einer sicheren 6ffentlichen IT-Infrastruktur ein Server befinden, Gber den - technisch gesehen
- alle Anfragen abgewickelt werden. Hier wird - wie schon im Rahmen der BIM-
Datensicherheitsstudie - vorgeschlagen, den Auftrag zur Einrichtung und zum Betrieb der DLS an das

Bundesrechenzentrum (BRZ) zu vergeben.*®

Fir die Ausfiihrung der Mailbox-Funktion der DLS kann
es vorteilhaft sein, Webapplikationen und Webservices technisch zu kombinieren, da ein Webservice
von der Clientseite flexibel angesprochen werden kénnte und somit ein hdheres MaR an
Benutzerkomfort durch Ausgestaltung des Clients auf der jeweiligen Teilnehmerseite (Behorden oder
Anbieter) gestaltbar wiare.*™ Die Ablaufe der Zustellung von Auskunftsbegehren und Antworten in
die Postfacher der jeweils Beteiligten sind in einer Datensicherheitsverordnung klar vorzuzeichnen

und erflllen auch eine wesentliche datenschutzrechtliche Funktion. Aus den Vorgaben fir die

31 Vgl. dazu oben die schematische Darstellung in Kapitel 111.1.1.

Gelegentlich tauchte in der Berichterstattung der jlingsten Zeit im Zusammenhang mit der DLS der Begriff
,Clearingstelle” oder ,Clearing-Instanz” auf, vilg. zB http://help.orf.at/stories/1687652/ (10.10.2011); dieser
Begriff ist etwas irreflihrend, weil er eine inhaltliche Kontrolle der Auskunftsbegehren durch die DLS suggeriert.
7 Konkret gemaR § 94 Abs. 4 TKG das BMVIT, das BMI und das BMJ gemeinsam, gemaR § 102c TKG das
BMVIT.
8 zur Begriindung, warum gerade das BRZ am besten dafiir geeignet sein soll, vgl. unten Kapitel IV.2.11.1.
Vgl. BIM-Datensicherheitsstudie S. 162 f und 166.
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technische Konzeption muss eindeutig hervorgehen, dass die Auskunft Uber Daten, die vom
Schutzbereich des DSG 2000 und des Kommunikationsgeheimnisses des § 93 TKG 2003 erfasst sind,
immer in Form eines ,push” aus der Sicht des Anbieters erfolgt, dass also Daten nicht von den
Sicherheitsbehorden einfach abgerufen werden kénnen sondern vom Anbieter aktiv gesendet
werden missen. Die Abholung der Anordnung durch den Anbieter einerseits und die Abholung der
Antwort durch die Behorde andererseits konnte durch den Einsatz von Webservices teilautomatisiert
werden. Dadurch entsteht aber keine vollautomatisierte Schnittstelle mit unmittelbarem Zugriff der
Behorden auf die Datenbanken der Anbieter. Die Mediatisierung Uber die DLS als Postfachsystem

320 Um

stellt eine faktisch effektive und wichtige Begrenzung der staatlichen Kontrollmacht dar.
sicherzustellen, dass jede Behorde nur auf personenbezogene Daten im Rahmen ihrer gesetzlichen
Aufgabenerfillung zugreifen kann, soll ein Benutzer ausschlieRlich Zugriff auf jenes Postfach bei der

DLS erhalten, welches seiner Dienststelle zugeordnet ist.

Die wichtigsten Funktionen der DLS und zugleich die Rechtfertigung fiir die Implementierung eines
solchen Konzepts dienen der Datensicherheit im engeren Sinn. § 94 Abs. 4 TKG schreibt dazu vor,
dass eine Ubertragungstechnologie einzusetzen ist, ,welche die Identifikation und Authentifizierung
von Sender und Empfanger sowie die Datenintegritat sicherstellt”. Ein Datenaustausch soll dabei nur
moglich sein, wenn die beteiligten Stellen {iber eine Berechtigung verfliigen. Damit ist die zweite
wesentliche Funktion der DLS adressiert: Die ldentifizierung und Authentifizierung der Teilnehmer
am Datenaustausch. Datensicherheit kann nur gewdhrleistet werden, wenn von vornherein auf
technischer Ebene zuverldssig abgesichert ist, dass nur jene Stellen an einem Datenaustausch
teilnehmen kdnnen, denen auch eine gesetzliche Berechtigung dafiir zukommt. Diese Stellen missen
daher zunachst als Benutzer an die DLS angebunden werden. Das System muss sodann fiir jeden
einzelnen Kommunikationsfall sicherstellen, dass der jeweilige Teilnehmer Identifiziert wird und

diese Identitit auch authentisch ist.>*

Dem Themenkreis der Authentifizierung zuordnen lasst sich
auch die Funktion der Integritdtsprifung. Dabei geht es darum, dass der Empfanger eines
verschlisselten Datensatzes feststellen kann, wenn die ({bermittelten Daten unterwegs in
irgendeiner Weise verandert wurden. Eine solche Integritdtsprifung ist auch mit Hilfe einer
elektronischen bzw. digitalen Signatur umsetzbar. Damit ist nachprifbar, ob die elektronischen
Informationen tatsachlich vom Signator stammen und ob sie im Originalzustand - also unverandert -
sind. Elektronische Signaturen konnen weiters auch zur Identifikation verwendet werden. Die

genannten Merkmale sind beim Empfinger elektronisch signierter Daten Uberpriifbar.®*

GemaR § 94 Abs. 4 TKG sind ,die Daten (...) unter Verwendung einer technisch anspruchsvollen
Verschlisselungstechnologie als “Comma-Separated Value (CSV)“ - Dateiformat zu Gbermitteln.” Die
dritte Funktion der DLS zur Erreichung eines hohen Datensicherheitsniveaus ist damit die
Verschlisselung, die technischen gesehen mit der Funktion der Authentifizierung regelmaRig

zusammenhangt’®®. Um hohen Anspriichen gerecht zu werden muss die Verschliisselung auf zwei

329 siehe dazu oben die Ausfihrungen zum Urteil des dt. BVerfG in Kapitel 11.3.1.1.

Details zur Identifikation und Authentifizierung siehe unten in Kapitel 1V.2.3.

Vgl. dazu die Erklarungen des ,Zentrum fur sichere Informationstechnologie Austria“ unter http://www.a-
sit.at/de/signatur/index.php.

323 Vgl. dazu den Uberblick iiber die kryptographischen Grundziele in: Osterreichisches
Informationssicherheitshandbuch, Kapitel A2.1.2, online abrufbar unter
https://www.sicherheitshandbuch.gv.at/index.php?view=browse&chapter=712000&uid=712000&section=&to
pic=&noscroll=true (10.10.2011).
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Ebenen stattfinden. Einerseits missen bereits die Transportwege gesichert sein, Uber welche die
Daten ausgetauscht werden. Diese Verschlisselung kann und soll von der DLS selbst geleistet
werden. Andererseits miissen auch die zu lbertragenden Inhalte selbst verschlisselt werden. Hierbei
ist zu beachten, dass die DLS selbst keinen Zugang zu den Inhalten haben soll, also ,,blind” im Hinblick
auf die Ubermittelten Daten sein soll. Dies hat zur Konsequenz, dass der Beitrag der DLS zur
Inhaltsverschliisselung beschrankt sein muss, um diese der Datensicherheit dienende Forderung zu
erfillen. Insofern ist maximal vorstellbar, dass im Rahmen eines asynchronen oder hybriden®**
VerschllUsselungsverfahrens jeweils der offentliche Schlissel eines Benutzers in der DLS hinterlegt
wird.*”

SchlieBlich ist aus Datenschutzrechtlicher Sicht von groRRer Bedeutung, dass alle Auskunftsvorgange
Uber die DLS protokolliert werden. Diese Protokollierung ist von jener Protokollierung zu
unterscheiden, die alle Anbieter bei Zugriffen auf Vorratsdaten in den eigenen Systemen gemal §
102c¢ Abs. 2 TKG vorzunehmen haben. Die Protokollierung der DLS soll namlich keinesfalls selbst
personenbezogene Daten enthalten, weil ansonsten durch eine weitere (zwischen-)Speicherung der
schutzwirdigen Daten, die Gegenstand der Datenauskunft sind, nur das Risiko eines
Datenmissbrauchs  erhéht und damit der  Eingriff in die  Grundrechte der
Telekommunikationsteilnehmer verstarkt wiirde. Es geht vielmehr darum, dass die Abwicklung aller
Datenauskiinfte selbst unverdanderlich dokumentiert wird, ohne dabei einen direkten Personenbezug
herzustellen. Ein solcher Personenbezug existiert nur bei der internen Zugriffsprotokollierung des
Anbieters sowie in der aktenmaRigen Dokumentation einer Datenauskunft auf Seiten der Behérden.
Dennoch soll ein Bindeglied zwischen diesen Protokollierungen bestehen, namlich in Form einer
fortlaufenden Nummer die einmalig zu jedem Auskunftsfall automatisch durch die DLS vergeben wird
(Unique-ID**).

Diese Unique-ID soll den zustandigen Behorden im Rechtsschutz- oder Kontrollfall - und zwar
ausschlieBlich diesen, also der Datenschutzkommission und den Rechtsschutzbeauftragten -
erleichtern, den Weg der schutzwirdigen personenbezogenen Daten nachzuvollziehen. Mit der
Protokollierung verbunden ist die Funktion der DLS, automatisch eine Statistik Uber die
Datenauskiinfte zu erstellen. Im Hinblick auf Vorratsdaten ist eine solche Statistik schon aufgrund der
Richtlinie 2006/24/EG jahrlich an die EU-Kommission zu liefern. Die automatische Erfassung und
Aufbereitung lber die DLS bringt eine enorme Aufwandserleichterung, weil diese Daten sonst von
allen Anbietern einzeln eingesammelt und danach aufbereitet werden missten. Darliber hinaus
sollten aber nicht Auskiinfte betreffend Vorratsdaten sondern auch Betriebsdaten von der DLS-
Protokollierung und von der Statistik erfasst werden. Denn abgesehen von dieser unionsrechtlichen
Verpflichtung gebieten schon die Grundsatze des DSG 2000, dass ausreichende Vorkehrungen zur
Wahrung der datenschutzrechtlichen Verantwortung getroffen werden.

2% zur Erklarung siehe oben Kapitel 111.1.3.

Flr Details zum Thema Verschlisselung siehe unten Kapitel 1V.2.4.
Genaueres zur Funktion der Unique-ID unten in Kapitel 1V.2.3.4.
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IV.2.2.1.1 LOSUNGSVORSCHLAGE FUR EINE DSVO

Die soeben im Uberblick dargestellten Funktionen bzw. die Grundstruktur der DLS kénnten legistisch

folgendermaRen erfasst werden:*”’

§ 8 Allgemeines

(1)

(2)
(3)

Die Ubermittlung der Daten erfolgt Uber eine zentrale Durchlaufstelle, die das
Bundesministerium flr Verkehr, Innovation und Technologie bei der Bundesrechenzentrum
GmbH einzurichten hat.

Die technische Spezifikation zur Durchlaufstelle hat einen verschliisselten Ubertragungsweg
vorzusehen (Transportverschliisselung).

Zusatzlich ist eine Verschlisselung der Inhalte sowohl der Anfrage als auch der Beantwortung
von Absender zu Empfanger durch asymmetrische Verschliisselungsverfahren vorzusehen
(Inhaltsverschlisselung). Asymmetrische Verschliisselungsverfahren konnen als hybride
Verfahren implementiert werden.

Uber die Durchlaufstelle werden die Teilnehmer des Datenaustausches Uber eine
fortgeschrittene elektronische Signatur identifiziert und authentifiziert.

§ 9 Durchlaufstelle — Grundstruktur

(1)

(2)

(3)

Die Durchlaufstelle ist ein elektronisches Postfachsystem zur sicheren Abwicklung von
Anfragen und Auskiinften im Sinne des § 94 Abs. 4 TKG 2003. Alle Beteiligten sind dabei Giber
einen verschliisselten Ubertragungskanal an die Durchlaufstelle angebunden.

Die Durchlaufstelle ist auf eine Weise einzurichten, dass fur die Bundesrechenzentrum GmbH
als Dienstleister der Durchlaufstelle im Sinne des DSG 2000 ein Zugang zu
personenbezogenen Inhalten von Anfragen zu Datenauskiinften so wie von deren
Beantwortung nicht moglich ist.

Uber die Durchlaufstelle werden sowohl Auskiinfte iiber Vorratsdaten als auch Auskiinfte
Uber Betriebsdaten abgewickelt. Ausnahmen sind nur in dem von § 3 normierten AusmaR
zuldssig. Uber die Durchlaufstelle werden alle Auskunftsfille revisionssicher statistisch
erfasst.

In der Spezifikation zur Durchlaufstelle ist vorzusehen, dass die Integritat der Daten sowie die
Identitat des Senders durch den Empfanger Uberprift werden kann (Signatur).

§ 12 Funktionen der Durchlaufstelle im Uberblick

(1)

(2)

Die Durchlaufstelle stellt fir die Abwicklung von Auskiinften im Sinne des § 94 Abs. 4 TKG
2003 elektronische Postfacher zur Verfligung, die unter Verwendung eines Webservice oder
einer Webapplikation zu benutzen sind.

Allen zur Abwicklung von Auskunftsbegehren erméachtigten Dienststellen auf Seiten der
berechtigten Behorden sowie allen nach § 102a TKG 2003 speicherpflichtigen Anbietern wird
jeweils eine Teilnehmerkennung und ein dazugehoriges Postfach von der Durchlaufstelle
zugewiesen. Jeder Benutzer hat nur Zugriff auf das Postfach jenes Teilnehmers (Dienststelle
oder Anbieter), dem der Benutzer zugehort.
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Die Formulierungen stammen aus der BIM-Datensicherheitsstudie S. 141 ff; diese Vorschlage wurden ohne

Anderungen durch das BMVIT in 6ffentliche Begutachtung geschickt, vgl. dazu den Begutachtungsentwurf im

Anhang.
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(3)
(4)
(5)

Die Authentifizierung der Benutzer erfolgt durch die Durchlaufstelle gemals den Vorgaben
des § 13.

Die Verschliisselung des Ubertragungsweges ist tiber die Durchlaufstelle unter Verwendung
einer geeigneten Technologie entsprechend dem Stand der Technik sicherzustellen.

Zur Verschlisselung der Anfragen und der Ausklnfte verwaltet die Durchlaufstelle die
offentlichen Schlissel aller ermachtigten Dienststellen und aller gemaR § 102a TKG 2003
speicherpflichtigen Anbieter. Nur authentifizierte Benutzer koénnen den 6ffentlichen
Schlissel ihrer Organisation bei der Durchlaufstelle hinterlegen. Jeder Benutzer holt vor dem
Absenden seiner Nachricht den offentlichen Schliissel des Empfangers zur Verschlisselung
des Inhalts bei der Durchlaufstelle ab.

Alle Auskunftsfalle sind in der Durchlaufstelle revisionssicher zu protokollieren. Der Umfang
dieser Protokollierung wird in § 22 geregelt.

§ 17 Postfacher und Zustellung

(1)

(3)

(4)
(5)

Ein Auskunftsbegehren eines berechtigten Benutzers auf Behordenseite wird in das Postfach
des Uber die Durchlaufstelle ausgewahlten Anbieters zugestellt. Die Durchlaufstelle
ermoglicht die Auswahl mehrerer Anbieter. Die Spezifikation zur Durchlaufstelle hat ein
System der Notifikation UGber den Eingang eines Auskunftsbegehrens in das Postfach des
Anbieters vorzusehen. Die Abholung des Auskunftsbegehrens erfolgt manuell durch Zugriff
auf das Postfach des Anbieters nach entsprechender Authentifizierung des Benutzers. Eine
Abholung des Auskunftsbegehrens per Webservice kann in der Spezifikation zur
Durchlaufstelle vorgesehen werden.

In der Spezifikation zur Durchlaufstelle muss sichergestellt werden, dass eine Beantwortung
bereits vor der Ubermittlung der Anfrage via Durchlaufstelle durchgefiihrt werden kann.
Dazu wird ein anbieter-spezifischer Bereich von Referenzen (Unique-ID) definiert, der vom
Anbieter in aufsteigender Reihenfolge vergeben wird. GemaR § 3 Abs. 2 ist die nachtragliche
Dokumentation der Anfrage lber die Durchlaufstelle zu gewahrleisten, wobei die Behorde
die anbieter-spezifische Referenz anzugeben hat, die bei der Beantwortung verwendet
wurde.

Die Beantwortung eines Auskunftsbegehrens durch den Anbieter erfolgt durch Ubermittlung
einer verschlisselten CSV-Datei gemal der Schnittstellenspezifikation in der Anlage zu dieser
Verordnung. Die Durchlaufstelle stellt automatisch sicher, dass die Antwort in das richtige
Postfach der anfragenden Dienststelle zugestellt wird. In den Féllen des Abs. 2 muss die
adressierte Dienststelle jedoch durch individuelle Auswahl iber die Durchlaufstelle bestimmt
werden.

Die Durchlaufstelle versendet nach Eingang der Antwort in das Postfach der anfragenden
Dienststelle eine Benachrichtigung tiber die Hinterlegung der Antwort an die Dienststelle.

Die Abholung der Auskunft erfolgt manuell durch Zugriff auf das Postfach der Dienststelle
nach entsprechender Authentifizierung des Benutzers. Eine Abholung der Auskunft per
Webservice kann in der Spezifikation zur Durchlaufstelle vorgesehen werden.
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IvV.2.2.2 SOLL DIE DLS DETAILLIERTE FORMULARE FUR ALLE ANFRAGEN VORGEBEN?

Fiir Anfragen nach dem SPG ist schon bisher eine Verwendung von einheitlichen Formularen gemaR

328 7u Anfragen nach der StPO gibt es zwar Formulare, denen

einem Erlass des BIM vorgesehen
jedoch kein zwingender Erlass zugrunde liegt und die in der Praxis auch nicht durchgehend

verwendet werden.

Im Rahmen der BIM-Datensicherheitsstudie wurde in den Round Table Diskussionen darliber
gesprochen, inwiefern iber die DLS auch die jeweiligen Anfrageformulare fir Datenauskinfte nach

329 Fir den Bereich des SPG wire dies

der StPO sowie nach dem SPG standardisiert werden sollten.
aufgrund der bereits bestehenden einheitlichen Formulare mit Gberschaubarem Aufwand zu
erreichen. Etwas intensiver wiirde sich der Implementierungsprozess fiir den StPO-Bereich gestalten,
weil hier zuerst eine bundesweite Vereinheitlichung festgelegt werden musste. Anfragen nach der
StPO enthalten namlich als Beilage die Anordnung des Staatsanwalts mit der prosaischen
Beschreibung des Auskunftsbegehrens, weshalb den Befugnissen nach der StPO durch eine
Formalisierung nur eingeschrankt Rechnung getragen werden kann. Jedenfalls wurde auch seitens
des BM.l und des BMJ das klare mittelfristige Ziel formuliert, fir alle Datenanfragen auch im
Interesse der Behorden an einer einheitlichen und geordneten Abwicklung eine Formalisierung lber
Eingabemasken anzustreben. Dabei sollte zugleich verhindert werden, dass Anbieter durch den
Vergleich einer allenfalls per Webmaske ausgefiihrten Anordnung mit dem beiliegenden Original der
StA Anordnung einen erhohten Aufwand haben. Der wesentlichste Faktor bei dieser Frage ist jedoch
nach aktuellem Stand der groRe Zeitdruck fiir die Einrichtung der DLS, weil mit 1.4.2012 samtliche
Bestimmungen zur Vorratsdatenspeicherung nach der Legisvakanz in Kraft treten und das System bis
dahin den operativen Betrieb aufnehmen muss. Dass die angestrebte Vereinheitlichung daher
zeitgerecht zu bewerkstelligen ist, wurde von allen Beteiligten ernsthaft angezweifelt. Fir die
erstmalige Implementierung der Durchlaufstelle bedeutet dies daher, dass vorerst jedenfalls StPO-
Anordnungen wie bisher ibermittelt werden kdnnen missen, ohne dabei an bestimmte online-
Formulare (iber die Webmaske gebunden zu sein.**°

Diesem in der Praxis nicht zu ignorierenden Zeitdruck®" Tribut zollend wurde daher im Zuge der BIM-
Datensicherheitsstudie vorgeschlagen, dass bei der Ubermittlung eines Auskunftsbegehrens via DLS
zumindest auszuwahlen ist, auf welcher Rechtsgrundlage eine Anordnung zur Datenauskunft ergeht.
Dies dient der statistischen Erfassung Uber die DLS und beinhaltet keine Determinierung der

328 Erlass des BM.I zu § 53 Abs 3a und 3b SPG, GZ 94762_101-GD_08 (abrufbar auf der Web-Seite der WKO

unter http://portal.wko.at/wk/format_detail.wk?AngID=1&S5tID=386310&DstID=5000 (10.10.2011); vgl. dazu
bereits oben Kapitel 11.1.4.4.3.

% Siehe dazu die Zusammenfassung der Diskussion im 3. Round Table in der BIM-Datensicherheitsstudie S. 105
ff.
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Siehe dazu BIM-Datensicherheitsstudie S. 108 f.

Der Druck geht dabei insbesondere vom Unionsrecht aus, zumal Osterreich bereits durch den EuGH in
einem Vertragsverletzungsverfahren mit Urteil vom 29.07.2010, C 189/09 Kommission/Osterreich wegen
Verletzung des EU Vertrages durch die Nichtumsetzung der Vorratsdatenspeicherungsrichtlinie 2006/24/EG
verurteilt wurde und die EU-Kommission Osterreich bereits die vorbereitenden Schritte fiir ein
BuRgeldverfahren eingeleitet hat, fir den Fall dass die endgiltige Umsetzung nicht entsprechend rasch
erfolgen sollte; siehe dazu Abl. C 246/8 vom 11.09.2010 unter http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2010:246:0008:0008:DE:PDF (10.10.2011); vgl. auch die
Kommentierung  der  Verurteilung im  bekannten  Web-Blog von Hans Peter Lehofer,
http://blog.lehofer.at/2010/08/aktives-abwarten-vorratsdatenspeicherun.html (10.10.2011).
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Formulare oder Webmasken, die bei den Behoérden fir die Anordnungen verwendet werden. Eine

Determinierung ergibt sich allerdings aus der Spezifikation der Felder der CSV-Datei gemaR der

332

Branchenempfehlung EP020, die in den DSVO-Entwurf Gbernommen wurde.”* Die Formulare, die

fir die Abfragen verwendet werden, missen daher im Hinblick auf die Vorgaben zur CSV-Datei
adaptiert werden. Die Formulare sind zunachst als Dateianhang verschliisselt an die an die Anbieter
via DLS zu Gibermitteln. Eine Automatisierung durch webbasierte Formulare in der DLS ist in weiteren
Schritten moéglich und wirde eine Verarbeitung der Daten erleichtern.

IV.2.2.2.1 LOSUNGSVORSCHLAG FUR EINE DSVO

Im Rahmen der BIM-Datensicherheitsstudie wurde entsprechend den obigen Ausfihrungen
folgender Formulierungsvorschlag unterbreitet:

§ 19 Eingabefelder

(1) Uber die Durchlaufstelle ist bei jeder Anfrage auszuwihlen, ob es sich um ein
Auskunftsbegehren nach § 53 Abs. 3a SPG, nach § 53 Abs. 3b SPG, nach § 76a StPO, nach
§ 135 Abs. 2 StPO oder nach § 135 Abs. 2a StPO handelt. Eine allfdllige Eingabemaske auf
Behordenseite kann unter Beachtung der Schnittstellenspezifikation der Anlage frei gestaltet
werden.

(2) Dies gilt sinngemal auch fiir eine allfillige Eingabemaske auf Anbieterseite. Insbesondere
besteht keine Verpflichtung zur automatisierten Befiillung der CSV-Datei.

Dieser Vorschlag wurde fiir den Begutachtungsentwurf des BMVIT wie folgt abgeédndert:

Eingabefelder

§ 19. (1) Uber die Durchlaufstelle ist bei jeder Anfrage auszuwihlen, ob es sich um ein
Auskunftsbegehren nach § 53 Abs. 3a SPG, nach § 53 Abs. 3b SPG, nach § 76a StPO, nach § 135
Abs. 2 StPO oder nach § 135 Abs. 2a StPO oder um eine Stammdatenauskunft nach § 21 handelt.
In der Durchlaufstelle ist ein Feld fiir den Eintrag der einer Anordnung zu Grunde liegenden
stratbaren Handlung fiir die Protokollierung gemidl § 7 Abs. 3 Z 8 vorzusehen. Eine allfillige
Eingabemaske auf Behordenseite kann unter Beachtung der Schnittstellenspezifikation in der
Anlage frei gestaltet werden.

(2) Dies gilt sinngemdl3 auch fiir eine allféllige Eingabemaske auf Anbieterseite. Insbesondere
besteht keine Verpflichtung zur automatisierten Befiillung der CSV-Datei.

Die erste Anderung bezieht sich darauf, dass der Entwurf auch optional Stammdatenauskiinfte tiber
die DLS zulasst (dazu sogleich) und auch diese Art der Auskunft explizit ausgewiesen werden sollte.
Die zweite Anderung im Begutachtungsentwurf wurde vom BMJ angeregt und bezieht sich auf ein
Eingabefeld fir die Dokumentation der einer Anfrage zugrunde liegenden strafbaren Handlung. Der
Sinn dieser Erganzung besteht darin, dass diese Informationen in der Statistik angefiihrt werden
muss, welche die Republik Osterreich gemaR § 10 RL 2006/24/EG jahrlich an die EU-Kommission zu
liefern hat. Beides wurde im Entwurf im Rahmen der BIM-Datensicherheitsstudie nicht bewusst
ausgelassen sondern schlicht iibersehen, die Anderungen werden daher hier befiirwortet.

32 Siehe dazu unten Kapitel IV.2.5 sowie den Begutachtungsentwurf zur DSVO im Anhang.
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IvV.2.2.3 STAMMDATENAUSKUNFT VIA DLS ALS OPTION FUR DIE ANBIETER?

In den Diskussionen zur DLS im Rahmen der BIM-Datensicherheitsstudie wurde die Mdglichkeit einer
elektronischen Stammdatenauskunft im Bereich der Telefon-Anbieter als optionale Variante
besprochen.” Dabei ging es aus Sicht des BMI nicht darum, eine unmittelbare Schnittstelle zur
Kundendatenbank des Anbieters herzustellen. Vielmehr wurde der Wunsch nach einem
elektronischen Hin- und Riickkanal geduRert, der zu einer moglichst raschen Abwicklung fihren soll.
In wie weit ein Anbieter solche Auskunftsvorgdnge automatisiert, soll dem jeweiligen Anbieter
Uberlassen bleiben - insbesondere im Hinblick auf kleine Anbieter, die nur wenig betroffen sind -
solange die Auskunft in vertretbarer Zeit abgewickelt werden kann. GroRe Anbieter konnten durch
eine (Teil-)Automatisierung in eigener Verantwortung die Auskiinfte optimieren. Wesentlich ist, dass
eine Anbindung an ein elektronisches System fiir Stammdatenauskiinfte Gber die DLS nicht
verpflichtend als ausschlieBliche Ubermittlungsvariante fiir alle Anbieter eingerichtet werden muss.
Durch die DSVO soll lediglich die optionale Mdglichkeit einer solchen Anbindung normiert werden.
Wenn zumindest die grofRen (insbesondere Mobilfunk-) Anbieter sich anschliefen, wiirde der Zweck
bereits erfillt.>**

Zum besseren Verstandnis der Bedeutung solcher Stammdatenauskiinfte hier eine kurze Erlduterung
zur Praxisrelevanz von Stammdatenauskinften. In der bisherigen Praxis werden vor einer Anordnung
zu einer Verkehrsdatenauskunft zundchst zu einer (oder mehreren) bestimmten Nummer
Stammdatenauskiinfte begehrt, wobei diese Auskunftsbegehren an alle in Frage kommenden
Anbieter gerichtet werden, wobei im Bereich des Mobilfunks die Zahl der Anbieter iberschaubar ist.
Durch die Antworten erfahrt die Behorde, fir welche Zeitrdume bei welchem Anbieter
Verkehrsdaten vorhanden sein konnten und kann das Auskunftsbegehren zielgerichtet stellen. Die
Stammdatenauskunft wird in der Praxis auch deshalb regelmaRig vorgelagert, weil die Kriminalpolizei
damit bereits einen ersten Filter setzt, welche Teilnehmeranschliisse ermittlungsrelevant sein
konnten. Als Antwort werden Stammdaten, der entsprechende Zeitraum und die Information ,,aktiv”
oder ,inaktiv” ibermittelt. Es kdnnen auch bei einem Anbieter zur gleichen Rufnummer wahrend der
letzten 6 Monate mehrere Stammdatensitze anfallen (z.B. bei einer Ubertragung der Rufnummer).

Die Praxis der vorgelagerten Stammdatenauskiinfte wirde auch im System der DLS weiterhin
relevant bleiben. Um solche Stammdatenabfragen zu erleichtern bzw. zu beschleunigen kénnte eine
DSVO beinhalten, dass Anbieter freiwillig fiir eine Abwicklung von Stammdaten-Auskiinften via DLS
optieren konnen. Eine Anbindung an ein elektronisches System fiir Stammdatenauskiinfte Gber die
DLS soll allerdings nicht verpflichtend als ausschlieRliche Ubermittlungsvariante fiir alle Anbieter
eingerichtet werden. Aus dem Vorschlag soll auch keine indirekte Verpflichtung zur Optierung fur
eine elektronische Stammdatenauskunft erwachsen, etwa indem die Forderung nach einer Auskunft
,in vertretbarer Zeit“ an der Zeitspanne fir elektronische Stammdatenauskiinfte gemessen wird.**
AuBerdem soll keine unmittelbare Schnittstelle zur Kundendatenbank des Anbieters hergestellt
werden, diese soll vielmehr Giber die DLS mediatisiert werden. Es soll lediglich einen elektronischen

Hin- und Riickkanal geben, der zu einer moglichst raschen Abwicklung fiihrt. In wie weit ein Anbieter

3 Siehe die Zusammenfassung der Diskussion beim 2. Round Table, BIM-Datensicherheitsstudie S. 100

Vgl. die Zusammenfassung der Diskussion beim 6. Round Table, BIM-Datensicherheitsstudie S. 132 f.

Siehe die Formulierung entsprechender Bedenken in der Stellungnahme der ISPA im
Begutachtungsverfahren, http://www.ispa.at/stellungnahmen/bmvit-konsultation-datensicherheitsverordung/.
114

334
335




solche Auskunftsvorgdnge automatisiert, soll dem jeweiligen Anbieter Uberlassen bleiben -
insbesondere im Hinblick auf kleine Anbieter, die nur wenig betroffen sind - solange die Auskunft in
vertretbarer Zeit abgewickelt werden kann. GroRe Anbieter konnten durch eine (Teil-)
Automatisierung in eigener Verantwortung die Auskiinfte optimieren.336

IV.2.2.3.1 LOSUNGSVORSCHLAGE FUR EINE DSVO

Legistisch kdnnte eine optionale Stammdatenauskunft im obigen Sinne folgendermalRen umgesetzt
werden:**’

§ 21 Optionale Stammdatenauskiinfte Gber die Durchlaufstelle

(1) Anbieter kdnnen optieren, Stammdatenauskiinfte tiber die Durchlaufstelle abzuwickeln. Die
technischen Details solcher Auskiinfte sind in der Spezifiktion zur Durchlaufstelle zu regeln.

(2) Der Anbieter ist dabei keinesfalls verpflichtet, die Stammdatenauswertung Uber eine
Schnittstelle automatisiert verfligbar zu machen.

Dieser Vorschlag wurde fiir den Begutachtungsentwurf des BMVIT wie folgt abgeédndert:

Optionale Stammdatenauskiinfte iiber die Durchlaufstelle

§ 21. Anbieter und zugangsberechtigte Behorden konnen jeweils im Einvernehmen optieren,
Stammdatenauskiinfte tiber die Durchlaufstelle abzuwickeln. Die technischen Details solcher
Auskiinfte sind in der Spezifiktion zur Durchlaufstelle zu regeln.

Die erste Anderung bewirkt, dass nicht nur Anbieter sondern auch Behérden die Méglichkeit offen
bleibt, fiir eine elektronische Stammdatenauskunft zu optieren. Das ist im Hinblick auf die freiwillige
Natur dieser Méglichkeit nur konsequent und daher nicht zu beanstanden. Die zweite Anderung sieht
eine vollstdndige Streichung des urspringlich vorgeschlagenen Absatz 2 vor. Daraus ergibt sich zwar
nicht, dass - im Falle eines Opt-in - eine automatisierte Schnittstelle zur Kundendatenbank des
Anbieters zu schaffen ist. Allerdings ware eine solche Moglichkeit datenschutzrechtlich duBerst
bedenklich, weshalb die Streichung dieses Absatzes im Sinne der Rechtssicherheit zu kritisieren ist.

Angesichts des knappen Zeitplans flr eine allfillige erste Implementierung des Systems der DLS ist
zudem denkbar, diese Option an die Bedingung zu kniipfen, dass eine derartige Funktionalitdat von
der DLS Uberhaupt zur Verfiigung gestellt wird. Dadurch kdnnte man eine solche Funktionalitat erst
in einer 2. Phase (nach dem 1.4.2012) mit weniger Zeitdruck implementieren. In diesem Fall kénnte
man an den ersten Satz von § 21 anfligen: ,, , sofern die Durchlaufstelle eine solche Funktionalitat
anbietet.”

Seitens der Technischen Universitat Wien wurde im Begutachtungsverfahren auBerdem zu bedenken
gegeben, dass die Formulierung nicht unproblematisch ist, wonach eine automatische
Stammdatenabfrage nur im Einvernehmen zwischen Anbietern und Behorden erfolgen kann. Dies
wirde namlich bedeuten, dass entsprechend viele bilaterale Vertrage erforderlich sind. Die DLS

336 Vgl. hierzu die Erlauterungen zu § 21 DSVO-Entwurf in der BIM-Datensicherheitsstudie S. 168 f.

Siehe § 21 DSVO-Entwurf in der BIM-Datensicherheitsstudie S. 145.
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misste sodann all diese Vereinbarungen administrieren, da davon abhangig ist, ob die Oberflache fir
eine abfragende Behorde und abhdngig von dem vom Benutzer gewahlten Anbieter Gberhaupt die
entsprechende Auswahlgrundlage zur Stammdatenabfrage angezeigt wird.>® Es erscheint daher
sinnvoll, es dem Anbieter zu (berlassen, ob dieser eine automatisierte Stammdatenabfrage
»anbietet” und dies der DLS (besser gesagt dem BMVIT als verantwortliche Behorde) bekannt gibt.
Der Behorde steht auch in diesem Fall noch immer frei, fir eine Stammdatenabfrage den
herkdmmlichen Weg zu wahlen. Diese Information ware auch einfacher von der DLS zu
administrieren, da nicht jeder einzelne bilaterale Vertrag berticksichtigt werden miisste, sondern nur
bis zu (derzeit) maximal ca. 200 ,Einwilligungen” der Anbieter. Die Abfragemaske seitens der
Behorden koénnte sich dann so gestalten, dass der Benutzer die Rechtsgrundlage fur
Stammdatenabfrage wahlt und automatisiert auf die Liste jener Anbieter eingeschrankt wird, welche
fiir eine automatische Stammdatenabfrage lber die DLS optiert haben.

IV.2.3 AUTORISIERUNG, IDENTIFIZIERUNG UND AUTHENTIFIZIERUNG

IvV.2.3.1 AUSGANGSLAGE UND PROBLEME IM STATUS QUO

In der bisherigen Praxis gestalten sich die von § 94 Abs. 4 TKG erfassten Datenauskiinfte sehr
uneinheitlich. Seitens des Bundeskriminalamts wurde in den Diskussionen angemerkt, dass bereits
heute zwischen Bundeskriminalamt und Al Telekom Austria ein verschlisselter E-Mail Kanal zum
Datenaustausch existiert, wobei zur Verschliisselung die TLS-Technologie®** zum Einsatz kommt.*°
Verschlisselte elektronische Anfragen und Auskiinfte stellen bisher aber nicht den Regelfall dar. So
werden derzeit die meisten Datenauskiinfte Gber unverschlisselte E-Mail, Fax oder telefonisch

** Da die Sicherheitsbehérden teilweise gar nicht tiber die technischen Voraussetzungen

abgewickelt.
verfiigen, um z.B. verschliisselte E-Mail Nachrichten zu entschliisseln, ist eine Ubertragung auf
elektronischem Weg oft nicht moglich. In diesen Fallen erfolgt die Datenauskunft per Fax bzw. durch
Ubergabe von Datentrdgern. Letztere Methode kommt derzeit vor allem bei groBen Datenmengen
zum Einsatz, wenn das Gegenliber keine Verschliisselungstechnik unterstiitzt und der Anbieter nicht

32 schwierig gestaltet sich die Kooperation mit den Behdrden bei

per Fax Ubermittelt.
Datenauskiinften bisher vor allem im Bereich der StPO. Die Rechtsansichten divergieren nicht selten,
teilweise werden Beschliisse seitens der Staatsanwaltschaft nicht Ubermittelt oder
Hausdurchsuchungen angedroht, sollte ein Anbieter die Auskunft verweigern. Dabei ist auch im
StPO-Anwendungsbereich die Kontaktstelle zum Datenaustausch immer eine Sicherheitsbehorde,

die im Auftrag der Strafjustiz die Abwicklung vollzieht>* Im Hinblick auf die bestehenden

3% Mit anderen Worten: Darf die konkrete Behérde fir den konkret gewahlten Anbieter eine solche Abfrage

durchfiihren?

339 Vgl. dazu zB die Ausfihrungen auf der Website des Microsoft online-Journals TechNet,
http://technet.microsoft.com/de-de/library/cc759573%28WS.10%29.aspx (11.10.2011).

0 Siehe die Zusammenfassung der Diskussion beim 1. Round Table, BIM-Datensicherheitsstudie S. 92.
Zusammenfassung der Diskussion beim 1. Round Table, BIM-Datensicherheitsstudie S. 96.

Diese Informationen Uber die derzeitige stammen aus den Diskussionsrunden mit der Osterreichischen
Telekomwirtschaft im Rahmen des AK-TK, wobei die Protokolle zu den Diskussionen nicht 6ffentlich zuganglich
sind.

3 Zur rechtlichen Konstruktion und zur Abgrenzung der Anwendungsbereiche von SPG und StPO siehe oben
Kapitel 11.1.4.4.1.
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Schwierigkeiten herrschte bereits beim 1. Round Table Einigkeit unter allen beteiligten Stellen, dass
eine Anderung der bisherigen Auskunftspraxis dringend notwendig ist.*** Abgesehen von den rein
praktischen Abwicklungsschwierigkeiten ist eine ungesicherte Datenlbermittlung per E-Mail, Fax
oder telefonisch ohne jeden Zweifel keine sichere Form des Austausches schutzwirdiger
personenbezogener Daten und damit schon aus der Gewihrleistungspflicht’**  zum

Datenschutzgrundrecht nicht langer hinzunehmen.

1V.2.3.2 WER SOLL ABFRAGEBERECHTIGT SEIN?

IV.2.3.2.1 ANBINDUNG DER BEHORDEN AN DIE DLS

Die Anzahl der anfrageberechtigten Dienststellen auf Seiten der Behdorden wurde im Rahmen der
BIM-Datensicherheitsstudie mehrfach im Hinblick auf die derzeitige Praxis diskutiert. Hierzu wurde
vom BMI auch das Prinzip der ,OSE“ (zentrale interne Stellen, an welche die Anfrage zunachst
polizeiintern geleitet werden) vorgestellt, welches jedoch nur verflgbar ist, sofern diese Stelle
besetzt ist, was am Wochenende offenbar nicht der Fall ist. Nach Ausfliihrungen der Anbieter
kommen teilweise in der Praxis dennoch Anfragen direkt von den Polizeiinspektionen (Pl). Die
Anbieter sind in so einem Fall bisher gesetzlich auch zur Auskunft verpflichtet, weil die Beschriankung

346

auf 12 berechtigte Stellen nur durch internen Erlass des BMI®™ geregelt, aber nach auflen nicht

verbindlich ist.

Der Wunsch nach einer Reduktion der abfrageberechtigten Stellen zur Vereinfachung der Ablaufe
wurde in der Diskussion auch von Seiten des Bundeskriminalamts geduRert.*”’ Die Autorisierung auf
der Seite der abfrageberechtigten Stellen liegt aber im Regelungsbereich des SPG bzw. der StPO und
damit in der Verantwortung des BM.| und des BMJ. Da eine Einschrankung auf gesetzlicher Ebene
derzeit politisch unwahrscheinlich ist, sollte die Einschrankung zumindest Gber eine DSVO erfolgen,
in dem die Sicherheitsbehorden verpflichtet werden, eine endliche Zahl an abfrageberechtigten
Stellen bekannt zu geben, welche sodann an die DLS angebunden werden.

Eine andere Form der Anbindung betrifft den Zugang zu den Protokolldaten und der Statistik der DLS.
Zur Frage, welche Stellen im Hinblick auf einen solchen Zugang and die DLS angebunden werden
sollen, siehe die ausfihrliche Darstellung unten in Kapitel 1V.2.8.2.5.

3 Zusammenfassung der Diskussion beim 1. Round Table, BIM-Datensicherheitsstudie S. 96.

Siehe dazu die grundrechtsdogmatischen Ausfiihrungen oben in Kapitel 11.1.1.3.3.

%% Erlass des BM.I zu § 53 Abs 3a und 3b SPG, GZ 94762_101-GD_08 (abrufbar auf der Web-Seite der WKO
unter http://portal.wko.at/wk/format_detail.wk?AngID=1&5tID=386310&DstID=5000 (10.10.2011); vgl. dazu
bereits oben Kapitel 11.1.4.4.3.

il Zusammenfassung der Diskussion beim 1. Round Table, BIM-Datensicherheitsstudie S. 95.
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IV.2.3.2.1.1 LOSUNGSVORSCHLAGE FUR EINE DSVO

Die soeben ausgeflihrten Grundsatze (ber die Anbindung von Behorden an die DLS kénnten
legistisch folgendermaRen erfasst werden:**®

§ 14 Zugangsberechtigte Behorden

(1) Das Bundesministerium fiir Inneres sowie das Bundesministerium fur Justiz geben der
Bundesrechenzentrum GmbH fir die Spezifikation der Durchlaufstelle eine begrenzte Anzahl
von Dienststellen bekannt, die als Teilnehmer der Durchlaufstelle zur Abwicklung von
Auskunftsbegehren berechtigt sind.

(2) Nachtragliche Anderungen der nach Abs. 1 bekannt gegebenen Dienststellen sind durch das
Bundesministerium flr Inneres sowie das Bundesministerium flr Justiz der
Bundesrechenzentrum GmbH fiir die Veranlassung der entsprechenden Anderungen in der
Durchlaufstelle bekannt zu geben.

(3) Fir die Datenschutzkommission, den Datenschutzrat und das Bundesministerium fur Justiz
sowie flr die Rechtsschutzbeauftragten beim Bundesminister fur Justiz und beim
Bundesminister fiir Inneres ist in der Spezifikation zur Durchlaufstelle jeweils ein Zugang
vorzusehen, der entsprechend der jeweiligen Aufgabe dieser Behdrden einen Zugang zu den
Protokolldaten gemaR § 22 Abs. 4 oder zur Statistik gemaR § 23 Abs. 3 ermdglicht.

Im Zuge des Begutachtungsverfahrens wurde vom Bundeskanzleramt-Verfassungsdienst Kritik an
diesem - fur den Begutachtungsentwurf unverandert ibernommenen - Regelungsvorschlag getibt.>*
Die Kritik bezieht sich darauf, dass die Protokolldaten der DLS sehr wohl einen Personenbezug
zulassen wirden, namlich insofern, als Gber die Unique-ID nachverfolgbar sei, von welchem Anbieter
eine Datenauskunft an die Behtérden gegeben wurde. Weil die Anbieter als juristische Personen
ebenfalls vom Schutzbereich des Datenschutzgrundrechts gemal § 1 DSG erfasst seien, erfordere der

online-Zugriff auf die Protokolldaten der DLS eine ausdrickliche gesetzliche Grundlage im TKG.

Diese Kritik ist insofern ernst zu nehmen, als der Bezug zu einem bestimmten Anbieter tatsachlich
eine schutzwirdige Information darstellen kann. Namlich insofern, als diese Information
wettbewerbsrelevant sein kdnnte. Man stelle sich etwa vor, welche Auswirkungen eine durch ein
Medium veroffentlichte , Hitliste” der Datenauskiinfte durch heimische Telekom-Anbieter auf das
Kundenverhalten und damit den Markt haben kdnnte.

Nicht geteilt wird hier jedoch die Ansicht, es mangle an einer hinreichend bestimmten gesetzlichen
Grundlage. Die DLS wird in der Verantwortung des BMVIT betrieben, welches nach § 113 Abs. 5 TKG
die oberste Fernmeldebehorde ist. In dieser Eigenschaft obliegt dem BMVIT gemaR § 18 Abs. 3 Z 3
KommAustria Gesetz auch die Aufsicht iiber die RTR-GmbH>*
unmittelbar zusammenhangende organisatorische Angelegenheiten im Telekommunikations- und

, soweit es sich um fachliche und

Postbereich handelt. Die RTR-GmbH wiederum nimmt die Aufgaben der Regulierungsbehdrde nach

8 Die Formulierungen stammen aus der BIM-Datensicherheitsstudie S. 143; diese Vorschlage wurden ohne

Anderungen durch das BMVIT in 6ffentliche Begutachtung geschickt, vgl. dazu den Begutachtungsentwurf im

Anhang.

** Die an das BMVIT gerichteten Stellungnahmen im Begutachtungsverfahren wurden nicht veréffentlicht und

konnen daher nicht mit Fundstelle zitiert werden. Diese wurden dem Autor jedoch zum Zwecke der

Verarbeitung im Rahmen dieser Dissertation vom BMVIT zur Verfligung gestellt.

%% Rundfunk und Telekom Regulierungs-GmbH“ (RTR-GmbH), eingerichtet gemal § 16 KommAustria Gesetz.
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*1 |nsofern erscheint es nicht notwendig, dass fur das BMVIT

dem Telekommunikationsgesetz wahr.
als Auftraggeberin der DLS eine zusatzliche gesetzliche Grundlage geschaffen werden muss, die das

BMVIT berechtigt, wettbewerbsrelevante Informationen im eben beschriebenen Sinne einzusehen.

Im Hinblick auf den Zugang der Datenschutzkommission sowie der Rechtsschutzbeauftragten des
BM.I und des BMJ ist die jeweilige gesetzliche Aufgabe - wie soeben in Kapitel 1V.2.3.2.1 beschrieben
- klar definiert, die diese Stellen berechtigen, die Zuordnung eines Anbieters zu einem bestimmten
Auskunftsfall zu erheben. Als gesetzliche Grundlage, die die Verwendung von Daten durch staatliche
Behorden rechtfertigt, kommen primar Gesetze in Betracht, in denen die Verwendung von Daten fir
einen bestimmten Zweck ausdriicklich geregelt ist. Nach der jlingeren Rechtsprechung der
Datenschutzkommission konnen aber auch die in Betracht kommenden (einfachgesetzlichen)
Regelungen der §§ 8 und 9 DSG unter Umstanden Grundlage fiir die Verwendung von Daten durch
staatliche Behorden sein®?, niamlich dann, wenn die Datenverwendung selbst eine notwendige
Voraussetzung flr die Erfullung der jeweiligen gesetzlichen Aufgabe darstellt, aber dennoch im
Gesetz nicht ausdriicklich genannt ist. Im Hinblick auf diese stindige Rechtssprechung der
Datenschutzkommission erscheint eine weitere ausdriickliche gesetzliche Normierung des Zugangs
zu den Protokolldaten verzichtbar.

Um der Kritik des BKA-VD Rechnung zu tragen, sollte aber der Zugang zu den Protokolldaten
technisch so ausgestaltet sein, dass die Anbieterzuordnung sowie die Unique-ID auch fiir diese
Kontrollinstanzen nur dann ersichtlich sind, wenn diese ihrerseits eine bestimmte Geschaftszahl zu
deren Pruftatigkeit angeben. Klargestellt sollte in Absatz 3 auBerdem werden, dass der
Datenschutzrat ausschlieflich Zugang zur Statistik haben soll, nicht jedoch zu den sonstigen
Protokolldaten der DLS und insbesondere nicht zur Unique-ID und zur Anbieter-Zuordnung.>*?

1V.2.3.2.1.2 ANBINDUNG DER ANBIETER AN DIE DLS

Ebenfalls zu klaren ist die Frage, welche Anbieter an die DLS zum Zwecke einer sicheren
Datenlibermittlung im Falle eines behoérdlichen Auskunftsbegehrens angebunden werden sollten. Ein
erster Anhaltspunkt dafiir bietet § 102a Abs. 6 TKG: ,, Die Speicherpflicht nach Abs. 1 besteht nicht fur
solche Anbieter, deren Unternehmen nicht der Verpflichtung zur Entrichtung des

“

Finanzierungsbeitrages gemaR § 34 KommAustriaG unterliegen.” Mit dieser Ausnahmeregelung
sollen Anbieter ausgenommen werden, deren Grofle im Hinblick auf Umsatz und Kundenzahl so
gering erscheint, dass eine Pflicht zur Vorratsdatenspeicherung diese Unternehmen
unverhaltnismaBig hart treffen wirde. Sog. ,kleine Anbieter” sind daher nicht von der
Vorratsdatenspeicherung betroffen.>** Das hat zugleich den praktischen Vorteil, das jeder Anbieter
eine gewisse Rechtssicherheit zur Frage vorfindet, ob er nun grundsatzlich Uberhaupt zur

Vorratsdatenspeicherung verpflichtet ist. Diese Pflicht besteht grundsatzlich ndmlich nur dann, wenn

**! vgl. dazu die Definition der Aufgaben gemiR § 17 KommAustriaG sowie die Beschreibung der Aufgaben auf

der Website der RTR-GmbH, http://www.signatur.rtr.at/de/supervision/tkc.html.
2 vgl etwa K121.261/0024-DSK/2007.
Vgl. dazu die oben formulierte Kritik zu § 102c Abs. 4 TKG in Kapitel 1V.2.3.2.1.
Vgl. dazu die EB der RV zu § 102a Abs. 6 TKG, BIgNR 1074. XXIV. GP.
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die RTR-GmbH einem Anbieter bescheidmaRig die Beitragspflicht gemaR & 34 KommAustriaG
vorgeschrieben hat. Nach Auskunft der RTR-GmbH sind dies in Osterreich aktuell ca 200 Anbieter.>*

Die zur Vorratsdatenspeicherung verpflichteten Anbieter sind gemaR § 94 Abs. 4 TKG jedenfalls an
das System der DLS anzubinden, der dazu normiert: ,Die Ubermittlung von Verkehrsdaten,
Standortdaten und Stammdaten, welche die Verarbeitung von Verkehrsdaten erfordern,
einschlieBlich der Ubermittlung von Vorratsdaten, nach den Bestimmungen der StPO sowie des SPG,
hat unter Verwendung einer Ubertragungstechnologie, welche die Identifikation und
Authentifizierung von Sender und Empfanger sowie die Datenintegritat sicherstellt, zu erfolgen. Die
Daten sind unter Verwendung einer technisch anspruchsvollen Verschliisselungstechnologie als
“Comma-Separated Value (CSV)“ - Dateiformat zu Gbermitteln. (...)"

Allerdings bedeutet die Ausnahme von der Vorratsdatenspeicherpflicht gemaR § 102a TKG nicht
automatisch, dass kleinere Anbieter nicht unter Umstanden Uber Daten verfligen kdnnten, die
Gegenstand eines behordlichen Auskunftsbegehrens werden. Es kann schliefRlich sein, dass ein
solcher kleiner Anbieter noch aus betrieblichen Griinden Daten gespeichert hat, die von Ermittlern
nach SPG oder StPO begehrt werden. Naturlich ist die Wahrscheinlichkeit einer solchen Anfrage viel
geringer als flr groRere Anbieter, auszuschlieBen ist der Fall aber sicher nicht. Die Frage ist daher, ob
aus § 94 Abs. 4 TKG resultiert, dass alle Anbieter 6ffentlicher Kommunikationsdienste an die DLS
angebunden werden missten, unabhangig davon, ob sie der Pflicht zur Vorratsdatenspeicherung
unterliegen oder nicht.

Dass § 94 Abs. 4 TKG die ,Verwendung einer Ubertragungstechnologie fordert, welche die
Identifikation und Authentifizierung von Sender und Empfanger sowie die Datenintegritat
sicherstellt”, heilft noch nicht zwingend, dass eine solche Technologie nur mit einem einzigen System
realisiert werden darf. Das soll im Umkehrschluss jedoch nicht bedeuten, dass neben dem System
der DLS noch andere, parallele Wege zur Abwicklung von Datenauskiinften offen stehen sollen.
Wenn ein Anbieter an die DLS angebunden ist, muss die Abwicklung auch zwingend {iber die DLS
erfolgen - abgesehen von den in § 94 Abs. 4 ausdriicklich normierten Ausnahmen.**® Im Sinne der
schon zur Vorratsspeicherpflicht argumentierten VerhaltnismaRigkeit erscheint es aber
UberschielRend, auch alle nicht speicherpflichtigen, ,kleinen Anbieter” in dieses System einzubinden.
Der administrative und technische Aufwand stiinde dabei sowohl fiir diese Anbieter als auch fir den
Staat in keinem angemessenen Verhaltnis zum zu erwartenden Nutzen. Vielmehr sollte fiir den Fall,
dass tatsachlich ein solcher Anbieter von einem Auskunftsbegehren betroffen ist, eine ad hoc Losung
gefunden werden, die den Anforderungen des § 94 Abs. 4 TKG auch ohne Abwicklung Gber die DLS
gerecht zu werden vermag. Beispielsweise ware in so einem Fall denkbar, dass ein Beamte der einem
solchen Anbieter nachstgelegenen Polizeiinspektion personlich vor Ort erscheint und die Daten auf
einen - von der Behorde zur Verfigung zu stellenden - Datentrdger speichern lasst. Die Daten
konnten dann in der Folge Uber eine sichere polizei-interne Datenverbindung an die zustandige Stelle
weitergeleitet werden. Da solche Falle voraussichtlich zahlenmaRig in berschaubaren Grenzen
bleiben werden, sollte dieses Problem in der Praxis auch ohne EinbulRen beim Datenschutz zu
bewiltigen sein.

353 Siehe dazu BIM-Datensicherheitsstudie S. 107.

%3¢ Zu den Ausnahmen siehe oben Kapitel 1V.2.1.2.
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Ein wesentlicher Vorteil des Konzepts der DLS ist jedenfalls die Verringerung der
Kommunikationswege. In den Diskussionen ging man von 15 abfrageberechtigten Behorden und 200
auskunftspflichtigen Anbietern aus.*’ Daher ist es die effizienteste Vorgangsweise, nur tber eine
zentrale Stelle zu kommunizieren, als 15 mal 200 sichere Verbindungen zu Realisieren (n x m -
Problem). Spezielle technische Voraussetzungen auf Anbieterseite werden fiir die Anbindung an die
DLS keine notig sein, da die DLS Uber eine sichere Verbindung (die wahrscheinlich (iber das Protokoll
,https” realisiert werden wird) praktisch mit jedem gangigen Browserprogramm erreichbar ware. Die
Autorisierung auf Anbieterseite kénnte durch die RTR-GmbH unterstiitzt werden, der die Identitat
jedes anbindungspflichtigen Anbieters aufgrund der bescheidmaRigen Erledigung gemall § 34
KommAustriaG bekannt sein muss.

IV.2.3.2.2 LOSUNGSVORSCHLAGE FUR EINE DSVO

Die soeben ausgefiihrten Grundsatze lber die Anbindung der Anbieter an die DLS kdnnten legistisch
folgendermaRen erfasst werden:**®

§ 15 Anbindung der Anbieter

(1) Die Anbindung an die Durchlaufstelle ist fir alle Anbieter verpflichtend, die gemaR § 102a
Abs 6 TKG 2003 zur Vorratsdatenspeicherung verpflichtet sind. Die Erfassung aller
speicherpflichtigen Anbieter zur erstmaligen Einrichtung des Stammportals der Anbieter
gemall § 13 Abs. 3 erfolgt durch die Rundfunk & Telekom Regulierungs-GmbH, welche der
Bundesrechenzentrum GmbH eine Liste aller erfassten Anbieter zur Importierung und
Freigabe zur Verfligung stellt.

(2) Entsteht ein neuer speicherpflichtiger Anbieter oder féllt ein bestehender weg, hat die
Rundfunk & Telekom Regulierungs-GmbH alle notwendigen Informationen (ber diesen
Anbieter der Bundesrechenzentrum GmbH fiir die Freigabe oder zur Deaktivierung der
Anbindung an die Durchlaufstelle bekannt zu geben.

IV.2.3.3 SICHERHEITSNIVEAU DER ANBINDUNG - DLS IM PORTALVERBUND

IV.2.3.3.1 ANBINDUNG DER BEHORDEN

Die Identifikation und die Authentifizierung des jeweiligen Partners sind wesentliche Anforderungen
an eine hinreichende Datensicherheit. Die sichere Anbindung der Behdérdenseite (iber den
Portalverbund bietet sich dabei an, weil hierzu beim Bundesrechenzentrum bereits die Infrastruktur
und ein grolRer Erfahrungsschatz bestehen.

Der Portalverbund Osterreich ist eine E-Government Anwendung und wird auf der Website ,,Digitales
Osterreich“®®®  wie folgt beschrieben: ,Der Portalverbund ist ein Zusammenschluss von

37 Vgl. die Zusammenfassung der Diskussion beim 3. Round Table, BIM-Datensicherheitsstudie S. 107.

Die Formulierungen stammen aus der BIM-Datensicherheitsstudie S. 143; diese Vorschldge wurden ohne
Anderungen durch das BMVIT in 6ffentliche Begutachtung geschickt, vgl. dazu den Begutachtungsentwurf im
Anhang.
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Verwaltungsportalen zur gemeinsamen Nutzung von bestehender Infrastruktur. Grundsatzlich haben
Portale den Vorteil, dass mehrere Applikationen Uber einen Punkt zuganglich werden. Die Identitat
der Benutzenden wird im Zuge des Anmeldevorganges am Portal nur einmal Uberprift. Die
Benutzenden missen sich daher nur einmal "ausweisen" um auf mehrere Ressourcen zugreifen zu
konnen. Betreibenden von Anwendungen wird es im Portalverbund ermdglicht, die Authentifizierung
und Autorisierung zu Portalen in Vertrauensstellung auszulagern. Anstelle einer eigenen
Benutzerverwaltung fir jede Anwendung wird nur mehr eine Benutzerverwaltung am Stammportal
benotigt. Dadurch wird die Benutzerverwaltung vereinfacht und ein Single Sign-On unterstitzt. Die
Benutzerverwaltung bleibt technisch und organisatorisch weiterhin im Verantwortungsbereich der
personalfihrenden Stelle. Organisationen, die am Portalverbund teilnehmen, kdénnen ihre lokale
Benutzerverwaltung nicht nur fir interne Anwendungen, sondern auch fiir externe Applikationen
und Anwendungen verwenden. Betreiber von Applikationsportalen bleibt somit die externe
Benutzerverwaltung erspart.

Die Teilnahme am Portalverbund wird durch die Portalverbundvereinbarung geregelt. Diese enthalt
Rechte und Pflichten, die von den teilnehmenden Portalbetreibenden einzuhalten sind. Zwischen den
Betreibenden von Stammportalen, welche die Benutzenden verwalten und
Anwendungsbetreibenden wird so ein Vertrauensverhaltnis hergestellt. Alle Vereinbarungen werden
bei einem Depositar, das ist jenes Bundesministerium, das fur die IT-Koordination des Bundes
zustandig ist, aufbewahrt. Technisch und organisatorisch ist die Kommunikation im Portalverbund
durch das Portalverbundprotokoll (PVP) und durch die Festlegung von Sicherheitsklassen geregelt.
Die Definition von Sicherheitsklassen im Portalverbund ermoglicht es einer Anwendung zu priifen, ob
Benutzende die fir die Nutzung der Anwendungsfunktion erforderlichen Sicherheitsauflagen
erfillen. Fir Mitarbeitende von Institutionen, die am Portalverbund teilnehmen, ergeben sich keine
Veranderungen.

Der Betreibende von Anwendungen bestimmt, welche Anwendungen (ber welches
Anwendungsportal zugdnglich sind. Der Betreibende legt unter Beachtung samtlicher
Datenschutzbestimmungen fest, welche Stellen beziehungsweise Kategorien von Stellen {iber ein
Anwendungsportal zugriffsberechtigt sind und definiert flir seine Anwendungen je nach
Aufgabenstellungen der Benutzenden Rollen mit entsprechenden Rechteprofilen. Der
Stammportalbetreibende muss unter anderem sicherstellen, dass (ber das eigene Portal nur
berechtigte Benutzende ordnungsgemaf auf Anwendungen zugreifen. Der
Anwendungsportalbetreiber muss sicherstellen, dass nur Uber ein Stammportal autorisierte
Benutzende auf die durch das Portal erreichbaren Datenanwendungen zugreifen kdnnen. Die
Ubereinstimmung des Rechteprofils der Benutzenden mit den Zustindigkeiten der
zugriffsberechtigten Stelle muss geprift werden. Erforderliche Datensicherheitsmafinahmen sind
ebenfalls zu organisieren und umzusetzen. Betreiber von Stammportalen kénnen sich fir den
technischen Betrieb eines Dienstleistenden bedienen. In diesem Fall ist vom Dienstleistenden eine
Vereinbarung zu unterzeichnen, die gewadhrleistet, dass auch dieser alle technischen und
organisatorischen Vorkehrungen einhalt, auf denen das Vertrauensverhaltnis der Portalverbund-
Teilnehmenden beruht.”

39 http://www.digitales.oesterreich.gv.at/site/5288/default.aspx.
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Die Vorteile der DLS mit Eingliederung in den Portalverbund im Hinblick auf sichere Identifikation,
Authentifizierung sowie der sicheren verschliisselten Ubermittlung von personenbezogenen Daten
waren in der Diskussion unter allen Beteiligten unbestritten.®

Das Prozedere der internen Authentifizierung zur Sicherstellung der konkreten Berechtigung der
handelnden Personen muss klar geordnet sein, kann aber im Konzept des Portalverbunds auch intern
bei der jeweiligen Organisation (Behérden- oder Anbieterseite) erfolgen und muss nicht zwingend
Uber die DLS technisch realisiert werden. Die Anbindung sollte aber den Anforderungen der

! Es sind die Konventionen des

Sicherheitsklasse 3 des Portalverbunds gerecht werden.*
Portalverbunds®®? einzuhalten, wobei die Bundesrechenzentrum GmbH Teilnehmer am
Portalverbund ist. Die Stammportale werden von den einzelnen Institutionen betrieben (bzw. von

deren Dienstleistern).

Die Sicherheitsklasse 3 im Rahmen der Portalverbundvereinbarung ist konzipiert fir Transaktionen
von ,sensiblen Daten” iSd § 4 Z 2 DSG. Dieser Sicherheitsmafstab ist im Hinblick auf die
gegenstandlichen Datenkategorien, namlich den Verbindungs- und Zugangsdaten iSd § 102a Abs. 2
bis 4 TKG, jedenfalls gerechtfertigt, weil niemals auszuschlieSen ist, ob es sich um ,sensible Daten”
iSd § 4 Z 2 DSG handelt.*®® Die Authentifizierung kann nach dieser Sicherheitsklasse entweder durch
Wissen und Eigenschaft an in einem geschitzten Bereich betriebenen Gerat oder durch Wissen und
Besitz an in einem geschitzten Bereich betriebenen Gerat oder durch Wissen und Besitz an einem
mobilen Endgerat mit erhohtem Grundschutz erfolgen.

Das Signaturgesetz definiert in § 2 Z 3 SigG die Eigenschaften einer ,fortgeschrittenen Signatur”:
,fortgeschrittene elektronische Signatur: eine elektronische Signatur, die

a) ausschlieBlich dem Signator zugeordnet ist,
b) die Identifizierung des Signators ermoglicht,
¢) mit Mitteln erstellt wird, die der Signator unter seiner alleinigen Kontrolle halten kann, sowie

d) mit den Daten, auf die sie sich bezieht, so verknipft ist, dass jede nachtragliche Veranderung der
Daten festgestellt werden kann;*“

Eine solche fortgeschrittene Signatur ist dann ausreichend im Sinne der Sicherheitsklasse 3 des
Portalverbundes, wenn der Zugriff auf die Anwendung aus einem ,geschiitzten Bereich” erfolgt, der
dabei folgendermalien definiert ist: ,Die zugriffsberechtigte Stelle hat in ihrer Sicherheitsrichtline
festzulegen, wie die physische und netzwerktechnische Kontrolle umzusetzen ist. Mit der physischen
Kontrolle muss verhindert werden, dass unbekannte oder nicht vertrauenswirdige Personen Zutritt

3% siehe dazu die Zusammenfassung der Diskussion beim 2. Round Table, BIM-Datensicherheitsstudie S. 99 f.

Im Detail vgl. "Spezifikation Sicherheitklassen fir den Zugriff von Benutzern auf Anwendungen", Version
2.1.0, 8.2.2008, ["SecClass 2.1.0"; Anhang zur Portalverbundvereinbarung pvv 1.0, 21.11.2002],
http://reference.e-government.gv.at/AG-I1Z-PVV-pvv-1-0-Ergaenze.332.0.html; vgl. auch den letzten
Diskussionsstand zur Erweiterung der Sicherheitsklassen in der Arbeitsversion SecClass 2.1.0 unter
http://reference.e-government.gv.at/uploads/media/SecClass 2-1-0 2007-12-14.pdf.

%2 Siehe dazu die letzte Version des Vorschlages der Arbeitsgruppe zur Portalverbundsvereinbarung im
Rahmen des PVP2 - Spezifikationspaket Portalverbundprotokoll Version 2.0.0, http://reference.e-
government.gv.at/AG-1Z-PVP2-Version-2-0-0.2754.0.html.

363 Beispielsweise im Falle eines E-Mails, dass ein Teilnehmer an die Adresse der Aidshilfe geschickt hat.
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zum Gerat haben. Mit der netzwerktechnischen Kontrolle ist moglichst zu unterbinden, dass
unerlaubte Zugriffe Gberhaupt das Gerat erreichen, etwa durch den Einsatz von Firewalls und

«364

Content-Filtern. Das BM.I hat beispielsweise die fortgeschrittene Signatur im Portalverbund

implementiert und verwendet diese zur Identifikation von Organisationseinheiten.

Erfolgt der Zugriff auf die Anwendung von einem Rechner aullerhalb eines geschiitzten Bereichs,
wird zur Entsprechung der Sicherheitsklasse 3 im Rahmen der Portalverbundvereinbarung eine
»qualifizierte Signatur” iSd § 2 Z 3a SigG notwendig sein. Diese verlangt gemalR § 5 SigG eine
Personenbindung, die beispielsweise durch elektronische Dienstausweise, aber auch durch die
Burgerkarte (§ 2 Z 10 E-GovG) realisiert werden kann.

IV.2.3.3.2 ANBINDUNG DER ANBIETER

Fur die Seite der Anbieter ist ein Portal zu schaffen, dass dem Portalverbund der Behdrden
nachgebildet ist und denselben Sicherheitsanforderungen entspricht. Auch hierzu besteht beim
Bundesrechenzentrum bereits ein groRer Erfahrungsschatz, etwa aus der Realisierung des
Elektronischen Rechtsverkehrs (ERV) fiir die Kommunikation zwischen Gerichten und professionellen
Parteienvertretern (Rechtsanwalte, Notare). Bei der Anbindung der Anbieter ist sicherzustellen, dass
auf Anbieterseite moglichst flexibel auf die DLS zugegriffen werden kann, damit auch auBerhalb der
Geschaftszeiten eine moglichst rasche Beantwortung des Auskunftsbegehrens erfolgen kann.

Den Anforderungen der Sicherheitsklasse 3 des Portalverbundes wiirde hierzu die Sicherheitsstufe 3
aus der “Definition der Sicherheitsstufen in der Kommunikation Blirger — Behérde im Bereich E-
Government” entsprechen. Diese ist ebenfalls Uber die Website ,Digitales Osterreich” des
Bundeskanzleramts abrufbar®®® und dort wie folgt beschrieben:

,Die hochste Sicherheitsstufe im Bereich E-Government, die auch fiir die Kommunikation Verwaltung
— Verwaltung angewendet werden kann, wenn dies die Vertraulichkeit erfordert, wurde darauf
ausgelegt, dass sie kompromittierten Endgeraten stand halt. Bei Anwendung dieser Sicherheitsstufe
haben Client und Server Klarheit dariber, wer kommuniziert und koénnen auch von der
Vertraulichkeit im Rahmen der Sicherheit der kryptographischen Schliissel und Algorithmen
ausgehen.

Die Sicherheit wird mit einer TLS-Verbindung erreicht und basiert auf Zertifikaten mit
Verwaltungseigenschaft. Die Bindung der Zertifikate an Client und Server ist technisch so
abzusichern, dass sie auch kompromittierten Endsystemen standhalt. Die fir den Ablauf
notwendigen Zertifikate werden direkt vom Server bzw. Client in die sichere TLS-Verbindung
eingebunden. Es wird somit, anders als bei Stufe Il, eine automatische und in die
Verbindungsprotokolle integrierte Uberpriifung der Serveridentitit moglich. Dieser Mechanismus
kann nun auch automatisch man-in-the-middle Attacken erkennen.

Die Zertifikate des Clients und des Serves der TLS-Verbindung werden in vertrauenswirdigen
Komponenten gehalten und sind technisch vor Modikation geschiitzt. Dies kann zum Beispiel durch

%% Definition der Sicherheitsklassen im Portalverbund in der Version 2.1.0, http://reference.e-

government.gv.at/uploads/media/SecClass 2-1-0 2007-12-14.pdf.
33 http://www.digitales.oesterreich.gv.at/DocView.axd?Cobld=21832.
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den Einsatz von hardware security modules (HSM), auch Kryptoboxen genannt, erreicht werden.
Diese Sicherheitsmodule sind in verschiedenen Formaten (Box, Tischgerat, PC-Karte, Chipkarte)
erhaltlich und werden in der Regel als interne Karten, als periphere Gerate oder lber einen Adapter
(fir die Chipkarte) an den Hostrechner (Zentralrechner, Server, PCs) angeschlossen. Eine weitere
Moglichkeit zur Absicherung besteht im Schaffen einer vertrauenswiirdigen Softwareumgebung,
unter anderem mit sicherem boot - Prozess, zuverlassigem Betriebssystem und digital signierter
Software. Diese Sicherheitsstufe ist flir Transaktionen mit sensiblen Daten nach dem
Datenschutzgesetz geeignet (analog zur Sicherheitsklasse 3 im Portalverbund).”

Wenn ein Anbieter innerhalb seiner IT-Infrastruktur entsprechend ,geschiitzte Bereiche” verwendet,
stellt auch hier die fortgeschrittene Signatur die praktikabelste Losung dar und beinhaltet die
Moglichkeit eines Zertifikats auf Unternehmensbasis. Die Zuordnung zu Einzelpersonen ist in den
Protokolldateien ersichtlich und muss daher nicht unbedingt durch die Signatur erfolgen. Durch die
Signatur wird auch ein Hashwert zur Wahrung der Datenintegritat Gberflussig. Mit der Signatur kann
im Gegensatz zum blofRen Hashwert auch die Identitdt des Signators Gberprift werden. Man weil}
dann nicht nur, dass die Daten korrekt sind, sondern dass sie auch tatsachlich vom Signator
stammen. Bei der Verwendung eines bloRen Hashwerts konnte ein ,Man-In-The-Middle“ die
Nachricht und den Hash abfangen, beides dandern, und die gednderten Versionen der Nachricht und
des Hashwerts weiterschicken. Hashwerte (in diesem Kontext) alleine schiitzen nur vor zufalligen
Veranderungen, Signaturen auch vor absichtlichen Manipulationen.*®

1vV.2.3.4 DIE FUNKTION DER UNIQUE-ID

Von Seiten des BMJ wurde in der Diskussion die Anforderung formuliert, dass lickenlos
nachvollziehbar sein muss, welche Personen von Anfang bis Ende an einem Auskunftsvorgang

’ Dem ist aus

beteiligt waren, um allfilligem Missbrauch effektiv begegnen zu konnen.*
datenschutzrechtlicher Sicht voll zuzustimmen. Diese Nachvollziehbarkeit 1dsst sich nur durch eine

Luickenlose Protokollierung aller Auskunftsvorgange tiber die DLS gewéhrleisten.*®®

Die Unique-ID ist dabei eine einmalige, eindeutig zuordenbare Transaktionsnummer und erflllt die
zentrale Funktion, zusammengehorige Transaktionen zu korrelieren, wobei jede spezifische
Behordenanfrage an einen bestimmten Anbieter eine Transaktion darstellt. Beispiel: Eine Anfrage
ergeht an zwei Anbieter. Die Unique-ID konnte aus einem einmaligen , Anfrageteil” sowie einer
Anbieter-ID bestehen (1234567-1, 1234567-2). Alternativ misste es eine eigene ID zu dieser Anfrage
fir jeden Anbieter geben (1234567, 1234568). Die konkrete Ausgestaltung ist in der technischen
Spezifikation zur DLS zu kldaren. In dieser Hinsicht kommt der Unique-ID auch eine nicht
unwesentliche technische Funktion zu, weil durch sie die Zustellung der Antwort eines Anbieters in

das richtige Postfach der anfragenden Stelle einfacher realisiert werden kann.

Alle Anfragen (iber die DLS sollen mit einer Unique-ID versehen werden. Die vom Anbieter
Ubermittelte Antwort ist Uber dieselbe Unique-ID verkniipft und kann so den Datensatz zur

%% 50 auch die Erlduterungen zu § 18 DSVO-Entwurf in der BIM-Datensicherheitsstudie S. 166; zum legistischen

Formulierungsvorschlag fiir eine DSVO jedoch erst unten zur Verschlisselung in Kapitel IV.2.4.

%7 siehe die Zusammenfassung der Diskussion beim 3. Round Table, BIM-Datensicherheitsstudie S. 106 f.

Dazu bereits oben im Zusammenhang mit dem Zugang zu den Protokolldaten der DLS in Kapitel IV.2.3.2.1.
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Protokollierung mit den weiteren bendtigten Information ergdnzen. Durch diese einmalige
Transaktionsnummer jedes Auskunftsvorganges kann fir den Fall einer Nachpriifenden Kontrolle
beispielsweise die Datenschutzkommission den Ablauf tber die DLS leichter nachvollziehen. Die
Protokollierung der DLS beinhaltet jedoch rein statistische Werte ohne Personenbezug. Die Unique-
ID kann lediglich eine nachprifende Kontrolle (zB durch Datenschutzkommission,
Rechtsschutzbeauftragten oder Gericht) erleichtern, der Personenbezug kann aber tber die DLS
selbst nicht hergestellt werden. Die personenbezogene Protokollierung ist daher innerhalb der
betreffenden Organisationen (Behoérden und Anbieter) zusatzlich erforderlich.

IV.2.3.5 LOSUNGSVORSCHLAG FUR EINE DSVO

Die soeben ausgefihrten Grundsatze zum Sicherheitsniveau der Anbindung von Behdérden und
Anbietern an die DLS konnten legistisch folgendermaRen erfasst werden:*®

§ 8 Allgemeines

(5) Die Ubermittlung der Daten erfolgt {ber eine zentrale Durchlaufstelle, die das
Bundesministerium flr Verkehr, Innovation und Technologie bei der Bundesrechenzentrum
GmbH einzurichten hat.

(6) Die technische Spezifikation zur Durchlaufstelle hat einen verschliisselten Ubertragungsweg
vorzusehen (Transportverschliisselung).

(7) Zusatzlich ist eine Verschllsselung der Inhalte sowohl der Anfrage als auch der Beantwortung
von Absender zu Empfanger durch asymmetrische Verschlisselungsverfahren vorzusehen
(Inhaltsverschlisselung). Asymmetrische Verschliisselungsverfahren konnen als hybride
Verfahren implementiert werden.

(8) Uber die Durchlaufstelle werden die Teilnehmer des Datenaustausches Uber eine
fortgeschrittene elektronische Signatur identifiziert und authentifiziert.

§ 13 Authentifizierung — Einbindung tber den Portalverbund und Unique-ID

(1) Die Durchlaufstelle vergibt zu jeder Anfrage eine einmalige Transaktionsnummer zur Prifung
der Authentizitdit der Anfrage und zur Nachverfolgung jeder Anfrage sowie deren
Beantwortung (Unique-ID). Aus der Transaktionsnummer muss sowohl auf die zugrunde
liegende konkrete Anfrage der Behorde als auch auf den angefragten Betreiber geschlossen
werden kdnnen.

(2) Die Authentifizierung der Benutzer der berechtigten Behorden erfolgt durch das jeweilige
Stammportal des Benutzers (Portalverbund).

(3) Fir die Authentifizierung der Benutzer auf Seiten der Anbieter ist in der Spezifikation zur
Durchlaufstelle ein Stammportal vorzusehen, das der Sicherheitsklasse 3 der
Portalverbundvereinbarung entspricht.

** Die Formulierungen stammen aus der BIM-Datensicherheitsstudie S. 141 ff; diese Vorschlage wurden mit

nur einer minimalen Anderungen in § 13 durch das BMVIT in 6ffentliche Begutachtung geschickt, die sogleich
dargestellt wird; vgl. dazu den Begutachtungsentwurf im Anhang.
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§ 16 Sicherheitsniveau der Anbindung

(1) Die Anbindung der Behérden an die Durchlaufstelle hat den Vorgaben der Sicherheitsklasse 3
in der Portalverbundvereinbarung zu entsprechen.

(2) Die Anbindung der Anbieter an die Durchlaufstelle hat den Vorgaben der Sicherheitsstufe 3
aus der Definition der Sicherheitsstufen in der Kommunikation Blirger — Behdrde im Bereich
E-Government zu entsprechen.

Die Einzige Anderung fiir den Begutachtungsentwurf zur DSVO betrifft § 13 Abs. 1:

Authentifizierung — Einbindung iiber den Portalverbund und Unique-ID
§ 13. (1) Die Durchlaufstelle vergibt zu jeder Anfrage eine einmalige, eindeutig zuordenbare
Transaktionsnummer zur Priifung der Authentizitit der Anfrage und zur Nachverfolgung jeder
Anfrage sowie deren Beantwortung (Unique-ID). Aus der Transaktionsnummer muss sowohl auf die
zugrunde liegende konkrete Anfrage der Behorde als auch auf den angefragten Betreiber geschlossen
werden koénnen.

Hier wurde erganzt, dass die Unique-ID eine einmalige, ,eindeutig zuordenbare”
Transaktionsnummer zur Prifung der Authentizitdt der Anfrage und zur Nachverfolgung jeder
Anfrage sowie deren Beantwortung darstellt. Diese Ergdnzung bewirkt keine Anderung des
Sinngehalts der Bestimmung, weil sich schon aus der Beschreibung der Funktion der Unique-ID
unzweifelhaft ergibt, dass diese Transaktionsnummer ,eindeutig zuordenbar” sein muss. Gleichzeitig
ist aber auch nichts gegen diese Erganzung einzuwenden, weil lediglich ausdrtcklich klarstellt, was
funktionell ohnehin notwendig ist.

Aus den Stellungnahmen im Begutachtungsverfahren ist im Zusammenhang mit der Eingliederung in
den Portalverbund eine Anmerkung der IKT-Abteilung des Bundeskanzleramts beachtenswert.?”°
Dort wird darauf hingewiesen, dass der Begriff ,Portalverbund” gesetzlich bisher nicht definiert
wurde sondern lediglich eine privatrechtliche Vereinbarung zwischen Bund, Landern und Gemeinden
darstellt. So wiirde auch in anderen Gesetzen, die an den ,Portalverbund” anknipfen wollten,
bislang vermieden, diesen Begriff im Gesetz selbst zu verwenden. Vielmehr wiirde eine allgemeine
Umschreibung gewadhlt und begleitend in den Erlauterungen klargestellt, dass damit der
Portalverbund gemeint ist. Beispielhaft wird auf § 3 Abs. 6 Unternehmensserviceportalgesetz (USPG)
und die zugehorigen Erlauterungen verwiesen. Es solle demzufolge eine Formulierung verwendet
werden, die nicht etwa auf das ,Stammportal” des Benutzers abstellt, sondern den Portalverbund im

genannten Sinn umschreibt. Der konkrete Formulierungsvorschlag fir § 13 Abs. 2 DSVO lautet dazu:

»(2) Die Identifizierung und Authentifizierung der Benutzer der berechtigten Behorden hat lGber
technische Voraussetzungen zu erfolgen, die auch eine Einbeziehung von Anwendungen der
Gebietskorperschaften, sonstiger Korperschaften des 6ffentlichen Rechts oder andere staatliche
Aufgaben besorgender Institutionen ermaoglichen.”

Dem entsprechend solle auch in § 13 Abs. 2 DSVO nicht im Verordnungswege auf eine
privatrechtliche Vereinbarung (Portalverbundvereinbarung) verwiesen werden. Vorgeschlagen wird

*7% Die an das BMVIT gerichteten Stellungnahmen im Begutachtungsverfahren wurden nicht veréffentlicht und

konnen daher nicht mit Fundstelle zitiert werden. Diese wurden dem Autor jedoch zum Zwecke der
Verarbeitung im Rahmen dieser Dissertation vom BMVIT zur Verfligung gestellt.
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die ausdrickliche Normierung der Verwendung der Biirgerkarte bzw. ein Verweis auf § 2 Z 10 E-
GovG, welches der Anforderung der Sicherheitsklasse 3 der Vereinbarung entspreche.

Sachlich ist dieser Einwand nachvollziehbar, weil eine Verweisung in einer Verordnung auf eine
privatrechtliche Vereinbarung auch im Hinblick auf das verfassungsrechtliche Bestimmtheitsgebot
nicht unproblematisch ist. Im Bereich technischer Standards ist dies allerdings haufiger der Fall, etwa
wenn auf Standards von Normungsgremien verwiesen wird, die selbst nur privatrechtliche
Zusammenschllsse darstellen. So stellt etwa die Legaldefinition der ,,E-Mail“ in § 92 Abs. 3Z 12 TKG
auf das ,,Simple Mail Transfer Protocol” (SMTP) ab, welches ebenfalls nur eine , private” Definition
eines technischen Standards ohne jeden 6ffentlichrechtlichen Charakter darstellt. Aus Griinden der
erhohten Rechtsklarheit wird daher hier empfohlen, die ausdriickliche Nennung des Portalverbundes
in der Verordnung beizubehalten und allenfalls auf einen bestimmten Stand der Vereinbarung
abzustellen, um eine dynamische Verweisung zu vermeiden.

IV.2.4 DATENSICHERHEIT UND VERSCHLUSSELUNG

1v.2.4.1 ALLGEMEINER DATENSICHERHEITSMARSTAB

Die grundlegenden gesetzlichen Vorgaben zum DatensicherheitsmalRstab gemall § 94 Abs. 4 und
102c TKG wurden bereits im Zusammenhang mit dem Anwendungsbereich einer
Datensicherheitsverordnung oben in Kapitel IV.2.1.1 ausgefihrt.

Ebenfalls beachtlich ist der erste Grundsatz zur Datensicherheit, den die Richtlinie 2006/24/EG in Art
7 lit a) aufstellt: ,Die auf Vorrat gespeicherten Daten sind von der gleichen Qualitdt und unterliegen
der gleichen Sicherheit und dem gleichen Schutz wie die im Netz vorhandenen Daten”. Dariber
hinausgehende Vorschlage fir Sicherheitsvorschriften erflieBen aus dem Spielraum der
Mitgliedsstaaten, hohere Sicherheitsanforderungen zu erlassen (Art 7 Abs 1 RL 2006/24/EG, arg.
»Zumindest folgende Grundsdtze”) und sind unter anderem das Ergebnis intensiver Diskussion im
Rahmen vieler Arbeitsgruppentreffen im Zuge der Umsetzung der Vorratsdatenspeicherung, die nicht
zuletzt durch die Entscheidung des deutschen Bundesverfassungsgerichts (BVerfG, 1 BvR 256/08
Urteil vom 2.Marz 2010*"') zur dortigen Aufhebung der deutschen Umsetzung der
Vorratsdatenspeicherungs-Richtlinie motiviert und vorgezeichnet sind.

Die fur den Sicherheitsmastab wesentlichsten Aussagen des BVerfG sollen hier auszugsweise
wiederholt werden: Hinsichtlich der Datensicherheit fordert das Gericht ,gesetzliche Regelungen, die
einen solchen besonders hohen Sicherheitsstandard in qualifizierter Weise jedenfalls dem Grunde

nach normenklar und verbindlich vorgeben“*’?

. Dieser hat sich an dem Entwicklungsstand der
Fachdiskussion zu orientieren, neue Erkenntnisse und Einsichten fortlaufend aufzunehmen und nicht
unter dem Vorbehalt einer freien Abwagung mit allgemeinen wirtschaftlichen Gesichtspunkten zu

stehen. Nur wenn diesbeziiglich hinreichende anspruchsvolle und normenklare Regelungen getroffen

*’! Naheres zu den nachfolgenden Ausziigen aus dem Urteil in den Entscheidungsbesprechungen bei Schmidt,

Auswirkungen des Urteils zur Vorratsdatenspeicherung auf die Praxis, in: AnwZert ITR 5/2010, Anm. 2
(Publikation enthalt keine Seitenzahlen); und Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum
Urteil des BVerfG vom 2. Méarz 2010, in: DuD 6/2010, S. 399; vgl. ausfiihrlich oben die Kapitel 11.2.1 sowie 11.3.1.
*"2 BVerfG, 1 BvR 256/08 Urteil vom 2.Mirz 2010, Abs. 225.
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sind, ist der in einer solchen Speicherung liegende Eingriff verhaltnismaRig im engeren Sinne, so das
deutsche Bundesverfassungsgericht’”®. Um in qualifizierter Weise dem Grunde nach den
Schutzstandard konkretisieren zu kénnen, muss der Gesetzgeber die Schutzmechanismen selbst
benennen und nur deren Ausgestaltung auf Verordnungen oder Aufsichtsbehdrden delegieren. Dem
ist die Konzeption des § 94 Abs. 4 und 102c TKG 2003 auch gefolgt. Wo die allgemeinen
Sicherheitsanforderungen an die Verarbeitung von Telekommunikationsdaten nicht ausreichend
erscheinen, um dem speziellen Schutzbedirfnis zu begegnen, das aus der flaichendeckenden und
anlasslosen Vorratsspeicherung resultiert, werden besondere Anforderungen in Ausfihrung der
Vorgaben des § 102c TKG nachfolgend sowie unten zur Protokollierung in Kapitel 1V.2.8.1
beschrieben.*”*

Unter einer anspruchsvollen Verschliisselung ist eine Verschlisselung zu verstehen, die nach dem
derzeitigen Stand der Technik ohne erheblichen Aufwand nicht zu tGberwinden ist. Dabei ist durch
weitere organisatorische MaRnahmen sicherzustellen, dass die Schlissel und gegebenenfalls das
Passwort ebenfalls sicher aufbewahrt werden. Ausdriicklich vorgeschrieben werden sollte eine
asymmetrische Verschllsselung. Bei einem asymmetrischen Verschlisselungsverfahren besitzt jede
der kommunizierenden Parteien ein Schllsselpaar, das aus einem geheimen Teil (private key) und
einem nicht geheimen Teil (public key) besteht. Der 6ffentliche Schlissel erméglicht es jedem, Daten
fir den Inhaber des privaten Schlissels zu verschlisseln. Die kommunizierenden Parteien muissen
keinen gemeinsamen geheimen Schllssel kennen, das Verfahren wird daher auch als Public-Key-
Verfahren bezeichnet. Dafiir ist eine Public-Key-Infrastruktur erforderlich, Uber die (vereinfacht
dargestellt) die Ausstellung vertrauenswiirdiger digitaler Zertifikate zur sicheren Ubertragung
organisiert wird. Die zentrale Herausforderung liegt darin, sicherzustellen, dass der offentliche
Schlissel wirklich echt ist. Der Vorteil ist eine deutliche Minimierung des Sicherheitsrisikos, da jeder
Benutzer nur seinen eigenen privaten Schliissel geheim halten muss. Im Gegensatz dazu muss bei
einem symmetrischen Verschlisselungssystem jeder Teilnehmer alle Schliissel geheim halten, was
mit steigendem Aufwand verbunden ist, je mehr Teilnehmer daran beteiligt sind (groRe Zahl an
Schlusseln).

Nachteilig ist, dass asymmetrische Kryptosysteme aufgrund der Verschlisselungsalgorithmen im
Vergleich zu den symmetrischen Verfahren eher langsam sind. Der Geschwindigkeitsnachteil
asymmetrischer  Verfahren wird in der Praxis durch die Verwendung hybrider
VerschlUsselungsverfahren umgangen. Dabei werden die zu Ubertragenden Daten mit einem zufallig
generierten Schlissel (sog. ,session key”) symmetrisch verschlisselt (deutlich schneller) und der
jeweils verwendete Schlissel unter Verwendung einer asymmetrischen Verschlisselung an die
Teilnehmer verteilt. Diese Variante 16st das Schlusselverteilungsproblem und erhdlt dabei den
Geschwindigkeitsvorteil der symmetrischen Verschliisselung. Das Verfahren entspricht dem Stand
der Technik und wird der Anforderung einer technisch anspruchsvollen Verschliisselung jedenfalls
gerecht. Es sollte jedoch der technischen Spezifikation zur DLS vorbehalten bleiben, wie das
asymmetrische Verschlisselungsverfahren der Inhaltsverschliisselung ausgestaltet wird.>”

373 BVerfG, 1 BvR 256/08 Urteil vom 2.Mirz 2010, Abs. 239.

Vgl. die Erlauterungen zu § 4 DSVO-Entwurf in der BIM-Datensicherheitsstudie S. 151 f.

Siehe dazu die weitgehend gleich formulierten Erlauterungen zu § 8 Abs. 2 und 3 DSVO-Entwurf in der BIM-
Datensicherheitsstudie S. 159 f; vgl. auch die Ausfiihrungen zu den verschiedenen Verschlisselungssystemen
im Zuge der Darstellung des Konzepts der DLS oben in Kapitel I11.1.3.
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Fiir die verschliisselte Ubermittlung von Auskunftsdaten wird der &ffentliche Schliissel (auch: public
key) des jeweiligen Empfangers verwendet. Nur dieser kann dann mit seinem private Schliissel (auch:
private key) die Auskunft im Klartext lesen. Die bei der DLS angesiedelte Aufgabe der
Schlisselverwaltung bedeutet, dass die 6ffentlichen Schliissel zur Verschlisselung der Daten am DLS-
Server technisch gesehen durch sog. ,Zertifikate” hinterlegt werden. Die Verschlisselung der Anfrage
und der Antwort kann nur bei der Behtérde bzw. beim Anbieter stattfinden. Fir die Verschlisselung
wird der ,private key” benétigt und dieser kann niemals von der DLS erzeugt oder gespeichert
werden. Die DLS ist nur flur die Transportverschlisselung zustandig und kennt natirlich die dafur

notwendigen Schliissel.*”®

1V.2.4.2 BESONDERE SICHERHEITSVORSCHRIFTEN BETREFFEND VORRATSDATEN>"’

Die oOsterreichische Umsetzung der Vorratsdatenspeicherungsrichtlinie 2006/24/EG ist in einem
Punkt weniger streng als das Urteil des deutschen Bundesverfassungsgerichts, wonach verlangt wird:
,Die Daten sind getrennt von den weiteren IT-Systemen des Speicherverpflichteten zu speichern, und
zwar hardwaremallig getrennt und entkoppelt vom Internet.” Es genligt also nicht den
Anforderungen des Bundesverfassungsgerichts, die Daten, die zur Vorratsdatenspeicherung gedacht
sind, durch eine Kennzeichnung in der Datenbank von denjenigen Daten zu trennen, die fir
Abrechnungszwecke gespeichert werden.*’®

Nach den Vorgaben des § 102c TKG 2003 ist eine physische Trennung bei der Speicherung von
Vorratsdaten und Betriebsdaten nicht notwendig. Hintergrund dieser Entscheidung des Gesetzgebers
ist die Tatsache, dass eine physische Trennung im Hinblick auf die Datensicherheit nur dann endglltig
Sinn ergeben wirde, wenn damit auch zwingend verbunden ware, dass der physische und technische
Zugang auf der Ebene der IT-Infrastruktur zu einem solcherart getrennten Speichersystem
organisatorisch nur vollig unterschiedlichen Personen im Betrieb des Anbieters moglich ist. Das
wirde faktisch bedeuten, dass ein zur Speicherung verpflichtetes Unternehmen eine eigene und
vollig abgegrenzte IT-Abteilung nur fir die Vorratsdatenspeicherung schaffen musste. Dies wurde in
der Debatte zur Umsetzung als unverhaltnismaBiger Eingriff in die Eigentumsfreiheit der Anbieter
gesehen und hat daher keinen Eingang in die 6sterreichische Umsetzung gefunden. Anzumerken ist,
dass sich das deutsche Bundesverfassungsgericht mit dem Problem der flankierenden
organisatorischen Trennung gar nicht auseinandergesetzt hat.

Gleichwohl sind die speicherpflichtigen Unternehmen gesetzlich verpflichtet, sicherzustellen, dass
der Eingriff auf die Daten einem gesicherten Zugriffsregime unterliegt. Das BVerfG fiihrt hier
beispielhaft das Vier-Augen-Prinzip an. Der Zugriff soll nicht durch Einzelne, sondern nur durch zwei
oder mehr Personen moglich sein. Darliber hinaus ist der Zugriff auf die Daten revisionssicher zu
protokollieren. Damit verlangt das Bundesverfassungsgericht, dass einerseits ein Zugriff auf die
Daten nur moglich ist, wenn der Zugriff auch protokolliert wird. Andererseits darf dieses Protokoll

7% Siehe dazu die weitgehend gleich formulierten Erlduterungen zu & 18 DSVO-Entwurf in der BIM-

Datensicherheitsstudie S. 166 f.
7 Siehe dazu die weitgehend gleich formulierten Erlauterungen zu § 5 DSVO-Entwurf in der BIM-
Datensicherheitsstudie S. 152 ff.
7% Andreas Gietl, Die Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Mérz
2010, in: DuD 6/2010, S. 399.
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nicht im Nachhinein zu veridndern sein, muss also revisionssicher sein®’. Um dieses getrennte
Zugriffsregime effektiv zu verwirklichen, sind geeignete MaRnahmen sowohl auf technischer als auch
organisatorischer Ebene beim Anbieter notwenig, die jedenfalls eine logische Trennung bei der
Datenbankhaltung erfordern. Nicht hinreichend ware dafiir, dass die Daten einfach in den
betrieblichen Datenbanken verbleiben und dort als Vorratsdaten markiert werden. Vorzuschreiben
ist daher auch, dass diese Daten umgehend aus den betrieblichen Datenbanken zu [6schen und in die
Vorratsdatenbank zu Uberfiihren sind. Die konkret von einem Anbieter entwickelte Methode dieser
Trennung muss fir die Kontrolle durch die Datenschutzkommission nachvollziehbar sein und daher
auch dokumentiert werden. Dies sollte der Datenschutzkommission ermoglichen, die tatsachliche
Einhaltung der Standards jederzeit zu kontrollieren.

Eine vollige Harmonisierung, wie lange ein Anbieter im Detail welche Daten fir betriebliche Zwecke
speichern darf, ist kaum zu erreichen und wéare wohl ein unverhéaltnismaRiger Eingriff in die
Erwerbsfreiheit. Die Schwierigkeit liegt namlich darin, dass die betriebliche Notwendigkeit einer
Datenspeicherung einerseits von den technischen Systemen und deren Wartung und andererseits
von der Ausgestaltung verschiedener Tarif- und Geschaftsmodelle abhdngt. Dabei ist zum Teil gar
nicht moglich, dass ein Anbieter in Bezug auf bestimmte Datenkategorien (etwa der Unterscheidung
gemal § 102a Abs. 2 bis 4 TKG 2003 folgend) genau festlegen kann, wie lange diese Datenkategorien
jeweils fur betriebliche Zwecke aufbewahrt werden. Das Problem liegt namlich darin, dass zur selben
Datenkategorie in unterschiedlichen Tarifmodellen auch unterschiedliche Aufbewahrungszeitraume
notwendig sind. Dieselben Daten konnen also in einem Fall noch Betriebsdaten und in einem
anderen Geschaftsmodell bereits Vorratsdaten sein.

Der Anbieter muss jedoch betriebsintern Klarheit dariiber schaffen, welche Daten im Hinblick auf die
intern bestimmten technischen und geschéftlichen Notwendigkeiten wie lange gespeichert werden.
Diese Klarheit ist schon deswegen notwendig, weil ansonsten eine Abgrenzung im Hinblick auf das
geforderte erhohte Sicherheitsregime bei Vorratsdaten nur schwer moglich ist. Obgleich ein Anbieter
Spielraum zur Gestaltung seiner Geschaftsmodelle hat, ist die Unterscheidung von Vorratsdaten nicht
vollig beliebig in der Hand des Anbieters. Vielmehr haben die internen Betriebsdaten-Richtlinien den
Anforderungen an eine datenschutzrechtliche Rechtfertigung fiir die Verarbeitung
personenbezogener Daten gerecht zu werden. Es muss fiir einen verstandigen Beobachter
nachvollziehbar sein, warum bestimmte Daten(Kategorien) fiir bestimmte Zwecke eine bestimmte
Zeit lang aufbewahrt werden. Aus diesem Grund missen die internen Betriebsdaten-Richtlinien auch
der Datenschutzkommission zuganglich sein, damit sie im Falle einer objektiven Kontrolle die
Nachvollziehbarkeit der Rechtfertigung prifen kann.

Uberdies muss der Anbieter schlieRlich in der Lage sein, seine Speicherpolitik gegeniiber seinen
Kunden zu rechtfertigen, insbesondere fir den Fall, dass ein Kunde eine Auskunft gemalt § 26 DSG
2000 begehrt oder im gerichtlichen Verfahren gemaRR § 32 DSG 2000 die Richtigstellung oder
Loschung seiner Daten begehrt.

*® N3her dazu unten zur Protokollierung in Kapitel IV.2.8.1.
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IV.2.4.3 LOSUNGSVORSCHLAGE FUR EINE DSVO

Die soeben ausgefiihrten Uberlegungen zur Datensicherheit und zur Verschliisselung kdnnten
legistisch folgendermaRen erfasst werden:**

§ 4 DatensicherheitsmaRstab

(1) Der Sicherheitsmalstab bei der Verwendung von Daten im Sinne des § 2 Abs. 1 hat den
Vorgaben des § 95 TKG 2003 zu entsprechen.

(2) Uber Abs. 1 hinaus sind die besonderen Vorschriften fiir einen erhdhten SicherheitsmaRstab
bei der Verarbeitung von Vorratsdaten in Ausfihrung des § 102c Abs. 1 TKG 2003 im
2. Abschnitt dieser Verordnung ausdriicklich geregelt.

2. Abschnitt — Datensicherheit beim Anbieter innerhalb des Betriebes
§ 5 Geeignete technische und organisatorische MaBnahmen zur Sicherheit von Vorratsdaten

(1) Vorratsdaten missen vom Anbieter auf eine Weise gespeichert werden, dass deren logische
Unterscheidung von Betriebsdaten bei jedem Zugriff und jeder Verarbeitung eindeutig ist.

(2) Eine physikalisch getrennte Datenspeicherung von Betriebsdaten und Vorratsdaten ist nicht
notwendig. Der Anbieter hat durch geeignete technische und organisatorische MaBRnahmen
sicherzustellen, dass die Datenbank zur Speicherung von Vorratsdaten (in der Folge kurz:
Vorratsdatenbank) auf eine Weise ausgestaltet ist, dass Zugriffe auf Vorratsdaten nur unter
Einhaltung der besonderen Sicherheitsvorschriften gemal § 7 moglich sind.

(3) Wenn keine betriebliche Rechtfertigung zur Speicherung als Betriebsdaten mehr vorliegt,
sind diese Daten umgehend aus den betrieblichen Datenbanken zu l6schen und in die
Vorratsdatenbank zu Uberfiihren. Sollte die Speicherung in der Vorratsdatenbank bereits
zuvor gemall § 6 erfolgt sein, so ist die Kennzeichnung der gleichzeitigen betrieblichen
Speicherung zeitgleich oder unmittelbar nach der Loschung aus den betrieblichen
Datenbanken zu entfernen.

(4) Der Anbieter hat die Methode =zur technischen und organisatorischen Trennung
nachvollziehbar zu dokumentieren und diese Dokumentation fiir den Fall einer Prifung
durch die Datenschutzkommission gemaR § 102c Abs 1 TKG 2003 auf Anfrage der
Datenschutzkommission zuganglich zu machen.

(5) Der Anbieter hat die tatsachliche Speicherdauer von Betriebsdaten sowie allfallige
diesbeziigliche interne Richtlinien (Betriebsdaten-Richtlinie) fir den Fall einer Prifung durch
die Datenschutzkommission gemaR § 102c Abs 1 TKG 2003 oder auf Anfrage der
Datenschutzkommission zu beauskunften.

§ 18 Verschlusselung/Signatur der Antwort

(1) Die vertrauenswiurdige Stelle zur Hinterlegung der Zertifikate ist das Bundesministerium fir
Verkehr, Innovation und Technologie, das diese Funktion (iber die Durchlaufstelle technisch
wahrnimmt. Jeder Teilnehmer kann in der Durchlaufstelle nur zu seiner Institution
zugehorige eindeutige Schlissel hinterlegen.

9 Die Formulierungen stammen aus der BIM-Datensicherheitsstudie S. 139 ff; diese Vorschlage wurden mit

nur einer rein sprachlichen Anderungen in § 4 und § 5 durch das BMVIT in 6ffentliche Begutachtung geschickt,
die sogleich dargestellt wird; vgl. dazu den Begutachtungsentwurf im Anhang.
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(2) Die Echtheit der Software, die von der Durchlaufstelle zur Verschliisselung durch den Client
zur Verflgung gestellt wird, muss fiir einen Client-Administrator eindeutig verifizierbar sein.
Die Verschlisselung und die Signatur erfolgt auf Client Seite, nur der offentliche Schlissel
wird bei der Durchlaufstelle abgeholt.

(3) In der Spezifikation zur Durchlaufstelle ist eine eindeutige Definition der Dateinamen fir die
Ubermittlung der Antwort sowie der Signatur zur  Verschliisselung der Dateien
vorzunehmen. Es ist eine fortgeschrittene elektronische Signatur im Sinne des § 2 Z 3
Signaturgesetzes, BGBI. | Nr. 190/1999 in der Fassung BGBI. | Nr. 75/2010, vorzusehen.

(4) Wenn die Antwort aus mehreren CSV-Dateien besteht, ist es optional moglich, alle Dateien
zu einer Abfrage zu einer Gesamtdatei zusammenzufassen. Die Gesamtdatei kann optional
komprimiert werden. Die komprimierte oder unkomprimierte Gesamtdatei ist fur die
Ubermittlung zu verschliisseln, nicht aber die einzelnen Dateien.

Fiir den Begutachtungsentwurf des BMVIT wurde § 4 wie folgt abgedndert:

Datensicherheitsmaf3stab
§ 4. (1) Der SicherheitsmaBstab bei der Verwendung von Daten im Sinne des § 2 Abs. 1 hat den
Vorgaben des § 95 TKG 2003 zu entsprechen.
(2) Bei Verwendung von Vorratsdaten gelten in Ausfiihrung des § 102 Abs. 1 TKG 2003 iiber Abs. 1
hinaus die im 2. Abschnitt dieser Verordnung ausdriicklich geregelten besonderen Vorschriften fiir
einen erhohten SicherheitsmaBstab.

2. Abschnitt
Datensicherheit beim Anbieter innerhalb des Betriebes
Geeignete technische und organisatorische Mafinahmen zur Sicherheit von Vorratsdaten

§ 5. (1) Vorratsdaten miissen vom Anbieter auf eine Weise gespeichert werden, dass deren logische
Unterscheidung von Betriebsdaten bei jedem Zugriff und jeder Verwendung eindeutig ist.

(2) Eine physikalisch getrennte Datenspeicherung von Betriebsdaten und Vorratsdaten ist nicht
notwendig. Der Anbieter hat durch geeignete technische und organisatorische MaBlnahmen
sicherzustellen, dass die Vorratsdatenbank auf eine Weise ausgestaltet ist, dass Zugriffe auf
Vorratsdaten

nur unter Einhaltung der besonderen Sicherheitsvorschriften geméf § 7 moglich sind.

(3) Wenn keine betriebliche Rechtfertigung zur Speicherung als Betriebsdaten mehr vorliegt, sind
diese Daten umgehend aus den betrieblichen Datenbanken zu 16schen und in die Vorratsdatenbank zu
tiberfiihren. Sollte die Speicherung in der Vorratsdatenbank bereits zuvor geméal3 § 6 erfolgt sein, so ist
die Kennzeichnung der gleichzeitigen betrieblichen Speicherung zeitgleich oder unmittelbar nach der
Loschung aus den betrieblichen Datenbanken zu entfernen.

(4) Der Anbieter hat die Methode zur technischen und organisatorischen Trennung nachvollziehbar

zu dokumentieren und diese Dokumentation fiir den Fall einer Priifung durch die
Datenschutzkommission gemifl § 102¢ Abs. 1 TKG 2003 auf Anfrage der Datenschutzkommission
zugéinglich zu machen.

(5) Der Anbieter hat die tatsdchliche Speicherdauer von Betriebsdaten sowie allfillige

diesbeziigliche interne Richtlinien fiir den Fall einer Priifung durch die Datenschutzkommission
gemil § 102¢c Abs. 1 TKG 2003 oder auf Anfrage der Datenschutzkommission zu beauskunften.

Die Anderungen in Abs. 2 sind zunichst lediglich eine Umstellung des Satzbaus ohne Verdnderung
des Sinngehalts. Eine inhaltliche Anderung ist jedoch der Austausch des Wortes ,Verarbeitung” durch
das Wort ,Verwendung” von Vorratsdaten. Die ,Verwendung” von Daten ist gemaR § 4 Z 8 DSG der
weitere Begriff und umfasst auch das ,Verarbeiten” sowie zusitzlich das ,,Ubermitteln” von Daten.
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Diese Anderung ist zu begriiRen, zumal damit konsequent entsprechend § 1 Abs. 2 DSVO-
Begutachtungsentwurf>®" der weitere Begriff der ,Verwendung” zum Einsatz kommt.

Auch in § 5 Abs. 1 wurde das Wort ,Verarbeitung” durch ,Verwendung” ersetzt, es gilt das soeben zu
§ 4 ausgefiihrte auch hier.

IV.2.4.4 WIE WIRD DIE DLS ,,BLIND GEGENUBER DEN INHALTEN?

In der Diskussion beim 1. Round Table im Rahmen der BIM-Datensicherheitsstudie, also in einer
relativ frlhen Phase der Entwicklung des Konzepts der Durchlaufstelle, wurde zunachst
vorgeschlagen, dass die DLS zugleich auch fir die Erstellung der privaten Schliissel zustandig ist. Dies
stieR zu Recht auf Kritikk und auf datenschutzrechtliche Bedenken, weil damit alle
personenbezogenen Inhalte wahrend der Zwischenspeicherung einer Auskunftsbeantwortung im
Postfach der DLS theoretisch zentral zuganglich waren. Daher kamen alle an der Diskussion
Beteiligten Uberein, dass die Erstellung der privaten Schlissel von einer davon unabhangigen Stelle
Ubernommen werden soll.

Bei der Ubermittlung von Auskunftsdaten wird der 6ffentliche Schliissel des jeweiligen Empfingers
verwendet. Nur dieser kann dann mit seinem privaten Schliissel die Auskunft im Klartext lesen. Nur
die Protokolldaten, die alle Anfragen (ohne Personenbezug) dokumentieren, werden mit dem
offentlichen Schlissel der Durchlaufstelle verschliisselt und kdnnen somit von der Durchlaufstelle mit
ihrem privaten Schlissel gelesen und gesammelt werden.

Die Erstellung des privaten Schliissels, mit dem die begehrten Verkehrsdaten entschlisselt werden
konnen, ist der DLS nicht bekannt. Die bei der DLS angesiedelte Aufgabe der Schlisselverwaltung ist
darauf reduziert, dass die offentlichen Schlissel zur Verschlisselung der Daten am DLS-Server
technisch gesehen durch sog. , Zertifikate“ hinterlegt werden.**?

IV.2.4.4.1 LOSUNGSVORSCHLAG FUR EINE DSVO

Die soeben ausgefiihrten Uberlegungen kénnten legistisch folgendermaRen erfasst werden:**
§ 9 Durchlaufstelle — Grundstruktur

(1) ()

(2) Die Durchlaufstelle ist auf eine Weise einzurichten, dass fir die Bundesrechenzentrum GmbH
als Dienstleister der Durchlaufstelle im Sinne des DSG 2000 ein Zugang zu
personenbezogenen Inhalten von Anfragen zu Datenauskiinften so wie von deren
Beantwortung nicht moglich ist.

%1 Siehe dazu den Begutachtungsentwurf zur DSVO im Anhang.

Vgl. die Zusammenfassung der Diskussion beim 2. Round Table, BIM-Datensicherheitsstudie S. 90 f.

Die Formulierung stammt aus der BIM-Datensicherheitsstudie S. 141; der Vorschlag wurde durch das BMVIT
unverandert in 6ffentliche Begutachtung geschickt; vgl. dazu den Begutachtungsentwurf im Anhang.
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IV.2.5 DATENAUSKUNFT IM CSV-FORMAT - ZUSAMMENHANG MIT DER EP020

Die Verwendung des CSV-Dateiformats zur Ubermittlung einer Antwort auf ein Auskunftsbegehren
wird gesetzlich durch § 94 Abs. 4 TKG vorgeschrieben. Die Erlduterungen fiihren dazu aus: ,Der
Spielraum fiir eine nach dieser Bestimmung zu erlassenden Verordnung ist eng determiniert. Die
technische Richtlinie soll fiir alle Anbieter einheitlich definieren, welche der zu beauskunftenden
Werte an welcher Stelle innerhalb der CSV-Datei zu stehen haben und welche Zeichensatze dabei zu
verwenden sind. (...)Kein Platz besteht fiir Vorschriften, bestimmte Programme zu verwenden oder
gar eine komplexe Schnittstelle wie beispielsweise den ETSI-Standard zur Vorratsdatenspeicherung

vollstandig zu normieren.” ¢

Im Ergebnis bedeutet das, dass die Anbieter nicht determiniert
werden, ob, inwieweit und wie die Beantwortung von Auskunftsbegehren (teil-)automatisiert wird.
Per Verordnung nach § 94 Abs. 4 TKG ist lediglich einheitlich festzulegen, wie die CSV Datei aussehen
muss. Wie die einzelnen Anbieter diese Datei ,befullen bleibt deren Entscheidung.385 Die
Entscheidung fiir eine Ubermittlung im CSV-Format wurde ganz bewusst im Zuge der Erstellung des
BIM Entwurfs zur TKG-Novelle als datenschutzrechtliche MaBnahme getroffen. Damit sollte namlich
sichergestellt werden, dass auf keinen Fall direkte Schnittstellen auf die Datenbanksysteme der
Anbieter im Wege der technischen Umsetzung vorgeschrieben werden. Entsprechende
Begehrlichkeiten wurden von Seiten des BM.l und auch des BMJ schon in den ersten Stakeholder-
Diskussionen wahrend der Ausarbeitung des BIM-Entwurfes zur TKG-Novelle artikuliert. Solche
Schnittstellen, wie insbesondere die in den Erlduterungen genannte ETSI-Schnittstelle®® zur
Vorratsdatenspeicherung  vermoégen namlich die Intensitdt des Eingriffes in das
Datenschutzgrundrecht zu potenzieren. Diese ETSI-Schnittstelle ist namlich so konzipiert, dass sie
eine permanente Rasterfahndung innerhalb samtlicher von der Vorratsdatenspeicherung erfasster
Kommunikationsdaten ermoglicht, also sogenanntes Data-Mining. Die damit moglichen
Datenverknlipfung und Analyse des Kommunikationsverhaltens geht weit Uber die EU-rechtlich oder
gesetzlich Zuldssigen Ermittlungsbefugnisse hinaus. Wenig verwunderlich ist, dass viele europaische

Geheimdienstorganisationen prominent an der Entwicklung dieser Schnittstellt beteiligt waren.**’

Zum CSV-Format selbst wird in den Erlduternden Bemerkungen zu § 94 Abs. 4 TKG weiters
ausgefiihrt: ,Das Dateiformat CSV beschreibt den Aufbau einer Textdatei zur Speicherung oder zum
Austausch einfach strukturierter Daten. Die Dateiendung CSV ist eine Abkirzung fir "Comma-
Separated Values". Das Dateiformat CSV wird im RFC 4180 grundlegend beschrieben. Die
Normierung dieses Dateiformats bei gleichzeitig eindeutiger Definition der Datenfelder in der
technischen Richtlinie hat den groRen Vorteil volliger Technikneutralitat, das heilt, dass weder die
Anbieter noch die staatlichen Stellen, an welche die Daten Ubermittelt werden, an besondere
technische Voraussetzungen gebunden sind. CSV-Dateien koénnen von allen gangigen
Datenbanksystemen verwendet werden. Diese Losung stellt daher (berdies die geringste

3% EB zur RV BIgNR 1074 XXIV. GP.

Vgl. auch hierzu die EB zur RV zu § 94 Abs. 4 TKG, BgINR 1074. XXIV. GP.

Die Schnittstelle tragt die Bezeichnung ETSI ES 201 671; das European Telecommunications Standards
Institute (ETSI) ist dabei ein internationales aber nicht-staatliches Normungsgremium, das internationale
Standards im Bereich der Informations- und Kommunikationstechnologie (IKT) produziert; siehe dazu den Web-
Auftritt der ETSI unter http://www.etsi.org/WebSite/AboutETSI/AboutEtsi.aspx.

%7 7um Schema der Schnittstelle sowie zum Hintergrund deren Entstehung siehe die Prasentation zum Vortrag
des ehemaligen Chefredatkteurs der ORF-Futurezone, Erich Mochel, Uber die Vorratsdatenspeicherung vom
27.11.2008 an der Hochschule Miinchen unter http://moechel.com/dogs/missbrauchte vorratsdaten.pdf.

135

385
386




“3% Mit der Notwendigkeit, alle Datenfelder exakt zu definieren, geht eine

Kostenbelastung dar.
weitere datenschutzrechtlich wichtige Beschriankung einher. Das bedeutet namlich, dass definiert
werden muss, welche Informationen bei einem Auskunftsbegehren als Suchkriterien mitgeliefert
werden und welche Daten aufgrund dieser Suchkriterien zurlickgeliefert werden konnen. Die
Definition der Datenfelder hat sich sodann streng an die rechtlich zuldssigen Abfragemoglichkeiten zu
halten. Im Ergebnis werden damit auch auf technischer Ebene die rechtlich zulassigen
Abfragemoglichkeiten festgelegt, wodurch fir Data-Mining in der Gesamtheit aller gespeicherten

Daten - anders als nach der ETSI-Schnittstelle - keine Moglichkeit besteht.

Wie bereits oben in Kapitel 11.3.2.1 ausfihrlich dargestellt, wurde auf eine entsprechende Anregung
des BIM in Eigeninitiative der Telekombranche im Rahmen des Arbeitskreis-Telekommunikation (AK-
TK) durch die Arbeitsgruppe ,Schnittstellendefinition” bereits wahrend der Entstehung der TKG-
Novelle zur Umsetzung der Vorratsdatenspeicherung Anfang 2010 eine Empfehlung fir eine solche
»Schnittstellendefinition” ausgearbeitet und dem BM.lI sowie dem BMJ prasentiert. Diese
Empfehlung tragt die Bezeichnung EP020. Sie wurde im Rahmen der insgesamt 6 Round Table
Diskussionen im Zuge der BIM-Datensicherheitsstudie mit allen Beteiligten (insbesondere BMI und
Bundeskriminalamt) diskutiert und abgestimmt.*®® SchlieRlich wurde ein allseitiger Konsens zur
EP020 erzielt und die Freigabe der finalen Version der EP020 durch das Plenum des AK-TK am
29.6.2011 zur Veroffentlichung in der BIM-Datensicherheitsstudie (bzw. auch im Rahmen dieser

Dissertation) sowie zur Verwendung fir die Verordnung beschlossen.

IV.2.5.1.1 LOSUNGSVORSCHLAG FUR EINE DSVO

Weil die Schnittstellendefinition gemaR der EP020 bereits auf breiter Konsensbasis besteht, wird fir
die legistische Umsetzung vorgeschlagen, die EP020 aus Griinden der besseren Darstellung in Form
einer Anlage in eine DSVO zu inkorporieren. Die Technische Richtlinie in der Anlage zum DSVO-

Entwurf>%°

enthalt dabei all jene Teile der EP020, die sich unmittelbar auf die Definition der Syntax
und Semantik der CSV Datei fiir die Ubermittlung von Auskiinften bezieht. Fiir die legistische
Umsetzung werden aus der EP020 deren Kapitel 3.1 und das gesamte Kapitel 4 als Anhang A zur
Verordnung beigelegt. In der DSVO selbst sollte ausdriicklich bestimmt werden, dass diesem Anhang

die selbe normative Qualitat wie den sonstigen Bestimmung der Verordnung zukommt.

Kapitel 1 und 2 der EP020 beschreiben den Gegenstand der Empfehlung und den Rahmen ihres
Zustandekommens und sollen daher nicht Gegenstand der Verordnung sein. Die Kapitel 3.2
(Protokollierung), 3.3 (Verschlisselung, Signatur und Datenintegritat) und 3.4 (Zusatzinformationen)
enthalten nur kurze Beschreibungen, mit denen der Bezug zwischen der CSV-Datei und dem Konzept
der Durchlaufstelle (DLS) erldutert wird. Der jeweilige Regelungsgegenstand ist aber unmittelbarer
Bestandteil der Verordnung und wird daher im Anhang A zur Verordnung nicht wiedergegeben. Der
Bezug in der DSVO konnte sodann aussehen wie folgt:

388 EB zur RV BIgNR 1074 XXIV. GP.

Vgl. dazu BIM-Datensicherheitsstudie S. 132.
Siehe BIM-Datensicherheitsstudie S. 146.
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4. Abschnitt — Definition Syntax und Semantik der CSV-Datei fiir Auskiinfte
§ 25 Schnittstellendefinition EP020

Die Schnittstellendefinition ergibt sich aus der Anlage A.

Das Kapitel 5 der EP020 (Annex: Beispiele informativ und exemplarisch) dient nur dem besseren
Verstandnis der eigentlichen Schnittstellendefinition und wird in den Erlduterungen zur Verordnung
Angehangt. In der Beilage zu den Erlduternden Bemerkungen werden fur alle in der Anlage
definierten Datenfelder Beispiele dargestellt. Die Aufzahlung der Beispiele ist nicht abschlieRend und
soll den Anbietern sowie den auskunftsberechtigten Behorden zur Hilfestellung bei der technischen
Implementierung dienen. Entsprechend kommt dieser Beilage keine (iber die Anlage oder die
sonstigen Bestimmungen dieser Verordnung hinausgehende Bedeutung zu.

Im Rahmen dieser Dissertation soll die EP020 jedoch Komplett im Anhang wiedergegeben werden.

IV.2.6 UNTERSCHEIDUNG VON VORRATSDATEN UND BETRIEBSDATEN

IV.2.6.1 WARUM IST EINE UNTERSCHEIDUNG ZWISCHEN VORRATSDATEN UND
BETRIEBSDATEN NOTWENDIG?

An die Unterscheidung zwischen Vorratsdaten und solchen Daten, die ein Anbieter noch fir
betriebliche Zwecke gespeichert hat (kurz: Betriebsdaten) sind einige rechtliche Konsequenzen
gekniipft, die durch eine Konkretisierung und klare Formulierung der an sich schon im TKG 2003
vorgezeichneten Definitionen leichter normativ zu erfassen sind. So sollte in einer DSVO explizit der
Begriff ,Betriebsdaten” eingeflihrt und definiert werden, weil in zahlreichen 6ffentlichen
Diskussionen zum Thema Vorratsdatenspeicherung oft nur der Begriff der ,Verrechnungsdaten”
verwendet wird, der jedoch zu kurz greift. Wohl bilden die Daten zum Zweck der Rechnungslegung (§
99 Abs 2 TKG 2003) den praktisch wichtigsten Fall, doch auch jene Daten, die beim Anbieter zum
Zweck der Aufrechterhaltung des Betriebes und insbesondere der technischen Wartung der
Betriebsanlagen (§ 99 Abs 3 TKG 2003) verarbeitet und gespeichert werden, sind nach der bisherigen
Rechtslage vor der Umsetzung der Vorratsdatenspeicherung regelmallig Gegenstand von
behordlichen Auskunftsersuchen. Zur leichteren Abgrenzung sollte eine DSVO dabei auch den Begriff
der Vorratsdaten explizit wiedergeben, dabei natirlich auf die Legaldefinition des § 92 Abs. 3 Z 6b
TKG 2003 abstellen und diese mit der Zweckwidmung des § 102b TKG 2003 verbinden. Damit soll
lediglich die strenge Zweckbindung, die nur durch die Ausnahmen in § 99 Abs. 5 TKG 2003
durchbrochen wird, eindeutig klargestellt werden, ein (ber die Definition im TKG 2003
hinausgehender normativer Gehalt entsteht daraus nicht.**

Vom Anbieter muss jedenfalls eine Methode zur strikten Trennung von Vorratsdaten und
betriebsnotwendigen Daten nachgewiesen werden. Damit muss verbunden sein, dass auf
Vorratsdaten nur unter dem strengeren Sicherheitsregime des § 102c TKG zugegriffen werden kann
(nur besonders ermachtigte Personen, Vier-Augen-Prinzip, revisionssichere Protokollierung). Eine

91 Vgl. die Erlduterungen zu § 2 DSVO-Entwurf, BIM-Datensicherheitsstudie S. 148 f.
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logische Trennung reicht dabei aus, eine physische Trennung der Daten ist in Osterreich - anders als
nach dem Urteil des deutschen Bundesverfassungsgerichts zur Vorratsdatenspeicherung - aber nicht
vorgeschrieben.*”

IV.2.6.1.1 UNTERSCHEIDUNG AUS DER SICHT DER ABFRAGEBERECHTIGTEN BEHORDEN

Aus Sicht der abfrageberechtigten Stellen sollte die Unterscheidung zwischen Vorratsdaten und
Verrechnungsdaten jedenfalls transparent gemacht werden. Seitens des BMJ wurde angeregt, durch
die Branche eine "Richtlinie" bzw. einen Code of Conduct in dieser Beziehung zu erstellen, um den
abfrageberechtigten Stellen die Unterscheidung zu erleichtern.®®® Zwar sollte nach diesem Wunsch
des BMJ jedem Anbieter der Spielraum bleiben, die Definition entsprechend seiner Geschaftsmodelle
und seiner technischen Infrastruktur vorzunehmen. Doch sollte diese Entscheidung dann nach AulRen
transparent gemacht werden. So lieRe sich auch der Erwartung begegnen, dass nach Inkrafttreten
der Vorratsdatenspeicherung viele Kunden entsprechende Anfragen nach § 26 DSG an ihren Anbieter
stellen, was einen nicht geringen personellen Aufwand verursachen konnte. Die Transparenz liege
also auch im Interesse der Anbieter. Aus Sicht der anfrageberechtigten Stellen ware also gewiinscht,
schon vor der Abfrage der Daten zu wissen, ob es sich um Vorratsdaten oder Verkehrsdaten handelt.
Bei E-Mail-Daten ist auch aus Sicht der Anbieter sofort der Status als Vorratsdaten gegeben, da
E-Mail-Daten nicht flir Verrechnungszwecke erforderlich sind. Bei IP-Adressen ist die Notwendigkeit
einer Speicherung aus Sicht einiger Anbieter ebenfalls nicht gegeben. Allenfalls konnte eine IP-
Adresse zur Verfolgung von Attacken im IP-Netz bis zu 14 Tagen aufbewahrt werden, wobei dies auch
in den Diskussionen nicht einheitlich gesehen wurde. Fiir Telefoniedaten besteht nach Uberlegungen
des BIM bei der Erstellung der Gesetzesvorlage eine Notwendigkeit, die Daten etwa 3 Monate fir
Verrechnungszwecke aufzubewahren.®*

Fir die Praxis sollten moglichst Fille vermieden werden, in denen eine Anfrage auf betrieblich
gespeicherte Daten negativ beantwortet wird und dann eine zweite Anfrage auf Vorratsdaten
erforderlich ist. Vielmehr sollte eine Anfrage auf Vorratsdaten auch dann beantwortet werden
kénnen, wenn der Anbieter die Daten tatsachlich noch als Betriebsdaten gespeichert hat. Es sollen
zudem auch Falle vermieden werden, in denen sich der Zeitraum einer negativen Anfrage auf
betriebsnotwendige Daten und die darauf folgenden Anfrage auf Vorratsdaten genau mit jenem
Zeitraum Uberschneidet, innerhalb dessen Daten nicht mehr fir betriebsnotwendige Zwecke
benttigt werden und somit zu Vorratsdaten werden. Ansonsten konnte es etwa sein, dass
Vorratsdaten angefordert werden, zunachst aber nur Betriebsdaten vorliegen und zum Zeitpunkt der
nochmaligen Ubermittlung des Auskunftsbegehrens gerichtet auf Betriebsdaten (also gemaR § 135
Abs 2 StPO) diese Daten in der Zwischenzeit doch zu Vorratsdaten geworden sind, und der Anbieter
die Antwort schlieBlich doch auf Basis der ersten Anfrage Ubermitteln misste.

Um dieses Problem zu I6sen, wurden verschiedene Optionen diskutiert. So sollen zudem auch Falle
vermieden werden, in denen sich der Zeitraum einer negativen Anfrage auf betriebsnotwendige
Daten und die darauf folgenden Anfrage auf Vorratsdaten genau mit jenem Zeitraum Uberschneidet
innerhalb dessen Daten nicht mehr fiir betriebsnotwendige Zwecke bendtigt werden und somit

2 7ur Begriindung siehe oben Kapitel 1V.2.4.2.

Siehe die Zusammenfassung der Diskussion beim 4. Round Table, BIM-Datensicherheitsstudie S. 115 f.
Vgl. dazu die Zusammenfassung der Diskussion beim 3. Round Table, BIM-Datensicherheitsstudie S. 110 ff.
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Vorratsdaten sind. Ansonsten kdnnte etwa sein, dass Vorratsdaten angefordert werden, zunachst
aber nur Billingdaten vorliegen, und zum Zeitpunkt der nochmaligen Ubermittlung des
Auskunftsbegehrens auf Billingdaten diese Daten in der Zwischenzeit doch zu Vorratsdaten
geworden sind, und der Anbieter die Antwort schlieflich doch auf Basis der ersten Anfrage

Ubermittelt.>*

Diesem Problem - das priméar durch die unterschiedlichen Rechtsschutzregime fir
Vorratsdaten- und Betriebsdatenauskiinfte in der StPO entsteht - kann aber auch auf andere Weise

begegnet werden, dazu sogleich unten in Kapitel IV.2.6.4.

Von Seiten der Anbieter wurde dem Wunsch des BMJ nach branchenweiten Richtlinien zur Vorab-
Unterscheidung von Vorratsdaten und Betriebsdaten entgegnet, dass die internen Rechnungslaufe
bis zu drei Monate betragen konnen, unterschiedliche Einspruchsfristen (ebenfalls bis zu drei
Monaten) sowie betriebliche Grinde, die den Status der Daten beeinflussen kdnnen. Ein
gemeinsamer Standard sei aus Sicht der Anbieter nicht erreichbar. Die Vorgangsweise konne z.B.
auch von Produkten abhangig sein. Beispielsweise wirden Daten fiir Produkte mit sogenannten
,Flatrates” friiher zu Vorratsdaten werden, als Daten, die fir Produkte aufgezeichnet werden
missen, die nach Volumen abgerechnet werden. Auch eine Abhdngigkeit von Kunden im Einzelfall
wurde argumentiert, weil sich diese unter Umstdnden ja vertraglich gesonderte Bestimmung zur

3% Abgesehen von diesen

Verwendung seiner personenbezogenen Daten ausbedingen konnten.
praktischen Problemen fiir eine Vereinheitlichung sprechen auch rechtliche Griinde dagegen, solche
,Betriebsdatenrichtlinien” im Rahmen einer DSVO vorzuschreiben. Damit wiirde namlich schlicht die
Verordnungsermachtigung der §§ 94 Abs. 4 und 102c TKG Uberschritten. Solche Vorschriften muisste

der Gesetzgeber unmittelbar im TKG verankern.

IV.2.6.2 PRAKTISCHE RELEVANZ DER UNTERSCHEIDUNG IM RAHMEN DER STPO

Jedenfalls erforderlich im Rahmen der StPO wird eine ex-post Information sein, ob ein fiir die
Auskunft ibermittelter Datensatz Vorratsdaten enthalt. Im Falle einer Auskunft Gber Vorratsdaten (§
134 Z 2a StPO) ist gemaR der neuen Bestimmung des § 147 Abs1Z2a iVm Abs 3 StPO>* der
Rechtsschutzbeauftragte der Justiz zu verstandigen. Bisher war der RSB der Justiz bei einer , Auskunft
Uber Daten einer Nachrichtentbermittlung” gemaR § 147 Abs 1 Z 5 iVm Abs 3 StPO nur dann zu
informieren, wenn eine entschlagungsberechtigte Person oder ein ,Berufsgeheimnistrager” von der
Auskunft betroffen war (hier besteht in der Praxis eher die Schwierigkeit, dass regelmaRig im Voraus
gar noch gar nicht beurteilt werden kann, ob die Datenauskunft solche Personen betrifft). Bedeutung
erlangt die Unterscheidung aber auch fiir die Statistik, die vom BMJ zum Zweck der jahrlichen
Ubermittlung an die EU Kommission zu fiihren ist — und die iiber die DLS automatisch generiert
werden soll. Es ist namlich zu erwarten, dass haufig eine ,Auskunft (iber Vorratsdaten” begehrt wird,
die Daten beim Anbieter aber noch zu Verrechnungszwecken gespeichert sind und daher gar keine
Vorratsdaten Ubermittelt werden. Denkbar ist auch, dass ein Auskunftsbegehren zu Daten einer
Nachrichtenibermittlung (also zu Daten, die noch aus betrieblichen Grinden beim Anbieter

** Ibid, S. 117f
% Siehe die Zusammenfassung der Diskussion beim 4. Round Table, BIM-Datensicherheitsstudie S. 115 f.
Siehe dazu die Darstellung der neuen Rechtslage oben in Kapitel 11.1.5.
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gespeichert sind) ein Eventualbegehren zu Vorratsdaten enthalt. Die Statistik sollte die Information,
ob tatsichlich Vorratsdaten ibermittelt wurden, aus Transparenzgriinden jedenfalls enthalten.>*®

IV.2.6.3 PRAKTISCHE RELEVANZ DER UNTERSCHEIDUNG IM RAHMEN DES SPG

Auf fur Auskinfte nach dem SPG ist notwendig, die Information zu ibermitteln, ob Vorratsdaten fir
die Beantwortung der Abfrage nach § 53 Abs. 3a und Abs. 3b SPG verwendet wurden. Gemal § 53
Abs 3c SPG ist daran namlich geknlpft, ob eine Information des Betroffenen zu erfolgen hat oder
nicht.>*

ausserdem der Rechtsschutzbeauftragte des BMI zu verstandigen.

Von der erfolgten Information des Betroffenen im Falle einer Auskunft (iber Vorratsdaten ist

IV.2.6.4 MOGLICHE LOSUNGSWEGE

Eine zuverlassige ex-ante Information gegeniliber auskunftsberechtigten Behérden, ob Daten als
Vorratsdaten oder als Betriebsdaten gespeichert sind, ist aus den oben beschriebenen Griinden nicht
moglich. Zugleich ist aber zumindest eine ex-post Unterscheidung aus den soeben dargestellten
Grinden erforderlich. In diesem Kapitel sollen mogliche Losungswege dargestellt werden, wie
insbesondere dem praktischen Bedirfnis nach Unterscheidung im Anwendungsbereich der StPO
begegnet werden koénnte. Zugleich sei aber nochmals darauf hingewiesen, dass dieses Problem im
Rahmen der StPO vom BMJ gewissermaRen , hausgemacht” ist, weil erst durch die Unterscheidung in
den Auskunfts- und Rechtsschutzregimen (Verstdndigung des Rechtsschutzbeauftragten nur bei
Vorratsdaten) das Problem  Uberhaupt existiert. Eine saubere Umsetzung der
Vorratsdatenspeicherung auf Seiten der StPO hatte dieses Problem von vornherein vermeiden
kénnen. Das selbe gilt auch fiir die neuen Bestimmungen in § 53 SPG. Dass die Anderungen zu beiden
Gesetzen niemals in offentliche Begutachtung vor der Umsetzung geschickt wurden, war bei der
Erfassung der nachfolgenden Probleme natirlich nicht hilfreich.

IV.2.6.4.1 IST EINE DOPPELTE SPEICHERUNG ALS VORRATSDATEN UND ZUGLEICH ALS
BETRIEBSDATEN RECHTLICH ZULASSIG?

Relevant ist zunachst die Frage des Zeitpunkts der Vorratsspeicherung. Daten werden gemalRR § 92
Abs. 3 Z 6b TKG dann zu Vorratsdaten, wenn sie der Anbieter fur betriebliche Zwecke nicht mehr
bendtigt und die Daten nur noch aufgrund der Verpflichtung des § 102a TKG gespeichert werden.
Dann missen diese Daten gemaR § 102c TKG so gespeichert werden, dass sie logisch streng von den
betrieblich bendtigten Daten unterschieden werden. Fir diesen Zweck wird daher erforderlich sein,
eine eigene ,Vorratsdatenbank” zu halten. Nun stellt sich aber die Frage, ob in eine solche
Vorratsdatenbank auch schon Daten (ibertragen werden dirfen, die zugleich auch noch in den
betrieblichen Systemen der Anbieter vorhanden sind. Der Sinn einer solchen Losung wirde darin
liegen, dass der Anbieter im Falle eines Auskunftsbegehrens der Strafverfolgungsbehdrden gemal §
135 Abs. 2a StPO nur in dieser Datenbank suchen misste, ob die begehrten Informationen

3% Vgl.BIM-Datensicherheitsstudie S. 121.

Zur Kritik dieser sachlich nicht nachvollziehbaren Unterscheidung im Rechtsschutz siehe oben Kapitel 11.1.5.
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vorhanden sind, und keine zusatzliche Abfrage in seinen betrieblichen Datenbanken durchfiihren
misste. Streng nach dem Wortlaut von § 135 Abs. 2 (Betriebsdatenauskunft) und § 135 Abs. 2a StPO
(Vorratsdatenauskunft) misste namlich fir eine Nachschau in den Betriebsdatenbanken ein
neuerliches Auskunftsbegehren gemaR § 135 Abs. 2 StPO gestellt werden, wenn die Anfrage
urspriinglich auf § 135 Abs. 2a StPO gestiitzt wurde.

Zu bedenken ist in diesem Zusammenhang das Doppelspeicherungsverbot. Ein solches ist zwar im
normativen Teil der EU-Richtlinie 2006/24/EG nicht ausdricklich enthalten. Allerdings enthalt
Erwagungsgrund 13 der RL die Vorgabe: , Die Vorratsspeicherung von Daten sollte so erfolgen, dass
vermieden wird, dass Daten mehr als einmal auf Vorrat gespeichert werden. Das muss aber nicht
zwingend bedeuten, dass eine Speicherung von Daten als Billingdaten und Vorratsdaten verboten ist.

Eine solche doppelte Speicherung kdnnte die operative Abwicklung sowohl fir die Anbieter als auch
fir die auskunftsberechtigten Behorden erleichtern. Die Anbieter kdnnten namlich alle Daten schon
bei der ersten Verarbeitung aus dem Live-System ,abgreifen” und in die Vorratsdatenbank
Uberfiihren. Aus den betrieblichen Datenbanken wirden die Daten dann ohne Weiteres geloscht,
sobald die betriebliche Notwendigkeit nicht mehr gegeben ist. Aus Sicht der Behérden wirde dies
bedeuten, dass eine Anfrage auf Vorratsdaten in jedem Fall erfolgreich wére, auch wenn diese Daten
zugleich noch zu betrieblichen Zwecken gespeichert waren. Der Anbieter misste dann jedenfalls in
der Vorratsdatenbank tber ein ,Flag” pro Datensatz (unterschieden nach den Datenkategorien des §
102a Abs 2 bis 4 TKG) markieren, ob das Datum zugleich noch im betrieblichen System vorhanden ist
oder nicht. Bei der Loschung im betrieblichen System miusste dieses ,Flag” dann den Status dndern.
Diese Information (zB: Vorratsdatum J/N) miisste bei der Ubermittlung der Antwort zu einem
Auskunftsbegehren dann fir die Statistik und zur Kenntnis der Behorden mitgeliefert werden. Sollte
ein Auskunftsbegehren nur die Ubermittlung von betriebsnotwendigen Daten, nicht aber die
Ubermittlung von Vorratsdaten erlauben, wire die Auskunft aus der Vorratsdatenbank nur zulassig,

wenn markiert ist, dass die Daten auch in den betrieblichen Systemen noch vorhanden sind.*®

Dazu normiert § 92 Abs. 3 Z6b des TKG: "Vorratsdaten sind Daten, die ausschliefSlich aufgrund der
Speicherverpflichtung gemdfs § 102a gespeichert werden." Zur Bestatigung oder Widerlegung der
Hypothese geht es also vor allem um die Auslegung des Wortes "ausschlieflich".

IV.2.6.4.2 ARGUMENTE PRO DOPPELTE SPEICHERUNG

Firr die Zulassigkeit einer gleichzeitigen Speicherung als Vorrats- und Betriebsdaten kénnte sprechen,
»ausschlieBlich” aus der Perspektive der Vorratsdatenbank zu verstehen. Daten in dieser Datenbank
dienen allein dem in § 102a Abs 1 TKG normierten (und eingeschrankt von § 99 Abs 5 TKG mit
Ausnahmen durchbrochenen) Zweck der ,Ermittlung, Feststellung und Verfolgung von Straftaten,
deren Schwere eine Anordnung nach § 135 Abs 2a StPO rechtfertigt.” Zugriffe auf diese Datenbank
sind stets nur unter den strengeren Voraussetzungen der §§ 102b und 102c TKG zulassig, selbst wenn
diese Daten zugleich im betrieblichen System des Anbieters vorhanden sind. Insofern waren die
Daten in dieser Datenbank tatsachlich ,ausschlieRlich aufgrund der Speicherverpflichtung gemald §
102a“ gespeichert. Diese Datenbank wiirde ab dem Ende der Kommunikation stets alle Daten
enthalten, die fur Auskiinfte gegeniiber den berechtigten Behorden zur Verfigung stehen mussen.

400 Vgl. BIM-Datensicherheitsstudie S. 123 ff.
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Falls Daten auch in den betrieblichen Systemen des Anbieters noch vorhanden sind, misste dies fir
die Richtigkeit der Statistik sowie allfallige prozedurale Folgen (Informationspflicht nach SPG) in der
Vorratsdatenbank jeweils markiert sein. Auskunftsbeantwortungen konnten dann immer einheitlich
Uber den (protokollierten) Zugriff auf diese Datenbank abgewickelt werden. Eine Stiitze fiir diese
Lesart findet sich in den Erlduterungen zur Regierungsvorlage:*** ,Der Begriff ,Vorratsdaten“
verdeutlicht explizit, dass die Speicherung der Daten fiir die in § 102a Abs 1 festgelegte Dauer ab
ihrer Entstehung deshalb flachendeckend und vorradtig erfolgt, damit sie spater den
Strafverfolgungsbehérden zur Verfligung stehen, falls die Auskunft zu bestimmten Daten einer
Nachrichtenibermittlung in einem bestimmten Verfahren zur Ermittlung, Feststellung und
Verfolgung einer bestimmten Straftat, deren Schwere eine Auskunft nach § 135 Abs 2a rechtfertigt,

notwendig ist.“ **

IV.2.6.4.3 ARGUMENTE CONTRA DOPPELTE SPEICHERUNG

Gegen diese Auslegung spricht jedoch die Erkldrung in den Erlauterungen unmittelbar davor:** ,Bei
der Beurteilung, ob es sich bei einem Datum um ein Vorratsdatum handelt, ist vielmehr darauf
abzustellen, ob es von Anbietern der in § 102a genannten Dienste ausschlieBlich aufgrund der
Speicherverpflichtung des § 102a gesammelt bzw. bespeichert wird. Dabei ist zu beachten, dass auch
beim Anbieter zunachst zu anderen Zwecken vorhandene Daten zu Vorratsdaten werden koénnen,
wenn alle anderen zuldssigen Speicherzwecke (insbesondere die Betriebsnotwendigkeit der
Speicherung) wegfallen. Die Einordnung der Daten als Vorratsdaten ist also durch den Zweck
determiniert, zu dem die Daten gespeichert werden (dlrfen).” Nach der Legaldefinition in § 134 Z 2a
StPO ist eine Auskunft (iber Vorratsdaten, ,die Erteilung einer Auskunft Gber Daten, die Anbieter von
offentlichen Kommunikationsdiensten nach MaRgabe des § 102a Abs. 2 bis 4 TKG zu speichern
haben, und die nicht nach § 99 Abs. 2 TKG einer Auskunft nach Z 2 (Anm.: ,, Auskunft iber Daten einer
Nachrichteniibermittlung”) unterliegen.” Wenn Daten aber sowohl aus betrieblichen Griinden als
auch als Vorratsdaten gleichzeitig gespeichert wiirden, wiirden erstere zugleich einer Auskunft nach
§ 134 Z 2 StPO unterliegen. Diese Definition spricht daher gegen die Zulassigkeit einer Uberlappung
von Vorratsdaten und betriebsnotwendigen Daten.*®

IV.2.6.4.4 VERANSCHAULICHUNG BEIDER VARIANTEN

Zur Veranschaulichung der eben dargestellten Varianten wurde von der ISPA im Anschluss an die
Diskussion*® eine graphische Darstellung ausgearbeitet, die hier zum besseren Problemverstandnis
abgebildet wird (Abbildung 3):

“OLEB zur RV, 2. Absatz zu § 92 Abs 3 Z 6b TKG, BgINR. 1074 XXIV. GP.

Vgl. BIM-Datensicherheitsstudie S. 123 f.

"% EB zur RV, 1. Absatz zu § 92 Abs 3 Z 6b TKG, BgINR. 1074 XXIV. GP.

a0t Vgl. BIM-Datensicherheitsstudie S. 124 f.

Siehe die Zusammenfassung der Diskussion beim 5. Round Table, BIM-Datensicherheitsstudie S. 125.
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ispa

Internet Service Praviders Austria

Beispiel — Varianten

Beispiel: Vergabe einer IP-Adresse von 1.1.2012 bis 1.2.2012.
Die Rechnung wird beglichen und kein Einspruch gg die Rechnung erhoben
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Nach maximal 3 Monaten werden Verkehrsdaten beim Estreiber
ausschlieBlich fir Zwecke der Vorratsdatenspeicherung {weiter-) gespaichert.

Variante 1:
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Vorratsdaten werden ab Entstehen getrennt gespeichern. Schrittweise
Laschung der Verkehrsdaten. spatestens nach 3 Monaten gem. § 99 (2) TKG.

Abbildung 3: Doppelte Speicherung als Vorratsdaten und als Betriebsdaten

Variante 1: Eigenschaft als Vorratsdatum oder betriebsnotwendiges Datum schliet sich aus, manche
Datenarten (grundsatzlich E-Mail Verkehrsdaten) werden immer ab der Kommunikation zu
Vorratsdaten, weil keine betriebliche Notwendigkeit fiir diese Daten besteht.

Variante 2: Eigenschaft als Vorratsdatum und betriebsnotwendiges Datum schlieRt sich nicht aus,
Datensatze missen in der Vorratsdatenbank die Information enthalten, ob dieselben Daten aktuell
auch noch in den betrieblichen Systemen des Anbieters vorhanden sind (Flag).

AbschlieBend festzuhalten ist, dass die Zuldssigkeit einer sofortigen Speicherung in der
Vorratsdatenbank keine Nachteile im Hinblick auf das Schutzniveau brachte. Vielmehr hatte es
Vorteile, wenn Auskunftsbegehren grundsatzlich unter Zugriff auf die Vorratsdatenbank abgewickelt
wirden, weil dort (im Gegensatz zu den betrieblichen Systemen) ein Zugriff stets nur nach dem Vier-
Augen-Prinzip unter revisionssicherer Protokollierung erfolgen darf - auch wenn die Daten zugleich
noch in den betrieblichen Systemen des Anbieters vorhanden sein sollten.*® Daher wird hier jene
Auslegung bevorzugt, die eine gleichzeitige Speicherung als Vorratsdaten und Betriebsdaten zulasst.
Allerdings wird diese Moglichkeit in der Praxis nicht von allzu groRer Bedeutung sein. Die
urspriingliche Intention dieser Moglichkeit aus den Diskussionen zur Umsetzung lag namlich wie
bereits dargestellt in der Absicherung, dass Anfragen auf Vorratsdaten auf jeden Fall (wenn

% |bid, S. 119.
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Uberhaupt Daten vorhanden sind) erfolgreich sind, auch wenn daflir Betriebsdaten ausgewertet
werden missen. Dies kann aber deutlich leichter durch die Normierung des GréRenschlusses erreicht

d.*” Die Bedeutung kann aber fiir kleinere Anbieter bestehen

werden, wie sogleich gezeigt wir
bleiben, wenn gerade mit wenigen Mitarbeitern ein einheitliches Konzept fiir die Abwicklung von
Auskiinften gestaltet wird. GroRe Anbieter werden dies in der Praxis wohl nicht in Erwdgung ziehen,
weil sich ja auch der benétigte Speicherplatz im Hinblick auf noch betrieblich vorhandene Daten
verdoppelt. Vielmehr wird die Abfragelogik (unter Vermeidung von Doppelspeicherung) sowohl
Betriebsdaten als auch die Vorratsdatenbank abfragen — letzteres allerdings nur, wenn potentiell

Daten in der Vorratsdatenbank vorhanden sein konnten.

IV.2.6.4.5 RECHTFERTIGT EINE ANFRAGE NACH VORRATSDATEN EINE AUSKUNFT UBER
BETRIEBSDATEN (GRORENSCHLUSS)?

Am einfachsten zu l6sen ist das oben beschriebene Problem tber einen GroRenschluss, wonach eine
Abfrage nach Vorratsdaten jedenfalls auch eine Abfrage nach Billingdaten rechtfertigen wirde.
Dessen Zulassigkeit ergibt sich aus den gesetzlichen Voraussetzungen fir die Auskunft Gber
Vorratsdaten gemaR § 135 Abs. 2a StPO ergibt. Dieser verweist namlich auf die Falle des § 135 Abs. 2
Z 2 bis 4 StPO, woraus sich ergibt, dass immer dann, wenn die Voraussetzungen fiir eine Auskunft
Uber Vorratsdaten vorliegen, zugleich auch die Vorraussetzungen fir eine Auskunft Gber
»Betriebsdaten” nach § 135 Abs. 2 StPO gegeben sind.

Ergdnzend ist dazu klarzustellen, dass strengere Protokollierungsverpflichtungen bei
Vorratsdatenabfragen nur dann ausgeldst werden, wenn eine Anfrage lber Vorratsdaten erfolgt, die
auch einen Zugriff auf (potentiell vorhandene) Vorratsdaten beim Anbieter auslost, weil es ansonsten
in der Statistik auch keine sinnvolle Auswertung zu negativen Beantwortungen geben wiirde. Wenn
beim Anbieter nicht einmal zur Nachschau auf die Vorratsdatenbank zugegriffen wird, etwa weil
aufgrund der internen Betriebsdaten-Richtlinie klar ist, dass alle angeforderten Daten noch in den
betrieblichen Systemen vorhanden sind, wiirde eine Protokollierung als Fall der Verwendung von
Vorratsdaten nur die Statistik verfélschen.

Das heilst eine Anfrage nach § 135 Abs. 2a StPO soll nur dann von der Protokollierung erfasst sein,
wenn der Anbieter diese nicht allein durch Abfrage der betriebsnotwendigen Daten beantworten
kann, sondern tatsdchlich gezielt (allenfalls zusatzlich ) Vorratsdaten abfragen muss. Umgekehrt
reicht allerdings schon aus, dass der Anbieter eine Abfrage in der Vorratsdatenbank vornehmen
muss, um die strengere Protokollierungspflicht auszulésen, auch wenn diese Abfrage zu keinem
Ergebnis fihrt. Dieser Fall muss in die Statistik als erfolglose Anfrage nach Vorratsdaten Eingang
finden. AuBerdem muss in der Antwort klargestellt werden, ob Vorratsdaten oder Betriebsdaten
verwendet wurden, da im SPG Bereich unterschiedliche Rechtsschutzfolgen an die Antwort geknipft
sind und (auch) fiir den StPO Bereich sonst die Statistik verfalscht wird.**®

7 sie sogleich in Kapitel 1V.2.6.4.5.

108 Vgl. BIM-Datensicherheitsstudie S. 126 f.
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IV.2.6.4.6 MOGLICHKEIT EINER ZWEISTUFIGEN VORGEHENSWEISE

Eine weitere Option ware, einen zweistufigen Prozess einzufiihren. Im ersten Schritt wiirde eine
Anfrage an die Anbieter Ubermittelt werden, mit der Bitte festzustellen, ob die erforderlichen Daten
Billingdaten, Vorratsdaten oder allenfalls sowohl Billing- als auch Vorratsdaten sind. In einem zweiten

Schritt wirde dann die konkrete Antwort Ubermittelt.*® Angesichts der eben beschriebenen

Moglichkeit, die Zuldssigkeit eines GroRenschlusses in einer DSVO ausdriicklich zu normieren, stellt
diese Moglichkeit aber keine gute Alternative dar, weil sie den operativen Aufwand enorm steigert.

IV.2.6.5 LOSUNGSVORSCHLAGE FUR EINE DSVO

Die soeben ausgefiihrten Uberlegungen zur Datensicherheit und zur Verschliisselung kdnnten
legistisch folgendermaRen erfasst werden:**

§ 5 Geeignete technische und organisatorische MaRnahmen zur Sicherheit von Vorratsdaten

(1) Vorratsdaten miissen vom Anbieter auf eine Weise gespeichert werden, dass deren logische
Unterscheidung von Betriebsdaten bei jedem Zugriff und jeder Verwendung eindeutig ist.

(2) Eine physikalisch getrennte Datenspeicherung von Betriebsdaten und Vorratsdaten ist nicht
notwendig. Der Anbieter hat durch geeignete technische und organisatorische MaBRnahmen
sicherzustellen, dass die Datenbank zur Speicherung von Vorratsdaten (in der Folge kurz:
Vorratsdatenbank) auf eine Weise ausgestaltet ist, dass Zugriffe auf Vorratsdaten nur unter
Einhaltung der besonderen Sicherheitsvorschriften gemal § 7 maoglich sind.

(3) Wenn keine betriebliche Rechtfertigung zur Speicherung als Betriebsdaten mehr vorliegt,
sind diese Daten umgehend aus den betrieblichen Datenbanken zu l6schen und in die
Vorratsdatenbank zu tberfiihren. Sollte die Speicherung in der Vorratsdatenbank bereits
zuvor gemal § 6 erfolgt sein, so ist die Kennzeichnung der gleichzeitigen betrieblichen
Speicherung zeitgleich oder unmittelbar nach der Loéschung aus den betrieblichen
Datenbanken zu entfernen.

(4) Der Anbieter hat die Methode =zur technischen und organisatorischen Trennung
nachvollziehbar zu dokumentieren und diese Dokumentation fiir den Fall einer Prifung
durch die Datenschutzkommission gemdR § 102c Abs 1 TKG 2003 auf Anfrage der
Datenschutzkommission zuganglich zu machen.

(5) Der Anbieter hat die tatsachliche Speicherdauer von Betriebsdaten sowie allfallige
diesbezigliche interne Richtlinien (Betriebsdaten-Richtlinie) fiir den Fall einer Priifung durch
die Datenschutzkommission gemall § 102c Abs 1 TKG 2003 oder auf Anfrage der
Datenschutzkommission zu beauskunften.

409

Ibid, S. 126 f.

Die Formulierungen stammen aus der BIM-Datensicherheitsstudie S. 139 f; diese Vorschlage wurden mit nur
einer rein sprachlichen Anderungen in § 5 durch das BMVIT in 6ffentliche Begutachtung geschickt, die bereits
oben in Kapitel 1V.2.3.5 dargestellt wurde und daher hier nicht wiederholt wird; die Anderung in § 5 Abs. 1,
namlich die Ersetzung des Wortes , Verarbeitung” durch ,Verwendung” wurde hier vorweggenommen; vgl.
dazu den Begutachtungsentwurf im Anhang.
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§ 6 Unterscheidung von Betriebsdaten und Vorratsdaten

(1) Eine Anordnung der Staatsanwaltschaft gemadR § 135 Abs. 2a StPO zur Auskunft Gber
Vorratsdaten berechtigt den Anbieter in jedem Fall, zur Erfillung seiner
Auskunftsverpflichtung auch Betriebsdaten zu verarbeiten und zu Ubermitteln. Die
Verpflichtung zur Protokollierung gemaR § 7 Abs. 3 besteht nur dann, wenn der Anbieter zur
Erfillung der Auskunftsverpflichtung tatsdchlich eine Abfrage in der Vorratsdatenbank
durchfiihren muss.

(2) Wenn eine Auskunft Vorratsdaten enthalt, hat der Anbieter diesen Umstand als
Zusatzinformation gemaR der Schnittstellenspezifikation in der Anlage (Kapitel 1.4) zu
Ubermitteln.

(3) Zur Vereinfachung des operativen Betriebes im Hinblick auf Datenauskinfte gemaR § 99 Abs
5 TKG 2003 oder § 102b TKG 2003 darf der Anbieter die in § 2 Abs 1 genannten Daten auch
dann bereits in der Vorratsdatenbank speichern, wenn diese Daten zugleich noch als
Betriebsdaten gespeichert sind. In diesem Fall ist in der Vorratsdatenbank fir jede
Datenkategorie kenntlich zu machen, dass diese Daten auch in den betrieblich notwendigen
Datenbanken des Anbieters vorhanden sind.

Zu § 6 Abs. 1 DSVO-Entwurf wurde vom BMJ in einer Stellungnahme zum Begutachtungsentwurf
angeregt, dass die Protokollierungsverpflichtung nach dieser Bestimmung auch auf Auskinfte Gber
Betriebsdaten ausgeweitet werden sollte, weil jede staatsanwaltliche Anordnung nach § 135 Abs. 2a
StPO der Kontrolle des Rechtsschutzbeauftragen gem. § 147 Abs. 1 StPO unterliege und daher seitens
der Strafverfolgungsbehorden als Auskunft Gber Vorratsdaten (§ 135 Abs. 2a StPO) zu erfassen sei. Es
solle daher aus Griinden der statistischen Einheitlichkeit auch in Fallen, in welchen der Anbieter auf
Basis einer Anordnung nach § 135 Abs. 2a StPO lediglich Betriebsdaten verarbeite oder Gibermittle,
eine Verpflichtung zur Protokollieren bestehen. Konkret wird in der Stellungnahme daher
vorgeschlagen, den zweiten Satz des § 6 Abs. 1 des Entwurfs der DSVO folgendermalen zu
formulieren: ,Die Verpflichtung zur Protokollierung gemalR § 7 Abs. 3 besteht in allen Fallen einer
Anordnung der Staatsanwaltschaft gemall § 135 Abs. 2a StPO zur Auskunft liber Vorratsdaten.”

Im Hinblick auf eine rechtsschutzfreundliche Gestaltung erscheint dieser Vorschlag auf den ersten
Blick zundchst begriBenswert. Allerdings ist hierbei Vorsicht und eine nahere Betrachtung geboten.
Es ist namlich zu unterscheiden, ob eine Datenverwendung beim Anbieter allgemein zu
protokollieren ist, oder ob das speziell fir Vorratsdaten konzipierte, strenge, revisionssicher zu
protokollierende Zugriffsregime des § 7 DSVO-Entwurf gemeint ist. Das bedeutet nicht, dass der
Auskunftsvorgang bei Verwendung von Betriebsdaten gar nicht protokolliert werden soll. Ganz im
Gegenteil ware eine solche allgemeine Protokollierungspflicht wiinschenswert. Allerdings sollte eine
solche Protokollierungsvorschrift wohl im TKG durch den Gesetzgeber normiert werden. Im Rahmen
einer DSVO basierend auf § 94 Abs. 4 und § 102c TKG wiirde eine solche Pflicht wahrscheinlich die
Verordnungsermachtigung Uberschreiten. Die Gelegenheit dazu hatte der Gesetzgeber aktuell im
Zuge der derzeit im Parlament zu beratenden TKG-Novelle zur Umsetzung des neuen EU Telekom-
Rechtsrahmens.*!!

Eine Protokollierung erfolgt in der Praxis auRerdem schon im eigenen Interesse des Anbieters
grundsatzlich, weil die Auskunft nach den Bestimmungen der Uberwachungskostenverordnung dem
Bund in Rechnung gestellt werden kann. Es muss sich dabei aber eben nicht um die spezielle

! N3her dazu oben in Kapitel 11.4.1.
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revisionssichere Protokollierung nach den strengeren Regeln der Vorratsdatenverwendung handeln.
Der Grund dafir ist, dass Anbieter zur Aufrechterhaltung ihres Betriebes in der Lage sein missen, auf
ihre eigenen betrieblich notwendigen Daten im alltdglichen Betrieb zugreifen zu kdnnen, ohne dabei
jedes Mal die Autorisierung durch eine zweite Person zu bendtigen. Ansonsten wiirde namlich der
Personalaufwand fir die Abwicklung des (blichen Betriebes eines o6ffentlichen
Kommunikationsdienstes dermaRen unverhaltnismaRig steigen, dass den Osterreichischen Anbietern
am europdischen Markt schwere Wettbewerbsnachteile drohen wiirden. Ein hinreichender
SorgfaltsmaRstab bei der betrieblichen Verarbeitung von Daten sollte sich in Bezug auf Betriebsdaten
auch auf andere Weise erreichen lassen.

IV.2.7 DATENSCHUTZRECHTLICHE ROLLENVERTEILUNG ™

Iv.2.7.1 SIND DIE ANBIETER BEI DER VERWENDUNG VON VORRATSDATEN ALS
AUFTRAGGEBER DES PRIVATEN ODER DES OFFENTLICHEN BEREICHS IM SINNE DES DSG zu
SEHEN?

Ebenfalls von Bedeutung ist die Frage, ob die Anbieter bei der Verarbeitung von Vorratsdaten als
Auftraggeber des 6ffentlichen oder des privaten Bereichs zu sehen sind. Der BIM-Entwurf zur TKG-
Novelle™ hatte dazu in § 102a Abs. 9 folgenden Vorschlag vorgesehen: ,(9) Im Hinblick auf
Vorratsdaten gilt jener Anbieter, der die Daten den vorstehenden Absdtzen entsprechend zu
speichern hat, als Auftraggeber des 6ffentlichen Bereichs gemaR § 4 Z 4 in Verbindung mit § 5 Abs. 2
Z 2 DSG 2000. Im Hinblick auf Vorratsdaten, die gemaR § 102b Gibermittelt werden, richten sich die
Anspriiche auf Information oder Auskunft Uiber diese Datenverwendung ausschlieBlich nach den
Bestimmungen der StPO.”

Die Erlduterungen im BIM-Entwurf TKG-Novelle 2010 beschreiben das Problem und erklaren den
Losungsansatz: , Diese rechtliche Klarstellung ist notwendig, weil sich allein aufgrund der Kriterien
des DSG 2000 nur schwer abschlieRend beantworten lasst, wer datenschutzrechtlicher Auftraggeber
der Datenanwendung im Hinblick auf Vorratsdaten ist. Denn einerseits stehen die Daten, sobald sie
allein aufgrund §102a gespeichert sind, nur mehr der Strafverfolgung fir schwere Straftaten zur
Verfligung - und damit auch nicht mehr zur beliebigen Verwendung durch die Anbieter selbst. Dies
wirde rechtfertigen, das BMJ als Auftraggeber zu sehen. Andererseits stehen die Daten auch der
Justiz nur im Einzelfall bei Vorliegen der entsprechenden Voraussetzungen zur Verfligung, und auch
in diesem Fall missen sie erst vom Anbieter Gbermittelt werden. Letztlich sind es aber die Anbieter,
die faktisch die Kontrolle Uber diese Daten ausiiben und damit auch fiir ihre Sicherheit und
rechtmaRige Verwendung verantwortlich sind. Weil sie dies aber allein aufgrund der
gegenstandlichen Norm tun (missen), handeln sie in Vollziehung der Gesetze und sind damit
Auftraggeber des offentlichen Bereichs iSd § 5 Abs. 2 Z 2 DSG 2000. Im Hinblick auf Daten, die noch
bzw. auch fir betriebliche Zwecke des Anbieters nach § 99 vorhanden sind, gelten diese
entsprechend § 5 Abs. 3 DSG 2000 als Auftraggeber des privaten Bereichs. Die entscheidende
Konsequenz dieser gesetzlichen Klarstellung ist die ausschlieRBliche Zustdndigkeit der

"2 Details zu den rechtlichen Grundlagen siehe oben in Kapitel 11.4.3. Hier sollen nur einige Fragen behandelt

werden, die im Rahmen der Round Tables besonders diskutiert wurden.
413 . . . .
Fundstelle siehe Literaturverzeichnis.
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Datenschutzkommission (DSK) fiur den Rechtsschutz nach dem DSG 2000. Fir die Kunden der
Anbieter bedeutet dies einen erleichterten Zugang zum Rechtsschutz ohne das Kostenrisiko eines
Zivilprozesses. Nur in Bezug auf personenbezogene Daten, die beim Anbieter (auch) fur eigene
betriebliche Zwecke vorhanden sind, bleibt die Zustandigkeit der ordentlichen Gericht nach § 1 Abs.
5 DSG 2000 bestehen. Allfallige Schadenersatzanspriiche, die aus einer rechtswidrigen Verwendung
von Vorratsdaten durch den Anbieter resultieren, sind somit nach dem Regime des
Amtshaftungsgesetzes zu beurteilen, ebenso allenfalls in weiterer Folge erwachsende
Regressanspriiche des Bundes gegenliber dem Anbieter. Hinsichtlich des Rechts auf Information (§
24 DSG 2000) bzw. des Rechts auf Auskunft (§ 26 DSG 2000) besteht aber das Problem, dass die
Anbieter praktisch nicht beurteilen kénnen, wann eine Information/Auskunft die Ermittlungen
gefdhrden wirde und damit eine Ausnahme von der Informationspflicht gemaR § 24 Abs. 4 iVm § 17
Abs. 3 Z 5 DSG 2000 vorliegt, weil dies "zur Verwirklichung des Zweckes der Datenanwendung
notwendig ist". Aus diesem Grund stellt der Verweis auf die Auskunft bzw. Information nach der StPO
(gegenwartig §139) als lex specialis die entsprechende Rechtssicherheit fiir die Adressaten des TKG
her.“**

Der Verfassungsdienst des Bundeskanzleramts (BKA-VD) vertrat in seiner Stellungnahme im
Begutachtungsverfahren zur TKG-Novelle die Ansicht, dass Anbieter (entgegen dem Vorschlag im
Begutachtungsentwurf) auch bzgl. Vorratsdaten jedenfalls als Anbieter des privaten Bereichs gelten
sollen. Das Argument, die Daten seien bei Anbietern nur noch deshalb vorhanden, weil der Staat die
Aufbewahrung der (sonst zu l6schenden) Daten fiir Zwecke der Strafverfolgung gesetzlich anordnet,
andere daran nichts. Denn auch in anderen Fallen, in denen das Gesetz bestimmte
Datenverarbeitungen fir Private vorschreibe, wirden laut BKA-VD der Private dadurch nicht zum
datenschutzrechtlichen Auftraggeber, der ,in Vollziehung der Gesetze” tatig werde. Fir die
Eigenschaft als Auftraggeber des 6ffentlichen Bereichs trotz Einrichtung in Form des Privatrechts
komme es vielmehr darauf an, dass eine ausdriickliche gesetzliche Zuweisung von Hoheitsaufgaben
und insofern einer Stellung als beliechene Organe vorliege.*” Die im BIM-Entwurf zur TKG-Novelle
vorgeschlagene Bestimmung des § 102a Abs. 9 TKG wurde folglich in der Umsetzung der TKG-Novelle
auch nicht beschlossen. Umgekehrt wurde aber auch keine ausdrickliche Normierung der
Gegenteiligen Ansicht des BKA-VD beschlossen. Da diese Frage ohne ausdriickliche Regelung einer
Auslegung zuganglich ist, bleibt es den Gerichten vorbehalten, Uber diese Zustdandigkeitsfrage selbst
zu entscheiden. Interessant konnte dieselbe Frage auch werden, wenn ein Kunde eines Anbieters im
Falle eines Datenmissbrauchs nur den Anbieter belangt und dennoch einen Amtshaftungsanspruch
geltend machen will.

Die Position zu dieser Frage die der Autor dieser Arbeit bereits bei der Konzeption des
Losungsvorschlag im BIM Entwurf zur TKG-Novelle vertreten hat, wird grundsatzlich auch hier weiter
aufrecht erhalten. Hier werden zudem ergdnzende Argumente angefiihrt, die auf einer
differenzierten Sichtweise unter Beachtung eines funktionellen Rollenverstiandnisses basieren:
»Wenn die Frage aufgeworfen wird, wer von mehreren Rechtssubjekten rechtmaRiger Auftraggeber
einer Datenanwendung sei (sein kdnne), dann ist zunachst der Zweck der Datenanwendung zu

14 BIM-Entwurf TKG-Novelle 2010, S. 61; Die gesamten Erlduterungen zum besonderen Teil des BIM-Entwurf

TKG-Novelle 2010 wurden vom Autor der vorliegenden Dissertation eigenverantwortlich verfasst.
3 Siehe dazu die Stellungnahme des BKA-VD im Begutachtungsverfahren zum Ministerialentwurf einer TKG-
Novelle 117/ME, XXIV GP., S. 13,
http://www.parlinkom.gv.at/PAKT/VHG/XXIV/ME/ME_00117_E3/fname_177948.pdf.
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definieren. Rechtmaliger Auftraggeber kann dann jedes Rechtssubjekt sein, das eine ausreichende
Berechtigung bzw. eine gesetzliche Zustdandigkeit zur Verfolgung dieses Zwecks besitzt.

Zweck der Vorratsdatenspeicherung als eigene, separate Datenanwendung ist die Strafverfolgung.
Diesen Zweck kann ein Kommunikationsdienstebetreiber nicht rechtmalRigerweise verfolgen. Er
konnte in diesem Bereich nur Dienstleister derjenigen Behdrden sein, die den Zweck
»Strafverfolgung” zu vollziehen haben. Ausgehend von den generellen Bestimmungen des DSG 2000
missten die Strafverfolgungsbehorden als Auftraggeber begriffen werden und die Betreiber als
deren Dienstleister mit der speziellen Funktion des hosting der Daten und der Durchsuchung der
Daten im jeweiligen Auftrag einer Strafverfolgungsbehorde.

Der Gesetzentwurf mochte von der sich aus dem DSG 2000 ergebenden Rollenverteilung
offensichtlich durch besondere Gesetzesbestimmungen abgehen. Soweit dies angesichts des § 1 DSG
2000 durch einfaches Gesetz liberhaupt moglich ist, sollte die sich aus dem DSG 2000 ergebende
grundsatzliche Rollenverteilung jedoch nicht vollig auBer Acht gelassen werden, da sonst die Gefahr
der mangelnden Ausgewogenheit - insbesondere auch im Hinblick auf den Rechtsschutz - besteht.
Wenn die Betreiber NICHT als Dienstleister im Ublichen Sinn fungieren sollen, sondern im Interesse
eines ,Vieraugenprinzips“ den Strafverfolgungsbehorden quasi auf gleicher Augenhdhe
gegeniberstehen und daher einen ,Quasi-Auftraggeberstatus” erhalten sollen, so ist dies aufgrund
besonderer gesetzlicher Bestimmungen bis u einem gewissen Grad wohl moglich. Doch darf dartber
nicht vergessen werden, dass sie auch in dieser — aulRergewdhnlichen — Stellung jeweils nur Teil einer
hoheitlichen Verwendung von personenbezogenen Daten sind. Welche datenschutzrechtliche
Sonder-Rollenverteilung im vorliegenden Gesetzentwurf daher auch geschaffen werden sollte, ware
zu beachten, dass die gesamte Datenanwendung dem offentlichen Bereich zuzuordnen ist, und
daher alle Entitdten, denen hier eine Rolle zugeschrieben wird, sich in diesem Bereich zu bewegen

haben «416

IV.2.7.1.1 KONSEQUENZEN FUR DIE RECHTSDURCHSETZUNG FUR BETROFFENE?

Nicht leicht fallt die rechtliche Beurteilung zur Frage, welchen Rechtsschutzweg ein Betroffener
einschlagen misste, wenn zB ein Datensatz seiner ,Vorratsdaten” in falsche Hande gelangen wiirde.
Ob er dann den Zivilrechtsweg gegenliber dem Anbieter wahlen misste oder ob er auch gegeniber
dem Anbieter wie gegenliber einer Behorde bei der DSK vorgehen sollte, ist nicht klar geregelt. Die
Ubermittlung durch den Anbieter kénnte dabei eine Zasur darstellen. Wenn zu den statistischen
Daten die jeweilige ,Unique-ID“ zum Auskunftsfall gespeichert bleibt - wenngleich nur den
Rechtsschutzorganen zuganglich - lieRe sich zumindest die Nachvollziehbarkeit solcher Vorgdnge
besser sichern.*”’

Eine Folge der Auslegung des BKA-VD ist, dass die DSK als Kontrollbehdrde bei Beschwerden
gegenilber Anbietern niemals zustandig ware. Falls die Anbieter Auftraggeber des privaten Bereiches

*® Waltraut Kotschy, unveréffentlichtes Memo, welches dem Autor vom ehemaligen langjshrigen

geschaftsfiihrenden Mitglied der Gsterreichischen Datenschutzkommission zum Zweck der Verwendung in
dieser Dissertation anlasslich einer aufschlussreichen Diskussion bei einem gemeinsamen EU-Twinning
Projekteinsatz in Montenegro zur Verfligung gestellt wurde.
" Vgl. BIM-Datensicherheitsstudie S. 102 f.
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sind, liegt die Zustandigkeit im Falle von Datenschutzverletzungen bei den Gerichten. Die
Zustandigkeit fir die Geltendmachung auf Richtigstellung und Léschung von Vorratsdaten musste
demzufolge immer bei den Zivilgerichten liegen, egal ob Vorratsdaten oder Betriebsdaten betroffen
sind. **® Diese Konsequenz ist nachteilig fiir den Rechtsschutz, weil der Rechtsschutzsuchende im
Einzelfall mit dem vollen Prozesskostenrisiko eines Zivilprozesses belastet wird, was die

Hemmschwelle zweifellos erhoht, den Rechtsschutz allenfalls in Anspruch zu nehmen.

IvV.2.7.1.2 INFORMATION DES BETROFFENEN

Voraussetzung dafiir, dass der Betroffene einen Rechtsweg beschreiten kann ist, dass dieser von der
Abfrage seiner Daten auch Kenntnis hat. Der Auskunftsanspruch nach § 26 DSG bleibt aber jedenfalls
in der Zustdndigkeit der Datenschutzkommission, insofern bleiben die gesamten Protokoll-Daten
(nicht nur die anbieterinterne Protokollierung) auch fir die Erfillung der Aufgaben der DSK von
Interesse. Denn allenfalls misste die DSK auch priifen kénnen, ob die vom Anbieter intern
dokumentierte Anfrage einer Behérde auch tatsdchlich gestellt wurde. Schwierig gestaltet sich
jedoch fiir den Anbieter die Entscheidung, ob er einen von einer Vorratsdatenabfrage betroffenen
Kunden im Falle eines Auskunftsbegehrens gemall § 26 DSG lber die erfolgte Auskunft (oder auch
die bloRe Anfrage) informieren darf. Es besteht namlich das bereits in den Erlduterungen zu § 102a
Abs. 9 BIM-Entwurf TKG-Novelle ausgefiihrte Problem, ,, dass die Anbieter praktisch nicht beurteilen
konnen, wann eine Information/Auskunft die Ermittlungen gefidhrden wiirde und damit eine
Ausnahme von der Informationspflicht gemaR § 24 Abs. 4 iVm § 17 Abs. 3 Z 5 DSG 2000 vorliegt, weil
dies "zur Verwirklichung des Zweckes der Datenanwendung notwendig ist".” Daher wurde in diesem
Entwurf konsequenterweise auch die Auskunft bzw. Information nach § 139 StPO als lex specialis zur
Herstellung entsprechender Rechtssicherheit vorgeschlagen.

Anders ist die Rechtslage nach §98 Abs.2 TKG, wonach den Anbieter die Pflicht trifft, den
Betroffenen friihestens nach 48 Stunden, aber spatestens nach 30 Tagen lber die Tatsache zu
informieren, dass sein Standort ermittelt wurde. Diese Information hat wenn moglich mittels
Kurzmitteilung (SMS) zu erfolgen. Es wurde diskutiert, dass es Falle geben kann, bei denen diese
Kurznachricht die kriminalpolizeiliche Ermittlung behindern kann. Diese Konstellation ist allerdings
nur dann denkbar, wenn zuvor ein Notruf abgesetzt wurde und sich der Inhaber der Endeinrichtung,
von der der Notruf abgesetzt wurde, in der Gewalt einer anderen Person befindet. Dann kdnnte
namlich sein, dass die Verstandigung Gber die Ortung auf das Endgerat der gefdhrdeten Person dem
EntfUhrer zur Kenntnis gelangt. Es wurde diskutiert, nach welchen Kriterien von den Netzanbietern
diese Frist gewahlt wird. Nach Aussagen vom BMI wiirde es ausreichend sein, wenn diese
Bestimmung erst ab 1. April 2012 umgesetzt wird. Allerdings gehort die betreffende gesetzliche
Bestimmung im TKG aber zu jenen Teilen, die sofort in Kraft getreten sind. Es wird hier wohl
erforderlich sein, eine Information von der Polizei an die Netzanbieter zu tGbermitteln, fir den Fall,
dass eine Information des Betroffenen erst zu einem spateren Zeitpunkt unter Ausnutzung der vollen

30 Tage Frist erfolgen soll.**®

e Vgl. BIM-Datensicherheitsstudie S. 45f.

9 |bid, S. 116.
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IV.2.8 PROTOKOLLIERUNG DER DATENVERWENDUNG

Die DLS soll nicht nur dem Datenaustausch dienen, sondern auch Protokollierungaufgaben erfillen.
Europarechtlich besteht eine Pflicht zur Protokollierung soweit Vorratsdaten von einer
Datenauskunft betroffen sind. Die Protokollierung hat derartig zu erfolgen, dass die Bundesregierung
jedenfalls Gber jene Rohdaten verfligt, welche sie zur Erfiillung ihrer Verpflichtung nach Art. 10 RL
2006/24/EG, der Kommission jahrlich eine Statistik zu Gbermitteln, benétigt.**
auch eine wesentliche Rechtsschutzaufgabe erfiillt werden. Die Aufbereitung der Statistik fiir die EU-

Gleichzeitig soll damit

Kommission obliegt dem Justizministerium, welchem die Protokolldaten daher nach Abs. 4 zu

Ubermitteln sind.**

IvV.2.8.1 REVISIONSSICHERE PROTOKOLLIERUNG UND 4-AUGEN-PRINZIP

Auseinanderzuhalten sind die Protokollierung der Auskunftsvorgange, die tiber die DLS erfolgen soll
und dabei insbesondere die Rohdaten fiir die Erstellung einer Statistik liefern soll einerseits und die
Protokollierung, die ein Anbieter innerhalb seiner Systeme intern gemall § 102c TKG vorzunehmen
hat, wenn er auf Vorratsdaten zugreift.

Der Regelungsbedarf zu diesem Themenkreis steht unmittelbar unter dem Eindruck des Urteils des

*2 Dort wird ausgefuhrt: ,Wenn der Gesetzgeber eine

deutschen Bundesverfassungsgerichts.
flachendeckende Speicherung der Telekommunikationsverkehrsdaten ausnahmslos vorschreibt,
gehort es zu den erforderlichen Voraussetzungen, dass die betroffenen Anbieter nicht nur ihre Pflicht
zur Speicherung, sondern auch die korrespondierenden Anforderungen zur Datensicherheit erfillen
konnen. Anknipfend an die sachverstindigen Stellungnahmen liegt es nahe, dass nach dem
gegenwartigen Stand der Diskussion grundsatzlich eine getrennte Speicherung der Daten, eine
anspruchsvolle Verschliisselung, ein gesichertes Zugriffsregime unter der Nutzung etwa des Vier-
Augen-Prinzips sowie eine revisionssichere Protokollierung sichergestellt sein miissen, um die
Sicherheit der Daten verfassungsrechtlich hinreichend zu gewahrleisten (1 BvR 256/08, Absatz 224).
Erforderlich sind gesetzliche Regelungen, die einen solchen besonders hohen Sicherheitsstandard in
qualifizierter Weise jedenfalls dem Grunde nach normenklar und verbindlich vorgeben. Dabei steht
es dem Gesetzgeber frei, die technische Konkretisierung des vorgegebenen MaRstabs einer
Aufsichtsbehorde anzuvertrauen. Der Gesetzgeber hat dabei jedoch sicherzustellen, dass die
Entscheidung Uber Art und MaR der zu treffenden Schutzvorkehrungen nicht letztlich unkontrolliert
in den Handen der jeweiligen Telekommunikationsanbieter liegt. Die zu stellenden Anforderungen
sind entweder durch differenzierte technische Vorschriften — moglicherweise gestuft auf
verschiedenen Normebenen — oder in allgemein- genereller Weise vorzugeben und dann in
transparenter Weise durch verbindliche Einzelentscheidung der Aufsichtsbehdrden gegeniber den
einzelnen Unternehmen zu konkretisieren. Verfassungsrechtlich geboten sind weiterhin eine fir die

420 Synergien kdnnten sich auch ergeben, wenn die Protokollierung im Zusammenhang mit der Verrechnung

der einzelnen Auskunft nach der Uberwachungskostenverordnung erfolgen kann.
*2! BIM Entwurf TKG Novelle 2010, S. 31.
BVerfG, 1 BvR 256/08 Urteil vom 2. Méarz 2010.
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Offentlichkeit transparente Kontrolle (..) sowie ein ausgeglichenes Sanktionensystem, das auch
w423

VerstolRen gegen die Datensicherheit ein angemessenes Gewicht beimisst.
Diesen Anforderungen wird die Osterreichische Umsetzung im ersten Schritt gerecht, indem sie in §
102c TKG 2003 die Notwendigkeit der Unterscheidung von Vorratsdaten und Betriebsdaten, des Vier-
Augen-Prinzips beim Zugriff sowie die revisionssichere Protokollierung solcher Zugriffe schon im
Gesetz normiert, wahrend die genaueren technischen Vorgaben mit dieser Verordnung geregelt
werden. Auch was die Kontrolle durch die Datenschutzkommission betrifft, wird diese abgestufte
Regelungstechnik den Anforderungen gerecht. Die fiir die Offentlichkeit transparente Kontrolle kann
insbesondere dadurch hergestellt werden, dass die statistischen Daten aus der Protokollierung tber
die DLS (siehe § 22) gemal § 102c Abs. 4 TKG 2003 auch dem Nationalrat und dem Datenschutzrat
zuganglich sein miissen. Was das ausgeglichene Sanktionensystem betrifft, so greifen hier die bereits
bestehenden ausdifferenzierten Haftungsvorschriften des DSG 2000, insbesondere durch § 1 Abs. 5,
der im Verfassungsrang die Drittwirkung des Grundrechts normiert und den Rechtsweg an die
Zivilgerichte eroffnet.**

Wesentlich flr den gegenstandlichen Themenkreis ist, dass jeder Zugriff auf Vorratsdaten durch zwei
Personen mit einer besonderen Ermaéchtigung hierzu autorisiert sein muss. AuBerdem miussen
Zugriffe auf Vorratsdaten beim Anbieter revisionssicher protokolliert werden. Die wichtigsten
Kriterien sind dabei der Schutz vor Verdanderung und Verfdlschung, die Vollstindigkeit, die
OrdnungsmaRigkeit, die Sicherung vor Verlust, die Einhaltung der Aufbewahrungsfristen sowie die
Dokumentation, Nachvollziehbarkeit und Priifbarkeit des Verfahrens, wozu etwa bei Anordnungen
der Staatsanwaltschaft auch die Angabe der Geschiftszahl der ermittelnden Kriminalpolizei zhlt.*?
Bisher ist bei den Anbietern lediglich ein Zugriffsmanagement vorhanden. Aufgezeichnet wird, wer
zum Zugriff autorisiert ist, sowie die Zugriffe selbst. Dem Zugriffsmanagement liegt ein , Prozess des
Misstrauens” zugrunde. Wenn es einen Verdacht gibt, hebt die Revision die entsprechenden Daten
426

aus und die Zugreifenden mussen belegen, warum sie auf die Daten zugegriffen haben.”” Dies ist in

Bezug auf Vorratsdaten nicht ausreichend.

Das Ziel des Vier-Augen Prinzips ist, dass nicht eine einzelne Person unbemerkt und unkontrolliert auf
diese Daten zugreifen kann. Der Zugriff muss dabei nicht durch zwei autorisierte Mitarbeiter des
Unternehmens gleichzeitig erfolgen, die Autorisierung durch die zweite Person kann auch
nachtraglich erfolgen. ,Zeitnah zum Zugriff durch die erste Person” gibt dabei keine absolute
Zeitschranke vor, diese Formulierung indiziert vielmehr, dass zwischen dem Zugriff und der
Autorisierung des Zugriffs durch eine zweite Person nicht mehr Zeit vergeht, als im Sinne der
arbeitsokonomischen Ausgestaltung der betrieblichen Abldufe noch zumutbar erscheint. Die
Anbieter sind zwar nicht verpflichtet, einen ,Journaldienst” zur Beantwortung von
Auskunftsersuchen einzurichten, dennoch bieten in der Praxis einige (vor allem groRe) Anbieter die
Moglichkeit, dass Anfragen auBerhalb der Geschaftszeiten vor allem durch technisches

3 |bid Rn. 225.

Im Detail dazu oben in Kapitel 11.4.3.

Aus der Ausschussfeststellung anldsslich der Umsetzung der Vorratsdatenspeicherung im Ausschuss fiir
Forschung, Innovation und Technoloige (FIT Ausschuss) des Nationalrats, siehe dazu den

Ausschussbericht BIgNR 1157 XXIV. GP, zitiert nach BIM-Datensicherheitsstudie S. 147.

"6 Aus den unverdffentlichen Protokollen der Arbeitssitzungen im Rahmen der ”"Arbeitsgruppe
Schnittstellendefinition” des AK-TK.
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Wartungspersonal rasch abgewickelt werden, wobei hier regelmaBig nur eine nachtragliche zweite
Autorisierung erfolgen kann. Insgesamt muss aber jedenfalls systematisch sichergestellt sein, dass
der Anbieter intern Gber ein effektives Kontrollsystem zur Sicherstellung der Verantwortung verfiigt.
Dies kann etwa dadurch erreicht werden, dass der Anbieter in kurzen Abstdanden eine regelmaRige
Uberpriifung von Zugriffen ohne zweite Autorisierung auch durch technische Ausgestaltung (zB
automatische Notifikation) institutionalisiert. Die unmittelbare verfassungsrechtliche Pflicht der
Anbieter aufgrund der Drittwirkung des § 1 Abs. 5 DSG 2000 gebietet auch eine entsprechende
Dokumentation schon durch die Anbieter selbst, und nicht nur durch die Strafverfolgungsbehérden,
denen die Daten im Auskunftsfall ibermittelt werden.

Der Begriff der Revisionssicherheit orientiert sich dabei an den Grundsatzen einer ordnungsgemafen
Buchfiihrung in den unternehmensrechtlichen Vorschriften (insbesondere dem UGB) und dient dem
Ziel, die Nutzung nur durch Berechtigte und die Einhaltung der Verfahrensvorschriften
sicherzustellen. Die Einhaltung der oben formulierten Kriterien ist dabei durch die technische
Ausgestaltung des Zugriffsregimes auf die Datenbank sicherzustellen.

Der Inhalt der Protokollierung ist bereits durch § 102c Abs. 2 TKG 2003 detailliert vorgegeben, sollte
aber in einer DSVO einerseits zur Rechtsklarheit wiederholt, andererseits im Sinne der Eindeutigkeit
der zu protokollierenden Informationen, allenfalls um Verweise auf Bestimmungen innerhalb der
Verordnung im Zusammenhang mit der Durchlaufstelle ergéanzt. Ergdnzungen sind insbesondere im
Hinblick auf die Erfassung von Speicherzeitraumen bzw. des Datums notwendig. So sollte das Datum
der Anfrage sich auf die jeweilige Hinterlegung in der Durchlaufstellte beziehen. Diese Daten sind fur
den Anbieter lberdies nur sehr schwer automatisiert zu erfassen (bzw. zu verpacken, da z.B. die
Zustellung in das Postfach der DLS nach Erstellung des Protokollfiles beim Anbieter geschieht). Daher
sollte hierzu normiert werden, dass diese Informationen tber die DLS direkt protokolliert und an den
Anbieter weitergeleitet werden. Der Anbieter kann sodann diese Protokollinformationen von der DLS
fir seine interne Protokollierung automatisiert weiterverwenden.

Klarzustellen ist, dass das Datum zur Aufschlisselung der abgefragten Datensatze sich auf den Beginn
des Kommunikationsvorgangs bezieht, zumal dieser Wert auch im Rahmen der
Vorratsdatenspeicherungspflicht gemals § 102a Abs. 2 bis 4 TKG 2003 relevant ist. Zu beriicksichtigen
ist dabei, dass dem Anbieter nur das Datum der Anordnung gemal § 138 Abs. 3 StPO (sog.
Anbieterausfertigung) bzw. das Datum der Anordnung nach § 53 Abs. 3a oder 3b SPG bekannt ist. Fur
die Berechnung der Speicherdauer muss der Zeitpunkt der Anordnung der Ubermittlung mit dem
Zeitpunkt der Speicherung als Vorratsdatensatz verglichen werden. Da die Anordnung nur ein Datum
aber keinen genauen Zeitpunkt enthalt, ist flir die Berechnung auch nur das Datum der Speicherung
als Vorratsdatum relevant. Die Verordnung sollte daher — im Gegensatz zu § 102c Abs. 2 Z 5 TKG —
nur das Datum und nicht der Zeitpunkt nennen, um Klarheit fiir die Protokollierung zu schaffen.

Jeder Zugriff auf Vorratsdaten — darunter fallen bereits Zugriffe zur Nachschau, ob Daten vorhanden
sind, auch wenn schlieRlich keine Daten beauskunftet werden*”’ - muss protokolliert werden. Dies
hat unabhangig davon zu erfolgen, wer der Anfragende ist. Dabei muss die Protokollierung
entsprechend der Verordnung ausgefiihrt werden, die wiederum die Protokollierungsvorschriften
des § 102c TKG konkretisieren soll.

*7 78 weil gar keine Daten vorhanden sind.
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Bei einer Anfrage nach § 135 Abs. 2 StPO ist keine interne Protokollierung beim Anbieter notwendig,
da keine Vorratsdaten angegriffen werden. Eine Auskunft, dass keine betriebsnotwendigen Daten
vorhanden sind, jedoch Vorratsdaten (auch nur die bloBe Information Gber das Vorhandensein) ist
laut Gesetz nicht vorgesehen. Bei einer Anfrage nach § 135 Abs. 2a StPO ist auf jeden Fall nach den
strengen Vorschriften des § 102c TKG zu protokollieren. Die Verordnung sollte dazu ausdricklich
festhalten, dass eine Anfrage nach Daten, die durch Zugriff auf die Betriebsdaten vollig erfillt werden
kann, keine Protokollierungspflicht nach den Regelungen der (Anbieter-internen)
Zugriffsprotokollierung zu Vorratsdaten auslost. **

Ob tatsadchlich Vorratsdaten von der Auskunft betroffen sind bzw. ob ein Zugriff auf die
Vorratsdatenbank fiir die Bearbeitung des Auskunftsbegehrens notwendig war, soll vom Anbieter als
Zusatzinformation Uber die DLS Gbermittelt werden. Dies ist in der technischen Spezifikation zur DLS
entsprechend zu beriicksichtigen.*”

IV.2.8.1.1 LOSUNGSVORSCHLAG FUR EINE DSVO

Die soeben ausgefiihrten Uberlegungen zur revisionssicheren Protokollierung und zum 4-Augen-
Prinzip kénnten legistisch folgendermaRen erfasst werden:**

§ 7 Revisionssichere Protokollierung und Vier-Augen-Prinzip bei Zugriffen auf Vorratsdaten

(1) Der Anbieter hat seine Systeme auf technischer und organisatorischer Ebene so
auszugestalten, dass Zugriffe auf Vorratsdaten nur durch besonders ermachtigte Mitarbeiter
unter Einhaltung des Vier-Augen-Prinzips moglich sind. Jeder Zugriff auf Vorratsdaten muss
durch zwei Personen mit einer besonderen Ermachtigung hierflr autorisiert sein. Die
Autorisierung durch die zweite Person kann auch zeitnah zum Zugriff durch die erste Person
nachtraglich erfolgen, wenn dabei die effektive Wahrung des Vier-Augen-Prinzips
sichergestellt ist.

(2) Zugriffe auf Vorratsdaten miissen beim Anbieter so protokolliert werden, dass die
Protokolldaten vor Veranderung und Verfalschung geschiitzt sind und die Vollstandigkeit, die
Ordnungsmaligkeit, die Sicherung vor Verlust, die Einhaltung der Aufbewahrungsfristen
sowie die Dokumentation, Nachvollziehbarkeit und Priifbarkeit des Verfahrens gewahrt sind
(revisionssichere Protokollierung).

(3) Die Protokollierung umfasst
1. die dem Anbieter mit dem Auskunftsbegehren bekannt gegebene Referenz zur
staatsanwaltschaftlichen oder gerichtlichen Anordnung gemalR den Bestimmungen der StPO,

die der Ubermittlung der Daten zugrunde liegt,

2. in den Fallen des § 99 Abs. 5 Z 3 und 4 TKG 2003 die dem Anbieter mit dem
Auskunftsbegehren bekannt gegebene Aktenzahl der Sicherheitsbehorde,

*?% Siehe dazu aber oben die Anmerkung zur Stellungnahme des BMJ im Begutachtungsverfahren zu § 6 Abs. 1

DSVO-Entwurf in Kapitel 1V.2.6.5.

429 Vgl. zum Ganzen Thema die Erlduterungen zu § 7 DSVO-Entwurf in der BIM-Datensicherheitsstudie S. 157 ff.
Die Formulierungen stammen aus der BIM-Datensicherheitsstudie S. 140 f; diese Vorschlage wurden mit
einer Ergénzung in Abs. 3 Z 5 und der Erganzung einer neuen Z 8 durch das BMVIT in 6ffentliche Begutachtung
geschickt, die nachfolgend dargestellt und besprochen werden; vgl. dazu den Begutachtungsentwurf im
Anhang.
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3. das Datum der Anfrage (Zustellung in das Postfach des Anbieters in der Durchlaufstelle
gemall § 18 Abs. 1) sowie das Datum und den genauen Zeitpunkt der erteilten Auskunft
(Zustellung der Antwort in das Postfach der Behorde in der Durchlaufstelle gemall § 18 Abs.
3), wobei diese Daten von der Durchlaufstelle als Zusatzinformation an den Anbieter zu
Ubermitteln sind,

4. die nach dem Datum des Beginns des Kommunikationsvorganges und den Kategorien
gemal § 102a Abs. 2 bis 4 TKG 2003 (Einteilung der Kategorien gemal} der Anlage, Kapitel
1.1.2) aufgeschliisselte Anzahl der Gbermittelten Datensatze,

5. die Speicherdauer der Ubermittelten Daten ab dem Datum, seit dem die Daten als
Vorratsdaten gemal § 2 Abs. 2 Z 2 gespeichert wurden, zum Zeitpunkt der Anordnung der
Ubermittlung (Datum der staatsanwaltschaftlichen Anordnung geméaR § 138 Abs. 3 StPO oder
Datum der Anfrage nach § 53 des Sicherheitspolizeigesetzes — SPG, BGBI. Nr. 566/1991 in der
Fassung BGBI. | Nr. 33/2011),

6. den Namen und die Anschrift des von der Auskunft Uber Vorratsdaten betroffenen
Teilnehmers, soweit der Anbieter lber diese Daten verfiigt sowie

7. eine eindeutige Kennung, welche eine Zuordnung der Personen ermoglicht, die im

Unternehmen des Anbieters auf Vorratsdaten zugegriffen haben.
Fiir den Begutachtungsentwurf des BMVIT wurde § 4 wie folgt abgeandert:

Revisionssichere Protokollierung und Vier-Augen-Prinzip bei Zugriffen auf Vorratsdaten

§7.(1) (...)

(3) Die Protokollierung umfasst

(...)

5. die Speicherdauer der tibermittelten Daten ab dem Datum, seit dem die Daten als Betriebsdaten

(s 2 Abs. 2 Z 1) und als Vorratsdaten geméll § 2 Abs. 2 Z 2 gespeichert wurden, zum Zeitpunkt der
Anordnung der Auskunft (Datum der staatsanwaltschaftlichen Anordnung geméal3 § 138 Abs. 3 StPO
oder Datum der Anfrage nach § 53 des Sicherheitspolizeigesetzes — SPG, BGBI. Nr. 566/1991 in der
Fassung BGBI. I Nr. 33/2011),

(...)
8. im Fall von Auskiinften iiber Vorratsdaten (§ 135 Abs. 2a StPO) die der Anordnung zu Grunde
liegende stratbare Handlung.

Beide Erganzungen wurden fir den Begutachtungsentwurf von Seiten des BMJ vorgeschlagen. Nach
der Anderung in Z 3 sollte fiir die Protokollierung auf den Speicherbeginn als Betriebs- und
Vorratsdatum abgestellt werden, da ansonsten auf Grund der unterschiedlichen Geschaftsmodelle
vergleichbare Daten bei unterschiedlichen Anbietern unterschiedlich lange als Vorratsdatum
gespeichert sind. Sollte tatsadchlich nur auf die Speicherdauer als Vorratsdatum abgezielt werden,
ergabe sich auch regelmalig ein Zugriff auf ,,jingere” Daten als tatsachlich der Fall sei.
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Seitens der Wirtschaftskammer Osterreich (WKO) wurde in der Stellungnahme zum
Begutachtungsverfahren® zu dieser Anderung argumentiert, dass Art 10 der RL 2006/24/EG nur auf
die Dauer der Vorratsdatenspeicherung abstelle und die Bestimmung zur Angabe der Speicherdauer
von Betriebsdaten daher aus Z 5 gestrichen werden sollte. In der Stellungnahme von T-Mobile wird
zu diesem Argument ergdnzt, dass die Speicherdauer von Betriebsdaten auch in der
Protokollierungsvorschrift des § 102c Abs. 2 TKG nicht gefordert werde. Dem ist zu entgegnen, dass
die Richtlinie 2006/24/EG nicht eindeutig Aufschluss gibt, welche Information fir die Statistik
tatsachlich bendtigt wird. Es ist verstandlich, dass diese Ergdanzung seitens der Anbieter kritisiert
wird, weil fiir die Anbieter nicht einfach ist, den jeweils richtigen Zeitpunkt festzustellen und auf die
Speicherdauer zurtickzurechnen. Allerdings ist die Vorschrift des Art 10 der RL 2006/24/EG nur als
Mindestanforderung aus unionsrechtlicher Perspektive zu sehen, welche den Mitgliedsstaat jedoch
nicht daran hindert, ein strengeres Protokollierungsregime vorzusehen. Ernst zu nehmen ist das
Argument, dass die Erganzung nicht von der einschlagigen gesetzlichen Bestimmung des § 102c Abs.
2 TKG gedeckt ist, weil damit angedeutet wird, dass die Verordnung insofern lberschielend und
daher gesetzwidrig sein konnte. Zu prifen ist allenfalls, ob die Erweiterung ihre gesetzliche Deckung
in einer anderen Norm des TKG finden konnte, etwa in der allgemeinen Anforderung an die
Datensicherheit gemall § 94 Abs. 4 TKG, um diesem Einwand zu begegnen.

Die Erganzung der Z 8 beruht darauf, dass Art 10 der RL 2006/24/EG auch statistische Daten Uber die
Falle fordert, in welchen Vorratsdaten beauskunftet werden. Diesbeziiglich wéare auf das der
Anordnung zu Grunde liegende Delikt abzustellen. Das ist richtig und sollte insofern in der DSVO
ergdnzt werden, als diese Daten im Ergebnis in den Rohdaten fiir die Statistik enthalten sein missen.
Damit ist aber nicht zwingend verbunden, dass diese Informationen im Zusammenhang mit der
internen Protokollierung des Anbieters an die DLS geliefert werden miissen. Ebenso gut konnte die
Abfragemaske der DLS die Eingabe dieser Informationen bereits bei der Anfrage auf Behdrdenseite
verlangen. Insofern ist geradezu verwunderlich, dass dieser Vorschlag in den Stellungnahmen seitens
der Anbieter nicht kritisiert wurde.

In mehreren Stellungnahmen von Seiten der Anbieter wurde im Begutachtungsverfahren darauf
hingewiesen, dass die Anforderungen an das 4-Augen-Prinzip gemall § 7 Abs. 1 DSVO-Entwurf ndher
konkretisiert werden soll. Diese Kritik sollte ernst genommen und die Mdéglichkeiten flr eine ndhere
Determinierung nochmals diskutiert werden.

1V.2.8.2 WAS SIND DIE PROTOKOLLDATEN DER DLS?

Einerseits miuissen wie im vorherigen Unterkapitel dargestellt die sog. anbieter-internen
Protokolldaten vorliegen (vgl. § 102c Abs 1 TKG). Anbieter miussen intern revisionssicher
protokollieren, dass Zugriffe auf Vorratsdaten unter Einhaltung des 4-Augen-Prinzips nur durch
speziell erméachtigte und bestimmte Personen und nur aufgrund einer entsprechenden behordlichen
bzw. gerichtlichen Anfrage erfolgt sind.

Dem gegeniiber stehen jene Protokoll bzw Statistik-Aufzeichnung Uber erfolgte Vorratsdaten-
Abfragen (vgl. § 102c Abs 1 TKG): Die Kontrolle tiber die Einhaltung dieser Vorschriften obliegt der fiir

1 Wie bereits mehrfach erwdhnt, wurden die Stellungnahmen nicht veroffentlicht, aber dem Autor zur

Verwendung fir diese Dissertation vom BMVIT zur Verfligung gestellt.
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die Datenschutzkontrolle gemal® § 30 DSG 2000 zustdndigen Datenschutzkommission. Diese beiden
Protokollverpflichtungen lberschneiden sich allerdings im Hinblick auf den Informationsgehalt. Die
Protokollierung fiir die Statistik muss diese anbieter-internen Informationen (also welche Mitarbeiter
wann zugegriffen haben) allerdings nicht enthalten.**

Welche Informationen der Anbieter bei der Abwicklung von behérdlichen Auskunftsbegehren zu
protokollieren hat, ist bereits detailliert in § 102c Abs. 2 TKG 2003 geregelt, sollte aber im Sinne der
Rechtsklarheit in einer DSVO mit ergdnzenden Verweisen auf relevante Bestimmungen dieser
Verordnung wiederholt werden. Die Protokolldaten der DLS beziehen sich indes auf jene Protokoll-
Informationen, die der Anbieter gemaR § 102c Abs. 4 TKG 2003 an die dort genannten Stellen
(Datenschutzkommission, Datenschutzrat, BMJ) zu U(bermitteln hat. Bei der Entwicklung des
Konzepts der Durchlaufstelle wurde dabei bedacht, dass die zentrale Sammlung der fiir die Statistik
notwendigen Protokollinformationen fir diese Zwecke in der DLS eine enorme Verfahrens- und
Verwaltungsvereinfachung darstellt. Dabei werden jene — nicht personenbezogenen — Informationen
aus der Protokollierung beim Anbieter mit der (verschlisselten) Auskunft unverschlisselt
mitgeliefert, sodass diese in der DLS fir die Aufbereitung der Statistik gespeichert werden kénnen.
Diese Methode ist zugleich ein wertvoller Beitrag zur Datensicherheit, weil damit zugleich eine
revisionssichere Protokollierung aller Auskunftsfalle in der DLS selbst erfolgt. Fir den Fall, dass die
Rechtsschutzbeauftragten, die Datenschutzkommission oder ein Gericht im Verfahren gemaR § 32
DSG 2000 fiir die Uberpriifung der RechtmaRigkeit eines bestimmten Falles der Dateniibermittlung
die exakten personenbezogenen Daten bendtigt, die auf der Seite der Anbieter gemaR § 7 DSVO-
Entwurf gespeichert werden und auch auf Seiten der Behdrden nach den fir diese einschlagigen
(internen) Verfahrensvorschriften zu erfassen und aufzubewahren sind, kann die statistische
Erfassung liber die DLS duRerst hilfreich sein. Uber die Unique-ID (§ 13 DSVO-Entwurf) kann nidmlich
im Rechtsschutzfall der gesamte Ablauf vom Auskunftsbegehren bis zur Beantwortung liickenlos
nachvollzogen werden und die richtigen Protokolldaten werden so auf der jeweils iberpriften Seite
(Anbieter oder Behorden) leichter auffindbar.

Deutlich vereinfacht wird dabei auch das Verfahren fir die Aufbereitung der Statistik, die das BM)J
jéhrlich an die EU-Kommission gemaR Art 10 der Richtlinie 2006/24/EG zu ibermitteln hat. Uber die
DLS sollen alle Rohdaten automatisch gesammelt werden, die fir die Statistik notwendig sind.*** Hier
ist darauf hinzuweisen, dass in der TKG Novelle zur Umsetzung der Vorratsdatenspeicherung ein
Redaktionsversehen unterlaufen ist, das dazu fiihren wiirde, dass die notwendigen Rohdaten zur
Erfillung dieser gemeinschaftsrechtlichen Verpflichtung unmaéglich machen wiirde. § 102c Abs. 4 Z 2
ordnet namlich an, dass die Anbieter die Protokolldaten gemaR § 102c Abs. 2 Z 2 bis 4 an das BMJ zu
Ubermitteln haben. Damit wirden die Anbieter fiir die Statistik die Aktenzahlen zu den
Auskunftsfallen nach SPG (Z 2 leg cit) Gbermitteln, nicht aber die Information zur Speicherdauer der
Ubermittelten Daten (Z 5 leg cit), die nach Art 10 Abs. 1 zweiter Spiegelstrich RL 2006/24/EG
ausdricklich gefordert sind. Dieses Versehen entstand dadurch, dass die Z 2 in § 102c Abs. 2 TKG
2003 im Zuge der Entstehung der Regierungsvorlage erst nachtraglich eingefligt wurde, die
entsprechende Anpassung im Absatz 4 aber unterblieb. In einer DSVO sollte daher die unverziigliche

434

Korrektur dieses Redaktionsversehens durch den Gesetzgeber antizipiert werden. Um zu

32 Vgl. BIM-Datensicherheitsstudie S. 171.

Zur automatischen Aufbereitung der Statistik in der DLS siehe unten Kapitel 1V.2.9.
Konkret durch einen Verweis auf die , richtigen” Protokolldaten gemaR § 7 Abs. 3 Z 3 bis 5 DSVO-Entwurf.
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vermeiden, dass die Verordnung aus rein formalistischen Griinden wegen Gesetzwidrigkeit beim
Verfassungsgerichtshof angefochten und moglicherweise in diesem Punkt fir nichtig erklart wird,
sollte der Gesetzgeber daher schnellstmoglich die Richtigstellung im Gesetz selbst vornehmen,
zugleich zur Vermeidung, dass die europarechtlichen Verpflichtung zur Ubermittlung der Statistik
aufgrund eines bloRen Versehens nicht erfillt werden kann.

IV.2.8.2.1 WAS WIRD PROTOKOLLIERT: NUR VORRATSDATEN ODER AUCH BETRIEBSDATEN?

Die Protokollierung von Verkehrsdatenauskiinften ist nur bzgl. Vorratsdaten europarechtlich
zwingend. Nicht nur fiir einen hoéheren Rechtsschutzstandard sondern schon aus praktischen
Grinden sollte jedoch Uberlegt werden, diese innerstaatlich auf alle Verkehrsdatenauskinfte
auszudehnen. Uberwiegend werden namlich in ein und demselben Auskunfts-Datensatz gleichzeitig
sowohl Vorratsdaten als auch Betriebsdaten enthalten sein. Als Beispiel sei ein Mobiltelefon-
Gesprach angefihrt: wahrend die Information, wer mit wem wie lange telefoniert hat
(Telefoniedaten) beim Anbieter noch fiir die Rechnungslegung gespeichert ist, bendtigt dieser die
Standortinformation nicht mehr fiir eigene Zwecke. Die Standortdaten in diesem Datensatz waren
dann Vorratsdaten.**”

Nach § 90 Abs. 1 Z7 des jingsten Vorschlags fur eine TKG-Novelle zur Umsetzung des neuen EU
Telekom-Rechtsrahmens™® ist die Zahl der Anfragen nach § 94 Abs. 4 dieses Entwurfs zur TKG-
Novelle zu erheben. Das bedeutet im Klartext, dass nach diesem Vorschlag eine gesetzliche
Verpflichtung entstehen soll, sdmtliche Auskunftsvorgdange Uber Verkehrsdaten zu protokollieren,
egal ob es sich um Vorratsdaten oder ,Billingdaten” handelt. Es ist daher notwendig, die
Protokollierungspflicht nach der Umsetzung des neuen Rechtsrahmens mit den
Protokollierungsverpflichtungen gemall der TKG-Novelle zur Vorratsdatenspeicherung und einer

umsetzenden DSVO abzugleichen.*’

IV.2.8.2.2 SOLLTEN DIE PROTOKOLL-DATEN ZENTRAL BEI DER DLS GESPEICHERT WERDEN?

Im Rahmen der Protokollierung stellt sich zunadchst die Frage, inwiefern eine zentrale Speicherung
erforderlich bzw. sinnvoll ist.

Das BMJ schlagt ein dezentrales Modell vor: Die Ubermittlung dieser Protokolldaten durch die
einzelnen Anbieter im jahrlichen Abstand an z.B. das BMJ wiére eine Alternative zu dieser
Vorgangsweise, die auch nur unwesentlich mehr Aufwand verursachen wiirde.**®

Folgende Argument sprechen dagegen fir ein zentrales Modell: Es besteht eine Verpflichtung zur
jahrlichen Berichterstattung gegenlber der Europdischen Kommission. Die Erfassung der
Protokolldaten im Rahmen der Durchlaufstelle kénnte diese Erfassung der Protokolldaten fir
Anbieter sowie Behorden deutlich vereinfachen. Denn ansonsten miissen die Protokolldaten von

13 Vgl. BIM-Datensicherheitsstudie S. 89.

N&her dazu oben in Kapitel 11.4.1.
Vgl. BIM-Datensicherheitsstudie S. 87.
**# Ibid, S. 87.
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allen Anbietern eingesammelt und in einheitlicher Struktur zusammengefiihrt werden. Die

Harmonisierung der Protokoll-Struktur musste also jedenfalls geregelt werden.**’

IV.2.8.2.3 ERFASSUNG VON PROTOKOLLDATEN DIREKT BEI DER ANFRAGE

Von Beginn der Entwicklung des Konzepts der DLS an war ein beachtliches Argument fiir eine
zentrale Abwicklung von Datenauskinften, dass direkt bei der Anfrage von der DLS die
entsprechende Protokollierung angefertigt werden kann, um so den Protokoll-Datensatz zu einer
Anfrage zu ,eroffnen”. Alle Anfragen lber die DLS sollen mit einer "Unique-ID" versehen werden. Die
vom Anbieter Ubermittelte Antwort ist Uber dieselbe "Unique-ID" verknipft und kann so den
Datensatz zur Protokollierung mit den weiteren bendétigten Information ergéanzen.

Dazu die Veranschaulichung in der Grafik:
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\.. ¥
Y( statistk )
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L] L ]

* L] *
-
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DSR v BMJ
DSK

— —  Abgriff der {providerinternen Anfrage-) Daten gem. § 102c Abs 1 TGK-Entwurf
---------- Abgriff der (allgemeinen Anfrage-) Daten gem. § 102¢ Abs 2 TKG-Entwurf

Abbildung 4: Abgriff von Protokolldaten im Zuge der Auskunftsabwicklung iiber die DLS

IV.2.8.2.4 WIRD DABEI EIN INFORMATIONSVERBUNDSYSTEM GESCHAFFEN?

Ein ,Informationsverbundsystem” ist gemaR der Legaldefinition des § 4 Z 13 DSG ,,die gemeinsame
Verarbeitung von Daten in einer Datenanwendung durch mehrere Auftraggeber und die gemeinsame
Benlitzung der Daten in der Art, dal jeder Auftraggeber auch auf jene Daten im System Zugriff hat,
die von den anderen Auftraggebern dem System zur Verfligung gestellt wurden®. GemaR § 18 DSG
unterliegt ein Informationsverbundsystem der verpflichtenden Vorabkontrolle durch die
Datenschutzkommission, vor die Datenanwendung rechtmallig betrieben werden darf. Diese

9 |bid, S. 87.
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Vorabkontrollpflicht entfédllt dann, wenn die Datenanwendung einer Musteranwendung nach § 19
Abs. 2 entspricht. In § 50 DSG sind sodann spezielle Auflagen fiir den Betrieb eines
Informationsverbundsystems vorgeschrieben. Beispiele fiir solche Informationsverbundsysteme
finden sich sowohl im privatwirtschaftlichen (Buchungs- und Reservierungssysteme) als auch im
offentlichen Bereich (Zentrales Melderegister).**°

Ob die DLS als Informationsverbundsystem zu sehen ist, hdngt primar von der konkreten
Ausgestaltung des Systems ab, die natlrlich durch eine DSVO entsprechend zu determinieren ist.
Konkret soll die Eigenschaft als Informationsverbundsystems primar dadurch vermieden werden,
dass jeder Benutzer der DLS — sowohl auf Seiten der Behdrden als auch auf Seiten der Anbieter —
jeweils nur Zugang auf das Postfach seiner Organisationseinheit haben darf. Ein entsprechender
Vorschlag zur Ausgestaltung wurde bereits oben zu § 12 Abs. 2 DSVO-Entwurf dargestellt.*!
AulRerdem ist unter anderem auch aus diesem Grund wichtig, dass die DLS selbst keinen Zugang zu
den Inhalten der Datenauskiinfte haben darf, also ,,blind“ gegeniiber den Inhalten ist.*?

Bleibt zu prifen, ob die Protokolldaten der DLS die Eigenschaft eines Informationsverbundsystems
begriinden, weil diese im Zuge der Aufbereitung der Statistik jedenfalls zusammengefiihrt werden.
Diese Protokolldaten sind jedoch nur statistischer Natur ohne Personenbezug, sodass kein
schutzwiirdiges Geheimhaltungsinteresse iSd § 1 DSG besteht. Auch (ber die Unique-ID ist aus Sicht
der DLS keine Rickflihrung auf den Personenbezug moglich, lediglich die gesetzlich Zustandigen
Rechtsschutzorgane (Datenschutzkommission, Rechtsschutzbeauftragte) kénnen durch weitere
Ermittlungen bei den Anbietern oder den Behdrden personenbezogene Protokolldaten einsehen,
wobei die Unique-ID auch hier nur ein Hilfsmittel zur leichteren Nachvollziehbarkeit des gesamten
Auskunftsablaufs darstellt und dabei aus Sicht der DLS die Protokolldaten hochstens zu ,indirekt
personenbezogenen Daten” iSd § 4 Z 1 DSG macht. Dabei gelten bei nur indirekt personenbezogenen
Daten schutzwiirdige Geheimhaltungsinteressen gemaR § 8 Abs. 2 DSG sowie gemalR § 9 Z 2 DSG als
nicht verletzt. Darliber hinaus ist nach der Konzeption der DLS unklar, ob die Protokolldaten
Uberhaupt als ,indirekt personenbezogene Daten” zu sehen sind oder gar nur statistische Daten iSd &
46 DSG darstellen.

Im Ergebnis ist daher auszuschlieRen, dass die in dieser Arbeit*** vorgeschlagene Konzeption der DLS
die Eigenschaft eines Informationsverbundsystems begriindet.

1V.2.8.2.5 WER SOLL ZUGRIFF AUF DIE DLS PROTOKOLLIERUNG HABEN?

§ 102c Abs. 4 TKG regelt zwar den Zugang zu Protokolldaten im Zusammenhang mit der
Vorratsdatenspeicherung, allerdings betrifft diese Regelung die Protokollierung beim Anbieter intern,

44 Dennoch bietet

die von der Protokollierung der Auskunftsfalle tiber die DLS zu unterscheiden ist.
die Regelung einen Anhaltspunkt dafiir, welche Behérden Zugang zu den Protokolldaten der DLS und

zur Statistik haben sollten. Demnach waren die Datenschutzkommission, der Datenschutzrat und das

0 Aus der Beschreibung des Begriffes Informationsverundsystem auf der Website der ARGE Daten,

http://www.argedaten.at/php/cms monitor.php?q=PUB-TEXT-ARGEDATEN&s=86661381.
*! Siehe oben Kapitel 1V.2.2.1.1.
Dazu nadher oben in Kapitel IV.2.4.4.
Sowie auch in der BIM-Datensicherheitsstudie.
Siehe dazu schon oben zu den Grundfunktionen der DLS in Kapitel 1V.2.2.1.
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BMJ zu beriicksichtigen. Festzuhalten ist hier nochmals, dass diese Protokollierung zunadchst keinen
Personenbezug enthdlt sondern rein statistische Werte. Ein Bezug zu einem bestimmten
Kommunikationsteilnehmer lasst sich erst herstellen, wenn die Protokolldaten aus der internen
Protokollierung der Anbieter oder Behérden eingesehen werden. Dies ist Uber die DLS nicht moglich,
durch die Unique-ID wird es im Rechtsschutzfall aber vereinfacht, die entsprechende vollstandige
Protokollierung auf der jeweiligen Seite aufzufinden. Allerdings darf diese personenbezogene
Protokollierung - und auch bereits die Hilfsinformation lber die Unique-ID nur zugénglich sein, wenn
einer Behorde auch eine entsprechende gesetzliche Befugnis dafiir zusteht.

Hinsichtlich der Datenschutzkommission (DSK) ist das ohne Zweifel zu bejahen, weil die
Datenschutzkommission dariber hinaus auch klare gesetzliche Befugnisse bzw. Pflichten hat, die
einen Zugang zu den Protokolldaten der DLS rechtfertigen. Zustandig ist die DSK im Fall eines
datenschutzrechtlichen Auskunftsverfahrens gemaRR § 26 DSG oder im Fall einer praventiven
Systemprifung gemall § 14 DSG und § 102c Abs. 1 TKG. Eine Zustandigkeit im Rahmen eines
Beschwerdeverfahrens gemall § 31 DSG kann ebenfalls bestehen, sicher allerdings nur dann, wenn
sich die Beschwerde eines Betroffenen gegen eine staatliche Behorde richtet. Richtet sich eine
Beschwerde eines betroffenen Teilnehmers eines o6ffentlichen Kommunikationsdienstes namlich
gegen einen Anbieter, sind gemaR § 1 Abs. 5 DSG iVm § 32 DSG die ordentlichen Gerichte zustandig,
weil in Osterreich samtliche Anbieter in Formen des Privatrechts eingerichtet sind.**®

Theoretisch rechtfertigt dies daher auch einen Zugang fir ein Zivilgerichte, die im Streitfall zwischen
Kunden und Anbieter im Verfahren gemaR § 32 DSG den Verlauf einer Datenauskunft nachverfolgen
kénnen sollten. Einen unmittelbaren Zugang der Zivilgerichte zu den Protokolldaten der DLS
vorzusehen erscheint aber unverhaltnismaRig im Hinblick auf den Aufwand einer solchen Anbindung.
Der Grund dafiir ist, dass solche Verfahren schon an sich sehr selten sind, ein Zugang aber
theoretisch fiir alle Zivilgerichte in Osterreich einzurichten wére. In der Praxis ldsst sich das Problem
wohl mit einem Rechtshilfeersuchen des zustdndigen Gerichts an die Datenschutzkommission
problemlos 16sen, sodass ein direkter Zugang der Zivilgerichte entbehrlich erscheint. Ausserdem ist
ein Gericht in einem solchen Verfahren nicht unbedingt auf die Protokollierung der DLS angewiesen,
weil der Betroffene ja einen Beklagten benennen muss und das Gericht damit den betroffenen
Anbieter schon kennt, sodass das Gericht zuerst die interne Protokollierung beim Anbieter priifen
wird.

Ahnlich gestaltet sich das Problem auch im Hinblick auf Strafgerichte. Auch diese kénnen theoretisch
in ihrer Zustandigkeit Verfahren zu fiihren haben, fir welche die DLS-Protokollierung einen
Beweiswert haben kdnnte, zB in einem Verfahren wegen “MiRbrauch der Amtsgewalt” gemald § 302
StGB oder wegen “Verletzung des Telekommunikationsgeheimnisses” gemafd § 119 StGB. Auch hier
sollte das Problem mit einem Rechtshilfeersuchen an die Datenschutzkommission in der Praxis ohne
groRe Schwierigkeiten zu bewaltigen sein.

Aus der Perspektive des Datenschutzgrundrechts dufSerst problematisch erscheint die Regelung des §
102c Abs. 4 Z 1 TKG, wonach dem Datenschutzrat samtliche in Abs. 2 leg cit genannten
Protokolldaten zuganglich sein sollen. Diese Regelung war im urspriinglichen Begutachtungsentwurf
zur TKG-Novelle** noch nicht enthalten, dort war der Zugang zu den Protokolldaten ausschlieRlich

*® Siehe dazu oben die theoretischen Grundlagen in Kapitel 11.1.1.3.3.

BIM-Entwurf TKG Novelle 2010, Fundstelle und ausfiihrliche Zitierung siehe Literaturverzeichnis.
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fir die Datenschutzkommission vorgesehen. Dass der Datenschutzrat vollen Zugang zu samtlichen
personenbezogenen Protokolldaten haben soll ist schlechterdings unverstandlich, weil dieser gemal
§ 41 DSG als ein beratendes Organ der Bundesregierung und (auf Ersuchen) der Landesregierungen
eingerichtet ist, der sich mit rechtspolitischen Fragen des Datenschutzes auseinandersetzt.
Insbesondere hat der Datenschutzrat keine gesetzlichen Aufgaben im Zusammenhang mit konkreten
Beschwerden wegen Datenschutzverletzungen. Dass der Datenschutzrat daher Zugang zu
personenbezogenen Daten von Kommunikationsteilnehmern haben soll, scheint fir sich ein
unzulassiger Eingriff in das Datenschutzgrundrecht der Betroffenen zu sein. Zur Wahrnehmung seiner
Aufgaben als rechtspolitisches Beratungsorgan in Datenschutzfragen scheint es aber - abseits der
eben formulierten Kritik - ausreichend und auch sinnvoll, wenn der Datenschutzrat Zugang zu den
Statistischen Daten der DLS hat. Zugang zur Information liber die Unique-ID zur Weiterverfolgung
einer bestimmten Datenauskunft soll der Datenschutzrat dabei aber nicht erhalten, weil solche
Ermittlungshandlungen von seinen gesetzlich Definierten Aufgaben nicht erfasst sein werden.

Unzweifelhaft ist demgegeniber, dass das BMJ Zugang zur Statistik der DLS haben muss, denn
diesem Bundesministerium obliegt die Pflicht zur Berichterstattung gegenlber der EU-Kommission
gemal Art. 10 RL 2006/24/EG. Dies ist auch in § 102c Abs. 4 Z 2 TKG ausdriicklich normiert, wobei
das BMJ nach dieser Bestimmung dariiber hinaus auch die Pflicht zur Berichterstattung lber die
Statistik an den Nationalrat trifft. Hier sieht jedoch schon § 102c Abs. 4 Z 2 TKG ausdricklich vor,
dass die dem BMJ zuganglichen Protokolldaten auf die in § 102c Abs. 2 Z 2 bis 4 TKG genannten
Daten beschrankt sind - also auf solche, die keinen Personenbezug enthalten.

Nicht in § 102c Abs. 4 TKG genannt sind die Rechtsschutzbeauftragten des Innenministeriums und
des Justizministeriums. Diese haben aber gemalRR § 91c SPG bzw. § 147 StPO Kontrolltatigkeiten zu
erfillen, die einen Zugang zu den Protokolldaten der DLS rechtfertigen. Der Mehrwert einer
statistischen Erfassung aller Auskunftsvorgange lasst sich am Beispiel des Rechtsschutzbeauftragten
(RSB) des BM.I gut veranschaulichen. Dieser ist gemall § 91c SPG durch die Sicherheitsbehorden tGber
Auskunftsverlangen gemaR § 53 Abs. 3a Z2 und 3, Abs. 3a zweiter Satz und 3b SPG zu informieren.
Ob diese Information durch die Sicherheitsbehdérden allerdings tatsachlich erfolgt, ist fiir den RSB in
der Realitat schwer nachvollziehbar, weil er keine objektivierte Vergleichsgrundlage hat sondern
vielmehr von der Meldedisziplin der Behérden abhangig ist.

Wenn der RSB nun kiinftig anhand der objektiven statistischen Werte aus der DLS vergleichen kann,
wie viele Datenauskiinfte aufgrund einer bestimmten Rechtsgrundlage stattgefunden haben und wie
viele ihm andererseits durch die Sicherheitsbehérden gemeldet wurden, kann er MaRnahmen
ergreifen, falls diese Zahlen nicht Gibereinstimmen. Durch stichprobenartige Kontrollen kann er mit
Hilfe der Unique-ID zu bestimmten Auskiinften - etwa wenn zB besonders viele Auskiinfte zu IP-
Adressen gemall § 53 Abs. 3a SPG nicht gemeldet wurden - weiter ermitteln, ob eine Meldung
erfolgte bzw. ob das Auskunftsbegehren rechtmaRig war. Die statistische, nicht personenebezogene
Protokollierung  dient auf diese Weise der Missbrauchspravention.*”  Wie die
Datenschutzkommission sollen aber auch die Rechtsschutzbeauftragten erst dann die
Providerzuordnung sehen konnen, wenn sie in einem konkreten Fall nahere Prifschritte
unternehmen.

*’ Euir Details zur Protokollierung und zur Statistik tiber die DLS siehe unten Kapitel IV.2.8.
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1V.2.8.3 LOSUNGSVORSCHLAGE FUR EINE DSVO

Die soeben ausgefiihrten Uberlegungen zur Protokollierung lber die DLS kdnnten legistisch
folgendermaRen erfasst werden:**®

§ 22 Protokollierung tiber die Durchlaufstelle

(1) Die Protokollierung der Durchlaufstelle enthalt keine personenbezogenen Daten. Durch die
Unique-ID jeder Anfrage wird der Zusammenhang zwischen jeder Anfrage und deren
Beantwortung ohne Personenbezug hergestellt.

(2) Bei der Ubermittlung der Antwort zu einem Auskunftsbegehren hat der Anbieter die
Protokollinformationen gemaR § 7 Abs. 3 Z 4 und 5 fiir die in Absatz 4 genannten Zwecke an
die Durchlaufstelle zu Gbermitteln.

(3) Die Protokolldaten werden in einer Protokolldatei unverschlisselt (iber die sichere
Transportverbindung zur Durchlaufstelle Ubermittelt. Das Format der Datei und der
Dateiname sind in der Spezifikation zur Durchlaufstelle festzulegen.

(4) Die Protokolldaten sind ausschlieBlich fiir die definierten Protokolldatenempfanger
zuganglich und werden innerhalb der Durchlaufstelle in einer gesonderten Datenbank
archiviert. Fiir die Datenschutzkommission sowie fiir die Rechtsschutzbeauftragten beim
Bundesminister flr Justiz und beim Bundesminister flr Inneres sind in der Spezifikation zur
Durchlaufstelle gesonderte Berechtigungen fir den Zugang zu den Protokolldaten
vorzusehen.

IV.2.9 STATISTIK ZUR DATENVERWENDUNG GEMAR ART 10 RL 2006/24/EG
Es besteht eine Verpflichtung zur jahrlichen Berichterstattung gegeniber der Européischen
Kommission gemal Art 10 RL 2006/24/EG, die vom BMJ wahrzunehmen ist:
,Art 10 Statistik

(1) Die Mitgliedstaaten sorgen dafir, dass der Kommission jahrlich eine Statistik Uber die
Vorratsspeicherung von in Verbindung mit der Bereitstellung 6ffentlich zugadnglicher elektronischer
Kommunikationsdienste oder eines 0Offentlichen Kommunikationsnetzes erzeugten oder
verarbeiteten Daten Ubermittelt wird. Aus dieser Statistik muss hervorgehen:

— in welchen Fallen im Einklang mit dem innerstaatlichen Recht Daten an die zustdandigen
Behorden weitergegeben worden sind;

— wie viel Zeit zwischen dem Zeitpunkt der Vorratsspeicherung der Daten und dem
Zeitpunkt, zu dem sie von der zustandigen Behdrde angefordert wurden, vergangen ist und

— in welchen Fallen die Anfragen nach Daten ergebnislos geblieben sind.

(2) Die Statistik darf keine personenbezogenen Daten enthalten.”

“% Die Formulierungen stammen aus der BIM-Datensicherheitsstudie S. 144; diese Vorschlage wurden

unverandert durch das BMVIT in 6ffentliche Begutachtung geschickt; vgl. dazu den Begutachtungsentwurf im
Anhang.
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Zur Erstellung einer solchen Statistik sind die entsprechenden Rohdaten Uber alle Auskunftsfalle
notwendig, wobei diese von vornherein keine personenbezogenen Daten enthalten missen. Die
Erfassung der Protokolldaten im Rahmen der Durchlaufstelle soll diese Erfassung der statistischen
Rohdaten fiir die Anbieter sowie das BMJ deutlich vereinfachen. Denn ansonsten missten die
Protokolldaten von allen Anbietern eingesammelt und in einheitlicher Struktur zusammengefihrt
werden. Gemall § 102c Abs. 4 Z 2 TKG obliegt es weiters auch dem BMJ, dem Nationalrat Uber die
Statistik zu berichten. Darlber hinaus sollte die Statistik auch den gesetzlich zustandigen
Rechtsschutzorgangen (Datenschutzkommission, Rechtsschutzbeauftragte) zuganglich sein. Daritber
hinaus kommt auch dem Datenschutzrat das Recht zu, ,von Auftraggebern des offentlichen Bereichs
Auskiinfte und Berichte sowie die Einsicht in Unterlagen zu verlangen, soweit dies zur
datenschutzrechtlichen Beurteilung von Vorhaben mit wesentlichen Auswirkungen auf den

“¥9 7ur Vereinfachung des Vervahrensaufwands und im

Datenschutz in Osterreich notwendig ist
Hinblick auf dessen rechtspolitische Beratungsfunktion in Datenschutzangelegenheiten sollte daher

auch dem Datenschutzrat ein direkter online-Zugang zur Statistik Gber die DLS gewahrt werden.

Grundsatzlich sollten alle Rohdaten fiir die Statistik soweit moglich bereits bei der DLS abgegriffen
werden, um die Vorteile einer Arbeitsreduktion in dieser Hinsicht auch effektiv zu nutzen. Diesem
Zweck dient (auch) die Erfassung der Protokolldaten der DLS wie oben in Kapitel 1V.2.8.2.3
dargestellt. Allerdings ist das nur im Hinblick auf jene Informationen maoglich, die fir die DLS ohne
VerschllUsselung zugénglich sein dirfen, weil sie keinen Personenbezug enthalten und nicht Teil der
zu Ubertragenden Inhalte sind. Konkret betrifft dies die Informationen liber das Datum der Anfrage
und der erteilten Auskunft, die gemaR § 7 Abs. 3 Z 3 DSVO-Entwurf erfasst werden sollen.”° Die
Informationen Uber die nach den Kategorien des § 102a Abs. 2 bis 4 TKG aufgeschlisselten
Datensatze®™ sowie tber das Alter der Daten®” sind demgegeniiber zunichst nur erfassbar, wenn
Zugang zu den Inhalten einer tatsachlich Gbermittelten Auskunft besteht. Aus diesem Grund mussen
diese Daten bei der Beantwortung eines Auskunftsbegehrens vom Anbieter aus dem
(verschlisselten) Inhalt extrahiert und ohne Personenbezug an die DLS (ibergeben werden, sodass
die DLS diese Daten fiur die Statistik weiterverarbeiten kann. Diese Informationen missen als

3

Zusatzinformationen®? zur verschliisselten CSV-Datei mit der Antwort vom Anbieter ibermittelt

werden.

IV.2.9.1 LOSUNGSVORSCHLAG FUR EINE DSVO

Die soeben ausgefiihrten Uberlegungen zur Generierung der Statistik Giber die DLS kénnten legistisch

folgendermaRen erfasst werden:***

#9841 Abs. 2 Z 4 DSG.
% Siehe den Losungsvorschlag zu den Protokolldaten der DLS oben in Kapitel 1V.2.8.3.
Die Erfassung dieser Informationen dient nicht primar der unionsrechtlichen Statistik-Pflicht sondern stellt
eine innerstaatliche Erweiterung dar, die im weiteren Sinn dem Rechtsschutz dienen soll; vgl. § 7 Abs. 3Z 4
DSVO-Entwurf.
*? Siehe § 7 Abs. 3 Z 5 DSVO-Entwurf.
Dazu sogleich in Kapitel 1V.2.10.2.
Die Formulierungen stammen aus der BIM-Datensicherheitsstudie S. 145 f; diese Vorschlage wurden mit
einer Erganzung - als Konsequenz der Ergdnzungen in § 7 Abs. 3 DSVO-Entwurf - durch das BMVIT in 6ffentliche
Begutachtung geschickt, dazu sogleich; vgl. dazu den Begutachtungsentwurf im Anhang.
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§ 23 Statistik aus den Protokolldaten

(1) Die Statistik zur Erfillung der Verpflichtung aus Art 10 der Richtlinie 2006/24/EG soll in der
Durchlaufstelle automatisch aufbereitet werden. Die genaue Definition der zu erstellenden
Statistik ist in der Spezifikation zur Durchlaufstelle vorzunehmen.

(2) Fir die Erstellung der Statistik sind die Protokoll-Informationen gemal® § 7 Abs. 3 Z 3 bis 5
erforderlich. Die Informationen gemdR § 7 Abs. 3 Z 3 sind von der Durchlaufstelle
automatisch zu jedem Auskunftsfall zu erfassen. Die Informationen gemaR § 7 Abs. 3Z 4 und
5 hat der Anbieter gemadR § 22 Abs. 2 gemeinsam mit der Beantwortung des
Auskunftsbegehrens an die Durchlaufstelle zu Gbermitteln.

(3) Zugang zur Statistik der Durchlaufstelle erhalten gemaR § 102c Abs. 4 TKG 2003 das
Bundesministerium fur Justiz, der Datenschutzrat, und die Datenschutzkommission. Dartber
hinaus ist in der Spezifikation zur Durchlaufstelle ein elektronischer Zugang fir die
Rechtsschutzbeauftragten beim Bundesminister fir Justiz und beim Bundesminister fir
Inneres vorzusehen.

Die einzige Anderung, die zu diesem Vorschlag fiir den Begutachtungsentwurf erfolgte, betrifft § 23
Abs. 2 DSVO-Entwurf und ist die Konsequenz aus dem Anderungsvorschlag des BMJ, dem & 7 Abs. 3
DSVO-Entwurf eine Z 8 anzufiigen, nach welcher die Informationen {iber die zugrunde liegende
strafbare Handlung zu Erheben ist. Weil es hier um Daten geht, die aufgrund der Statistik-Pflicht des
Art 10 RL 2006/24/EG zu erfassen sind, erschlieBt sich der Sinn dieser Erganzung erst durch die
Erweiterung, diese Daten auch in die Statistik aufzunehmen. Insofern ist der Anderungsvorschlag zu
Abs. 2 nur konsequent und nicht zu beanstanden. Zur Frage, ob diese Informationen nun durch den
Anbieter oder die Behdrden erganzt werden sollen siehe oben Kapitel IV.2.8.1.1.

Statistik aus den Protokolldaten
§23.(1)(...)
(2) Fur die Erstellung der Statistik sind die Protokoll-Informationen gemil § 7 Abs. 3 Z 3 bis 5
und Z 8 erforderlich. Die Informationen gemédf3 § 7 Abs. 3 Z 3 sind von der Durchlaufstelle
automatisch zu jedem Auskunftsfall zu erfassen. Die Informationen gemal3 § 7 Abs. 3 Z 4 und 5 hat
der Anbieter gemil3 § 23 Abs. 2 gemeinsam mit der Beantwortung des Auskunftsbegehrens an die
Durchlaufstelle zu iibermitteln.

3 )

IV.2.10ANWENDUNGS-FALLE (USE-CASES) AUS SICHT DER DLS

Aus technischer Sicht stellen die bisher behandelten Funktionen der DLS Anwendungsfille (Use-
Cases) dar, die fir die technische Realisierung der DLS zu bericksichtigen sind. Mit den
Kernfunktionen sind dartiber hinaus Hilfsfunktionen zu beriicksichtigen, die eine Abwicklung von
Datenauskiinften entsprechend den verfahrensrechtlichen Vorgaben und den
Sicherheitsanforderungen ermoglichen. Diese Hilfsfunktionen sollen im Folgenden verdeutlicht
werden.

1V.2.10.1 RUCKFRAGEN SEITENS DER ANFRAGEBERECHTIGTEN STELLE ?

In der Praxis wird sich auch durch eine starker formalisierte Auskunftsabwicklung Giber die DLS nicht
vermeiden lassen, dass ein Anbieter im Einzelfall Riickfragen zum Auskunftsbegehren an die
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anfragende Behorde hat. Um die DLS als einheitlichen Kommunikationskanal fiir Datenauskinfte zu
etablieren und parallele Kommunikationswege im Sinne der Datensicherheit zu vermeiden, sollte die
DLS daher einen zusatzlichen Kommunikationskanal bieten.

Auch umgekehrt kann nach einer Anfragebeantwortung der Fall auftreten, dass eine Behorde
Rickfragen zur Auskunft an den Anbieter hat, die allenfalls sogar zu einer neuerlichen
Datenlibermittlung fihren kénnen. Die Behandlung von Rickfragen kann durch einen "Spielraum"
bei der Implementierung erleichtert werden. Die DLS sollte zulassen, dass im Falle notwendiger
Ergdnzungen eine neuerliche Ubermittlung problemlos méglich ist, die dann entweder als eigener
Auskunftsfall dokumentiert werden konnte (wenn zB nach einer Riickfrage neue Datensatze
hinzukommen) oder dem zugrunde liegenden Auskunftsfall zugeordnet werden kénnen.**

1V.2.10.2 UBERTRAGUNG VON ZUSATZINFORMATIONEN

Die eben beschriebene Notwendigkeit, einen zusatzlichen Kommunikationskanal iber die DLS zu
bieten, heillt mit anderen Worten, es missen zusatzlich zur eigentlichen Datenauskunft auch
Informationen Gbermittelt werden kénnen, zB wenn der Anbieter die Griinde ausfiihrt, warum zu
einer Anfrage keine Datensatze vorhanden sind (Leer-Meldung). Sofern es sich um
personenbezogene Informationen handelt, muss die DLS auch hier ,blind“ sein. Informationen, die
keinen Aufschluss Uber bestimmte Personen geben, kdnnen aber Durchaus in einer Weise
Ubertragen werden, die fir die DLS zugédnglich ist. Im Falle der vom Anbieter an die DLS zu
Ubermittelnden Statistik-Informationen ist diese Zuganglichkeit sogar funktionelle Voraussetzung.

Die CSV-Dateien werden mittels sicherem Datentransfer und inhaltsverschlisselt an die
Durchlaufstelle libermittelt. Zusatzinformationen kdnnten allenfalls tGber ein Web-Interface zu der
entsprechenden Abfrage eingegeben werden. Diese Zusatzinformationen kdonnten etwa Grinde fir
eine Leer-Meldung beschreiben. Ob und in welchem AusmaR ein Web-Interface auf Seiten der DLS
zur Verfugung gestellt werden soll, wird Gegenstand der Diskussion zur Spezifikation der DLS sein.
Jedenfalls ist dabei zu bedenken, dass die DLS gegeniber Inhalten der Auskiinfte "blind" sein soll,
personenbezogene Informationen sollten also nicht als Zusatzinformation tGbermittelt werden, weil
diese gegeniber der DLS nicht inhaltsverschlisselt werden, sondern nur durch die
Transportverschlisselung vor Zugriffen von aullen sicher sind. Alternativ ist auch moglich nach dem
sonstigen Aufbau der EP 020 die moglichen Dateiformate und Dateinamen fiir Zusatzinformationen
zu definieren. Auf diese Weise konnten auch personenbezogene Zusatzinformationen mit
Inhaltsverschliisselung Gbertragen werden, die aus Sicht der DLS nicht zuganglich sind. Fir Anfragen,
die nicht zwischen Vorratsdaten und betriebsnotwendigen Daten unterscheiden (z.B. nach § 53 Abs.
3a und 3b SPG) muss jedenfalls die Information Ubermittelt werden, ob Vorratsdaten fiur die
Beantwortung dieser Anfrage verwendet wurden. Diese Information wird von den Anbietern als
"Zusatzinformation" Gbermittelt (siehe § 6 Abs. 2).

% vgl. BIM-Datensicherheitsstudie S. 111.
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Allenfalls kénnte fiir die Ubertragung von Zusatzinformationen eine Textdatei (.doc/.txt) zum Einsatz
kommen, welches leicht wie eine “reale Antwort” mit dem Schliissel der Behorde verschlisselt wird.

In diesem Fall hier wire die Benennung dieser Datei in der Spezifikation zur DLS zu regeln®®.

IV.2.10.2.1  LOSUNGSVORSCHLAG FUR EINE DSVO

Die soeben ausgefiihrten Uberlegungen zur Protokollierung Ulber die DLS kdnnten legistisch
folgendermaRen erfasst werden:**’

§ 20 Zusatzinformationen

Die Durchlaufstelle hat die Ubertragung von Zusatzinformationen zu unterstiitzen.
Zusatzinformationen kénnen allenfalls iber ein Web-Interface zu der entsprechenden Abfrage
eingegeben werden. Diese Zusatzinformationen kdnnten auch Grinde fir eine Leer-Meldung
beschreiben. Ob und in welchem AusmaR ein Web-Interface auf Seiten der Durchlaufstelle zur
Verfligung gestellt werden soll, ist in der Spezifikation zur Durchlaufstelle zu regeln.
Voraussetzung ist in jedem Fall, dass die Durchlaufstelle keinen Zugang zu personenbezogenen
Inhalten der Auskiinfte hat.

1V.2.10.3 IST EINE ANFRAGE AN MEHRERE ANBIETER ZUGLEICH MOGLICH?

In der Praxis ist haufig notwendig, dass ein Auskunftsbegehren nicht nur an einen sondern an
mehrere oder sogar samtliche Anbieter gestellt wird, was haufig etwa bei Funkzellenauswertungen
zur Ermittlung von Standortdaten oder bei der IMEI-Rasterung vorkommt.**® Hierfiir sollten jedoch
die (derzeit ca 200) gem. § 102a TKG speicherpflichtigen Anbieter entsprechend der angebotenen
Dienste klassifiziert werden, zB in ,Internet-Zugangsanbieter”, ,Mobilfunkanbieter”, etc, um nur die
relevanten Anbieter im Rahmen einer Anfrage zu adressieren. So kdnnten unnotige
Ressourcenbelastung vermieden werden, wie zum Beispiel eine Anfrage fir eine
Funkzellenauswertung an alle 200 Anbieter zu Gbermitteln, obwohl es nur 5 Mobilfunkanbieter gibt,
die eine solche Anfrage tatsachlich beantworten kénnen.

Es wurde auch das konkrete Problem erwahnt, den Netzanbieter zu einer portierten Nummer
feststellen zu kdnnen. Angeblich existiert dazu bei zumindest einem der 5 Mobilfunkanbieter — als
reine Serviceleistung ohne rechtliche Verpflichtung — eine Liste, welche die Zuteilung von portierten
Mobil-Rufnummern zu den jeweiligen Anbietern enthalt. Falls eine Datenbank mit der Zuordnung
von Rufnummern zu Netzanbietern flir eine automatisierte Abfrage tatsachlich zur Verfligung steht,
wiirde dies die operative Arbeit bei den abfrageberechtigten Stellen erleichtern.**®

456

Ibid, S. 168.

Die Formulierungen stammen aus der BIM-Datensicherheitsstudie S. 145; dieser Vorschlag wurde
unverandert durch das BMVIT in 6ffentliche Begutachtung geschickt; vgl. dazu den Begutachtungsentwurf im
Anhang.

38 7ur Funktion solcher Auskiinfte siehe oben Kapitel 11.1.4.2.2.
*9 Ibid, S. 114.
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IV.2.10.3.1 SONDERPROBLEM PORTIERTE RUFNUMMERN

Im 6. Round Table wurde in diesem Zusammenhang das praktische Problem der portierten
Rufnummern diskutiert.**® Dieses besteht darin, dass die anfragende Behdrde zunéchst Gberhaupt
wissen will, an welchen Anbieter sie das Auskunftsbegehren richten soll, was bei portierten
Rufnummern anhand der Nummer nicht identifizierbar ist. In der Diskussion wurde festgehalten,
dass diesbeziiglich keine gesetzlichen Verpflichtungen der Anbieter zum Fiihren einer Liste besteht,
obwohl solche Listen in der Praxis in Verwendung sind.

Derzeit hat jeder Anbieter seine eigene Losung, mit der Nummernportierung umzugehen (zB beim
technischen Routing von Anrufen) und es gibt keine zentrale Stelle, die alle Informationen hélt. Die
Anbieter haben aktuelle Informationen Uber die aktiven Rufnummern in ihrem Netz, kdnnen aber in
der Regel keine historischen Daten abfragen. Insbesondere existieren keine Datenbanken, die eine
Feststellung erlauben, bei welchem Anbieter eine bestimmte Rufnummer geschaltet ist oder in der
Vergangenheit war. FlUr Rufnummernportierungen sind diese Daten bei Mobilfunk in den
Vermittlungsstellen fiir Routingzwecke enthalten. Diese Systeme sind nicht fiir online Abfragen
eingerichtet und enthalten auch keine historischen Daten. Die Anbieterlisten enthalten also keine
Gewahr, dass sie tatsachlich aktuell und vollstandig sind. Da bei Fest- und Mobilnummern nur eine
begrenzte Anzahl von Anbietern in Frage kommt, scheint es sinnvoll, die Anfrage an alle in Frage
kommenden Anbieter zu schicken.

1V.2.10.3.2 LOSUNGSVORSCHLAG FUR EINE DSVO

Die soeben ausgefiihrten Uberlegungen kénnten legistisch folgendermaRen erfasst werden:**!
§ 17 Postfacher und Zustellung

(1) Ein Auskunftsbegehren eines berechtigten Benutzers auf Behérdenseite wird in das Postfach
des Uber die Durchlaufstelle ausgewahlten Anbieters zugestellt. Die Durchlaufstelle
ermoglicht die Auswahl mehrerer Anbietery(...).

(..)

IV.2.11VERANTWORTUNGSZUSAMMENHANG IM KONZEPT DER DLS?

Zur Erlassung einer Datensicherheitsverordnung ist gemaR §§ 94 (4) und 102c (1) TKG die
Bundesministerin fur Verkehr, Innovation und Technologie (BMVIT) im Einvernehmen mit der
Bundesministerin fir Inneres und der Bundesministerin fir Justiz ermachtigt. Davon getrennt ist aber
die Frage zu klaren, welche Behorde fiir den Betrieb der DLS verantwortlich ist.

* Siehe die Zusammenfassung der Diskussion zum 6. Round Table, BIM-Datensicherheitsstudie S. 129.

Die Formulierung stammt aus der BIM-Datensicherheitsstudie S. 143 f; dieser Vorschlag wurde unverdndert
durch das BMVIT in 6ffentliche Begutachtung geschickt; vgl. dazu den Begutachtungsentwurf im Anhang; zum
vollstandigen Vorschlag des § 17 DSVO-Entwurf siehe oben Kapitel IV.2.2.1.1.
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Die sauberste Losung fir die datenschutzrechtlichen Problemstellungen, die mit der zentralen
Abwicklung aller Datenauskiinfte nach § 94 Abs. 4 TKG 2003 verbunden sind, ware, wenn das BMVIT
die Verantwortung fiur den Betrieb der Durchlaufstelle Gbernimmt. Der Betrieb der DLS und die
Beauftragung zur technischen Spezifikation und Umsetzung sollte in der Verantwortung des BMVIT
liegen. Damit waren die Bedarfstrager vom Auftraggeber getrennt, weil dem BMVIT keine Aufgaben
obliegen, fiir die eine Verarbeitung von Vorratsdaten notwendig ware, dieses ist hier vielmehr eine
neutrale Stelle ohne eigenes Interesse an den zu Gbermittelnden Inhalten. Das Interesse des BMVIT
am Betrieb der DLS ist darin zu sehen, dass diesem Bundesministerium obliegt, (iber die Einhaltung
der Bestimmungen des TKG 2003 zu wachen, wozu insbesondere auch das
Kommunikationsgeheimnis des § 93 TKG 2003 zahlt.**
Frage, wem die Eigenschaft eines datenschutzrechtlichen Auftraggebers zukommt (dazu sogleich in
Unterkapitel IV.2.11.2.

Hiervon getrennt zu beurteilen ist aber die

IvV.2.11.1 MUSS DER AUFTRAG ZUR ERRICHTUNG UND ZUM BETRIEB DER DLS
AUSGESCHRIEBEN WERDEN? ODER: WARUM DAS BRZ?

Mit der Einrichtung und dem Betrieb der DLS sollte das BMVIT die Bundesrechenzentrum GmbH
(BRZ) beauftragen. Das BRZ kann im Wege einer sogenannten In-House-Vergabe gemaRR §10 Z 7
Bundesvergabegesetz 2006 (BVerG) durch den Bund (hier konkret vertreten durch das BMVIT)
sowohl mit der Entwicklung als auch dem Betrieb der DLS beauftragt werden. Wenn die Anwendung
gesetzlich oder per Verordnung vorgesehen ist und der Auftrag aus einem Bundesministerium
kommt, wiirde damit das ,Ausschreibungsprivileg” des BRZ greifen, der Auftrag miusste also

unabhingig vom Volumen nicht 6ffentlich ausgeschrieben werden.*®

Dies begriindet das erste
Argument, warum gerade das BRZ hier vorgeschlagen wird. Faktisch besteht ndamlich das Problem,
dass samtliche Bestimmungen zur Vorratsdatenspeicherung am 1.4.2012 in Kraft treten und bis
dahin ein sicheres Datenilibertragungssystem iSd § 94 Abs. 4 TKG in vollem operativen Betrieb stehen
muss. Musste ein Auftrag flr die Einrichtung eines solchen Systems erst unter Einhaltung aller Regeln
des BVerG ausgeschrieben werden, lieRe sich dieser Zeitplan sicher nicht einhalten. Dazu kommt der
von der EU-Kommission ausgehende Druck eines drohenden Strafzahlungsverfahrens wegen

Nichtumsetzung der RL 2006/24/EG.*®*

Aber auch auf der Sachebene bestehen gute Griinde, die DLS durch das BRZ betreiben zu lassen.
Insbesondere besteht dort bereits eine umfassende Infrastruktur, um die Eingliederung der DLS in
den Portalverbund zu bewerkstelligen. Auch die diesbeziiglichen Erfahrungen, eine grofRe Zahl von
privaten Teilnehmern an eine Anwendung im Rahmen des Portalverbunds einzubinden, stellen ein
gutes Argument flir die Heranziehung des BRZ dar. Ganz abgesehen davon verfugt das BRZ (iber eine
ausreichende Infrastruktur, um den Sicherheitsanforderungen an die DLS gerecht zu werden,
wenngleich dies wohl nicht als Alleinstellungsmerkmal des BRZ zu sehen ist.

162 Vgl. BIM-Datensicherheitsstudie S. 110 und 162.

**3 Ibid, S. 95.
*®* Dazu oben in Kapitel 1V.2.2.2.
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IV.2.11.2 WER IST DATENSCHUTZRECHTLICHER AUFTRAGGEBER?

Durch die Eigenschaft als Auftraggeber der DLS wird das BMVIT nicht automatisch zum
datenschutzrechtlichen Auftraggeber iSd § 4 Z 4 DSG im Hinblick auf die Gbermittelten Daten.
Einerseits besteht namlich die , Dienstleistung” der DLS nur darin, allen Beteiligten Postfachern fir
den Datenaustausch zu bieten und bestimmte Aufgaben zur sicheren Ubertragung der Daten zu
Ubernehmen. Darliber hinaus missen die Daten auf eine Weise verschlisselt werden, dass die DLS
gar keine Moglichkeit hat, die Inhalte einzusehen. Die Protokollierung der DLS beinhaltet rein
statistische Werte ohne Personenbezug. Die fortlaufende einmalige Nummer jedes Auskunftsvorgang
(,Unique-ID“) kann lediglich eine nachpriifende Kontrolle (zB durch Datenschutzkommission,
Rechtsschutzbeauftragten oder Gericht) erleichtern, der Personenbezug kann aber (iber die DLS
selbst nicht hergestellt werden, weil die Daten in der DLS nur verschlisselt vorhanden und damit aus
der Perspektive der DLS nur indirekt personenbezogen sind.

Im Hinblick auf diese Rollenverteilung lasst sich die Konstruktion der datenschutzrechtlichen
Verantwortung wohl am besten so beschreiben: Das BMVIT ist als verantwortliche Stelle
(gesetzlicher) Dienstleister iSd § 4 Z 5 DSG jeweils flir den Auftraggeber, fir dessen Anwendung
Daten an die DLS Ubergeben oder von der DLS Gbernommen werden. Das heiSt wenn die DLS eine
Anordnung der Staatsanwaltschaft in das Postfach des Anbieters zustellt, geschieht dies im Dienst
der Behorde, von welcher die Anordnung stammt. Nur in einer einzigen Hinsicht ist das BMVIT selbst
als unmittelbarer datenschutzrechtlich verantwortlicher Auftraggeber zu sehen, namlich in Bezug auf
die Verarbeitung der Information, welche Benutzer lberhaupt Auskunftsbegehren Uber die DLS
abwickeln.

Das Bundesrechenzentrum ist Gberhaupt funktionell nur Sub-Dienstleister im Sinne des § 4 Z 5 DSG,
der die notwendige technische Infrastruktur (also die DLS an sich) implementiert und betreibt. Das
BRZ ware somit dem BMVIT verantwortlich und das BMVIT seinerseits den Behdrden, in deren
Auftrag die Daten Ubermittelt werden. Die Stellung eines datenschutzrechtlichen Auftraggebers
kommt dem Bundesrechenzentrum im Hinblick auf den Betrieb der DLS in keiner Phase zu. Die
Grundlage dafiir bildet dann die (zu erlassende) Verordnung (DSVO) sowie ein auf Basis dieser
Verordnung abzuschlieBender Vertrag zwischen dem BMVIT und dem BRZ.

Festzuhalten ist, dass auch ein Anbieter bei der Ubermittlung einer Antwort auf ein
Auskunftsbegehren einer Behdrde nicht selbst zum datenschutzrechtlichen Auftraggeber wird.
Rechtmaliger Auftraggeber kann dann jedes Rechtssubjekt sein, das eine ausreichende Berechtigung
bzw. eine gesetzliche Zustdndigkeit zur Verfolgung dieses Zwecks besitzt. Der Zweck der
Datenlibermittlung ist die Strafverfolgung oder die Gefahrenabwehr. Diesen Zweck kann ein Anbieter
nicht rechtmaRigerweise verfolgen. Er kann in diesem Bereich nur Dienstleister derjenigen Behorden
sein, die diesen Zweck zu vollziehen haben. Ausgehend von den generellen Bestimmungen des DSG
2000 missen daher die Strafverfolgungsbehorden bzw. die Sicherheitsbehorden als Auftraggeber
begriffen werden und die Anbieter als deren Dienstleister, mit der Funktion, im Fall eines
Auskunftsbegehrens die entsprechenden Daten zu ermitteln und zu Gbermitteln.*®®

*% Siehe dazu ausfiihrlich die Argumentation schon oben zur datenschutzrechtlichen Rolle bei der Speicherung

der Daten in Kapitel IV.2.7.1.
170



IV.2.11.3 LOSUNGSVORSCHLAGE FUR EINE DSVO

Die soeben ausgefiihrten Uberlegungen kdnnten legistisch folgendermaRen erfasst werden:**
§ 8 Allgemeines

(1) Die Ubermittlung der Daten erfolgt {ber eine zentrale Durchlaufstelle, die das
Bundesministerium flr Verkehr, Innovation und Technologie bei der Bundesrechenzentrum
GmbH einzurichten hat.

[...]

§ 9 Durchlaufstelle — Grundstruktur

(1) [.]

(2) Die Durchlaufstelle ist auf eine Weise einzurichten, dass fir die Bundesrechenzentrum GmbH
als Dienstleister der Durchlaufstelle im Sinne des DSG 2000 ein Zugang zu
personenbezogenen Inhalten von Anfragen zu Datenauskiinften so wie von deren
Beantwortung nicht moglich ist.

[...]
§ 10 Einrichtung und Betrieb der Durchlaufstelle — Auftraggeber und Durchfiihrung

(1) Die Einrichtung der Durchlaufstelle sowie die Zertifikatsverwaltung und die Datensicherheit
liegen in der Verantwortung des Bundesministeriums fir Verkehr, Innovation und
Technologie.

(2) Die Einrichtung und der Betrieb der Durchlaufstelle erfolgt durch die Bundesrechenzentrum
GmbH. Die Bundesrechenzentrum GmbH ist funktionell Dienstleister im Sinne des § 4 Z 5
DSG 2000 jeweils fiir den Auftraggeber, flir dessen Anwendung Daten an die Durchlaufstelle
Ubergeben oder von der Durchlaufstelle Gbernommen werden.

[...]

IV.2.12AUDITIERUNG

Das BMVIT muss auf Basis einer DSVO die Spezifikation vornehmen, mit der die ndheren technischen
Anforderungen an die DLS beschrieben werden. Auf Basis dieser Spezifikation hat das
Bundesrechenzentrum die DLS sodann einzurichten und zu betreiben. Der Zweck einer Auditierung
besteht sodann in der Sicherstellung, dass im BRZ auch tatsachlich das implementiert wurde, was in
der technischen Spezifikation vorgegeben war. Diese Uberpriifung ist im Sinne der Datensicherheit
essentiell. Sofern von der DLS fir die Behdrden und die Anbieter auch eine Client-Software zur
Verfligung gestellt wird, muss diese als ,,Standardsoftware” zur Kommunikation mit der DLS ebenfalls
auditiert werden. Eine auditierte Client-Software muss aber nicht der einzige Kommunikationsweg
mit der DLS sein, weil auch die Moglichkeit bestehen sollte, dass Anbieter und Behdorden Uber ein

¢ Die Formulierungen stammen aus der BIM-Datensicherheitsstudie S. 141 ff; diese Vorschlage wurden

unverandert durch das BMVIT in 6ffentliche Begutachtung geschickt; vgl. dazu den Begutachtungsentwurf im
Anhang.
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Webservice mit der DLS kommunizieren kdnnen. Die Auditierung betrifft nur die Datensicherheit bei

der Durchlaufstelle, nicht aber die Betreiberimplementierungen.*®’

IvV.2.12.1 LOSUNGSVORSCHLAG FUR EINE DSVO

Die soeben ausgefiihrten Uberlegungen kénnten legistisch folgendermaRen erfasst werden:*®

§ 10 Einrichtung und Betrieb der Durchlaufstelle — Auftraggeber und Durchfiihrung

(1) [...]

(2) [..]

(3) Das Bundesministerium fiir Verkehr, Innovation und Technologie kann sich zur Auditierung
der tatsachlichen Umsetzung der technischen Spezifikation durch die Bundesrechenzentrum
GmbH eines Dienstleisters bedienen.

§ 11 Auditierung der Durchlaufstellen-Funktionen

Der Bundesminister fiir Verkehr, Innovation und Technologie stellt sicher, dass

1. die tatsachliche Umsetzung der Durchlaufstelle durch die Bundesrechenzentrum GmbH den
Spezifikationen zur Durchlaufstelle entspricht,

2. jene Dienste, die von der Durchlaufstelle fir die Ausfihrung in der Client-Software der
jeweiligen Benutzer zur Verflgung gestellt werden, fiir einen Client-Administrator
verifizierbar ist (Signatur) und der Schnittstellendefinition zur Durchlaufstelle entspricht,

3. nur eine auditierte schnittstellenkonforme Software der Durchlaufstelle eine richtige
Dateniibertragung ermdoglicht,

4. nur authentifizierte Anwender ihre 6ffentlichen Schlissel in der Durchlaufstelle eindeutig zu
ihrer jeweiligen Institution zugehorig hinterlegen kénnen und

5. jede Anderung der Durchlaufstelle einer Re-Auditierung zum Zweck der Sicherstellung der
Verifizierbarkeit der Echtheit der Software durch die Endnutzer unterliegt.

Im Begutachtungsverfahren wurde zu dieser Regelung in einer Stellungnahme vom Verein der
Internetbenutzer Osterreichs (VIBE.AT)*® kritisiert, dass die Regelung des & 10 Abs. 3 DSVO-Entwurf
die Formulierung ,,...kann sich zur Auditierung (...) eines Dienstleisters bedienen” verwendet. ,Um die
Sicherheit der DLS zu gewdhrleisten, muss das BMVIT einen externen, unabhangigen Dienstleister mit

“70 wird diesbeziiglich gefordert. Weiters wird gefordert, dass die Audits

dem Audit beauftragen
regelmaRig durchgefiihrt werden sollten, um sicherzugehen, dass die DLS auf dem aktuellen Stand
der Technik bleibt. AuBerdem sollten die Ergebnisse dieser Audits der Offentlichkeit oder zumindest

dem Datenschutzrat vorgelegt werden, bevor die DLS in Betrieb genommen wird.

Grundsatzlich sind diese Anregungen zu begrifRen. Aus der Formulierung ,kann“in § 10 Abs. 3 DSVO-
Entwurf sollte jedoch nicht geschlossen werden, dass die Durchfiihrung einer Auditierung im
Belieben des BMVIT stehen wirde. Die Verpflichtung zur Auditierung ergibt sich unmittelbar aus §

*7 vgl. die Zusammenfassung der Diskussion beim 4. Round Table, BIM-Datensicherheitsstudie S. 114.

Die Formulierungen stammt aus der BIM-Datensicherheitsstudie S. 142; der Vorschlag wurde unverandert
durch das BMVIT in 6ffentliche Begutachtung geschickt; vgl. dazu den Begutachtungsentwurf im Anhang.
469 e e .
http://wiki.vibe.at/Hauptseite.
Stellungnahme veroffentlicht unter http://wiki.vibe.at/Begutachtung DatensicherheitsVerordnung.
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11. Die kann-Bestimmung bezieht sich auf das Heranziehen eines externen Dienstleisters.
Theoretisch ist denkbar, dass das BMVIT namlich selbst Gber die Ressourcen verfligt, eine solche
Auditierung vorzunehmen. Tatsachlich ist dies derzeit aber nicht der Fall. Gleichwohl, auch die
Verpflichtung zur Beauftragung eines externen Dienstleisters mit der Autidierung wird im Sinne einer
hoheren Datensicherheit und Transparenz hier gutgeheiRen. Was die Frage nach dem ,Stand der
Technik” betrifft, ist das Anliegen berechtigt und auch im Sinne der Rechtssprechung des deutschen
Bundesverfassungsgericht grundrechtlich geboten.

[V.2.13KOSTEN UND KOSTENTRAGUNG EINER UMSETZUNG DER DLS

Die Frage der Kostentragung stellt zwar keine unmittelbare Frage der Datensicherheit dar. Allerdings
war die Klarung dieser Frage in den Round Table Diskussionen zum Konzept der DLS von grol3er
Bedeutung fir die Entscheidung, ob ein solches System tatsachlich umgesetzt werden sollte. Mit
anderen Worten war der Kostenfaktor wesentlich fiir die Entscheidung, welches Ausmall an
Datensicherheit sich die Republik Osterreich im Zuge der Umsetzung der Vorratsdatenspeicherung
leisten kann und will. Aus diesem Grund werden die wesentlichen Argumente nachfolgend
behandelt.

1vV.2.13.1 KOSTENSCHATZUNG DER EINRICHTUNG UND DES BETRIEBS DER DLS?

Das Bundesrechenzentrum (BRZ) hatte fiir den 3. Round Table auf Basis der bisherigen Diskussion
eine Kostenschatzung fiir eine Umsetzung des Konzepts der Durchlaufstelle (DLS) unternommen.*’*
Die Umsetzung der Durchlaufstelle wiirde nach dieser ersten Schatzung 288.000 Euro an initialem
Aufwand verursachen, die monatlichen Betriebskosten fiir Hard- und Software wurden auf etwa
4.500 Euro geschatzt. Die Schatzung ist sehr vorsichtig angelegt, damit nicht zu beflirchten ist, dass
sich im Falle einer tatsachlichen Umsetzung die Kosten dann als deutlich hdher erweisen. Dieser
Kostenschatzung liegen folgende Annahmen zugrunde:

Authentifizierung mittels qualifizierter Signatur

Nutzung vorhandener Infrastruktur des BRZ (bestehende Serversysteme)
Maximale Grof3e der zu libermittelnden Daten 15 MB

Die Schatzung enthalt ein Portal fiir Netzanbieter ahnlich dem Portalverbund.
Die Funktion eines Help-desk ist nicht enthalten.

Aufwendungen flr erhdhte Sicherheit sind in der Kostenschatzung nicht enthalten.

a7 Vgl. die Zusammenfassung der Diskussion beim3. Round Table, BIM-Datensicherheitsstudie S. 105 ff.
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IV.2.13.2 KKOSTENERSPARNIS BEI EINRICHTUNG EINER DLS?

Auf den ersten Blick entsteht zundchst der Anschein, die DLS verursacht zusatzliche
Investitionskosten fiir den Bund in Hohe von rund 300.000,-- Euro, die beispielsweise bei der
verschliisselten Ubermittlung per E-Mail (urspriinglich im Begutachtungsentwurf zur TKG-Novelle
vorgesehenes ,,S/MIME Konzept“) nicht anfallen. Die Relation zu den - zu 80% zu erstattenden -
Investitionskosten der Anbieter erschlieft sich bei naherer Betrachtung wie folgt: Ohne die zentrale
Variante der DLS missten schon in der Implementierungsphase zwischen ca. 200 Anbietern (nach
Angaben der RTR derzeit speicherpflichtig gemaR § 102a TKG) und mindestens 15
auskunftsberechtigten Stellen auf Seiten der Sicherheitsbehdrden dezentral sichere Wege zur
Datenlibermittlung und zur Authentifizierung geschaffen werden. Das wirde erfordern, dass die
technische Implementierung mit allen Anbietern jeweils definiert und implementiert werden msste,
allein der dezentrale Austausch der Sicherheits-Zertifikate wirde dabei schon betrachtlichen
Aufwand verursachen. Demgegenliber muss die Spezifikation zur DLS nur einmal ausgearbeitet
werden (unter Beteiligung der Telekom Branche, die dabei teilweise auch {ber die
Interessenvertretungen erfolgt und nicht fiir alle - vor allem kleinere - Anbieter unmittelbar Aufwand
verursacht). Die zentrale Architektur und vor allem die zentrale Hinterlegung der public keys
vereinfachen diese Prozesse enorm, der einzelne Anbieter bendtigt fiir die Abwicklung nur noch
einen herkdmmlichen Internet-Browser flr eine sicher Verbindung (per https) zur Durchlaufstelle.

Es herrschte daher in den Round Table Diskussionen Konsens daruber, dass der Aufwand fir die
Spezifikation der Schnittstelle beim dezentralen S/MIME Konzept deutlich héher wére als bei der
zentralen Variante der DLS. Wenn dieser Mehraufwand auf Seiten aller Anbieter insgesamt Kosten in
Héhe von 375.000 Euro verursachte (wovon 80% - also 300.000 Euro - vom Bund zu erstatten waren),
wire die DLS auch vom Investitionskostenaufwand her giinstiger als eine verschliisselte Ubermittlung
per E-Mail. Bei 200 Anbietern wird diese Schwelle erreicht, wenn im Durchschnitt Mehrkosten in
Hohe von 1.875 Euro pro Anbieter entstehen. Bei iblichen Tagsatzen flir qualifizierte IT Techniker
wiirde diese Schwelle wohl leicht Gberschritten, weil ein durchschnittlicher Mehraufwand von zwei
Arbeitstagen pro Unternehmen selbst bei vorsichtiger Schatzung von allen Beteiligten als realistisch
eingeschatzt wurde.*”?

Ein wesentlicher Kostenvorteil des Modells der DLS im operativen Ablauf ist die Verringerung der
Kommunikationswege. Es ist die effizienteste Vorgangsweise, nur mit einer Stelle zu kommunizieren.
Auf Seiten der Anbieter waren keine speziellen technischen Voraussetzungen nétig, da die DLS liber
eine sichere , https“-Verbindung praktisch mit jedem gangigen Browserprogramm erreichbar ware. In
welchem Ausmal ein Anbieter seine Prozesse bis zur Erstellung der , CSV-Datei” mit den begehrten
Daten automatisiert, bleibt ihm selbst tGberlassen, was insbesondere fir kleinere Anbieter wichtig ist,
bei denen eine teure Automatisierung in keinem Verhaltnis zur Zahl der jahrlichen Auskiinfte steht.
Auf Seiten der Anbieter wird allerdings keine Kostenersparnis in wesentlichem AusmaR erwartet. Es
muss auf jeden Fall die ,,CSV-Datei” gemaR § 94 Abs. 4 TKG-Entwurf befillt und ibermittelt werden.
Ob die Sicherung der Ubermittlung (iber eine (ohnehin vom Bund einzurichtende) Public-Key-
Infrastructure und S/MIME oder Uber eine Durchlaufstelle erfolgt, macht fir die Anbieter
kostenmaRig keinen groRen Unterschied. Die hohere Zuverlassigkeit bei der Authentifizierung und
der Umstand, dass es nur eine Stelle gdbe, an die zu Ubermitteln ware, wiirde aber jedenfalls

2 Vgl. BIM-Datensicherheitsstudie S. 107 ff.
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mogliche Fehlerquellen minimieren und damit Vorteile bringen, die sich schwer quantifizieren
lassen.*’?

Am starksten spirbar wird eine Ersparnis fiir die Sicherheitsbehdrden im operativen Betrieb sein.
Durch starkere Automatisierung und die zentrale Kommunikation Uber die DLS wird bei den
Auskunftsbegehren von Seiten des Bundeskriminalamts eine betrachtliche Aufwandsersparnis
erwartet. Die groRte Aufwandsreduzierung besteht vor allem darin, dass im Vergleich zur E-Mail-
Variante die laufende Erneuerung der Sicherheitszertifikate zentral erfolgt und damit massiv
erleichtert wird. Die Erfahrung aus der Europol Kooperation zeigt, dass dies bei einer dezentralen
sicheren Kommunikation zwischen vielen Stellen ein enormer Aufwands- und damit
Kostensteigerungsfaktor ist. Eine unverbindliche Einschatzung seitens der IT-Abteilung des BMI geht
davon aus, dass die ,S/MIME Variante” hier einen Mehraufwand im AusmaR einer vollen Planstelle
bedeuten wirde. Stellt man dem die geschatzten Betriebskosten der DLS in H6he von rund 4.500
Euro entgegen, zeigt sich auch fir den operativen Betrieb die DLS als die kostenglinstigere

Variante.*”*

IV.2.13.3 KOSTENTRAGUNG UND VERHALTNISMARIGKEIT AUS SICHT DER ANBIETER

Die Grundlagen zur Kostenerstattung fiir Anbieter bei der Umsetzung der Vorratsdatenspeicherung
wurden in den Erlduterungen zu § 94 Abs. 1 des BIM-Entwurf zur TKG-Novelle 2010 formuliert: ,Da
die Vorratsdatenspeicherung (zwangslaufig) nur durch die Anbieter von Kommunikationsdiensten
vorgenommen werden kann, bei denen die speicherpflichtigen Daten erzeugt bzw. verarbeitet
werden, wird durch die Normierung der Speicherpflicht eine Inpflichtnahme Privater durch den Staat
begriindet. Im konkreten Fall wird dadurch in verfassungsrechtlich geschiitzte Rechtspositionen der
betroffenen Anbieter, ndmlich die durch Art. 5 StGG und Art. 1 1. ZProtMRK verfassungsgesetzlich
normierte Eigentumsfreiheit, eingegriffen, da die Anbieter zur Erflllung ihrer Verpflichtung
erhebliche Investitionen vornehmen missen, die sich aus Erstinvestitions- sowie laufenden Kosten
zusammensetzen. Der Verfassungsgerichtshof hat (beginnend mit VfSlg 6884/1972; 7234/1972) im
Hinblick auf derartige Eigentumseingriffe aus dem Gleichheitsgrundsatz Pflichten zur
Enteignungsentschadigung abgeleitet, um das Erfordernis der VerhaltnismaRigkeit bei
Eigentumseinschrankung zu erfillen. Insbesondere dirfen ,auch im besonderen o6ffentlichen
Interesse gelegene Verpflichtungen, die mit einer erheblichen Vermodgensbelastung verbunden sind,
[..] nur auferlegt werden [..], wenn dies unter Bedachtnahme auf das Prinzip der
VerhaltnismaRigkeit wirtschaftlich zumutbar ist“*’>.

Die derzeit geltende Rechtslage verpflichtet Anbieter einerseits zur Bereitstellung von Einrichtungen
zur Uberwachung einer Telekommunikation (soweit diese nach der StPO erforderlich sind),
andererseits zur Mitwirkung im erforderlichen AusmaR (§ 94 Abs 1 und 2 TKG 2003, BGBI | 70/2003
idgF). Dabei ist allerdings zu berlcksichtigen, dass die daraus resultierenden zugemuteten
Aufwendungen verhaltnismalig sein muissen. Insbesondere ist eine wirtschaftliche Belastung der
Telekommunikationsbetreiber bzw. die Bereithaltung aufwandiger Vorkehrungen nur bei Vorliegen
besonderer Umstiande nach Maligabe einer Interessensabwagung gerechtfertigt: ,Mag auch die

3 |bid, S. 101.
% Ibid, S. 108.
7% VifSlg 13.587/1993.
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Inpflichtnahme privater Betreiber von Telekommunikationsdiensten fiir die Uberwachung des
Fernmeldeverkehrs und die Bereitstellung entsprechender Einrichtungen eine sachlich
gerechtfertigte und daher verfassungsmaRige Mitwirkungspflicht Privater an einer staatlichen
Aufgabe darstellen, so ist dennoch auch bei der Regelung der Kostentragung der
VerhiltnismaRigkeitsgrundsatz zu beachten (VfSlg 16.808).“*"°

Der Kostenersatz sollte daher sichergestellt sein fir die Implementierung der Durchlaufstelle im
Bundesrechenzentrum, fiir die Implementierung durch die Anbieter und mittels UKVO auch fiir den
Betrieb. Zu den laufenden Kosten gemaR Uberwachungskostenverordnung (UKVO) wurde diskutiert,
dass sich die Kosten zwischen Abfrage von Vorratsdaten und Abfrage von Verkehrsdaten nicht
unterscheiden sollten. Dabei wurde auch diskutiert, ob die Betriebskosten der Durchlaufstelle im
Zusammenhang mit der UKVO geregelt werden kdnnten. Damit verbunden ist die Frage, ob diese
Betriebskosten (indirekt) anteilig von den Anbietern mitfinanziert werden sollten. Dies wird
Gegenstand von Verhandlungen im Zusammenhang mit der Uberarbeitung der UKVO anlasslich der
TKG Novelle sein.*”’

IV.2.13.4 KOSTENTRAGUNGSREGELN IM TKG

Grundsatzlich ist zunachst von Bedeutung, dass die ,,DLS” einen Teil der Umsetzung der Richtlinie zur
Vorratsdatenspeicherung 2006/24/EG darstellt, weil die besonderen Anforderungen an die
Datensicherheit ihre Grundlage in Art 7 Lit. c) der RL haben: ,in Bezug auf die Daten werden
geeignete technische und organisatorische MaRnahmen getroffen, um sicherzustellen, dass der
Zugang zu den Daten ausschlieBlich besonders erméachtigten Personen vorbehalten ist.” Denselben
Standard auf die Abwicklung aller Datenauskiinfte (auch ,Betriebsdaten®, nicht nur ,Vorratsdaten®)
anzuwenden ist dabei nicht nur konsequent sondern auch aus rein praktischen Griinden notwendig.
Viele Auskiinfte werden namlich kiinftig wohl ,gemischte” Datensadtze enthalten, also in derselben
Auskunft ,Vorratsdaten” und ,Betriebsdaten”. Diese Annahme ist deshalb wesentlich, weil es bzgl.
der Vorratsdatenspeicherung in der Regierungsvorlage zum TKG klare Regeln zur Kostentragung gibt.
Investitionskosten die dabei auf Anbieterseite anfallen, missen dabei gem. § 94 TKG-Entwurf zu 80%
vom Bund ersetzt werden. Eine Deckelung auf einen absoluten Hochstbetrag ist gesetzlich nicht

vorgesehen und ware vom Gesetzeswortlaut auch nicht gedeckt.*’®

IV.2.13.5 KKOSTENVERTEILUNG UNTER DEN BETEILIGTEN MINISTERIEN?

In diesem Zusammenhang stellt sich die Frage, in welchem Verhaltnis zu der eben beschriebenen
Regelung jene Kosten stehen, die auf Behdrdenseite fir die Umsetzung der Vorratsdatenspeicherung
anfallen. Die Einrichtungskosten der DLS fallen zwar direkt beim Bund an, stehen aber in
unmittelbarem Zusammenhang zu den Investitionskosten der Anbieter. Wie oben gezeigt wurde,
reduzieren sich durch die Implementierung der DLS jene Kosten deutlich, die ansonsten auf
Anbieterseite als Aufwand zur Schnittstellenspezifikation anfallen und vom Bund zu 80% ersetzt
wirden. Daher lasst sich folgerichtig argumentieren, dass die Implementierungskosten der DLS

7% Siehe dazu den BIM-Entwurf zur TKG-Novelle 2010, Erlauterungen zu § 94 Abs. 1, S. 40f.

Siehe die Zusammenfassung der Diskussion zum 3. Round Table, BIM-Datensicherheitsstudie S. 109.
478 .
Ibid, S. 116.
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sachlich von dem mit insgesamt 15.000.000 Euro bezifferten Budgetvolumen®”® erfasst sind, die der
Bund fur die gesamten Investitionskosten zur Umsetzung der Vorratsdatenspeicherung veranschlagt
hat. Diese Annahme ist deshalb wesentlich, weil bei der Verabschiedung der gemeinsamen
Regierungsvorlage zur TKG-Novelle auch eine Vereinbarung zur Aufteilung dieser Kosten auf die
Ministerien BMI (33%), BMJ (Fixbetrag von € 360.000,--) und BMVIT (67%) getroffen wurde. **°

IV.2.13.6 LOSUNGSVORSCHLAGE FUR EINE DSVO

Die soeben ausgefiihrten Uberlegungen zur Kostentragung kdénnten legistisch folgendermaRen

1
erfasst werden:*

§ 24 Kostentragung der Durchlaufstelle

(1) Die Investitionskosten der Durchlaufstelle sind gemal § 94 Abs. 1 TKG 2003 entsprechend
dem dort festgelegten Aufteilungsschliissel vom Bundesministerium flr Inneres, dem
Bundesministerium fir Justiz und dem Bundesministerium fir Verkehr, Innovation und
Technologie zu tragen.

(2) Die laufenden Kosten der Durchlaufstelle sind gemaR § 94 Abs. 2 TKG 2003 vom
Bundesministerium flr Inneres und vom Bundesministerium fiir Justiz zu tragen.

Fiir den Begutachtungsentwurf des BMVIT wurde diese Bestimmung folgendermallen abgeédndert:

Kostentragung der Durchlaufstelle
§ 24. (1) Die Investitionskosten.fiir die Durchlaufstelle sind Investitionskosten gemél § 94 Abs. 1
TKG 2003.

Die knappe Formulierung im gednderten Abs. 1 beschrankt sich bzgl. der Investitionskosten auf einen
Verweis auf § 94 Abs. 1 TKG. In Zusammenschau mit den Ausfiihrungen zu den finanziellen
Auswirkungen im Vorblatt zum Begutachtungsentwurf*®* wird aber klar, dass sich daraus keine
Veranderung des Regelungsgehalts gegeniiber dem Vorschlag aus der BIM-Datensicherheitsstudie
ergibt. Dort werden ndamlich die Ausfiihrungen zum Aufteilungsschlissel wiedergegeben, die im
Rahmen der BIM-Datensicherheitsstudie als Erlauterungen zu § 24 formuliert wurden.

Die Streichung des Abs. 1 bewirkt demgegeniber eindeutig eine Verdanderung des Regelungsgehalts
gegenliber der Version aus der BIM-Datensicherheitsstudie. Er bewirkt schlicht, dass die Frage der
Aufteilung der Betriebskosten der DLS offen bleibt. Im Vorblatt wird darauf hingewiesen, dass aus die
Bedeckung der laufenden Kosten (Betriebskosten) der DLS mit vorhandenen Budgetmitteln der
beteiligten Ressorts erfolgt. Die Aufteilung der laufenden Kosten bleibt aber ausdriicklich einer
interministeriellen Vereinbarung vorbehalten. Diese Frage stellt, um nach dem Stand der

% Zur Argumentation dieser Kosten siehe das Vorblatt der Regierungsvorlage zur TKG Novelle, BIgNR 1074.

XXIV. GP, http://www.parlament.gv.at/PAKT/VHG/XXIV/I/I 01074/fname 206854.pdf.
" vgl. die Zusammenfassung der Diskussion beim 2. Round Table sowie beim3. Round Table, BIM-
Datensicherheitsstudie S. 98 ff.
1 Die Formulierung stammt aus der BIM-Datensicherheitsstudie S. 146; dieser Vorschlag wurde fiir den
Begutachtungsentwurf deutlich verandert, dazu sogleich; vgl. dazu den Begutachtungsentwurf im Anhang.
*®2 Siehe den Begutachtungsentwurf zur DSVO im Anhang.
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Diskussionen und den Ergebnissen des Begutachtungsverfahrens zu urteilen, die letzte dar, deren
Klarung fir die Herstellung des notwendigen Einvernehmens zwischen BMVIT, BM.l und BMJ noch
eine eher schwierigere Diskussion mit sich bringen wird.

IV.3 SCHLUSSWORT - DER BEITRAG DES DATENSICHERHEITSKONZEPTS ZUM
GRUNDRECHTSSCHUTZ

Der wissenschaftliche Fokus dieser Arbeit und das zugrunde liegenden Forschungsprojekts im
Rahmen der BIM-Datensicherheitsstudie war von Beginn an darauf ausgerichtet, ausgehend vom
Rahmen der grundrechtlichen Anforderungen, insbesondere im Hinblick auf die Achtung der
informationellen Selbstbestimmung, ein Referenzkonzept zur Datensicherheit im Rahmen der
Vorratsdatenspeicherung zu entwickeln, an dem sich die aktuellen Umsetzungsvorhaben orientieren
konnen. Datensicherheit und Informationssicherheitsmanagement werden dabei nicht als
Selbstzweck betrachtet sondern sind vielmehr ein Instrument, um den grundrechtlichen
Schutzbedirfnissen so weit wie nur moglich zu begegnen.

Der neuartige Ansatz besteht eben darin, die Perspektive des Grundrechtsschutzes ins Zentrum einer
Entwicklungsaufgabe zu setzen, die primar auf technischer Ebene umgesetzt werden soll. Der erste
Schritt dafir ist die Erforschung der durch die Grundrechte vorgegebenen Determinanten. Sodann
werden die einfachgesetzliche Rechtslage in Beziehung zum eher grobmaschigen Raster der
Grundrechte  gesetzt und dabei die wesentlichen Anknlpfungspunkte far ein
Datensicherheitskonzept identifiziert. Bedeutung erlangen diese vor allem durch den Umstand, dass
der Gestaltungsspielraum letztlich in das Korsett einer Verordnungsermachtigung miindet, in deren
Umsetzung die eigentliche Aufgabe der Konkretisierung der Sorgfaltspflichten zu erfiillen ist. Und
genau hier beginnt das Kernstiick der Arbeit: Die rechtswissenschaftliche Formulierung der
Anforderungen auf einer tiefen Abstraktionsebene, die so nahe wie moglich an der technischen
Ausgestaltung eines umfassenden Datensicherheitskonzeptes liegen soll. Auf diese weise werden
die (grund-)rechtlichen Analysen mit konkreten praktischen Problemstellungen und ebenso
konkreten Losungsvorschlagen verbunden.

Das Konzept der Durchlaufstelle (DLS) und der dazugehdérigen legistischen Losungsvorschldge fur eine
Datensicherheitsverordnung, die dieses Konzept umsetzen kdnnte, ist in dieser Hinsicht ein Novum,
weil Gesetze und Verordnungen ublicherweise keine so hohe technische Determinierungsdichte
aufweisen. Damit geht einher, dass das grundrechtliche Schutzniveau nicht allein vom guten Willen
oder dem grundrechtlichen Feingefiihl jener abhangig ist, die letzten Endes ein Pflichtenheft in
technischer Sprache zu verfassen haben. Im modernen Datenschutz ist diese Figur seit einiger Zeit
unter dem Begriff ,privacy by design” bekannt. Die Etablierung dieses Ansatzes auch auf der Ebene
der Gesetz- und Verordnungsgebung hat noch betrachtliches Entwicklungspotential, zu dessen
Entfaltung diese Arbeit ein Beitrag sein soll.

Die Durchlaufstelle zeigt dabei konkret, dass die Beachtung der Anforderungen des Datenschutzes
und der dahinter zu schitzenden Grundrechtspositionen weder eine Einbule an
Benutzerfreundlichkeit noch Zugestdndnisse an die Funktionalitdt mit sich bringen muss. Durch die
Adressierung und Zusammenschau aller fir die Praxis wesentlichen Fragen ist das Konzept
ausgewogen im Hinblick auf die Notwendigkeiten und Bedirfnisse aller Beteiligten. Die Abwicklung
von Datenauskiinften wird starker als bisher automatisiert, ohne dabei den staatlichen Behorden
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einen freien Zutritt zur Rasterfahndung in der Gesamtheit aller Kommunikationsdaten zu geben. Die
Einhaltung der gesetzlich zuldssigen Datenermittlungen und Verknipfungen ist schon auf der
technischen Ebene fixiert und reduziert damit die Gefahr von Missbrauch, wenngleich diese niemals
vollig unterbunden werden kann. Des Weiteren schafft die Durchlaufstelle ein effektiveres System
zur Kontrolle der RechtmaRigkeit, in dem die unumgangliche Protokollierung aller Datenauskinfte
automatisiert und vom Willen der Beteiligten unabhangig gemacht wird. Dass im Konzept der DLS in
Hinkunft alle am Datenaustausch Beteiligten zuverladssig identifiziert und authentifiziert werden, ist
im Vergleich zum Status Quo geradezu eine Revolution. Dabei ist die sichere Anbindung mit
verhaltnismaRig geringem Aufwand verbunden, weil durch die Einbindung in die bestehenden
Strukturen und Standards des Portalverbundes Synergien genutzt werden.

Ein wesentliches Element der Datensicherheit ist, dass mit der DLS trotz der zentralisierten
Abwicklung aller Auskunftsvorgdnge keine zusatzliche ,Datenkrake” geschaffen wird, weil die
schiitzenswerten Inhalte einerseits so verschlisselt sind, dass sie der DLS selbst gar nicht zuganglich
sind, und andererseits auch die verschlisselten Inhalte nur so lange zentral gelagert werden, bis sie
vom Empfanger abgeholt werden. Dadurch wird vermieden, dass die eigentlich zur
Sicherheitsoptimierung  gedachte  Schnittstelle ihrerseits zum schwer kontrollierbaren
Sicherheitsrisiko wird. Allerdings muss man sich der Tatsache bewusst sein, dass es keine absolute
Sicherheit geben kann. Die Rechtsschutzvorkehrungen sind daher ein Fehlerkalkil, um zumindest
leichter nachvollziehen zu koénnen, wo eine Fehlerquelle gelegen sein konnte, falls doch ein
unerwinschtes Ereignis eintritt. Verbunden mit den Protokollierungsvorschriften fiir die Anbieter
und den entsprechenden Richtlinien auf Behdrdenseite hilft die Protokollierung tber die DLS im
Schadensfall bei der Rekonstruktion der Ereignisse, was in seiner praventiven Wirkung nicht zu
unterschatzen ist. Dadurch, dass die DLS-Protokollierung selbst keine personenbezogenen Daten
enthalt, wird wiederum vermieden, dass das eigentlich fiir die Datensicherheit gedachte System
selbst zum Risikofaktor wird.

Die automatisierte Aufbereitung der Statistik zu den Auskunftsfdllen erflllt eine wesentliche
gesellschaftspolitische Funktion, weil damit Transparenz geschaffen wird und ein ausufernder
Gebrauch der Uberwachungsinstrumente durch Sicherheits- und Strafverfolgungsbehérden
moglicherweise schon von vornherein im Zaum gehalten wird. Daneben bringt die automatisierte
statistische Aufbereitung enorme Aufwandserleichterungen mit sich und bietet zugleich
tagesaktuelle Werte.

Auch wenn dies nicht primar eine Frage der Datensicherheit ist, so ist doch auch hervorzuheben, dass
das Konzept der DLS nicht nur mittelfristig sondern schon im Zuge der Implementierung
kostengiinstiger als alle diskutierten Alternativmodelle (ETSI-Standard, S/MIME) ist. Dies ist insofern
bedeutsam, als dadurch deutlich wird, dass ein héheres Schutzniveau nicht zwingend immer auch mit
hoheren Kosten verbunden ist. Und im Hinblick auf die Akzeptanz war diese Frage letzten Endes das
Ziinglein an der Waage.

Obwohl das Konzept der DLS zum Zeitpunkt des Abschlusses dieser Arbeit noch nicht definitiv
Eingang in den Rechtsbestand gefunden hat, lasst der Stand der Diskussion nach dem
Begutachtungsverfahren zur Datensicherheitsverordnung die Vermutung zu, dass die tatsachliche
Umsetzung in nicht allzu ferner Zeit erfolgen wird. Dies allein schon deshalb, weil der Zeitrahmen fiir
den Abschluss der Umsetzung der Vorratsdatenspeicherung bis 1.4.2012 keinen groRen Spielraum
[asst, mit der Diskussion zu einem vollig anderen Konzept noch einmal zurlick an den Start zu gehen.
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Dass die DLS also aller Wahrscheinlichkeit nach in die Realitdt finden wird, ist nach dem
Entstehungsverlauf bemerkenswert. Noch im Februar dieses Jahres erweckte die Stimmungslage in
den Round Table Diskussionen im Rahmen der BIM-Datensicherheitsstudie eher den Anschein, als
wirde die DLS als theoretisches Referenzkonzept allerhdchstens am Papier dieser Arbeit existieren.
Aus wissenschaftlicher Sicht ware dies nicht weiter schlimm gewesen, weil die Diskussionen der
praktisch Relevanten Fragen in jedem Fall aufschlussreich und einer wissenschaftlichen Aufarbeitung
zuganglich waren. Aus der Sicht des betroffenen Grundrechtstragers ist der nunmehrige Ausgang des
parallel verlaufenen rechtspolitischen Diskurses aber jedenfalls ein ,happy End“.
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ANHANG A) BEGUTACHTUNGSENTWURF DES BMVIT FUR EINE
DATENSICHERHEITSVERORDNUNG GEM. §§ 94 (4) unp 102¢ TKG (DSVO)






Vorblatt
Probleme und Ziele:

Mit § 94 Abs. 4 Telekommunikationsgesetz 2003 (TKG 2003) wird der Bundesminister fiir Verkehr,
Innovation und Technologie ermichtigt, die niheren Bestimmungen zur einheitlichen Definition der
Syntax, der Datenfelder und der Verschliisslung, zur Speicherung und Ubermittlung der Daten sowie die
ndheren Bestimmungen betreffend die Speicherung der gemidB § 102¢ angefertigten Protokolle
festzusetzen.

Mit § 102¢ TKG 2003 wird der Bundesminister fiir Verkehr, Innovation und Technologie ermichtigt,
eine ndhere Beschreibung des Sorgfaltsmalistabs zur Gewihrleistung der Datensicherheit festschreiben.

Von diesen beiden Verordnungsermichtigungen soll nun Gebrauch gemacht und mit der vorliegenden
Verordnung die Bestimmungen festgesetzt werden, die einerseits als Grundlage zur Einrichtung einer
Durchlaufstelle (DLS) dienen und deren Aufgaben und deren Funktionsweise beschreiben sowie
andererseits den von Anbietern von Kommunikationsdiensten einzuhaltenden Sicherheitsmalistab regeln.

Die Grundlagen fiir diese Verordnung bilden die Studie zur ,Datensicherheit bei der Umsetzung der
Vorratsdatenspeicherung™, welche das Ludwig Boltzmann Institut fiir Menschenrechte (BIM) im Aufirag
des BMVIT ausgearbeitet hat, sowie die Diskussionen der insgesamt 6 Round Table Veranstaltungen des
BIM im ersten Halbjahr 2011 zur Entwicklung der Schnittstellenbeschreibung und eines sicheren Systems
der Datentibermittlung,

Inhalt:
- Konkretisierung der Datensicherheitsmafinahmen innerhalb des Betriebs von Anbietern
- Konkretisierung der DatensicherheitsmaBnahmen bei Ubermittlung der Daten
- Darstellung der Grundstruktur und der Funktionen der Durchlaufstelle (DLS)
- Einrichtung und Betrieb der DLS
- Auditierung der DLS-Funktionen
- Einbindung in den Portalverbund
- Erstellung der und Zugang zur Zugriffsstatistik

Alternativen:

Keine.

Auswirkungen des Regelungsvorhabens:
— Finanzielle Auswirkungen:

Fir die Erfassung der Kosten der DLS ist zunichst von Bedeutung, dass die DLS einen Teil der
Umsetzung der Richtlinie zur Vorratsdatenspeicherung 2006/24/EG darstellt, weil die besonderen
Anforderungen an die Datensicherheit ihre Grundlage in Art 7 Lit. ¢) dieser Richtlinie haben: ,.in Bezug
auf die Daten werden geecignete technische und organisatorische Malinahmen getroffen, um
sicherzustellen, dass der Zugang zu den Daten ausschlieBlich besonders ermichtigten Personen
vorbehalten ist.” Denselben Standard auf die Abwicklung aller Datenauskiinfte (auch Daten, die zu
Verrechnungszwecken vorhanden sind, nicht nur , Vorratsdaten) anzuwenden ist dabei nicht nur
konsequent sondern auch aus rein praktischen Griinden notwendig. Viele Auskiinfte werden némlich
kiinftig wohl ,gemischte Datensdtze enthalten, also in derselben Auskunft Vorratsdaten und
Betriebsdaten. Diese Annahme ist deshalb wesentlich, weil es bzgl. der Vorratsdatenspeicherung in der
Regierungsvorlage zum TKG 2003 klare Regeln zur Kostentragung gibt. Der initiale Investitionsaufwand
(Investitionskosten) zur Schaffung der fiir die Umsetzung der Richtlinie 2006/24/EG iiber die
Vorratsdatenspeicherung  notwendigen  Infrastruktur  wird fiir die gesamte &sterreichische
Telekommunikationsbranche geschitzte 15 Millionen Euro betragen und wird gem. § 94 Abs. 1 TKG
2003 zu 80% vom Bund ersetzt. Dafiir ist ein Aufteilungsschliissel zwischen den Ministerien (BMVIT,
BMI und BMJ) vorgesehen. Bei der Verabschiedung der gemeinsamen Regierungsvorlage zur TKG-
Novelle wurde nidmlich eine Vereinbarung zur Aufteilung dieser Kosten auf die Ministerien BMI (34%),
BMI (Fixbetrag von Euro 360.000,--) und BMVIT (63%) getroffen.

Die Einrichtungskosten der DLS fiir die Umsetzung der Vorratsdatenspeicherung fallen zwar direkt beim
Bund an, stehen aber in unmittelbarem Zusammenhang zu den Investitionskosten der Anbieter, da im
Gegensatz zu einer dezentralen S/MIME, wo die Kosten direkt bei den Anbietern anfielen und dem
Investitionskostenersatz nach § 94 abs. 1| TKG 2003 unterldgen, wesentlich giinstiger sind.



Die Bundesrechenzentrum GmbH (BRZ) schitzt die Investitionskosten auf knapp unter 500.000.- Euro,
die monatlichen Betriebskosten wurden mit 7.000,- Euro beziffert. Die Schitzung ist vorsichtig angelegt,
damit nicht zu befiirchten ist, dass sich im Falle einer tatsichlichen Umsetzung die Kosten dann als
deutlich héher erweisen.

Dieser Kostenschiitzung liegen folgende Annahmen zugrunde:

Authentifizierung mittels qualifizierter Signatur

Nutzung vorhandener Infrastruktur des BRZ (bestehende Serversysteme)
Maximale Grife der zu iibermittelnden Daten [5 MB

Die Schiitzung enthilt ein Portal flir Netzbetreiber dhnlich dem Portalverbund.

Die Funktion eines Help-desk ist nicht enthalten.

Aufwendungen fiir erhéhte Sicherheit sind in der Kostenschétzung nicht enthalten,

Die Kosten fir die Auditierung der tatsichlichen Umsetzung durch die BRZ, die durch cinen Dienstleister
erfolgen muss, werden auf 49.500,- Euro geschitzt.

Die durch die Einrichtung der DLS verursachten Investitionskosten fiir den Bund in Hohe von rund
500.000,- Euro, die beispielsweise bei der verschliisselten Ubermittlung per E-Mail (ursprungllch im
Begutachtungsentwurf zur TKG-Novelle vorgesehenes ,.S/MIME Konzept) nicht anfallen, sind in die
Investitionskosten nach § 94 Abs. | TKG 2003 einzuberechnen. Die Einrechnung dieser Kosten in die zu
80% zu erstattendenden Investitionskosten der Anbieter ist gerechtfertigt, da bei der Implementierung
cines dezentralen S/MIME Konzepts die Anbieter (nach Angaben der RTR sind dzt. ca 200 Anbieter
gemiB § 102a TKG 2003 speicherpflichtig) und mindestens 15 anfrageberechtigte Stellen auf Seiten der
Sicherheitsbehirden dezentral sichere Wege zur Dateniibermittiung und zur Authentifizierung schaffen
miissten. Das wiirde erfordern, dass die technische Implementierung mit allen Anbietern einzeln definiert
und implementiert werden miisste. Allein der dezentrale Austausch der Sicherheits-Zertifikate wiirde
dabei schon einen betrichtlichen Aufwand verursachen. Demgegeniiber muss die Spezifikation zur DLS
nur einmal ausgearbeitet werden (unter Beteiligung der Telekom Branche, die dabei teilweise auch tiber
die Interessenvertretungen erfolgt und nicht fiir alle - vor allem kleinere - Anbieter unmittelbar Aufwand
verursacht). Die zentrale Architektur und vor allem die zentrale Hinterlegung der ,.publickeys®
vereinfachen diese Prozesse enorm. Der einzelne Anbieter bendtigt fir die Abwicklung nur noch einen
herkdmmlichen Internet-Browser fiir eine sicher Verbindung (per https) zur Durchlaufstelle.

Der Entwicklungsaufwand fiir die Spezifikation der Schnittstelle stelit bei den Anbietern
Investitionskosten dar, die im Sinne des § 94 Abs. | TKG dem Investitionskostenersatz unterliegen. Der
Aufwand fiir die Spezifikation der Schnittstelle eines dezentralen S/MIME Konzepts wire deutlich hoher
als jener einer zentralen DLS. Unter der Annahme, dass der Aufwand flir die Spezifikation eines
dezentralen Konzepts auf Seiten aller Anbieter insgesamt Kosten in Hohe von 625.000,- Euro verursacht
(wovon 80% - also 500.000,- Euro - vom Bund zu erstatten wiren), ist die DLS auch vom
Investitionskostenaufwand her giinstiger als eine verschlisselte Ubermittlung per E-Mail. Bei 200
Anbietern wird diese Schwelle erreicht, wenn im Durchschnitt Mehrkosten in Héhe von 3.125,- Euro pro
Anbieter entstehen. Bei marktiiblichen Stundensétzen fiir qualifizierte IT Techniker wiirde diese Schwelle
wohl erheblich iiberschritten werden, weil ein durchschnittlicher Mehraufwand von zwei bis drei
Arbeitstagen pro Unternehmen selbst bei vorsichtiger Schiitzung von allen Beteiligten als realistisch
bezeichnet wurde.

Die Implementierungskosten der DLS sind sachlich von dem mit etwa 15.000.000 Euro bezifferten
Budgetvolumen erfasst, die der Bund fiir die Investitionskosten zur Umsetzung der
Vorratsdatenspeicherung veranschlagt hat. Die Implementierung der DLS bedeutet auf Seiten der
Sicherheitsbehdrden eine Effizienzerhdhung und damit eine deutliche Kostenersparnis. Der geringere
Aufwand flir die Spezifikation der Schnittstelle bei der zentralen DLS Lésung wird dabei vor allem beim
Innenministerium  /  Bundeskriminalamt spiirbar sein, wo die faktische Abwicklung der
Auskunftsvorginge implementiert werden muss. Dementsprechend ist - in der Relation der
Investitionskosten der DLS zu den Investitionskosten der Anbieter - auch hier eine Kostenteilung
zwischen den Ressorts sachgerecht.

Am stiirksten spiirbar sein wird die Erleichterung fiir die Sicherheitsbehdrden im operativen Betrieb.
Durch stirkere Automatisierung und die zentrale Kommunikation tiber die DLS wird bei den
Auskunfisbegehren von Seiten des Bundeskriminalamts eine Aufwandsersparnis erwartet. Die grofte
Aufwandsreduzierung besteht vor allem darin, dass im Vergleich zum dezentralen S/MIMe Konzept die
laufende Emeuerung der Sicherheitszertifikate zentral erfolgt und damit massiv erleichtert wird. Die
Erfahrung aus der Europol Kooperation zeigt, dass dies bei einer dezentralen sicheren Kommunikation



zwischen vielen Stellen ein enormer Aufwands- und damit Kostensteigerungsfaktor ist. Eine
unverbindliche Einschitzung seitens der 1T-Abteilung des BMI geht davon aus, dass die ,.S/MIME
Variante™ hier einen Mehraufwand im Ausmal} einer vollen Planstelle bedeuten wiirde. Stellt man dem
die geschitzten laufenden monatlichen Kosten der DLS in Hohe von rund 7.000,- Euro entgegen, zeigt
sich auch fiir den operativen Betrieb die DLS als die kostengiinstigere Variante.

Die Bedeckung der laufenden Kosten (Betriebskosten) der DLS erfolgt aus vorhandenen Budgetmitteln
der beteiligten Ressorts. Die Aufteilung der laufenden Kosten bleibt einer interministeriellen
Vereinbarung vorbehalten.

— Wirtschaftspolitische Auswirkungen:

~— Auswirkungen auf die Beschiiftigung und den Wirtschaftsstandort Osterreich:
Keine.

—— Auswirkungen auf die VerwaltungskostenfiirBiirger/innen und fiir Unternehmen:
Fur Biirger/innen fallen keine Kosten an.

Dic sich durch die Einfiihrung der Verpflichtung zur Vorratsdatenspeicherung fiir Unternehmen
ergebenden Kosten wurden bereits im Vorblatt zur Novelle des TKG 2003, BGBL I Nr. 27/2011 (1074
der Beilagen XXIV. GP) dargelegt. Es darf hierauf verwiesen werden.

— Auswirkungen in umweltpolitischer Hinsicht, inshesondere Klimavertriiglichkeit:
Es sind keine umweltpolitischen Auswirkungen zu erwarten.

Das Regelungsvorhaben ist nicht klimarelevant.

— Auswirkungen in konsumentenschutzpolitischer sowie sozialer Hinsicht:

Es sind weder konsumentenschutzpolitische noch soziale Auswirkungen zu erwarten.

— Geschlechtsspezifische Auswirkungen:

Genderspezifische Auswirkungen sind nach dem Inhalt des vorliegenden Entwurfes nicht zu erwarten, da
die Normadressaten ausschlieBlich Unternehmen und Behirden sind.

Verhiltnis zu Rechtsvorschriften der Europiiischen Union:

Gegeben. Der Entwurf dient stellenweise der Umsetzung von Gemeinschaftsrecht. Die dariiber hinaus
vorgesehenen Regelungen fallen nicht in den Anwendungsbereich des Rechts der Europdischen Union.






Entwurf

Verordnung des Bundesministers fiir Verkehr, Innovation und Technologie betreffend dic
Datensicherheit (Datensicherheitsverordnung TKG-DSVO)

Auf Grund der §§ 94 Abs. 4 und 102¢ des Bundesgesetzes, mit dem ein Telekommunikationsgesetz
erlassen wird (Telekommunikationsgesetz 2003-TKG 2003), BGBI. I Nr. 7072003, zuletzt geéindert durch
das Bundesgesetz BGBL [ Nr. 27/2011, wird, hinsichtlich der §§ 1 bis 4 und 8 bis 25 im Einvernehmen
mit dem Bundesministerium fiir Inneres und dem Bundesministerium fiir Justiz, verordnet;

1. Abschnitt

Allgemeines
Gegenstand und Anwendungsbercich

§ 1. (1) In dieser Verordnung werden die naheren Bestimmungen

{.des Formats, der Datenfelder und der Syntax der CSV-Datei bei der Ubermittlung von
Auskiinften tiber Verkehrsdaten (§ 99 Abs. 5 TKG 2003) und Vorratsdaten (§ 102b TKG2003),

2. zur Datensicherheit und zur Protokollierung bei der Ubermittlung der in Z 1 genannten
Auskiinfte sowie

3. zur Datensicherheit bei der Speicherung und der Zugriffsprotokollierung von Vorratsdaten
getroffen
(2) Der Anwendungsbereich dieser Verordnung erstreckt sich auf die Verwendung von

Verkehrsdaten, Zugangsdaten und Standortdaten sowie Stammdaten, soweit diese in Verbindung mit den
eben genannten Datenkategorien verarbeitet werden.

Begriffsbestimmungen
§ 2. (1) Verkehrsdaten, Zugangsdaten und Standortdaten sowie — soweit sie in Verbindung mit den
zuvor genannten Datenkategorien verarbeitet werden - Stammdaten werden bezeichnet als

1., Betriebsdaten, soweit diese fiir den Anbieter fiir die in § 99 Abs. 2 und 3 TKG 2003 erfassten
Zwecke notwendig sind;

2. . Vorratsdaten®, soweit diese vom Anbieter ausschlieBlich aufgrund der Verpflichtung gemaf
§ 102a TKG 2003 fiir die in § 102b TKG 2003 genannten Zwecke vorritig gespeichert werden
(§ 92 Abs. 3 Z 6b TKG 2003).
(2) In dieser Verordnung bezeichnet der Begriff
1., Anbieter* Betreiber von 6ffentlichen Kommunikationsdiensten,
2. . Vorratsdatenbank™ eine Datenbank zur Speicherung von Vorratsdaten.
Ausnahmen
§ 3. (1) Die Bestimmungen des 3. Abschnittes sind nicht anzuwenden
1. in den Fillen des § 98 TKG 2003,
2. bei Gefahr in Verzug in den Fillen des § 99 Abs. 5 Z 3 und 4 TKG 2003,

3. bei der Feststellung des aktuellen Standortes gemdB §§ 134 ff der Strafprozessordnung 1975
(StPO), BGBI. Nr. 631 in der Fassung BGBI. 1 Nr. 33/2011, und



4.bei der Ubermittlung von begleitenden Rufdaten im Rahmen einer Uberwachung von
Nachrichten.

(2) Anfragen uber Verkehrsdaten, Standortdaten und Stammdaten, deren Beantwortung die
Verarbeitung von Verkehrsdaten erfordert, einschlieflich Anfragen iiber Vorratsdaten, deren
Beantwortung gemdfll gesetzlicher Bestimmungen vorab miindlich erfolgen k&nnen, miissen mit
Ausnahme der Anfragen gemif § 98 TKG 2003 iiber die Durchlaufstelle (§ 9) nachgereicht und
dokumentiert werden.

Datensicherheitsmalistab

§ 4. (1) Der Sicherheitsmalstab bei der Verwendung von Daten im Sinne des § 2 Abs. | hat den
Vorgaben des § 95 TKG 2003 zu entsprechen,

(2) Bei Verwendung von Vorratsdaten gelten in Ausfiihrung des § 102 Abs. 1 TKG 2003 tiber Abs. |
hinaus die im 2. Abschnitt dieser Verordnung ausdriicklich geregelten besonderen Vorschriften fiir einen
erhohten Sicherheitsmalistab.

2. Abschnitt

Datensicherheit beim Anbieter innerhalb des Betriebes
Geceignete technische und organisatorische Mafinahmen zur Sicherheit von Vorratsdaten

§ 5. (1) Vorratsdaten miissen vom Anbieter auf eine Weise gespeichert werden, dass deren logische
Unterscheidung von Betriebsdaten bei jedem Zugriff und jeder Verwendung eindeutig ist.

(2) Eine physikalisch getrennte Datenspeicherung von Betriebsdaten und Vorratsdaten ist nicht
notwendig. Der Anbieter hat durch geeignete technische und organisatorische Mafnahmen
sicherzustellen, dass die Vorratsdatenbank auf eine Weise ausgestaltet ist, dass Zugriffe auf Vorratsdaten
nur unter Einhaltung der besonderen Sicherheitsvorschriften gem#B § 7 méglich sind.

(3) Wenn keine betriebliche Rechtfertigung zur Speicherung als Betriebsdaten mehr vorliegt, sind
diese Daten umgehend aus den betrieblichen Datenbanken zu lgschen und in die Vorratsdatenbank zu
iiberfithren. Sollte die Speicherung in der Vorratsdatenbank bereits zuvor gemil § 6 erfolgt sein, so ist
die Kennzeichnung der gleichzeitigen betrieblichen Speicherung zeitgleich oder unmittelbar nach der
Loschung aus den betrieblichen Datenbanken zu entfernen.

(4) Der Anbieter hat die Methode zur technischen und organisatorischen Trennung nachvollziehbar
zu dokumentieren und diese Dokumentation fiir den Fall einer Priifung durch die Datenschutzkommission
gemif § 102¢c Abs. | TKG 2003 auf Anfrage der Datenschutzkommission zuginglich zu machen.

(5) Der Anbieter hat die tatsichliche Speicherdauer von Betriebsdaten sowie allfillige
diesbeziigliche interne Richtlinien fiir den Fall einer Priffung durch die Datenschutzkommission gemihi
§ 102¢ Abs. 1 TKG 2003 oder auf Anfrage der Datenschutzkommission zu beauskunften.

Unterscheidung von Betriebsdaten und Vorratsdaten

§ 6. (1) Eine Anordnung der Staatsanwaltschaft gemil § 135 Abs, 2a StPO zur Auskunft iiber
Vorratsdaten berechtigt den Anbieter in jedem Fall zur Erfiillung seiner Auskunftsverpflichtung auch
Betriebsdaten zu verarbeiten und zu {ibermitteln. Die Verpflichtung zur Protokollierung gemiB § 7 Abs. 3
besteht nur dann, wenn der Anbieter zur Erfiillung der Auskunfisverpflichtung tatsichlich eine Abfrage in
der Vomatsdatenbank durchfiihren muss.

(2) Wenn ecine Auskunft Vorratsdaten enthdlt, hat der Anbieter diesen Umstand als
Zusatzinformation gemif der Schnittstellenspezifikation in der Anlage (Kapitel 1.4) zu ibermitteln.

(3) Zur Vereinfachung des operativen Betriebes im Hinblick auf Datenauskiinfte gemilB § 99 Abs. 5
TKG 2003 oder § 102b TKG 2003 darf der Anbieter die in § 2 Abs. | genannten Daten auch dann bereits
in der Vorratsdatenbank speichern, wenn diese Daten zugleich noch als Betriebsdaten gespeichert sind. In
diesem Fall ist in der Vorratsdatenbank fiir jede Datenkategorie kenntlich zu machen, dass diese Daten
auch in den betrieblich notwendigen Datenbanken des Anbieters vorhanden sind.

Revisionssichere Protokollicrung und Vier-Augen-Prinzip bei Zugriffen auf Vorratsdaten

§7. (1) Der Anbieter hat seine Systeme auf technischer und organisatorischer Ebene so
auszugestalten, dass Zugriffe auf Vorratsdaten nur durch besonders ermichtigte Mitarbeiter unter
Einhaltung des Vier-Augen-Prinzips méglich sind. Jeder Zugriff auf Vorratsdaten muss durch zwei
Personen mit einer besonderen Erméchtigung hierfiir autorisiert sein. Die Autorisierung durch die zweite
Person kann auch zeitnah zum Zugriff durch die erste Person nachtriiglich erfolgen, wenn dabei die
cffektive Wahrung des Vier-Augen-Prinzips sichergestellt ist.



(2) Zugriffe auf Vorratsdaten miissen beim Anbieter so protokolliert werden, dass die Protokolldaten
vor Verdinderung und Verfilschung geschiitzt sind und die Vollstindigkeit, die OrdnungsmiBigkeit, die
Sicherung vor Verlust, die Einhaltung der Aufbewahrungsfristen sowie die Dokumentation,
Nachvollziehbarkeit und Priifbarkeit des Verfahrens gewahit sind.

(3) Die Protokollierung umfasst

l.die dem Anbieter mit dem Auskunfisbegehren bekannt gegebene Referenz zur
staatsanwaltschaftlichen oder gerichtlichen Anordnung gemil den Bestimmungen der StPO, die
der Ubermittlung der Daten zugrunde liegt,

2. in den Fillen des § 99 Abs. 5 Z 3 und 4 TKG 2003 die dem Anbieter mit dem Auskunftsbegehren
bekannt gegebene Aktenzahl der Sicherheitsbehérde,

. das Datum der Anfrage (Zustellung in das Postfach des Anbieters in der Durchlaufstelle gemaB
§ 18 Abs. 1) sowie das Datum und den genauen Zeitpunkt der erteilten Auskunft (Zustellung der
Antwort in das Postfach der Behdrde in der Durchlaufstelle gemidll § 18 Abs. 3), wobei diese
Daten von der Durchlaufstelle als Zusatzinformation an den Anbieter zu (ibermitteln sind,

4. die nach dem Datum des Beginns des Kommunikationsvorganges und den Kategorien gemiB
§ 102a Abs. 2 bis 4 TKG 2003 (Einteilung der Kategorien gemill der Anlage, Kapitel 1.1.2)
aufgeschliisselte Anzahl der ibermittelten Datensétze,

5. die Speicherdauer der {ibermittelten Daten ab dem Datum, seit dem die Daten als Betriebsdaten
(§ 2 Abs. 2 Z 1) und als Vorratsdaten gemaB § 2 Abs. 2 Z 2 gespeichert wurden, zum Zeitpunkt
der Anordnung der Auskunft (Datum der staatsanwaltschaftlichen Anordnung gemilB § 138
Abs. 3 StPO oder Datum der Anfrage nach § 53 des Sicherheitspolizeigesetzes — SPG, BGBL. Nr.
566/1991 in der Fassung BGBL I Nr. 33/2011),

6. den Namen und die Anschrift des von der Auskunft {iber Vorratsdaten betroffenen Teilnehmers,
soweit der Anbieter Giber diese Daten verfiigt,

7. eine eindeutige Kennung, welche eine Zuordnung der Personen ermdéglicht, die im Unternehmen
des Anbieters auf Vorratsdaten zugegriffen haben sowie

8. im Fall von Auskiinften iiber Vorratsdaten (§ 135 Abs. 2a StPO) die der Anordnung zu Grunde

liegende strafbare Handlung.

(U]

3. Abschnitt

Datensicherheit bei der Ubermittlung von betriebsnotwendigen Verkehrs- und Standortdaten und
Vorratsdaten zu Auskunfiszwecken an Strafverfolgungs- und Sicherheitsbehirden

Allgemeines

§8. (1) Die Ubermittlung der Daten erfolgt iiber eine zentrale Durchlaufstelle, die das
Bundesministerium flir Verkehr, Innovation und Technologie bei der Bundesrechenzentrum GmbH
einzurichten hat.

(2) Die technische Spezifikation zur Durchlaufstelle hat einen verschliisselten Ubertragungsweg
vorzusehen (Transportverschliisselung).

(3) Zusitzlich ist eine Verschliisselung der Inhalte sowohl der Anfrage als auch der Beantwortung
von Absender zu Empfinger durch asymmetrische Verschliisselungsverfahren vorzusehen
(Inhaltsverschliisselung). Asymmetrische Verschliisselungsverfahren koénnen als hybride Verfahren
implementiert werden,

(4) Uber die Durchlaufstelle werden die Teilnehmer des Datenaustausches iiber eine fortgeschrittene
elektronische Signatur identifiziert und authentifiziert.

Durchlaufstelle — Grundstruktur

§9. (1) Die Durchlaufstelle ist ein elektronisches Postfachsystem zur sicheren Abwicklung von
Anfragen und Auskiinften im Sinne des § 94 Abs. 4 TKG 2003. Alle Beteiligten sind dabei tber einen
verschliisselten Ubertragungskanal an die Durchlaufstelle angebunden.

(2) Die Durchlaufstelle ist auf eine Weise einzurichten, dass fiir die Bundesrechenzentrum GmbH als
Dienstleister der Durchlaufstelle im Sinn des DSG 2000 ein Zugang zu personenbezogenen Inhalten von
Anfragen zu Datenauskiinften so wie von deren Beantwortung nicht méglich ist.

(3) Uber die Durchlaufstelle werden sowohl Auskiinfte {iber Vorratsdaten als auch Auskiinfte iiber
Betriecbsdaten abgewickelt. Ausnahmen sind nur in dem von § 3 normierten Ausmal zulissig. Uber die
Durchlaufstelle werden alle Auskunfisfille revisionssicher statistisch erfasst.



(4) In der Spezifikation zur Durchlaufstelle ist vorzusehen, dass die Integritit der Daten sowie die
Identitit des Senders durch den Empfiinger Gberpriift werden kann (Signatur),

Einrichtung und Betrieb der Durchlaufstelle — Auftraggeber und Durchfihrung

§10. (1) Die Einrichtung der Durchlaufstelle sowie die Zertifikatsverwaltung und die
Datensicherheit liegen in der Verantwortung des Bundesministeriums fiir Verkehr, Innovation und
Technologie,

(2) Die Einrichtung, die Zertifikatsverwaltung und der Betrieb der Durchlaufstelle erfolgen durch die
Bundesrechenzentrum GmbH. Die Bundesrechenzentrum GmbH ist funktionell Dienstleister im Sinne
des § 4 Z 5 DSG 2000 jeweils fiir den Auftraggeber, fir dessen Anwendung Daten an die Durchlaufstelle
iibergeben oder von der Durchlaufstelle iibernommen werden.

(3) Der Bundesminister fiir Verkehr, Innovation und Technologie kann sich zur Auditierung der
tatsichlichen Umsetzung der technischen Spezifikation durch die Bundesrechenzentrum GmbH eines
Dienstleisters bedienen.

Auditierung der Durchlaufstellen-Funktionen

§ 11. Der Bundesminister fiir Verkehr, Innovation und Technologie stellt sicher, dass

1. die tatsdchliche Umsetzung der Durchlaufstelle durch die Bundesrechenzentrum GmbH den
Spezifikationen zur Durchlaufstelle entspricht,

2. jene Dienste, die von der Durchlaufstelle fiir die Ausfilhrung in der Client-Software der
jeweiligen Benutzer zur Verfligung gestellt werden, fiir einen Client-Administrator verifizierbar
ist (Signatur) und der Schnittstellendefinition zur Durchlaufstelle entspricht,

3.nur eine auditierte schnittstellenkonforme Software der Durchlaufstelle eine richtige
Dateniibertragung ermdglicht,

4, nur authentifizierte Anwender ihre offentlichen Schliissel in der Durchlaufstelle eindeutig zu
ihrer jeweiligen Institution zugehdrig hinterlegen konnen und

5.jede Anderung der Durchlaufstelle einer Re-Auditierung zum Zweck der Sicherstellung der
Verifizierbarkeit der Echtheit der Software durch die Endnutzer unterliegt.

Funktionen der Durchlaufstelle im Uberblick

§ 12. (1) Die Durchlaufstelle stellt fiir die Abwicklung von Auskiinften im Sinne des § 94 Abs. 4
TKG 2003 elektronische Postficher zur Verfiigung, die unter Verwendung eines Webservice oder einer
Webapplikation zu benutzen sind.

(2) Allen zur Abwicklung von Auskunftsbegehren ermichtigten Dienststellen auf Seiten der
berechtigten Behorden sowie allen nach § 102a TKG 2003 speicherpflichtigen Anbietern wird jeweils
eine Teilnehmerkennung und ein dazugehériges Postfach von der Durchlaufstelle zugewiesen. Jeder
Benutzer hat nur Zugriff auf das Postfach jenes Teilnehmers (Dienststelle oder Anbieter), dem der
Benutzer zugehort,

(3) Die Authentifizierung der Benutzer erfolgt durch die Durchlaufstelle gemil} den Vorgaben des
§ 13

(4) Die Verschlisselung des Ubertragungsweges ist iber die Durchlaufstelle unter Verwendung
einer geeigneten Technologie entsprechend dem Stand der Technik sicherzustellen.

(5) Zur Verschliisselung der Anfragen und der Auskiinfte verwaltet die Durchlaufstelle die
gffentlichen  Schliissel aller ermiéchtigten Dienststellen und aller gem#f § 102a TKG 2003
speicherpflichtigen Anbieter. Nur authentifizierte Benutzer kénnen den oOffentlichen Schliissel ihrer
Organisation bei der Durchlaufstelle hinterlegen. Jeder Benutzer holt vor dem Absenden seiner Nachricht
den 6ffentlichen Schliissel des Emplingers zur Verschliisselung des Inhalts bei der Durchlaufstelle ab.

(6) Alle Auskunftsfille sind in der Durchlaufstelle revisionssicher zu protokollieren. Der Umfang
dieser Protokollierung wird in § 23 geregelt.

Authentifizicrung — Einbindung iiber den Portalverbund und Unique-ID

§ 13. (1) Die Durchlaufstelle vergibt zu jeder Anfrage eine einmalige, eindeutig zuordenbare
Transaktionsnummer zur Priiffung der Authentizitit der Anfrage und zur Nachverfolgung jeder Anfrage
sowie deren Beantwortung (Unique-ID). Aus der Transaktionsnummer muss sowohl auf die zugrunde
liegende konkrete Anfrage der Behérde als auch auf den angefragten Betreiber geschlossen werden
kénnen.

(2) Die Authentifizierung der Benutzer der berechtigten Behorden erfolgt durch das jeweilige
Stammportal des Benutzers (Portalverbund).



(3) Fur die Authentifizierung der Benutzer auf Seiten der Anbieter ist in der Spezifikation zur
Durchlaufstelle ein Stammportal vorzusehen, das der Sicherheitsklasse 3 der Portalverbundvereinbarung
entspricht.

Zugangsberechtigte Behirden

§ 14. (1) Das Bundesministerium fiir Inneres sowie das Bundesministerium fiir Justiz geben der
Bundesrechenzentrum GmbH fur die Spezifikation der Durchlaufstelle eine begrenzte Anzahl von
Dienststellen bekannt, die als Teilnehmer der Durchlaufstelle zur Abwicklung von Auskunfisbegehren
berechtigt sind.

(2) Nachtrigliche Anderungen der nach Abs. | bekannt gegebenen Dienststellen sind durch das
Bundesministerium flir Inneres sowie das Bundesministerium fiir Justiz der Bundesrechenzentrum GmbH
flr die Veranlassung der entsprechenden Anderungen in der Durchlaufstelle bekannt zu geben.

(3) Fur die Datenschutzkommission, den Datenschutzrat und das Bundesministerium fiir Justiz
sowie fiir die Rechtsschutzbeauftragten beim Bundesminister fiir Justiz und beim Bundesminister fir
Inneres ist in der Spezifikation zur Durchlaufstelle jeweils ein Zugang vorzusehen, der entsprechend der
jeweiligen Aufgabe dieser Stellen einen Zugang zu den Protokolldaten gemil § 22 Abs. 4 oder zur
Statistik gemal § 23 Abs. 3 ermoglicht.

Anbindung der Anbieter

§ 15. (1) Die Anbindung an die Durchlaufstelle ist flir alle Anbieter verpflichtend, die gemif} § 102a
Abs, 6 TKG 2003 zur Vorratsdatenspeicherung verpflichtet sind. Die Erfassung aller speicherpflichtigen
Anbieter zur erstmaligen Einrichtung des Stammportals der Anbieter gemif § 13 Abs. 3 erfolgt durch die
Rundfunk und Telekom Regulierungs-GmbH, welche der Bundesrechenzentrum GmbH eine Liste aller
erfassten Anbieter zur Importierung und Freigabe zur Verfiigung stellt.

(2) Entsteht ein neuer speicherpflichtiger Anbieter oder fillt ein bestehender weg, hat die Rundfunk
und Telekom Regulierungs-GmbH alle notwendigen Informationen (iber diesen Anbieter der
Bundesrechenzentrum GmbH fiir die Freigabe oder zur Deaktivierung der Anbindung an die
Durchlaufstelle bekannt zu geben.

Sicherheitsniveau der Anbindung

§16. (1) Die Anbindung der Behérden an die Durchlaufstelle hat den Vorgaben der
Sicherheitsklasse 3 in der Portalverbundvereinbarung zu entsprechen,

(2) Die Anbindung der Anbieter an die Durchlaufstelle hat den Vorgaben der Sicherheitsstufe 3 aus
der Definition der Sicherheitsstufen in der Kommunikation Biirger — Behorde im Bereich E-Government
zu entsprechen.

Postficher und Zustellung

§17. (1) Ein Auskunftsbegehren eines berechtigten Benutzers auf Behérdenseite wird in das
Postfach des iiber die Durchlaufstelle ausgew#hlten Anbieters zugestellt. Die Durchlaufstelle ermaglicht
die Auswahl mehrerer Anbieter. Die Spezifikation zur Durchlaufstelle hat ein System der Notifikation
iiber den Eingang eines Auskunftsbegehrens in das Postfach des Anbieters vorzusehen. Die Abholung des
Auskunftsbegehrens erfolgt manuell durch Zugriff auf das Postfach des Anbieters nach entsprechender
Authentifizierung des Benutzers. Eine Abholung des Auskunfisbegehrens per Webservice kann in der
Spezifikation zur Durchlaufstelle vorgesehen werden.

(2) In der Spezifikation zur Durchlaufstelle muss sichergestellt werden, dass eine Beantwortung
bereits vor der Ubermittlung der Anfrage via Durchlaufstelle durchgefiihrt werden kann. Dazu wird ein
anbieterspezifischer Bereich von Referenzen (Unique-1D) definiert, der vom Anbieter in aufsteigender
Reihenfolge vergeben wird. GemiB § 3 Abs. 2 ist die nachtréigliche Dokumentation der Anfrage (iber die
Durchlaufstelle zu gewihrleisten, wobei die Behérde die anbieterspezifische Referenz anzugeben hat, die
bei der Beantwortung verwendet wurde.

(3) Die Beantwortung eines Auskunfisbegehrens durch den Anbieter erfolgt durch Ubermittlung
einer verschliisselten CSV-Datei gem#f der Schnittstellenspezifikation in der Anlage zu dieser
Verordnung. Die Durchlaufstelle stellt automatisch sicher, dass die Antwort in das richtige Postfach der
anfragenden Dienststelle zugestellt wird. In den Fallen des Abs. 2 muss die adressierte Dienststelle jedoch
durch individuelle Auswahl iiber die Durchlaufstelle bestimmt werden.

(4) Die Durchlaufstelle versendet nach Eingang der Antwort in das Postfach der anfragenden
Dienststelle eine Benachrichtigung {iber die Hinterlegung der Antwort an die Dienststelle.



(5) Die Abholdung der Auskunft erfolgt manuell durch Zugriff auf das Postfach der Dienststelle
nach entsprechender Authentifizierung des Benutzers. Eine Abholung der Auskunft per Webservice kann
in der Spezifikation zur Durchlaufstelle vorgesehen werden.

Verschliisselung/Signatur der Antwort

§ 18. (1) Die vertrauenswiirdige Stelle zur Hinterlegung der Zertifikate ist das Bundesministerium
fir Verkehr, Innovation und Technologie, das diese Funktion iiber die Durchlaufstelle technisch
wahrnimmt. Jeder Teilnehmer kann in der Durchlaufstelle nur zu seiner Institution zugehérige eindeutige
Schliissel hinterlegen.

(2) Die Echtheit der Software, die von der Durchlaufstelle zur Verschliisselung durch den Client zur
Verfiigung gestellt wird, muss fiir einen Client-Administrator eindeutig verifizierbar sein. Die
Verschliisselung und die Signatur erfolgt auf Client Seite, nur der 6ffentliche Schliissel wird bei der
Durchlaufstelle abgeholt.

(3) In der Spezifikation zur Durchlaufstelle ist eine eindeutige Definition der Dateinamen fiir die
Ubermittlung der Antwort sowie der Signatur zur Verschliisselung der Dateien vorzunehmen. Es ist eine
fortgeschrittene elektronische Signatur im Sinne des § 2 Z 3 des Signaturgesetzes, BGBI. [ Nr. 190/1999
in der Fassung BGBL. [ Nr. 75/2010, vorzusehen.

(4) Wenn die Antwort aus mehreren CSV-Dateien besteht, ist es optional moglich, alle Dateien zu
ciner Abfrage zu einer Gesamtdatei zusammenzufassen. Die Gesamtdatei kann optional komprimiert
werden. Die komprimierte oder unkomprimierte Gesamtdatei st fiir die Ubermittlung zu verschliisseln,
nicht aber die einzelnen Dateien.

Eingabefelder

§19. (1) Uber die Durchlaufstelle ist bei jeder Anfrage auszuwihlen, ob es sich um ein
Auskunftsbegehren nach § 53 Abs. 3a SPG, nach § 53 Abs. 3b SPG, nach § 76a StPO, nach § 135 Abs. 2
StPO oder nach § 135 Abs.2a StPO oder um eine Stammdatenauskunft nach § 21 handelt. In der
Durchlaufstelle ist ein Feld fiir den Eintrag der einer Anordnung zu Grunde liegenden strafbaren
Handlung fiir die Protokollierung gemaB § 7 Abs. 3 Z 8 vorzusehen. Eine allféllige Eingabemaske auf
Behdrdenseite kann unter Beachtung der Schnittstellenspezifikation in der Anlage frei gestaltet werden.

(2) Dies gilt sinngemdf auch fiir eine allfillige Eingabemaske auf Anbieterseite. Insbesondere
besteht keine Verpflichtung zur automatisierten Befiillung der CSV-Datei.

Zusatzinformationen

§20. Die Durchlaufstelle hat die Ubertragung von Zusatzinformationen zu unterstiitzen.
Zusatzinformationen kénnen allenfalls iiber ein Web-Interface zu der entsprechenden Abfrage eingegeben
werden. Diese Zusatzinformationen kénnten auch Griinde fiir eine Leer-Meldung beschreiben. Ob und in
welchem Ausmal ein Web-Interface auf Seiten der Durchlaufstelle zur Verfiigung gestellt werden soll, ist
in der Spezifikation zur Durchlaufstelle zu regeln. Voraussetzung ist in jedem Fall, dass die
Durchlaufstelle keinen Zugang zu personenbezogenen Inhalten der Auskiinfte hat.

Optionale Stammdatenauskiinfte iiber die Durchlaufstelle

§21. Anbieter und zugangsberechtigte Behérde kénnen jeweils im Einvernehmen optieren,
Stammadatenauskiinfte tiber die Durchlaufstelle abzuwickeln, Die technischen Details solcher Auskiinfte
sind in der Spezifiktion zur Durchlaufstelle zu regeln.

Protokollierung iiber die Durchlaufstelle

§ 22. (1) Die Protokollierung der Durchlaufstelle enthilt keine personenbezogenen Daten. Durch die
Unique-ID jeder Anfrage wird der Zusammenhang zwischen jeder Anfrage und deren Beantwortung ohne
Personenbezug hergestellt.

(2) Bei der Ubermittlung der Antwort zu einem Auskunftsbegehren hat der Anbieter die
Protokollinformationen gemiB §7 Abs.3 Z4 und 5 fiir die in Abs.4 genannten Zwecke an die
Durchlaufstelle zu ibermitteln.

(3) Die Protokolldaten werden in einer Protokolldatei unverschliisselt tber die sichere
Transportverbindung zur Durchlaufstelle iibermittelt. Das Format der Datei und der Dateiname sind in der
Spezifikation zur Durchlaufstelle festzulegen.

(4) Die Protokolldaten sind ausschlieBlich fiir die definierten Protokolldatenempfinger zuginglich
und werden innerhalb der Durchlaufstelle in einer gesonderten Datenbank archiviert. Fir die
Datenschutzkommission sowie flir die Rechtsschutzbeauftragten beim Bundesminister fiir Justiz und



beim Bundesminister fir Inneres sind in der Spezifikation zur Durchlaufstelle gesonderte Berechtigungen
fiir den Zugang zu den Protokolldaten vorzusehen.

Statistik aus den Protokolldaten

§ 23. (1) Die Statistik zur Erflillung der Verpflichtung aus Art. 10 der Richtlinie 2006/24/EG soll in
der Durchlaufstelle automatisch aufbereitet werden. Die genaue Definition der zu erstellenden Statistik ist
in der Spezifikation zur Durchlaufstelle vorzunehmen.

(2) Fur die Erstellung der Statistik sind die Protokoll-Informationen geméaf § 7 Abs. 3 Z 3 bis 5 und
7 8§ erforderlich, Die Informationen gemill § 7 Abs. 3 Z 3 sind von der Durchlaufstelle automatisch zu
Jjedem Auskunfisfall zu erfassen. Die Informationen geméB § 7 Abs. 3 Z 4 und 5 hat der Anbieter gemiB
§23 Abs.2 gemeinsam mit der Beantwortung des Auskunftsbegehrens an die Durchlaufstelle zu
tbermitteln.

(3) Zugang zur Statistik der Durchlaufstelleerhalten gemifl § 102c Abs.4 TKG 2003 das
Bundesministerium fiir Justiz, der Datenschutzrat, und die Datenschutzkommission. Dariiber hinaus ist in
der Spezifikation zur Durchlaufstelle ein elektronischer Zugang fiir die Rechtsschutzbeauftragten beim
Bundesminister fiir Justiz und beim Bundesminister fiir Inneres vorzusehen,

Kostentragung der Durchlaufstelle
§ 24. Die Investitionskosten fiir die Durchlaufstelle sind Investitionskosten gemil § 94 Abs. | TKG
2003.
4. Abschnitt

Definition Syntax und Semantik der CSV-Datei fiir Auskiinfte
Schnittstellendefinition EP020
§ 25. Die Schnittstellendefinition ergibt sich aus der Anlage.






Erlduterungen

Allgemeiner Teil

Die Verordnungsermichtigungen der §§ 94 Abs. 4 und 102¢ TKG 2003 werden gegenstindlich mit einer
einheitlichen Verordnung geregelt. Diese Verordnung wird von der Bundesministerin fiir Verkehr,
Innovation und Technologie erlassen, wobei jene Teile der Verordnung, die in Ausfiihrung des § 94 Abs.
4 TKG 2003 ergehen, im Einvernehmen mit dem Bundesminister fiir Inneres und dem Bundesminister fiir
Justiz zu erlassen sind, wihrend ein solches Einvernehmen in Bezug auf die § 102¢c TKG ausfithrenden
Bestimmungen nicht erforderlich ist. Letzteres betrifft die Bestimmungen im 2. Abschnitt (§§ 5 bis 7),
wobei auch zu diesen in der Vorbreitung grundsitzliches Einvernehmen hergestellt wurde.

Besonderer Teil
Zu§l:

In den Lrlduterungen zu § 94 Abs. 4 TKG 2003 wird der Spielraum abstrakt beschrieben, den der
Verordnungsgeber bei der Ausgestaltung dieser Bestimmung hat: ,Die Bestimmung identifiziert dic
mafgeblichen Indikatoren zur Datensicherheit bei der Ubermittlung von Verkehrsdaten. Die
Ubertragungstechnologie, welche durch eine Verordnung (,,Technische Richtlinie*) nach dieser
Bestimmung zu konkretisieren ist, soll durch sichere ,.Identifikation und Authentifizierung von Sender
Empfinger sicherstellen, dass die durch das Kommunikationsgeheimnis geschiitzten Verkehrsdaten
tatsichlich nur Behdrden, Staatsanwaltschaften und Gerichten zuginglich sind, denen eine gesetzliche
Auskunftsbefugnis zusteht. Dabei muss auf technischer Ebene die Datenintegritit gewahrt sein. Das
bedeutet, dass jede allfillige Verinderung der iibermittelten Daten auf dem Ubertragungsweg fiir den
Empfinger sofort identifizierbar wire und dieser sich damit auf die Richtigkeit der Daten nicht mehr
verlassen darf. Die Formulierung ,unter Verwendung einer technisch anspruchsvollen
Verschliisselungstechnologie™ (im Gegensatz zur Fassung im urspriinglichen Begutachtungsentwurf vom
Dezember 2009 ,Ubertragung per E-Mail“) ist eine Erginzung zur Erfiillung anspruchsvoller
Datensicherheitsstandards, wie sie insbesondere im Urteil des deutschen Bundesverfassungsgerichts zu
BVertG, 1 BvR 256/08 von 2.3.2010 beschrieben werden. Die Formulierung lisst geniigend Spielraum,
die ndhere technische Ausgestaltung durch Verordnung zu regeln und stellt gleichzeitig einen Auftrag an
den Verordnungsgeber dar. Die gesetzlich vorgezeichneten Indikatoren sind dabei technologiencutral
formuliert. Wesentlich ist, dass die eingesetzte Technologie den Zielvorgaben entspricht.

Am 742011 wurde die TKG Novelle zur Umsetzung der Vorratsdatenspeicherung im Ausschuss fiir
Forschung, Innovation und Technologie (FIT Ausschuss) des Nationalrats diskutiert (siche dazu den
Ausschussbericht: 1157 der Beilagen zu den Stenographischen Protokollen des Nationalrates XXIV. GP).
In diesem Rahmen wurde ein Antrag fir eine Ausschussfeststellung zum Thema Datensicherheit
eingebracht, der eine Grundsatzerkldrung fiir die Implementierung der Durchlaufstelle enthilt. Diese
Ausschussfeststellung wurde mit den Stimmen der Regierungsfraktionen angenommen und lautet wie
folgt: ,Fiir die Datensicherheit und die Nachvollziehbarkeit der Zugriffe auf den Datenvorrat ist das
Zusammenspiel der Bestimmungen der §§ 94 Abs. 4 und 102¢ TKG von besonderer Bedeutung. Wahrend
§ 94 Abs. 4 TKG 2003 den Aspekt der technischen Datenintegritdt und der Determinierung der
Verordnungserméchtigung tiber die Art der Verschliisselung betrifft und die mafBgeblichen Indikatoren
zur Datensicherheit bei der Ubermittlung von Verkehrsdaten identifiziert, um durch sichere
ldentifikation und Authentifizierung von Sender und Empfinger® sicherzustellen, dass die durch das
Kommunikationsgeheimnis geschiitzten Verkehrsdaten tatsiichlich nur Behérden, Staatsanwaltschaften
und Gerichten zugénglich sind, denen eine gesetzliche Auskunfisbefugnis zusteht, regelt § 102¢ TKG
2003 Zugriffs- und Sicherheitsbestimmungen. Einerseits muss jeder Zugriff auf Vorratsdaten durch zwei
Personen mit einer besonderen Erméchtigung hierzu autorisiert sein, um zu gewihrleisten, dass nicht eine
einzelne Person unbemerkt und unkontrolliert auf diese Daten zugreifen kann. Andererseits miissen
Zugrifte auf Vorratsdaten beim Anbieter revisionssicher protokolliert werden. Die wichtigsten Kriterien
sind dabei der Schutz vor Verdnderung und Verfilschung, die Vollstandigkeit, die OrdnungsméBigkeit,
die Sicherung vor Verlust, die Einhaltung der Aufbewahrungsfristen sowie die Dokumentation,
Nachvollziehbarkeit und Priifbarkeit des Verfahrens, wozu etwa bei Anordnungen der Staatsanwaltschaft
auch die Angabe der Geschiftszahl der ermittelnden Kriminalpolizei z#hlt. Der Ausschuss geht davon
aus, dass simtliche Zugriffe und Ubermittlungen von wem auch immer auf Vorratsdaten gemaB § 94 Abs.
4 TKG liickenlos protokolliert werden. Der Ausschuss geht weiters davon aus, dass ein automatisches
zentrales System der Protokollierung solcher Abfragen und Ubermittlungen notwendig ist, wobei unter
dieser Protokollierung nicht die in § 102¢ Abs. 2 TKG 2003genannte zu verstehen ist. Sie wird vielmehr



nur jene Daten umfassen, die zur statistischen Auswertung und zur Verkniipfung mit der gemd § 102c
Abs. 2 TKG 2003 erfolgenden Protokollierung dient. Wiinschenswert ist die Einrichtung einer
_Datendrehscheibe* (,Durchlaufstelle’, kurz: DLS). Da jeder Auskunftsfall iber die DLS mit einer
fortlaufenden einmaligen Nummer versehen wird, kann im Falle einer Nachpriifenden Kontrolle iiber die
Protokollierung bei der DLS zur Protokollierung beim Anbieter gemdB § 102¢ Abs. 2 TKG 2003
verkniipft werden. Zugang zu den {ibermittelten personenbezogenen Daten soll die DLS selbst nicht
bicten, die Daten liegen dort nur verschliisselt bis zur Abholung bereit und werden bei der Abholung
automatisch geldscht.”

Festzuhalten ist, dass diese Ausschussfeststellung sachlich auf der gemeinsamen Arbeit zur Entwicklung
der Schnittstellenbeschreibung und eines sicheren Systems der Dateniibermittiung in den Round Table
Diskussionen basiert, die das Ludwig Boltzmann Institut fiir Menschenrechte (BIM) im Rahmen einer
Studie zur Datensicherheit bei der Umsetzung der Vorratsdatenspeicherung im Aufirag des BMVIT
ausgearbeitet hat. Die Ausschussfeststellung bezieht sich auf den Diskussions- und Einigungsstand beim
3. von insgesamt 6 Round Table Veranstaltungen am 24.3.2011, bei dem die Grundsatzeinigung auf das
Konzept der Durchlaufstelle (siehe § 10) bereits Konsens unter allen Beteiligten war.

Zu§1 Abs. 2:

Zunichst wird klargestellt, dass diese Verordnung nicht ausschlieBlich Vorratsdaten betrifft. Soweit es
namlich um die Ubermittlung von Verkehrsdaten, Zugangsdaten und Standortdaten fiir Auskiinfte
gegeniiber Sicherheits- und Strafverfolgungsbehorden geht, die beim Anbieter flr betriebliche Zwecke
gespeichert sind, sind die Datensicherheitsvorschriften auch fiir diese Daten relevant. Hinsichtlich jener
Bestimmungen, die DatensicherheitsmaBen innerhalb des Betriebes des Anbieters betreffen, ist die
Verordnung allerdings nur fiir Vorratsdaten mafigeblich, denn nur fiir diese gelten gemiB § 102¢ TKG
2003 die strengen Zugriffsbestimmungen. Ansonsten gilt der allgemeine Sicherheitsmalistab, den das
TKG 2003 und das DSG 2000 vorgeben (siehe dazu die Erlduterungen zu § 4).

Schliefilich wird bewusst die Formulierung ,,Verwendung® normiert. Nach § 4 Z 8 DSG 2000 ist
.Verwenden von Daten* definiert wird als ,, jede Art der Handhabung von Daten, also sowohl das
Verarbeiten (Z 9) als auch das Ubermitteln (Z 12) von Daten” und der Begriff ,,Verarbeiten von Daten*
gemih § 4 Z 9 DSG 2000 auch die Speicherung umfasst. In der dsterreichischen datenschutzrechtlichen
Terminologie ist dies der weiteste Begriff, der alle Fille méglicher Datenverwendungen - insbesondere
die Ubermittlung von Daten - umfasst. Weil gerade im Regelungsbereich des § 94 Abs. 4 TKG 2003 die
Ubermittlung im Vordergrund steht, wird hier der Rechtsbegriff der Datenverwendung nutzbar gemacht.
Aus dem Regelungsumfang der Verordnung ist zugleich klar, dass die weitere Verwendung der
betreffenden Daten nach der Ubermittlung iiber die DLS - insbesondere die weitere Verwendung der
Daten fiir die Zwecke der Strafverfolgung - nicht von dieser Verordnung bestimmt wird,

Zu §2 Abs. 1:

Diese Bestimmung definiert die Bezeichnung der beiden Datenarten, deren Unterscheidung vom Zweck
der Verarbeitung und Speicherung abhéngt. An diese Unterscheidung sind einige rechtliche
Konsequenzen gekntipft, die durch eine Konkretisierung und klare Formulierung der an sich schon im
TKG 2003 vorgezeichneten Definitionen leichter normativ zu erfassen sind. In Z 1 wird bewusst der
Begriff ,Betriebsdaten eingefiihrt, weil in zahlreichen o&ffentlichen Diskussionen zum Thema
Vorratsdatenspeicherung oft nur der Begriff der ,,Verrechnungsdaten® verwendet wird, der jedoch zu kurz
greift. Wohl bilden die Daten zum Zweck der Rechnungslegung (§ 99 Abs. 2 TKG 2003) den praktisch
wichtigsten Fall, doch auch jene Daten, die beim Anbieter zum Zweck der Aufrechterhaltung des
Betriebes und insbesondere der technischen Wartung der Betriebsanlagen (§ 99 Abs. 3 TKG 2003)
verarbeitet und gespeichert werden, sind nach der bisherigen Rechtslage vor Umsetzung der
Vorratsdatenspeicherung  regelmifig Gegenstand von behordlichen, staatsanwaltschaftlichen und
gerichtlichen Auskunftsersuchen. Z 2 gibt die Legaldefinition des § 92 Abs. 3 Z 6b TKG 2003 wieder und
verbindet diese mit der Zweckwidmung des § 102b TKG 2003. Damit soll lediglich die strenge
Zweckbindung, die nur durch die Ausnahmen in § 99 Abs. 5 TKG 2003 durchbrochen wird, eindeutig
klargestellt werden, ein iiber die Definition im TKG 2003 hinausgehender normativer Gehalt entsteht
daraus nicht.

Zu § 3 Abs. I:

Absatz 1 nimmt jene Fille vom Datensicherheitsregime des 3. Abschnitts dieser Verordnung aus, die
bereits durch die gesetzliche Regelung des § 94 Abs. 4 TKG 2003 als Ausnahmen vorgesehen sind.
Aufgezihlt werden jene Fille, in denen eine Beantwortung von Auskunftsbegehren durch den Anbieter
nach einem anderen Regime vorgesehen oder zumindest zuldssig ist und keine Verschliisselung nach dem
3. Abschnitt zwingend durchzuflihren ist. Die auf § 98 TKG 2003 bezogene Ausnahme bezieht sich auf
die Identifizierung und Lokalisierung von Anschliissen bzw. Endgeriten, von denen ein Notruf abgesetzt



wurde. Fiir diese Fille wird es kiinftig nach der Umsetzung des neuen Telekom Rechtsrahmens eine
eigene Schnittstelle geben, um eine sofortige Reaktion der Notruftriger zu erméglichen, wobei damit eine
automatische nachtrigliche Information der Betroffenen verbunden ist. Die Umsetzung dieser
gemeinschaftsrechtlichen Verpflichtung steht unmittelbar bevor, daher ist dieser Fall aus dem
Anwendungsbereich dieser Verordnung ausgeklammert,

Die Fille des § 99 Abs. 5 Z 3 und 4 TKG 2003 bei Gefahr im Verzug gemiB Z 2 bezieht sich auf
Anfragen nach § 53 Abs. 3a und 3b SPG, wenn aufgrund der besonderen Umstinde des Falles der Zweck
der Auskunft (zB die Abwehr einer gegenwirtigen oder unmittelbar drohenden Gefahr) dadurch gefihrdet
wire, dass die Abwicklung der Auskunft tiber das System der DL.S zu lange dauern wiirde und daher eine
schnellere Form der Beauskunftung unerlisslich ist, zB eine telefonische Auskunft {iber die Standortdaten
des Endgeriites einer akut gefihrdeten Person. Die Ubermittlung von begleitenden Rufdaten im Rahmen
einer Uberwachung von Nachrichten erfolgt tiber die ETSI Schnittstelle zur Inhaltsiiberwachung durch
Ubergabe der sogenannten ,,S-Records™.

Zu § 3 Abs, 2:

Absatz 2 dieser Bestimmung regelt die gesetzlich definierten Ausnahmefille fiir Anfragen abseits der
DLS sowie die Verpflichtung zur nachtriglichen Dokumentation iiber die DLS. Ganz generell ist hier
voraus zu schicken, dass das Ionzept der DLS auch darauf abzielt, die Abwicklung von
Auskunftsbegehren im Vergleich zur bisherigen Praxis (Fax- und E-Mail- Anfragen) zu beschleunigen
und den Verwaltungsaufwand sowohl auf Behorden- als auch auf Anbieterseite zu reduzieren. Es ist
daher nicht generell davon auszugehen, dass eine Abwicklung abseits der DLS tatsichlich jene
Beschleunigung mit sich bringt, welche die gesetzlichen Ausnahmen rechtfertigen soll. Die Praxis ab dem
Vollbetrieb des neuen Konzepts ab 1.4.2012 wird zeigen, ob gerade in dringenden Fillen eine
Abwicklung tber die DLS nicht sogar vorteilhaft sein wird. Die technische Spezifikation sollte hierzu
also jedenfalls den Usecase “nachtrigliche Anfragedokumentation™ beriicksichtigen und idealer weise
auch eine Prioritdteninformation bei der Notifikation tiber die DLS vorsehen. Bereits die Erlduterungen
zu § 94 Abs. 4 TKG 2003 filhren zu den Ausnahmen aus: .,Ausdriicklich gesetzlich gefordert ist eine
Verschlitsselung bei der Ubermittlung. Davon ausgenommen sein soll die Ubermittlung von Daten in
Notfillen. In diesen Fillen soll daher die bisher praktizierte Ubermittlungsform beibehalten werden, also
Auskiinfte per Telefon oder Fax. Die weiteren Ausnahmen vom Grundsatz der Ubermittlung in einem
CSV-File beriicksichtigen die in der Praxis wichtigen Fille, in denen aufgrund der besonderen
Dringlichkeit (insbesondere bei Standortdatenauskiinften, ctwa zur Lebensrettung oder bei zeitkritischen
Observationen) dieses Verfahren nicht zweckmifig wire. Auflerdem sind die sogenannten ,,S-Records™
(das sind die begleitenden Verkehrsdaten bei einer Inhaltsiiberwachung von Telefongespriichen)
beriicksichtigt, welche {iber eine besondere technische Schnittstelle gemeinsam mit der
Inhaltsiiberwachung abgewickelt werden.*

Die in den Ausnahmen genannten Fille des § 99 Abs. 5 Z 3 und 4 TKG 2003 betreffen Auskiinfte nach §
53 Abs. 3a und Abs. 3b SPG, bei denen eine Anfrage bzw. Beantwortung via DLS bei Gefahr in Verzug
unterbleiben kann. Standortdatenanfragen nach § 53 Abs. 3b SPG werden dabei schon aufgrund des dort
normierten Tatbestandes (Abwehr einer ,,gegenwirtigen Gefahr fiir den Inhaber der Endeinrichtung)
regelmiBig einen Fall von ,,Gefahr in Verzug™ darstellen. Festzuhalten ist, dass in diesen Fillen nur
ausnahmsweise (iberhaupt historische Standortdaten begehrt werden, ndmlich nur dann, wenn eine live-
Ortung (durch sog. ,.stummes SMS®) erfolglos bleibt, etwa weil das Endgerét defekt oder ausgeschaltet
ist. In Fillen von Gefahr im Verzug kann die Anfrage telefonisch iibermittelt werden. Es erfolgt eine
Nachreichung der Anfrage iiber die DLS, wobei davon auszugehen ist, dass die Beantwortung der
Anfrage bereits vor der Nachreichung der Anfrage erfolgt. Dies bedeutet, dass bei der technischen
Spezifikation der DLS Festlegungen zur Unique-ID getroffen werden miissen. Dazu koénnte jedem
Anbieter ein eigener Bereich von Referenznummern zugeteilt werden. Der Anbieter verwendet diese
Referenznummern in aufsteigender Reihenfolge im Falle, dass die betreffende Anfrage noch nicht iiber
die DLS eingelangt ist. In der Durchlaufstelle muss dann die Zuordnung zwischen Anfrage und (bereits
erfolgter) Durchfiihrung erfolgen. Es ist hier nur der Usecase “nachtrigliche Anfragedokumentation™ zu
beriicksichtigen (Daten wurden bereits iibermittelt) + Ubermittlung von Protokolldaten bei Zugriff auf
Vorratsdaten.

SPG Anfragen kénnen

a) bei Gefahr im Verzug

- miindlich

- It. SPG von jeder Sicherheitsbehérde
- schriftlich



- oder iiber die DLS

b) wenn keine Gefahr im Verzug vorliegt

- durch Anfrage (und Antwort) tiber die DLS
zum Anbieter gelangen.

Die Dokumentation iiber die DLS ist dabei sinnvoll und notwendig, da teilweise (insbesondere bei
Anfragen zu IP-Adressen und E-Mail Daten) auch Vorratsdaten betroffen sein werden und der Anbieter
bei Zugriff auf Vorratsdaten die Protokolldaten gemaB § 7 Abs. 3 Z 3 bis 5 zu tibermitteln hat und der
besondere Rechtsschutz (Informationspflicht der Behorde) ausgeldst wird.

Auch im Rahmen von StPO-Abfragen kann es - eng begrenzte - Félle geben, in denen eine miindliche
Ubermittlung der Anordnung erfolgt. Anordnungen von ZwangsmafBnahmen sind von der
Staatsanwaltschaft begriindet und schriftlich auszufertigen und an die Kriminalpolizei zu richten. In
dringenden Fillen kann aber eine solche Anordnung vorldufig miindlich tibermittelt werden (§ 102 Abs. |
StPO). Dies gilt auch fiir die Anordnung einer ,,Auskunft tiber Daten einer Nachrichteniibermittlung"™ (§
134 Z 2 StPO) sowie kiinftig bei einer ,,Auskunft iber Vorratsdaten (§ 134 Z 2a StPO). In dringenden
Fillen kann eine solche miindliche Anordnung auch auf Grund einer miindlichen gerichtlichen
Bewilligung (§ 105 StPO) erteilt werden. So kann im Fall des § 135 Abs. 2 Z 1 StPO (noch andauernde
Entfiihrung) eine Dringlichkeit vorliegen, die zumindest erfordert, dass die Ubermittlung  des
Auskunftsbegehrens vorerst ,,auf kiirzestem Weg® an den Anbieter gerichtet wird, wihrend die Antwort
{iber die sichere Verbindung gemiB § 94 Abs. 4 TKG 2003 itbermittelt werden muss, weil diesbeziiglich
keine gesetzliche Ausnahme vorgesehen ist. Aus Sicht des TKG 2003 ist dies rechtlich zuldssig, da § 94
Abs. 4 TKG 2003 ausdriicklich nur die Beantwortung, aber nicht die Ubermittlung der Anordnung regelt.
Diesbeziiglich wire gemiB § 102 Abs. 1 StPO die schriftliche und begriindete Anordnung der
Staatsanwaltschaft nachzureichen. Das Erfordernis einer gerichtlichen Bewilligung sagt per se nichts iiber
die Dringlichkeit und das auch iiber Entfihrungsfille hinausgehende Erfordernis einer mindlichen
Beauskunftung vorab aus. Die gerichtliche Bewilligung kann im Rahmen des Rufbereitschafts- und
Journaldienstes fernmiindlich binnen kiirzester Zeit erteilt werden, gerade wenn eine unverziigliche
Anordnung durch die Staatsanwaltschaft fallspezifisch nétig ist. § 102 Abs. 1 StPO sieht generell vor,
dass Anordnungen und Genehmigungen in dringenden Fillen vorliufig mundlich tibermittelt werden
kénnen. In der Praxis werden solche miindlichen Anordnungen von den Anbietern akzeptiert— wenn eine
schriftliche Bestitigung der Exekutive tiber “mindliche Anordnung und Bewilligung™ vorliegt. Auch in
diesen Fillen ist Vorkehrung dafiir zu treffen, dass eine Beantwortung vor Ubermittlung der Anfrage
erfolgen kann, wobei gerade hier erforderlich ist, dass die schriftliche Anfrage (ber die DLS
nachzureichen und zu dokumentieren ist.

Zu § 4:

Absatz | folgt zundchst dem ersten Grundsatz, den die Richtlinie 2006/24/EG in Art 7 lit a) aufstellt: ,,Die
auf Vorrat gespeicherten Daten sind von der gleichen Qualitit und unterliegen der gleichen Sicherheit
und dem gleichen Schutz wie die im Netz vorhandenen Daten®.

Die dariiber hinausgehenden Sicherheitsvorschriften, die im 2. Abschnitt geregelt werden und auf die
Absatz 2 in diesem Zusammenhang nur verweist, erflieBen aus dem Spielraum der Mitgliedsstaaten,
héhere Sicherheitsanforderungen zu erlassen (Art 7 Abs. 1 RL 2006/24/EG, arg. ,,zumindest folgende
Grundsitze®) und sind das Ergebnis einer intensiven Diskussion im Rahmen vieler Arbeitsgruppentreffen
im Zuge der Umsetzung der Vorratsdatenspeicherung, die nicht zuletzt durch die Entscheidung des
deutschen Bundesverfassungsgerichts (BVerfG, 1 BvR 256/08 Urteil vom 2.Mdrz 2010) zur dortigen
Aufhebung der deutschen Umsetzung der Vorratsdatenspeicherungs-Richtlinie motiviert und
vorgezeichnet sind.

Die fir die Ausarbeitung des Konzepts hinter dieser Verordnung wesentlichsten Aussagen des BVerfG
sollen hier auszugsweise wiedergegeben werden: Hinsichtlich der Datensicherheit fordert das Gericht
.gesetzliche Regelungen, die einen solchen besonders hohen Sicherheitsstandard in qualifizierter Weise
jedenfalls dem Grunde nach normenklar und verbindlich vorgeben™ (BVerfG, 1 BvR 256/08 Urteil vom
2.Mirz 2010, Abs. 225). Dieser hat sich an dem Entwicklungsstand der Fachdiskussion zu orientieren,
neue Erkenntnisse und Einsichten fortlaufend aufzunehmen und nicht unter dem Vorbehalt einer freien
Abwigung mit allgemeinen wirtschaftlichen Gesichtspunkten zu stehen. Nur wenn diesbeziiglich
hinreichende anspruchsvolle und normenklare Regelungen getroffen sind, ist der in einer solchen
Speicherung liegende Eingriff verhiltnismiBig im engeren Sinne, so das Gericht (BVerfG, 1 BvR 256/08
Urteil vom 2.Méarz 2010, Abs. 239). Um in qualifizierter Weise dem Grunde nach den Schutzstandard
konkretisieren zu kénnen, muss der Gesetzgeber die Schutzmechanismen selbst benennen und nur deren
Ausgestaltung auf Verordnungen oder Aufsichtsbehorden delegieren. Dem ist die Konzeption des § 94



Abs. 4 und 102¢c TKG 2003 auch gefolgt. Wo die allgemeinen Sicherheitsanforderungen an die
Verarbeitung von Telekommunikationsdaten nicht ausreichend sind, um dem speziellen Schutzbediirfnis
zu begegnen, das aus der flichendeckenden und anlasslosen Vorratsspeicherung resultiert, werden die
besonderen Anforderungen in Ausfiihrung der Vorgaben des § 102¢c TKG 2003 im nachfolgenden 2.
Abschnitt normiert, auf den Absatz 2 klarstellend verweist.

Zu § 5 Abs. 1 bis 4:

Die osterreichische Umsetzung ist in einem Punkt weniger streng als das Urteil des deutschen
Bundesverfassungsgerichts vorzeichnet, wonach verlangt wird: ,Die Daten sind getrennt von den
weiteren [T-Systemen des Speicherverpflichteten zu speichem, und zwar hardwaremiBig getrennt und
entkoppelt vom Internet.” Es geniigt also nicht den Anforderungen des Bundesverfassungsgerichts, die
Daten, die zur Vorratsdatenspeicherung gedacht sind, durch eine Kennzeichnung in der Datenbank von
denjenigen Daten zu (rennen, die flir Abrechnungszwecke gespeichert werden (Andreas Gietl, Die
Zukunft der Vorratsdatenspeicherung — Anmerkung zum Urteil des BVerfG vom 2. Mirz 2010, in: DuD
6/2010, S. 399).

Nach den Vorgaben des § 102¢ TKG 2003 und der Konkretisierung durch § 5 ist eine physische
Trennung bei der Speicherung von Vorratsdaten und Betriebsdaten nicht notwendig. Hintergrund dieser
Entscheidung des Gesetzgebers und in weiterer Folge des Verordnungsgebers ist die Tatsache, dass eine
physische Trennung im Hinblick auf die Datensicherheit nur dann endgiiltig Sinn ergeben wiirde, wenn
damit auch zwingend verbunden wire, dass der physische und technische Zugang auf der Ebene der IT-
Infrastruktur zu einem solcherart getrennten Speichersystem organisatorisch nur vollig unterschiedlichen
Personen im Betrieb des Anbieters moglich ist. Das wiirde faktisch bedeuten, dass ein zur Speicherung
verpflichtetes Unternehmen eine eigene und véllig abgegrenzte 1T-Abteilung nur fir die
Vorratsdatenspeicherung  schaffen miisste. Dies wurde in der Debatte zur Umsetzung als
unverhaltnisméBiger Eingriff in die Eigentumsfreiheit der Anbieter gesehen und hat daher keinen Eingang
in die dsterreichische Umsetzung gefunden. Anzumerken ist, dass sich das deutsche
Bundesverfassungsgericht mit dem Problem der flankierenden organisatorischen Trennung gar nicht
auseinandergesetzt hat.

Gleichwohl sind die speicherpflichtigen Unternehmen gesetzlich verpflichtet, sicherzustellen, dass der
Eingriff auf die Daten einem gesicherten Zugriffsregime unterliegt. Das BVerfG fiihrt hier beispielhaft
das Vier-Augen-Prinzip an. Der Zugriff soll nicht durch Einzelne, sondern nur durch zwei oder mehr
Personen mdglich sein. Dariiber hinaus ist der Zugriff auf die Daten revisionssicher zu protokollieren,
Damit verlangt das Bundesverfassungsgericht, dass einerseits ein Zugriff auf die Daten nur méglich ist,
wenn der Zugriff auch protokolliert wird. Andererseits darf dieses Protokoll nicht im Nachhinein zu
veriindern sein, muss also revisionssicher sein (siche dazu die Erlduterungen zu § 7). Um dieses getrennte
Zugriffsregime effektiv zu verwirklichen, sind geeignete MaBBnahmen sowohl auf technischer als auch
organisatorischer Ebene beim Anbieter notwenig, die jedenfalls eine logische Trennung bei der
Datenbankhaltung erfordern. Nicht hinreichend wire dafiir, dass die Daten einfach in den betrieblichen
Datenbanken verbleiben und dort als Vorratsdaten markiert werden. Daher ordnet Absatz 3 auch an, dass
diese Daten umgehend aus den betrieblichen Datenbanken zu ldschen und in die Vorratsdatenbank zu
iiberfithren sind. Die konkret von einem Anbieter entwickelte Methode dieser Trennung muss fiir die
Kontrolle durch die Datenschutzkommission nachvollziehbar sein und daher auch dokumentiert werden.
Dies sollte der Datenschutzkommission erméglichen, die tatsdchliche Einhaltung der Standards jederzeit
zu kontrollieren.

Zu § 5 Abs. 5:

Eine véllige Harmonisierung, wie lange ein Anbieter im Detail welche Daten fiir betriebliche Zwecke
speichern darf, ist kaum zu erreichen und wire wohl ein unverhiltnismaBiger Eingriff in die
Erwerbsfreiheit. Die Schwierigkeit liept ndmlich darin, dass die betriebliche Notwendigkeit einer
Datenspeicherung einerseits von den technischen Systemen und deren Wartung und andererseits von der
Ausgestaltung verschiedener Tarif- und Geschéftsmodelle abhingt. Dabei ist zum Teil gar nicht méglich,
dass ein Anbieter in Bezug auf bestimmte Datenkategorien (etwa der Unterscheidung gemiB § 102a Abs.
2 bis 4 TKG 2003 folgend) genau festlegen kann, wie lange diese Datenkategorien jeweils fiir
betriebliche Zwecke aufbewahrt werden. Das Problem liegt ndmlich darin, dass zur selben Datenkategorie
in unterschiedlichen Tarifmodellen auch unterschiedliche Autbewahrungszeitriume notwendig sind.
Dieselben Daten kénnen also in einem Fall noch Betriebsdaten und in einem anderen Geschiftsmodell
bereits Vorratsdaten sein.

Der Anbieter muss jedoch betriebsintern Klarheit dariiber schaffen, welche Daten im Hinblick auf die
intern bestimmten technischen und geschéftlichen Notwendigkeiten wie lange gespeichert werden. Diese
Klarheit ist schon deswegen notwendig, weil ansonsten eine Abgrenzung im Hinblick auf das geforderte



erhohte Sicherheitsregime bei Vorratsdaten nur schwer méglich ist. Obgleich ein Anbieter Spielraum zur
Gestaltung seiner Geschiftsmodelle hat, ist die Unterscheidung von Vorratsdaten nicht vllig beliebig in
der Hand des Anbieters. Vielmehr haben die internen Betriebsdaten-Richtlinien den Anforderungen an
eine datenschutzrechtliche Rechtfertigung fiir die Verarbeitung personenbezogener Daten gerecht zu
werden. Es muss fiir einen verstindigen Beobachter nachvollziehbar sein, warum bestimmte
Daten(Kategorien) fiir bestimmte Zwecke eine bestimmte Zeit lang aufbewahrt werden. Aus diesem
Grund miissen die internen Betriebsdaten-Richtlinien auch der Datenschutzkommission zugénglich sein,
damit sie im Falle einer objektiven Kontrolle die Nachvollziehbarkeit der Rechtfertigung priifen kann.

Uberdies muss der Anbieter schlieBlich in der Lage sein, seine Speicherpolitik gegeniiber seinen Kunden
zu rechtfertigen, insbesondere fiir den Fall, dass ein Kunde eine Auskunft gemaB § 26 DSG 2000 begehrt
oder im gerichtlichen Verfahren gemiB § 32 DSG 2000 die Richtigstellung oder Loschung seiner Daten
begehrt.

Zu § 6 Abs. 1:

Absatz | normiert einen fiir die Praxis wichtigen GroBenschluss, dessen Zulissigkeit sich aus den
gesetzlichen Voraussetzungen fir die Auskunft iiber Vorratsdaten gemdly § 135 Abs. 2a StPO ergibt.
Dieser verweist namlich auf die Fille des § 135 Abs. 2 Z 2 bis 4 StPO, woraus sich ergibt, dass immer
dann, wenn die Voraussetzungen fiir eine Auskunft iiber Vorratsdaten vorliegen, zugleich auch die
Vorraussetzungen fiir eine Auskunft tiber ,.Betriebsdaten™ nach § 135 Abs. 2 StPO gegeben sind. Fiir die
Praxis sollen méglichst Fille vermieden werden, in denen eine Anfrage auf betrieblich gespeicherte
Daten negativ beantwortet wird und dann eine zweite Anfrage auf Vorratsdaten erforderlich ist. Es sollen
zudem auch Fille vermieden werden, in denen sich der Zeitraum einer negativen Anfrage auf
betricbsnotwendige Daten und die darauf folgenden Anfrage auf Vorratsdaten genau mit jenem Zeitraum
iiberschneidet, innerhalb dessen Daten nicht mehr fur betriebsnotwendige Zwecke bendtigt werden und
somit zu Vorratsdaten werden. Ansonsten konnte es etwa sein, dass Vorratsdaten angefordert werden,
zundchst aber nur Betriebsdaten vorliegen und zum Zeitpunkt der nochmaligen Ubermittlung des
Auskunfisbegehrens gerichtet auf Betriebsdaten (also geméd8 § 135 Abs. 2 StPO) diese Daten in der
Zwischenzeit doch zu Vorratsdaten geworden sind, und der Anbieter die Antwort schliefilich doch auf
Basis der ersten Anfrage iibermitteln miisste.

Erginzend erfolgt in Absatz | die Klarstellung, dass Protokollierungsverpflichtungen nur dann ausgeldst
werden, wenn eine Anfrage {iber Vorratsdaten erfolgt, die auch einen Zugriff auf (potentiell vorhandene)
Vorratsdaten beim Anbieter auslost, weil es ansonsten in der Statistik auch keine sinnvolle Auswertung
zu negativen Beantwortungen geben wiirde. Wenn beim Anbieter nicht einmal zur Nachschau auf die
Vorratsdatenbank zugegriffen wird, etwa weil aufgrund der internen Betriebsdaten-Richtlinie klar ist,
dass alle angeforderten Daten noch in den betrieblichen Systemen vorhanden sind, wiirde ein
Protokollierung als Fall der Verwendung von Vorratsdaten nur die Statistik verfilschen. D.h. eine
Anfrage nach § 135 Abs. 2a StPO soll nur dann von der Protokollierung erfasst sein, wenn der Anbieter
diese nicht allein durch Abfrage der betriebsnotwendigen Daten beantworten kann, sondern tatsdchlich
gezielt zusdtzlich Vorratsdaten abfragen muss. Umgekehrt reicht allerdings schon aus, dass der Anbieter
eine Abfrage in der Vorratsdatenbank vornehmen muss, um die Protokollierungspflicht auszulgsen, auch
wenn diese Abfrage zu keinem Ergebnis filhrt. Dieser Fall muss in die Statistik als erfolglose Anfrage
nach Vorratsdaten Eingang finden.

Zu § 6 Abs. 2:

Aus Sicht der anfrageberechtigten Behorden, Staatsanwaltschaften und Gerichte ist eine Information
dariiber, ob die abzufragenden Daten betriebsnotwendige Daten oder Vorratsdaten sind, erforderlich.
Daher ist hier die Frage relevant, wann einem Datum (besser: einem Datensatz) die rechtliche
Qualifikation als ,Vorratsdatum®™ zukommt. An diese Qualifikation sind ndmlich in weiterer Folge
erhohte Konsequenzen im Rechtsschutz gekniipfi, beispielsweise die verpflichtende Information der
Betroffenen  bei  Auskiinften nach  SPG, sowie die  besonderen  Zugriffs- und
Protokollierungsbestimmungen beim Anbieter intern. Fiir diese Qualifikation findet sich eine Erklarung
in den Erliuterungen (GP XXIV, Nr. 1074, 1. Absatz zu § 92 Abs 3 Z 6b TKG 2003): ,Bei der
Beurteilung, ob es sich bei einem Datum um ein Vorratsdatum handelt, ist vielmehr darauf abzustellen,
ob es von Anbietern der in § 102a genannten Dienste ausschlieBlich aufgrund der Speicherverpflichtung
des § 102a gesammelt bzw. gespeichert wird. Dabei ist zu beachten, dass auch beim Anbieter zunichst zu
anderen Zwecken vorhandene Daten zu Vorratsdaten werden konnen, wenn alle anderen zuléssigen
Speicherzwecke (insbesondere die Betriebsnotwendigkeit der Speicherung) wegfallen. Die Einordnung
der Daten als Vorratsdaten ist also durch den Zweck determiniert, zu dem die Daten gespeichert werden
(diirfen).”* Nach der Legaldefinition in § 134 Z 2a StPO ist eine Auskunft liber Vorratsdaten, ,.die
Erteilung einer Auskunft iiber Daten, die Anbieter von offentlichen Kommunikationsdiensten nach



Maf3gabe des § 102a Abs. 2 bis 4 TKG 2003 zu speichern haben, und die nicht nach § 99 Abs. 2 TKG
2003 einer Auskunft nach Z 2 (Anm.: ,Auskunft iber Daten einer Nachrichteniibermittlung)
unterliegen.”

Fiir Anfragen, die nicht zwischen Vorratsdaten und betriebsnotwendigen Daten unterscheiden (z.B. nach
§ 53 Abs. 3a und 3b SPG), muss die Information iibermittelt werden, ob Vorratsdaten fir die
Beantwortung dieser Anfrage verwendet wurden. Umgekehrt kann es sein, dass Anfragen der
Staatsanwaltschaft zunéchst auf Vorratsdaten gemil § 135 Abs. 2a StPO gerichtet sind, aufgrund des in
Absalz | normierten zuldssigen Grofienschlusses aber tatséchlich keine Vorratsdaten tibermittelt werden.
In diesen Fillen ist ebenfalls relevant, ob Vorratsdaten verwendet wurden, weil davon die Befassung des
Rechtsschutzbeautiragten der Justiz abhiingt. Aus diesen Griinden hat der Anbieter bei jeder Ubermittlung
von Vorratsdaten diesen Umstand als Zusatzinformation (gemaB Anlage, Kapitel [.4) tiber die DLS zu
Gbermitteln.

Zu § 6 Abs. 3:

Zu unterscheiden von der rechtlichen Qualifikation als ,,Vorratsdatum®™ ist die Frage nach dem Zeitpunk!
der Vorratsspeicherung und der Datenhaltung in der ,,Vorratsdatenbank™. Hier ist zunichst das
Doppelspeicherungsverbot fiir Vorratsdaten zu beachten. Ein solches ist zwar im normativen Teil der EU-
Richtlinie 2006/24/EG nicht ausdriicklich enthalten. Allerdings enthélt Erwigungsgrund 13 der RL die
Vorgabe: ,,Die Vorratsspeicherung von Daten sollte so erfolgen, dass vermieden wird, dass Daten mehr
als einmal auf Vorrat gespeichert werden.* Das heilit aber nicht, dass eine gleichzeitige Speicherung von
Daten als Betriebsdaten und Vorratsdaten dadurch ausgeschlossen ist. Eine gleichzeitige Speicherung von
Daten sowohl in der Vorratsdatenbank als auch in den betrieblichen Datenbanken der Anbieter kann die
operative Abwicklung fiir die Anbieter erleichtern. Die Anbieter kéinnten nidmlich alle Daten schon bei
der ersten Verarbeitung aus dem Live-System ,abgreifen” und in die Vorratsdatenbank iiberfithren. Aus
den betrieblichen Datenbanken miissen die Daten dann geldscht werden, sobald die betriebliche
Notwendigkeit nicht mehr gegeben ist.

Dazu normiert § 92 Abs. 3 Z 6b des TKG 2003: "Vorratsdaten sind Daten, die ausschlieBlich aufgrund
der Speicherverpflichtung gemidB § 102a gespeichert werden." Fiir die Beurteilung der RechtmiBigkeit
der in Absatz 3 vorgeschlagenen (nicht verpflichtenden) Zuldssigkeit zur gleichzeitigen Speicherung von
Betricbsdaten in der Vorratsdatenbank geht es dabei vor allem um die Auslegung des Begriffes
"ausschlieBlich", der aus der Perspektive der Vorratsdatenbank zu verstehen ist. Daten in dieser
Datenbank dienen allein dem in § 102a Abs | TKG 2003 normierten (und eingeschréinkt von § 99 Abs. 5
TKG 2003 mit Ausnahmen durchbrochenen) Zweck der ,.Ermittlung, Feststellung und Verfolgung von
Straftaten, deren Schwere eine Anordnung nach § 135 Abs. 2a StPO rechtfertigt.”* Zugriffe auf diese
Datenbank sind stets nur unter den strengeren Voraussetzungen der §§ 102b und 102¢ TKG 2003
zuldssig, selbst wenn diese Daten zugleich im betrieblichen System des Anbieters vorhanden sind.
Insofern wiren die Daten in dieser Datenbank — auch bei gleichzeitiger Speicherung in den betrieblichen
Systemen des Anbieters — tatsdchlich ,ausschlieBlich aufgrund der Speicherverpflichtung gemif § 102a"
gespeichert, Diese Datenbank wiirde ab dem Ende der Kommunikation stets alle Daten enthalten, die fiir
Auskiinfte gegenliber den berechtigten Behérden, Staatsanwaltschaften und Gerichten zur Verfiigung
stehen miissen. Dies geht konform mit der Formulierung in § 102a Abs. 1 TKG 2003, derzufolge ,,nach
Malgabe der Abs. 2 bis 4 Daten ab dem Zeitpunkt der Erzeugung oder Verarbeitung bis sechs Monate
nach Beendigung der Kommunikation zu speichern* sind.

Auflerdem findet sich in den Erlduterungen zur Regierungsvorlage dazu (GP XXIV, Nr. 1074, 2. Absatz
zu § 92 Abs. 3 Z 6b TKG 2003): ,,Der Begriff ,,Vorratsdaten® verdeutlicht explizit, dass die Speicherung
der Daten fiir die in § 102a Abs. 1 festgelegte Dauer ab ihrer Entstehung deshalb flichendeckend und
vorritig erfolgt, damit sie spéter den Strafverfolgungsbehdrden zur Verfiigung stehen, falls die Auskunft
zu bestimmten Daten einer Nachrichteniibermittlung in einem bestimmten Verfahren zur Ermittlung,
Feststellung und Verfolgung einer bestimmten Straftat, deren Schwere eine Auskunft nach § 135 Abs. 2a
rechtfertigt, notwendig ist.*

Festzuhalten ist, dass die Zuldssigkeit einer sofortigen Speicherung in der Vorratsdatenbank keine
Nachteile im Hinblick auf das Schutzniveau nach sich zieht. Vielmehr hitte es Vorteile aus der Sicht des
Rechtsschutzes, wenn Auskunfisbegehren beim Anbieter grundsitzlich unter Zugriff auf die
Vorratsdatenbank abgewickelt wiirden, weil dort (im Gegensatz zu den betrieblichen Systemen) ein
Zugriff stets nur nach dem Vier-Augen-Prinzip unter revisionssicherer Protokollierung erfolgen darf —
auch wenn die Daten zugleich noch in den betrieblichen Systemen des Anbieters vorhanden sein sollten.

Falls Daten, die also auch in den betrieblichen Systemen des Anbieters noch vorhanden sind,
beauskunftet werden, muss dies fiir die Richtigkeit der Statistik sowie allfillige prozedurale Folgen
(Informationspflicht nach SPG) in der Vorratsdatenbank jeweils markiert sein. Auskunftsbeantwortungen



kénnten dann immer einheitlich tiber den (protokollierten) Zugriff auf diese Datenbank abgewickelt
werden. Der Anbieter muss dann aber jedenfalls in der Vorratsdatenbank (iber ein ,.Flag™ pro Datensatz
(unterschieden nach den Datenkategorien des § 102a Abs 2 bis 4 TKG 2003) markieren, ob das Datum
zugleich noch im betrieblichen System vorhanden ist oder nicht. Bei der Loschung im betrieblichen
System miisste dieses ,,Flag“ dann den Status &ndern. Diese Information in der Datenbank (zB:
Vorratsdatum J/N) muss dann auch bei der Ubermittlung der Antwort zu einem Auskunftsbegehren fiir
die Statistik und zur Kenntnis der Behorden Staatsanwaltschaften und Gerichten mitgeliefert werden
(siche Absatz 2). Sollte ein Auskunftsbegehren nur die Ubermittlung von betriebsnotwendigen Daten,
nicht aber die Ubermittlung von Vorratsdaten erlauben, wire die Auskunft aus der Vorratsdatenbank nur
zuldssig, wenn markiert ist, dass die Daten auch in den betrieblichen Systemen noch vorhanden sind.

Zu bemerken ist, dass die durch Absatz 3 eroffnete Moglichkeit in der Praxis nicht von allzu grofier
Bedeutung sein wird. Die urspriingliche Intention dieser Méglichkeit aus den Diskussionen zur
Umsetzung lag niamlich in der Absicherung, dass Anfragen auf Vorratsdaten auf jeden Fall (wenn
tiberhaupt Daten vorhanden sind) erfolgreich sind, auch wenn dafiir Betriebsdaten ausgewertet werden
miissen. Dies wird aber nun durch die Normmierung des GréBenschlusses in Absatz 1 grundsitzlich
klargestellt. Die Bedeutung kann aber fiir kleinere Anbieter bestehen bleiben, wenn gerade mit wenigen
Mitarbeitern ein einheitliches Konzept fiir die Abwicklung von Auskiinften gestaltet wird. GroBe
Anbieter werden dies in der Praxis wohl nicht in Erwigung ziehen, weil sich ja auch der benétigte
Speicherplatz im Hinblick auf noch betrieblich vorhandene Daten verdoppelt. Vielmehr wird die
Abfragelogik (unter Vermeidung von Doppelspeicherung) sowohl Betriebsdaten als auch die
Vorratsdatenbank abfragen — letzteres allerdings nur, wenn potentiell Daten in der Vorratsdatenbank
vorhanden sein kénnten.

Zu § 7 Abs. 1 und 2:

Absatz | und 2 dieser Bestimmung sind unmittelbar unter dem Eindruck des Urteils des deutschen
Bundesverfassungsgerichts (BVerfG, 1 BvR 256/08 Urteil vom 2. Mirz 2010) entstanden, Dort wird
ausgefiihrt: .Wenn der Gesetzgeber eine flichendeckende Speicherung der
Telekommunikationsverkehrsdaten ausnahmslos vorschreibt, gehort es zu den erforderlichen
Voraussetzungen, dass die betroffenen Anbieter nicht nur ihre Pflicht zur Speicherung, sondern auch die
korrespondierenden Anforderungen zur Datensicherheit erfiillen konnen. Ankniipfend an die
sachverstandigen Stellungnahmen licgt es nahe, dass nach dem gegenwirtigen Stand der Diskussion
grundsitzlich eine getrennte Speicherung der Daten, eine anspruchsvolle Verschliisselung, ein gesichertes
Zugriffsregime unter der Nutzung etwa des Vier-Augen-Prinzips sowie eine revisionssichere
Protokollierung sichergestellt sein miissen, um die Sicherheit der Daten verfassungsrechtlich hinreichend
zu gewihrleisten (1 BvR 256/08, Absatz 224). Erforderlich sind gesetzliche Regelungen, die einen
solchen besonders hohen Sicherheitsstandard in qualifizierter Weise jedenfalls dem Grunde nach
normenklar und verbindlich vorgeben. Dabei steht es dem Gesetzgeber frei, die technische
Konkretisierung des vorgegebenen Mafstabs einer Aufsichtsbehdrde anzuvertrauen. Der Gesetzgeber hat
dabei jedoch sicherzustellen, dass die Entscheidung iiber Art und MaB der zu treffenden
Schutzvorkehrungen  nicht  letztlich  unkontrolliet in  den  Hinden der jeweiligen
Telekommunikationsanbieter liegt. Die zu stellenden Anforderungen sind entweder durch differenzierte
technische Vorschriften — moglicherweise gestuft auf verschiedenen Normebenen — oder in allgemein-
genereller Weise vorzugeben und dann in transparenter Weise durch verbindliche Einzelentscheidung der
Aufsichtsbehérden gegeniiber den einzelnen Unternehmen zu konkretisieren. Verfassungsrechtlich
geboten sind weiterhin eine fiir die Offentlichkeit transparente Kontrolle (...) sowie ein ausgeglichenes
Sanktionensystem, das auch VerstéBen gegen die Datensicherheit ein angemessenes Gewicht beimisst (1
BvR 256/08, Absatz 225).

Diesen Anforderungen wird die dsterreichische Umsetzung gerecht, indem sie in § 102¢ TKG 2003 die
Notwendigkeit der Unterscheidung von Vorratsdaten und Betriebsdaten, des Vier-Augen-Prinzips beim
Zugrifl sowie die revisionssichere Protokollierung solcher Zugriffe schon im Gesetz normiert, wihrend
die genaucren technischen Vorgaben mit dieser Verordnung geregelt werden. Auch was die Kontrolle
durch die Datenschutzkommission betrifft, wird diese abgestufte Regelungstechnik den Anforderungen
gerecht, Die fiir die Offentlichkeit transparente Kontrolle wird insbesondere dadurch hergestellt, dass die
statistischen Daten aus der Protokollierung iiber die DLS (siche § 22) geméB § 102¢c Abs. 4 TKG 2003
auch dem Nationalrat und dem Datenschutzrat zuginglich sein miissen. Was das ausgeglichene
Sanktionensystem betrifft, so greifen hier die bereits bestehenden ausdifferenzierten Haftungsvorschriften
des DSG 2000, insbesondere durch § 1 Abs. 5, der im Verfassungsrang die Drittwirkung des Grundrechts
normiert und den Rechtsweg an die Zivilgerichte ertffnet. Das Ziel des Vier-Augen Prinzips ist, dass
nicht eine einzelne Person unbemerkt und unkontrolliert auf diese Daten zugreifen kann. Der Zugriff
muss dabei nicht durch zwei autorisierte Mitarbeiter des Unternehmens gleichzeitig erfolgen, die



Autorisierung durch die zweite Person kann auch nachtriglich erfolgen. ,,Zeitnah zum Zugriff durch die
erste Person® gibt dabei keine absolute Zeitschranke vor, diese Formulierung indiziert vielmehr, dass
zwischen dem Zugriff und der Autorisierung des Zugriffs durch eine zweite Person nicht mehr Zeit
vergeht, als im Sinne der arbeitsékonomischen Ausgestaltung der betrieblichen Abldufe noch zumutbar
erscheint. Die Anbieter sind zwar nicht verpflichtet, einen ,Journaldienst* zur Beantwortung von
Auskunftsersuchen einzurichten, dennoch bieten in der Praxis einige (vor allem groBe) Anbicter die
Moglichkeit, dass Anfragen auBerhalb der Geschéftszeiten vor allem durch technisches Wartungspersonal
rasch abgewickelt werden, wobei hier regelmiBig nur eine nachtriigliche zweite Autorisierung erfolgen
kann. Insgesamt muss aber jedenfalls systematisch sichergestellt sein, dass der Anbieter intern iiber ein
effektives Kontrollsystem zur Sicherstellung der Verantwortung verfligt. Dies kann etwa dadurch erreicht
werden, dass der Anbieter in kurzen Abstanden eine regelmiBige Uberpriifung von Zugriffen ohne zweite
Autorisierung auch durch technische Ausgestaltung (zB automatische Notifikation) institutionalisiert. Die
unmittelbare verfassungsrechtliche Pflicht der Provider aufgrund der Drittwirkung des § | Abs. 5 DSG
2000 gebietet auch eine entsprechende Dokumentation schon durch die Anbieter selbst, und nicht nur
durch die Strafverfolgungsbehorden, denen die Daten im Auskunfisfall ibermittelt werden.

Der Begriff der Revisionssicherheit orientiert sich dabei an den Grundsitzen einer ordnungsgemiBen
Buchfiihrung in den unternehmensrechtlichen Vorschriften (insbesondere dem UGB) und dient dem Ziel,
die Nutzung nur durch Berechtigte und die Einhaltung der Verfahrensvorschriften sicherzustellen. Die
Einhaltung der in Absatz 2 normierten Kriterien ist dabei durch die technische Ausgestaltung des
Zugriffsregimes auf die Datenbank sicherzustellen.

Zu § 7 Abs. 3:

Der Inhalt der Protokollierung ist bereits durch § 102c Abs. 2 TKG 2003 detailliert vorgegeben und wird
in dieser Verordnung einerseits zur Rechtsklarheit wiederholt, andererseits im Sinne der Eindeutigkeit der
zu protokollierenden Informationen um Verweise auf Bestimmungen innerhalb der Verordnung im
Zusammenhang mit der Durchlaufstelle ergénzt. Ergdnzungen sind insbesondere im Hinblick auf die
Erfassung von Speicherzeitrdumen bzw, des Datums notwendig. So soll das Datum der Anfrage gemiB Z
3 sich auf die jeweilige Hinterlegung in der Durchlaufstellte beziehen. Diese Daten sind fiir den Anbieter
iiberdies nur sehr schwer automatisiert zu erfassen (bzw. zu verpacken, da z.B. die Zustellung in das
Postfach der DLS nach Erstellung des Protokollfiles beim Anbieter geschieht). Daher wird hierzu in § 23
normiert, dass diese Informationen Giber die DLS direkt protokolliert und an den Anbieter weitergeleitet
werden. Der Anbieter kann sodann diese Protokollinformationen von der DLS fiir seine interne
Protokollierung automatisiert weiterverwenden.

Zu Z 4 wird konkretisiert, dass das Datum zur Aufschliisselung der abgefragten Datensitze sich auf den
Beginn des Kommunikationsvorgangs bezieht, zumal dieser Wert auch im Rahmen der Vorratsdaten
gemah § 102a Abs. 2 bis 4 TKG 2003 relevant ist. Die Erginzung zu Z 5 basiert auf dem Umstand, dass
dem Anbieter nur das Datum der Anordnung gemif § 138 Abs. 3 StPO (sog. Anbieterausfertigung) bzw.
das Datum der Anordnung nach § 53 Abs. 3a oder 3b SPG bekannt ist. Fiir die Berechnung der
Speicherdauer muss der Zeitpunkt der Anordnung der Auskunft mit dem Zeitpunkt der Speicherung als
Vorratsdatensatz bzw als Betriebsdatensatz verglichen werden. Da die Anordnung nur ein Datum aber
keinen genauen Zeitpunkt enthilt, ist fir die Berechnung auch nur das Datum der Speicherung als
Vorratsdatum relevant, weshalb in Z 5 im Gegensatz zu § 102¢ Abs. 2 Z 5 TKG 2003 nur das Datum und
nicht der Zeitpunkt genannt ist, um Klarheit fiir die Protokollierung zu schaffen.

Durch Z 8 soll ermdglicht werden, der Forderung von Art 10 der RL 2006/24/EG nachzukommen und
auch statistische Daten tiber die Fille in welchen Vorratsdaten beauskunftet werden, zu erheben. Die
Angabe des zugrundeliegenden Straftatbestands soll bereits beim Auskunftsbegehren auf Seiten der
Behorde bzw. der Staatsanwaltschaft oder des Gerichts eingetragen werden. Ein entsprechendes
Eingabefeld dafiir ist in § 19 vorgesehen, das automatische Abgreifen dieser Information iiber die DLS
fiir die Statistik ist in § 23 Abs. 2 geregelt.

Zu § 8 Abs. 1:

Siehe die Ausfithrung zur grundsétzlichen Einigung tiber das System der DLS und insbesondere die
Feststellungen aus dem FI1T-Ausschuss bei den Erlduterungen zu § 1,

Zu § 8 Abs. 2 und 3:

Die  Vorgaben  zur  sicheren  Ubertragung der Daten im  Schutzbereich  des
Telekommunikationsgeheimnisses macht § 94 Abs. 4 TKG 2003: ,,Die Ubermittlung von Verkehrsdaten,
Standortdaten und Stammdaten, welche die Verarbeitung von Verkehrsdaten erfordern, einschlieBlich der
Ubermittlung von Vorratsdaten, nach den Bestimmungen der StPO sowie des SPG, hat unter
Verwendung einer Ubertragungstechnologie, welche die Identifikation und Authentifizierung von Sender



und Empfinger sowie die Datenintegritit sicherstellt, zu erfolgen. Die Daten sind unter Verwendung
einer technisch anspruchsvollen Verschlisselungstechnologie als “Comma-Separated Value (CSV)* -
Dateiformat zu iibermitteln.* Die Erlduternden Bemerkungen zu § 94 Abs. 4 TKG 2003 (1074 der
Beilagen XXIV. GP) fiihren dazu aus: ,,Der Spielraum fiir eine nach dieser Bestimmung zu erlassenden
Verordnung ist eng determiniert. Die technische Richtlinie soll flir alle Anbieter einheitlich definieren,
welche der zu beauskunftenden Werte an welcher Stelle innerhalb der CSV-Datei zu stehen haben und
welche Zeichensiitze dabei zu verwenden sind. Klar festgelegt ist auch, dass eine Ubermittlung der Daten
unter Verwendung einer technisch anspruchsvollen Verschlisselungstechnologie zu erfolgen hat. Zur
weiteren Verbesserung des Sicherheitsstandards kann eine asymmetrische Verschliisselung
vorgeschrieben werden. Hier sind allenfalls die niheren technischen Details zur Public Key Infrastructure
zu definieren.”

Unter einer anspruchsvollen Verschliisselung ist eine Verschliisselung zu verstehen, die nach dem
derzeitigen Stand der Technik ohne erheblichen Aufwand nicht zu Giberwinden ist. Dabei ist durch weitere
organisatorische MaBnahmen sicherzustellen, dass die Schliissel und gegebenenfalls das Passwort
ebenfalls sicher aufbewahrt werden. Absatz 2 ordnet daher ausdriicklich eine asymmetrische
Verschliisselung an. Bei einem asymmetrischen Verschliisselungsverfahren besitzt jede der
kommunizierenden Parteien ein Schliisselpaar, das aus einem geheimen Teil (private key) und einem
nicht geheimen Teil (public key) besteht. Der §ffentliche Schitissel ermdglicht es jedem, Daten flir den
Inhaber des privaten Schliissels zu verschliisseln. Die kommunizierenden Parteien miissen keinen
gemeinsamen geheimen Schliissel kennen, das Verfahren wird daher auch als Public-Key-Verfahren
bezeichnet. Dafiir ist eine Public-Key-Infrastruktur erforderlich, iiber die (vereinfacht dargestellt) die
Ausstellung vertrauenswiirdiger digitaler Zertifikate zur sicheren Ubertragung organisiert wird. Die
zentrale Herausforderung liegt darin, sicherzustellen, dass der dffentliche Schliissel wirklich echt ist. Der
Vorteil ist eine deutliche Minimicrung des Sicherheitsrisikos, da jeder Benutzer nur seinen eigenen
privaten Schliissel geheim halten muss. Im Gegensatz dazu muss bei einem symmetrischen
Verschliisselungssystem jeder Teilnehmer alle Schliissel geheim halten, was mit steigendem Aufwand
verbunden ist, je mehr Teilnehmer daran beteiligt sind (groBe Zahl an Schliisseln). Nachteilig ist, dass
asymmetrische Kryptosysteme aufgrund der Verschliisselungsalgorithmen im Vergleich zu den
symmetrischen Verfahren eher langsam sind,

Hybride Verschliisselungssysteme: Der Geschwindigkeitsnachteil asymmetrischer Verfahren wird in der
Praxis durch die Verwendung hybrider Systeme umgangen. Dabei werden die zu tibertragenden Daten
mit einem zufillig generierten Schliissel (sog. ..session key) symmetrisch verschliisselt (deutlich
schneller) und der jeweils verwendete Schliissel unter Verwendung einer asymmetrischen
Verschliisselung an die Teilnechmer verteilt. Diese Variante 13st das Schliisselverteilungsproblem und
erhilt dabei den Geschwindigkeitsvorteil der symmetrischen Verschliisselung. Das Verfahren entspricht
dem Stand der Technik und wird der Anforderung einer technisch anspruchsvollen Verschliisselung
jedenfalls gerecht. Es bleibt jedoch der technischen Spezifikation zur DLS vorbehalten, wie das
asymmetrische Verschliisselungsverfahren der Inhaltsverschliisselung ausgestaltet wird.

Zu § 8 Abs. 4:

Eine wesentliche Forderung zur Datensicherheit sind die Identifikation und die Authentifizierung des
jeweiligen Partners. Das Signaturgesetz kennt dazu die Funktionalitit der qualifizierten Signatur, die eine
Personenbindung enthilt, und der fortgeschrittenen Signatur, die fiir Unternehmen besser geeignet ist.
Das Bundesministerium fiir Inneres hat die fortgeschrittene Signatur im Portalverbund implementiert und
verwendet diese zur ldentifikation von Organisationen. Die fortgeschrittene Signatur sollte durch die
begleitenden Sicherheitskriterien im Rahmen des Portalverbunds datenschutzrechtlichen Standards
geniigen. Generell ist es sinnvoll, den Portalverbund, das ist eine Kommunikationsplattform fiir
Bundesdienststellen, auch fiir die Ubermittlung von Anfragen zur Vorratsdatenspeicherung einzusetzen.
Die Vorteile der DLS mit Eingliederung in den Portalverbund im Hinblick auf sichere Identifikation,
Authentifizierung sowie der sicheren verschliisselten Ubermittlung von personenbezogenen Daten waren
in der Diskussion von Beginn an unbestritten. Niheres dazu siehe in den Erlduterungen zu § 13.

Zugo:

Am 74,2011 wurde die TKG Novelle zur Umsetzung der Vorratsdatenspeicherung im FIT Ausschuss des
Nationalrats diskutiert (siche dazu den Ausschussbericht: 1157 der Beilagen zu den Stenographischen
Protokollen des Nationalrates XXIV. GP). In diesem Rahmen wurde von Ausschussfeststellung
beschlossen, in der die grundsitzlichen Annahmen zur DLS wie folgt beschrieben werden: ,Fiir die
Datensicherheit und die Nachvollziehbarkeit der Zugriffe auf den Datenvorrat ist das Zusammenspiel der
Bestimmungen der §§ 94 Abs. 4 und 102¢c TKG 2003 von besonderer Bedeutung. Wihrend § 94 Abs. 4
den Aspekt der technischen Datenintegritit und der Determinierung der Verordnungsermiichtigung tber



die Art der Verschlisselung betrifft und die maBgeblichen Indikatoren zur Datensicherheit bei der
Ubermittlung von Verkehrsdaten identifiziert, um durch sichere ,Identifikation und Authentifi izierung von
Sender und Empfinger® sicherzustellen, dass die durch das Kommunikationsgeheimnis geschiitzten
Verkehrsdaten tatséchlich nur Behérden, Staatsanwaltschaften und Gerichten zuginglich sind, denen eine
gesetzliche Auskunfisbefugnis zusteht, regelt § 102¢ Zugriffs- und Sicherheitsbestimmungen. Einerseits
muss jeder Zugrlff auf Vorratsdaten durch zwei Personen mit einer besonderen Ermichtigung hierzu
autorisiert sein, um zu gewihrleisten, dass nicht eine einzelne Person unbemerkt und unkontrolliert auf
diese Daten zugrerfen kann. Andererseits miissen Zugriffe auf Vorratsdaten beim Anbieter revisionssicher
protokolliert werden. Die wichtigsten Kriterien sind dabei der Schutz vor Verinderung und Verfilschung,
die Volistindigkeit, die OrdnungsmiBigkeit, die Sicherung vor Verlust, die Einhaltung der
Aufbewahrungsfristen sowie die Dokumentation, Nachvollziehbarkeit und Priifbarkeit des Verfahrens,
wozu etwa bei Anordnungen der Staatsanwaltschaft auch die Angabe der Geschifiszahl der ermittelnden
Kriminalpolizei zdhlt. Der Ausschuss geht davon aus, dass sidmtliche Zugriffe und Ubermittlungen von
wem auch immer auf Vorratsdaten geméiB § 94 Abs. 4 TKG 2003 liickenlos protokolliert werden. Der
Ausschuss geht weiters davon aus, dass ein automatisches zentrales System der Protoko!lterung solcher
Abfragen und Ubermittlungen notwendig ist, wobei unter dieser Protokollierung nicht die in § 102¢ Abs.
2 genannte zu verstehen ist. Sie wird vielmehr nur jene Daten umfassen, die zur statistischen Auswertung
und zur Verkniipfung mit der gemif § 102¢ Abs. 2 erfolgenden Protokollierung dient. Wiinschenswert ist
die Einrichtung einer ,Datendrehscheibe’ (,Durchlaufstelle®, kurz; DLS). Da jeder Auskunftsfall iiber die
DLS mit einer fortlaufenden einmaligen Nummer versehen wird, kann im Falle einer nachpriifenden
Kontrolle tiber die Protokollierung bei der DLS zur Protokollierung beim Anbieter gemiB § 102¢ Abs. 2
verkniipft werden. Zugang zu den iibermittelten personenbezogenen Daten soll die DLS selbst nicht
bieten, die Daten liegen dort nur verschliisselt bis zur Abholung bereit und werden bei der Abholung
automatisch geldscht.*

Die Abwicklung der Anfragen und Auskiinfie soll iiber die DLS erleichtert werden, insbesondere die
Einbindung tiber den Portalverbund bringt Synergie-Effekte, weil damit auf Seiten des BMI bereits gute
Erfahrungen bestehen. Die DLS ist zugleich die dkonomischste Art der Umsetzung, weil eine sichere
Anbindung unter Transport- und Inhaltsverschliisselung zwischen voraussichtlich 15 anfrageberechtigten
Behorden und ca. 200 speicher- und auskunftspflichtigen Anbietern (nach aktuellen Angaben der RTR)
tiber eine zentrale Losung beim Dalenaustausch wesentlich einfacher zu garantieren ist als bei einer
dezentralen Kommunikation, zB per E-Mail. Mit der zentralen Losung der DLS werden sowoh! das
Fehler- als auch das Sicherheitsrisiko minimiert.

Zu §10:

Dass das BMVIT die Verantwortung fiir den Betrieb der Durchlaufstelle iibemmimmt, ist die sauberste
Losung fiir die datenschutzrechtlichen Problemstellungen, die mit der zentralen Abwicklung aller
Datenauskiinfte nach § 94 Abs. 4 TKG 2003 verbunden sind. Der Vorschlag, den Betrieb der DLS und
die Beauftragung zur technischen Spezifikation und Umsetzung durch das BMVIT durchzufiihren, hat
den Grund, dass damit die Bedarfstriiger vom Auftraggeber getrennt werden. Weil dem BMVIT keine
Aufgaben obliegen, flir die eine Verarbeitung von Vorratsdaten notwendig wire, ist es eine neutrale Stelle
ohne eigenes Interesse an den zu tibermittelnden Inhalten. Das Interesse des BMVIT am Betrieb der DLS
ist darin zu sehen, dass diesem Bundesministerium obliegt, iiber die Einhaltung der Bestimmungen des
TKG 2003 zu wachen, wozu insbesondere auch das Kommunikationsgeheimnis des § 93 TKG 2003
zéhlt.

Durch die Eigenschaft als Auftraggeber der DLS wird das BMVIT jedoch nicht zum
datenschutzrechtlichen Auftraggeber im Hinblick auf die iibermittelten Daten. Einerseits besteht ndmlich
die ,,Dienstleistung®™ der DLS nur darin, allen Beteiligten Postfichern fiir den Datenaustausch zu bieten
und bestimmte Aufgaben zur sicheren Ubertragung der Daten zu iibernehmen. Dariiber hinaus miissen die
Daten auf eine Weise verschliisselt werden, dass die DLS gar keine Méglichkeit hat, die Inhalte
einzusehen. Die Protokollierung der DLS beinhaltet rein statistische Werte ohne Personenbezug. Die
fortlaufende einmalige Nummer jedes Auskunftsvorgang (,,Unique D) kann lediglich eine nachpriifende
Kontrolle (zB durch Datenschutzkommission, Rechtsschutzbeaufiragten oder Gericht) erleichtern, der
Personenbezug kann aber tber die DLS selbst nicht hergestellt werden.

Nur in einer einzigen Hinsicht ist das BMVIT als datenschutzrechtlich verantwortlicher Aufiraggeber zu
sehen, namlich in Bezug auf die Verarbeitung der Information, welche Benutzer iiberhaupt
Auskunftsbegehren tiber die DLS abwickeln. Ansonsten sind alle personenbezogenen Informationen in
der DLS nur verschliisselt vorhanden, damit sind sie aus der Perspektive der DLS nur indirekt
personenbezogen.



Das Bundesrechenzentrum ist iiberhaupt funktionell Dienstleister im Sinne des § 4 Z 5 DSG, dies jeweils
fir den Auftraggeber, fiir dessen Anwendung Daten an die DLS iibergeben oder von der DLS
iibernommen werden. Das heift, wenn die DLS beispielsweise eine Anordnung der Staatsanwaltschaft in
das Postfach des Anbieters zustellt, geschieht dies im Dienst der Behdérde, Staatsanwaltschaft oder des
Gerichts, von welcher/m die Anordnung stammt. Die Stellung eines datenschutzrechtlichen
Auftraggebers kommt dem Bundesrechenzentrum im Hinblick auf den Betrieb der DLS in keiner Phase
Zu.

Zu § 11

Die Auditierung betrifft nur die Datensicherheit bei der Durchlaufstelle, nicht aber die
Anbieterimplementierungen. Siehe ansonsten die Erliuterungen zu § [8.

Zu§12:

Die DLS ist ein Modell fir technische und prozedurale Abliufe, nicht jedoch eine Art neue Behérde oder
Dienststelle. Hierfiir muss sich in einer sicheren &ffentlichen Infrastruktur (wie jener des
Bundesrechenzentrum) ein Server befinden, {iber den - technisch gesehen - die Anfragen abgewickelt
werden. Eine Kommunikation iiber diesen Server ist dabei nur moglich, wenn die entsprechenden Stellen
tiber eine Berechtigung (Authentifizierung) verfligen.

Fiir die Ausfiihrung der Mailbox-Funktion der DLS kann es vorteilhaft sein, Webapplikationen und
Webservices technisch zu kombinieren, da ein Webservice von der Clientseite flexibel angesprochen
werden kénnte und somit ein hoheres MaB an Benutzerkomfort durch Ausgestaltung des Clients auf det
jeweiligen Teilnehmerseite (Behorden oder Anbieter) gestaltbar wire.

Zu§ 13:

Die Unique-ID erfiillt die zentrale Funktion, zusammengehdrige Transaktionen zu kotrelieren, wobei jede
spezifische Behérdenanfrage an einen bestimmten Anbieter eine Transaktion darstellt. Beispiel: Eine
Anfrage ergeht an zwei Anbieter. Die Unique-ID konnte aus einem einmaligen ,,Anfrageteil” sowie einer
Anbieter-1D bestehen (1234567-1, 1234567-2); alternativ miisste es eine eigene ID zu dieser Anfrage fiir
jeden Anbieter geben (1234567, 1234568). Die konkrete Ausgestaltung ist in der technischen
Spezifikation zur DLS zu kléren.

Von Seiten des BMJ wurde in der Diskussion die  Anforderung formuliert, dass liickenlos
nachvollziehbar sein muss, welche Personen von Anfang bis Ende an einem Auskunftsvorgang beteiligt
waren, um allfilligem Missbrauch effektiv begegnen zu konnen. Die sichere Anbindung der
Behordenseite tber den Portalverbund bietet sich dabei an, weil hierzu beim Bundesrechenzentrum
bereits die vollstindige Infrastruktur und ein reicher Erfahrungsschatz besteht. Fiir die Seite der Anbieter
ist ein Portal zu schaffen, dass dem Portalverbund der Behoérden nachgebildet ist und denselben
Sicherheitsanforderungen entspricht. Auch hierzu besteht beim bereits ein groBer Erfahrungsschatz, etwa
aus der Realisierung des Elektronischen Rechtsverkehrs (ERV) fiir die Kommunikation zwischen
Gerichten und professionellen Parteienvertretern (Rechtsanwilte, Notare).

Das Prozedere der internen Authentifizierung zur Sicherstellung der konkreten Berechtigung der
handelnden Personen muss klar geordnet sein, kann aber im Konzept des Portalverbunds auch intern bei
der jeweiligen Organisation (Behdrden- oder Anbieterseite) erfolgen und muss nicht zwingend tiber die
DLS technisch realisiert werden, sofern die Anforderungen der Sicherheitsklasse 3 des Portalverbunds
erreicht werden; Im Detail vgl, "Spezifikation Sicherheitklassen fiir den Zugriff von Benutzern auf
Anwendungen”, Version 2.1.0, 8.2.2008, ["SecClass 2.1.0"; Anhang zur Portalverbundvereinbarung pvv
1.0, 21.11.2002]. Es sind die Konventionen des Portalverbunds einzuhalten, wobei die
Bundesrechenzentrum GmbH Teilnehmer am Portalverbund ist. Die Stammportale werden von den
einzelnen Institutionen betrieben (oder von deren Dienstleistern).

Der Portalverbund Osterreich ist eine E-Government Anwendung und wird auf der Website ,,Digitales
Osterreich™ (http://www.digitales.oesterreich.gv.at/site/5288/default.aspx) wie folgt beschrieben: ,.Der
Portalverbund ist ein Zusammenschluss von Verwaltungsportalen zur gemeinsamen Nutzung von
bestehender Infrastruktur. Grundsitzlich haben Portale den Vorteil, dass mehrere Applikationen iiber
einen Punkt zuginglich werden. Die Identitét der Benutzenden wird im Zuge des Anmeldevorganges am
Portal nur einmal tiberpriift. Die Benutzenden miissen sich daher nur einmal "ausweisen" um auf mehrere
Ressourcen zugreifen zu konnen. Betreibenden von Anwendungen wird es im Portalverbund ermoglicht,
die Authentifizierung und Autorisierung zu Portalen in Vertrauensstellung auszulagern. Anstelle einer
eigenen Benutzerverwaltung fiir jede Anwendung wird nur mehr eine Benutzerverwaltung am
Stammportal bendtigt. Dadurch wird die Benutzerverwaltung vereinfacht und ein Single Sign-On
unterstiitzt.  Die  Benutzerverwaltung  bleibt  technisch und  organisatorisch ~ weiterhin  im
Verantwortungsbereich der personalfiihrenden Stelle. Organisationen, die am Portalverbund teilnehmen,



kannen ihre lokale Benutzerverwaltung nicht nur fiir interne Anwendungen, sondern auch fiir externe
Applikationen und Anwendungen verwenden. Betreiber von Applikationsportalen bleibt somit die externe
Benutzerverwaltung erspart.

Die Teilnahme am Portalverbund wird durch die Portalverbundvereinbarung geregelt. Diese enthiilt
Rechte und Pflichten, die von den teilnehmenden Portalbetreibenden einzuhalten sind. Zwischen den
Betreibenden von Stammportalen, welche die Benutzenden verwalten und Anwendungsbetreibenden wird
so ein Vertrauensverhéltnis hergestellt. Alle Vereinbarungen werden bei einem Depositar, das ist jenes
Bundesministerium, das fiir die 1T-Koordination des Bundes zustindig ist, aufbewahrt. Technisch und
organisatorisch ist die Kommunikation im Portalverbund durch das Portalverbundprotokoll (PVP) und
durch die Festlegung von Sicherheitsklassen geregelt. Die Definition von Sicherheitsklassen im
Portalverbund ermoglicht es einer Anwendung zu priifen, ob Benutzende die fiir die Nutzung der
Anwendungsfunktion erforderlichen Sicherheitsauflagen erfiillen. Fiir Mitarbeitende von Institutionen,
die am Portalverbund teilnehmen, ergeben sich keine Veréinderungen.

Der Betreibende von Anwendungen bestimmt, welche Anwendungen iiber welches Anwendungsportal
zuganglich sind. Der Betreibende legt unter Beachtung samtlicher Datenschutzbestimmungen fest, welche
Stellen beziehungsweise Kategorien von Stellen iiber ein Anwendungsportal zugriffsberechtigt sind und
definiert fiir seine Anwendungen je nach Aufgabenstellungen der Benutzenden Rollen mit
entsprechenden Rechteprofilen. Der Stammportalbetreibende muss unter anderem sicherstellen, dass iiber
das eigene Portal nur berechtigte Benutzende ordnungsgemiB auf Anwendungen zugreifen. Der
Anwendungsportalbetreiber muss sicherstellen, dass nur {iber ein Stammportal autorisierte Benutzende
auf die durch das Portal erreichbaren Datenanwendungen zugreifen kdnnen, Die Ubereinstimmung des
Rechteprofils der Benutzenden mit den Zustindigkeiten der zugriffsberechtigten Stelle muss gepriift
werden. Erforderliche DatensicherheitsmaBnahmen sind ebenfalls zu organisieren und umzusetzen.
Betreiber von Stammportalen kénnen sich fiir den technischen Betrieb eines Dienstleistenden bedienen.
In diesem Fall ist vom Dienstleistenden eine Vereinbarung zu unterzeichnen, die gewihrleistet, dass auch
dieser alle technischen und organisatorischen Vorkehrungen einhilt, auf denen das Vertrauensverhiltnis
der Portalverbund-Teilnehmenden beruht.*

Zu§ 14:

Die Anzahl der zugangsberechtigen Dienststellen der Sicherheitsbehdrden wird durch Erlass der
Bundesministerin flir Inneres festgelegt jener im Bereich der Justizbehérden wird durch das
Bundesministerium fiir Justiz festgelegt und der Bundesrechenzentrum GmbH fiir die Spezifikation der
Durchlaufstelle bekanntgegeben.

Zu§ 15:

Ein wesentlicher Vorteil des Konzepts der DLS ist die Verringerung der Kommunikationswege. In den
Diskussionen ging man von 15 anfrageberechtigten Behérden und 200 auskunfispflichtigen Netzen (alle
die der Verpflichtung zur Entrichtung des Finanzierungsbeitrages zur RTR unterliegen) aus. Insbesondere
kleinere Anbieter haben geringere Ressourcen. Daher ist es die effizienteste Vorgangsweise, nur mit einer
Stelle zu kommunizieren. Spezielle technische Voraussetzungen auf Anbieterseite sind keine nétig, da die
DLS iiber eine sichere Verbindung (die wahrscheinlich iiber das Protokoll ,https® realisiert werden wird)
praktisch mit jedem géngigen Browserprogramm erreichbar wire. In welchem Ausmal ein Anbieter seine
Prozesse bis zur Erstellung des ,,CSV-Files* mit den begehrten Daten automatisiert, bleibt ihm selbst
iiberlassen, was insbesondere fiir kleinere Anbieter wichtig ist, bei denen eine teure Automatisierung in
keinem Verhiltnis zur Zahl der jahrlichen Auskiinfle steht.

Zu § 16:

Bei der Anbindung der Anbieter ist sicherzustellen, dass auf Anbieterseite moglichst flexibel auf die DLS
zugegriffen werden kann, damit auch auBerhalb der Geschiftszeiten eine mdglichst rasche Beantwortung
des Auskunftsbegehrens erfolgen kann.

Die Sicherheitsstufe 3 aus der “Definition der Sicherheitsstufen in der Kommunikation Biirger — Behérde
im Bereich E-Government” ist abrufbar unter
http://www.digitales.oesterreich.gv.at/DocView.axd?Cobld=21832 und dort wie folgt beschrieben:

»Die hochste Sicherheitsstufe im Bereich E-Government, die auch ftir die Kommunikation Verwaltung —
Verwaltung angewandt werden kann, wenn dies die Vertraulichkeit erfordert, wurde darauf ausgelegt,
dass sie kompromittierten Endgeriten stand hilt, Bei Anwendung dieser Sicherheitsstufe haben Client
und Server Klarheit dariiber, wer kommuniziert und kénnen auch von der Vertraulichkeit im Rahmen der
Sicherheit der kryptographischen Schliissel und Algorithmen ausgehen.

Die Sicherheit wird mit einer TLS-Verbindung erreicht und basiert auf Zertifikaten mit
Verwaltungseigenschaft. Die Bindung der Zertifikate an Client und Server ist technisch so abzusichem,



dass sie auch kompromittierten Endsystemen standhilt. Die fir den Ablauf notwendigen Zertifikate
werden direkt vom Server bzw. Client in die sichere TLS-Verbindung eingebunden. Es wird somit, anders
als bei Stufe Il, eine automatische und in die Verbindungsprotokolle integrierte Uberpriifung der
Serveridentitit moglich. Dieser Mechanismus kann nun auch automatisch man-in-the-middle Atftacken
erkennen.

Die Zertifikate des Clients und des Serves der TLS-Verbindung werden in vertrauenswiirdigen
Komponenten gehalten und sind technisch vor Modikation geschiitzt. Dies kann zum Beispiel durch den
Einsatz von hardware security modules (HSM), auch Kryptoboxen genannt, erreicht werden. Diese
Sicherheitsmodule sind in verschiedenen Formaten (Box, Tischgeriit, PC-Karte, Chipkarte) erhaltlich und
werden in der Regel als interne Karten, als periphere Geriite oder iiber einen Adapter (flir die Chipkarte)
an den Hostrechner (Zentralrechner, Server, PCs) angeschlossen. Eine weitere Moglichkeit zur
Absicherung besteht im Schaffen einer vertrauenswiirdigen Softwareumgebung, unter anderem mit
sicherem boot - Prozess, zuverldssigem Betricbssystem und digital signierter Software. Diese
Sicherheitsstufe ist fiir Transaktionen mit sensiblen Daten nach dem Datenschutzgesetz geeignet (analog
Sicherheitsklasse 3 im Portalverbund).

Zu§17:

Die in § 17 klar vorgezeichneten Abldufe der Zustellung von Auskunftsbegehren und Antworten in die
Postfiicher der jeweils Beteiligten sind zentral fiir die Architektur der DLS und erfiillen auch eine
wesentliche datenschutzrechtliche Funktion. Damit ist ndmlich auch von der technischen Konzeption her
eindeutig, dass die Auskunft iiber Daten, die vom Schutzbereich des DSG 2000 und des
Kommunikationsgeheimnisses des § 93 TKG 2003 erfasst sind, immer in Form eines ,,push® aus der Sicht
des Anbieters erfolgt. Lediglich die Abholung der Anordnung durch den Anbieter einerseits und die
Abholung der Antwort durch die Behérde andererseits kann durch den Einsatz von Webservices
teilautomatisiert werden. Dadurch entsteht aber keine vollautomatisierte Schnittstelle mit unmittelbarem
Zugriff der Behérden auf die Datenbanken der Anbieter. Die Mediatisierung tber die DLS als
Postfachsystem stellt eine faktisch effektive Begrenzung der staatlichen Kontrellmacht dar.

Zu § 18:

Die fortgeschrittene Signatur stellt die praktikabelste Lésung dar und beinhaltet die Moglichkeit eines
Zertifikats auf Unternehmensbasis. Die Zuordnung zu Einzelpersonen ist in den Protokolldateien
ersichtlich und muss daher nicht unbedingt durch die Signatur erfolgen. Durch die Signatur wird auch ein
Hashwert zur Wahrung der Datenintegritit iiberfliissig. Mit der Signatur kann im Gegensatz zum blofen
Hashwert auch die ldentitit des Signators iiberpriift werden. Man weill dann nicht nur, dass die Daten
korrekt sind, sondern dass sie auch tatsichlich vom Signator stammen. Bei der Verwendung eines bloBen
Hashwerts konnte ein Man-In-The-Middle* die Nachricht und den Hash abfangen, beides éndern, und
die geiinderten Versionen der Nachricht und des Hashwerts weiterschicken. Hashwerte (in diesem
Kontext) alleine schiitzen nur vor zufilligen Verdnderungen, Signaturen auch vor absichtlichen
Manipulationen.

Fiir die verschliisselte Ubermittlung von Auskunftsdaten wird der &ffentliche Schliissel (auch: public key)
des jeweiligen Empfiingers verwendet. Nur dieser kann dann mit seinem private Schliissel (auch: private
key) die Auskunft im Klartext lesen. Die bei der DLS angesiedelte Aufgabe der Schliisselverwaltung
bedeutet, dass die dffentlichen Schliissel zur Verschliisselung der Daten am DLS-Server technisch
gesehen durch sog. ,Zertifikate* hinterlegt werden. Die Verschliisselung der Anfrage und der Antwort
kann nur bei der Behérde bzw. beim Anbieter stattfinden, Fiir die Verschliisselung wird der ,private key™
benstigt und dieser kann niemals von der DLS erzeugt oder gespeichert werden. Die DLS ist nur fiir die
Transportverschliisselung zustindig und kennt natiirlich die dafiir notwendigen Schliissel.

Zu§19:

Im Zuge der Diskussion zum zeitlichen und finanziellen Rahmen der Umsetzung eines
Datensicherheitskonzepts wurde die so genannte "Implementierung Light" der Durchlaufstelle diskutiert.
Darunter sind jene Anderungen im Konzept zu verstehen, die sich seit der ersten Vorstellung des
Konzepts der Durchlaufstelle aus der Diskussion ergeben haben. Dazu gehort einerseits die
Implementierung im Rahmen des Portalverbundes. Damit kann die interministerielle Seite und die
Anbieterseite der Implementierung getrennt werden. Fir die Spezifikation und Implementierung der
interministeriellen Seite ist keine Einbindung der Netzbetreiber mehr erforderlich. Die zweite Eigenschaft
der "Durchlaufstelle Light" betrifft die Formalisierung der Anfragen. Fir Anfragen nach dem SPG ist
heute bereits eine Verwendung von normierten Formularen gemiB Erlass des BIM vorgeschen. Bei
Anfragen nach der StPO gibt es zwar Formulare, denen jedoch kein zwingender Erlass zugrunde liegt und
die in der Praxis auch nicht durchgehend verwendet werden. Anfragen nach der StPO enthalten als
Beilage die Anordnung des Staatsanwalts mit der prosaischen Beschreibung des Auskunftsbegehrens.



Mittelfristig wurde in der Diskussion das Ziel formuliert, auch fiir Datenanfragen nach der StPO eine
Formalisierung tiber Eingabemasken zu erreichen. Es sollte allerdings zugleich verhindert werden, dass
Anbieter durch den Vergleich einer allenfalls per Webmaske ausgefiihrten Anordnung mit dem
beiliegenden Original der StA Anordnung einen erhthten Aufwand haben. Zur Optimierung der
Betriebsabldufe ist jedenfalls ein Riickkanal vorzusehen, Das heiBt etwa, dass bei Differenzen zwischen
den begehrten Daten und der beiliegenden Anordnung der StA eine Antwort an die abfrageberechtigte
Stelle zu schicken ist, mit der darauf hingewiesen wird, dass diese Fehler zu korrigieren sind. Zu diesem
Zweck regelt die Verordnung in § 20 die Moglichkeit von ,.Zusatzinformationen®. Fiir die
Implementierung der Durchlaufstelle bedeutet dies, dass in der Phase der ersten Implementierung
jedenfalls StPO-Anordnungen iibermittelt werden kénnen missen, ohne dabei an bestimmte online-
Formulare tiber die Webmaske gebunden zu sein,

Zusammengefasst bedeutet das:

Die DLS ist zwingend die Drehscheibe zur Kommunikation fiir alle Auskunftsfille. Kern ist dabei, dass
die jeweilige Seite ihre Anforderung/Antwort sicher tiber die DLS samt dem notwendigen Anhang
(Anbieter-Anordnung nach § 139 Abs. 3 StPO, CSV-Datei mit den begehrten Daten) iibermittelt.

Die Spezifikation der DLS muss jedoch nicht enthalten, wie auf Seiten der Behorden die jeweiligen Web-
Formulare aussehen, Eine Formalisierung wird jedoch auf Behérdenseite aus eigenem Interesse einer
einheitlichen und geordneten Abwicklung angestrebt,

Auch auf der Seite der Anbieter muss nicht spezifiziert werden, ob, inwieweit und wie die Beantwortung
von Auskunfisbegehren (teil-)automatisiert wird. Durch die Anlage zu dieser Verordnung wird einheitlich
festgelegt, wie die CSV-Datei aussehen muss. Wie die einzelnen Anbieter diese Datei ,.befiillen® bleibt
deren Entscheidung.

Der Vorschlag enthilt lediglich, dass bei der Ubermittlung eines Auskunftsbegehrens via DLS ausgewihlt
werden muss, auf welcher Rechtsgrundlage die Anordnung ergeht. Dies dient der statistischen Erfassung
iiber die DLS und beinhaltet keine Determinierung der Formulare oder Webmasken, die bei den Behérden
ftir die Anordnungen verwendet werden. Eine Determinierung ergibt sich allerdings aus der Spezifikation
der Felder der CSV-Datei gemil dem Vorschlag in der Anlage.

Zu § 20:

Die CSV-Dateien werden mittels sicherem Filetransfer und Inhaltsverschliisselt an die Durchlaufstelle
tibermittelt. Zusatzinformationen konnten allenfalls iiber ein Web-Interface zu der entsprechenden
Abfrage eingegeben werden. Diese Zusatzinformationen kénnten etwa Griinde fiir eine Leer-Meldung
beschreiben. Ob und in welchem Ausmal ein Web-Interface auf Seiten der DLS zur Verfligung gestellt
werden soll, wird Gegenstand der Diskussion zur Spezifikation der DLS sein. Jedenfalls ist dabei zu
bedenken, dass die DLS gegentiber Inhalten der Auskiinfte "blind" sein soll, personenbezogene
Informationen sollten also nicht als Zusatzinformation iibermittelt werden, weil diese gegeniiber der DLS
nicht inhaltsverschliisselt werden, sondern nur durch die Transportverschliisselung vor Zugriffen von
aullen sicher sind. Alternativ ist auch moglich nach dem sonstigen Aufbau der EP 020 die moglichen
Dateiformate und Dateinamen fiir Zusatzinformationen zu definieren. Auf diese Weise konnten auch
personenbezogene Zusatzinformationen mit Inhaltsverschliisselung iibertragen werden, die aus Sicht der
DLS nicht zugénglich sind. Fiir Anfragen, die nicht zwischen Vorratsdaten und betriebsnotwendigen
Daten unterscheiden (z.B. nach § 53 Abs. 3a und 3b SPG) muss jedenfalls die Information iibermittelt
werden, ob Vorratsdaten fiir die Beantwortung dieser Anfrage verwendet wurden. Diese Information wird
von den Anbietern als "Zusatzinformation" tibermittelt (siche § 6 Abs. 2).

Allenfalls konnte fiir die Ubertragung von Zusatzinformationen eine Textdatei (.doc/.txt) zum Einsatz
kommen, welches leicht wie eine “reale Antwort” mit dem Schliissel der Behdrde verschliisselt wird. In
diesem Fall hier wiire die Benennung dieser Datei in der Spezifikation zur DLS zu regeln.

Zu §21:

In den Grundsatzdiskussionen zur DLS wurde die Mdaglichkeit einer elektronischen Stammdatenauskunft
im Bereich der Telefon-Anbicter als optionale Variante besprochen. Festgehalten wird aus dieser
Diskussion, dass es aus Sicht des BMI nicht darum geht, eine unmittelbare Schnittstelle zur
Kundendatenbank des Anbieters herzustellen. Vielmehr besteht der Wunsch nach einem elektronischen
Hin- und Riickkanal, der zu einer mdglichst raschen Abwicklung fithrt. In wie weit ein Anbieter solche
Auskunftsvorgénge automatisiert, soll dem jeweiligen Anbieter (iberlassen bleiben - insbesondere im
Hinblick auf kleine Anbieter, die nur wenig betroffen sind - solange die Auskunft in vertretbarer Zeit
abgewickelt werden kann. GroBe Anbieter kénnten durch eine (Teil-)Automatisierung in eigener
Verantwortung die Auskiinfte optimieren. Wesentlich ist, dass eine Anbindung an ein elektronisches
System filr Stammdatenauskiinfte tber die DLS nicht gesetzlich verpflichtend als ausschlieBliche



Ubermittlungsvariante fiir alle Anbieter eingerichtet werden muss. Durch die Verordnung soll lediglich
die optionale Moglichkeit einer solchen Anbindung normiert werden. Wenn zumindest die grofien
(insbesondere Mobilfunk-) Anbieter sich anschlieBen, wiirde der Zweck erfuillt.

In einer solchen Anfrage wiirde eine Rufnummer iibermittelt. Dazu sind vom Anbieter die zugehorigen
Stammdaten fiir den Anfragezeitraum, lingstens aber 6 Monate zuriick, zu erginzen. In der bisherigen
Praxis werden vor einer Anordnung zu einer Verkehrsdatenauskunft zundchst zu einer (oder mehreren)
bestimmten Nummer Stammdatenauskiinfte begehrt, wobei diese Auskunftsbegehren an alle in Frage
kommenden Anbieter gerichtet werden (bei Mobilfunk ist die Zahl dabei {iberschaubar, weil es nicht so
viele Anbieter gibt). Aufgrund der Antworten weil die Behdrde dann, fiir welche Zeitrdume bei welchem
Anbieter Verkehrsdaten vorhanden sein kénnten, und kann das Auskunftsbegehren zielgerichtet stellen.
Die Stammdatenauskunft wird in der Praxis auch deshalb regelmifiig vorgelagert, weil die
Kriminalpolizei damit bereits einen ersten Filter setzt, welche Teilnehmeranschliisse ermittlungsrelevant
sein konnten. Als Antwort werden Stammdaten, der entsprechende Zeitraum und die Information Laktive
oder ,.inaktiv* iibermittelt. Es konnen auch bei einem Anbieter zur gleichen Rufnummer wihrend der
letzten 6 Monate mehrere Stammdatensitze anfallen (z.B. bei einer Ubertragung der Rufnummer).

Die Praxis der vorgelagerten Stammdatenauskiinfte wird auch im zukiinftigen Auskunfisregime tiber die
DLS weiterhin relevant bleiben. Um solche Stammdatenabfragen zu erleichtern bzw. zu beschleunigen
sicht der Entwurf zur Verordnung vor, dass Anbieter im Einvemnehmen mit den abfrageberechtigten
Behorden fiir eine Abwicklung von Stammdaten-Auskiinften via DLS optieren konnen. Eine Abwicklung
von Stammdatenauskiinften iiber die DLS soll nicht verpflichtend als ausschlieBliche
Ubermittlungsvariante fiir alle Anbieter eingerichtet werden. AuBerdem soll keine unmittelbare
Schnittstelle zur Kundendatenbank des Anbieters hergestellt werden, diese soll vielmehr iiber die DLS
mediatisiert werden. Es soll lediglich einen elektronischen Hin- und Rickkanal geben, der zu einer
moglichst raschen Abwicklung fithrt. In wie weit ein Anbieter solche Auskunfisvorgéinge automatisiert,
soll dem jeweiligen Anbieter iiberlassen bleiben - insbesondere im Hinblick auf kleine Anbieter, die nur
wenig betroffen sind - solange die Auskunft in vertretbarer Zeit abgewickelt werden kann. Grofe
Anbieter kénnten durch eine (Teil-)Automatisierung in eigener Verantwortung die Auskiinfte optimieren.

Zu §22:

Welche Informationen der Anbieter bei der Abwicklung von behérdlichen Auskunftsbegehren zu
protokollieren hat, ist bereits detailliert in § 102¢c Abs. 2 TKG 2003 geregelt und wird im Sinne der
Rechtsklarheit in § 7 Abs. 3 mit erginzende Verweisen auf relevante Bestimmungen dieser Verordnung
wiederholt. Diese Bestimmung zur Protokollierung bezieht sich indes auf jene Protokoll-Informationen,
die der Anbieter gemiB § 102c Abs. 4 TKG 2003 an die dort genannten Stellen (Datenschutzkommission,
Datenschutzrat, BMJ) zu {ibermitteln hat. Bei der Entwicklung des Konzepts der Durchlaufstelle wurde
dabei bedacht, dass die zentrale Sammlung der fiir die Statistik notwendigen Protokollinformationen fiir
diese Zwecke in der DLS eine enorme Verfahrens- und Verwaltungsvereinfachung darstellt. Dabei
werden jene — nicht personenbezogenen — Informationen aus der Protokollierung beim Anbieter mit der
(verschliisselten) Auskunft unverschliisselt mitgeliefert, sodass diese in der DLS fiir die Aufbereitung der
Statistik gespeichert werden koénnen. Diese Methode ist zugleich ein wertvoller Beitrag zur
Datensicherheit, weil damit zugleich eine revisionssichere Protokollierung aller Auskunftsfille in der
DLS selbst erfolgt. Fiir den Fall, dass die Rechtsschutzbeauftragten, die Datenschutzkommission oder ein
Gericht im Verfahren gemiB § 32 DSG 2000 fiir die Uberpriifung der RechtmiBigkeit eines bestimmten
Falles der Dateniibermittlung die exakten personenbezogenen Daten bendtigt, die auf der Seite der
Anbieter gemiB § 7 gespeichert werden und auch auf Seiten der Behorden nach den fiir diese
einschldgigen (internen) Verfahrensvorschriften zu erfassen und aufzubewahren sind, kann die statistische
Erfassung iiber die DLS #uBerst hilfreich sein. Uber die Unique-ID (§ 13) kann namlich im
Rechtsschutzfall der gesamte Ablauf vom Auskunftsbegehren bis zur Beantwortung liickenlos
nachvollzogen werden und die richtigen Protokolldaten werden so auf der jeweils iiberpriiften Seite
(Anbieter oder Behorden) leichter auffindbar.

Deutlich vereinfacht wird dabei auch das Verfahren fiir die Aufbereitung der Statistik, die das BMJ
jahrlich an die EU-Kommission gemil Art 10 der Richtlinie 2006/24/EG zu Gibermitteln hat. Uber die
DLS werden nach dieser Bestimmung alle Rohdaten automatisch gesammelt, die fiir die Statistik
notwendig sind. Die automatische Aufbereitung der Statistik in der DLS richtet sich nach § 23. Hier ist
darauf hinzuweisen, dass in der TKG WNovelle zur Umsetzung der Vorratsdatenspeicherung ein
Redaktionsversehen unterlaufen ist, das dazu fithren wiirde, dass die notwendigen Rohdaten zur Erfiillung
dieser gemeinschaftsrechtlichen Verpflichtung unméglich machen wiirde. § 102¢c Abs. 4 Z 2 ordnet
namlich an, dass die Anbieter die Protokolldaten gemil § 102c Abs. 2 Z 2 bis 4 an das BMIJ zu
{ibermitteln haben. Damit wiirden die Anbieter flir die Statistik die Aktenzahlen zu den Auskunfisfillen
nach SPG (Z 2 leg cit) iibermitteln, nicht aber die Information zur Speicherdauer der tibermittelten Daten



(Z 5 leg cit), die nach Art 10 Abs. 1 zweiter Spiegelstrich RL 2006/24/EG ausdriicklich gefordert sind.
Dieses Versehen entstand dadurch, dass die Z 2 in § 102¢ Abs. 2 TKG 2003 im Zuge der Entstehung der
Regierungsvorlage erst nachtriiglich eingefiigt wurde, die entsprechende Anpassung im Absatz 4 aber
unterblieb. In Absatz 2 dieser Bestimmung erfolgt daher durch den Verweis auf § 7 Abs. 3 Z 3 bis 5 die
Korrektur dieses Redaktionsversehens. Um zu vermeiden, dass die Verordnung aus rein formalistischen
Grinden wegen Gesetzwidrigkeit beim Verfassungsgerichtshof angefochten und moglicherweise in
diesem Punkt fiir nichtig erkldrt wird, sollte der Gesetzgeber daher schnellstmoglich die Richtigstellung
im Gesetz selbst vornehmen, um zu vermeiden, dass die europarechtlichen Verpflichtung zur
Ubermittlung der Statistik aufgrund eines blofien Versehens nicht erfiillt werden kann.

Zu § 23:

Einerseits miissen die sog. provider-internen Protokolldaten vorliegen (vgl. § 102c Abs I TKG 2003).
Anbieter miissen intern revisionssicher protokollieren, dass Zugriffe auf Vorratsdaten unter Einhaltung
des Vier-Augen-Prinzips nur durch speziell ermachtigte und bestimmte Personen und nur aufgrund einer
entsprechenden behdrdlichen, staatsanwaltschaftlichen bzw. gerichtlichen Anfrage erfolgt sind. Diesen
Zugriffen muss immer ein behtrdlicher, staatsanwaltschaftlicher bzw. gerichtlicher Auftrag zugrunde
liegen, insofern besteht ein Zusammenhang zu den Protokoll-Daten iiber die Auskunfisfille. Dem
gegeniiber stehen jene Protokoll bzw Statistik-Aufzeichnung tber erfolgte Vorratsdaten-Abfragen (vegl §
102¢ Abs 2 TKG 2003), die einmal jihrlich an die Europiische Kommission zu tibermitteln sind.

Diese beiden Protokollverpflichtungen iiberschneiden sich allerdings im Hinblick auf den
Informationsgehalt. Die Protokollierung fiir die Statistik muss diese provider-internen Informationen {also
welche Mitarbeiter wann zugegriffen haben) allerdings nicht enthalten.*

Es besteht eine Verpflichtung zur jahrlichen Berichterstattung gegentiber der Europiischen Kommission,
die vom BMJ wahrzunehmen ist. Die Erfassung der Protokolldaten im Rahmen der Durchlaufstelle soll
diese Erfassung der Protokolldaten fiir die Anbieter sowie das BMJ deutlich vereinfachen. Denn
ansonsten miissen die Protokolldaten von allen Providern eingesammelt und in einheitlicher Struktur
zusammengefihrt werden. Die Harmonisierung der Protokoll-Struktur miisste also jedenfalls geregelt
werden. Gemdh § 102¢c Abs. 4 Z 2 TKG 2003 obliegt es weiters auch dem BMJ, dem Nationalrat iiber die
Statistik zu berichten.

Es macht jedenfalls Sinn, die Information zum Zeitpunkt der Zustellung der Anordnung in das Postfach
des Anbieters gemill § 7 Abs. 3 Z 3 schon bei der Anfrage zu protokollieren und damit den Protokoll-
Datensatz zu einer Anfrage zu ,eréffnen”. Alle Anfragen tiber die DLS sind mit einer "Unique-1D"
versehen. Die vom Anbieter ibermittelte Antwort ist iiber dieselbe "Unique_ID" verkniipft und kann so
den Datensatz zur Protokollierung mit den weiteren benétigten Informationen erginzen. GleichermaBen
wird der Zeitpunkt der Zustellung der Antwort in das Postfach des Anbieters von der DLS selbstindig
protokolliert.

Zu § 24:

Diese Bestimmung dient der Klarstellung der Kostentragung der Investitionskosten fiirr die
Durchlaufstelle. Nihere Ausfithrungen tiber die finanziellen Auswirkungen sind im Vorblatt dargestellt.

Die Aufteilung der laufenden Kosten der DLS (Betriebskosten) bleibt einer interministeriellen
Vereinbarung vorbehalten,

Zur Anlage (Schnittstellendefinition EP020):

Die Schnittstellendefinition erfolgt aus Griinden der besseren Darstellung in Form ciner Anlage. In der
Beilage zu den Erlduternden Bemerkungen werden fiir alle in der Anlage definierten Datenfelder
Beispiele dargestellt. Die Aufzahlung der Beispiele ist nicht abschlieBend und soll den Anbietern sowie
den auskunfisberechtigten Behorden zur Hilfestellung bei der technischen Implementierung dienen.
Entsprechend kommt dieser Beilage keine tber die Anlage oder die sonstigen Bestimmungen dieser
Verordnung hinausgehende Bedeutung zu.

Aus den EB zur RV (1074 der Beilagen XXIV. GP - Regierungsvorlage - Vorblatt und Erlauterungen):
»Der Spielraum fiir eine nach dieser Bestimmung zu erlassenden Verordnung ist eng determiniert. Die
technische Richtlinie soll fiir alle Anbieter einheitlich definieren, welche der zu beauskunftenden Werte
an welcher Stelle innerhalb der CSV-Datei zu stehen haben und welche Zeichensitze dabei zu verwenden
sind.”

Die Technische Richtlinie in der Anlage basiert auf einer Empfehlung (EP020), die innerhalb der
Telekom-Branche im Rahmen des Arbeitskreis-Telekommunikation (AK-TK) durch die Arbeitsgruppe
.Schnittstellendefinition™ bereits wihrend der Entstehung der TKG-Novelle zur Umsetzung der
Vorratsdatenspeicherung ausgearbeitet wurde. Die EP020 wurde im Rahmen der insgesamt 6 Round



Table Diskussionen des BIM im Zuge der Studie zur Datensicherheit (im Auftrag des BMVIT) mit allen
Beteiligten (insbesondere BMI und Bundeskriminalamt) diskutiert und abgestimmt (siehe dazu
ausfithrlich die EB zu § 1). Die Technische Richtlinie in der Anlage enthilt all jene Teile der EP020, die
sich unmittelbar auf die Definition der Syntax und Semantik der CSV Datei fur die Ubermittlung von
Auskiinften bezieht. Die EP020 als ganzes ist in der Datensicherheitsstudie abgebildet und in diesem
Rahmen auch zur Verdffentlichung freigegeben.
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1 Allgemeines

1.1 Einleitung

Diese Empfehlung wird vom Arbeitskreis fiir Technische Koordination fir &ffentliche
Kommunikationsnetze und -dienste (AK-TK) herausgegeben und von der Arbeitsgruppe
Schnittstellendefinition fir das Thema ,Schnittstellendefinition gemaB TKG § 94 (4)" erstellt.

Leiter der Arbeitsgruppe und Editor fur diese Empfehlung ist Dipl.-Ing. Wolfgang Reichl.

Die vorliegende Empfehlung beschreibt den von der Industrie im Rahmen des AK-TK
abgestimmten Vorschlag fur die Schnittstelle zur Ubermittlung von Verkehrsdaten,
Standortdaten und Stammdaten, welche die Verarbeitung von Verkehrsdaten erfordern,
einschlieBlich der Ubermittlung von Vorratsdaten, nach den Bestimmungen der StPO sowie
des SPG.

Diese Schnittstelle ist im Kontext zum Konzept der Durchlaufstelle zu sehen. Referenzen zur
Durchlaufstelle sind in der EP 020 durch gelb hinterlegten Text gekennzeichnet. Nach
Stabilisierung der Spezifikationen der Durchlaufstelle sind diese zu aktualisieren.

1.2 Mandat der Arbeitsgruppe
Die Arbeitsgruppe erhielt vom AK-TK Ende 2009 folgendes Mandat:

"Im Rahmen des AK-TK wird eine Arbeitsgruppe mit dem Titel ,Schnittstellendefinition
zur Vorratsdatenspeicherung™ (kurz ,Schnittstellendefinition") eingesetzt. In dieser
Arbeitsgruppe soll eine technische Richtlinie erarbeitet werden, welche die Erfordernisse
nach TKG Entwurf § 94 (4) erfidllt und in der Arbeitsgruppe abgestimmt wird. Die fiir
diese Arbeiten erforderlichen Experten kénnen im Rahmen der Arbeitsgruppe beigezogen
werden. Die Arbeiten sind ehestens zu beginnen. Ziel ist es, eine in der Arbejtsgruppe
abgestimmte Empfehlung zum Plenum des AK-TK Ende Januar 2010 vorzulegen."

Dieses Mandats wurde mit der Erstellung und Abstimmung der Ausgabe 2 der EP 020 erfullt.
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Das Mandat wurde im 32. Plenum des AK-TK wie folgt erweitert:

Die Arbeitsgruppe Vorratsdatenspeicherung des AK-TK soll die Schnittstellendefinition

EP 020 liberarbeiten. Insbesondere ist diese Schnittstellendefinition den gednderten
Rahmenbedingungen anzupassen und weiters sind Klarstellungen im Zusammenhang mit
offenen Fragen zu ergédnzen.

Im Zusammenhang mit der Uberarbeitung der Schnittstellendefinition soll die Arbeits-
gruppe auch eine Plattform fir die Diskussion mit dem Boltzmann Institut fir Menschen-
rechte und anderen Experten darstellen. Diese Diskussion soll aktuelle Themen im
Zusammenhang mit der Umsetzung der Vorratsdatenspeicherung unter Berticksichtigung
der bis Mai 2011 notwendigen Umsetzung der Rahmenrichtlinie erméglichen. Hier geht es
um die Aufbereitung politischer Grundlagen und die Mdéglichkeit, den Branchenstandpunkt
gegenliber dem Boltzmann Institut fir Menschenrechte zu artikulieren.

Nach Beschluss der Novellen zum TKG 2003, StPO und SPG am 28. April 2011 in zweiter
Lesung im Nationalrat wurde mit der Uberarbeitung der EP 020 begonnen. Die Ausgabe 3
der EP 020 enthé&lt die mit BMI, BMJ diskutierte Version auf Basis der aktuellen
Gesetzeslage.
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1.3 Mitglieder der Arbeitsgruppe

Al Telekom Austria AG

Colt Telecom Austria GmbH

Ericsson Austria GesmbH

Fachverband Telekom/Rundfunk

Hutchison 3G Austria GmbH

Orange Austria Telecommunication GmbH
Rundfunk und Telekom Regulierungs-GmbH
Tele2 Telecommunication Services GmbH
T-Mobile Austria GmbH

UPC Telekabel Wien GmbH

Als Experten im Rahmen der Arbeitsgruppe haben Herr Ing. Mag. Christof Tschohl, Ludwig
Boltzmann Institut fir Menschenrechte, Herr Dr. Martin Heigl, Herr Mag. Maximilian
Schubert, Herr Dr. Andreas Wildberger, ISPA und Herr Prof. Dr. Franz Schénbauer, TU Wien
teilgenommen.
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2 Gegenstand dieser Empfehlung

2.1 Rechtliche Grundlagen

Mit 20. November 2009 wurde vom Bundesministerium fiir Verkehr, Innovation und
Technologie, Sektion III, ein Entwurf einer Novelle des TKG zur Begutachtung ausgesandt.
Dieser Entwurf setzt die Richtlinie 2006/24/EG (ber die Vorratsdatenspeicherung um.

Der Fachverband der Telekommunikations- und Rundfunkunternehmungen hat angeregt,
Vorbereitungsarbeiten zu einer technischen Richtlinie zur einheitlichen Definition der
Syntax, der Datenfelder und der Verschliisselung zur Ubermittlung der Daten gemas § 94
(4), TKG-Entwurf im Rahmen des AK-TK zu beginnen.

Diesem Vorschlag folgend hat der AK-TK eine Schnittstellendefinition zur Umsetzung des
TKG-Entwurfs § 94 (4) in EP 020 - Ausgabe 2 erarbeitet.

Die Novellen zu TKG 2003, StPO und SPG wurde am 28. April 2011 in zweiter Lesung im
Nationalrat beschlossen. Danach wurde die Schnittstellendefinition angepasst.

Alle zitierten Textstellen des TKG, der StPO und des SPG beziehen sich auf
Bundesgesetzblatt Nr. 28 vom 18. Mai 2011 und Bundesgesetzblatt Nr. 33 vom 20. Mai
2011. Der § 94 (4) des TKG lautet nunmehr:

Die Ubermittlung von Verkehrsdaten, Standortdaten und Stammdaten, welche die
Verarbeitung von Verkehrsdaten erfordern, einschlieBlich der Ubermittiung von
Vorratsdaten, nach den Bestimmungen der StPO sowie des SPG, hat unter Verwendung
einer Ubertragungstechnologie, welche die Identifikation und Authentifizierung von
Sender und Empfidnger sowie die Datenintegritdt sicherstellt, zu erfolgen. Die Daten
sind unter Verwendung einer technisch anspruchsvollen Verschlisselungstechnologie
als "Comma-Separated Value (CSV)" - Dateiformat zu (ibermitteln. Ausgenommen
davon ist die Ubermittlung von Daten in den Féllen des § 98, von Daten in den Féllen
von § 99 Abs. 5 Z 3 und 4 bei Gefahr in Verzug, von Standortdaten in den Féllen der
Feststellung des aktuellen Standortes gemafB §§ 134 ff StPO sowie die Ubermittiung
von begleitenden Rufdaten im Rahmen einer Uberwachung von Nachrichten. Durch
Verordnung kann der Bundesminister fiur Verkehr, Innovation und Technologie im
Einvernehmen mit den Bundesministern flir Inneres und fiir Justiz die ndheren
Bestimmungen zur einheitlichen Definition der Syntax, der Datenfelder und der
Verschliisselung, zur Speicherung und Ubermittiung der Daten sowie die ndheren
Bestimmungen betreffend die Speicherung der geméaB § 102c angefertigten Protokolle
festsetzen. Nach Erlass der Verordnung ist unmittelbar dem Hauptausschuss des
Nationalrates zu berichten."
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2.2 Durchlaufstelle

In § 94 (4) TKG sind Anforderungen beztiglich Ubertragungstechnologie, Datenintegritdt und
Verschllsselung enthalten. Zur Umsetzung der Dateniibermittiung zwischen den
Netzbetreibern und den abfrageberechtigten Stellen wurde das Konzept der Durchlaufstelle
(DLS) erarbeitet. Im FIT-Ausschuss des Nationalrats wurde eine Ausschussfeststellung
verabschiedet, die eine Grundsatzerklarung zur Durchlaufstelle enthalt. Demnach scheint
nunmehr unter allen Stakeholdern der Konsens zu herrschen, dass die Durchlaufstelle dem
Grunde nach jenes Konzept ist, welches in Hinkunft eine sichere Ubermittlung im
Zusammenhang mit Datenauskiinften nach dem TKG gewéhrleisten soll.

Das Konzept der Durchlaufstelle wurde in Round Tables, welche vom BIM organisiert
wurden, diskutiert. Diese Durchlaufstelle ist eine zentrale Verteilstelle flir Anfragen und
Antworten. Die DLS kann an dieser zentralen Stelle die Funktionen der Protokollierung und
Statistik zuverlassig und effizient erflllen. Die DLS wird in den Portalverbund des Bundes
integriert. FUr die Provider gibt es daher eine Ansprechstelle, von der Anfragen erhalten
werden und die Antworten gesendet werden.

Die folgende Abbildung zeigt das Prinzip der Durchlaufstelle. Die Schiiisselsymbole bei den
abfrageberechtigten Stellen und bei den Providern weisen auf die Implementierung der
"anspruchsvollen Verschilsselungstechnologie" hin. Bei den vorgesehenen Public Key
Verfahren werden die Daten mit dem &ffentlichen Schliissel des Empféangers verschliisselt
(d.h. das rote Schllsselsymbol bezeichnet den &ffentlichen Schliissel der
abfrageberechtigten Stellen). Nur der Besitzer des zugehérigen privaten Schlissels kann die
Daten lesen. Dies bedeutet auch dass die Durchlaufstelle fur die gemé&B § 94 (4) TKG zu
(bermittelnden Daten "blind" ist.
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F Durchlaufstelle J
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----------- >  Ubermittlung der allgemeinen Anfragedaten gem. §102¢ Abs 2 TKG

Abbildung 1: Konzept der Durchlaufstelle

Die Schnittstellenbeschreibung nach EP 020 gilt ausschlieBlich fur die Schnittstelle nach
Ziffer "3" bzw. "5" der obigen Abbildung.
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3 Schnittstelle nach TKG § 94 (4)

Diese Empfehlung definiert die Syntax, die Semantik und die Ubergabe der Daten, die einer
Behdrde im Rahmen einer Beauskunftung Gbermittelt werden.

3.1 Datenformat

GemadB § 94 (4) TKG wird das CSV (,Comma-Separated Values™) Format nach IETF RFC
4180 verwendet.

Grundsétzlich besteht das CSV Format demnach aus Records, die durch Zeilenschaltung
getrennt sind. Jeder Record enthélt Datenfelder, welche durch Komma (Hexadezimal 2C)
getrennt sind. Alle Datenfelder werden durch Anfiihrungszeichen (double quote — Hexa-
dezimal 22) begrenzt. Wenn Anfiihrungszeichen Inhalt eines Datenfeldes sind, wird ein
weiteres Anflihrungszeichen vorgesetzt. Metadaten wie n.a. oder # (siehe Kapitel 3.1.17.)
werden nicht unter Anfihrungszeichen gesetzt. Jeder Record wird durch CRLF (Carriage
Return - Hexadezimal 0D, Line Feed - Hexadezimal 0A) abgeschlossen.

Beispiel fiir einen Record: "aaaa","bbbb","cccc" CRLF
Beispiel fiir ein Datenfeld mit double quote: "aaaa","b""bb","cccc" CRLF
Beispiel fir nicht nachgefragte Datenfelder: "aaaa",#,#,# CRLF

Jedes "csv"-File bildet die Auskunft zu einem bestimmten Indikator und einer bestimmten
Datenart ab.

Die optionalen Parameter des CSV Formats gemaB RFC 4180 und die Kodierung der
Datenfelder werden wie folgt festgelegt:

3.1.1 Zeichensatz
Als Zeichensatz wird UTF-8 (RFC 3629) verwendet.

Die Kodierung in UTF-8 hat eine variable Lédnge von 1 - 4 Byte. Die ersten 128 Zeichen
(US-ASCII) werden in einem Byte kodiert. Fir Umlaut, Akzent, griechische, arabische und
andere Schriftsdtze werden zwei Bytes verwendet. Mit drei und vier Bytes kénnen praktisch
alle weltweit geldufigen Zeichen dargestellt werden.
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3.1.2 Header

Die Vorratsdaten gem&B § 102a Z 2 bis 4 TKG konnen in finf Datenarten unterteilt werden
(siehe folgende Tabelle):

Nummer Datenart gesetzliche Grundlage
1 Internetzugangsdienste §102a(2) Z 1 - 4 TKG
2 Offentliche Telefondienste §102a(3)Z 1 -6 TKG
3 Erstaktivierung § 102a (3) Z 6c TKG
4 E-Mail Verkehrsdaten §102a(4)Z 1 -4TKG
5 E-Mail An-/Abmeldung § 102a (4) Z 5 TKG

Diese Datenarten haben jeweils unterschiedliche Strukturen, die in Kapitel 4 im Detail
dargestellt werden. Use Cases, welche die konkrete Anwendung beschreiben, sind in
Kapitel 5 zusammengefasst.

Als erste Zeile jeder Datei wird ein Header eingefiigt. Dieser Header enthdlt die Namen der
Datenfelder in dieser Datei. Flr jede Datenart gibt es eine spezifische Kopfzeile. In einer
Datei dirfen nur Records ein und derselben Datenart enthalten sein. Jeder Datensatz einer
Datei hat daher die gleiche Struktur.

Die ersten Felder jeder Datei und jedes Records geben Auskunft Uber Referenz und Abfrage-
kriterium (in dieser Richtlinie als "Indikator” bezeichnet). Danach kommen die datenart-
spezifischen Felder. Datenfelder werden im folgenden Text in der Schriftart Courier New
dargestellt.

3.1.3 Datenfeld "Referenz"

Das erste Datenfeld jeder Datei ist die Referenz, die eine eindeutige Referenz zum
Auskunftsbegehren ("unigue Id") und einem bestimmten Betreiber enthalt. Diese wird von
der Durchlaufstelle vergeben, Die "unigue Id" ist Inhalt des ersten Datenfeldes in jeder
Dateiart und jedem Record. Bezieht sich ein Auskunftsbegehren auf mehrere Betreiber, so
sind mehrere Bezeichungen zu vergeben.

Es kann Félle geben, bei denen die Ubermittiung des Auskunftsbegehrens wegen hoher
Dringlichkeit nicht (ber die DLS (i.a. telefonisch) erfolgt, Eine Nachreichung der Anfrage
iiber die DLS ist vorgesehen. Es muss aber sichergestellt werden, dass eine Beantwortung
bereits vor der Ubermittiung der Anfrage via DLS durchgefiihrt werden kann. Dazu wird ein
Betreiber-spezifischer Bereich von Referenzen definiert, der vom Betreiber in aufsteigender
Reihenfolge vergeben wird.
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3.1.4

Datenfeld "IndikatorArt" und "Indikator"

Nach der Referenz wird bei jeder Dateiart in jedem Record die Art des Indikators und der
Indikator selbst angefiihrt. Damit sind in jeder ,csv"-kodierten Datei alle Informationen zur
Zuordnung zu einer bestimmten Abfrage enthalten. Der Indikator ist jenes Datum, welches
von der abfrageberechtigten Stelle (bermittelt wird und zu dem die entsprechenden
Vorratsdaten gesucht werden. Ein Indikator ist typischerweise eine IP-Adresse, zu dem die
Stammdaten des Teilnehmers gesucht werden.

3415

Indikator, Anschlusskennung und Teilnehmerkennung

Indikator, Anschlusskennung und Teilnehmerkennung zeigen auf Identifikationsmerkmale,
die betreiber- und anlassspezifisch eingesetzt werden. In der folgenden Tabelle sind die
Identifikationsmerkmale und deren Kodierung zusammengefasst. Der Code ist Inhalt der
Felder TndikatorArt, AnschlusskennungArt und TeilnehmerArt.

Identifikationsmerkmal Code Beschreibung
Festnetznummer NR E.164 Nummer eines Festnetzbetreibers
MSISDN MSIS E.164 Nummer eines Mobilfunkbetreibers
Zielrufnummer ZIEL E.164 Rufnummer
IMSI IMSI Kennung einer Mobilfunk Subskription nach
E.212
IMEI IMEI Identifikation eines Mobilfunkendgerates
Offentliche IP-Adresse 1P Identifikation eines Endpunktes in einem
Datennetz
Betreiberspezifische KENN Kennung, die nur innerhalb eines Betreibers
Kennung eindeutig ist. Diese Kennung kann, aber muss
nicht, dem Kunden bekannt sein
Cell-Id CELL betreiberspezifische Kennung einer Funkzelle
E-Mail Adresse MAIL Identifikation eines E-Mail Postfaches

Die folgende Tabelle beschreibt, bei welcher Datenart welche Identifikationsmerkmale als

Indikator zur Anwendung kommen kénnen.
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Identifikationsmerkmal Datenart
als Indikator 1 2 3 4 5
Festnetznummer X X
MSISDN X X X
Zielrufnummer X
IMSI X
IMEI X
Offentliche IP-Adresse %
Betreiberspezifische X
Kennung
Cell-Id X
E-Mail Adresse X X

Bei der Datenart Internetzugangsdienste ist gemaB § 102a. (2) Ziffer 4 die eindeutige
Kennung des Anschlusses, Uber den der bestimmte Internetzugang erfolgt ist,
aufzuzeichnen. Die Art dieser Anschlusskennung hangt vom Betreiber ab. Im Datensatz
werden die Datenfelder Anschlusskennung und AnschlusskennungArt verwendet. Mogliche
Identifikationsmerkmale flr die Anschlusskennung sind Festnetznummer, MSISDN,
offentliche IP-Adresse und betreiberspezifische Kennung.

Bei den Datenarten E-Mail Verkehrsdaten und E-Mail An-/Abmeldung ist gemaB § 102a (2)
Ziffer 1 und (4) Ziffer 1 die Teilnehmerkennung aufzuzeichnen. Die Art dieser Teilnehmer-
kennung hangt vom Betreiber ab. Im Datensatz werden die Datenfelder
Teilnehmerkennung und Teilnehmerkennungart verwendet. Mogliche Identifikations-
merkmale flr die Teilnehmerkennung sind Festnetznummer, MSISDN und betreiber-
spezifische Kennung.

3.1.6 Quelle und Ziel 6ffentlicher Telefondienste

Im Datensatz fiir 6ffentliche Telefondienste werden Quelle und Ziel der Verbindung aufge-
zeichnet. Bei Abfragen von Mobilfunkanschlliissen werden die jeweils fehlenden Daten IMSI,
IMEI oder MSISDN zum Indikator erganzt. Wird also nach Indikator Mms1spy abgefragt, so
werden IndikatorIMSI und IndikatorIMEI erganzt.

In den Datensdtzen wird jeweils der Partner der Verbindung (der Anrufer bei ankommenden
oder das Ziel bei abgehenden Verbindungen) angegeben. Hier werden die Datenfelder
PartnerIMST, PartnerIMEI und PartnerMSISDN verwendet,

Bemerkung: Die Kodierung von IMSI und IMEI sind den aktuellen ETSI 3GPP Spezifikationen zu entnehmen.
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Anrufumleitungen kénnen etweder in einem Datensatz oder in zwei Datensatzen dargestellt
werden. Wird ein Datensatz verwendet, so enthélt das Feld Anrufumleitung die Festnetz-
nummer oder die MSISDN des Umleiteziels. Werden zwei Datenséatze verwendet, so enthalt
der zweite Datensatz (Richtung = Aktiv) die Eintragung JA im Datenfeld Anrufumleitung.

3.1.7 Ruftyp

Der Ruftyp bei 6ffentlichen Telefondiensten wird im Datenfeld Ruftyp kodiert:

Ruftyp Ruftyp
Telefonie T
SMS 5
MMS M

3.1.8 Richtung

Die Richtung des Verbindungsaufbaues wird bei 6ffentlichen Telefondiensten im Feld
Richtung angegeben.

Richtung Richtung
Aktiv A
Passiv P

3.1.9 Datumsformate

Datum, Uhrzeit und Zeitzone werden in einem Datenfeld dargestellt und nach ISO 8601
kodiert. Folgende Felder sind auf diese Art kodiert: Zeit, Anmeldung und Abmeldung.

Beispiel: Bei Verwendung des Kalendertages und der Uhrzeit mit Winterzeit in Osterreich
wird der 7. Januar 2010, 9:00 Uhr wie folgt dargestellt: 2010-01-07T09:00:00+01

3.1.10 Rufnummernformate

Rufnummern (nach E.164) werden im Format

"CC NDC Teilnehmernummer"

angegeben. Diese Kodierung wird fir die Felder Festnetznummer, MSISDN,
IndikatorMSISDN, Zielrufnummer UNd PartnerMSISDN verwendet.

CC ... Country Code (fiir Osterreich "43")
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NDC ... National Destination Code ("1" flir Wien)

Beispiel fur die Darstellung einer Mobilfunknummer: 43664XXXXXXX

Bemerkung: Es gibt auch betreiberinterne Servicerufnummern, die nicht E.164 konform sind. Eine gescnderte
Kennzeichnung dieser betreiberinternen Servicerufnummern erfolgt vorerst nicht.

3.1.11 Geoagrafische Koordinaten

Die Darstellung geografischer Koordinaten fir den Standort des Senders erfolgt nach dem
World Geodetic System 1984 (WGS 84).

Bemerkung: Ob die Darstellung in Graddezimal oder GradMinutenSekunden erfolgt, wird im Einvernehmen mit den
Behorden festgelegt.

3.1.12 Betreiberld und Cellld

Zur Kennzeichnung von Funkzellen wird das Datenfeld ce111d verwendet. Die Kodierung
dieses Datenfeldes ist netzbetreiberspezifisch. Innerhalb eines Netzbetreibers ist die Cellld
eindeutig. Die Betreiberld besteht aus Mobile Country Code (MCC) und Mobile Network Code
(MNC) gemaB dem Nummerierungsplan nach E.212.

Beispiel: BetreiberId in Osterreich:

MCC | MNC | Brand Netzbetreiber
232 01 Al Al Telekom Austria
282 03 T-Mobile T-Mobile Austria
232 05 Orange Orange Austria

232 07 tele.ring T-Maobile Austria
232 10 3 Hutchison 3G

232 11 bob Al Telekom Austria
232 12 yesss yesss

252 15 Barablu Barablu Mobile Ltd.

Bemerkung: die aktuelle Liste der vergebenen Betreiber-1D ist bei der RTR-GmbH abrufbar.

3.1.13 E-Mail Adresse

E-Mail Adressen haben die Struktur "local-part@domain". Die Syntax ist in RFC 5322 und
5321 beschrieben. Das betrifft die Felder Tndikator, wenn IndikatoraArt = "MAIL" ist und
die Felder GesendetAbsender, GesendetEmpfanger, EmpfangAbsender UNd EmpfangZiel.

AK-TK EP 020 - Ausgabe 3 Seite 16 von 48



Schnittstelle gemaB TKG § 94 (4)

3.1.14 IP-Adresse

IPv4-Adressen werden im Format x.x.x.x angegeben, wobei x eine Zahl zwischen 0 und 255
sein kann. IPv6-Adressen hingegen werden im Format X:X:X:X:X:X!X:X angegeben, wobej x
eine hexadezimale Zahl zwischen 0 und FFFF sein kann. Die verkiirzte Darstellungsvariante
bei mehreren aufeinander folgenden 0 mit "::" gem. IETF RFC 1924 wird nicht verwendet.
Die Unterscheidung der Adressformate (IPv4 und IPv6) erfolgt an Hand der unter-
schiedlichen Darstellungsformen.

Dies betrifft die Datenfelder Indikator, Anschlusskennung, falls die Indikatorart bzw.
Anschlusskennungart = "IP" ist. Weiters werden IP-Adressen bei E-Mail Verkehr
aufgezeichnet: GesendetAbsenderIP Adresse, EmpfanglP Adresse und IP Adresse.

3.1.15 Stammdaten

Stammdaten (Vorname, Familienname und Adresse) sind frei beschreibbare Felder. Das
betrifft folgende Datenfelder:

* Vorname, Familienname, Adresse
* IndikatorVorname, IndikatorFamilienname, IndikatorAdresse

* PartnerVorname, PartnerFamilienname, PartnerAdresse

Bemerkung: Die in der Datenstruktur der "csv"-Files enthaltenen Stammdaten sind immer historisch, d.h. stimmen
fur den Zeitpunkt des Kommunikationsvorganges. Die Stammdaten des Indikators sind entweder bereits bekannt
oder Gegenstand gesonderter Abfragen. Die korrekte Korrelation von Indikator und dazugehérigen (historischen)
Stammdaten ist Aufgabe der abfragenden Behorde. Dazu ist es wichtig, bei reinen Stammdatenabfragen, die aber
nicht Gegenstand dieser Empfehlung sind, den Zeitpunkt oder Zeitraum genau zu spezifizieren.

3.1.16 Dateiname

Der Dateiname besteht aus dem Datenfeld Referenz und ist mit der Dateierweiterung ".csv"
versehen. Werden bei einer Anfrage mehrere Antwort-Files zur gleichen Referenz erstellt, so
werden die einzelnen "csv"-Files durchnummeriert (Referenz_1.csv, Referenz_2.csv, etc.).

Zur Zusammenfassung aller zu Ubermittelnden Dateien sowie deren Verschliisselung siehe
Kapitel 3.3.
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3.1.17 Nicht ausqgefiillite Felder

Je Datenart wird eine Struktur definiert. Allerdings werden in einem Auskunftsbegehren nur
bestimmte Datenfelder angefragt. Andererseits miissen bei einem Betreiber nicht alle
Datenfelder vorhanden sein. Um diese beiden Félle im "csv" File kennzeichnen und unter-
scheiden zu kénnen, wird festgelegt:

» Datenfelder, die fiir die Abfrage nicht relevant sind oder nicht nachgefragt wurden,
werden mit "#" (Hexadezimal 23) gefillt. Dies gilt auch flr Daten, die der Betreiber nicht
haben kann (z.B. Stammdaten einer Zielrufnummer in einem Fremdnetz).

+ Datenfelder, die angefragt wurden, aber beim Betreiber nicht verfiigbar sind, werden mit
"n.a." (fir "not available") gefillt.

Um Dateninhalte von den Kennzeichen zu unterscheiden, werden diese nicht unter Hoch-
komma gesetzt.

Mit dieser Festlegung wird erreicht, dass der Datenbestand je Datenart einheitlich und daher
die Verarbeitung einfacher ist.

Datenfelder werden insbesondere dann mit "n.a."” gefilllt, wenn die betreffenden Daten vom
Betreiber nicht erzeugt oder verarbeitet wurden. Im Folgenden werden Beispiele dazu
aufgezahlt:

» Die Cellld sowie die geografischen Koordinaten werden beim Ruftyp MMS (Multimedia
Messaging Service) bei allen Netzbetreibern nicht aufgezeichnet.

= Falls die Erstaktivierung direkt in der Verkaufsstelle ohne Einbuchen der MSISDN im Netz
erfolgt, werden keine geografischen Koordinaten aufgezeichnet.

» Bei Abfragen nach Kapitel 4.5 E-Mail - An-/Abmeldung wird bei einigen Betreibern das
Abmeldedatum nicht aufgezeichnet.

3.2 Protokollierung

Die Durchlaufstelle soll auch Funktionen zur Protokollierung Ubernehmen. § 102c (4) Z 2
normiert: "zum Zweck der Berichterstattung an die Europdische Kommission und an den
Nationalrat die Protokolldaten gem&B Abs. 2 Z 2 bis 4* an den Bundesminister fiir Justiz zu
Ubermitteln."” Die Protokollierung umfasst daher:

» das Datum der Anfrage sowie das Datum und den genauen Zeitpunkt der erteilten
Auskunft,

» die nach Datum und Kategorien gemaf3 § 102a Abs. 2 bis 4 aufgeschlilsselte Anzahl der
ibermittelten Datensédtze und

! Dieser Verweis ist ein Redaktionsversehen. Es soll Z 3 bis Z 5 heiBen.
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« die Speicherdauer der (ibermittelten Daten zum Zeitpunkt der Anordnung der
Ubermittlung.

Diese Daten werden in einem Protokollfile im csv Format unverschl{isselt tiber die sichere
https-Verbindung an die DLS Ubermittelt. Format der Datei und Dateiname sind noch
festzulegen. Protokolldaten haben andere Adressaten als die jene CSV Dateien, welche die
begehrten Auskiinte enthalten und missen daher auch nicht mit dem Key der Behérde/des
Gerichts verschllsselt werden. Die Protokolldaten werden ausschlieBlich fir die definierten
Protokolldatenempfénger zugénglich sein und werden innerhalb der DLS in einer
gesonderten Datenbank archiviert, wobei der Kreis der Zugangsberechtigten und die Art des
Zugangs sich nach der Spezifikation der DLS richtet und daher auch nicht Gegenstand der
EP 020 ist.

3.3 Verschliisselung, Signatur und Datenintegritit

Die Verschlisselung der Daten erfolgt sowohl auf Transportebene als auch end-to-end. Zur
Verschlisselung auf Transportebene wird HTTPS? verwendet. Als Mechanismus zur end-to-
end Verschitsselung wird Public Key Infrastruktur mit Client- und Server-Zertifikaten
verwendet.

Um die Datenintegritat end-to-end sicherzustellen, wird vom Absender ein SHA-1° Hash
berechnet und in einem eigenen File (Dateiname gema&nl Kapitel 3.1.16 und zuséatzliche
Dateierweiterung “.shal", also Referenz_1.csv.shal, Referenz_2.csv.shal, etc.)
gespeichert. Dieses File wird gemeinsam mit den "csv" Files bermittelt. Der Empfénger
kann die Datenintegritat des jeweiligen "csv" Files durch Berechnung und Vergleich des
SHA-1 Hash prifen.

Es ist optional mdglich, alle Dateien (csv und Hash Files) zu einer Abfrage zu einer zip-Datei
mit dem Namen Referenz.zip zusammenzufassen. Fur die Ubermittlung wird nur die zip-
Datei verschliisselt, nicht aber die einzelnen Dateien.

Die Ubermittlung und Benennung der Protokolldaten richtet sich nach Kapitel 3.2.

Die Definition der Dateinamen fiir die Ubermittlung verschliisselter Dateien sowie der
Signaturen sind Gegenstand der Spezifikation zur Durchlaufstelle und werden von der
EP 020 nicht berOhrt. Die Bildung eines Hash-Wertes zur Sicherung der Datenintegritét
wurde in dieser Fassung der EP 020 losgeldst von der public/private-key infrastructure
diskutiert. Diese Funktion soll {ber die Signatur erfiillt werden und ist im Rahmen der
Spezifikation zur DLS gesondert zu regeln,

2 HTTP Secure (RFC 2818)
* Secure Hash Algorithm 1 (RFC 3174)
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3.4 Zusatzinformationen

Die csv-Dateien (und Hash Files) werden mittels sicherem Filetransfer an die Durchlaufstelle
Ubermittelt. Zusatzinformationen kénnten allenfalls Uber ein Web-Interface zu der
entsprechenden Abfrage eingegeben werden. Diese Zusatzinformationen kénnten auch
Grinde fiir eine Leer-Meldung beschreiben. Ob und in welchem Ausmal ein Web-Interface
auf Seiten der DLS zur Verfligung gestellt werden soll, wird Gegenstand der Diskussion zur
Spezifikation der DLS sein. Jedenfalls ist dabei zu bedenken, dass die DLS gegenlber
Inhalten der Auskiinfte "blind" sein soll. Alternativ sind nach dem sonstigen Aufbau der

EP 020 die mdglichen Dateiformate und Dateinamen flr Zusatzinformationen zu definieren.

Fir Anfragen, die nicht zwischen Vorratsdaten und betriebsnotwendigen Daten
unterscheiden (z.B. nach § 53 Abs. 3a und 3b SPG) muss die Information Gbermittelt
werden, ob Vorratsdaten flir die Beantwortung dieser Anfrage verwendet wurden. Diese
Information wird von den Betreibern als "Zusatzinformation" Ubermittelt.
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4 Datenarten

Zur Ubermittlung der Daten nach § 94 (4) werden fiinf unterschiedliche Datenarten und
Datenstrukturen definiert. Damit kénnen alle Auskunftsbegehren beantwortet werden. Diese
Datenstrukturen sind die Maximalauspragung der Daten fir die jeweiligen Datenarten. Use
Cases der konkreten Verwendung werden in Kapitel 5 beschrieben.

Zu jeder Datenart wird fur jedes Abfragekriterium ("Indikator") ein konkreter
Anwendungsfall definiert. In Abhéngigkeit von diesen Anwendungsfillen werden die
maéglichen Parameter in den Datenfeldern und die auszufilllenden Felder festgelegt.

4.1 Internetzugangsdienste

Abfragen im Zusammenhang von Internetzugangsdiensten sind vorgesehen um den
Zusammenhang zwischen 6ffentlichen IP-Adressen und Teilnehmern herzustellen. Eine
Abfrage nach 6ffentlichen IP-Adressen liefert jenen Teilnehmer, dem diese IP-Adresse zu
einem bestimmten Zeitpunkt zugeordnet war. Umgekehrt kann auch abgefragt werden,
welche 6ffentliche IP-Adresse einem bestimmten Teilnehmer zu einem bestimmten
Zeitpunkt zugeordnet war.

Grundlage:

§ 92 (3) 3. "Stammdaten" alle personenbezogenen Daten, die fiir die Begriindung, die
Abwicklung, Anderung oder Beendigung der Rechtsbeziehungen zwischen dem Benutzer und
dem Anbieter oder zur Erstellung und Herausgabe von Teilnehmerverzeichnissen
erforderlich sind; dies sind:

a) Name (Familienname und Vorname bei natlrlichen Personen, Name bzw.
Bezeichnung bei juristischen Personen),

b) akademischer Grad bei natiirlichen Personen,

c) Anschrift (Wohnadresse bei natirlichen Personen, Sitz bzw. Rechnungsadresse bei
juristischen Personen).

§ 92 (3) 6b. "Vorratsdaten" Daten, die ausschlieBlich aufgrund der Speicherverpflichtung
gemal § 102a gespeichert werden;

§ 92. (3) 14. "Internet-Zugangsdienst” einen Kommunikationsdienst im Sinne von § 3 Z 9,
der in der Bereitstellung von Einrichtungen oder Diensten zur Erbringung von Zugangs-
leistungen zum Internet besteht;

§ 92. (3) 16. "Offentliche IP-Adresse" eine einmalige numerische Adresse aus einem
Adressblock, der durch die Internet Assigned Numbers Authority (IANA) oder durch eine
regionale Vergabestelle (Regional Internet Registries) einem Anbieter eines Internet-
Zugangsdienstes zur Zuteilung von Adressen an seine Kunden zugewiesen wurde, die einen
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Rechner im Internet eindeutig identifiziert und im Internet geroutet werden kann.
Offentliche IP-Adressen sind Zugangsdaten im Sinne des § 92 Abs 3 Z 4a. Wenn eine
konkrete offentliche IP-Adresse einem Teilnehmer fur die Dauer des Vertrages zur
ausschlieBlichen Nutzung zugewiesen ist, handelt es sich zugleich um ein Stammdatum im
Sinne des § 92 Abs 3 Z 3.

§ 102a. (2) Anbietern von Internet-Zugangsdiensten obliegt die Speicherung folgender

Daten:

1. Name, Anschrift und Teilnehmerkennung des Teilnehmers, dem eine offentliche IP-
Adresse zu einem bestimmten Zeitpunkt unter Angabe der zugrunde liegenden
Zeitzone zugewiesen war,

2. Datum und Uhrzeit der Zuteilung und des Entzugs einer &ffentlichen IP-Adresse bei
einem Internetzugangsdienst unter Angabe der zugrundeliegenden Zeitzone;

3. die Rufnummer des anrufenden Anschlusses fiir den Zugang Uber Wahlanschluss;

4. die eindeutige Kennung des Anschlusses Uber den der Internet-Zugang erfolgt ist.

Das Datenformat fir die Abfrage von Vorratsdaten zu Internetzugangsdiensten wird wie

folgt festgelegt:

Feldname Beschreibung Syntax
Referenz siehe Kapitel 3.1.3
IndikatorArt NR, MSIS, IP, KENN
- Festnetznummer, MSISDN, |IP-Adresse, betreiberspezifische siehe Kapitel 3.1.4

Kennung

AnschlusskennunglArt

NR, MSIS, IP, KENN

Festnetznummer, MSISDN, IP-Adresse, betreiberspezifische

siehe Kapitel 3.1.5

Anschlusskennung
Kennung
vorname optional: akademischer Grad vorangesetzt
Familienname oplional: akademischer Grad vorangesetzt sishe Kapitel 3.1.15
s Praferierl ist die Wohnadresse. Falls diese nicht zur Verfligung o

steht, wird die Rechnungsadresse eingetragen.

Falls der Provider aus Mangel an &ffentlichen IP-Adressen eine NAT* anbietet (d.h. zu einer
offentlichen IP-Adresse kann nur eine Menge von méglichen Teilnehmern ermittelt werden),
so wird an den Auftraggeber ausschlieBlich die Information (bermittelt, dass eine Ein-

schrankung auf eine bestimmte Person nicht maéglich ist.

4 Mit einer NAT (Network Address Translation) wird die 6ffentliche IP-Adresse dynamisch Adressen eines privaten
Adressraumes zugeordnet.
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4.1.1 Indikator IP-Adresse

Bei Abfrage nach IP-Adresse wird der Datensatz wie folgt ausgefiillt:

Feldname Beschreibung Syntax
Referenz siehe Kapitel 3.1.3
IndikatorArt IP j .

TP P Picace siehe Kapitel 3.1.4

AnschlusskennungArt

KENN, NR, MSIS

Anschlusskennung

betreiberspezifische Kennung, Festnetznummer, MSISDN

siehe Kapitel 3.1.5

Vorname

optional: akademischer Grad vorangesetzt

Familienname

optional: akademischer Grad vorangesetzt

Adresse

Praferiert ist die Anschlussadresse. Falls diese nicht zur
Verfligung steht, wird die Rechnungsadresse eingetragen.

siehe Kapitel 3.1.15

Die Abfrage gibt Auskunft dariliber, wem eine bestimmte &ffentliche IP-Adresse zu einem
bestimmten Zeitpunkt zugeteilt war. Die Art der Anschlusskennung hangt vom Betreiber ab
(Mobilfunk - MSISDN, Festnetzbetreiber/Kabelnetzbetreiber/ISP - betreiberspezifische
Kennung oder Telefonnummer bzw. Dial-up Nummer). Jeder Anschlusskennung werden -
falls moglich - die betreffenden Stammdaten zugeordnet,

4.1.2 Indikator Teilnehmerkennung

Bei Abfrage nach Teilnehmerkennung wird der Datensatz wie folgt ausgefiillt:

Feldname Beschreibung Syntax
Referenz siehe Kapitel 3.1.3
IndikatorArt KENN, NR, MSIS : )
Indikator betreiberspezifische Kennung, Festnetznummer, MSISDN Sile Kepiel 3.4

AnschlusskennungArt

1P

siehe Kapitel 3.1.5

Anschlusskennung [P-Adresse
Vorname #
Familienname #
Adresse #

Die Abfrage gibt Auskunft darliber, welche IP-Adresse einem bestimmten Teilnehmer zu
einem bestimmten Zeitpunkt zugeordnet war. Die Art des Indikators hangt vom Betreiber
ab und wird in den meisten Féllen eine Telefonnummer (Festnetznummer oder MSISDN)
sein. In diesem Fall werden Stammdaten nicht ausgefiilit.
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4.2 Offentliche Telefondienste

Die Vorratsdatenspeicherung fir 6ffentliche Telefondienste umfasst aktive und passive
Gesprache sowie Informationen Uber Gesprédchspartner. Besondere Abfragen kdnnen nach
Cell-Id und Zielrufhummer gestellt werden.

Grundlage:

§ 92. (3) 6a. "Standortkennung" die Kennung einer Funkzelle, Uber welche eine Mobilfunk-
verbindung hergestellt wird (Cell-1d);

§ 92. (3) 8. "Anruf" eine Uber einen offentlichen Telefondienst aufgebaute Verbindung, die
eine zwei- oder mehrseitige Echtzeit-Kommunikation ermdglicht;

§ 92. (3) 8a. "erfolgloser Anrufversuch" einen Telefonanruf, bei dem die Verbindung
erfolgreich aufgebaut wurde, der aber unbeantwortet bleibt oder bei dem das Netzwerk-
management eingegriffen hat;

§ 92. (3) 10. "elektronische Post" jede (ber ein &ffentliches Kommunikationsnetz
verschickte Text-, Sprach-, Ton- oder Bildnachricht, die im Netz oder im Endgerat des
Empféangers gespeichert werden kann, bis sie von diesem abgerufen wird;

§ 92. (3) 13. "Internet-Telefondienst" einen &ffentlichen Telefondienst im Sinne des § 3
Z 16, der auf paketvermittelter Nachrichteniibertragung Uber das Internet-Protokoll basiert;

§ 102a. (3) Anbietern &ffentlicher Telefondienste einschlieBlich Internet-Telefondiensten
obliegt die Speicherung folgender Daten:

1. Teilnehmernummer oder andere Kennung des anrufenden und des angerufenen
Anschlusses;

2. bei Zusatzdiensten wie Rufweiterleitung oder Rufumleitung die Teilnehmernummer,
an die der Anruf geleitet wird;

3. Name und Anschrift des anrufenden und des angerufenen Teilnehmers;

4, Datum, Uhrzeit des Beginns und Dauer eines Kommunikationsvorganges unter
Angabe der zugrundeliegenden Zeitzone;

5. die Art des in Anspruch genommenen Dienstes (Anrufe, Zusatzdienste und
Mitteilungs- und Multimediadienste);

6. Betreibern von Mobilfunknetzen obliegt zudem die Speicherung

a. der internationalen Mobilteilnehmerkennung (IMSI) des anrufenden und des
angerufenen Anschlusses;
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b. der internationalen Mobilfunkgerdtekennung (IMEI) des anrufenden und des
angerufenen Anschlusses;

c. Datum und Uhrzeit der ersten Aktivierung des Dienstes und die
Standortkennung (Cell-ID), an dem der Dienst aktiviert wurde, wenn es sich
um vorbezahlte anonyme Dienste handelt;

d. der Standortkennung (Cell-ID) bei Beginn einer Verbindung;

Das Datenformat fur die Abfrage von Vorratsdaten zu éffentlichen Telefondiensten wird wie

folgt festgelegt:

Feldname Beschreibung Syntax
Referenz siehe Kapitel 3.1.3
IndikatorArt NR, MSIS, ZIEL, IMSI, IMEI, CELL : )
Indikator Festnetznummer, MSISDN, Zielrufnummer, IMS|, IMEI, Cell-Id sighie Kapile! 3,14
IndikatorMSISDN
IndikatorIMSI siehe Kapitel 3.1.6
IndikatorIMEIL

IndikatorVorname

IndikatorFamilienname

siehe Kapitel 3.1.15

IndikatorAdresse
T diese Informati_on bezieht sich auf den Indikator und ist nur fur

) Mobilfunkbetreiber relevant siehe Kapitel 3.1.12
Cellld die Cellld ist Netzbetreiber-spezifisch
GeoKoordinaten das sind die geografischen Koordinaten des Senderstandortes | siehe Kapilel 3.1.11
Zeit Datum und Uhrzeit nach ISO 8601 siehe Kapitel 3.1.9
Dauer in Sekunden Zahl
Ruftyp Telefonie (T), SMS (S) cder MMS (M) siehe Kapitel 3.1.7
Richtung aktiv (A) oder passiv (P) siehe Kapitel 3.1.8
PartnerMSIS5DN
PartnerIMSI IMSI und IMEI werden nur angegeben, wenn sich der Partner siehe Kapitel 3.1.6
PartnerIMEI im eigenen (Mobilfunk-) Netz befindet.

PartnerVorname

PartnerFamilienname

PartnerAdresse

Die Stammdaten kénnen nur ermittelt werden, wenn sich der
Partner im eigenen Netz befindet.

siehe Kapite! 3.1.15

Anrufumleitung

gibt an, ob es sich um eine Anrufumleitung handelt (JA) oder
enthélt die Zielrufnummer der Anrufumleitung

siehe Kapitel 3.1.6

Wird das Auskunftsbegehren flr einen Namen oder eine Adresse gestellt, so erhebt der
Betreiber die in Frage kommenden Indikatoren und filhrt die Abfrage nach diesen

Indikatoren durch.

Nicht erfolgreiche Verbindungen werden nur in dem AusmaB erfasst, als der Betreiber dies
auch bisher durchgefiihrt hat. Eine separate Kennzeichnung zur Unterscheidung von erfolg-
reichen und nicht erfolgreichen Verbindungen gibt es nicht.

Anrufumleitung bezieht sich auf eine aktivierte Anrufumleitung durch den Indikator. Flr
Anrufumleitung kénnen zwei Gesprachsdatensédtze im ,csv" File enthalten sein. Die erste

Verbindung geht vom Partner zum Indikator und die zweite vom Indikator zum Umleiteziel,
Der zweite Datensatz ist als umgeleitete Verbindung gekennzeichnet (Anrufumleitung = ja).
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Optional besteht auch die Méglichkeit, nur einen Datensatz aufzuzeichnen und das Umleite-
ziel im Feld Anrufumleitung einzutragen.

Die Information, ob es sich um ein Fax oder Datentransfer via Modem handelt, kann aus
technischen Grinden nicht inkludiert werden.

Ein Internet-Telefondienst ist gemaB § 92 (3) Z 13 ein ,6ffentlicher Telefondienste™ iSd § 3
Z 16 TKG. Im Sinne dieser Bestimmung ist VoIP Klasse A iSd Richtlinien fir Anbieter von
VolIP Diensten der RTR zu verstehen. Diese Internet-Telefondienste werden in der gleichen
Form beauskunftet wie andere dffentliche Telefondienste.

4.2.1 Indikator Festhetznummer

Bei Abfrage nach Festnetznummer wird der Datensatz wie folgt ausgefullt:

Feldname Beschreibung Syntax
Referenz siehe Kapitel 3.1.3
IndikatorArt NR X .
Indikator Festnetznummer siphe:Sapiiel. &
IndikatorMSISDN i
IndikatorIMSI #

IndikatorIMEI #
IndikatorVorname #
IndikatorFamilienname [#
IndikatorAdresse #
BetreiberId #
Cellld #
GeoKoordinaten #
Zeit Datum und Uhrzeit nach ISO 8601 siehe Kapitel 3.1.9
Dauer in Sekunden Zahl
Ruftyp Telefonie (T), SMS (S) oder MMS (M) siehe Kapitel 3.1.7
Richtung aktiv (A) oder passiv (P) siehe Kapitel 3.1.8
PartnerMSISDN die Rufnummer des Partners siehe Kapitel 3.1.6
PartnerIMSI #
PartnerIMEI #
T Die Stammdaten kénnen nur ermittell werden, wenn sich der
PartnerFamilienname Partner im sigenen Netz befindet. siehe Kapitel 3.1.15
PartnerAdresse

; ibt an, ob es sich um eine Anrufumleitung handelt oder enthalt . .
Anrufumleltung gptional die Zielrufnummer der Anrufum!eﬁung siehe Rapisl 215
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4.2.2

Indikator MSISDN, IMEI oder IMSI

Bei Abfrage nach MSISDN, IMSI oder IMEI wird der Datensatz wie folgt ausgefiillt:

Feldname Beschreibung Syntax
Referenz siehe Kapilel 3.1.3
IndikatorArt MSIS, IMSI, IMEI ; ;
Indikator MSISDN, IMS] oder IMEI siehe Kapilel 3.1.4
IndikatorMSISDN
IndikatorIMSI Die jeweils fehlenden Dalen zum Indikator werden eingetragen. | siehe Kapitel 3.1.6
IndikatorIMEI
IndikatorVorname #

IndikatcocrFamilienname |#
IndikatorAdresse #

BetreiberlId

Id des Netzbetreibers, in dem sich der Indikator befindet

Cellld

Cellld, in dem sich der Indikator bei Beginn der Verbindung
befindet

siehe Kapitel 3.1.12

GeoKoordinaten

geografische Koordinaten des Senderstandortes, in dem sich
der Indikator zu Beginn der Verbindung befindet

siehe Kapilel 3.1.11

Zelt Datum und Uhrzeil nach ISO 8601 siehe Kapitel 3.1.9

Dauer in Sekunden Zahl

Ruftyp Telefonie (T), SMS (S) oder MMS (M) siehe Kapitel 3.1.7

Richtung aktiv (A) oder passiv (P) siehe Kapitel 3.1.8

PartnerMSISDN die Rufnummer des Partners

PartnerIMSI Diese Daten werden nur eingetragen, wenn sich der Partner im | siehe Kapitel 3.1.6

PartnerIMEI eigenen Netz befindet.

gziEEEE\;Z;??TZnname Die S[arpmdgten kénnen nur ermittelt werden, wenn sich der siehe 3.1.15
Partner im eigenen Netz befindet.

PartnerAdresse

- gibt an, ob es sich um eine Anrufumleitung handell oder enthait siche 3.1.6

optional die Zielrufnummer der Anrufumleitung

Bei Roaming in anderen Netzen wird die jeweilige Betreiberld angegeben. In diesen Fallen
sind die Felder Cel11d und GecKoordinaten nicht ausgefillt (#).

Bei Roaming werden die Gesprachsdaten von jenem Betreiber aufgezeichnet, in dessen Netz
sich der Teilnehmer aufhélt. Die Ubermittlung dieser Gesprachdaten zum Heimatnetz-
betreiber kann einige Zeit in Anspruch nehmen. Bei der Abfrage werden daher nur jene
Daten erfasst, die zum Zeitpunkt der Abfrage vorliegen. Es ist nicht sichergestellt, dass alle
Roamingdaten enthalten sind.

Bei Network Sharing, MVNO und nationalem Roaming schickt die Behérde das Auskunfts-
begehren an alle involvierten Netzbetreiber, um eine vollsténdige Datenerfassung sicher-

zustellen,
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4.2.3 Indikator Cellld

Bei Abfrage nach Cellld wird der Datensatz wie folgt ausgefillt:

Feldname Beschreibung Syntax
Referenz siche Kapitel 3.1.3
IndikatorArt CELL ; ;
Tndikator Cell-ld siehe Kapitel 3.1.4
IndikatorMSISDN
IndikatorIMSI . . . . . X siehe Kapitel 3.1.6
Tndikator TMET Hier werden Informationen (iber die Teilnehmer eingetragen,

IndikatorVorname

IndikatorFamilienname

die sich in der abgefraglen Zelle in dem abgefragten Zeitraum
aufgehalten haben und/oder Verbindungen aufgebaut haben.

siehe Kapitel 3.1.15

IndikatorAdresse
BetreiberId Id des Netzbetreibers, in dem sich der Indikator befindet
Cellld Cellld, in dem sich der Teilnehmer bei Beginn der Verbindung siehe Kapitel 3.1.12

befindet

GeoKoordinaten

geografische Koordinaten des Senderstandortes, in dem sich
der Teilnehmer zu Beginn der Verbindung befindet

siehe Kapitel 3.1.11

Zeit Datum und Uhrzeit nach ISO 8601 siehe Kapitel 3.1.9
Dauer in Sekunden Zahl
Ruftyp Telefonie (T), SMS (S) oder MMS (M) siehe Kapilel 3.1.7
Richtung aktiv (A} oder passiv (P) siehe Kapilel 3.1.8
PartnerMSISDN die Rufnummer des Partners

PartnerIMSI Diese Daten werden nur eingetragen, wenn sich der Pariner im | siehe Kapitel 3.1.6
PartnerIMEI eigenen Netz befindet.

PartnerVorname

PartnerFamilienname

PartnerAdresse

Die Stammdaten kénnen nur ermittelt werden, wenn sich der
Partner im eigenen Netz befindet.

siehe Kapitel 3.1.15

Anrufumleitung

gibt an, ob es sich um eine Anrufumleitung handelt oder enthélt

optional die Zielrufnummer der Anrufumleitung

siehe Kapite! 3.1.6

Mit dieser Abfrage soll festgestellt werden, welche Mobilfunkteilnehmer/-gerdte zu einer
bestimmten Zeit in einem bestimmten geografischen Bereich Verbindungen aufgebaut

haben.

Falls verfligbar, werden die Stammdaten sowohl des Teilnehmers in dieser Zelle als auch
des Partners angegeben. Fir Teilnehmer aus fremden Netzen (Visitor Roaming) kénnen
Stammdaten nicht inkludiert werden.

Falls sich das Auskunftsbegehren an einen bestimmten geografischen Bereich richtet, erhebt
der Netzbetreiber, welche Zellen daflir in Frage kommen und fihrt die Abfrage je Cellld

durch.
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4.2.4 Indikator Zielrufnummer

Bei Abfrage nach Zielrufnummer wird der Datensatz wie folgt ausgefilit:

Feldname

Beschreibung

Syntax

Referenz

siehe Kapilel 3.1.3

IndikatorArt

ZIEL

Indikator

Zielrufnummer

siehe Kapitel 3.1.4

IndikatorMSISDN

IndikatorIMSI

IndikatorIMEI

siehe Kapitel 3.1.6

IndikatorVorname

IndikatorFamilienname

IndikatorAdresse

siehe Kapitel 3.1.15

BetreiberId

Cellld

GeoKoordinaten

e e Bra B s Ba s B B B s

Zelb

Datum und Uhrzeit nach 1ISO 8601

siehe Kapitel 3.1.9

Dauer

in Sekunden

Zahl

Ruftyp

Telefonie (T), SMS (S) oder MMS (M)

siehe Kapitel 3.1.7

Richtung

aktiv (A) oder passiv (P)

siehe Kapitel 3.1.8

PartnerMSISDN

PartnerIMSI

PartnerIMEL

PartnerVorname

PartnerFamilienname

PartnerAdresse

Hier werden Informationen lber die Teilnehmer eingetragen,
die Verbindungen zu dieser Zielrufnummer aufgebaut haben.

Anrufumleitung

#

Zweck dieser Abfrage ist es, festzustellen, welche Teilnehmer diese Zielrufnummer gerufen
haben. Es handelt sich dabei immer um eine Zielrufnummer in einem Fremdnetz (sonst
wirde eine Abfrage nach Kapitel 4.2.1 oder 4.2.2 gestellt werden).

Die Abfrage kann an Festnetz- oder an Mobilfunkbetreiber gestellt werden. Es sind die
jeweils relevanten Daten auszufillen. Die jeweilige Rufnummer ist im Feld PartnerMSISDN

einzutragen.

Standortdaten werden bei dieser Abfrage nicht inkludiert. Diese mUssten in einem zweiten
Schritt nach Kapitel 4.2.2 abgefragt werden.

AK-TK EP 020 - Ausgabe 3

Seite 29 von 48




Schnittstelle gemai TKG § 94 (4)

4.3 Erstaktivierung

Diese Datenstruktur erlaubt die Ubermittlung von Datum und Uhrzeit der Erstaktivierung bei
vorbezahlten anonymen Diensten.

Grundlage;
§ 102a. (3) Anbietern offentlicher Telefondienste obliegt die Speicherung folgender Daten:

6. Betreibern von Mobilfunknetzen obliegt zudem die Speicherung

¢. Datum und Uhrzeit der ersten Aktivierung des Dienstes und die
Standortkennung (Cell-ID), an dem der Dienst aktiviert wurde, wenn es sich
um vorbezahlte anoynme Dienste handelt;

Das Datenformat fiir die Abfrage von Vorratsdaten zur Erstaktivierung wird wie folgt
festgelegt:

Feldname Beschreibung Syntax
Referenz siehe Kapitel 3.1.3
IndikatorArt MSIS ; ;
Indikator MSISDN siElie Kapitel 8.1.4
Betreiberld Id des Netzbetreibers
Ball1d Cellld, in dem der Teilnehmer die Erstaktivierung durchgefihrt | siehe Kapitel 3.1.12

hat

geografische Koordinaten des Senderstandortes, in dem der

Ceokoordinaten Teilnehmer die Erstaklivierung durchgefiihrt hat siehia Kapile] 8.1.11

Zeit Datum und Uhrzeit der Erstaktivierung siehe Kapitel 3.1.9

Die Beauskunftung darf nur erfolgen, wenn die Erstaktivierung nicht langer als 6 Monate
zurlckliegt.

4.4 E-Mail - Verkehrsdaten

Zweck dieses Datenformates ist Auskunft Uber E-Mail Verkehr. Dabei werden zu einer
bestimmten E-Mail Adresse die Absender ankommender E-Mails und die Zieladressen
gesendeter E-Mails angegeben.

Grundlage:

§ 92. (3) 2b "E-Mail Adresse" die eindeutige Kennung, die einem elektronischen Postfach
von einem Internet E-Mail Anbieter zugewiesen wird;

§ 92. (3) 10. "elektronische Post" jede Uber ein éffentliches Kommunikationsnetz
verschickte Text-, Sprach-, Ton- oder Bildnachricht, die im Netz oder im Endgerat des
Empfédngers gespeichert werden kann, bis sie von diesem abgerufen wird;
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§ 92. (3) 11. "elektronisches Postfach" ein elektronisches Ablagesystem, das einem
Teilnehmer eines E-Mail Dienstes zugeordnet ist;

§ 92. (3) 12. "E-Mail" elektronische Post, die Uber das Internet auf Basis des "Simple Mail
Transfer Protokoll” (SMTP) versendet wird,;

§ 92. (3) 15. "E-Mail Dienst" einen Kommunikationsdienst im Sinne von § 3 Z 9, welcher
den Versand und die Zustellung von E-Mails auf Basis des "Simple Mail Transfer Protokoll"

(SMTP) umfasst;

§ 102a. (4) Anbietern von E-Mail Diensten obliegt die Speicherung folgender Daten:

1. die einem Teilnehmer zugewiesene Teilnehmerkennung;

2. Name und Anschrift des Teilnehmers, dem eine E-Mail Adresse zu einem bestimmten
Zeitpunkt zugewiesen war;

3. bei Versenden einer E-Mail die E-Mail Adresse und die 6ffentliche 1P-Adresse des
Absenders sowie die E-Mail Adresse jedes Empfangers der E-Mail;

4. beim Empfang einer E-Mail und deren Zustellung in ein elektronisches Postfach die E-
Mail Adresse des Absenders und des Empfangers der Nachricht sowie die 6ffentliche

IP-Adresse der letztiibermittelnden Kommunikationsnetzeinrichtung;

Das Datenformat fiir die Abfrage von Vorratsdaten beziiglich E-Mail Verkehr wird wie folgt

festgelegt:
Feldname Beschreibung Syntax
Referenz siehe Kapitel 3.1.3
IndikatorArt MAIL . <
Indikator E-Mail Adresse siehe Kapitel 3.1.4

TeilnehmerkennungArt

NR, MSIS, KENN

Teilnehmerkennung

Festnetznummer, MSISDN, betreiberspezifische
Kennung

siehe Kapitel 3.1.5

Zeit Dalum, Uhrzeit und Zeitzone nach ISO 8601 siehe Kapitel 3.1.9
GesendetAbsender , T ; sieche Kapitel 3.1.13
F—Y MW e G mr, S:Jafl geisoer:ﬂ]e;ﬁn E-Mails wird je Adressat ein Datensatz siche Kapilel 3.1.14
GesendetEmpfanger s ' siehe Kapitel 3.1.13
EmpfangAbsender Bei empfangenen E-Mails wird die E-Mail Adresse des siehe Kapitel 3.1.13
EmpfangZiel Absenders und jene des Empféngers angegeben. siehe Kapitel 3.1.13

EmpfangIP Adresse

affentliche |[P-Adresse der letztlibermittelnden
Kommunikalionseinrichtung

siehe Kapitel 3.1.14

Es wird nur die jeweils im Auskunftsbegehren angegebene E-Mail Adresse abgefragt. Fur
Aliases missen eigene Auskunftsbegehren gestellt werden.

Falls ein Betreiber nur einen Server fiir abgehende E-Mails anbietet, sind nur Informationen
{iber diese E-Mails in die Abfrage aufzunehmen. Der vollsténdige E-Mail Verkehr kann in
diesem Fall nur durch Abfrage bei beiden Betreibern (dem, in dessen Zustandigkeitsbereich
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der Server fir abgehende E-Mails steht und jener, in dessen Zustandigkeitsbereich der
Server flr ankommend E-Mails steht) ermittelt werden.

Datum/Uhrzeit wird aus den Log-Eintragen des Mail-Servers entnommen. Bei gesendeten
E-Mails gibt dieser Zeitstempel an, wann die E-Mail vom Client im E-Mail Server erhalten
wurde. Bei empfangenen E-Mails gibt der Zeitstempel den Zeitpunkt des Einlangens beim E-
Mail-Server an ("received").

Die E-Mail Adressdaten des Absenders und der Empfénger stammen vom "MAIL" und
"RCPT" command der E-Mail iSd RFC 5321.

Spam E-Mails, die bereits vor Zustellung in das Postfach vom Betreiber ausgefiltert wurden,
werden nicht aufgezeichnet.®

E-Mail Alias Adressen, die zum Zeitpunkt der Abfrage nicht mehr aktiv sind, kénnen nicht
rickwirkend einem bestimmten Teilnehmer zugeordnet werden. Diese Historisierung wird
von den 8sterreichischen Anbietern nicht durchgefiihrt.®

Stammdaten zum E-Mail Verkehr sind in der ,csv®-Datei nicht enthalten. Zur Abfrage dieser
Daten misste eine gesonderte Stammdatenabfrage erfolgen. Es wird darauf hingewiesen,
dass Absenderinformation (wie bei einem Brief) kein gesichertes Datum darstellt. Eine
Manipulation bzw, Verféalschung durch den Teilnehmer ist in einfacher Weise mdaglich.

Die offentliche IP-Adresse des Absenders einer E-Mail kann eine NAT bezeichnen und damit
keinen eindeutigen Riickschluss auf den Teilnehmer zulassen.

> siehe auch Erlduterungen zu § 102a Abs. 5
® siehe auch Erlduterungen zu § 102a Abs. 4 Z 1 und 2
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4.5 E-Mail - An-/Abmeldung

Zweck dieses Datenformates ist Auskunft Uber An- und Abmeldung des Teilnehmers beim

E-Mail Server.

Grundlage:

§ 102a. (4) Anbietern von E-Mail Diensten obliegt die Speicherung folgender Daten:

5. bei An- und Abmeldung beim E-Mail Dienst Datum, Uhrzeit, Teilnehmerkennung und
offentliche IP-Adresse des Teilnehmers unter Angabe der zugrundeliegenden

Zeitzone,

Das Datenformat flir die Abfrage von An-/Abmeldedaten beim E-Mail Server wird wie folgt

festgelegt:
Feldname Beschreibung Syntax
Referenz siehe Kapilel 3.1.3
IndikatorArt MAIL : .
Indikator E-Mail Adresse misheritapilel 5. 14

TeilnehmerkennungArt

NR, MSIS, KENN

Teilnehmerkennung

Festnetznummer, MSISDN, betreiberspezifische
Kennung

siehe Kapitel 3.1.5

Anmeldung

Datum, Uhrzeit und Zeitzone der Anmeldung

siehe Kapitel 3.1.9

Abmeldung

Dalum, Uhrzeit und Zeitzone der Abmeldung

siehe Kapitel 3.1.9

IP Adresse

siehe Kapitel 3.1,14

Es gibt filir die Kunden mehrere Methoden, E-Mails abzurufen. Bei Webmail-Zugang melden
sich Kunden Ublicherweise nicht explizit ab. Daher ist der Zeitpunkt der Abmeldung in den
meisten Fallen das Time-out des E-Mail Servers, nicht aber das SchlieBen des Browser-
Fensters.” Bei E-Mail Push Services (z.B. Blackberry) muss der Blackberry Server nicht im
Einflussbereich des E-Mail Anbieters stehen. Es ist davon auszugehen, dass der Blackberry
Server permanent beim E-Mail Server eingeloggt ist.

Die offentliche IP-Adresse des Absenders einer E-Mail kann eine NAT bezeichnen und damit
keinen eindeutigen Rickschluss auf den Teilnehmer zulassen.

7 siehe auch Erlduterungen zu § 102a Abs. 42 5
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5 Annex Beispiele (informativ und exemplarisch)

Dieser Annex enthélt Beispiele flir Anwendungsfalle je Datenart und Indikator. Dazu werden
jeweils der Header und ein Beispiel fiir einen Datensatz angegeben. Alle Beispieldaten sind
fiktiv (der Wiener Rufnummernbereich 991 sowie die Mobilfunkkennzahlen 663 und 665 sind
dzt. nicht zugeteilt, als Domain Namen wurde It. RFC 2606 example.com verwendet,
IP-Adressen wurden aus dem reservierten Bereich 192.0.2.00/24 gemaB RFC 3330
entnommen, Namen und Adressen sind fiktiv).

In Kapitel 5.1 werden die rechtlichen Grundlagen fur Anfragen nach TKG, StPO und SPG
zusammengefasst. Kapitel 5.2 beschreibt die Auskiinfte Uber Vorratsdaten. Auskinfte Uber
Daten einer Nachrichtentbermittlung haben dieselbe Struktur wie Vorratsdaten (Kapitel
5.3.). In Kapitel 5.4 ff werden diese Anfragen flir die Anwendung gemaB § 76a (2) StPO und
§ 53 (3a) und (3b) SPG spezifiziert.

Generell stellen die Use Cases den Maximalumfang der Gbermittelten Daten dar. Wenn in
der Anfrage eine weitere Einschrankung erfolgt, kann auch die Antwort auf die angefragten
Felder eingeschrankt werden.

5.1 Rechtliche Grundiagen fiir Beauskunftung

Die Schnittstelle nach § 94 (4) TKG dient zur Ubermittlung von Verkehrsdaten,
Standortdaten und Stammdaten, welche die Verarbeitung von Verkehrsdaten erfordern,
einschlieBlich der Ubermittlung von Vorratsdaten, nach den Bestimmungen der StPO sowie
des SPG. Daher werden zunéchst die rechtlichen Grundlagen fiir die Beauskunftung dieser
Daten zusammengefasst.

5.1.1 TKG 2003

Nach § 90 (6) sind Anbieter von Kommunikationsdiensten verpflichtet,
Verwaltungsbehorden auf deren schriftliches und begriindetes Verlangen Auskunft Gber
Stammdaten im Sinne von § 92 Abs. 3 Z 3 lit. a bis e von Teilnehmern zu geben, die in
Verdacht stehen, durch eine Uber ein 6ffentliches Telekommunikationsnetz gesetzte
Handlung eine Verwaltungsibertretung begangen zu haben, soweit dies ohne Verarbeitung
von Verkehrsdaten mdéglich ist.

Nach § 90 (7) sind Anbieter von Kommunikationsdiensten auf schriftliches Verlangen der
zustdndigen Gerichte, Staatsanwaltschaften oder der Kriminalpolizei (§ 76a Abs. 1 StPO)
verpflichtet, diesen zur Aufklarung und Verfolgung des konkreten Verdachts einer Straftat
Auskunft (iber Stammdaten (§ 92 Abs. 3 Z 3) von Teilnehmern zu geben. Dies gilt
sinngemaph fiir Verlangen der Sicherheitsbehdrden nach MaBgabe des § 53 Abs. 3a Z 1 SPG.
In dringenden Fallen kdnnen aber solche Ersuchen vorldufig mindlich Gbermittelt werden,
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5.1.2 StPO - Auskunft Uber Daten einer Nachrichtenibermittlung und Auskunft (iber
Vorratsdaten auf Grund einer richterlichen Bewilligung

Nach § 134 StPO ist die "Auskunft Uber Daten einer Nachrichtenlbermittlung" die Erteilung
einer Auskunft Gber Verkehrsdaten (§ 92 Abs. 3 Z 4 TKG), Zugangsdaten (§ 92 Abs. 3 Z 4a
TKG) und Standortdaten (§ 92 Abs. 3 Z 6 TKG) eines Telekommunikationsdienstes oder
eines Dienstes der Informationsgesellschaft (§ 1 Abs. 1 Z 2 des Notifikationsgesetzes).

"Auskunft Giber Vorratsdaten" ist die Erteilung einer Auskunft (ber Daten, die Anbieter von
offentlichen Kommunikationsdiensten nach MaBgabe des § 102a Abs. 2 bis 4 TKG zu
speichern haben und die nicht nach § 99 Abs. 2 TKG einer Auskunft nach Z 2 (Auskunft Uber
Daten einer Nachrichtenlibermittiung) unterliegen.

In § 135 (2) und (2a) StPO ist die Zuldssigkeit der Auskunft Gber Daten einer Nachrichten-
Ubermittlung und Vorratsdaten normiert.

5.1.3 StPO - Auskunft iber Stamm- und Zugangsdaten auf Anordnung der
Staatsanwaltschaft

Nach § 76a (2) StPO sind Anbieter von Telekommunikationsdiensten auf Anordnung der
Staatsanwaltschaft zur Auskunft Uber folgende Daten nach § 99 Abs. 5 Z 2 TKG verpflichtet:

1. Name, Anschrift und Teilnehmerkennung des Teilnehmers, dem eine 6ffentliche IP-
Adresse zu einem bestimmten Zeitpunkt unter Angabe der zugrunde liegenden
Zeitzone zugewiesen war, es sej denn, dass diese Zuordnung eine gréBere Anzahl
von Teilnehmern erfassen wirde;

2. die bei Verwendung von E-Mail Diensten dem Teilnehmer zugewiesene Teilnehmer-
kennung;

3. Name und Anschrift des Teilnehmers, dem eine E-Mail-Adresse zu einem bestimmten
Zeitpunkt zugewiesen war, und

4, die E-Mail-Adresse und die 6ffentliche IP-Adresse des Absenders einer E-Mail.

5.1.4 SPG - Stammdatenabfrage (Telefonie, IP-Adressen)

Nach § 53 (3a) SPG sind die Sicherheitsbehdrden berechtigt, von Betreibern &ffentlicher
Telekommunikationsdienste (§ 92 Abs. 3 Z 1 Telekommunikationsgesetz 2003 - TKG 2003,
BGBI. I Nr. 70) und sonstigen Diensteanbietern (§ 3 Z 2 E-Commerce-Gesetz - ECG, BGBI. I
Nr. 152/2001) Auskunft zu verlangen:

1. ({ber Namen, Anschrift und Teilnehmernummer eines bestimmten Anschlusses, wenn
dies zur Erflllung der ihnen nach diesem Bundesgesetz Ubertragenen Aufgaben
erforderlich ist,
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2. Uber die Internetprotokolladresse (IP-Adresse) zu einer bestimmten Nachricht und den
Zeitpunkt ihrer Ubermittiung, wenn sie diese Daten als wesentliche Voraussetzung zur
Abwehr
a. einer konkreten Gefahr fiir das Leben, die Gesundheit oder die Freiheit eines

Menschen im Rahmen der ersten allgemeinen Hilfeleistungspflicht (§ 19),
b. eines gefahrlichen Angriffs (§ 16 Abs. 1 Z 1) oder

c. einer kriminellen Verbindung (§ 16 Abs.1 Z 2) bendtigen,

3. Uber Namen und Anschrift eines Benutzers, dem eine IP-Adresse zu einem bestimmten
Zeitpunkt zugewiesen war, wenn sie diese Daten als wesentliche Voraussetzung zur
Abwehr,

a. einer konkreten Gefahr flir das Leben, die Gesundheit oder die Freiheit eines
Menschen im Rahmen der ersten allgemeinen Hilfeleistungspflicht (§ 19),

b. eines geféhrlichen Angriffs (§ 16 Abs. 1 Z 1) oder
c. einer kriminellen Verbindung (§ 16 Abs.1 Z 2) bendtigen,

auch wenn hieflir die Verwendung von Vorratsdaten gemaB § 99 Abs. 52 4 iVm § 102a TKG
2003 erforderlich ist,

4. (ber Namen, Anschrift und Teilnehmernummer eines bestimmten Anschlusses durch
Bezugnahme auf ein von diesem Anschluss geflhrtes Gesprach durch Bezeichnung
eines madglichst genauen Zeitraumes und der passiven Teilnehmernummer, wenn dies
zur Erflllung der ersten allgemeinen Hilfeleistungspflicht oder zur Abwehr gefahrlicher
Angriffe erforderlich ist.

5.1.5 SPG - Standortdaten, Vorratsdaten

Nach § 53 (3b) SPG gilt: "Ist auf Grund bestimmter Tatsachen anzunehmen, dass eine
gegenwartige Gefahr flr das Leben, die Gesundheit oder die Freiheit eines Menschen
besteht, sind die Sicherheitsbehdrden zur Hilfeleistung oder Abwehr dieser Gefahr
berechtigt, von Betreibern o6ffentlicher Telekommunikationsdienste Auskunft Gber
Standortdaten und die internationale Mobilteilnehmerkennung (IMSI) der von dem
gefahrdeten Menschen mitgefihrten Endeinrichtung zu verlangen, auch wenn hieflir die
Verwendung von Vorratsdaten gemaB § 99 Abs. 5 Z 3 iVm § 102a TKG 2003 erforderlich ist,
sowie technische Mittel zur Lokalisierung der Endeinrichtung zum Einsatz zu bringen.”

5.2 Use Cases fiir Auskunft iiber Vorratsdaten nach § 135 StPO

LAuskunft Gber Vorratsdaten® ist die Erteilung einer Auskunft (iber Daten, die Anbieter von
offentlichen Kommunikationsdiensten nach MaBgabe des § 102a Abs. 2 his 4 TKG zu
speichern haben und die nicht nach § 99 Abs. 2 TKG einer Auskunft nach Z 2 (Auskunft Uber
Daten einer Nachrichteniibermittiung) unterliegen®.
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Die Daten nach MaBgabe des § 102a wurden in folgende fiinf Datenarten unterteilt:

Nummer Datenart gesetzliche Grundlage
1 Internetzugangsdienste §102a (2) Z 1 - 4 TKG
2 offentliche Telefondienste §102a(3)Z1-6
3 Erstaktivierung §102a (3)Z 6 ¢C
4 E-Mail Verkehrsdaten §102a(4)Z1-4
5 E-Mail An-/Abmeldung §102a(4)Z5

Zur Auskunft (ber diese Daten sind folgende Use Cases vorgesehen:

5T Datenart Internetzugangsdienste

Bl Indikator IP-Adresse

Anforderung: Auskunft Uber Vorratsdaten/Internetzugangsdienste zur IP Adresse 192.0.2.0
zu einem bestimmten Zeitpunkt

Dateiname: 100001.csv

"Referenz", "IndikatorArt","Indikator", "AnschlusskennungArt",
"Anschlusskennung”, "Vorname", "Familienname", "Adresse" CRLF

100001, "TP™; "192.0.2.0"; "KENN"; "45672000",; "Max", "Mustermann”,
"1030 Wien, Landstrasse 27" CRLF

5.2.1.2 Indikator betreiberspezifische Kennung

Anforderung: Auskunft (ber Vorratsdaten/Internetzugangsdienste zur Anschlusskennung
45672000 und zu einem bestimmten Zeitpunkt

Dateiname: 100002.csv

"Referenz", "IndikatorArt","Indikator", "AnschlusskennungArt",
"Anschlusskennung", "Vorname", "Familienname'", "Adresse" CRLF

*100002", "KENN", "45672000","IP","192.0.2.0", "Max", "Mustermann",
"1030 Wien, Landstrasse 27" CRLF
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197 B [ Indikator Festnetznummer

Anforderung: Auskunft Gber Vorratsdaten/Internetzugangsdienste zur Festnetznummer
Wien 991 65 98 und zu einem bestimmten Zeitpunkt

Dateiname: 100003.csv

"Referenz","IndikatorArt", "Indikator", "AnschlusskennungArt",

"Anschlusskennung", "Vorname", "Familienname", "Adresse" CRLF

YE00003™; "NRYT, 31091 598", MTEY . w182, 0, 2, 0" »"Max"™; "Mustermann';
"1020 Wien, Landstrasse 27" CRLF

5.2.1.4  Indikator MSISDN

Anforderung: Auskunft Uber Vorratsdaten/Internetzugangsdienste zur Mobilnummer 0665
312 65 65 und zu einem bestimmten Zeitpunkt

Dateiname: 100004 .csv

"Referenz", "IndikatorArt","Indikator", "AnschlusskennungArt",

"Anschlusskennung", "Vorname", "Familienname", "Adresse" CRLF

"100004", "MSIS","436653126565","IP",""192.0.2.10", "Max"”, "Mustermann”,
"1010 Wien, Landstrasse 27" CRLF

5.2.2 Datenart 6ffentliche Telefondienste

S . | Indikator Festnetznummer

Anforderung: Auskunft Ober Vorratsdaten/éffentliche Telefondienste zur Festnetznummer
Wien 991 8002 wahrend eines bestimmten Zeitraums

Dateiname: 100005.csv

"Referenz","IndikatorArt","Indikator”,"IndikatorMSISDN", "IndikatorIMSI",
"IndikatorIMEI", "IndikatorVorname", "IndikatorFamilienname",
"IndikatorAdresse", "BetreiberId", "CellId", "GeoKoordinaten","Zeit", "Dauer",
"Ruftyp","Richtung", "PartnerMSISDN", "PartnerIMSI", "PartnerIMEI",
"PartnerVorname", "PartnerFamilienname", "PartnerAdresse", "Anrufumleitung" CRLF

"100005™, "NR", "4319918002", #, 4, %, 4,4, #, 4, 4, %,
"2010-01-12T21:23:00+01",™412","T", "A","4366505126543", #,#, 4%, 4#,4%, % CRLF

Bemerkung: In diesem Beispiel wird eine aktive Telefonverbindung zu einer Mobilfunk-
nummer aufgelistet. Die Zielnummer befindet sich nicht im eigenen Netz des Festnetz-
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betreibers. Daher kénnen Stammdaten zur Zielrufnummer in diesem Beispiel nicht ermittelt
werden.

5.2.2.2 Indikator MSISDN®

Anforderung: Auskunft Uber Vorratsdaten/éffentliche Telefondienste zur Mobilrufnummer
0665 98 75634 wahrend eines bestimmten Zeitraums

Dateiname: 100006.csv

"Referenz”, "IndikatorArt","Indikator", "IndikatorMSISDN", "IndikatorIMSI",
"IndikatorIMEI","IndikatorVorname", "IndikatorFamilienname",
"IndikatorAdresse", "BetreiberId", "Cellld", "GeoKoordinaten","Zeit", "Dauer™",
"Ruftyp","Richtung", "PartnerMSISDN", "PartnerIMSI", "PartnerIMEI",

"PartnerVorname","PartnerFamilienname",“PartnerAdresse","Anrufumleitung" CRLF

"100006", "MSIS","436659875634",#,"232031234567890",
"35—209900—176148—1",#,#,#,"T—Mobile","87543”,“16.151715/45.758972",
"2010-01-12T21 123 :00+-0]0""; "42Y WY, VP, MA36650 126543 4, . B.%, 8 ERIF

Bemerkung: In diesem Beispiel wird eine passive Telefonverbindung zu einer anderen
Mobilfunknummer inkl. IMSI, IMEI, Cell-Id und geografische Koordinaten aufgelistet. Die
Zielnummer befindet sich nicht im eigenen Netz des Mobilfunknetzbetreibers. Daher kénnen
Stammdaten zur Zielrufnummer in diesem Beispiel nicht ermittelt werden.

5.2.2.3 Indikator IMEI

Anforderung: Auskunft Uber Vorratsdaten/&ffentliche Telefondienste zur IMEI 35-209900-
176148-1 wdhrend eines bestimmten Zeitraums

Dateiname: 100007.csv

"Referenz","IndikatorArt"”,"Indikator", "IndikatorMSISDN", "IndikatorIMSI",
"IndikatorIMEI", "IndikatorVorname", "IndikatorFamilienname",
"IndikatorAdresse", "BetreiberId", "Cellld", "GeoKoordinaten","Zeit", "Dauer",
"Ruftyp","Richtung","PartnerMSISDN", "PartnerIMSI", "PartnerIMEI",

"PartnerVorname", "PartnerFamilienname", "PartnerAdresse”, "Anrufumleitung” CRLF

"100007","IMEI", "35-209900-176148-1",
"436769875634","232031234567890", #,#, %, #,"T-Mobile", "87543",
"16.151715/45.758972","2010-01-12T21:23:00+01", "42", "Tv, wpw,
"436655126543", #,#,4,4,%,# CRLF

¥ GeoKoordinaten werden in den Beispielen in Graddezimal kodiert.
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Bemerkung: In diesem Beispiel wird eine passive Telefonverbindung zu einer anderen
Mobilfunknummer inkl. MSISDN, IMSI, Cell-1d und Geo Koordinaten aufgelistet. Die
Zielnummer befindet sich nicht im eigenen Netz des Mobilfunknetzbetreibers. Daher kénnen
Stammdaten zur Zielrufnummer in diesem Beispiel nicht ermittelt werden.

5.2.2.4 Indikator IMSI

Anforderung: Auskunft Gber Vorratsdaten/dffentliche Telefondienste zur IMSI
232031234567890 wahrend eines bestimmten Zeitraums

Dateiname: 100008.csv

"Referenz', "IndikatorArt", "Indikator®, "IndikatorMSISDN", "IndikaterIMSTY,
"IndikatorIMEI","IndikatorVorname", "IndikatorFamilienname",
"IndikatorAdresse", "BetreiberId", "CellId", "GeoKoordinaten”, "Zeit", "Dauer™,
"Ruftyp", "Richtung","PartnerMSISDN", "PartnerIMSI", "PartnerIMEI",

"PartnerVorname","PartnerFamilienname", "PartnerAdresse”, "Anrufumleitung"™ CRLF

"100008", "IMSI™, "232031234567890","436659875634",#,
"35-209900-176148-1",#,#,#, "T-Mcbile", "87543","16.151715/45.758972",
"2010-01-12T21:23:00+01", "42", *T", "P","436635126543", #, 4,4, #,4,# CRLF

Bemerkung: In diesem Beispiel wird eine passive Telefonverbindung zu einer anderen
Maobilfunknummer inkl. MSISDN, IMEI, Netzbetreiber, Cell-Id und Geo Koordinaten
aufgelistet. Die Zielnummer befindet sich nicht im eigenen Netz des Mobilfunknetz-
betreibers. Daher kénnen Stammdaten zur Zielrufnummer in diesem Beispiel nicht ermittelt
werden.

5.2.2.5 Indikator Cell-1d

Anforderung: Auskunft (iber Vorratsdaten/&ffentliche Telefondienste zur Cell-Id 76465
wahrend eines bestimmten Zeitraums

Dateiname: 100009.csv

"Referenz","Indikatorart", "Indikator","IndikatorMSISDN", "IndikatorIMSI",
"IndikatorIMEI","IndikatorVorname","IndikatorFamilienname",
"IndikatorAdresse", "BetreiberId", "CellId", "GecKoordinaten","Zeit", "Dauer",
"Ruftyp","Richtung", "PartnerMSISDN", "PartnerIMSI", "PartnerIMEL",

"PartnerVorname", "PartnerFamilienname", "PartnerAdresse", "Anrufumleitung” CRLF

"100009","CELL","76465","436654527634",

"232031234567890","35-209900-176148~-1", "Max", "Mustermann”,
"2020 Graz, Wohnstrasse 45","T-Mobile™,"76465","16.151715/45.758972",
"2010-01-12T21:23:00+01", "42","T","pP","436635126543", #,#,4,#,#,# CRLF
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Bemerkung: In diesem Beispiel wird eine Telefonverbindung zwischen zwei Mobilfunk-
teilnehmern aufgezeichnet. Zu aktiven Teilnehmer werden MSISDN, IMSI, IMEI,
Stammdaten und Geo Koordinaten aufgelistet. Die Zielnummer befindet sich nicht im
eigenen Netz des Mobilfunknetzbetreibers, Daher kénnen Stammdaten zur Zielrufnummer in
diesem Beispiel nicht ermittelt werden.

5.2.2.6 Indikator Zielrufnummer

Anforderung: Auskunft Uber Vorratsdaten/&ffentliche Telefondienste zur Zielrufnummer
Wien 991 5432 wahrend eines bestimmten Zeitraums

Dateiname: 100010.csv

"Referenz","IndikatorArt”,"Indikator","IndikatorMSISDN", "IndikatorIMSI™,
"IndikatorIMEI", "IndikatorVorname", "IndikatorFamilienname",
"IndikatorAdresse", "BetreiberId"”,"Cellld", "GeoKoordinaten", "Zeit", "Dauer",
"Ruftyp", "Richtung", "PartnerMSISDN", "PartnerIMSI", "PartnerIMEI",
"PartnerVorname", "PartnerFamilienname", "PartnerAdresse", "Anrufumleitung" CRLF

*100010", "ZIEL™, 4319915432 &, #, %, %, 4, %, 4,4, #,
"2070—01~1 2TZT 323 FO0HGLN NP2 W, WTHMRN LT g8 4634 k¥, "Max, PMustermann™,
"2322 Baden, Wohnstrasse 45", # CRLF

Bemerkung: In diesem Beispiel wird eine Telefonverbindung zu dieser Zielrufnummer von
der Wiener Rufnummer 991 4534 aufgezeichnet. Zu dieser Rufnummer sind auch die
Stammdaten enthalten. Es handelt sich um ein Aktivgespréch aus Sicht der Rufnummer 991
4534. Die Zielrufnummer befindet sich in einem Fremdnetz.

5253 Datenart Erstaktivierung

Anforderung: Auskunft Gber Vorratsdaten/Erstaktivierung zur MSISDN 06637543234

Dateiname: 100011.csv

"Referenz","IndikatorArt","Indikator", "BetreiberId","CellId",
"GeoKoordinaten","Zeit" CRLF

"100011","MSIS","436637543234", "Orange", " 76543",
W16l 8L T15745..058972%, *20.10=01~1272 12 33 00+01" CRLE
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5.2.4 Datenart E-Mail Verkehrsdaten

Anforderung: Auskunft (iber Vorratsdaten/E-Mail Verkehrsdaten zur E-Mail Adresse
max@example.com wahrend eines bestimmten Zeitraums

Dateiname: 100012.csv

"Referenz","IndikatorArt", "Indikator", "TeilnehmerkennungArt",
"Teilnehmerkennung", "Zeit", "GesendetAbsender", "GesendetAbsenderIP Adresse”,
"GesendetEmpfaenger", "EmpfangAbsender', "EmpfangZiel", "EmpfangIP_ Adresse" CRLF

Gesendete E-Mail:

"100012", "MAIL", "max@example.com™, "NR","4319918767",
"2010-01-12T21:23:00+01", "max@example.com","192.0.2.20",
"mona@example.com”, #, #,# CRLF

Empfangene E-Mail:

"100012", "MAIL", "max@example.com™, "NR","4319918767",
"2010-01-12T721:23:12+01",#,#,#, "monatexample.com", "max@example.com",
m192 .02, 10" CRLE

5.2.5 Datenart E-Mail An-/Abmeldung

Anforderung: Auskunft Gber Vorratsdaten/E-Mail An-/Abmeldung zur E-Mail Adresse
max@example.com wdhrend eines bestimmten Zeitraums

Dateiname: 100013.csv

"Referenz", "IndikatorArt"”, "Indikator","TeilnehmerkennungArt",

"Teilnehmerkennung", "Anmeldung", "Abmeldung", IP_Adresse" CRLF

"100013", "MAIL", "maxfexample.com", "NR","4319918767",
"2010-01-12T21:23:00+01",%,"192.0.2.5" CRLF
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5.2.6 Beispiel flir Auskunft Uber mehrere Daten

Am 2. Februar 2010 wird unter der Referenz 100014 eine Anfrage nach den Indikatoren
MSISDN 0663 8752368 sowie 0665 7646893 und der Datenart Internetzugangsdienste
gestellt.

Als Ergebnis werden zwei "csv"-Files mit folgenden Dateinamen erzeugt:

Dateiname 1: 100014_1.csv
Dateiname 2: 100014_2.csv

5.3 Auskunft iiber Daten einer Nachrichteniibermittlung
Nach § 134 StPO gehéren dazu Verkehrsdaten, Zugangsdaten und Standortdaten:

§ 92 (3) Z 4 TKG: "Verkehrsdaten” Daten, die zum Zwecke der Weiterleitung einer
Nachricht an ein Kommunikationsnetz oder zum Zwecke der Fakturierung dieses Vorgangs
verarbeitet werden;

§ 92 (3) Z 4a TKG: “Zugangsdaten” jene Verkehrsdaten, die beim Zugang eines
Teilnehmers zu einem 6ffentlichen Kommunikationsnetz beim Betreiber entstehen und fiir
die Zuordnung der zu einem bestimmten Zeitpunkt fiir eine Kommunikation verwendeten
Netzwerkadressierungen zum Teilnehmer notwendig sind;

§ 92 (3) Z 6 TKG: “"Standortdaten” Daten, die in einem Kommunikationsnetz verarbeitet
werden und die den geografischen Standort der Telekommunikationsendeinrichtung eines
Nutzers eines 6ffentlichen Kommunikationsdienstes angeben;

Die Auskunft Uber Daten einer Nachrichtenibermittlung betrifft eine Untermenge der Daten,
die als Vorratsdaten erfasst werden Daher kommen fiir die Beauskunftung die gleichen Use
Cases zur Anwendung wie auch fiir Vorratsdaten. Dabei sind allerdings die Bestimmungen
Uber die Zuldssigkeit der Datenspeicherung zu beachten.

Nach § 99 (1) TKG dirfen Verkehrsdaten auBer in den gesetzlich geregelten Fallen nicht
gespeichert werden und sind vom Betreiber nach Beendigung der Verbindung unverziiglich
zu l6schen oder zu anonymisieren. Nach § 99 (2) TKG gilt: "Sofern dies fiir Zwecke der
Verrechnung von Entgelten, einschlieBlich der Entgelte flir Zusammenschaltungen,
erforderlich ist, hat der Betreiber Verkehrsdaten bis zum Ablauf jener Frist zu speichern,
innerhalb derer die Rechnung rechtlich angefochten werden oder der Anspruch auf Zahlung
geltend gemacht werden kann. Diese Daten sind im Streitfall der entscheidenden
Einrichtung sowie der Schlichtungsstelle unverkirzt zur Verfiigung zu stellen. Wird ein
Verfahren Uber die Héhe der Entgelte eingeleitet, dirfen die Daten bis zur endgiiltigen
Entscheidung Uber die Héhe der Entgelte nicht geléscht werden. Der Umfang der
gespeicherten Verkehrsdaten ist auf das unbedingt notwendige Minimum zu beschrénken."
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Die konkrete Speicherdauer hangt vom Geschéaftsmodell und den betrieblichen Notwendig-
keiten des jeweiligen Netzbetreibes ab.

5.4 Auskunft nach § 76a (2) Z 1 StPO

Es sind nach § 76a (2) Z 1 StPO zu beauskunften: Name, Anschrift und Teilnehmerkennung
des Teilnehmers, dem eine &ffentliche IP-Adresse zu einem bestimmten Zeitpunkt unter
Angabe der zugrunde liegenden Zeitzone zugewiesen war, es sei denn dass diese
Zuordnung eine gréBere Anzahl von Teilnehmern erfassen wirde.

Use Case Internetzugangsdienste, Indikator IP-Adresse

Anforderung: Auskunft gemaB § 76a (2) Z 1 StPO nach der IP Adresse 192.0.2.6 zum
Zeitpunkt 13.1.2010, 01:00:00 Uhr.

Dateiname: 200001.csv

"Referenz", "IndikatorArt"”,"Indikator", "AnschlusskennungArt",

"Anschlusskennung", "Vorname", "Familienname", "Adresse" CRLF

"200001","IB","192.0.2.6", "KENN", "45672000", "Max", "Mustermann”,
"2343 Wr. Neustadt, Landstrasse 27" CRLF
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5.5 Abfrage nach § 76a (2) Z 2 StPO

Anforderung: Auskunft Uber die bei Verwendung von E-Mail Diensten dem Teilnehmer
zugewiesene Teilnehmerkennung.

Use Case E-Mail Verkehrsdaten

Anforderung: Auskunft gemaB § 76a (2) Z 2 StPO nach der E-Mail Adresse
max@example.com

Bemerkung: Bei dieser Abfrage werden die aktuellen Daten ibermittelt.

Dateiname: 200002.csv

"Referenz","IndikatorArt","Indikator", "TeilnehmerkennungArt”,
"Teilnehmerkennung","Zeit","GesendetAbsender","GesendetAbsenderIP_Adresse",

"GesendetEmpfaenger“,“EmpfangAbsender",“Empfangziel","EmpfangIPgAdresse" CRLF

"200002", "MAIL", "max@example.com", "NR", "4319918767", #, %, 4, #,#,#,# CRLF

5.6 Abfrage nach § 76a (2) Z 3 StPO

Anforderung: Auskunft Uber Name und Anschrift des Teilnehmers, dem eine E-Mail-Adresse
zu einem bestimmten Zeitpunkt zugewiesen war.

Diese Anfrage entspricht zunachst jener nach Kapitel 5.5., wobei historische Daten erhoben
werden. Im zweiten Schritt erfolgt die Zuordnung zu den damals glltigen Stammdaten.

5.7 Abfrage nach § 76a (2) Z 4 StPO

Anforderung: Auskunft Uber die E-Mail-Adresse und die offentliche IP-Adresse des
Absenders einer E-Mail.

Use Case E-Mail Verkehrsdaten

Anforderung: Auskunft gemal § 76a (2) Z 4 StPO nach der E-Mail Adresse
max@example.com

Dateiname: 200003.csv

"Referenz","IndikatorArt", "Indikator", "TeilnehmerkennungArt",
"Teilnehmerkennung“,"Zeit”,"GesendetAbsender“,"GesendetAbsenderIP_Adresse",
"GesendetEmpfaenger", "EmpfangAbsender"”, "EmpfangZiel", "EmpfangIP Adresse" CRLF

Empfangene E-Mail:
"200003", "MAIL", "max@example.com”, "NR","4319918767",
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"2010-01-12T21:23:12+01", %, #,4#, "monaRexample.com", "maxBexample.con”,
g2 Uy 2540 CRLE

5.8 Auskunft nach § 53 (3a) Z 2 SPG

Anforderung: Auskunft iiber die Internetprotokolladresse (IP-Adresse) zu einer bestimmten
Nachricht und den Zeitpunkt ihrer Ubermittlung.

Bemerkung: Die Schnittstellendefinition gemaB § 94 (4) TKG richtet sich schon aufgrund der
Normenadressaten ausschlieBlich an Anbieter im Sinne des TKG, nicht jedoch an Anbieter
von "Diensten der Informationsgesellschaft” im Sinne des § 3 Z 2 E-Commerce-Gesetz, auf
den § 53 (3a) Z 2 SPG ebenfalls verweist. In dieser Schnittstellendefinition sind daher nur
jene Use-Cases erfasst, welche einen Anbieter im Sinne des TKG (berhaupt betreffen
kénnen. Im Hinblick auf den Regelungsgehalt des § 53 (3a) Z 2 SPG (siehe oben) kann dies
nur Anbieter von E-Mail Diensten betreffen, wahrend beispielsweise Logfiles zu Webshops,
Foren, Chatrooms, etc. sich ausschieBlich nach dem ECG richten und daher nicht von dieser
Schnittstellendefinition erfasst sind. Die Ubermittlung von Ausklnften solcher Anbieter wird
durch die gegenstandlichen Rechtsénderungen nicht berthrt.

Arbeitshypothese ist, dass die Nachricht durch E-Mail Adresse von Sender und Empfanger
sowie den Zeitpunkt der Ubermittlung identifiziert wird. Dementsprechend kann der Use
Case E-Mail Verkehrsdaten fiir Sende- oder Empfangsadresse herangezogen werden. Im
folgenden Beispiel wird die Sendeadresse ausgewertet. Die IP-Adresse bezieht sich auf den
Sender. In gleicher Weise kann eine Abfrage der Empfénger E-Mail Adresse erfolgen, welche
dann die IP-Adresse des Empfangers liefert.

Use Case E-Mail Verkehrsdaten

Anforderung: Auskunft nach § 53 (3a) Z 2 SPG zur E-Mail Sendeadresse max@example.com
und Empfangsadresse Mona@example.com, Zeitpunkt

Dateiname: 300001.csv

"Referenz","IndikatorArt","Indikator","TeilnehmerkennungArt",
"Teilnehmerkennung"”, "Zeit", "GesendetAbsender", "GesendetAbsenderIP Adresse",

"GesendetEmpfaenger", "EmpfangAbsender", "EmpfangZiel", "EmpfangIP Adresse" CRLF

Gesendete E-Mail:

"300001","MAIL", "maxfexample.com","NR","4319918767",
"2010-01-12T21:23:00+01", "maxflexample.com™,"182.0.2.20",
"monalexample.com", #, #,# CRLF
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5.9 Abfrage nach § 53 (3a) Z 3 SPG

Anforderung: Auskunft Gber Namen und Anschrift eines Benutzers, dem eine IP-Adresse zu
einem bestimmten Zeitpunkt zugewiesen war.

Use Case Internetzugangsdienste, Indikator IP-Adresse

Anforderung: Auskunft nach § 53 (3a) Z 3 SPG zur IP Adresse 112.64.33.121 zum
Zeitpunkt 13.1.2010, 01:00:00 Uhr.

Bemerkung: Die Teilnehmerkennung wird flir diese Abfrage nicht (bermittelt.

Dateiname: 300002.csv

"Referenz", "IndikatorArt”, "Indikator”, "AnschlusskennungArt",
"Anschlusskennung", "Vorname", "Familienname", "Adresse" CRLF

"300002","IP","112.64.33.121", #,#,"Max", "Mustermann",
"1234 Stockerau, Landstrasse 27" CRLF

5.10 Anfrage nach § 53 (3a) Z 4 SPG

Anforderung: Auskunft Uber Namen, Anschrift und Teilnehmernummer eines bestimmten
Anschlusses durch Bezugnahme auf ein von diesem Anschluss gefiihrtes Gespréach durch
Bezeichnung eines méglichst genauen Zeitraumes und der passiven Teilnehmernummer.

Use Case Offentliche Telefondienste, Indikator Festnetznummer bzw. MSISDN

Bemerkung: Flr diese Auswertung sind zunachst die Verkehrsdaten der vorgegebenen
passiven Teilnehmernummer abzufragen. Dabei werden sich u.U. mehrere A-Rufnummern
ergeben, weil die Anfrage lediglich unter Angabe eines mdéglichst genauen Zeitraumes zu
erfolgen hat, der gemadB Erlass des BMI maximal eine Stunde betragen darf. Je starker
dieser Zeitraum bei der Anfrage eingeschrankt wird, desto zielgenauer kann die Auskunft
erfolgen und damit der Verfahrensaufwand reduziert werden. Die Ermittlung der
zugehorigen Stammdaten kann allerdings nur durch den jeweiligen Netzbetreiber erfolgen.
Daher ist fur diese Auswertung u.U. eine zweistufige Vorgangsweise erforderlich.

Anforderung: Auskunft gemaB § 53 (3a) Z 4 SPG zur Zielrufnummer Wien 991 5432
zwischen 12.1.2010, 23:00 und 24:00 Uhr.

Dateiname: 300003.csv
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"Referenz", "IndikatorArt","Indikator","IndikatorMSISDN","IndikatorIMSI",

"IndikatorIMEI", "IndikatorVorname", "IndikatecrFamilienname",
"TndikatorAdresse", "BetreiberId","CellId", "GecKoordinaten", "Zeit", "Dauer™,
"Ruftyp", "Richtung", "PartnerMSISDN", "PartnerIMSI", "PartnerIMEI",
"PartnerVorname”, "PartnerFamilienname", "PartnerAdresse”, "Anrufumleitung” CRLF

"300003", "ZIEL", "4319915432" 4, #, %, #, 4, #, %, %, #,
"2010-01-12T21:23:30+01","22", "T", "A","4319914534", 4, #,4,#,#, # CRLF

Bemerkung: In diesem Beispiel wird eine Telefonverbindung zu dieser Zielrufnummer von
der Wiener Rufnummer 991 4534 aufgezeichnet. Zu dieser Rufnummer sind keine
Stammdaten enthalten, da sich diese in einem Fremdnetz befindet,

Zur Ermittlung der Stammdaten muss eine Anfrage an den Betreiber gestellt werden, in
dessen Netz die Wiener Rufnummer 991 4534 angeschaltet ist.

5.11 Anfrage nach § 53 (3b) SPG

Anforderung: Auskunft Gber Standortdaten und die internationale Mobilteilnehmerkennung
(IMSI) der von dem geféhrdeten Menschen mitgefiihrten Endeinrichtung.

Use Case Offentliche Telefondienste, Indikator MSISDN

Anforderung: Auskunft nach § 53 (3b) SPG zur MSISDN 0665 98 75634 zur Ermittlung des
aktuellen Aufenthaltsorts

Bemerkung: Die Beauskunftung wird im Regelfall wegen Gefahr im Verzug formlos
telefonisch erfolgen. Die Anfrage muss aber Uber die DLS nachgereicht werden,

Dateiname: 300004 .csv

"Referenz", "IndikatorArt"”, "Indikator”,"IndikatorMSISDN", "IndikatorIMSI",
"IndikatorIMEI", "IndikatorVorname","IndikatorFamilienname",
"IndikatorAdresse", "BetreiberId","CellId", "GeoKoordinaten","Zeit", "Dauer",
"Ruftyp”, "Richtung", "PartnerMSISDN", "PartnerIMSI","PartnerIMEL",

"PartnerVorname'", "PartnerFamilienname", "PartnerAdresse", "Anrufumleitung" CRLF

*300004", "MSIS","436659875634",4,"232031234567890" %, #,#,#,"T-Mobile",
"87543","16.151715/45.758972"  #, %, 4, 4, %, 4,4, %, %, 4,4 CRLF
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Abstract zur Dissertation Christof Tschohl / Matrikelnummer 0207311
,Datensicherheit bei der Umsetzung der Vorratsdatenspeicherung in Osterreich”

Die vorliegende Arbeit ist eine rechtswissenschaftliche Untersuchung der Datensicherheit im Rahmen
der 6sterreichischen Umsetzung der Vorratsdatenspeicherung gemaR der Richtlinie 2006/24/EG,
welche die flachendeckende vorrdtige Speicherung von Telekommunikationsverbindungs- und
Zugangsdaten durch alle Anbieter 6ffentlicher elektronischer Kommunikationsnetze und -Dienste
innerhalb der EU vorschreibt. Die Bereitstellung solcher Dienste beinhaltet regelmalRig die
Verarbeitung von personenbezogenen Daten der Nutzer. Die Osterreichische Umsetzung der
Richtlinie erfolgte durch eine Novelle zum Telekommunikationsgesetz (TKG 2003) und wurde am 18.
Mai 2011 im Bundesgesetzblatt kundgemacht (BGBI. | Nr. 27/2011), wobei die Speicherverpflichtung
flr die Anbieter erst mit 1.4.2012 in Kraft treten wird. Das Gesetz enthélt jedoch zur Datensicherheit
nur relativ grobe Vorgaben, die detaillierte Ausgestaltung bleibt einer Verordnung in Ausfiihrung der
§§ 94 Abs. 4 wund 102c TKG vorbehalten. Um dem Datenschutzgesetz und dem
Telekommunikationsgeheimnis sowie den Vorgaben der Europdischen Menschenrechtskonvention,
insbesondere dessen Artikel 8 zum Schutz des Privatlebens und der Korrespondenz zu entsprechen,
miissen diese Daten geheim gehalten werden, wozu insbesondere auch MaBnahmen auf der
technischen Ebene notwendig sind, die auf der rechtlichen Ebene erfasst und beschrieben werden
mussen. Die Verpflichtung zur effektiven Wahrung der Grundrechte aller Nutzer erfordert dabei
auch, ein System einer revisionssicheren Protokollierung zu etablieren und so eine ausreichende
Nachvollziehbarkeit fiir den Rechtsschutz zu gewahrleisten.

Die Zielsetzung dieser Dissertation ist, im ersten Teil (Kapitel II) ausgehend von den Grundrechten
und dem Europarecht bis hin zur innerstaatlichen Umsetzung den normativen Unterbau zu
evaluieren, der fiir die Beschreibung eines Sorgfaltsmalistabs auf rechtlicher und technischer Ebene
bei der Verarbeitung und Ubermittlung von Verkehrsdaten relevant ist, unter besonderer Beachtung
eines hohen Niveaus an Datensicherheit und Grundrechtsschutz. Die Arbeit behandelt sowohl das
Thema der Datensicherheit bei den Anbietern unternehmensintern, als auch im Zusammenhang mit
der Ubermittlung von personenbezogenen Daten im Falle einer Auskunft an Sicherheits- und
Strafverfolgungsbehorden. Da in der Praxis der Schwerpunkt der Datensicherheitsprobleme
eindeutig bei der sicheren Ubermittlung der Daten liegt, steht im Zentrum des zweiten Teils ein
Konzept einer zentralen Datendrehscheibe (Kapitel Ill). Die sogenannte , Durchlaufstelle” (DLS) wird
in der Arbeit als Referenzmodell entwickelt und dargestellt. Personenbezogene Inhalte werden nach
diesem Konzept verschlisselt zwischen Absender und Empfanger ausgetauscht und sind der DLS
nicht zuganglich. Die Beteiligten sind liber gesicherte Transportverbindungen mit fortgeschrittenen
Signaturen angebunden, identifiziert und authentifiziert. Das System wirkt durch die zentrale
Protokollierung aller Auskunftsvorgdange auch auf die Datensicherheit beim Anbieter und die
Rechtsschutzmoglichkeiten zurlick.

Im Dritten Teil werden im Speziellen insgesamt 13 wesentliche Problemkreise und deren
Fragestellungen diskutiert, die fiir die Praxis mit den Anforderungen an eine sichere
Datenlibermittlung einhergehen. Die Behandlung jedes Problemkreises schliefft mit einem konkreten
Vorschlag, wie den jeweiligen Fragen im Rahmen einer Umsetzungsverordnung zur Datensicherheit
begegnet werden konnte, um den Vorgaben aus der normativen Analyse des ersten Teils zu
entsprechen. Technische Anforderungen werden dabei normativ formuliert, um die wesentlichen
Funktionen technischer Hilfsmittel rechtlich hinreichend zu determinieren.



Abstract of dissertation Christof Tschohl / Matrikelnummer 0207311
,Data security in the implementation of data retention in Austria“

This paper is a jurisprudential dissertation on data security within the framework of the Austrian
transposition of data retention in accordance with Directive 2006/24/EC, which requires the
coverage of stock retention of telecommunications connectivity and access by all providers of public
electronic communications networks and services within the EU. The provision of such services
regularly includes the processing of personal data of users. The Austrian implementation of the
directive through an amendment to Telecommunication Law (TKG 2003) was promulgated in the
Federal Law Gazette on 18 May 2011 (BGBI. | Nr. 27/2011), the obligation on the side of the
providers to store data will enter into force until 1 April 2012. The Act contains relatively crude
specifications regarding data security standards. Data security standards will be included in a detailed
manner by a regulation to § § 94 para 4 and 102c TKG. To comply with the Data Protection Act and
the secrecy of telecommunications as well as the European Convention on Human Rights, particularly
Article 8 concerning the private life and correspondence, this data must be kept secret. In this regard,
there are in particular measures necessary at the technical level. The demand for effective protection
of fundamental rights of all users requires establishing a system of tamper-proof logging and thus
ensuring adequate accountability for the legal protection.

The objective of this dissertation in its first part (chapter Il) is to evaluate technical solutions based
on the legal requirements from Fundamental Rights and European Law to the national
implementation with relevance for the description of the standard of care for the transmission of
traffic data on legal and technical level. A special focus is put on the high standard of data protection
and the protection of Fundamental Rights. The work deals with both the issues of data security for
the provider internally, as well as the transfer of personal data and information in context of
requests for disclosure by security and law enforcement authorities. In practice the emphasis focuses
on problems of data security linked to the transmission of data. Therefore the second part (chatpter
) of the dissertation will mainly deal with the concept of a data-hub. The so called ,, Durchlaufstelle”
(DLS), a special mailbox-system, is developed and explained as reference model in this work.
According to this concept personal data will be encrypted and exchanged through the DLS between
sender and receiver but can’t be seen from the point of the DLS. Those involved will be connected,
identified and authenticated through a secured communication channel using an advanced electronic
signature. The system will also perform the central record of all requests and will hereby play an
important role in data security on the side of the supplier and in the possibility of appeals.

In the third part the most relevant practical problems that arise are divided into 13 fields of topics
and discussed in detail. This discussion will emphasize the requirements on a secure data
transmission. Every covered topic is followed by a definite proposal, which points out how the
certain question could be solved in an implementing regulation on data security in order to match
the normative analysis from the first part. Technical requirements will be verbalized in a normative
way in order to determine technical equipments legally.
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