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1. Einleitung

Ein zentrales Element der hoheitlichen Téatigkeit von Verwaltungsbehérden und Ge-
richten ist die Ubermittlung von Erledigungen an den betroffenen Rechtsunterworfe-
nen. Wird die Behdrde mit einer Angelegenheit befasst, welche ihrem Zustandig-
keitsbereich zuzuordnen ist, so hat sie diese in einem gesetzlich geregelten Verfah-
ren und im ihr vom Gesetz eingerdumten Ermessen zu erledigen. In einem solchen
Verfahren hat die Behdrde Ublicherweise einen konkreten hoheitlichen Willen zu bil-
den, wie die Sache zu erledigen ist, und kann auf Grund des ihr gesetzlich einge-
raumten Imperiums flr Rechtsunterworfene verbindliche Anordnungen treffen,
Rechtsmacht auslben oder die Rechtslage gestalten. Damit solche Anordnungen
Rechtswirksamkeit entfalten und dem Betroffenen die Méglichkeit eingerdumt wird,
sich entsprechend dieser Anordnung zu verhalten, muss ihm der Inhalt einer solchen
Anordnung zur Kenntnis gebracht werden. Dies kann entweder unmittelbar durch di-
rekte mindliche Bekanntgabe (zB bei Anwesenheit oder per Telefon) oder durch Zu-
stellung einer schriftlichen Ausfertigung erfolgen. Als Erledigung ist folglich jeder Akt
zu verstehen, den die Behdrde nach auBen hin setzt.! In Frage kommen dafiir bei-
spielsweise Bescheide, Urteile oder eben auch rein faktische Handlungen wie die
Ausstellung und Aushandigung eines beantragten Reisepasses.

Flir Verwaltungsbehérden, die ihre Verfahren gemal dem EGVG nach dem AVG zu
fihren haben, besteht flr die Form der Erledigung weitgehend Formfreiheit (§ 18 Abs
1 AVG). Das bedeutet, dass diese muindlich, schriftlich oder auch in jeder anderen
technisch mdéglichen Form ergehen kann, jedoch ist eine Erledigung immer dann
schriftlich auszufertigen, wenn dies ausdrtcklich gesetzlich angeordnet ist oder von
einer Partei verlangt wird (§ 18 Abs 2 AVG). Damit eine Erledigung rechtliche Wirk-
samkeit erlangen kann, muss sie dem Betroffenen bekannt gegeben werden, was bei
schriftlichen Erledigungen durch Zustellung einer Fertigung in Form eines behérdli-
chen Dokuments? erfolgt. Fiir die Zustellung einer solchen Fertigung ist das Zustell-
gesetz (ZustG®) anwendbar (§§ 1 ZustG, 21 AVG). Zu beachten ist jedoch, dass im
Bereich der Gerichte das ZustG nur fur die Zustellung physischer Dokumente an-
wendbar ist, flr die Zustellung elektronischer Dokumente kommen die §§ 89a ff Ge-

' Vgl Thienel/Schulev-Steindl, Verwaltungsverfahrensrecht, 130.
2 Vgl die Legaldefinition ,Dokument“in § 2 Z 2 ZustG.
® BGBI 1 200/1982 idF BGBI | 111/2010.



richtsorganisationsgesetz (GOG) zur Anwendung (§ 28 Abs 2 ZustG), also der Elekt-
ronische Rechtsverkehr der Gerichte (ERV)*.

1.1 Entwicklung und Aufbau des ZustG

Urspriinglich waren die Regelungen Uber die Zustellung verwaltungsbehdérdlicher
Dokumente im 4. Abschnitt des AVG angesiedelt, wurden aber mit dem BGBI |
200/1982 in ein eigenes Gesetz mit dem Langtitel ,Bundesgesetz vom 1. April 1982
Uber die Zustellung behérdlicher Schriftstiicke (Zustellgesetz)“ ausgegliedert. Dieses
trat mit 1. 3. 1983 in Kraft. In spaterer Folge wurden zusammen mit dem E-
Government-Gesetz (E-GovG) auch die Bestimmungen des Zustellgesetzes durch
das BGBI | 10/2004 umfassend novelliert und ein neuer lll. Abschnitt mit den Rege-
lungen zur elektronischen Zustellung von Dokumenten eingefligt. Die nachste Novel-
le, mit welcher Anpassungen beziiglich der elektronischen Kommunikation zwischen
Birgern und Behérden umgesetzt wurden, erfolgte durch das Verwaltungsverfah-
rens- und Zustellrechtsanderungsgesetz 2007 (BGBI | 5/2008). Die letzte Novellie-
rung erfolgte durch das Budgetbegleitgesetz 2011 (BGBI | 111/2010), mit welchem
die Mdglichkeit vorgesehen wurde, dass Dokumente, die bei einem elektronischen
Zustelldienst eingelangt sind, von diesem an den ERV weitergeleitet werden kénnen.

1.2 Anwendungsbereich des Zustellgesetzes

Fir die Zustellung verwaltungsbehdérdlicher oder gerichtlicher Dokumente ist das Zu-
stellgesetz anwendbar, sofern es sich um solche Dokumente handelt, welche in Voll-
ziehung der Gesetze — also im Zuge der Hoheitsverwaltung — an einen Rechtsunter-
worfenen zu Gibermitteln sind (§ 1 ZustG). Das bedeutet, dass nicht jede Ubermittlung
eines Schriftstiicks bzw Dokuments an eine natirliche oder juristische Person dem
Regelungsregime des ZustG unterliegt, sondern lediglich solche, durch welche die
Behorde dem Rechtsunterworfenen mit Hoheitsgewalt (Imperium) gegendber tritt. Mit
den Regelungen des Zustellgesetzes versucht der Gesetzgeber einen gewissen
Ausgleich zwischen widerstreitenden Interessen zu finden: Einerseits soll der von ei-
nem behdérdlichen Rechtsakt betroffenen Person der Inhalt dieses Rechtsakts zur
Kenntnis gebracht werden, andererseits sollen die Rechtswirkungen auch dann ein-
treten, wenn der betroffenen Person — aus welchem Grund auch immer — die Exis-

tenz oder der Inhalt dieses Rechtsakts tatsachlich nicht zur Kenntnis gelangte. Unter

4 Vgl hitp://www.help.gv.at/Content.Node/99/Seite.991099.html, abgerufen am 17. 1. 2012.



dem Begriff ,Zustellung® ist somit nur die Ubermittlung behérdlicher Dokumente im
Zuge der Hoheitsverwaltung zu verstehen, nicht jedoch die Ubersendung von Doku-

menten im Zuge der Privatwirtschaftsverwaltung oder zwischen Behérden.®

Da die Regelungen des ZustG bezlglich der elektronischen Zustellung nicht fiir die

Zustellung gerichtlicher Dokumente anwendbar sind (§ 28 Abs 2 ZustG), fokussieren
sich die Ausfihrungen in dieser Arbeit lediglich auf den Bereich der Verwaltung.

1.3 Das Verwaltungsverfahren nach dem AVG

Wie eingangs dargelegt, stellt die Zustellung behérdlicher Dokumente im Allgemei-
nen einen integralen Bestandteil der Durchfiihrung von Verwaltungsverfahren dar.
Ein Verwaltungsverfahren nach dem AVG gliedert sich regelmaBig in folgende Teil-
schritte:

e Verfahrenseinleitung: durch Anbringen eines ,Einschreiters® oder von Amts
wegen

¢ Ermittlungsverfahren: Erhebung des rechtserheblichen Sachverhalts

e Erledigung: formale Willensbildung und —&duBerung durch die Behérde

e Zustellung: dem Betroffenen wird die behdrdliche Entscheidung schriftlich zur
Kenntnis gebracht.

Da sich diese Arbeit auf die elektronische Zustellung von Dokumenten im Bereich der
Verwaltung konzentriert, wird im Folgenden kurz dargelegt, welche M&glichkeiten die
Osterreichische Rechtsordnung vorsieht, um die Durchfihrung von Verwaltungsver-
fahren mit elektronischen Hilfsmitteln zu unterstitzen. Ein im &sterreichischen E-
Government angestrebtes Ziel ist die vollstdndige elekironische und damit medien-
bruchfreie Abwicklung behérdlicher Verfahren.

Die nachfolgende Grafik stellt den Osterreichischen E-Government-Musterprozess
dar und zeigt sehr anschaulich, wie ein durchgangig elektronisch geflhrtes Verwal-
tungsverfahren beispielhaft aussehen kdnnte: Am Beginn steht das Anbringen eines
Birgers, welches in elektronischer Form und mittels Burgerkarte digital signiert und
anschlieBend bei der Behdrde eingebracht wird. Nach Prufung der Signatur wird der

5 Vgl Thienel/Schulev-Steindl, Verwaltungsverfahrensrecht, 353, mwN.
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Bearbeitungsprozess (das Ermittlungsverfahren) intern angestoBen, welcher ggf
durch ein elektronisches Akten- bzw Workflowmanagementsystem (,ELAK-System®)
unterstltzt werden kann. Am Ende wird die Erledigung elektronisch verfasst, von der
Behorde bzw dem Sachbearbeiter (digital) unterschrieben und dem Empfanger elekt-

ronisch zugestellt.®

O)www.help.gv.at
RS R Y-

meuer Formularaufruf Formular

Styleguide .
% .

Signatur-
Priifung

zustellung. gv.at|
—]

bue}"-ée'_l_'k'ar‘re.at
E-Banking (eps 2},
MOAS, ... (Services)

Abbildung 1: Der E-Government Musterprozess’

1.3.1 Anbringen

Ein Verwaltungsverfahren nach dem AVG kann entweder durch ein Anbringen von
einem Rechtsunterworfenen gem § 13 AVG durch Antrag, Gesuch, Anzeige, Be-
schwerde und sonstige Mitteilung bzw amtswegig durch die Behdrde selbst (§ 39
AVGQG) initiiert werden. Anbringen als AnstoB fir ein Verwaltungsverfahren kdnnen
gem § 13 AVG von Birgern mindlich, telefonisch, schriftlich oder in jeder anderen
technisch mdglichen Form — also auch elektronisch — bei der Behérde eingebracht
werden. ,Technisch moglich* iSd § 13 Abs 2 AVG bedeutet in diesem Zusammen-
hang, dass die Behdrde die entsprechende technische Infrastruktur fir den Empfang
von Anbringen in dieser technischen Form bereits geschaffen haben muss (zB Be-
trieb eines E-Mail-Systems, Postfach bei einem elektronischen Zustelldienst, Anbin-
dung an einen Formularserver®, etc). Biirger haben jedoch keinen Anspruch darauf,
dass bestimmte technische Mdéglichkeiten fir die Einbringung von Anbringen von der

6 Vgl BKA, Behdrden im Netz, 102 f.

7 BKA, Grundlagen zum Ssterreichischen E-Government Giitesiegel, 8.

8 Vgl Formularserver des Landes Steiermark, http://www.e-government.steiermark.at/cms/ziel/2221039/DE, abge-
rufen am 17. 1. 2012.
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Behdrde geschaffen werden.® Die von einer Behérde bereitgestellten Kommunikati-
onskanéle, die technischen und organisatorischen Voraussetzungen fir deren Be-
ndtzung sowie etwaige technische oder organisatorische Beschrankungen sind im In-
ternet kund zu machen (zB auf der Beh6rdenhomepage) und vom Einschreiter fir die
Rechtswirksamkeit einer (elektronischen) Kommunikation mit der Behérde zu beach-
ten. Dies bezieht sich beispielsweise auch auf E-Mail-Adressen, bei welchen Anbrin-
gen eingebracht werden kénnen, oder bestimmte Dateiformate, die die Behérde zu
empfangen bzw zu verarbeiten in der Lage ist. Die Missachtung solcher Anordnun-
gen fihrt zu einem Mangel des Anbringens, der auch nicht gem § 13 Abs 3 AVG ver-
besserungsfahig ist."® Anbringen via E-Mail sind nur dann zulassig, wenn die Behor-
de fir die Einbringung von Anbringen nicht besondere Ubermittlungsverfahren vor-
gesehen hat, wie zB (elektronisch zu signierende) Online-Formulare oder Einkom-

mensteuererkldrungen Uber FinanzOnline™'.

Im Umkehrschluss aus § 13 Abs 4 AVG, der bei Zweifeln Uber die Identitdt des
Einschreiters oder die Authentizitdt des Anbringens die Behoérde verpflichtet einen
Verbesserungsauftrag gem Abs 3 aufzutragen, ergibt sich, dass schriftliche Anbrin-
gen nicht notwendigerweise mit einer Unterschrift versehen werden missen. Ein sol-
cher Nachweis der (eindeutigen) Identitat (§ 2 Z 1 oder Z 2 E-GovG) und Authentizi-
tat (§ 2 Z 5 E-GovQ) ist jedoch dann erforderlich, wenn sich dies aus einer gesetzli-
chen Bestimmung'? ergibt oder die Behdrde dies aus Ermessensgriinden fiir not-
wendig erachtet. Auch welchen Grad des ldentitatsnachweises (eindeutig/nicht ein-
deutig) sie fordert, obliegt den konkreten Umstanden entsprechend ihrem Ermessen.
Die eindeutige Identitat und Authentizitdt eines Anbringens kann im elektronischen
Verkehr mit der Behdrde beispielsweise durch Einsatz der Blrgerkarte (§2 Z 10 E-
GovG) nachgewiesen werden (vgl Kapitel 5). Insbesondere im elektronischen Ver-
kehr darf eine solche ldentifikation von einer Behérde nur dann verlangt werden,
wenn dies in den Verfahrensbestimmungen oder Materiengesetzen ausdriicklich ge-
fordert wird oder auf Grund eines lberwiegenden berechtigten Interesses der Behor-
de notwenig erscheint (§ 3 Abs 2 E-GovG). Eine generelle Vorgabe gibt es dafir

nicht, ebenso wenig wann mit einer einfachen Identitatsfeststellung das Auskommen

® Erl zur RV 252 BIgNR 22. GP, 15.

10 Vgl Thienel/Schulev-Steindl, Verwaltungsverfahrensrecht, 119.
" https://finanzonline.bmf.gv.at.

'2Vgl zB §§ 3 Abs 1 E-GovG, 33 und 35 Abs 3 ZustG.
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gefunden werden kann bzw wann die eindeutige ldentitat festzustellen ist. Die Be-
hérde hat daher im Einzelfall zu entscheiden.

1.3.2 Das Ermittlungsverfahren

Nach erfolgter Verfahrenseinleitung hat die Behérde das Ermittlungsverfahren abzu-
wickeln. Im Zuge dessen wird der fir die Erledigung der Verwaltungssache relevante
Sachverhalt ermittelt, wobei die Behdrde unter Beachtung der einschlagigen Verwal-
tungsvorschriften den Gang des Ermittlungsverfahrens relativ frei selbst bestimmen
kann (§ 39 Abs 2 AVG). Wurde der Sachverhalt ausreichend erhoben und ist die Sa-
che aus Sicht der Behdérde zur Entscheidung reif, so kann sie das Verfahren flr ge-

schlossen erklaren und zur Erledigung Uberleiten.

Der Verlauf des Ermittlungsverfahrens kann entweder in einem physischen Akt in
Papierform oder auch in einem elektronischen Aktenmanagementsystem (ELAK-
System) dokumentiert werden. Auch Aktenvermerke und Niederschriften kénnen
beim Einsatz eines ELAK-Systems (ausschlieBlich) in elektronischer Form verfasst
und evident gehalten werden. Die §§ 14 Abs 5 und 16 Abs 2 AVG sehen vor, dass in
einem solchen Fall an die Stelle der eigenhandigen Unterschrift des Sachbearbeiters
ein elektronisches Verfahren zum Nachweis der Identitdt und Authentizitét treten
kann. Da an dieser Stelle nicht der Nachweis der eindeutigen Identitat gefordert ist,
kann dies auch durch Implementierung eines entsprechenden Berechtigungs- und
Rollenkonzepts im ELAK-System erfolgen. Weiters kann auch die Genehmigung ei-
ner Erledigung durch eine genehmigungsberechtigte Person auf diese Art und Weise
erfolgen (§ 18 Abs 3 AVG).™

Werden Verfahrensakten elektronisch erzeugt und genehmigt bzw in einem ELAK-
System verwaltet, sind diese gem § 21 Abs 1 E-GovG als das Original zu qualifizie-
ren und in der Form auch anderen Behérden vorzulegen (zB im Zuge eines Instan-
zenzugs). Die Vorlage hat dabei in einem Standardformat zu erfolgen, welches die
Lesbarkeit der Dokumente wahrend der voraussichtlichen Aufbewahrungsdauer nach
dem Stand der Technik jeweils bestmdglich gewahrleistet (§ 21 Abs 2 E-GovG). Als
ein solches Standardformat wird man aktuell jedenfalls PDF/A einstufen diarfen. Far

18 Vgl Karning/Kustor, E-Government in Bauer/Reimer, Handbuch Datenschutzrecht, 233.
" Erl zur RV 294 BIgNR 23. GP, 13.
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die interbehdrdliche Ubermittlung von elektronischen Akten wurde in Osterreich das
Format EDIAKT II'® entwickelt, welches auch die Ubergabe von Metadaten zu einem
Akt, einem Aktenteil und einzelnen Dokumenten ermdglicht. Flr die Vorlage elektro-
nischer Akten bei einer anderen Behdrde kann auch ein elektronischer Zustelldienst
zum Einsatz kommen (§ 21 Abs 3 E-GovG).

1.3.3 Die Genehmigung und Ausfertigung einer Erledigung

Damit eine schriftliche Erledigung als Reprasentation des von der Behérde im Zuge
eines Ermittlungsverfahrens gefassten Willens Wirksamkeit entfalten kann, muss
diese zuvor von einer befugten Person durch Aufbringung ihrer eigenhéndigen Un-
terschrift genehmigt und im zweiten Schritt dem Betroffenen mittels Zustellung einer
Ausfertigung zur Kenntnis gebracht werden (§ 18 AVG). Damit dem Betroffenen so-
wohl die ldentitat des Genehmigenden als auch die Authentizitat der Ausfertigung
(zB des Bescheides) sowie deren Herkunft von einer Behérde erkennbar ist, muss
die Ausfertigung folgende Mindestinhalte aufweisen: Bezeichnung der Behdérde, Da-
tum der Genehmigung sowie Name als auch Unterschrift der genehmigenden Person
(§ 18 Abs 4 AVG). Wird eine Ausfertigung elektronisch erstellt, so kann das Doku-
ment an Stelle der eigenhandigen Unterschrift des Genehmigenden auch mit einer
Amtssignatur (§ 19 f E-GovG) versehen werden (vgl Kapitel 12). Dies gilt auch dann,
wenn bei der Behdérde kein ELAK-System im Einsatz ist, sondern lediglich die einzel-
nen Dokumente mit Hilfe von zB Textverarbeitungssoftware erstellt werden.

Wird eine Ausfertigung mit einer Amtssignatur versehen, so ist flir deren Rechtsgul-
tigkeit keine weitere Voraussetzung (wie zB Ausdruck oder manuelle Unterschrift)
notwendig, da bereits das elektronische Dokument die entsprechenden Rechtswir-
kungen entfaltet. Auch Ausdrucke amtssignierter Dokumente sowie Kopien deren'®
entfalten die gleichen Rechtswirkungen wie das elektronische Original, ohne dass ei-
ne gesonderte Unterschrift einer Person notwendig ist. Lediglich dann, wenn ein Do-
kument zwar elektronisch erstellt jedoch nicht mit einer Amtssignatur versehen wird,
muss dieses (seit 1. 1. 2011) als ,sonstige Ausfertigung” iSd § 18 Abs 4 AVG ausge-
druckt und von der genehmigungsbefugten Person manuell unterschrieben werden,

um Rechtsgultigkeit zu erlangen (vgl § 82a AVG).

'S Vgl http://reference.e-government.gv.at/EDIAKT.599.0.html, abgerufen am 17. 1. 2012.
'8 Vgl Erl zur RV 290 BIgNR 23. GP, 6.
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1.3.4 Die Zustellung

Im letzten Schritt erfolgt die Zustellung der Ausfertigung entweder in physischer oder
elektronischer Form, abhangig davon, in welcher Form die Ausfertigung erzeugt wur-
de, welche Zustellqualitat notwendig ist, Gber welche technischen Einrichtungen die
Behdrde verfligt und ob der Empfanger bei einem elektronischen Zustelldienst an-

gemeldet ist oder nicht.

Das Zustellgesetz sieht die folgenden Verfahren fir die Durchflihrung einer Zustel-

lung in unterschiedlicher Zustellqualitat vor:

Zustellungen nach dern Zusts
(851-12,38-413

[ Ploische Zstellung ] [ Elektronische Zustellung ]
(5513 -27) (55 28 - 37a)

Zwstellung mit Zustelnackueis Zmstellmg mit Zustellnachweis
(851311 durch einen Fustelldienst (§ 35)

_[ Standavdeuetellung (55 13 - 15) _( Zwstellung ohne Zustellnachareis ]
durch einen Zustelldienst (§ 36)

_{ Ersatzwstellung (§ 16) _{ Zstellung oh(:ge %Lstemmhms

Unnittelare elektronische &usfolomg
(§37a)

_[ Zustellung durch Hirderlegung (5 17)

)
]
l
_[ Erwtellung zu cigenen Hanelen (5 21) ]
)
]

_{ Unratttelbare Susfolgung (8 24)

_[ Zustellung arn Ot des Artreffens (§ 244)

Zstellung ohne Zustellnachwes
(5 26}

Abbildung 2: Die unterschiedlichen Zustellverfahren

Das ZustG gliedert sich aktuell in 4 Abschnitte, wobei der 1. und 4. Abschnitt allge-
meine Regelungen enthalten, welche sowohl fir die physische als auch elektroni-
sche Zustellung relevant sind. Der 2. Abschnitt enthélt die gesamten Regelungen zur
physischen Zustellung und der 3. Abschnitt jene Uber die elektronische Zustellung.

Eine elektronische Zustellung kann grundsatzlich nur Uber einen gem § 30 ZustG zu-
gelassenen Zustelldienst, Uber eine ,elekironische Zustelladresse®, Uber ein Zustell-
system der Behoérde oder durch unmittelbare elektronische Ausfertigung erfolgen. Ist
fr die Zustellung ein Zustellnachweis erforderlich, so kommt lediglich die Zustellung
durch einen Zustelldienst in Frage, welche aber gleichzeitig auch eine Zustellung zu
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t'”. Bei einer ,elektronischen Zustelladresse*

eigenen Handen gem § 22 AVG darstell
handelt es sich um eine beliebige elektronische Kontaktadresse (zB E-Mail, Fax,
nicht jedoch um ein Postfach bei einem elektronischen Zustelldienst), welche der
Empfénger bei Einleitung eines Verfahrens oder im Zuge dessen der Behdorde fir die
Zustellung von Dokumenten bekannt gegeben hat. Welche konkrete Zustellart nun
von der Behérde flr eine Zustellung gewahlt wird, richtet sich nach den konkreten
Umsténden, den Anforderungen an die Zustellqualitat und letztendlich dem Ermes-
sen der Behorde, wobei sich ein solches Ermessen die Einfachheit, Raschheit,
ZweckmaBigkeit und die entstehenden Kosten zu bericksichtigen hat (§§ 18 Abs 1

und 22 AVG).

1.3.5 Ubersicht iiber die relevanten Rechtsvorschriften

Zusammengefasst kommen in einem elektronisch geflhrten oder unterstitzten Ver-
waltungsverfahren neben den Regelungen des AVG gegebenenfalls auch jene des
E-Government-Gesetzes (E-GovG) und daraus resultierend die des Signaturgeset-
zes (SigG) zur Anwendung. Die Anwendbarkeit des SigG ergibt sich daraus, dass ei-
nerseits das Konzept der Blirgerkarte gem § 2 Z 10 E-GovG auf einer qualifizierten
elektronischen Signatur gem §2 Z 3a SigG basiert, andererseits aber auch die
Amtssignatur gem §§ 19 f E-GovG (zumindest) eine fortgeschrittene elektronische
Signatur iSd § 2 Z 3 SigG erfordert. Unabhangig davon sind aber auch die Regelun-
gen des Datenschutzgesetzes (DSG 2000) zu berticksichtigen, wenn personenbezo-
gene Daten automationsunterstitzt oder manuell in einer Datei (§ 4 Z 6 DSG) verar-
beitet werden. Wie der konkrete Arbeitsablauf innerhalb einer Behérde organisiert ist,
ergibt sich auf Grund der innerbehérdlichen Organisationshoheit aus der jeweiligen
Geschafts- und Kanzleiordnung, mittels derer jede Behdrde autonom ihre Aufbau-
und Ablauforganisation regeln kann.

Die folgende Grafik stellt die anwendbaren Gesetze und Regelungen entsprechend
dem E-Government-Musterprozess Ubersichtlich dar, wobei sich die Paragraphenan-
gaben auf das AVG beziehen:

'7'Vgl Erl zur RV 252 BIgNR 22. GP, 19.
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D5G, E-GovG

Innerbehdrdliches Ermittlungsverfahren
§§ 37 ff

Niederschrift
Erhebungen <ﬁ> 3
DSG, E-GovG, SigG 9 §§14f G(IJDVSGC,;.SEigG ZustellG
Anbringen @ D Erledigung Zustellung
§13 D §18 II> §§21f
Aktenvermerk Akteneinsicht
= §16 §17 lL
‘Beilagen = Archivierung
\ Aktuelle Akten /

J—

Archivierte Akten
DSG hivgesetz, Landesarchivgesetze

Abbildung 3: Einschlagige Regelungen und Gesetze

Einen in der Literatur kaum behandelten Aspekt von Verwaltungsverfahren stellt die
Archivierung von Akten dar. Auch hier regeln in manchen Bereichen gesetzliche Be-
stimmungen die Handhabung und Aufbewahrungsfrist von Akten abgeschlossener
Verfahren. Fir Bundesbehérden gilt das Bundesarchivgesetz (BArchG) und auch ei-
nige Lander (Oberdsterreich, Karnten, Wien) haben Landesarchivgesetze erlassen.
Finden sich keine entsprechenden gesetzlichen Regelungen, ist die Archivierung in

der jeweiligen Kanzleiordnung zu regein.

1.4 Zustellverfiigung und Zustellverfahren

Hat eine Behdrde eine schriftliche Ausfertigung formgerecht erstellt und méchte sie
diese nun dem Rechtsunterworfenen als Empfanger durch Zustellung zur Kenntnis
bringen, so ist von der Behdrde der Zustellprozess einzuleiten. Der Zustellprozess an
sich gliedert sich in zwei voneinander zu unterscheidende Teilaspekte: Die Zustell-
verfligung (§ 5 ZustG) und der Zustellvorgang (§ 3 ZustG)."®

1.4.1 Die Zustellverfigung

Die Zustellverfiigung bildet den initialen Schritt der Zustellung, in welchem die Be-
hérde a) entscheidet, in welcher Zustellform und —qualitat das Dokument zugestellt
werden soll und b) abh&angig von dieser Entscheidung den Empféanger, an welchen

'8 Vgl VWGH 14. 11. 1955, 2082/52; Thienel/Schulev-Steindl, Verwaltungsverfahrensrecht, 356, mwN.
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das Dokument zugestellt werden soll, in entsprechender Art und Weise mdglichst
eindeutig bezeichnet.

Somit muss vorerst gem § 22 AVG die Entscheidung getroffen werden, in welcher
Zustellqualitat die Zustellung erfolgen soll. Daflr stehen 3 Méglichkeiten zur Verfa-
gung: Zu eigenen Handen, mit Zustellnachweis oder ohne Zustellnachweis. Weiters
ist Uber die Zustellform zu entscheiden, also wie und durch welches Organ (§ 3
ZustG) der konkrete Zustellvorgang durchgefiihrt werden soll. Soll die Zustellung
durch einen Zustelldienst (§ 2 Z 7 ZustG) erfolgen, ist weiters zu entscheiden, ob das
Dokument physisch oder — sofern die Behérde Uber eine entsprechende technische
Anbindung verflgt und der Empfanger gem § 33 ZustG bei einem elektronischen Zu-
stelldienst angemeldet ist — elektronisch zugestellt werden soll. Sofern keine gesetz-
liche Regelung eine bestimmte Zustellqualitat vorgibt, kann die Behérde nach eige-
nem Ermessen entsprechend der Wichtigkeit des zuzustellenden Dokuments und un-
ter Ricksichtnahme auf ZweckmaBigkeit, Raschheit, Einfachheit und Kostenerspar-

nis frei wahlen.

Weiters ist der Empfanger derart zu individualisieren, dass mit an Sicherheit gren-
zender Wahrscheinlichkeit auch tatséchlich an jene Person zugestellt wird, welche
Adressat der Verwaltungssache ist. Insbesondere bei der physischen Zustellung
kénnen sich hier praktische Probleme ergeben, insbesondere dann, wenn zB zwei
Personen an ein und derselben Adresse mit dem gleichen Vor- und Nachnamen
wohnhaft sind. In einem solchen Fall muss ein zusatzliches Identifikationsmerkmal
wie beispielsweise das Geburtsdatum auf dem Dokument angegeben werden, damit
die Zustellung auch an den tatsachlich Betroffenen erfolgen kann. Bei der elektroni-
schen Zustellung stellt sich dieses Problem nicht, da hier der Empfanger durch das
entsprechende ,bereichsspezifische Personenkennzeichen® (bPK) fir den Bereich
Zustellung eindeutig identifiziert (§ 2 Z 2 E-GovG) wird, wodurch Verwechslungen mit
Sicherheit ausgeschlossen werden kdénnen (vgl Kapitel 5).

Ist eine elektronische Zustellung seitens der Behodrde auf Grund des Vorhandenseins
einer entsprechenden technischen Anbindung mdglich, so muss vorerst noch gepruift
werden, ob der Empfanger Uberhaupt bei einem elektronischen Zustelldienst ange-
meldet ist, anderenfalls eine elektronische Zustellung ausscheiden muss. Dies ist
durch Abfrage bei einem zentralen Verzeichnisdienst, dem so genannten ,Zustell-
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kopf“, durchzufihren, der vom Ermittlungs- und Zustelldienst (EuZD) gem § 29 Abs 2

ZustG zu betreiben ist.
Der Behdrde stehen somit fiir die Zustellverfligung zwei Méglichkeiten offen':

e Es wird ausschlieBlich eine elektronische Zustellung Gber einen Zustelldienst ver-
flgt. Ist der Empfanger bei keinem elektronischen Zustelldienst angemeldet, so
muss die Zustellung erneut verfligt werden, dieses Mal jedoch entweder gem § 37

ZustG oder Uberhaupt eine physische Zustellung.

e Es wird eine Eventualanordnung fir den Fall erlassen, dass der Empfanger bei
keinem Zustelldienst angemeldet ist. Es erfolgt somit die Verfligung einer elektro-
nischen Zustellung unter der Bedingung, dass der Empfanger bei einem Zustell-
dienst angemeldet ist, anderenfalls soll unmittelbar eine physische Zustellung o-
der Zustellung gem § 37 ZustG erfolgen.

1.4.2 Der Zustellvorgang

Der zweite Schritt ist die konkrete Durchfihrung der Zustellung, in welchem das zu-
zustellende Dokument durch das beauftragte Zustellorgan derart in den Machtbe-
reich des Empféangers gebracht wird, dass er von dessen Inhalt mit hoher Wahr-
scheinlichkeit Kenntnis erlangen kann. Wird die Zustellung entsprechend den Vor-
schriften des ZustG durchgeflihrt, treten die Rechtswirkungen der Zustellung auch
dann ein, wenn der Empféanger vom Inhalt oder gar von der Existenz des zugestellten
Dokuments Uberhaupt keine Kenntnis erlangte. Der Zustellvorgang wird durch das
von der zustellenden Behérde beauftragte Zustellorgan durchgefihrt. Kommt dabei
ein Zustelldienst als juristische Person des Privatrechts zum Einsatz, so handelt die-
ser in Form von Public Private Partnership funktionell fiir die Behdrde®. Er handelt
somit als funktioneller Verwaltungshelfer im Auftrag der Behdrde und folglich unselb-
standig als sozusagen ,verldngerter Arm* der Behdrde.?' Dieser Auffassung folgt
auch Larcher, obwohl er an anderer Stelle der Auffassung folgt, dass die Anmeldung

beim Zustelldienst die Verpflichtung zur Erbringung der Zustellleistung begriinde.??

9 Vgl Erl zur RV 294 BIgNR 23. GP, 23.

20 vgl Erl zur RV 252 BIgNR 22. GP, 4.

' Raschauer, Allgemeines Verwaltungsrecht, RZ 119 ff. Dies
22 | archer, Zustellrecht, RZ 540 und 472.
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1.4.3 Die Heilung von Zustellméangeln

Sowohl bei der Zustellverfigung als auch bei der Durchfiihrung des Zustellvorgangs
kénnen Fehler unterlaufen. Nicht jeder Fehler soll aber sogleich zur Nichtigkeit der
Zustellung flhren. Deshalb sieht § 7 ZustG die Mdglichkeit einer Heilung von Zu-
stellméngeln vor und zwar sowohl fir die Zustellverfigung als auch fir den Zustell-
vorgang. Die Zustellung gilt auch bei Vorliegen eines Zustellmangels immer dann als
rechtlich wirksam vorgenommen, wenn das Dokument dem formell bezeichneten
Empfanger tatsachlich zukommt, also in dessen Verfligungsgewalt zugeht. Eine an-
derweitige Kenntnisnahme des Inhalts reicht dafiir jedoch nicht aus.?®

1.5 Die rechtliche Stellung des Zustellorgans

Die Behérde kann Zustellungen entweder selbst durchfihren, indem sie Bedienstete
oder einen zugelassenen Zustelldienst damit beauftragt, aber sie kann auch selbst
einen Zustelldienst betreiben, der jedoch gleichermaBen den Regelungen des ZustG
entsprechen muss und einer Zulassung bedarf?*?®> Unter Zustelldienst versteht § 2 Z
7 ZustG die Osterreichische Post AG oder einen anderen Universaldienstbetreiber
gem § 6 Postmarktgesetz (PMG)® fiir die physische Zustellung sowie einen gem
§ 30 ZustG zugelassenen elektronischen Zustelldienst fir den Anwendungsbereich
des 3. Abschnitts (auBer §§ 37 und 37a ZustG).

Anmerkung: Mit 31. 12. 2010 trat das Postgesetz 1997, auf welches § 2 Z 7 ZustG in seiner glltigen
Fassung noch immer®’ verweist, auBer Kraft, dafiir traten die entsprechenden Regelungen des Post-
marktgesetzes (PMG) mit 1. 1. 2011 in Kraft. Die Anpassung dieses Verweises im ZustG wurde offen-

bar Uibersehen.

Die rechtliche Stellung des Zustellorgans wird in § 4 ZustG geregelt: Dieser sieht vor,
dass das Zustellorgan, welches von der Behérde in der Zustellverfigung mit der
Durchfiihrung des Zustellvorgangs betraut wurde, hinsichtlich der Wahrung der Ge-

= Vgl Thienel/Schulev-Steindl, Verwaltungsverfahrensrecht, 356 f; Feil, Zustellrecht, 32 f; Raschau-
er/Sander/Wessely, Osterreichisches Zustellrecht, 51 ff.

2 Dies ergibt sich aus der Tatsache, dass die Unterscheidung zwischen behérdlichen und privaten Zustelldiens-
ten mit der Novelle des ZustG BGBI | 5/2008 aufgegeben wurde und beide Arten folglich gleichermaBen zu be-
handeln sein werden (vgl Erl zur RV BIgNR 294 23. GP, 3).

% Die speziellen gesetzlichen Voraussetzungen fiir die Zustellung durch Bedienstete der Behérde oder durch
Gemeindeorgane seien an dieser Stelle nicht erldutert.

% postmarktgesetz (BGBI | Nr 123/2009 idF 111/2010).

#” Stand: 12. 6. 2011.
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setzméaBigkeit als Organ der Behérde handelt. Daraus sowie auch schon aus § 1
ZustG (,in Vollziehung der Gesetze®) ergibt sich, dass nicht nur der Zustellverfligung
sondern auch dem Zustellvorgang hoheitlicher Charakter beizumessen ist und es
sich dabei nicht um bloBes Verwaltungshandeln — geschweige denn Privatwirt-
schaftsverwaltung — handelt. Auch bei der Durchfihrung des Zustellvorgangs handelt
der Zustelldienst mit Imperium als funktionell tatiges Organ der Behérde, wobei die
Zustellbehdrde jene Behorde ist, in deren Namen zugestellt werden soll. Unter Orga-
nen im bloB funktionellen Sinn versteht man solche Organe einer juristischen Person,
welche zwar keine Organe der Rechtsperson im organisatorischen Sinn sind, deren
Handeln jedoch der entsprechenden juristischen Person (zB Behérde) zugerechnet
wird.?® § 4 ZustG stellt ausdriicklich klar, dass der Zustelldienstbetreiber als juristi-
sche Person bezliglich des Zustellvorgangs in Form eines (bloB) funktionellen Or-
gans® der jeweiligen Behdrde und somit gewisser MaBen als deren ,verlangerter
Arm* auftritt. Da der Zustelldienst selbst keinen vollstandigen Hoheitsakt in eigenem
Ermessen setzen kann, sondern blo mit einem unselbstandigen Teilakt — der Durch-
flhrung des Zustellvorgangs — betraut wird, handelt es sich dabei um keine Belei-
hung, sondern der Zustelldienst tritt als lediglich unselbstandiger Verwaltungshelfer
auf. Die Verwaltungshelfereigenschaft ergibt sich aus dem Auftrag der Behérde, wo-
bei dies ein Vertrag oder ein Bescheid sein kann.*

Aus dieser Organstellung folgt, dass Schaden, welche ein Zustelldienst im Zuge ei-
nes Zustellvorgangs einem Dritten schuldhaft verursacht, gemaB der Regelungen
des Amtshaftungsgesetzes (AHG) vom Rechtstrager jener Behérde, flr welche die
Zustellung erfolgte, zu ersetzen sind (§ 1 AHG). Dies gilt unabhangig davon, ob der
Schaden aus der Verletzung des ZustG oder einer sonstigen gesetzlichen Regelung
bzw aus einem Tun oder Unterlassen resultiert. Der Zustelldienst selbst haftet dem
Geschadigten zwar nicht, jedoch kann sich der Rechtstréager der belangten Behdérde
beim Zustelldienst schadlos halten, wenn dieser den Schaden vorsatzlich oder grob
fahrlassig verursacht hat (§ 3 AHG). Fir den Bereich der physischen Zustellung stellt
dies § 17 PMG nochmals ausdriicklich klar, flir den Bereich der elektronischen Zu-
stellung lasst sich dieser Umstand lediglich aus § 4 ZustG ableiten, da ein Zustell-

28 Vgl Raschauer, Alilgemeines Verwaltungsrecht, RZ 109.

29 Die Behorde konnte einen Zustelldienst auch selbst betreiben, wodurch dieser nicht bloB funktionell sondern
auch organisatorisch als Organ dieser Behdrde anzusehen wére.

% Raschauer, Aligemeines Verwaltungsrecht, RZ 119 f.
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dienst als funktionelles Organ der zustellenden Behérde handelt und daher die Rege-
lungen des AHG fiir den Ersatz von Schaden anzuwenden sind.?’

1.6 Die Zulassung als elektronischer Zustelldienst

Um als elektronischer Zustelldienst am Markt tatig sein und die Erbringung von Zu-
stellleistungen anbieten zu dirfen, bedarf es einer vorherigen Zulassung gem § 30
ZustG durch den Bundeskanzler. Die Zulassung ist beim Bundeskanzler zu beantra-
gen und wird per Bescheid zugesprochen. Gegebenenfalls kénnen auch Auflagen er-
teilt werden. Die zugelassenen Zustelldienste einschlieBlich der erteilten Auflagen
und vorgeschriebenen Bedingungen sind im Internet® zu verdffentlichen (§ 30 Abs
3). Tritt der Fall ein, dass eine Zulassungsvoraussetzung wegfallt oder ein urspring-
licher Mangel nachtraglich hervorkommt, so ist zuerst die Behebung dieses Mangels
unter Setzung einer angemessenen Frist anzuordnen. Wird dieser Anordnung nicht
oder nicht innerhalb der festgesetzten Frist entsprochen, so ist die Zulassung per
Bescheid zu widerrufen (Abs 4).%® Eine Zulassung kann einem Zustelldienst jedoch
nur dann entzogen werden, wenn die Leistungen des § 29 Abs 1 ZustG mangelhaft
erbracht werden, nicht jedoch in jenem Fall, in welchem dies lediglich die Leistungen
des Abs 2 betrifft. Solche Mangel berihren ausschlieBlich das Vertragsverhaltnis
zwischen dem Bundeskanzler und dem EuZD gem § 32 Abs 1 ZustG, wodurch sich
der BK bei mangelhafter Erflllung der vertraglichen Pflichten durch den EuZD ledig-
lich zivilrechtlicher Instrumente bedienen kann (zB Gewéahrleistung, auBerordentliche
Kiindigung, etc).®* Nichtsdestotrotz muss ein Widerruf der Zulassung des EuZD gem
§ 30 Abs 4 ZustG auf Grund der mangelhaften Erbringung der Zustellleistung auch
dazu flhren, dass dieser die Leistungen des § 29 Abs 2 ZustG ebenfalls nicht mehr
erbringen darf und dass die Pflicht zur Erbringung der Ermittlungs- und Verrech-
nungsleistung unmittelbar wieder den Ubergangszustelldienst gem § 32 Abs 2 ZustG
— wenn auch nur interimsmaBig — trifft. Auch wenn der diesbezlgliche zivilrechtliche
Vertrag zwischen BK und EuZD auf Grund von mangelhafter Leistungserbringung
aufgeldst wird, miissen diese Leistungen wiederum vom Ubergangszustelldienst er-
bracht werden (vgl Kapitel 9.7).

8 Vgl Thienel/Schulev-Steindl, Verwaltungsverfahrensrecht, 358; Feil, Zustellwesen, 24 f.
% http://www.bka.gv.at/DesktopDefault.aspx?TablD=4633, abgerufen am 17. 1. 2012.

% Vgl Larcher, Zustellrecht, RZ 467.

% Vgl Erl zur RV 294 BIgNR 23. GP, 22.
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Weiters unterliegen die zugelassenen Zustelldienste der laufenden Aufsicht durch
den Bundeskanzler (§ 31 ZustG), der diese Aufsicht dahingehend auszuiiben hat,
dass die Zustelldienste die einschlagigen Gesetze und Verordnungen einhalten und
die sich daraus ergebenden Aufgaben ordnungsgemans erflllen. Die fur die Durch-
fihrung der Aufsicht notwendigen Auskinfte sind dem Bundeskanzler unverzlglich,
jedoch langstens binnen 2 Wochen zu erteilen. Unter solchen ,Auskinften” verste-
hen die EB eine detaillierte Systembeschreibung, ,aus welcher hervorgeht, ob alle
zum zuverlassigen und leistungsfahigen Betrieb erforderlichen organisatorischen und
technischen MaBnahmen ergriffen wurden, und in der die zugrunde liegende Infra-
struktur, die verwendeten Systemkomponenten sowie die angewendeten Sicherheits-
, Betriebs- und Notfallkonzepte erldutert werden“®. Andern sich bei einem Zustell-
dienst Umstande, welche fir die Erteilung einer Zulassung relevant sind bzw waren
oder welche sich auf die ordnungsgemaBe Erbringung der Leistungen auswirken, so
muss dies der Zustelldienst dem Bundeskanzler unverziglich bekannt geben.

2. Ablauf und Akteure der elektronischen Zustellung

Der gesamte Vorgang der elektronischen Zustellung und das daflir gesetzlich zu imp-
lementierende System stellt ein ,verteiltes System® im technischen Sinne dar, wel-
ches eine Vielzahl von Computersystemen verschiedenster Personen und Organisa-
tionen miteinander vernetzt und welches eine fehlerfreie und zuverldssige Kommuni-
kation gewdahrleisten muss. Aus diesem Grund kann das gesamte System, in wel-
chem die vom ZustG geforderten Leistungen (Zustellleistung, Ermittlungsleistung und
Verrechnungsleistung) von verschiedenen Akteuren zu erbringen sind, konsequenter
Weise als ,Zustellsystem” bezeichnet werden, auch wenn es sich dabei nicht um ei-
nen Rechtsbegriff handelt. In diesem gesamten Zustellsystem erbringen oder kon-
sumieren verschiedene Akteure unterschiedliche ,Leistungen®, wobei sich der Inhalt
dieser Leistungen und die Akteure direkt aus dem Zustellgesetz ergeben.

Das Zustellgesetz definiert in § 29 ZustG die drei Hauptleistungen, welche bei jedem

einzelnen Zustellvorgang ausgefihrt werden missen:

e Die Ermittlungsleistung (§ 29 Abs 2 Z 2 ZustG) vom Ermittlungs- und Zu-

stelldienst (,Zustellkopf“): Im ersten Schritt muss die Behdrde beim Zustellkopf

% Erl zur RV BIgNR 294 23. GP, 22.
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— einem zentralen Verzeichnisdienst zu Verwaltung aller Personen, welche bei
irgendeinem elektronischen Zustelldienst angemeldet sind — abfragen, ob der
potentielle Empfanger bei (irgendeinem) Zustelldienst angemeldet ist und ggf

bei welchem.

Die Zustellleistung (§ 29 Abs 1 ZustG) von einem jener Zustelldienste, bei
welchen der Empfanger angemeldet ist: Die Behodrde Gbergibt dafiir das zuzu-
stellende Dokument an den Zustelldienst zur Durchflhrung der Zustellung.
Der Empfanger bestatigt die Abholung und deren Zeitpunkt mit seiner digitalen
Unterschrift, welche der Behorde im Anschluss zusammen mit weiteren Daten

als Zustellnachweis Ubermittelt wird.

Die Verrechnungsleistung (§ 29 Abs 2 Z 3 ZustG) durch den Ermittlungs-
und Zustelldienst: Jeder Zustelldienst Gbermittelt in periodischen Abstanden
die Daten Uber durchgeflihrte Zustellungen an den Zustellkopf, welcher die
Daten aller Zustelldienste getrennt nach Behdrden entsprechend kumuliert
und den jeweiligen Behdrden, flr welche Zustellungen durchgefihrt wurden,
die jeweiligen Entgelte in Rechnung stellt. Im Anschluss leitet der Zustellkopf

die kassierten Entgelte entsprechend an die jeweiligen Zustelldienste weiter.

Die folgenden Leistungen sind zwar im Gesetz nicht explizit genannt, stellen aber

dennoch Leistungen dar, die fir ein reibungsloses Funktionieren des gesamten Zu-

stellsystems notwendig sind. Das Charakteristikum dieser Leistungen ist, dass sie

unabhangig von einer konkreten Zustellverfliigung laufend zu erbringen sind. Sie stel-

len somit allgemeine Leistungen dar, die nicht als hoheitliche Tatigkeit gem § 4

ZustG einzustufen sind, da sie sich auf keinen konkreten Zustellvorgang beziehen.

Die ,,Zentrale Speicherleistung” (§ 29 Abs 2 Z 1 ZustG) stellt zwar an sich
keine separat zu betrachtende Leistung dar, jedoch dient sie als Basis der far
das gesamte Zustellsystem zentralen Ermittlungs- und Verrechnungsleistung
und verbindet diese beiden Leistungen somit zu einer untrennbaren Einheit.
Sie umfasst die Fihrung eines flir das gesamte Zustellsystem zentralen Ver-
zeichnisdienstes, in welchem die Kundendaten aller bei einem Zustelldienst
angemeldeten Kunden zentral verwaltet werden und bildet daher die Basis fr
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die Erbringung der Ermittlungsleistung. Auch die Daten flr die Erbringung der

Verrechnungsleistung werden so verwaltet.

e Die ,,Aktualisierungsleistung“ (§ 29 Abs 1 Z 1 ZustG) ist von jedem Zustell-
dienst verpflichtend auszufiihren, wenn sich bei diesem ein neuer Kunde an-
meldet, ein bestehender Kunde seine Daten andert oder ein Kunde sich ab-
meldet. Diese Information muss unverziglich dem Zustellkopf Gbermittelt wer-

den, der sie in seinen Verzeichnisdienst tibernehmen muss.>®

2.1 Das Verfahren der elektronischen Zustellung

Damit von einer Behoérde eine elektronische Zustellung von Dokumenten mit Zustell-
nachweis an einen bestimmten Empfanger verfligt werden kann, muss dieser bei ei-
nem beliebigen zugelassenen Zustelldienst angemeldet sein. Ist der Empféanger nicht
bei einem elektronischen Zustelldienst angemeldet, bleibt der Behdrde nur die Még-
lichkeit, eine physische Zustellung zu verfliigen. Die folgende Grafik beschreibt den

Ablauf einer elektronischen Zustellung unter Einsatz eines Zustelldienstes:

Zustellkopf

(Ermittlungs- und Zustelldienst)
Ob
3

Zustelldlenst 1

Zustelldienst2 Oa

‘ )

Zustelldienst 3 Behorde 3
Kunde/Empfanger

Abbildung 4: Ablauf eines elektronischen Zustellvorgangs

% zwar finden sich weder der Terminus der ,Zentralen Speicherleistung” noch jener der ,Aktualisierungsleistung”
im Gesetz oder der Literatur, jedoch werden diese in weiterer Folge auf Grund ihres selbsterklarenden und de-
skriptiven Charakters zur einheitlichen Bezeichnung der in § 29 Abs 2 Z 1 und Abs 1 Z 1 ZustG aufgelisteten
Leistungen verwendet.
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Schritt 0a: Anmeldung durch den Kunden (§ 33 ZustG)

Damit sich einer Behérde Uberhaupt die Mdglichkeit einer elektronischen Zustellung
bietet, muss sich der potentielle Empfanger zuvor bei einem zugelassenen Zustell-
dienst seiner Wahl gem § 33 ZustG angemeldet haben (vgl Kapitel 4). Daflr hat er
das vom Zustelldienst gem § 33 Abs 1 2. Satz zur Verfligung gestellte Verfahren zur
Anmeldung auszufiihren. Im Zuge der Anmeldung missen auch bestimmte Daten
zur Person bekannt gegeben werden und die Anmeldedaten unter Verwendung der
Birgerkarte digital signiert werden. Nach erfolgter Anmeldung ist diese Person als
.,Kunde“ gem § 2 Z 9 ZustG zu qualifizieren. Eine solche Anmeldung muss nur einmal
ausgefuhrt werden und ist nicht von einer Zustellverfligung einer Behdérde gem § 5
ZustG abhéangig. Schritt 0a kann auch die Anderung von Kundendaten oder die Ab-

meldung vom Zustelldienst darstellen.

Schritt Ob: Aktualisierung des Zustellkopfs (§ 29 Abs 1 Z 1 ZustG)

Hat sich ein Kunde bei einem Zustelldienst angemeldet, Anderungen in seinen Kun-
dendaten bekannt gegeben oder sich beim Zustelldienst abgemeldet, so sind solche
Informationen vom betroffenen Zustelldienst ,unverziglich“ dem EuZD bekannt zu
geben. Schritt 0b wird stets nur in unmittelbarem Zusammenhang mit Schritt 0a aus-
geflihrt und bildet die eingangs beschriebene Aktualisierungsleistung.

Schritt 1: Adressierbarkeitsabfrage beim Zustellkopf (§ 34 Abs 1 Satz 1 ZustG)

Méchte nun eine Behdrde ein Dokument in elektronischer Form an einen Empféanger
zustellen und verfligt sie Gber die technische Anbindung an das elektronische Zu-
stellsystem, muss sie daftr nun im ersten Schritt den EuZD mit der Durchfiihrung der
Ermittlungsleistung beauftragen. Daflrr setzt sie bei diesem unter Angabe bestimmter
zulassiger Suchparameter®” eine Anfrage ab, ob der Empféanger bei einem der zuge-
lassenen Zustelldienste angemeldet ist und gegebenenfalls bei welchem. Diese Ab-
frage wird als ,Adressierbarkeitsabfrage“ bezeichnet, da mit ihr ermittelt werden soll,
ob ein designierter Empfanger elektronisch adressierbar ist, also bei einem elektroni-
schen Zustelldienst angemeldet ist.

78§ 34 Abs 21SiVm 33 Abs 1 Z 1 — 5 ZustG.
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Schritt 2: Adressierbarkeitsantwort vom Zustellkopf (§ 34 Abs 1 Satz 2 ZustG)

Der Zustellkopf retourniert daraufhin eine entsprechende Antwort, ndmlich dass der
Empféanger entweder bei keinem Zustelldienst angemeldet ist (bzw fir den aktuellen
Zeitpunkt einen Zustellausschluss gem § 33 Abs 2 IS verfligt hat), oder im positiven
Fall die notwendigen Daten zur Ubergabe des Dokuments an den Zustelldienst und
dessen Zustellung an den Empfanger. Dies sind die Internetadresse des Zustell-
dienstes, die vom Empfanger akzeptierten Dateiformate sowie gegebenenfalls vom
Empfanger hinterlegte Angaben zur inhaltlichen Verschliisselung.®® Zusatzlich wird
vom Zustellkopf ein Verrechnungstoken (vgl Kaptitel 7.6) generiert, welcher das bPK
fir den Verwaltungsbereich ,Zustellung” bzw die Stammzahl des Empféngers bein-
haltet und mit dem 6ffentlichen Schllissel des jeweiligen Zustelldienstes verschlisselt
wird.*® Stammzahl und bPK werden vom Gesetz nicht explizit als zu bermittelnde
Daten angefiihrt, was darauf zurlickzufihren sein durfte, dass die anfragende Be-
hérde entweder ohnedies Uber diese Information verfligt oder den Inhalt des Tokens

auf Grund der Verschllisselung ohnedies nicht interpretieren kann.

Schritt 3: Ubermittlung an den Zustelldienst (§ 34 Abs 1 Satz 3 ZustG)

Die Behérde hat nun entsprechend der gesetzlichen Vorgaben jenen Zustelldienst
auszuwahlen, welcher den Zustellvorgang durchfihren soll. Zu bevorzugen sind in
erster Linie jene Zustelldienste, bei welchen der Kunde Daten zur inhaltlichen Ver-
schlisselung (§ 33 Abs 1 Z 7 ZustG) hinterlegt hat (§ 34 Abs 3 ZustG). Hat ein Kun-
de bei keinem Zustelldienst Verschlisselungsdaten oder solche bei mehreren Zu-
stelldiensten hinterlegt, ist von der Behérde auf Grund der Kriterien der ZweckmaBig-
keit, Raschheit, Einfachheit und Kostenersparnis (vgl § 18 AVG) der am geeignetsten
erscheinende Zustelldienst zu wéahlen. Da fir die Erbringung der Zustellleistung je-
doch alle Zustelldienste dasselbe Entgelt erhalten, muss die Auswahl hier dem Zufall
Uberlassen werden. Die Behérde Ubergibt nun das zuzustellende Dokument zusam-
men mit dem vom Zustellkopf erhaltenen Verrechnungstoken an den gewahlten Zu-
stelldienst.

% § 34 Abs 1 2. Satz ZustG.
% Tauber/Réssler, ZUSEKOPF, 26.
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Schritt 4: Verstiandigung des Empfangers (§ 35 Abs 1 ZustG)

Langt das zuzustellende Dokument beim Zustelldienst ein, so muss der Zustelldienst
den entsprechenden Empfanger Gber diesen Umstand informieren. Daflir ist an die
im Zuge der Anmeldung gem § 33 ZustG bekannt gegebene elektronische Adresse
(Abs 1 Z 4) eine entsprechende Mitteilung zu versenden, dass ein Dokument zur Ab-
holung bereitliegt (also elektronisch fur ihn beim Zustelldienst zur Abholung hinterlegt
wurde). Gegebenenfalls muss auch eine zweite Verstandigung an diese elektroni-
sche Adresse erfolgen und eine dritte in physischer Form an eine dem Zustelldienst
bekannt gegebene Abgabestelle (§ 2 Z 4 ZustG). Die detaillierten Regelungen be-
zlglich der Fristen und den Eintritt der Zustellwirkung finden sich in den §§ 35 f, je
nachdem, ob zu eigenen Handen (§ 35) oder ohne Zustellnachweis (§ 36) zugestellt
werden soll. Zu beachten ist in diesem Zusammenhang, dass die Zustellwirkung
auch dann eintreten kann, wenn der Empfanger das bereitliegende Dokument nicht
abholt und somit von dessen Inhalt gar keine Kenntnis hatte!

Schritt 5: Authentifizierung durch den Empfanger (§ 35 Abs 3 ZustG)

Nachdem der Empfanger von der Bereithaltung eines Dokuments informiert wurde,
baut der Empféanger eine elektronische Verbindung zum entsprechenden Zustell-
dienst auf (zB durch Aufruf der Internetseite des Zustelldienstes). Bevor dem Emp-
fanger jedoch bereitliegende Dokumente angezeigt werden und diesem somit Infor-
mationen Uber die zuzustellenden Dokumente hinsichtlich Absender, Inhalt, etc
preisgegeben werden, muss sich der Empfanger gegeniber dem Zustelldienst unter
Verwendung seiner Birgerkarte gem § 2 Z 10 E-GovG authentifizieren (§ 35 Abs 3
Satz 3 ZustG).*° Dies erfolgt dadurch, dass der Biirgerkartenumgebung (BKU) des
Empféngers ein bestimmter Datensatz (der ,AuthBlock®) zur digitalen Signierung G-
bergeben wird. Nachdem der Empfanger diesen AuthBlock signiert hat, fihrt der Zu-
stelldienst die Signaturprifung durch. Ist diese erfolgreich, konnte die Identitéat des
Empfangers und Authentizitat der Zugangsberechtigung erfolgreich nachgewiesen
werden und der Zugang zu den Dokumenten wird freigegeben.

“0 Analog zur physischen Zustellung kann der Empfanger auch Zustellungsbevollmachtigte gem § 9 ZustG beauf-
tragen, die stellvertretend fir den Empféanger Dokumente in Empfang nehmen dirfen. Da sich diese Regelungen
beziglich Zustellungsbevollmachtigten im allgemeinen 1. Abschnitt des Zustellgesetzes befinden, kommen diese
sowohl bei der physischen als auch elektronisches Zustellung zur Anwendung. Daflir ist es jedoch notwendig,
dass die Stellvertretungsbefugnis gem § 5 E-GovG in der Blrgerkarte eingetragen ist.
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Dieser dem Empfanger vorzulegende AuthBlock muss die Daten der aus der Blrger-
karte auszulesenden Personenbindung (Vorname, Nachname, Geburtsdatum oder
Bezeichnung der juristischen Person), Datum und Uhrzeit jenes Zeitpunktes, zu wel-
chem der zu signierende Text an den Empfanger Gbermittelt wurde, und die URI des
Zustelldienstes beinhalten. Dadurch bleibt einerseits augenscheinlich erkennbar,
welche eindeutig identifizierte Person diesen Text signiert hat und andererseits wird
dadurch festgelegt, zu welchem Zeitpunkt alle beim Zustelldienst bereitliegenden Do-
kumente als durch den Empfanger abgeholt gelten. Aus Griinden der Usability muss
nicht die Abholung eines jeden einzelnen Dokuments digital signiert werden, sondern
mit dem Login gelten alle bereitliegenden Dokumente als zugestellt.*' Der signierte
AuthBlock bildet in der Folge den Zustellnachweis gem § 35 Abs 3 IS ZustG.

Die Daten zur Person des Empfangers in diesem Text sind notwendig, dass zu ei-
nem spateren Zeitpunkt die entsprechenden Daten zur Signaturprifung aufgefunden
werden kdénnen. Auch das Datum ist hierfir wichtig, da das Zertifikat des Empfangers
nur flr einen begrenzten Zeitraum Giiltigkeit besitzt. Liegt der Zeitpunkt der Signa-
turerstellung bereits langere Zeit zurlick, so kann dadurch sichergestellt werden,
dass das zum damaligen Zeitpunkt gultige Zertifikat (und der damit verbundene 6f-
fentliche Schlissel des Empfangers) identifiziert und damit die Signaturprifung
durchgefiihrt werden kann. Ublicherweise zeigt die BKU dem Empfénger die Auffor-
derung zur Durchflihrung der digitalen Signatur wie in Abbildung 5 dargestellt an:

A-Trust Biirgerkartanumgebung - Secure Viewer

Teil 1

Identifikation zum Zugang zum
elektronischen Zustelldienst

Durch die elektronischen Signatur bestiitige ich, Bernhard Horn, geboren am
. dass die bis 28.11.2010 um 13:14:05 eingelangten Zustellstiicke in
meinen Verfiigungsbereich gelangt sind.

D | Dokumert vergafiern | | Dokument verkleinern
Abbrechen Unterschreiben

Abbildung 5: Authentifizierung beim Zustelldienst und Signierung eines Zustellnachweises

! Réssler/Tauber/Reichstidter, ZUSEMSG, 24.
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Es besteht zwar keine explizite gesetzliche Verpflichtung, den Empfanger in dem zu
unterschreibenden Text auf die Rechtswirkungen der Abholung hinzuweisen, jedoch
ist dies im Sinne einer Good Governance und Burgerorientiertheit empfehlenswert.
Gelegentlich findet sich als zu signierender Text die Klausel: ,Mit meiner elektroni-
schen Signatur beantrage ich, Bernhard Horn, geboren am XX. XX. XXXX, den Zu-
gang zur gesicherten Anwendung. Datum und Uhrzeit: 12. 6. 2011, 12:00:00.*

Das Zustellgesetz erlaubt aber auch den Einsatz automatisiert ausgeldster Signatur-
verfahren (§ 35 Abs 3 Satz 3 ZustG). Vorrausetzung dafiir ist, dass diese sowohl an
die Verwendung einer sicheren Technik gebunden ist und dies auf Grund einer ,be-
sonderen Vereinbarung“ mit dem Zustelldienst erfolgt. Dies bedeutet, dass der Zu-
stelldienst eine solche Md&glichkeit nicht anbieten muss, falls er dies aber tut, kann
der Kunde diese Mdglichkeit mittels einer zivilrechtlichen Vereinbarung mit dem Zu-
stelldienst in Anspruch nehmen. Die technische Spezifikation fir diese Methode der
Abholung findet sich in ZUSEMAIL*? am Referenzserver.

Schritt 6: Abholung durch den Empfanger

Dieser Schritt erfolgt in engem Zusammenhang mit Schritt 5. Hat der Empfanger den
ihm zur Signatur vorgelegten Text digital signiert und sich dadurch erfolgreich ge-
genlUber dem Zustelldienst authentifiziert, werden ihm s@mtliche bereitliegenden Do-
kumente angezeigt und er kann diese 6ffnen*® oder downloaden. Welche konkreten
Informationen dem Empfanger Uber die bereitgehaltenen Dokumente anzuzeigen
sind, erschlieBt sich aus keiner gesetzlichen Regelung, jedoch erscheinen zumindest
folgende Angaben als sinnvoll:

e Absender

o Betreff

e Begleittext

e Zustellzeitpunkt

e Zustellqualitat

*2 Posch/Réssler, Abholung von Zustellung tber E-Mail-Clients.
*3 Korrekter Weise muss festgehalten werden, dass auch das Offnen genau genommen einen Download darstellt.
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—  Zustellung mit Zustellnachweis (§ 35 ZustG)
— Zustellung ohne Zustellnachweis (§ 36 ZustQG)
— Zustellung im Auftrag Privater (§ 29 Abs 3 ZustG, vgl ZUSEPRIV)

e Ende der Bereithaltefrist (§ 35 Abs 4 ZustQG)

Es empfiehlt sich, an dieser Stelle dem Empfanger nicht nur das Offnen oder Down-
loaden der bereitliegenden Dokumente zu erméglichen, sondern entsprechend dem
gesetzlichen Rahmen und gegebenenfalls auf Grund privatrechtlicher Vereinbarung
weitere Funktionen zur Verfigung zu stellen. Dies kénnten beispielsweise die Weiter-
leitung der Dokumente an eine herkdmmliche E-Mail-Adresse oder die Anforderung
von Ausdrucken oder Kopien des Dokuments in physischer Form gem § 29 Abs 1 Z
10 ZustG sein.

Zu beachten ist weiters, dass es dem Empfanger nicht méglich sein darf, entspre-
chend den Regelungen des Zustellgesetzes bereitliegende Dokumente zu Iéschen.
Diese mussen gem § 35 Abs 4 Satz 2 ZustG namlich jedenfalls — da es sich bei den
Regelungen des ZustG um zwingendes Recht handelt** — 2 Wochen nach Abholung
weiterhin verfligbar gehalten werden und sind danach automatisch zu Iéschen. Eine
dariber hinausgehende Speicherung ist auf Grund einer eigenstandigen zivilrechtli-
chen Vereinbarung mit dem Zustelldienst zwar gesetzlich méglich, jedoch unterliegt
eine solche Bereithaltung als Hosting-Dienstleistung gem § 16 ECG nicht mehr den
Regelungen des Zustellgesetzes sondern jenen des ECG und des allgemeinen Zivil-
rechts (vgl Kapitel 11.3.1). In einem solchen Fall muss eine Léschung selbstver-
standlich mdglich sein (§ 6 Abs 1 Z5 DSG).

Schritt 7: Ubermittlung des Zustellnachweises (§ 35 Abs 3 IS ZustG)

Im letzten Schritt muss der Zustelldienst nun all jenen Behérden den Zustellnachweis
Ubermitteln, deren Dokumente beim Zustelldienst fur den Empfanger bereitgehalten
wurden und welche dieser nun im Zuge des in Schritt 5 durchgefiihrten Signaturvor-
gangs abgeholt hat. Dieser Zustellnachweis muss die Daten der gem § 35 Abs 1 und
2 durchgeftihrten Verstandigungen sowohl an der elektronischen als auch physi-
schen Adresse beinhalten, sowie den vom Empfanger im Zuge der Authentifikation

** Erl zur RV 252 BIgNR 22. GP, 14.
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beim Zustelldienst digital signierten Text (Authblock). Aus diesem Authblock gehen
wie in Schritt 5 beschrieben sowohl die eindeutige Identitat des Empfangers als auch
die Verstandigungs- und Zustellzeitpunkte hervor. Da dieser Authblock vom Empfan-
ger und der gesamte Zustellnachweis vom Zustelldienst digital signiert wurden, kann
die zustellende Behdrde jederzeit unter Verwendung des jeweiligen o6ffentlichen
Schllssels die Authentizitat des Zustellnachweises priifen.

2.2 Der Eintritt der Zustellwirkung

Wie bereits in Kapitel 1.2 ausgeflihrt, sollen die gesetzlichen Regelungen des ZustG
nach Mdglichkeit erreichen, dass der Inhalt eines zuzustellenden Dokuments dem
Empféanger in aller Regel zur Kenntnis gelangt. Die Zustellwirkung tritt jedenfalls mit
Abholung durch den Empfénger ein, sofern sie auf Grund einer der Regelungen des
ZustG nicht schon friher eingetreten ist (§ 35 Abs 5 ZustG). Unter der Vorausset-
zung, dass die Zustellregelungen eingehalten wurden, treten die mit einer solchen
Zustellung verbundenen Rechtswirkungen auch dann ein, wenn der Empfénger —
aus welchen Griinden auch immer — vom Inhalt oder der Existenz der zuzustellenden
Dokumente keine Kenntnis erlangte. Abhangig davon, ob mit oder ohne Zustell-
nachweis zuzustellen ist, tritt die Zustellwirkung unter verschiedenen Voraussetzun-

gen ein.

Liegt nun ein Dokument flr einen Empfanger beim Zustelldienst bereit, so muss der
Zustelldienst an die bzw alle vom Empfénger bekannt gegebene(n) elektronische(n)
Adresse(n) eine Verstandigung Uber das Bereitliegen senden. Eine solche Verstan-
digung muss die in § 35 Abs 1 ZustG vorgesehenen Inhalte aufweisen und entspre-
chend der Zustellformularverordnung 1982% gestaltet sein, wobei sich in der Anlage
zur VO detaillierte (normative) Musterformulare*® befinden. Verstreichen 48 Stunden
ohne Abholung, ist auf dieselbe Weise erneut eine elektronische Verstandigung zu
versenden. Erfolgte nach weiteren 24 Stunden noch immer keine Abholung, ist bei
einer Zustellung mit Zustellnachweis der Empféanger postalisch an der angegebenen
Abgabestellte zu verstandigen, sofern eine solche angegeben wurde. Eine postali-

“> BGBI 600/1982 idF BGBI Il 152/2008.

*® Relevant fiir die elektronische Zustellung sind die Formulare 7 — 9. ,Hat der Empfanger dem Zustelldienst eine
Abgabestelle bekannt gegeben, so ist bei der Zustellung mit Zustellnachweis fiir die elektronischen Verstandi-
gungen das Formular 8 zu verwenden; in den (brigen Féllen ist fiir die elektronischen Verstdndigungen das For-
mular 7 zu verwenden. Fir die postalischen Verstdndigungen ist das Formular 9 zu verwenden” (§ 3a Abs 2
ZustFormV).
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sche Verstandigung bei einer Zustellung ohne Zustellnachweis erfolgt nicht (§ 36
ZustG). Abhangig davon, ob nun eine Zustellung mit oder ohne Zustellnachweis er-
folgt und ob der Empféanger eine (physische) Abgabestellte fiir eine postalische Ver-
standigung angegeben hat, tritt die Zustellwirkung bei Nichtabholung zu unterschied-
lichen Zeitpunkten ein. Diese Regelungen sind bedauerlicherweise sehr kasuistisch
und schwer verstandlich, insbesondere in § 36 ZustG wird zur Vermeidung textlicher
Redundanzen mit umfassender Verweistechnik gearbeitet. Bezlglich der Regelun-
gen Uber den Eintritt der Zustellwirkung wird auf die §§ 35 Abs 5 — 8 und 36 ZustG

verwiesen.

2.3 Die einzelnen Akteure im Zustellsystem

Grundsétzlich kénnen beliebig viele Personen bzw Organisationen an diesem Zu-
stellsystem als Anbieter oder als Nachfrager teilnehmen und die bereitgestellten Leis-
tungen far sich in Anspruch nehmen. Jeder Teilnehmer (Akteur) hat jedoch eine be-
stimmte Rolle innerhalb dieses Zustellsystems, aus welcher bestimmte gesetzliche

oder vertragliche Rechte und Pflichten resultieren.

2.3.1 Zustelldienst

Ein Zustelldienst im Bereich der elektronischen Zustellung ist gem § 2 Z 7 ZustG ,ein
elektronischer Zustelldienst im Anwendungsbereich des 3. Abschnitts des Zustellge-
setzes”. Dabei handelt es sich um eine juristische Person, die vom Bundeskanzler
auf Grund eines Antrags eine Zulassung als elektronischer Zustelldienst erhalten hat
(vgl Kapitel 1.6) und die infolgedessen Zustellleistungen gem § 29 Abs 1 ZustG
erbringen darf. Jeder dieser Zustelldienste darf entsprechend den Bestimmungen
des Zustellgesetzes elektronische Dokumente rechtsverbindlich zustellen und die
Erbringung solcher Leistungen am Markt anbieten. Uber die Erbringung von Zustell-
leistungen gemanB dem ZustG hinaus ist es einem Zustelldienst erlaubt, auf privat-
rechtlicher Basis weitere Dienstleistungen entgeltlich anzubieten (§ 29 Abs 3 ZustG).

2.3.2 Ermittlungs- und Zustelldienst

Beim Ermittlungs- und Zustelldienst (EuZD) handelt es sich um einen ,gewdhnlichen®
zugelassenen Zustelldienst, der Zustellleistungen gem § 29 Abs 1 ZustG erbringen
darf. Darliber hinaus erbringt dieser Zustelldienst auch die Ermittlungs- und Verrech-
nungsleistung geman § 29 Abs 2 ZustG (§ 2 Z 8). Die beiden Leistungen diirfen aus-
schlieBlich von diesem einen Akteur im gesamten Zustellsystem erbracht werden.
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2.3.3 Behorden im Zuge der Hoheitsverwaltung

Dabei handelt es sich um eine juristische Person, die im Zuge staatlicher Tatigkeit
das Zustellsystem flur die hoheitliche Zustellung elektronischer Dokumente in An-
spruch nimmt. Méchte die Behdrde eine Ausfertigung in elektronischer Form mittels
eines elektronischen Zustelldienstes rechtsverbindlich zustellen, so hat sie dies in der
Zustellverfigung (§ 5 ZustG) entsprechend zu verfligen. Eine Zustellung Uber einen
elektronischen Zustelldienst ist jedoch nur dann mdglich, wenn der Empfanger bei

einem solchen angemeldet ist*’

t48

, die elektronische Zustellung zum aktuellen Zeitpunkt
nicht ausgeschlossen hat™ und die Behdrde die zuzustellenden Dokumente in jenem
datentechnischen Dateiformat erzeugen kann, welches der Empfénger angegeben

hat.*®

2.3.4 Versender auf privatrechtlicher Basis

Neben Behdrden im Zuge der Hoheitsverwaltung kénnen auch Behdrden im Zuge
der Privatwirtschaftsverwaltung oder sonstige Personen elektronische Dokumente
unter Verwendung des Zustellsystems an bestimmte Empféanger tbermitteln®. In ei-
nem solchen Fall handelt es sich jedoch nicht um die Erbringung einer Zustellleistung
iSd § 29 Abs 1 ZustG, sondern ausschlieBlich um eine auf privatrechtlicher Grundla-
ge ausgefihrte Dienstleistung. Nichtsdestotrotz darf auch in diesem Fall die Ermitt-
lungsleistung analog zur hoheitlichen Zustellung in Anspruch genommen werden
(§ 29 Abs 3 ZustG).

2.3.5 Kunde

Fir die Rolle des Kunden sieht das ZustG in § 2 Z 9 eine Legaldefinition vor: ,Per-
son, gegentber der sich ein elektronischer Zustelldienst zur Zustellung behdrdlicher
Dokumente verpflichtet hat.” Alleine auf Grund des Wortlauts lasst sich anhand die-
ser Definition noch nicht erkennen, ob sich der Zustelldienst gegentber einer Behor-
de zur Durchfiihrung einer Zustellung verpflichten soll und fir den potentiellen Emp-
fanger nur ein Postfach bereithalten muss oder sich lediglich gegeniiber dem poten-
tiellen Empfanger zur Durchfliihrung von Zustellungen verpflichtet. Interpretiert man
diese Legaldefinition alleine auf Grund ihres Wortlauts, lasst diese Norm beide Deu-

47§34 Abs 1 Z 1 ZustG.

8 §§ 34 Abs 1 Z 2 iVm 33 Abs 2 2. Satz ZustG.

49§ 34 Abs 1 IS ZustG.

%0 Hier ware der Begriff der ,Zustellung® nicht zutreffend.
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tungen zu. Wirft man jedoch einen Blick in die Erl zur RV 294 so zeigt sich, dass der
Gesetzgeber mit der Legaldefinition des Kunden in der neuen Fassung des ZustG
eine Klarstellung in der Hinsicht anstrebte, dass nicht weiter die beiden Rechtsbegrif-
fe ,Kunde*' und ,Angemeldeter? wie idF BGBI | 10/2004 Verwendung finden sol-
len, sondern ,Kunde“ als einheitliche Terminologie zur Verwendung kommen soll.
GemaB den Erl seien in beiden Féllen jene Personen gemeint, ,die mit dem Zustell-
dienst vertraglich vereinbart haben, dass er an sie nach den nadheren Bestimmungen
dieses Bundesgesetzes behérdliche Dokumente zustellt“.>® Auch §28 Abs 1 Z 2
ZustG idF BGBI | 10/2004 verwendete im Zusammenhang mit der Zustellleistung den
Terminus der ,vertraglichen Vereinbarung“ zwischen Kunde und Zustelldienst, jedoch
wurde dieser mit der Novelle des ZustG (BGBI | 5/2008) nicht beibehalten. In der ak-
tuell gultigen Fassung findet sich die ausdrlckliche Klarstellung, dass es sich bei
dem Rechtsverhaltnis zwischen dem Angemeldeten und dem Zustelldienst um einen
zivilrechtlichen Vertrag handelt, somit nicht mehr, jedoch wird man auf Grund histori-
scher Interpretation davon ausgehen missen, dass die aktuell giltige Legaldefinition
des Kunden in § 2 Z 9 ZustG in diesem Sinne verstanden werden muss. Dieses Er-
gebnis bestatigt auch eine systematische Interpretation, denn die Anmeldung bei ei-
nem Zustelldienst gem § 33 Abs 1 ZustG und die Verpflichtung zur unverziglichen
Bekanntgabe von Anderungen von Daten gem Abs 2 kénnen sich nur auf einen po-
tentiellen Empfanger von Dokumenten beziehen, nicht jedoch auf eine Behdrde als
Absender. Damit scheidet eine Interpretation in der Form aus, dass die zustellenden
Behdrden ,Kunden® iSd § 2 Z 9 ZustG sein kénnen, was jedoch nahe liegend ware,
da der Zustelldienst als Verwaltungshelfer der Behérde bei der Durchfihrung des
Zustellvorgangs anzusehen ist und was die Notwendigkeit eines Rechtsverhéltnisses
zwischen diesen beiden Parteien nach sich zieht (vgl Kapitel 3.2). Diese Regelung
kann sich somit nicht auf das Rechtsverhaltnis zwischen zustellender Behérde und
Zustelldienst beziehen sondern nur zwischen potentiellem Empfénger und Zustell-
dienst, wodurch das ZustG eine Regelung des rechtlichen Verhaltnisses zwischen
zustellender Behérde und Zustelldienst vermissen I&sst.

*" Vgl § 30 Abs 2 und 3 ZustG aF.
%2 Vgl §§ 32 Abs 1 und 33 Abs 2 ZustG aF.
%8 Erl zur RV 294 BIgNr 23. GP, 17.
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2.3.6 Empfanger

Streng zu unterscheiden vom Rechtsbegriff des Kunden ist jener des Empféngers.
Unter einem Empféanger versteht § 2 Z 1 ZustG ,die von der Behédrde in der Zustell-
verfugung (§ 5) namentlich bezeichnete Person, in deren Verfligungsgewalt das zu-
zustellende Dokument gelangen soll“. Auf diese strenge Unterscheidung weisen
auch die EB nochmals ausdriicklich hin.>* Von einem Empfanger spricht man folglich
immer dann, wenn die Behdrde bereits eine Zustellverfigung erlassen hat und ein
Dokument einer individualisierten Person hoheitlich zugestellt werden soll. Im Unter-
schied zu einem Empfanger ist eine Person bereits dann Kunde, wenn sie sich gem
§ 33 ZustG bei einem Zustelldienst angemeldet hat. Dass (irgend)eine Behérde eine
Zustellverfliigung flr diese Person erlassen hat, ist flr diese Qualifikation nicht not-
wendig. Somit ist eine Person fir jene Zeitspanne, innerhalb welcher sie bei einem
Zustelldienst angemeldet ist, stets Kunde. Soll ihr innerhalb dieses Zeitraums auch
ein behérdliches Dokument zugestellt werden, ist sie fir den Zeitraum der Erbringung
der Zustellleistung durch den Zustelldienst auch Empfénger.

2.3.7 Berechtigter

Analog zu Versendern auf privatrechtlicher Basis kann jede Person neben der Einwil-
ligung in die Durchfiihrung elektronischer Zustellungen auch (gewéhnliche) zivilrecht-
liche Vereinbarungen mit dem Zustelldienst Uber die Erbringung sonstiger Dienstleis-
tungen treffen. Auch fir diesen Fall wirde sich auf Grund eines allgemeinen Beg-
riffsverstandnisses die Bezeichnung ,Kunde“ anbieten, da im herkdmmlichen Wirt-
schaftssprachgebrauch als Kunden all jene Personen bezeichnet werden, mit wel-
chen ein Unternehmen Geschaftskontakte auf zivilrechtlicher Basis pflegt. In diesem
Zusammenhang ist der Begriff jedoch weiter zu verstehen, als dies die Legaldefiniti-
on des ZustG vorsieht: Diese betrachtet einen Kunden lediglich als eine Person, der
gegenlber eine Zustellleistung gem dem ZustG erbracht werden darf, nicht jedoch
solche Personen, denen gegentber darlber hinausgehende Dienstleistungen auf
Grund einer gesonderten zivilrechtlichen Vereinbarung erbracht werden. Daher er-
scheint in diesem Zusammenhang die Verwendung des Begriffs Berechtigter sinnvoll

und zutreffend, um Verwechslungen mit der Legaldefinition des ZustG zu vermeiden.

% Erl zur RV 294 BIgNr 23. GP, 17.
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2.4 Datenschutzrechtliche Aspekte der elektronischen Zustellung

Nachdem nun die Aufgaben der einzelnen Akteure erldutert wurden, sollen auch de-
ren datenschutzrechtliche Rollen festgestellt werden, da sich daraus unterschiedliche
gesetzliche Rechte und Pflichten ergeben. Das DSG unterscheidet prinzipiell drei
verschiedene Rollen:

Auftraggeber: Auftraggeber ist jene Person, die den Zweck einer Verwendung (Ver-
arbeitung und Ubermittlung) personenbezogener Daten festlegt und fiir die Recht-
maBigkeit der Datenverwendung verantwortlich ist. Der Auftraggeber muss dafir
Sorge tragen, dass personenbezogene Daten auf Basis eines gesetzlichen Erlaub-
nistatbestands gem §§ 7 iVm 8 DSG verarbeitet und Ubermittelt werden und die
Grundsétze einer ordnungsgemaBen Datenverarbeitung gem § 6 DSG eingehalten
werden. Werden personenbezogene Daten an andere Auftraggeber Ubermittelt, so
ist die RechtméBigkeit der Ubermittlung sicherzustellen und zu protokollieren (§§ 7
Abs 2 und 14 Abs 3 DSG). Weiters hat der Auftraggeber seine Datenanwendungen
ordnungsgemanl beim Datenverarbeitungsregister (DVR) zu melden (§ 17 ff DSG)
und der Geltendmachung von Betroffenenrechten gem § 26 ff DSG zu entsprechen.
Es muissen entsprechend angemessene qualitativ hochwertige und dem Stand der
Technik entsprechende DatensicherheitsmaBnahmen ergriffen werden, um die Daten
vor Verlust, Zerstérung oder unrechtmaBiger Kenntnisnahme (sowohl intern als auch
extern) zu schitzen (§ 14 DSG).

Dienstleister: Der Dienstleister verarbeitet personenbezogene Daten nur auf Grund
einer vertraglichen Vereinbarung mit dem Auftraggeber und ausschlieBlich zu Zwe-
cken des Auftraggebers. Daflr ist lediglich der Abschluss eines Dienstleistervertrags
notwendig, in welchem konkret festgelegt wird, wie die Datenverarbeitung erfolgen
muss (§§ 10 und 11 DSG).

Betroffene: Betroffene sind jene (natlrlichen oder juristischen) Personen, deren per-
sonenbezogene Daten verwendet werden. Ihnen steht das Recht auf Auskunft (§ 26

DSG), Richtigstellung und Léschung (§ 27 DSG) personenbezogener Daten zu.

Far den Bereich der elektronischen Zustellung sieht § 29 Abs 4 1. Satz ZustG vor,
dass jeder Zustelldienst bei der Verarbeitung personenbezogener Daten, die fiir die
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Erflllung der ihm obliegenden Aufgaben notwendig sind, Auftraggeber iSd § 4 Z 4
DSG ist. Somit ist auch der Zustellkopf hinsichtlich der Verarbeitung der Kundenda-
ten der anderen Zustelldienste Auftraggeber® und nicht etwa deren Dienstleister o-
der Dienstleister des BKA (auf Grund des Vertrags resultierend aus dem Ausschrei-
bungsverfahren gem § 32 ZustG). Die Erlaubnis zur Verarbeitung personenbezoge-
ner Daten ergibt sich sowohl fir (einfache) Zustelldienste als auch fir den Zustellkopf
somit aus einer gesetzlichen Grundlage (§§ 7 Abs 1 DSG iVm 8 Abs 1 Z 1 DSG iVm
33 Abs 1 und 29 Abs 2 Z 1 ZustG). Auch die Ubermittiung von Kundendaten durch
einen Zustelldienst an den Zustellkopf (Aktualisierungsleistung) oder vom Zustellkopf
an eine anfragende Behdrde (Ermittlungsleistung) basieren auf einer gesetzlichen
Grundlage (§§ 7 Abs 2 DSG iVm 8 Abs 1 Z 1 DSG iVm 29 Abs 1 Z 1 oder 34 Abs 1
ZustG).

§ 29 Abs 4 Satz 2 ZustG sieht vor, dass fur den Bereich der (behérdlichen) elektroni-
schen Zustellung keine Abweichung vom Zweckbindungsgrundsatz (§ 6 Abs 1 Z 2
DSG) zulassig ist. Zweck der Datenverarbeitung ist in diesem Zusammenhang aus-
schlieBlich die Durchfihrung des Zustellvorgangs. Das bedeutet, dass die personen-
bezogenen Daten von Kunden einzig und allein fir den Zweck der Zustellung be-
hérdlicher Dokumente verwendet werden dirfen. Das DSG wirde zwar unter be-
stimmten Voraussetzungen die ,Weiterverwendung® von personenbezogenen Daten
fir einen anderen als den urspringlich intendierten Zweck zulassen, jedoch sind die-
se Regelungen in diesem Fall auf Grund des ZustG als lex specialis nicht anwend-
bar. Eine Ausnahme besteht jedoch fir den Fall, dass der Kunde vom Zustelldienst
neben der elektronischen Zustellung von Dokumenten auch Leistungen auf Grund
einer individuellen vertraglichen Vereinbarung in Anspruch nimmt und fur diesen (an-
deren) Zweck solche Daten ebenfalls notwendig sind. In einem solchen Fall kann ei-
ne Weiterverwendung vom Berechtigten auch gewdiinscht sein und fir einen solchen
Fall lasst die zitierte Regelung auch eine Ausnahme zu (,soweit keine besonderen
vertraglichen Vereinbarungen mit diesen bestehen®). Hier ergibt sich der daten-
schutzrechtliche Erlaubnistatbestand aus der (konkludenten) Einwilligung (§ 8 Abs 1
Z 2 DSG) des Betroffenen oder aus der Notwendigkeit der Speicherung (bzw Weiter-
verwendung) zur Erflllung des Vertrags (§ 8 Abs 1 Z 4 iVm Abs 3 Z 4 DSG).

% Der Zustellkopf ist ebenfalls ein ,herkémmlicher” Zustelldienst, nur mit einem erweiterten Aufgabenbereich (arg
.Einer der Zustelldienste hat auBerdem...“ in § 29 Abs 2 ZustG).
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3. Die rechtlichen Beziehungen bei der Zustellleistung

Nachdem im vorherigen Kapitel die im Zustellsystem teilnehmenden Akteure erldutert
wurden, gilt es in diesem Zusammenhang nun die Frage zu erértern, wie sich die
rechtlichen Beziehungen zwischen diesen gestalten. Von besonderem Interesse sind
die Rechtsbeziehungen zwischen einem Zustelldienst und seinen Kunden sowie
zwischen einer zustellenden Behdrde und dem Zustelldienst (vgl Abbildung 6 ¢ und
d).

Wie bereits in Kapitel 1.5 ausgefihrt, handelt der Zustelldienst bei der Durchfihrung
des Zustellvorgangs lediglich als Verwaltungshelfer fir die Behdrde auf Basis einer
Public Private Partnership, wobei der Zustellvorgang einen unselbstandigen
Teilhoheitsakt darstellt. Im Innenverhaltnis zwischen Behdrde und Zustelldienst kann
sich die Verpflichtung zu einer solchen ,Verwaltungshelferschaft® entweder aus
einem Bescheid oder einem Vertrag ergeben®. Abhangig von der Art der Zustellung
kommen flr den betrauten Zustelldienst unterschiedliche Regelungen zur
Anwendung: Fur die physische Zustellung sind dies der 2. Abschnitt des ZustG und
das PMG, flir die elektronische Zustellung die Regelungen des 3. Abschnitts des
ZustG.

3.1 Die Rechtsbeziehung bei der physischen Zustellung

Die physische Zustellung ist gem § 17 Abs 1 PMG im Zuge der Erbringung des Uni-
versaldienstes durchzuflhren, wodurch jeder Universaldienstbetreiber mit einer sol-
chen betraut werden kann. Dies gilt seit 1. 1. 2011 nun auch fir Sendungen bis 50
Gramm, deren Zustellung nun nicht mehr ausschlieBlich der Osterreichischen Post
AG im Zuge des reservierten Postdienstes vorbehalten ist. Grundsatzlich sind Post-
sendungen gem § 6 Abs 3 PMG dann als Universaldienst anzusehen, wenn die zu
Grunde liegenden Vertrage durch ,Aufgabe in Postbriefkdsten oder durch Ubergabe
der Postsendungen an einem anderen Zugangspunkt abgeschlossen werden* (zB
Postkasten, Postamt, Postpartner, Landzusteller). Behérdensendungen sind jedoch
immer als Universaldienst zu qualifizieren, unabhangig davon wo sie aufgegeben
wurden.®” Somit ergibt sich fiir (behdrdliche) Sendungen aus § 6 Abs 3 PMG, dass
die Zustellung auf Grund einer vertraglichen Vereinbarung zwischen Behdérde und

% Raschauer, Allgemeines Verwaltungsrecht, RZ 119.
5 Vgl Erlass des BMVIT vom 22. 12. 2010 beziiglich der Auslegung der Begriffe ,Postdienste, ,Universaldienst*
und ,Dienste im Universaldienstbereich®, GZ.: BMVIT-630.036/0002-111/PT1/2010, 3.
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Zustelldienst zu erfolgen hat, woraus sich in weiterer Folge gem § 4 ZustG die Stel-

lung des Zustelldienstes als funktionales Organ der Behérde ableitet.

3.1.1 Vertragstyp

Die zu erbringende vertragliche Leistung ist die Zustellung des jeweiligen Dokuments
an den in der Zustellverfigung benannten (und idR am Dokument bezeichneten)
Empfanger, wodurch es der Behdrde folglich auf den konkreten Erfolg ankommt. Der
Erfolg zeichnet sich dadurch aus, dass das zuzustellende Dokument vom Zustell-
dienst entsprechend der Regelungen des ZustG so in den Verflgungsbereich des
Empfangers gebracht wird, dass dieser einerseits von dessen Inhalt Kenntnis erlan-
gen kann, andererseits die Zustellwirkungen auch unabhangig davon eintreten, ob
der Empfanger vom Inhalt des Dokuments auch tatsachlich Kenntnis nimmt. Aus die-
sem Grund spricht vieles daflr, dass es sich bei den zwischen Behérde und Zustell-
dienst zu schlieBenden Vertragen um Werkvertrage iSd §§ 1165 ff ABGB handeln

wird.

3.1.2 Vergaberechtliche Aspekte

Da der Vertragsabschluss jeweils durch Ubergabe des zuzustellenden Dokuments an
den Zustelldienst erfolgt, wird davon auszugehen sein, dass fir die Durchfiihrung ei-
nes jeden einzelnen Zustellvorgangs ein eigenes (Werk-)Vertragsverhaltnis begrin-
det wird. Daraus ergibt sich der Vorteil, dass jede einzelne Zustellung einen separa-
ten Auftragswert darstellt und der Auftrag zur Zustellung eines Dokuments folglich als
Direktvergabe iSd §§ 41 f BVergG 2006 erfolgen kann, ohne dass eine Zusammen-

rechnung von Auftragswerten notwendig wére.

3.2 Die Rechtsbeziehung bei der elektronischen Zustellung

Anders stellt sich der Sachverhalt gemaB den Materialien zur Zustellgesetznovelle
2004°® und der hL* bei der elektronischen Zustellung dar. Hier ist herrschende Auf-
fassung, dass der Kunde als potentieller Empfanger durch Anmeldung bei einem Zu-
stelldienst ein Vertragsverhéltnis mit dem Zustelldienst Uber die Zustellung behdrdli-
cher Dokumente begriinde (Abbildung 6, d), die Leistungen gemaR § 29 Abs 1 ZustG

%8 Erl zur RV 252 BIgNR 22. GP, 16 IS.

% Thienel/Schulev-Steindl, Verwaltungsverfahrensrecht, 381; Feil, Zustellwesen, 87; Raschauer/Wessely/Sander,
Osterreichisches Zustellrecht, 190; Larcher, Zustellrecht, RZ 472; Hengstschldger, Verwaltungsverfahrensrecht,
RZ 242c.
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also vom Zustelldienst auf Grund dieser vertraglichen Vereinbarung mit dem Kunden
zu erbringen seien. Ein Vertragsverhaltnis zwischen zustellender Behérde und Zu-
stelldienst liege in diesem Fall — im genauen Gegenteil zur physischen Zustellung —
nicht vor (Abbildung 6, c).?° Eine konkrete Begriindung dieser Aussage bleiben je-
doch sowohl die Materialien (,[...] obwohl sie [Anm die zustellenden Behdrden] nicht
Vertragspartner aller dieser Zustelldienste sind — dies ist vielmehr der Blrger, der

sich bei einem — ,seinem* — Zustelldienst anmeldet®")

als auch die hL schuldig. Es
ist anzunehmen, dass davon ausgegangen wird, dass sich Art und Umfang der ge-
samten vom Zustelldienstes zu erbringenden Leistungen bereits aus dem Vertrags-
verhaltnis zwischen diesem und seinem Kunden ergibt und daher keine Notwendig-
keit fir weitere zivilrechtliche Verpflichtungen bzw Vereinbarungen im Verhéltnis Be-

hoérde — Zustelldienst besteht.

Zustellkopf (BKA)

|
a
&u°
(Potentieller) Empfanger Zustelldienst Behdrde

Abbildung 6: Die Akteure im Zustellsystem

3.2.1 Diskussion der herrschenden Ansicht

Die Annahme einer derartigen Ausgestaltung der Rechtsverhaltnisse — namlich dass
sich die Verpflichtung des Zustelldienstes zur Durchfliihrung des Zustellvorgangs aus
einem zivilrechtlichen Vertrag zwischen potentiellem Empféanger und Zustelldienst
und nicht aus einem solchen zwischen zustellender Behérde und Zustelldienst erge-
be — wirft mMn sowohl aus praktischen als auch rechtlichen Gesichtspunkten eine
Reihe von Problemen und rechtlichen Unzulénglichkeiten auf, welche mit einer kon-
sistenten und praktisch umsetzbaren Anwendung eines solchen elektronischen Zu-
stellsystems nur schwer vereinbar sind. Dies zeigt sich vor allem in Hinblick darauf,
dass bezuglich der Inanspruchnahme einer (juristischen) Person des Privatrechts als
funktionelles Organ der Behérde kein Unterschied zur physischen Zustellung zu er-

8 Erl zur RV 252 BIgNR 22. GP, 16 IS; Feil, Zustellwesen, 87.
5! Erl zur RV 252 BIgNR 22. GP, 16 IS.
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kennen ist und eine funktionelle Verwaltungshelferschaft — wie bereits ausgefihrt —
stets einer vertraglichen Grundlage oder eines Bescheides als Basis bedarf. Die
rechtlichen Umstande sind — wie Feil richtig anmerkt — sowohl beim physischen als
auch elektronischen Verfahren ,wesensmaBig“ die gleichen, ,unabhéngig davon, ob
sie auf traditionellen Transportwegen oder auf dem neuen Kommunikationsweg In-

ternet vorgenommen? werden.

Aus diesem Grund wird es unumganglich sein, dass die Behdérde mit dem Zustell-
dienst zu den Ublichen Bedingungen einen Vertrag Uber die Erbringung der Zustell-
leistung abschlieBt. Diesbezlglich trifft den Zustelldienst ein Kontrahierungszwang
(vgl Kapitel 3.3.4). Die ublichen Bedingungen hinsichtlich des Entgelts sind fur alle
Zustelldienste die gleichen, da sich die Héhe des Entgelts aus dem Vergabevertrag
gem § 32 Abs 1 ZustG flr alle Zustelldienste verbindlich ergibt. Bei einer solchen
rechtlichen Konstruktion kommt es mE auch zu keiner Rechtsgestaltung mit AuBen-
wirkung in privatrechtlicher Form, die Thienel/Schulev-Steind/®® fiir verfassungsrecht-
lich problematisch erachten. Auch in anderen Bereichen kénnen Unternehmen, wel-
che einem Kontrahierungszwang unterliegen, die H6he des Entgelts nicht frei festle-
gen, sondern sind eben an die Ublichen Bedingungen gebunden. Im konkreten Fall
gibt der Vertrag gem § 32 Abs 1 ZustG die Ublichen Bedingungen fir alle Zustell-
dienste verbindlich vor. Die Leistungspflicht des Entgelts ergibt sich fir die Behdrde
direkt aus einer von ihr selbst und freiwillig begriindeten vertraglichen Verpflichtung.

a) Verweis auf § 29 Abs 4 ZustG

Zwar sei an dieser Stelle eingerdaumt, dass das Zustellgesetz in seiner alten Fas-
sung® unmissverstandlich auch die Auffassung der hL teilte, da eine der vom Ermitt-
lungs- und Zustelldienst zu erbringenden Leistungen wie folgt definiert wurde: ,Fiih-
rung eines Verzeichnisses jener Personen, die mit dem Zustelldienst vertraglich ver-
einbart haben, dass er an sie nach den ndheren Bestimmungen dieses Bundesge-
setzes behérdliche Dokumente zustellt®. Diese Formulierung wurde jedoch mit der
Zustellrechtsnovelle 2007%® ganzlich beseitigt, was nun neuen Interpretationsspiel-
raum eréffnen kénnte. Dennoch halten Thienel/Schulev-Steindl an dieser Auffassung

82 Feil, Zustellwesen, 87.

8 Thienel/Schulev-Steindl, Verwaltungsverfahrensrecht, 381.
6 BGBI | 200/1982 idF BGBI | 10/2004.

65§ 28 Abs 1 Z 1 idF BGBI | 10/2004.

% BGBI | 5/2008.
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mit Verweis auf § 29 Abs 4 ZustG ohne weitere Begriindung fest®’

, der wie folgt lau-
tet: ,[...] Sie dirfen die ihnen zur Kenntnis gelangten Daten (iber ihre Kunden — so-
weit keine besonderen vertraglichen Vereinbarungen mit diesen bestehen — aus-
schlieBlich fir den Zweck der Zustellung verwenden. Der Abschluss eines Vertrags
Uber die Zustellleistung sowie der Inhalt eines solchen Vertrags ddrfen nicht von der
Zustimmung zur Weitergabe von Daten an Dritte abhdngig gemacht werden; [...[.
Unbestreitbar ist zwar, dass unter die Legaldefinition Kunde lediglich potentielle Emp-
fanger behoérdlicher Dokumente subsumiert werden kénnen (vgl Kapitel 2.3.5), je-
doch wird diese Legaldefinition lediglich im ersten zitierten Satz Uber die strenge
Zweckbindung der vom Zustelldienst verwendeten personenbezogenen Daten ver-
wendet. Das bedeutet, dass bereits diese Bestimmung die zweckentfremdete Verar-
beitung oder Ubermittlung von Daten verbietet, sofern nicht vertraglich mit dem Kun-
den etwas anderes vereinbart wird. Der zweite zitierte Satz verbietet, dass der Ver-
tragsabschluss Uber die Zustellleistung an die Bedingung geknipft wird, dem Zustell-
dienst die Weitergabe von Daten an Dritte zu erlauben. Dieser Satz bezieht sich aber
weder notwendigerweise auf Kunden an sich noch auf Kundendaten sondern auf Da-
ten allgemein und auf Daten bezlglich des Inhalts und der Herkunft zuzustellender
Dokumente. Diese Formulierung lasst somit offen, ob sie sich auf ein Vertragsver-
haltnis zwischen Kunde und Zustelldienst oder Zustelldienst und Behdrde bezieht.
Zwar kénnte man mit Verweis auf eine systematische Interpretation argumentieren,
dass der zweite Satz in engem Zusammenhang mit dem ersten zu verstehen sei, je-
doch befindet sich diese Regelung auch in engem Zusammenhang mit den Regelun-
gen Uber die Erbringung der Zustellleistung durch den Zustelldienst und verhalt sich
systematisch gesehen neutral in Hinsicht auf Kunde oder Behérde. Wirde sich diese
Regelung beispielsweise in § 33 ZustG befinden, wo sie systematisch gesehen e-
benso gut aufgehoben ware, misste man wohl zu einem anderen Ergebnis kommen.
Allein aus dieser Vorschrift kann somit nicht zwangslaufig abgeleitet werden, dass
sich der gesetzliche Verweis auf den Abschluss eines Vertragsverhaltnisses notwen-
digerweise auf das Verhaltnis Kunde - Zustelldienst bezieht.

b) Interpretation der Legaldefinition des § 2 Z 9 ZustG

Ein zweites Argument, welches fir die herrschende Ansicht spricht, ist die
Legaldefinition des ,Kunden® in § 2 Z 9 ZustG: ,Person, gegeniiber der sich ein

87 Thienel/Schulev-Steindl, Verwaltungsverfahrensrecht, 381.
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elektronischer Zustelldienst zur Zustellung behérdlicher Dokumente verpflichtet hat”.
Diese Regelung besagt mit anderen Worten, dass der Zustelldienst auf Grund seiner
(vertraglichen) Vereinbarung mit dem Kunden zur Zustellung behdérdlicher
Dokumente verpflichtet ist. Wirde diese Verpflichtung bereits ausschlieBlich auf
Grund des Gesetzes bestehen, ware einem Zustelldienst eine Selbstverpflichtung
durch aktives Tun nicht méglich. Somit wird der herrschenden Ansicht in der Hinsicht
wohl gefolgt werden missen, dass zwischen Kunde und Zustelldienst bei Anmeldung
ein Vertragsverhéltnis begriindet wird, da jede andere Ansicht eine Interpretation

contra legem ware.

Nichtsdestotrotz lassen sich die beiden Ansichten jedoch in der Form vereinen, dass
zwar auf Grund des Gesetzes ein Vertragsverhéltnis zwischen Zustelldienst und
Kunde zu begrinden ist, parallel dazu (und somit erganzend) jedoch ein weiteres
Vertragsverhaltnis zwischen Behdrde und Zustelldienst begriindet werden muss, um
eine rechtliche Basis fiir die Verwaltungshelferschaft des Zustelldienstes zu schaffen
(vgl Kapitel 1.5). Die Notwendigkeit eines Vertragsverhaltnisses zwischen
zustellender Behérde und Zustelldienst wird somit aus den dargelegten Griinden
wohl trotzdem bejaht werden missen.

Zu diskutieren bleibt in der Folge, ob die gesetzlich geforderte Begriindung eines
Vertragsverhaltnisses zwischen Kunde und Zustelldienst fiir eine gesetzeskonforme
elektronische Zustellung Uberhaupt notwendig ist oder ob auf eine solche nicht

genauso gut verzichtet werden kdnnte.

3.2.2 Vergleich mit der physischen Zustellung

In diesem Kapitel soll nun die elektronische Zustellung mit der physischen verglichen
werden und auf Gemeinsamkeiten oder Unterschiede hinsichtlich der
Rechtsbeziehung zwischen Empfanger/Kunde und Zustelldienst untersucht werden.
Als Zustelldienst gem §2 Z 7 ZustG kommen bestimmte juristische Personen in
Betracht, welchen sowohl bei der physischen als auch elektronischen Zustellung
dieselbe Rechtsposition eingerdumt wird, da Ziffer 7 bezlglich der Rechtsstellung
nicht differenziert. Bei einem Zustelldienst handelt es sich somit in jedem Fall um
eine juristische Person, welche im Auftrag von Behdrden Zustellungen in funktionaler
Hoheitsverwaltung (§ 4 ZustG) fir die jeweiligen Behérden durchfiihrt. Die effektive
Durchfihrung eines Zustellvorgangs hat in beiden Fallen entsprechend dem
Zustellgesetz zu erfolgen. Abhangig davon, ob es sich um eine physische oder
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elektronische Zustellung handelt, kommen jeweils die Regelungen entweder des 2.
oder des 3. Abschnitts zur Anwendung. Auch die Regelungen hinsichtlich der
Amtsverschwiegenheit®® und des Schadenersatzes® fiir Schaden, welche bei der
Durchflihrung des Zustellvorgangs durch die jeweiligen Organe verursacht werden,
sind weitgehend gleich gelagert.

Die Rechtsbeziehung zwischen Behérde und Zustelldienst beruht bei der physischen
Zustellung stets auf einer zivilrechtlichen Vereinbarung, welche den jeweils
beauftragten Zustelldienst zur Durchfiihrung des Zustellvorgangs verpflichtet™.
Dieser hat die Zustellung gemanB der §§ 13 — 27 ZustG durchzufiihren (§ 17 Abs 1
PMG) und tritt dem Empfanger gegenltber mit Hoheitsgewalt auf (§ 4 ZustG). Kann
ein Dokument nicht zugestellt werden, weil zB der Empfanger die Annahme ohne
gesetzlichen Grund verweigert’' oder seine Anwesenheit verleugnet’?, so kann das
zuzustellende Dokument beim Zustelldienst gem § 17 ZustG hinterlegt werden,
wodurch die Rechtskraft auch ohne Zutun bzw gegen den Willen des Empfangers
eintreten kann.” Zusammengefasst kann gesagt werden, dass die Behdrde mittelbar
unter Zuhilfenahme eines Zustelldienstes hoheitlich an den Empfanger herantritt und
die Zustellung nétigenfalls auch ohne dessen Mitwirkung ausschlieBlich auf Grund
des Zustellgesetzes durchgefihrt werden kann. Dass fir die Setzung eines solchen
Hoheitsaktes zuvor eine Einwilligung des Betroffenen oder der Abschluss einer
zivilrechtlichen Vereinbarung zwischen Betroffenem und Behdrde bzw Betroffenem
und Zustelldienst als Organ der Behérde notwendig ware, ist nicht nachvollziehbar.
Die Notwendigkeit einer solchen zivilrechtlichen Vereinbarung wirde auch dem

Charakter hoheitlichen Handelns zuwider laufen.

Nun stellt sich konsequenter Weise die Frage, warum eine solche zivilrechtliche
Vereinbarung im Zuge der elektronischen Zustellung zwischen dem Kunden und dem
Zustelldienst, der in der Folge bei der Durchfliihrung des Zustellvorgangs wie ein
physischer Zustelldienst hoheitlich als Organ der Behérde handelt, notwendig sein
sollte. Es erscheint doch geradezu absurd, dass der Rechtsunterworfene zuvor
(freiwillig) eine zivilrechtliche Vereinbarung schlieBen muss, bevor eine Behdrde (auf

%8 Vgl §§ 5 PMG und 29 Abs 5 ZustG iVm 46 Abs 1 bis 4 BDG.
% vgl §§ 17 PMG.

Vgl §§ 6 Abs 2 und 3 iVm 19 PMG.

1§ 20 Abs 1 ZustG.

2§ 20 Abs 3 ZustG.

78§17 Abs 3 S 2 ZustG.
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Basis dieser Vereinbarung) einen Hoheitsakt gegen den Betroffenen setzen kann
bzw darf.

Auch dem Argument der Freiwilligkeit bezlglich der Inanspruchnahme der
elektronischen Zustellung, welche somit einen Ausfluss der Vertragsfreiheit darstelle,
kann nicht konsequent gefolgt werden, da auch ein physisches Dokument vom
Empfanger bedingungslos (und somit ,freiwillig“) entgegengenommen werden kann,
widrigenfalls ihm dieses durch Hinterlegung zwangsweise zugestellt werden kann.
Auch bei der elektronischen Zustellung kann sich der Kunde nach erfolgter
Anmeldung nicht ,aussuchen®, welche Zustellstiicke er entgegennehmen mdchte und
welche nicht, denn durch Login beim Zustelldienst tritt die Zustellwirkung
entsprechend der gesetzlichen Regelungen fir alle bereitliegenden Dokumente auch

ohne bzw gegen den Willen des Kunden ein.

Zusammengefasst lasst sich kein verninftiger Grund erkennen, welcher die
Notwendigkeit einer abweichenden rechtlichen Beurteilung oder Konstruktion der
physischen und elektronischen Zustellung notwendig erscheinen Iasst. Der rechtliche
Rahmen ist bei beiden Varianten gleich gelagert, nur die Verfahren an sich weichen
aus praktischen Griinden voneinander ab. Vergleichbar ist diese Situation mit dem
Fall, dass sich jemand ein physisches Postfach mietet, in welches Zustellungen
erfolgen sollen: Auch hier wird das Vertragsverhaltnis bezlglich einer Zustellung

parallel zum Mietvertrag zwischen Behérde und Zustelldienst begrindet.

3.2.3 Das Fehlen einer Hauptleistungspflicht

Geht man bei der Anmeldung beim Zustelldienst von der Begrindung eines
rechtsgeschéftlichen Schuldverhaltnisses aus, so stellt sich die Frage, welche
Hauptleistungspflichten ein solches Schuldverhaltnis charakterisieren. Den Kunden
trifft allein dem Wortlaut des ZustG zufolge keinerlei erkennbare Verpflichtung: Dieser
kann sich beliebig beim Zustelldienst an- oder abmelden. Abgesehen vom
Erfordernis der Verwendung der Bulrgerkarte oder der Schriftlichkeit bestehen
keinerlei materiellrechtliche Voraussetzungen fir eine solche An- oder Abmeldung,
es trifft den Kunden keinerlei Entgeltpflicht und auch eine gewisse Bindung des
Kunden — beispielsweise in Form von ,Kindigungsfristen® — bestehen nicht. Den
Kunden trifft durch die Anmeldung somit keinerlei rechtsgeschéftliche Verpflichtung in
Form eines Tuns oder Unterlassens; eine vertragliche Hauptleistungspflicht fir den
Kunden ist somit nicht erkennbar.
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Koziol/Welser fihren zur Definition einer Hauptleistungspflicht folgendes aus: ,Zum
Schuldverhéltnis im weiteren Sinn gehért vor allem die Hauptleistungspflicht. Sie
charakterisiert den Vertragstyp, macht das Wesen des Rechtsgeschéftes aus, das
von den Parteien gerade ihretwegen geschlossen wird. Im einfacheren Fall trifft die
Hauptleistungspflicht nur eine Seite. Es entsteht eine einseitige Verbindlichkeit, bei
der ein Teil (der Schuldner) nur verpflichtet, der andere Teil (der Gldubiger) nur
berechtigt wird [...].“* Dazu Bydlinski: ,Wegen der Hauptleistungspflichten (aus der
Sicht der Gliubiger: ,Hauptanspriiche’) wird der Vertrag geschlossen: [...J“"
Verpflichtet zu einer Leistung ware dem Wortlaut des Zustellgesetzes zu Folge
lediglich der Zustelldienst, der sich dem Kunden gegenliber zur Zustellung
behérdlicher Dokumente verpflichtet hat.”® Somit kénnte es sich gegebenenfalls
lediglich um ein zweiseitiges jedoch nur einseitig den Zustelldienst verpflichtendes

Schuldverhaltnis handeln.

Doch auch fiir den Zustelldienst stellt sich die Frage, welche konkrete
Hauptleistungspflicht diesen aus einem solchen Vertragsverhaltnis mit einem Kunden
treffen sollte. Die Erbringung einer Zustellleistung kann er gegentber dem Kunden
jedenfalls nicht versprechen, da eine solche in jedem Fall ausschlieBlich von einer
Behdrde verflgt (§ 5 ZustG) und durch Begrindung eines zivilrechtlichen Vertrags
beauftragt werden muss. Der Zustelldienst alleine kann eine solche
Hauptleistungspflicht gar nicht erflllen, denn es liegt ausschlieBlich im Ermessen
einer Behorde, ob sie — auch wenn die technischen Voraussetzungen vorliegen —
eine elektronische Zustellung verflgt oder aus Ermessensgrinden die physische
Zustellung wahlt. Die Erfiillung der Hauptleistungspflicht in einem solchen vom ZustG
skizzierten Vertragsverhéltnis ware rechtlich unmdglich, da es nicht in der
Rechtsmacht eines Zustelldienstes liegt, eine solche Leistung (ohne Zutun der
Behérde) zu erbringen. Dem Zustelldienst ist es rechtlich objektiv geradezu
unmdglich, sich ohne Zutun einer Behérde die (notwendige) funktionelle Organschaft
gem §4 ZustG zu verschaffen, was dem Zustelldienst aber bereits bei
Vertragsabschluss erkennbar ist. Ein solches zivilrechtliches Vertragsverhaltnis
musste in Konsequenz gem § 878 Satz 1 ABGB wegen urspriinglicher rechtlicher

Unmdglichkeit als absolut nichtig angesehen werden.

™ Koziol/Welser, Burgerliches Recht I, 3.
’® Bydlinski, Biirgerliches Recht I, RZ 5/5.
6§2279ZustG.
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Dies fihrt im Endeffekt zu der absurden Situation, dass das Zustellgesetz eine
rechtliche Konstruktion vorzeichnet, welche von Gesetzes wegen gar nicht existieren

kann.

Abgesehen davon koénnte die Hauptleistungspflicht des Zustelldienstes somit
lediglich darin bestehen, dass er fir den Kunden eine ,virtuelle Zustellsphare®
(kostenlos) bereitstellt, in welcher ein Zustellvorgang ausgefiihrt werden kdnnte.”
Doch auch in einem solchen Fall muss der Zustellvorgang von der Behérde durch
Begriindung eines (zusatzlichen) zivilrechtlichen Vertrags Uber die Erbringung der
Zustellleistung mit dem Zustelldienst abgeschlossen werden, um eine Basis fur die
Verwaltungshelferschaft des Zustelldienstes zu schaffen.

3.2.4 Wahlfreiheit der Kommunikationsart im E-Government

Geht man nun wie dargelegt davon aus, dass zwischen Kunde und Zustelldienst
nicht notwendigerweise ein zivilrechtlicher Vertrag abgeschlossen werden muss,
stellt sich in weiterer Folge die Frage, wie eine Anmeldung eines Kunden bei einem

Zustelldienst gem § 33 ZustG rechtlich zu qualifizieren ist.

Die einzig fur diesen Fall wirklich tauglich erscheinende Regelung findet sich im E-
Government-Gesetz, welches dem Bereich des o6ffentlichen Rechts zuzuordnen ist
und Regelungen flir elektronisches Behdérdenhandeln sowie elektronische
Kommunikationen mit Behdrden trifft (vgl § 1 E-GovG). § 1 Abs 1 E-GovG normiert
das Prinzip der Wahlfreiheit des Kommunikationskanals: ,Dieses Bundesgesetz
dient der Férderung rechtserheblicher elektronischer Kommunikation. Der
elektronische Verkehr mit Offentlichen Stellen soll unter Berlicksichtigung
grundsétzlicher Wahlfreiheit zwischen Kommunikationsarten flr Anbringen an diese

Stellen erleichtert werden.”

§ 1 Abs 1 E-GovG sieht somit vor, dass Rechtsunterworfene grundsatzlich die Wahl
haben sollen, neben den herkdbmmlichen Kommunikationskandlen auch
elektronische Dienste fir die Kommunikation mit 6ffentlichen Stellen zu nutzen.
Diese Regelung stellt somit eine Opt-In-Mdglichkeit dar, der Einschreiter ist jedoch
nicht verpflichtet, sich eines solchen elektronischen Kommunikationskanals zu
bedienen. Somit kann ein Einschreiter freiwillig — unter Beachtung der gesetzlichen
Rahmenbedingungen — elektronisch an die Behdrde herantreten, umgekehrt kann er

7 Vgl Erl zur RV 252 BIgNR 22. GP, 17 zu § 34.
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aber auch der Behdérde gegenlber seine Einwilligung erteilen, dass auch diese
elektronisch an ihn herantreten darf. Zwar spricht diese Regelung von der
~Wabhlfreiheit der Kommunikationsarten fir Anbringen®, worunter bei strenger
Interpretation des Wortlauts nur die Kommunikation ,zur“ Behérde zu subsumieren
ware, jedoch ist davon auszugehen, dass diese Bestimmung extensiv flr alle
Kommunikationsformen zur als auch von der Behérde anzuwenden ist.”® Diese
Ansicht lasst sich sowohl mit einer systematischen als auch teleologischen
Interpretation untermauern: Einerseits regelt das E-GovG in den §§ 19 f auch die
Amtssignatur, welche auf elektronische Ausfertigungen aufzubringen ist, die dem
Empfanger nahe liegender Weise auch elektronisch Ubermittelt werden kénnen
sollen. Andererseits bezieht sich § 1 E-GovG auf das gesamte E-GovG, was aus
seiner Uberschrift ,Gegenstand und Ziele des Gesetzes* erkennbar ist. Auch die EB
deuten sowohl in ihrem Wortlaut auf dieses Ergebnis, als auch dadurch, dass sie in
den Erl zu § 1 auf die Abschnitte 2 sowie 4 bis 6 verweisen, in welchen auch die
Amtssignatur geregelt ist: ,Im Mittelpunkt der Regelungen eines E-Government-
Gesetzes stehen naturgemaB Fragen der elektronischen Kommunikation mit und
zwischen éffentlichen Stellen (2. Abschnitt und 4. bis 6. Abschnitt).® Weiters wird im
Allgemeinen Teil explizit auf die elektronische Zustellung verwiesen.?’ Des Weiteren
kommt auch das Konzept der Blrgerkarte (§§ 4 ff E-GovG) bei der elektronischen
Zustellung sowohl bei der Anmeldung beim Zustelldienst (§ 33 ZustG) als auch bei
der Abholung bereitgehaltener Dokumente (§ 35 Abs 3 ZustG) zum Einsatz, was in
der Form zu deuten ist, dass das E-GovG auch fir eine elektronische
Kommunikation von der Behdérde zum Burger anwendbar ist. Zur Klarstellung sollte
somit die Wortfolge ,flir Anbringen an diese Stellen“ de lege ferenda aus § 1 Abs 1 E-
GovG entfernt werden.

Fir die Zustimmung zu einem bestimmten Verhalten eines Dritten durch den
Betroffenen ist im Allgemeinen nicht notwendigerweise die Begrindung eines
zivilrechtlichen Vertragsverhaltnisses erforderlich. Dies zeigt sich beispielsweise sehr
deutlich bei der Zustimmung zur Verwendung personenbezogener Daten durch den
Betroffenen (§§8 Abs 1 Z 2 oder 9Z 6 iVm 4 Z 14 DSG). Bei einer solchen
Zustimmung handelt es sich um eine Willenserklarung, da sie auf die Herbeifliihrung

"8 Dohr/Pollirer/Weiss, E-Government-Gesetz, 3; Vgl Erl zur RV 294 BIgNR 23. GP, 2 2. Punkt.
7 Erl 252 BIgNR 22. GP, 5.
8 Ey 252 BIgNR 22. GP, 4.
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von Rechtsfolgen abzielt, namlich dass die Behdérde rechtsgiltig elektronische
Zustellungen vornehmen kann. Da sowohl das ZustG als auch das E-GovG dem
6ffentlichen Recht zuzuordnen ist, kann es sich bei einer solchen Willenserklarung
lediglich um eine offentlich-rechtliche Erklarung handeln. Der die Zustimmung zur
elektronischen Zustellung bildende positive Willensakt ist somit die Anmeldung beim
Zustelldienst gem § 33 ZustG, was in der Folge darauf hindeutet, dass es sich dabei
nicht um die Begrindung eines zivilrechtlichen Vertrags handeln kann. Auch im
Zweifel ist davon auszugehen, dass eine Willenserklarung eine 6ffentlich-rechtliche
und keine zivilrechtliche ist (VwSIg 6272 A/1964). Sieht man in der Anmeldung beim
Zustelldienst lediglich eine auf § 1 Abs 1 E-GovG basierende rechtsgestaltende
6ffentlich-rechtliche Willenserklarung in der Form einer Einwilligung in die
elektronische Zustellung anstatt einer Willenserklarung zur Begrindung eines
zivilrechtlichen Vertragsverhaltnisses, so erklart dies auch das Fehlen einer
vertraglichen Hauptleistungspflicht (vgl Kapitel 3.2.3).%"

Zu betonen ist an dieser Stelle jedoch, dass sich eine solche Willenserklarung nicht
an den Zustelldienst sondern nur an die zustellende Behdrde richten kann, da
ausschlieBlich sie auf Grund dieser Einwilligung in die Rechtsmacht versetzt wird,
sich der elektronischen Zustellung zu bedienen und eine solche zu verfigen. Damit
eine solche Willenserklarung nicht jeder einzelnen Behérde gegenlber abgegeben
werden muss, wurde der Zustellkopf als zentraler Verzeichnisdienst geschaffen,
welcher all jene Personen verwaltet, die ihre Einwilligung in die elektronische
Zustellung abgegeben haben, und dies gegenlber Behérden beauskunftet. Der
Zustellkopf dient somit als Bote zur Ubermittlung dieser Willenserklirung an die

jeweils anfragende Behdorde.

Zur Verifizierung sollen diese Annahmen und Aussagen anhand der wesentlichen
Regeln in Raschauer RZ 1252 ff gegengeprift werden:

e Bei der Anmeldung beim elektronischen Zustelldienst handelt es sich um eine
ausdrickliche Willenserklarung, welche die Einwilligung in die elektronische
Zustellung von Dokumenten darstellt. Ein anderer Erklarungswert kann einer

solchen Anmeldung praktisch nicht unterstellt werden (RZ 1253).

e Die Rechts- und Handlungsfahigkeit richtet sich gem §9 AVG nach
birgerlichem Recht, wodurch organschaftliche Vertreter eine Willenserklarung

8 Vgl Raschauer, Allgemeines Verwaltungsrecht, RZ 1234 ff.



50

fir die juristische Person abgeben kdénnen. Somit kann durch Anmeldung
eines organschaftlichen Vertreters beim Zustelldienst die Willenserklarung der
juristischen Person zugerechnet werden (RS 1254).

e Eine Willenserklarung kann auch durch einen Boten Ubermittelt werden. Einen
solchen bildet bei der elektronischen Zustellung der Zustellkopf, welcher die
Willenserklarung (Einwilligung) der bei einem elektronischen Zustelldienst
angemeldeten Empfanger im Zuge der Adressierbarkeitsabfrage an die
Behdrde weiterleitet (RZ 1254, VwWGH 96/03/0008 vom 26. 11. 1997).

e Da die Adressierbarkeitsabfrage vor Verfligung der Zustellung oder ggf im
Zuge einer Eventualanordnung erfolgen muss, geht diese Willenserklarung
der Behorde stets auch rechtzeitig zu (RZ 1255).

3.2.5 Ergebnis

Der Vertragsabschluss bezlglich der Durchfilhrung des Zustellvorgangs zwischen
Behérde und Zustelldienst ist rechtlich erforderlich und erfolgt analog zum PMG
durch Ubergabe der zuzustellenden Dokumente an einen bestimmten Zugangspunkt
(vgl § 6 Abs 3 PMG). Diesen Zugangspunkt bildet bei der elektronischen Zustellung
die technische Schnittstelle des jeweiligen Zustelldienstes zur Ubernahme von elekt-
ronischen Dokumenten. Sobald die Ubernahme durch das Empfangssystem bestétigt
wurde, kann der Vertrag Uber die Zustellleistung als abgeschlossen angesehen wer-
den. Die Vertragsannahme ergeht in diesem Fall als ,automatisierte Willenserkla-
rung“ in Form einer Status- bzw Erfolgsmeldung an das absendende Computersys-
tem, welche dem Betreiber des Computersystems zuzurechnen ist®® (vgl Kapitel
3.3.2). Ein Vertragsabschluss zwischen potentiellem Empféanger und Zustelldienst ist
nicht notwendig, da eine 6ffentlich-rechtliche Willenserklarung fir die Einwilligung in
die elektronische Zustellung als ausreichend angesehen werden kann und darUber
hinaus im Verhaltnis zwischen diesen Parteien keine vertraglichen Hauptleistungs-
pflichten existieren.

8 Vgl Zankl, Rechtsqualitdt und Zugang von Erklarungen im Internet, ecolex 2001, 344; Ortner, Internet und
Recht in  Barta, onlineLehrbuch  Zivilrecht http://www.uibk.ac.at/zivilrecht/buch/kap2_0.xml?section-
view=true;section=4, 12. 6. 2011.
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3.3 Rechtliche Qualifikation des Zustellvertrags

Geht man nun wie dargelegt davon aus, dass jedenfalls ein Vertrag zwischen
Behorde und Zustelldienst Gber die Erbringung der Zustellleistung notwendig sein
wird (unabhangig von der Frage, ob zwischen Zustelldienst und Kunde nun
zusétzlich ein zivilrechtlicher Vertrag zu schlieBen ist oder nicht), stellt sich analog
zur physischen Zustellung (vgl Kapitel 3.1.1) die Frage, welcher Vertragstyp fir ein
solches Rechtsverhaltnis in Frage kommen kénnte und wie dieses Vertragsverhaltnis
abgeschlossen wird.

3.3.1 Der Vertragstyp fiir die Erbringung der Zustellleistung

Entsprechende einschlagige Literatur oder Judikatur existiert bezlglich der
Beantwortung dieser Frage aktuell noch nicht, das einzige héchstgerichtliche Urteil,
welches einen rechtsqualitativ relativ &hnlichen Sachverhalt behandelt, ist das Urteil
des OGH (6 Ob 69/05y) vom 21. 4. 2005 bezlglich der Frage, welchem Vertragstyp
die Rechtsverhaltnisse zwischen einem Mobilfunkanbieter und seinen Kunden
unterliegen. Im Vergleich zur Nutzung eines Mobilfunknetzes handelt es sich auch
bei der elekironischen Zustellung um eine (relativ) autonom agierende voll
automatisierte technische Kommunikationsinfrastruktur, welche unterschiedliche
Personen zur Ubermittlung von Willensmitteilungen oder sonstigen Daten nutzen. Die
rechtsqualitative Ahnlichkeit ergibt sich daraus, dass sowohl bei der Nutzung eines
Mobilfunknetzes durch einen Kunden als auch bei der Nutzung eines elektronischen
Zustelldienstes durch eine Behdérde jeweils eine technische Infrastruktur in einer
bestimmten leistungsspezifischen Auspragung vom jeweiligen Betreiber zur
Verflgung gestellt wird, welche der Nutzer in der bestehenden Form in Anspruch
nehmen und benutzen kann. In beiden Fallen ist es einem Nutzer jedoch nicht
mdglich, die Leistungen und technischen Funktionalitaten der Infrastruktur individuell
(zB durch entsprechende Vertragsgestaltung) zu beeinflussen, sondern er kann
diese lediglich in der vom Betreiber angebotenen Form flr seine Zwecke nutzen.

Der OGH kam mit Verweis auf Zankf® zum Ergebnis, dass es sich dabei um einen
Mischvertrag handle, welcher werkvertragliche, dienstvertragliche als auch
mietrechtliche Elemente aufweise, wobei das werkvertragliche Element deutlich
hinter das mietvertragliche zurtckirete. Dies wurde damit begriindet, dass dem

8 Zankl, Qualifikation und Dauer von Mobilfunkvertragen, ecolex 2005, 29.
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Nutzer lediglich ein voll automatisiertes Kommunikationsnetz samt seinen
technischen Einrichtungen in seiner bestehenden Form zur Nutzung (Austausch von
Sprache und Daten) zur Verfligung gestellt und daher kein Werk hergestellt werde.®*
Insbesondere schulde der Netzbetreiber keinen konkreten Erfolg, wobei
Gewahrleistungsanspriiche dem Urteil zu Folge allenfalls gegen die Annahme eines
Dienstvertrags ins Treffen gefihrt werden kénnen. Auch wenn man von der
Herstellung eines konkreten Erfolges ausgehe, trete das werkvertragliche Element
deutlich hinter das mietvertragliche zurtick. Weiters fihrte der Gerichtshof aus, dass
die Beurteilung stets im Einzelfall erfolgen mulsse, da immer auf die konkrete
Individualvereinbarung  abzustellen sei: ,Ahnlich wie beispielsweise ein
Anstellungsvertrag von Vorstandsmitgliedern als Dienstvertrag, als freier
Dienstvertrag oder auch als Werkvertrag vertraglich gestaltet werden kann, kommt es
auch hier bei der Beurteilung des Mobilfunkvertrags entscheidend auf die
vertraglichen Umstdnde des Einzelfalls an, also darauf, welcher Vertragstyp den
Kern des Vertragsverhédltnisses nach dem Parteiwillen ausmacht.” Eine allgemein
gultige Aussage, welchen Vertragstyp die Vereinbarung Uber die Erbringung der
Zustellleistung darstellt, kann analog folglich nicht getroffen werden.

Nichtsdestotrotz wird in Ubereinstimmung mit der Argumentation im Urteil davon
auszugehen sein, dass es sich bei der elektronischen Zustellung ebenfalls um einen
Mischvertrag handeln wird, wobei mE jedoch davon auszugehen ist, dass in diesem
Fall das werkvertragliche Element Uberwiegen muss. Dies begrindet sich damit,
dass es der Behdrde geradezu auf den konkreten Erfolg ankommen wird, nédmlich
der gesetzeskonformen Durchfiihrung des Zustellvorgangs und folglich auf den
Eintritt der Zustellwirkung. Gegen das Vorliegen eines Mietvertrags spricht, dass der
Zustelldienst ja als Organ der Behorde tatig wird und dieser Vertrag die Basis fur die
funktionelle Organstellung des Zustelldienstes darstellt. Da der Zustelldienst als
Organ der Behérde und somit in ihrem Auftrag handelt, impliziert dies auch ein
gewisses aktives Tun, wodurch mit der bloBen Gebrauchslberlassung einer
Gesamtsache iSd § 1090 ABGB an die Behdrde nicht das Auslangen gefunden
werden kann. Wirde man die gegenteilige Auffassung vertreten, wirde sich die
Behdrde bei einer elektronischen Zustellung lediglich einer Sache bedienen und
daher selbst den Zustellvorgang durchfiihren. In einem solchen Fall wirde die

8 Vgl Zankl, Qualifikation und Dauer von Mobilfunkvertragen, ecolex 2005, 29.
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Regelung des § 4 ZustG, welche auch fir elektronische Zustelldienste anwendbar ist,
ad absurdum geflihrt werden.

Geht man vom Vertragstyp eines Werkvertrags bzw eines Mischvertrags mit
Uberwiegenden werkvertraglichen Elementen aus, wird jeder Zustellvorgang im
Rahmen eines autonomen Vertragsverhaltnisses durchgefihrt und kdénnte daher
analog zur physischen Zustellung mittels Direktvergabe iSd BVergG 2006 erfolgen.
Anderenfalls wirden alle elektronischen Zustellvorgdnge innerhalb ein und
desselben Vertragsverhéltnisses (Mietvertrag) erfolgen, wodurch die Notwendigkeit
einer Ausschreibung eintreten kénnte.

Eine ahnliche Regelung im ZustG, welche dies wie § 6 Abs 3 PMG in Bezug auf die
physische Zustellung analog flr die elektronische Zustellung klarstellt, ware daher

wilinschenswert.

3.3.2 Der Vertragsabschluss

Wie bei jedem Vertragsabschluss kommt auch das Vertragsverhéltnis zwischen
Behdrde und Zustelldienst Uber die Erbringung der Zustellleistung durch Angebot
und Annahme (ggf unter Einbeziehung der AGB, welche im Zuge der Zulassung gem
§ 30 Abs 1 ZustG genehmigt wurden) zustande. Im Fall der elektronischen
Zustellung stellt somit die Ubermittlung der zuzustellenden Dokumente an den
Zustelldienst Uber die entsprechende normativ spezifizierte Schnittstelle (vgl
ZUSEMSG, Kapitel 8) gleichzeitig auch das Angebot dar. GemaB der
Schnittstellenspezifikation muss das Zustellsystem des Zustelldienstes an die
absendende Behdrde eine entsprechende Rickmeldung geben, ob das Dokument
erfolgreich Ubernommen werden konnte oder ob ein Fehler auftrat. Diese
Ruckantwort stellt gleichzeitig auch die Annahme bzw Ablehnung dieses Angebots
dar. Dass der Vertragsabschluss ausschlieBlich voll automatisiert von
Computersystemen durchgefihrt wird, stellt rechtlich kein Problem dar. Die der
jeweiligen technischen Operation innewohnende rechtliche Willenserklarung ist jener
Person zuzurechnen, welche sich der Funktionalitdt des Systems bedient. Dies hat
ZankFP® bereits ausfiihrlich begriindet dargelegt und dieser Ansicht ist mMn auch
uneingeschrankt zu folgen. Auf Seiten des Zustelldienstes ist dieses technische
System die Zustellapplikation, auf Seiten der Behdrde die absendende Applikation

8 Zankl, Rechtsqualitat und Zugang von Erklarungen im Internet, ecolex 2001, 344.



54

(zB MOA-ZS). Dartber hinaus darf nicht Obersehen werden, dass auch jeder
elektronische Zustellvorgang idR von einer natirlichen Person ausgelést wird (zB
durch Klick in einem ELAK-System).

3.3.3 Inhalt des Vertragsverhaltnisses

§ 29 Abs 1 ZustG listet eine Reihe von Teilleistungen auf, welche in Summe die
LZustellleistung” darstellen. Diese Regelung birgt jedoch praktisch die Schwierigkeit
in sich, dass sich die einzelnen Teilleistungen in drei Gruppen unterteilen lassen,
wobei sich fir jede Gruppe unterschiedliche rechtliche Implikationen bzw

Konsequenzen ergeben, die sich nur schwer vereinbaren lassen:
¢ Allgemeine Leistungen (Ziffern 1, 2, 3, 6)
e Zustellleistungen (Ziffern 4,5, 7, 8, 9)
e Leistungen auf Anforderung des Empfangers (Ziffern 10, 11)

Allgemeine Leistungen missen von jedem Zustelldienst erbracht werden und zwar
unabhangig davon, ob jemals nur eine einzige Behdrde eine elektronische Zustellung
verflgt. Die Erbringung dieser Leistungen ist notwendige Voraussetzung fir die Ertei-
lung und Aufrechterhaltung einer Zulassung gem § 30 ZustG und daher unabhangig
von einer vertraglichen Vereinbarung bereits von Gesetzes wegen zu erflllen. Die
Voraussetzungen fir die Erbringung einer Zustellleistung sind somit unabh&ngig von
der tatsachlichen Durchfihrung einer Zustellung zu schaffen und aufrecht zu erhal-
ten. ErfOllt ein Zustelldienst folglich die ihm obliegenden gesetzlichen (allgemeinen)
Leistungspflichten nicht oder nicht ordnungsgemas, so ist — unabhangig davon ob
jemals eine Zustellung verfligt wurde — die Zulassung vom Bundeskanzler zu wider-
rufen (§ 30 Abs 4 ZustG).%® Somit kann der Zustelldienst fiir die Erbringung dieser
Allgemeinen Leistungen — im Widerspruch zu § 29 Abs 1 aE ZustG — unmittelbar kein
Entgelt von einer Behérde verlangen, sondern die dadurch entstehenden Kosten nur
indirekt Uber die Durchfliihrung von Zustellvorgangen amortisieren. Verfligt keine Be-
horde je eine einzige Zustellung, erhalt der Zustelldienst fir die Erbringung dieser
Leistungen auch nie ein Entgelt. Diese Allgemeinen Leistungen kénnen somit nicht
Inhalt eines Vertrags zwischen Behérde und Zustelldienst sein, da diese bereits auf
Grund des ZustG zu erbringen sind.

8 Vgl Erl zur RV 294 BIgNr 23. GP, 22.
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Die Zustellspezifischen Leistungen hingegen sind nur dann zu erbringen, wenn eine
Behoérde auch tatsachlich die Ausflihrung eines Zustellvorgangs beauftragt. Sie bil-
den somit die hoheitlich durchzufiihrenden Einzelschritte, um das zuzustellende Do-
kument in den Machtbereich des Empfangers zu tGbermitteln, und sind damit als Teil-
schritte des gesamten Hoheitsakts der zustellenden Behdérde zuzurechnen. Diese
Leistungen stellen somit auch die Hauptleistungspflichten aus dem Vertrag zwischen
Behoérde und Zustelldienst dar, da sie — im Gegensatz zu den Allgemeinen Leistun-
gen — nicht bereits von Gesetzes wegen erbracht werden missen, sondern nur auf
Grund der vertraglichen Vereinbarung. Fur die Erbringung dieser Leistungen gebihrt
dem Zustelldienst auch unmittelbar das zu entrichtende Entgelt.

Die dritte Gruppe bilden die Leistungen auf Anforderung des Empfédngers, da sie
nicht unmittelbar mit dem Zustellvorgang in Verbindung stehen. Die Verpflichtung zu
deren Erbringung ergibt sich aus einer eigenstandig abzuschlieBenden zivilrechtli-
chen Vereinbarung zwischen Kunde und Zustelldienst, da hierfir auch der Kunde
das Entgelt zu leisten hat (§ 29 Abs 1 IS ZustG, vgl Kapitel 11.3). Die Erbringung die-
ser Leistungen wird analog zu jenen der Zustellspezifischen Leistungen einem Kont-

rahierungszwang unterliegen (vgl Kapitel 3.3.4).

Zusammengefasst lasst sich feststellen, dass sich die jeweiligen Gruppen entweder
bezlglich ihres rechtlichen Verpflichtungsgrundes oder der jeweiligen Parteien unter-
scheiden. Alle diese Leistungen gleichermaBen als Teilleistungen einer einzigen Zu-
stellleistung zu sehen (wie dies § 29 Abs 1 ZustG tut), lasst sich somit rechtlich nur
schwer konsequent aufrecht halten. Nahe liegender ware es, die Legaldefinition der
LZustellleistung” auf die Zustellspezifischen Leistungen zu reduzieren und die Allge-
meinen Leistungen als gesetzlich zu erbringende Leistungen sowie Leistungen auf

Anforderung des Empféngers je in einen eigenen Absatz ,auszugliedern®.

Diese Unterscheidung ist neben der Frage zu den konkreten Hauptleistungspflichten
im Vertrag zwischen Behérde und Zustelldienst weiters auch wesentlich daftr, wer
fir Schaden haftet, die einem Empfanger/Kunden durch den Zustelldienst schuldhaft
zugefigt werden, und auf Basis welcher Rechtsgrundlage. Da nur die Zustellspezifi-
schen Leistungen als Teilschritte des Hoheitsaktes angesehen werden kénnen, han-
delt der Zustelldienst auch nur bei deren Ausflihrung als Organ der Behérde (§ 4
ZustG). Fir Leistungen, welche ein Zustelldienst als Organ der Behdérde erbringt,
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kommen somit die Regelungen des AHG zur Anwendung. Die Allgemeinen Leistun-
gen werden jedoch unabhéngig von einem Zustellvorgang erbracht und kénnen so-
mit auch keiner Behdrde zugerechnet werden. Der Ersatz von Schaden, welche im
Zuge der Erbringung solcher Leistungen schuldhaft verursacht werden, sind folglich
geman den Regelungen des allgemeinen Zivilrechts (§§ 1295 ff ABGB) vom Zustell-

dienst zu ersetzen.

3.3.4 Kontrahierungszwang

§ 29 Abs 6 ZustG sieht vor, dass der Zustelldienst bezlglich des Abschlusses von
Vertragen Uber die Erbringung der Zustellleistung einem Kontrahierungszwang
unterliegt.!” Beziiglich der Herkunft (also der absendenden Behérde) zuzustellender
Dokumente besteht der Kontrahierungszwang uneingeschrankt (Abs 6 akE). Mdchte
eine Behoérde somit elektronische Zustellungen durchfihren, so darf ihr dies vom
Zustelldienst nicht verweigert werden. Bezlglich bestimmter Personengruppen von
Empfangern steht es dem Zustelldienst jedoch frei, Einschrankungen zu treffen. Der
Zustelldienst darf seine Leistung somit inhaltlich in der Form einschranken, dass er
das Leistungsangebot (eigentlich die invitatio ad offerendum) auf die Zustellung an
Personen bestimmter Personengruppen reduziert. Diese Einschrankung ist jedoch
nur fir bestimmte Personengruppen als Ganzes zulassig, fir jede einzelne Person,
welche einer solchen Personengruppe zuzuordnen ist, besteht wieder
Kontrahierungszwang. Unabhangig davon, ob man der Ansicht folgt, dass der
Vertrag Uber die Zustellleistung zwischen Behdrde und Zustelldienst oder Kunde und
Zustelldienst zu begrinden ist, l1&sst sich die Formulierung des Abs 6 fur beide Falle
anwenden. Da der Zustelldienst gegenlber Personen nicht bedienter
Personengruppen keine der Teilleistungen des § 29 Abs 1 ZustG (auch nicht die
Allgemeinen Leistungen) erbringen muss, kann solchen Personen gegenlber bereits

die Durchfihrung einer Anmeldung gem § 33 ZustG verweigert werden.

Dariiber hinaus ist der Vertrag zu den ,lblichen Bedingungen mit jedermann“® zu
schlieBen. Als Ubliche Bedingungen sind die mit der Zulassung genehmigten AGB
sowie die Hohe des Entgelts fir die Erbringung der Zustellleistung entsprechend dem
Ausschreibungsvertrag gem § 32 Abs 1 ZustG zwischen BK und EuZD anzusehen.

8 Vgl Erl zur RV 294 BIgNR 23. GP, 21.
8 Koziol/Welser/Kletecka, Biirgerliches Recht I, 141.
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3.4 Die Moglichkeit weitergehender zivilrechtlicher Vereinbarungen

Zu betonen ist in diesem Zusammenhang jedoch, dass nicht zu bestreiten ist, dass
neben der Erbringung der Zustellleistung sehr wohl zivilrechtliche Vereinbarungen
zwischen Kunde und Zustelldienst flr die Erbringung von weitergehenden
Dienstleistungen mdglich sind. Das Zustellgesetz bietet hierfir auch
unmissverstandlich Anhaltspunkte (vgl §§ 29 Abs 3, 35 Abs 4 IS ZustG). Solche
Leistungen werden jedoch nicht auf Grundlage des ZustG sondern des allgemeinen
Zivilrechts erbracht. Sollen beispielsweise zugestellte Dokumente nach Ablauf der
Speicherfrist weiterhin vom Zustelldienst gespeichert werden®®, so ist dies nichts
Anderes als eine zivilrechtliche Vereinbarung Uber die Erbringung einer Hosting-
Dienstleistung gem § 16 ECG. Detaillierte Ausfiihrungen finden sich in Kapitel 11.

4. Die Anmeldung bei einem elektronischen Zustelldienst

Damit ein potentieller Empfanger von Ausfertigungen diese in elektronischer Form
zugestellt bekommen kann, ist die Anmeldung bei einem zugelassenen Zustelldienst
notwendig. Bei welchem konkreten Zustelldienst sich ein Kunde anmelden mdchte,
steht in dessen freiem Ermessen. Auf Grund des Grundsatzes der Wabhlfreiheit des
Kommunikationskanals zwischen Birger und Behdrde ist jedoch kein Birger
verpflichtet, sich bei einem Zustelldienst anzumelden.®® Die Anmeldung bildet jedoch
die Offentlich-rechtliche Willenserklarung, in die elektronische Zustellung von
behérdlichen Dokumenten einzuwilligen (§ 1 Abs 1 IS E-GovG, vgl Kapitel 3.2.4).

Den Rechtsrahmen fiir eine solche Anmeldung bildet § 33 ZustG. Dieser regelt, wie
der konkrete Ablauf des Anmeldeprozesses zu erfolgen hat und welche Vorausset-
zungen daflr notwendig sind. DarlUber hinaus ist genau festgelegt, welche Daten
dem gewahlten Zustelldienst bekannt zu geben sind. Weiters regelt § 33 jene Félle,
in welchen sich die Kundendaten geandert haben (Abs 2) oder sich ein Kunde vom

Zustelldienst abmelden méchte (Abs 3).

4.1 Die technischen Voraussetzungen fiir die Anmeldung

§ 33 Abs 1 ZustG sieht vor, dass jeder Zustelldienst ein elektronisches Verfahren
bereitstellen muss, welches eine Anmeldung beim Zustelldienst erméglicht. Dies
bedeutet de facto, dass die Méglichkeit einer Anmeldung durch Ubermittiung

89§ 35 Abs 4 IS ZustG.
% Thienel/Schulev-Steindl, Verwaltungsverfahrensrecht, 381.
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physischer Dokumente (wie zB ausgeflllter Formulare) gesetzlich ausgeschlossen
ist. Diese Regelung hat jedoch lediglich klarstellenden Charakter, da sich das
Erfordernis der Bereitstellung eines elekironischen Verfahrens bereits aus der
verpflichtenden Verwendung der ,Blrgerkarte” (§ 2 Z 10 E-GovG) ergibt, welche
notwendigerweise immer einer entsprechenden technischen Umgebung bedarf.

Das Gesetz trifft weiters genaue Regelungen, welche personenbezogenen Daten
nach erfolgreicher Anmeldung vom Zustelldienst gespeichert werden mussen bzw.
dirfen (§ 33 Abs 1 ZustG):

e Name bzw. Bezeichnung des Kunden
e Dbei natlrlichen Personen das Geburtsdatum

e die zur eindeutigen ldentifikation des Kunden im Bereich ,Zustellwesen®
erforderlichen Daten:

o bei natarlichen Personen das bereichsspezifische
Personenkennzeichen (bPK) (§ 9 E-GovG)

o sonst die Stammzahl (§ 6 E-GovG)

e genau eine elektronische Adresse, an die elektronische Verstandigungen
gemanB § 35 Abs 1 und 2 erster Satz ZustG Ubermittelt werden kénnen

e gegebenenfalls (genau) eine inlandische Abgabestelle, an die physische
Verstandigungen gemaR § 35 Abs 2 ZustG Ubermittelt werden kénnen

e Angaben des Kunden dariber, welche Formate die zuzustellenden

Dokumente aufweisen dirfen, damit er zu ihrer Annahme bereit ist

e Angaben des Kunden, die fur eine allfallige inhaltliche Verschlisselung der
zuzustellenden Dokumente erforderlich sind.

Ein Kunde kann mit dem Zustelldienst jedoch auch vertraglich als weitere Leistung
vereinbaren, dass Verstdndigungen an mehrere elekironische Adressen oder
physische Abgabestellen tibermittelt werden missen (§ 33 Abs 1 IS ZustG)®'. Dabei
handelt es sich um eine zivilrechtliche Vereinbarung iSd § 29 Abs 3 ZustG, die Uber
den Leistungsumfang der Zustellleistung gemal dem ZustG hinausgeht und vom
Zustelldienst ausschlieBlich auf Grund der vertraglichen Vereinbarung mit dem

" Erl zur RV 294 BIgNR 23. GP, 21.
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Kunden zu erbringen ist. Dennoch ist diese vertragliche Vereinbarung flr den Eintritt
der Zustellwirkung relevant: Wurden mehrere elektronische Adressen oder physische
Abgabestellen vom Kunden bekannt gegeben, so muss jede Verstandigung jeweils
an alle Adressen oder Abgabestellen Ubermittelt werden (§ 35 Abs 1 3. Satz 1.
Halbsatz, § 35 Abs 2 aE ZustG). Der Zustelldienst kann sich somit nicht eine davon
aussuchen. Weiters hat dies auch Auswirkungen auf den Fristenlauf, wobei § 35 Abs
8 ZustG auf diesen Umstand bezliglich des Eintritts der Zustellwirkung Ruicksicht

nimmt.

4.1.1 Name bzw Bezeichnung

Da als Kunden eines Zustelldienstes sowohl natirliche als auch juristische Personen
in Betracht kommen, ist vom Zustelldienst entweder der Name einer natlrlichen
Person (Nachname und Vorname[n]) oder die Bezeichnung einer juristischen Person

(zB Firma, Vereinsname, Behérdenbezeichnung, etc) zu speichern.

4.1.2 Das bereichsspezifische Personenkennzeichen

Abhéngig davon, ob sich eine natirliche oder juristische Person (vertreten durch eine
vertretungsbefugte natlrliche Person) beim Zustelldienst anmeldet, wird vom
Zustelldienst im ersten Fall das bereichsspezifische Personenkennzeichen (bPK) fir
den staatlichen Tatigkeitsbereich Zustellung generiert und gespeichert (§ 9 E-GovG)
bzw im zweiten Fall die Stammzahl (§ 6 E-GovG) der juristischen Person
unverandert gespeichert. Dadurch kann jeder Kunde vom Zustelldienst Osterreich
weit eindeutig identifiziert werden (§2 Z 2 E-GovG). Verwechslungen oder
Falschzustellungen sind daher ausgeschlossen. GemaB Anlage 1 der E-
Government-Bereichsabgrenzungsverordnung (E-Gov-BerAbgrV)% bildet ,ZU“ die
Bereichskennung fur den staatlichen Tétigkeitsbereich Zustellung.

Da eine Anmeldung bei einem Zustelldienst ausschlieBlich unter Verwendung der
Birgerkarte erfolgen darf (§ 33 Abs 1 ZustG), steht dem Zustelldienst die Stammzahl
bzw das bPK ohnedies zur Verfligung bzw kann entsprechend einem spezifizierten
Algorithmus einfach berechnet werden. Weitere Erlduterungen zu diesen

Personenkennzeichen und deren Berechnung erfolgen in Kapitel 5.

%2 BGBI 11 289/2004.
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4.1.3 Die elektronische Verstandigungsadresse

Die elektronische Verstandigungsadresse ist jene Kontaktinformation, welche der
Kunde im Zuge seiner Anmeldung dem Zustelldienst bekannt gegeben hat, um an
dieser Verstandigungsadresse Uber das Vorliegen abholbereiter Zustellstiicke
informiert zu werden. Bei einer solchen Kontaktadresse kann es sich um beliebige
Kommunikationskanale handeln, wie zB E-Mail-Adressen, Telefonnummern fir eine
Verstandigung per SMS, Skype-Adressen, MSN-Adressen, ICQ-Nummern, etc.”® Bei
solchen Verstandigungsadressen sollte es sich um Kontaktimdglichkeiten zum
Kunden handeln, bei welchen praktisch mit einer zeithahen wund sehr
wahrscheinlichen Kenntnisnahme der Verstandigung gerechnet werden kann.

Eine Verstandigung an eine elektronische Kontaktadresse hat jedenfalls folgende
Angaben zu beinhalten (§ 35 Abs 1 ZustG):

1. das Datum der Versendung

2. die Internetadresse, unter der das zuzustellende Dokument zur Abholung
bereitliegt (praktisch derzeit die URL des Zustelldienstes)

3. das Ende der Abholfrist
4. einen Hinweis auf das Erfordernis einer Signierung bei der Abholung
5. einen Hinweis auf den Zeitpunkt, mit dem die Zustellung wirksam wird.

Wie eine solche Verstandigung genau gestaltet sein muss, wird in der
Zustellformularverordnung® (ZFormV) mit den Formularen 7 bis 9 geregelt. Soll eine
Zustellung zu eigenen Handen erfolgen und hat der Kunde dem Zustelldienst eine
physische Abgabestelle bekannt gegeben, so ist zur Verstandigung Formular 7 zu
verwenden ansonsten Formular 8. Fir die (dritte) physische Verstandigung ist
Formular 9 zu verwenden (§ 3a ZFormV). Die Verordnungsermachtigung findet sich
in § 35 Abs 1 IS ZustG.

Durch das Konzept der elektronischen Verstandigungsadresse wird die
Zustellleistung flr den Kunden von einem Pull-Dienst in einen Push-Dienst
Ubergeflihrt, was fir diesen erhebliche Annehmlichkeiten mit sich bringt: Ein Kunde
muss sein elektronisches Postfach beim Zustelldienst nicht in regelmaBigen
Intervallen selbst darauf prifen, ob eventuell Zustellstlicke far ihn bereit liegen (Pull-

% Vgl Erl zur RV 252 BIgNR 22. GP, 14.
% BGBI Il 600/1982 idF BGBI Il 152/2008.
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Dienst), sondern er wird aktiv erst dann vom Vorliegen eines Zustellstiicks informiert,
wenn tatséchlich ein solches zur Abholung bereit liegt (Push-Dienst).

4.1.4 Die physische Abgabestelle

Der Kunde kann im Zuge der Anmeldung beim Zustelldienst auch eine (physische)
inlandische Abgabestelle angeben. Diese Angabe ist zwar fakultativ (arg
.gegebenenfalls®), hat jedoch Auswirkungen auf die Art und Anzahl der gesetzlich
vorgeschriebenen Verstandigungen Uber die Bereithaltung eines Dokuments beim
elektronischen Zustelldienst und auch auf den Zeitpunkt des Eintritts der
Zustellwirkung (vgl § 35 Abs 6 und 7 ZustG).

§ 2 Z 4 versteht unter einer Abgabestelle die ,Wohnung oder sonstige Unterkunft, die
Betriebsstétte, der Sitz, der Geschéftsraum, die Kanzlei oder auch der Arbeitsplatz
des Empfangers, im Falle einer Zustellung anldsslich einer Amtshandlung auch
deren Ort, oder ein vom Empfdnger der Behdrde flir die Zustellung in einem
laufenden Verfahren angegebener Ort“. Die Abgabestelle ist somit mit jener
Ortlichkeit identisch, an welcher Dokumente im Zuge einer ,herkdmmlichen®
physischen Zustellung (§§ 13 ff ZustG) zugestellt werden kénnen. Anders als bei der
physischen Zustellung eines Dokuments stellt eine solche physische Verstandigung
jedoch keine Zustellung dar, sondern hat lediglich Auswirkungen auf den Zeitpunkt
des Eintritts der Zustellwirkung. Hinsichtlich einer detaillierten Beschreibung, welche
Ortlichkeiten konkret unter ,Abgabestelle* zu verstehen sind, kann auf die Literatur®

verwiesen werden.

Die Verwendung der Legaldefinition ,Abgabestelle” im Zuge dieser Regelung
erscheint auf den ersten Blick nahe liegend und relativ schllssig, wirft im Detalil
jedoch eine Reihe von Fragestellungen bzw Problemen auf: Der Begriff der
Abgabestelle ist im Gesetz durch die Legaldefinition des §2 Z 4 ZustG genau
festgelegt und wurde von der Judikatur weitgehend konkretisiert. Eine Frage, die sich
somit in diesem Zusammenhang stellt, ist jene, welche Rechtsfolgen sich ergeben,
wenn beispielsweise ein Kunde dem Zustelldienst gegenidber eine ,Abgabestelle®
angibt, welche nicht von der Legaldefinition des ZustG umfasst ist (zB wenn sich
jemand haufig auf Geschaftsreisen befindet und somit — um dennoch mit hoher
Wabhrscheinlichkeit Gber die Bereithaltung eines elektronischen Dokuments informiert

% Vgl Thienel/Schulev-Steindl, Verwaltungsverfahrensrecht, 362 ff; Hengstschldger, Verwaltungsverfahrensrecht,
138 f.
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zu werden — als Abgabestelle die Wohnung seiner Freundin angibt, ohne selbst dort
wohnhaft zu sein oder Unterkunft zu haben). Auch eine Subsumtion unter sonstiger
.angegebener Ort“ (§ 2 Z 7 letzter Fall) scheidet aus, da a) diese Angabe nicht
gegeniiber der Behdrde sondern gegeniiber dem Zustelldienst gemacht wird® und b)
eine solche Angabe nicht notwendigerweise im Zuge eines laufenden Verfahrens

gemacht werden muss.”’

Fir den Fall einer schriftichen Verstandigung an einer Abgabestelle Uber das
Bereitliegen eines elektronischen Dokuments iSd § 33 Abs 1 Z 5 iVm 2 Z 4 ZustG
wird die Legaldefinition ,Abgabestelle® in der Hinsicht wohl extensiv zu interpretieren
sein, dass darunter jeder Ort zu verstehen sein wird, den der Kunde dem
Zustelldienst fir den Empfang physischer Verstandigungen bekannt gegeben hat.
Dies ist im Zuge einer teleologischen Interpretation damit zu begriinden, dass Sinn
und Zweck dieser fakultativen dritten Verstandigung ein zusatzlicher Mechanismus
zur Sicherstellung ist, dass ein Empfanger von der Bereithaltung elektronischer
Dokumente auch dann tatsachlich Kenntnis erlangt, wenn diesem die elektronischen
Verstandigungen nicht zur Kenntnis gelangten. Weiters hat die strenge taxative
Aufzahlung, welche Ortlichkeiten als Abgabestelle dienen kénnen, ihren Sinn und
Zweck darin, dass ein Empfanger nur an bestimmten Orten mit (physischen)
Zustellungen rechnen muss, die in der Regel auch ihn betreffende Rechtswirkungen
entfalten. Diese gesetzliche Einschrankung auf lediglich bestimmte Ortlichkeiten, an
welchen Zustellungen erfolgen dirfen, stellt fir den Empfanger somit eine
Schutzbestimmung dar.

Anders stellt sich dies im Falle einer physischen Verstdndigung im Zuge einer
elektronischen Zustellung dar, da diese (abgesehen von bestimmten Fristen) an sich
keine Rechtswirkungen entfaltet, sondern lediglich eine Information darstellt. Nimmt
ein Kunde durch Bekanntgabe einer ,Abgabestelle” die Mbglichkeit einer dritten
(physischen) Verstandigung in Anspruch, so stellt dies far ihn ein Mehr an Sicherheit
dar, da ohne Angabe einer solchen Abgabestelle die Rechtswirkungen der
Zustellung bereits auf Grund der elektronischen Verstédndigungen eintreten kénnen.

% Das Zustellgesetz unterscheidet im Rahmen der physischen Zustellung sehr streng, ob bestimmte Angaben der
Behoérde oder dem Zustelldienst gegentber gemacht werden. § 13 Abs 2 regelt die Bekanntgabe einer Emp-
fangsbevollmachtigung gegenlber dem zustellenden Organ. Auch § 13 Abs 4 unterscheidet, ob der Ausschluss
eines Mitarbeiters einer Kanzlei dem Zustellorgan (Satz 2) oder der Behérde (Satz 3) gegenuber bekannt ge-
macht wurde. Ahnlich stellt sich auch § 16 hinsichtlich der Ersatzzustellung dar (vgl Abs 3 und 4).

%7 Eine Anmeldung bei einem Zustelldienst kann jederzeit und unabhéngig von behdrdlichen Verfahren oder sons-
tigen Aktivitdten durchgefihrt werden.
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Dass einem Empfanger die Mdoglichkeit einer dritten physischen Verstandigung
verwehrt bleiben soll, nur weil jener Ort, an welchem er diese Verstandigung gerne
erhalten méchte, keine ,Abgabestelle” iSd ZustG ist, ist nicht nachvollziehbar.

Zusammenfassend kann festgestellt werden, dass die Verwendung der
Legaldefinition ,Abgabestelle“ in den §§ 33, 35 und 36 ZustG wenig gllcklich ist und
einer konsequenten Rechtsanwendung nicht unbedingt zutraglich ist. Die alternative
Verwendung des Begriffs ,Ort“ wie in der Legaldefinition des § 2 Z 4 selbst (jedoch
ohne weitere Einschrankungen) wirde an dieser Stelle zu erheblicher
Rechtssicherheit flhren und auch eine konsequente Regelung darstellen.

4.1.5 Akzeptierte Dokumentenformate

Der Kunde muss dem Zustelldienst bei seiner Anmeldung all jene Dateiformate
bekannt geben, die er zu empfangen bereit und zu lesen in der Lage ist. Die
Notwendigkeit dieser Bekanntgabe ergibt sich daraus, dass ein Kunde im Vorhinein
nicht wissen kann, welche Software in all jenen Behérden, die in Zukunft
elektronische Dokumente zustellen werden, zum Einsatz kommt. Die Entscheidung,
welche Software eine Behorde zur Erstellung von Bescheiden einsetzt, bleibt dieser
auf Grund der innerbehérdlichen Organisationshoheit selbst Uberlassen. Bis dato gibt
es auch keine gesetzliche Vorschrift oder interbehérdliche Vereinbarung, welche
konkreten Dateiformate behdérdliche Ausfertigungen in elektronischer Form aufweisen
missen.?® Dieses Problem stellt sich bei der physischen Zustellung logischerweise
nicht, da bei dieser die Dokumente ausgedruckt und somit in einer flir den Menschen

lesbaren Form zugestellt werden.

Ublicherweise wird im Zuge der Anmeldung beim Zustelldienst eine Liste an
mdglichen Dateiformaten zur Verfligung gestellt, aus welchen die entsprechenden
gewinschten Formate durch Selektion ausgewahlt werden kénnen. Diese Angaben
kébnnen in spaterer Folge (zB Uber das Webportal des Zustelldienstes) wieder
geandert werden (§ 33 Abs 2 ZustG).

Die Behérde ihrerseits hat vor der Verfligung einer elektronischen Zustellung im
Zuge der Abfrage beim Zustellkopf zu prifen, welche Dateiformate der Empfanger in
elektronischer Form zu empfangen bereit ist. Kann die Behdrde auf Grund ihrer

vorhandenen technischen Infrastruktur das zuzustellende Dokument nicht in diesem

% Nicht zu leugnen ist jedoch, dass sich die Dateiformate DOC(X) und PDF de facto zum Standard fiir Dokumen-
te entwickelt haben.
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Dateiformat erstellen, so muss eine elektronische Zustellung unterbleiben und das
Dokument ist physisch zuzustellen. Dies kann entweder dadurch erfolgen, dass die
Behdrde nach der Kenntnisnahme, dass sie das von einem Empfanger angegebene
Dateiformat nicht zu erstellen in der Lage ist, eine erneute Zustellverfligung erlasst

oder dass die Zustellverfigung als Eventualanordnung ergeht (vgl Kapitel 1.4).

Die Angabe der akzeptierten Dateiformate aus technischer Sicht

Technisch werden zur Repréasentation der jeweils angegebenen Dateiformate die
entsprechenden MIME-Types (Multipurpose Internet Mail Extensions)®® verwendet.
Dabei handelt es sich eigentlich um einen Standard, mit welchem bestimmte (binare)
Daten als Anhange in E-Mails verschickt werden kénnen. Da mit dem E-Mail-
Protokoll SMTP (Simple Mail Transfer Protocol) lediglich Text als Messagebody
versendet werden kann, wird mit den entsprechenden MIME-Types innerhalb des
»1extkdrpers” angezeigt, dass es sich bei den nachfolgenden Zeichen um (codierte)
bindre Daten in einem bestimmten Datenformat handelt. Damit kann die
Mailclientsoftware erkennen, mit welcher Applikation die so eingebetteten ,,Anhange*
zu 6ffnen sind. Diese MIME-Types kommen — wenn auch relativ zweckentfremdet —

in diesem Zusammenhang zur Anwendung.

MIME-Types werden immer mit Datentyp und konkretem Dateiformat mit

Schréagstrich getrennt angegeben.
Syntax: <Datentyp>/<Datenformat> (type/subtype)

Beispiele: text/txt, text/xml, text/html, application/msword,

application/pdf, image/gif

4.1.6 Angaben zur inhaltlichen Verschliisselung

Ein Kunde kann dem Zustelldienst ,Angaben® Ubermitteln, mit welchen die Behdrde
die zuzustellenden Dokumente vor Ubermittlung an den Zustelldienst verschliisseln
muss. Es steht dem Kunden frei, ob er eine solche inhaltliche Verschlisselung
winscht oder nicht (arg ,allfallige”). Hat eine Kunde solche ,Angaben® bei seinem
Zustelldienst hinterlegt, so sind diese dem Zustellkopf ebenfalls zu Ubermitteln.
Mdéchte nun eine Behérde an einen bestimmten Empfanger elektronisch zustellen, so
muss im Zuge der Zustellkopfabfrage auch ermittelt werden, ob der Empfénger

% RFCs 2045 - 2049.
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solche Angaben hinterlegt hat. Ist dies der Fall, so MUSS die Behérde die
zuzustellenden Dokumente zuvor verschllisseln, bevor sie diese an den Zustelldienst
zur Durchfiihrung der Zustellung Ubergeben darf. Ist sie dazu nicht in der Lage, muss

eine physische Zustellung verflgt werden.

Bereitstellung einer vertraulichen Ende-zu-Ende-Kommunikation

Mit dieser technischen Konzeption wurde die Méglichkeit einer sicheren und
vertraulichen Ende-zu-Ende-Kommunikation zwischen Behérde und Empfanger
geschaffen. Bereits bevor zuzustellende Dokumente an einen Zustelldienst
Ubergeben werden, missen diese Dokumente direkt von der zustellenden Behérde
mit den ,Angaben® des Kunden verschlisselt werden. Nur der Empfanger selbst
kann die Dokumente wieder entschlisseln, wodurch deren Vertraulichkeit auf dem
gesamten Ubertragungsweg zwischen Behdrde und Empfanger sichergestellt werden
kann. Auch dem Zustelldienst (respektive dessen Mitarbeitern) ist es zu keinem
Zeitpunkt méglich, den Inhalt der zuzustellenden Dokumente zu lesen. Daraus ergibt
sich, dass ein Dokument auf seinem Weg zwischen Sender und Empfanger von

niemandem eingesehen werden kann (,Ende-zu-Ende-Kommunikation®).

Verpflichtung zur Verschllisselung

Mochte nun eine Behérde an einen Empfanger zustellen, der Angaben zur
inhaltlichen Verschlisselung hinterlegt hat, so sind grundsatzlich 2 Falle zu

unterscheiden:

a) Hinterlegung von Verschliisselungsdaten bei allen Zustelldiensten

Dieser Fall, in welchem der Empfanger bei einem oder mehreren Zustelldiensten
angemeldet ist und bei jedem dieser Zustelldienste Angaben zur Verschlisselung
hinterlegt hat, kann die Behdrde nach eigenem Ermessen einen Zustelldienst frei
wahlen.'® Sie muss die zuzustellenden Dokumente jedoch mit den entsprechenden
beim gewéhlten Zustelldienst hinterlegten Verschliisselungsangaben verschlisseln.

b) Hinterlequng von Verschliisselungsdaten bei einigen Zustelldiensten

Der zweite Fall, in welchem der Empfanger bei mehreren Zustelldiensten angemeldet
ist aber nur bei einigen davon Verschlisselungsangaben hinterlegt hat, stellt sich
rechtlich nicht ganz so unzweifelhaft dar. Fir diesen Fall sieht § 34 Abs 3 ZustG zwar

190 Thienel/Schulev-Steindl, Verwaltungsverfahrensrecht, 383.
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die klare Regelung vor, dass bei der moéglichen Auswahl aus mehreren
Zustelldiensten, bei welchen der Empfanger registriert ist, die Behdrde jenem den
Vorzug zu geben hat, bei welchem Angaben zur inhaltlichen Verschlisselung
hinterlegt sind. Jedoch stellt sich in einer solchen Konstellation aber die Frage, ob die
Behdrde, wenn sie nicht Uber die technischen Méglichkeiten einer Verschllsselung
verfigt, UOber einen jener Zustelldienste zustellen darf, bei welchen keine
Verschlisselungsangaben hinterlegt wurden oder ob in einem solchen Fall die

elektronische Zustellung génzlich unterbleiben muss.

Grundsétzlich muss sich diese Frage nach den Vorstellungen des Empfangers
richten, welcher sich auf Grund seiner Wahlfreiheit gem § 1 Abs 1 E-GovG daflr
entschieden hat, dass die Behdérde auch mittels eines elektronischen
Kommunikationskanals — hier in Form der elektronischen Zustellung — an ihn
herantreten darf (vgl Kapitel 3.2.4). Ist bzw bleibt ein solcher Empfanger bei einem
elektronischen Zustelldienst angemeldet, ohne bei diesem Angaben zur inhaltlichen
Verschlisselung zu hinterlegen, obwohl er dies bei anderen Zustelldiensten, bei
welchen er ebenfalls angemeldet ist bzw bleibt, getan hat, so wird man davon
ausgehen durfen, dass er lieber einer unverschlisselten Zustellung den Vorzug gibt,
als Dokumente génzlich physisch zugestellt zu bekommen. Sollte dies nicht in
seinem Interesse liegen, so stellt sich die Frage, warum der Empfénger weiterhin bei
einem Zustelldienst angemeldet bleibt bzw warum er in einem solchen Fall auch bei
dem oder den weiteren Zustelldienst(en) keine Verschlisselungsangaben hinterlegt.

Weitere Argumente flr die erste Variante sind der Wortlaut des Gesetzes und die
mangelnde praktische Sinnhaftigkeit der zweiten Variante. Dem Wortlaut des § 34
Abs 3 ZustG zufolge ist ,bei Auswahl zwischen mehreren in Betracht kommenden
Zustelldiensten, eben ,jenem der Vorzug zu geben*, was auf die Notwendigkeit des
Vorliegens einer gewissen Wahlfreiheit seitens der Behdrde schlieBen lasst. Eine
solche Wahlfreiheit ist jedoch nicht gegeben, wenn die Behdrde technisch gar nicht
in der Lage ist, die Dokumente vor deren Zustellung zu verschlisseln, wodurch ein
Zustelldienst, bei welchem Verschliisselungsangaben hinterlegt sind, aus Sicht der
Behorde eben nicht flr eine Zustellung in Betracht kommen kann. Zweitens wirde
diese Regelung im Verstéandnis der zweiten Variante dazu flhren, dass keine
Behdrde mehr Gber jenen Zustelldienst zustellen dlrfte, bei welchem keine
Verschlisselungsangaben hinterlegt sind, was zur Frage der Sinnhaftigkeit flhrt,
warum ein Empfénger bei einem solchen angemeldet bleiben sollte. Aus diesem
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Grund kann einem solchen Empfénger nicht der Wille unterstellt werden, dass er —
obwohl er bei einem elektronischen Zustelldienst ohne Hinterlegung von
Verschlisselungsangaben angemeldet bleibt — lieber physische Zustellungen
empfangen mdchte, wenn der Behérde aus technischen Grinden keine
Verschlisselung maéglich ist. Diese Ansicht entspricht auch der alten Fassung des
§ 33 ZustG idF BGBI | 10/2004: Verfiigt die Behdérde daraufhin die elektronische
Zustellung, ist das Dokument, wenn mdéglich in verschlisselter Form, dem

zustandigen Zustelldienst zur weiteren Veranlassung zu tbergeben.

»Angaben zur inhaltlichen Verschliisselung

Einer n&dheren Konkretisierung bedarf an dieser Stelle auch der vom Zustellgesetz
verwendete Begriff der ,Angaben zur inhaltlichen Verschlisselung®. Prinzipiell basiert
die Verschlisselung im gesamten Zustellsystem auf asymmetrischen
Verschllsselungsverfahren. Bei diesem Verfahren kommen zwei verschiedene
Schliissel zum Einsatz, namlich der ,Private Schliissel* und der ,Offentliche
Schlussel“. Wie die Bezeichnung bereits vermuten l&sst, darf der Private Schlissel
nur dem Inhaber bekannt sein und nicht an Dritte weitergegeben werden. Der Private
Schlissel muss somit vom Inhaber geheim gehalten werden, da ansonsten die
Vertraulichkeit dieses Verfahrens nicht mehr gewéhrleistet sein wirde. Der
Offentliche Schliissel hingegen darf beliebig an Dritte weitergegeben werden bzw ist
dies sogar praktisch notwendig, damit das Verschlisselungsverfahren zum Einsatz
kommen kann. Die beiden Schllssel sind in der Form voneinander abhangig, dass
Daten, die mit einem der beiden Schlissel verschlisselt wurden, ausschlieBlich mit
dem jeweils anderen korrespondierenden Schllssel wieder entschlisselt werden
kénnen. Eine Entschliisselung von Daten mit demselben Schllssel, mit welchem
auch die VerschlUsselung erfolgte, ist bei asymmetrischen Verfahren nicht méglich.

Die Vertraulichkeit der zu Ubermittelnden Daten kann mit diesem Verfahren folglich in
der Form sichergestellt werden, dass der Absender die Daten mit dem Offentlichen
Schllissel des Empfangers, der ja jedermann bekannt sein darf bzw auch bekannt
sein soll, verschlisselt. Somit kann nur der Empfanger, welcher ja einzig und allein
Uber den korrespondierenden Privaten Schlissel verfligt, die Ubermittelte Nachricht

wieder entschlisseln. Einem Dritten ist die Entschlisselung somit nicht méglich.

Diese ,,Angaben* zur inhaltlichen Verschlisselung iSd § 33 Abs 1 Z 7 sind somit eine
Datei, welche ein digitales Zertifikat (vgl § 2 Z 8 SigG) enthalt, das den Offentlichen



68

Schlissel des Empféangers und weitere Informationen Uber diesen beinhaltet (vgl
Kapitel 5.3.4).

Mochte eine Behérde nun eine elektronische Zustellung an einen Empféanger
vornehmen, so erhalt sie im Zuge der Zustellkopfabfrage auch die entsprechenden
bei den einzelnen Zustelldiensten hinterlegten Zertifikatsdateien. Im Anschluss muss
auf Seite der Behérde das Zertifikat auf Gilltigkeit gepriift, der Offentliche Schliissel
des Empfangers aus der Zertifikatsdatei ausgelesen und die zuzustellenden
Dokumente mit diesem verschllisselt werden. Erst danach dirfen die Dokumente an
den Zustelldienst zur Zustellung an den Empfanger Gbergeben werden.

4.2 Die Anderung von Kundendaten

Der Kunde ist verpflichtet, dem Zustelldienst Anderungen in seinen Kundendaten
unverzlglich bekannt zu geben. Unter ,unverziglich“ wird ohne schuldhaftes

Verzdgern zu verstehen sein.'

Bei dieser Anordnung handelt es sich zwar um eine gesetzliche Verpflichtung,
unmittelbare Rechtsfolgen (zB in Form von GeldbuBen) sind an eine Unterlassung
jedoch nicht geknlpft. Dennoch kann die Unterlassung der Aktualisierung flr einen
Empfanger unangenehme Folgen haben, indem beispielsweise zugestellte
Dokumente Zustellwirkung entfalten kénnen, von denen er entweder gar keine
Kenntnis hatte oder deren Inhalt er technisch bedingt nicht (mehr) lesen kann. Dies
kénnte sich beispielsweise dadurch ereignen, dass eine Behoérde verschlisselte
Dokumente zustellt, die entsprechenden Entschlisselungsdaten beim Empféanger
jedoch nicht mehr vorhanden sind (zB Arbeitsplatzwechsel, Neuerwerb eines

Computers, Defekt eines Datentragers etc).

§ 33 Abs 2 ist in Bezug auf § 8 ZustG als lex specialis zu sehen, weswegen § 8 fir
die Anderung einer Abgabestelle im Kontext der elektronischen Zustellung nicht zur
Anwendung kommt.'® Folglich kann jedoch festgestellt werden, dass die Regelung
des §8 ZustG im 2. Abschnitt des ZustG aus systematischer Sicht besser
aufgehoben ware.

191 gl Feil, Zustellwesen, 38, mwN.
192 gl Thienel/Schulev-Steindl, Verwaltungsverfahrensrecht, 382.
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4.3 Die Bekanntgabe von Abwesenheitszeiten

Bei einem Zustelldienst angemeldete Personen sind berechtigt, diesem bestimmte
Zeitradume bekannt zu geben, innerhalb welcher sie einer elektronischen Zustellung
von Dokumenten nicht zustimmen. Fir solche Zeitrdume gilt die Einwilligung in den
Erhalt elektronischer Zustellungen gem § 1 Abs 1 E-GovG als zurlickgezogen. Diese
Abwesenheitsmeldung erspart dem potentiellen Empfanger die Abmeldung bei
Beginn und erneute Anmeldung beim Zustelldienst nach Ablauf eines solchen
~Abwesenheitszeitraums®. In einem solchen Fall kann jedoch auf die physische
Zustellung zurlckgegriffen werden, wobei auch hier die Regelungen zur

Abwesenheit von der Abgabestelle zu berlcksichtigen sind.

4.4 Der technische Ablauf einer Anmeldung

Grundsétzlich hat jeder Zustelldienst ein elektronisches Verfahren zur Anmeldung
bereit zu stellen (§ 33 Abs 1 2. Satz ZustG). Wie dieses Verfahren technisch konkret
ausgestaltet ist, liegt im freien Ermessen des Zustelldienstes. Die technische Lésung
muss lediglich die Anforderungen des Blrgerkartenkonzepts gem §§2 Z 10 iVm 4 ff
E-Gov erflllen.

In der Regel ruft ein potentieller Nutzer die Internetseite des gewilnschten Zustell-
dienstes auf, wo sich die entsprechenden Informationen und technischen M&glichkei-
ten zur Durchfihrung der Anmeldung finden. Abhangig davon, Uber welche techni-
schen Implementierungen bezilglich der Blrgerkartenumgebung der Zustelldienst
verflgt, kann die Anmeldung unter Verwendung verschiedener Techniken erfolgen
(zB lokale BKU oder online BKU, mit Signaturkarte unter Verwendung eines Karten-

lesers, mobile BKU unter Verwendung eines Mobiltelefons, etc).

Im ersten Schritt wird der Benutzer zur Eingabe seiner PIN (bei Verwendung der Sig-
naturkarte) oder seiner Anschlussnummer und seinem Passwort (bei Verwendung
der mobilen Signatur) aufgefordert. Nachdem die Eingabe korrekt erfolgte (und ggf
der an das Mobiltelefon Ubermittelte TAN eingegeben wurde), wird die Personenbin-
dung aus der Birgerkarte ausgelesen und das bPK fir den Verwaltungsbereich Zu-
stellung automatisch generiert (vgl Kapitel 5). Da die Personenbindung bereits Vor-
name, Nachname und Geburtsdatum beinhaltet, werden diese Daten in der Regel
automatisch in die entsprechenden daflir vorgesehenen Eingabefelder Gbernommen
und kdnnen auch nicht veréandert werden. Dadurch wird die (Ver-)Félschung von |-
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dentitatsdaten verhindert. An dieser Stelle missen auch alle weiteren von § 33 ZustG
geforderten Daten eingegeben werden, fakultative Angaben kénnen entweder bereits
hier getétigt oder in spéaterer Folge Uber die Benutzeroberflache nachgeholt werden.
Weiters ist auch eine elektronische Adresse fir Verstandigungen anzugeben. Eine
solche Adresse wird in der Regel durch Ubermittlung eines Aktivierungslinks verifi-
ziert. Erst nach Betatigung dieses Aktivierungslinks ist die Anmeldung gem § 33
ZustG abgeschlossen und das Zustellpostfach wird fir Zustellungen frei geschaltet.

4.5 Der Ablauf einer Datendnderung und einer Abmeldung

Nach erfolgter Anmeldung muss dem Kunden vom Zustelldienst die Méglichkeit ge-
boten werden, seine Kundendaten zu &ndern, Abwesenheitszeitrdume bekannt zu

geben (vgl Kapitel 4.3) oder sich ganzlich vom Zustelldienst abzumelden.

Ublicherweise kénnen Daten oder Abwesenheitszeitraume iiber die Benutzeroberfla-
che des Zustelldienstes administriert werden, jedoch ist dies nicht die technisch ein-
zig mogliche Variante. Insbesondere § 33 Abs 2 ZustG gibt keine explizite Auskunft
darlber, wie eine solche Datenadministration erfolgen muss. Allein dem Wortlaut
entsprechend kdnnte diese auch durch Ubermittiung physischer Schriftstiicke erfol-
gen, da im Gegensatz zu Abs 1 die Notwendigkeit der Bereitstellung bzw Verwen-
dung eines elektronischen Verfahrens nicht vorgeschrieben ist. In der Praxis hat sich
derzeit die Verwendung von Eingabefeldern und Bestatigungsbuttons durchgesetzt.
Weiters geht aus dieser Regelung nicht hervor, ob die gednderten Daten mit der
Birgerkarte digital signiert werden missen oder ob die Betatigung eines Buttons
ausreicht. Im Umkehrschluss zu Abs 1 und 3 wird zweites wohl zu bejahen sein.
Dennoch sollte die erforderliche Bestatigung der neuen Daten mittels Blrgerkarte der
Rechtssicherheit und Nachvollziehbarkeit halber angedacht werden, da eine digitale
Signatur dem Diskriminierungsverbot im gerichtlichen Verfahren unterliegt (§ 3 SigG).
Weiters normiert § 4 Abs 3 SigG: ,Die Bestimmung des § 294 ZPO (ber die Vermu-
tung der Echtheit des Inhalts einer unterschriebenen Privaturkunde ist auf elektroni-
sche Dokumente, die mit einer qualifizierten elektronischen Signatur versehen sind,
anzuwenden“ Besonders bei der ,Anderung” von Daten, die eigentlich die Abgabe
einer Willenserklarung (wie beispielsweise die Einwilligung in die Zusendung von Do-
kumenten im Auftrag von Privaten gem § 29 Abs 3 ZustG) darstellt, bringt die Auf-
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bringung einer digitalen Signatur wesentliche rechtliche und beweistechnische Vor-
teile.

Eine Abmeldung vom Zustelldienst und damit der Widerruf der Einwilligung in den
Empfang von behérdlichen Dokumenten mittels elektronischer Zustellung muss mit-
tels Blrgerkarte oder durch schriftliche (physische) Erklarung an den Zustelldienst er-
folgen. Die Abmeldung ist sofort mit Einlangen beim Zustelldienst wirksam. Die ver-
tragliche Vereinbarung bestimmter ,Kindigungsfristen“ in Bezug auf die behérdliche
Zustellung von Dokumenten ist somit nicht zuldssig. Bei allen aktuell zugelassenen
Zustelldiensten kann eine Abmeldung derzeit nur durch Klick auf einen Button ,Post-
fach auflésen” erfolgen, was folglich nicht den gesetzlichen Erfordernissen entspricht.

4.6 Die Ubermittlung der Daten an den Zustellkopf

GemaB § 29 Abs 1 Z 1 ZustG muss der Zustelldienst die Daten neu angemeldeter
Kunden, geadnderte Daten bestehender Kunden oder Abwesenheitsnotizen ,unver-
zlglich® an den EuZD weiterleiten, um den Zustellkopf als zentralen Verzeichnis-
dienst aller Personen, welche in die elektronische Zustellung behérdlicher Dokumen-
te eingewilligt haben, stets aktuell zu halten. Diese Leistung stellt die Aktualisierungs-
leistung dar, welche in Kapitel 6 einer naheren Beleuchtung unterzogen wird.

Widerspruchlicher Weise bezieht sich die Regelung des § 29 Abs 1 Z 1 ZustG ledig-
lich auf die Absatze 1 und 2 des § 33 ZustG, nicht jedoch auf Abs 3. Dies wirde
streng dem Wortlaut zufolge bedeuten, dass dem Zustellkopf die Léschung von Da-
ten auf Grund einer Abmeldung durch einen Kunden nicht mitzuteilen waren. Dabei
kann es sich bei holistischer Betrachtungsweise des ZustG lediglich um eine planwid-
rige LUcke handeln, da es system- und zweckwidrig ware, einen Kunden, der bei ei-
nem bestimmten Zustelldienst nicht mehr angemeldet ist, dennoch beim Zustellkopf
evident zu halten. Daraus wirde weiters folgen, dass die Richtigkeit der Ermittlungs-
leistung nicht mehr gewahrleistet werden kénnte und die Behérde mdglicherweise ei-
ne Zustellverfigung fir einen elektronischen Zustelldienst erlassen wirde, bei wel-
chem der Empfanger gar nicht mehr angemeldet ist. Diese planwidrige Llicke wird
man somit mit Interpretation schlieBen dirfen und auch fur den Fall einer Abmeldung
die Pflicht zur unverziglichen Ausfihrung der Aktualisierungsleistung annehmen
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missen.'® Aus datenschutzrechtlicher Sicht ergibt sich gem § 6 DSG sogar eine
Pflicht zur L6schung sowohl beim Zustelldienst als auch beim Zustellkopf, da nach
Zweckerflllung eine weitere Speicherung von Daten nicht mehr zulassig ist und die-
se folglich zu lI6schen sind. Eine Anpassung des Gesetzestextes zB in der Form,
dass eine Litera d fir diesen Fall eingefligt wird, ware winschenswert. Diese kénnte
beispielsweise lauten: ,d) der Information, dass sich ein Kunde gem § 33 Abs. 3 ab-

gemeldet hat”.

5. Das Konzept der Blrgerkarte

§ 33 Abs 1 ZustG sieht vor, dass eine Anmeldung beim Zustelldienst ausschlieBlich
(arg ,nur®) unter Verwendung der ,Blrgerkarte” erfolgen kann. Auch die Abmeldung
vom Zustelldienst kann mit der Blrgerkarte erfolgen, jedoch ist auch eine schriftliche
Abmeldung mdéglich (§ 33 Abs 3 ZustG). Eine unabdingbare Voraussetzung fur die
Inanspruchnahme der elektronischen Zustellung ist somit, dass sich der (potentielle)
Empféanger im Besitz einer Blrgerkarte befindet. Mit Hilfe der Blrgerkarte kann all-
gemein eine qualifizierte, nachvollziehbare und verbindliche Kommunikation zwi-
schen zwei Akteuren sichergestellt werden. Dies ist notwendig, um sicherstellen zu
kénnen, dass das Dokument einerseits tatsachlich dem richtigen Empfanger ausge-
handigt wird und andererseits beweisbar protokolliert werden kann, dass ein Doku-
ment zu einem bestimmten Zeitpunkt tatsachlich in den Verflgungsbereich des Emp-

fangers zugegangen ist.

5.1 Zweck und Nuizen der Blirgerkarte

Zweck der Blrgerkarte ist es, die Identitat, Authentizitat, Integritat und Verbindlichkeit
einer Kommunikation zwischen zwei Parteien (insb zwischen Behérden und Blrgern)

auch im Internet sicherstellen zu konnen.

5.1.1 Qualitatsvolle Kommunikation

Far eine qualitatsvolle Kommunikation, die den Anforderungen des ZustG (und auch
jenen des E-GovG) entspricht, miissen folgende Aspekte sichergestellt sein:'®

108 Vgl in diesem Zusammenhang auch die Spezifikation ZUSEPUSH, die ebenfalls bei jeglicher Anderung von
Daten bei einem Zustelldienst von der Pflicht zur Ausfihrung der Aktualisierungsleistung ausgeht (Tauber, ZU-
SEPUSH, 6).

194 gl Bitzer/Brisch, Digitale Signatur; 2 ff.
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Identitat: Da nur an jenen Empfanger tatsachlich zugestellt werden darf, der in der
Zustellverfigung gem § 5 ZustG von der Behérde bezeichnet wird, ist die Identitat
des Empfangers vor der tatsachlichen Ubergabe des Dokuments festzustellen. In § 2
Z 1 E-GovG findet sich die Legaldefinition des Begriffs |dentitat: ,Bezeichnung der
Némlichkeit von Betroffenen durch Merkmale, die in besonderer Weise geeignet sind,
ihre Unterscheidbarkeit von anderen zu ermdéglichen; solche Merkmale sind insbe-
sondere der Name, das Geburtsdatum und der Geburtsort, aber auch etwa die Firma
oder (alpha)nummerische Bezeichnungen®. Vor allem bei Namensgleichheit zweier

Personen an ein und derselben Abgabestelle'®

ist durch weitere Angaben in der Zu-
stellverfigung sicherzustellen, dass das zuzustellende Dokument tatsachlich nur je-
ner Person ausgehandigt wird, fir welche es bestimmt ist. Dies kann beispielsweise

durch weitere Angaben wie ,Jun” oder “Sen“ oder das Geburtsdatum erfolgen.

Authentizitat: Authentizitat bedeutet, dass das Dokument tatsachlich von der Person
(respektive Behdrde) stammt, welche vorgibt, der Urheber des zuzustellenden Do-
kuments zu sein. Durch Sicherstellung der Authentizitat kann folglich gewéhrleistet
werden, dass das Dokument tatsachlich vom ausgewiesenen Urheber stammt, also
nicht gefélscht wurde. Auch fir die Authentizitat existiert eine Legaldefinition im E-
GovG: ,Die Echtheit einer Willenserkldrung oder Handlung in dem Sinn, dass der
vorgebliche Urheber auch ihr tatsdchlicher Urheber ist.“(§ 2 Z 5).

Integritat: Bei der Ubermittlung eines Dokuments muss weiters sichergestellt wer-
den, dass der Inhalt des Dokuments weder beim Versender noch auf dem Ubertra-
gungsweg verfélscht wurde bzw eine Verfalschung vom Empfénger zumindest ver-
lasslich erkannt werden kann. Die Integritat bildet einen Teilaspekt der Authentizitat,
da eine nicht integere Nachricht in der Form nicht vom Urheber stammt und daher

auch nicht authentisch ist.

Vertraulichkeit: Da in Kommunikationen mit Behérden (insbesondere bei der Zustel-
lung behérdlicher Dokumente) in der Regel personenbezogene Daten des Empfan-
gers oder sonstiger Betroffener Gbermittelt werden, ist die Vertraulichkeit einer sol-

chen Kommunikation sicherzustellen. Vertraulichkeit bedeutet, dass nur berechtigte

1058 2.7 4 ZustG.
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Personen vom Inhalt solcher Kommunikationen Kenntnis erlangen kdénnen, unbe-

rechtigte Dritte jedoch nicht.

Verbindlichkeit: Dieser Aspekt bedeutet, dass die Abgabe einer (elektronischen)
Willenserklarung oder — wie im Bereich der Zustellung — deren Empfang bestimmte
Rechtswirkungen ausldst. Das ZustG sieht detaillierte Formerfordernisse an die Zu-
stellung behérdlicher Dokumente vor, damit der Zugang dieses Dokuments auch ent-
sprechende Rechtswirkungen entfaltet. Durch Sicherstellung der Verbindlichkeit ist
jedem Kommunikationspartner klar, dass mit der gegenstandlichen Kommunikation
Rechtsfolgen verbunden sind.

Nichtabstreitbarkeit: Dieser Aspekt soll sicherstellen, dass die Abgabe einer Wil-
lenserklarung mit einem bestimmten Inhalt oder der Zugang einer solchen in spaterer
Folge weder vom Absender noch vom Empfanger bestritten werden kénnen soll.
Auch der Zeitpunkt der Abgabe oder des Zugangs der Erklarung soll dauerhaft nach-
vollziehbar sein. Die Nichtabstreitbarkeit ist vor allem dann von rechtlicher Relevanz,
wenn an die Abgabe einer Willenserklarung bestimmte Rechtsfolgen geknlpft sind.

5.1.2 Qualifizierte Kommunikation im physischen Zustellverfahren

Im konventionellen (physischen) Zustellverfahren wird die qualifizierte Kommunikati-
on durch verschiedene Formalitaten erfillt: Die Identitdt und Authentizitdt des Ab-
senders wird durch das Briefpapier der Behorde, die Unterschrift des Genehmi-
gungsbefugten sowie die Aufbringung des Amtsstempels sichergestellt. Die Integritat
wird durch Verwendung schwer manipulierbarer Ausfertigungsverfahren'® gewahr-
leistet, sowie die Vertraulichkeit durch Zustellung in einem Briefkuvert (ggf versehen
mit einem Behdrdensiegel) und durch Beauftragung eines vertrauenswirdigen Zu-
stellorgans iSd § 3 ZustG. Die Verbindlichkeit wird dadurch hergestellt, dass der
Empfanger bzw ein Zustellbevollmachtigter'”” gegeniiber dem Zustellorgan den Emp-
fang durch Unterschrift unter Beisetzung des Datums quittieren muss. Somit kommt
auch im physischen Zustellverfahren eine aus dem Bereich der Technik sehr bekann-

te MaBnahme zur Erhéhung der Sicherheit einer Kommunikation und erleichterten

1% 7B Verwendung von Kugelschreiber statt Bleistift.
107 8§ 9 f ZustG.
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Beweisfihrung zum Einsatz: Die Hinzuziehung einer fir beide Parteien vertrauens-

wdrdigen dritten Partei (,Trusted Third Party®).

5.1.3 Qualifizierung im elektronischen Zustellverfahren

Bei der elektronischen Zustellung missen nun ebenfalls die fir eine qualifizierte
Kommunikation erforderlichen Anforderungen erfillt werden. Daflir kénnen im Inter-
net nahe liegender Weise nicht dieselben Verfahren wie bei der herkdmmlichen

(physischen) Zustellung zur Anwendung kommen.

Zur Sicherstellung der Identitat, Authentizitat, Integritat, Verbindlichkeit und Nichtab-
streitbarkeit kommt das Verfahren der ,,Digitalen Signatur®“ unter Hinzuziehung ei-
ner vertrauenswirdigen dritten Partei, dem Zertifizierungsdiensteanbieter (kurz ZDA),
zum Einsatz. Eine digitale Signatur stellt (auf den konventionellen Bereich umge-
munzt) eine Art Unterschrift unter einem bestimmten Text (ggf einschlieBlich Datum)
dar, die einer ganz bestimmten Person zugeordnet werden kann. Der Nachweis,
dass von einer bestimmten Person zu einem bestimmten Zeitpunkt eine Willenserkla-
rung abgegeben oder empfangen wurde, kann entweder vom Absender, vom Emp-
fanger oder ganzlich von einer vertrauenswirdigen dritten Partei je mit ihrer digitalen

Signatur bestatigt werden.

Die Vertraulichkeit wird durch den Einsatz technologisch sicherer Verschllisselungs-
verfahren gewahrleistet, die zwar auf derselben Technologie wie die digitale Signatur
basieren, dennoch auf ganzlich andere Art und Weise zum Einsatz kommen (vgl Ka-
pitel 4.1.6).

5.1.4 Das Verfahren der digitalen Signatur

Die digitale Signatur ist ein Datensatz, der im Zuge der Signaturerstellung aus dem
urspringlichen Dokument abgeleitet (generiert) und vom Absender auf eine bestimm-
te Art und Weise verandert (,verschlisselt) wird. Diese digitale Signatur wird in der
Folge zusammen mit dem zuzustellenden Dokument an den Empfanger Gbermittelt.

Ausgangstechnologie: Analog zur Verschlisselung ist auch fir die Erstellung und
Prifung digitaler Signaturen das Asymmetrische Verschllisselungsverfahren die Ba-
sistechnologie, welche bereits in Kapitel 4.1.6 erlautert wurde. Bei der digitalen Sig-
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natur werden die beiden Schliissel jedoch genau umgekehrt verwendet: der Private
Schliissel zum Verschliisseln und der Offentliche Schliissel zum Entschliisseln.

Signaturerstellung: Im ersten Schritt wird aus dem urspriinglichen Dokument in ei-
nem unumkehrbaren Einwegverfahren (,Hash-Verfahren®) ein Datensatz bestimmter
Lange (,Hash-Wert“) generiert, der das Dokument reprasentativ (also wie eine Art
Fingerabdruck) abbildet. Wird auch nur 1 Bit in der Quelldatenmenge veréndert, an-
dert sich auch der Hash-Wert. Weiters ist es unmdglich, aus dem Hash-Wert das ur-
spriingliche Dokument zu rekonstruieren. Im zweiten Schritt wird dieser Hash-Wert
mit dem Privaten Schliissel des Absenders, der ja nur diesem bekannt sein darf, ver-
schlisselt. Eine Entschlisselung dieses Hash-Wertes ist in der Folge nur mehr mit
dem korrespondierenden Offentlichen Schliissel méglich. Der Empfanger muss aber
wissen bzw sicher sein kdnnen, dass dieser Offentliche Schliissel tatsachlich dem
entsprechenden Absender zugeordnet ist. Dies kann entweder dadurch sichergestellt
werden, dass der Offentliche Schliissel dem Empfinger vom Sender persdnlich (oder
in einem anderen sicheren Verfahren) tGbergeben wurde, oder von einer vertrauens-
wiirdigen dritten Partei bestatigt wird, dass dieser Offentliche Schliissel tats&chlich
dem Absender zugeordnet ist. Der so verschllsselte Hash-Wert stellt nun die ,digita-
le Signatur“'® des Dokuments dar.

Signaturprifung: Um die Authentizitdt und Integritéat eines erhaltenen Dokuments
zu prufen, muss der Empfanger die mit dem Dokument Ubermittelte digitale Signatur
Uberprifen. Dazu entschlisselt er im ersten Schritt die empfangene digitale Signatur
mit dem Offentlichen Schiiissel des Absenders, von welchem er wissen muss, dass
dieser tatsachlich dem Absender zugeordnet ist. Im zweiten Schritt erzeugt der Emp-
fanger aus dem erhaltenen Dokument analog zum Signaturerstellungsvorgang eben-
falls den Hash-Wert und vergleicht diesen mit der entschlisselten digitalen Signatur.
Stimmen beide Uberein, so war die Prifung erfolgreich und das Dokument ist authen-
tisch und integer. Wurde auf dem Ubertragungsweg jedoch nur ein Bit im Dokument
verandert, ergibt sich beim Empfanger ein anderer Hash-Wert als jener, den die Ent-
schlisselung der digitalen Signatur lieferte. Dadurch ist fir den Empfanger erkenn-

bar, dass das Dokument am Ubertragungsweg verandert wurde.

1% Andere Bezeichnungen dafiir sind auch ,Signaturwert* oder ,Signaturdaten®.
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5.2 Definition und Rechtsrahmen der Blirgerkarte

Die Legaldefinition des § 2 Z 10 E-GovG normiert unter dem Begriff ,Blrgerkarte*
folgendes: ,eine logische Einheit, die unabhéngig von ihrer technischen Umsetzung
eine qualifizierte elektronische Signatur (§ 2 Z 3a SigG) mit einer Personenbindung
(§ 4 Abs 2) und den zugehédrigen Sicherheitsdaten und -funktionen sowie allenfalls

mit Vollmachtsdaten verbindet”.

Es handelt sich beim Begriff der ,Birgerkarte” im Sinn des E-GovG somit nicht um
eine physische, real existierende Karte (wie beispielsweise eine Bankomatkarte oder
die e-Card), sondern um ein Konzept zur Sicherstellung der eindeutigen Identitat (§ 2
Z 2 E-GovQ) des Urhebers und der Authentizitat (§ 2 Z 5 E-GovG) eines elektronisch
gestellten Anbringens oder einer sonstigen Willenserklarung (§ 4 Abs 1 E-GovG).
Somit kann jede beliebige technische Implementierung als ,Birgerkarte® bezeichnet
werden, welche die gesetzlichen Anforderungen des Blrgerkartenkonzepts erflillt. Es
muss dieser technischen Implementierung lediglich mdéglich sein, eine qualifizierte
elektronische Signatur iSd SigG Uber bestimmte Daten zu erstellen und die
.Personenbindung®, die einen speziellen Datensatz darstellt, zu speichern. In Frage

kommen dafiir beispielsweise Smartcards'®

oder SIM-Karten. Somit ist es mdglich,
die Personenbindung auf bereits im Einsatz befindlichen Bankomatkarten oder e-

Cards aufzubringen und diese in der Folge auch als Biirgerkarte zu verwenden.

5.3 Die qualifizierte elektronische Signatur

Das erste der beiden Charakteristika der Biirgerkarte neben der Personenbindung ist
das Erfordernis einer qualifizierten elektronischen Signatur iSd § 2 Z 3a SigG. Das
bedeutet, dass das gesamte Konzept der Bilrgerkarte auf den Regelungen des SigG
aufbaut und dessen Regelungen in diesem Bereich somit ebenfalls von Relevanz
sind. Eine qualifiziere Signatur ist eine

e fortgeschrittene elektronische Signatur, die auf einem

e qualifizierten Zertifikat (Z 9) beruht und von einer

¢ sicheren Signaturerstellungseinheit erstellt wurde (Z 5).

'%9 Dies sind Chipkarten, die tber eine Recheneinheit verfiigen wie zB Bankomatkarten oder die e-Card.
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5.3.1 Die fortgeschrittene elektronische Signatur

Die fortgeschrittene elektronische Signatur ist in § 2 Z 3 SigG geregelt und muss die

folgenden rechtlichen Anforderungen erflllen:

a) Die Signatur ist ausschlieBlich dem Signator zugeordnet.

b) Die Signatur ermdglicht die Identifizierung des Signators.

c) Die Signatur wurde mit Mitteln erstellt, die der Signator unter seiner alleinigen
Kontrolle halten kann.

d) Die Signatur ist mit den Daten, auf die sie sich bezieht, so verknUpft, dass jede
nachtragliche Veranderung der Daten festgestellt werden kann.

»+AusschlieBlich dem Signator zugeordnet” (lit a) bedeutet, dass die Signaturerstel-

lungsdaten''”

(in der Diktion der Technologie der digitalen Signatur der Private
Schliissel) zumindest innerhalb eines ZDA nur ein einziges Mal an einen Signator'"!
vergeben werden dirfen und auch nur diesem bekannt sein bzw sich in dessen Ver-
flgungsbereich befinden dirfen. Gelangen die Signaturerstellungsdaten einer unbe-
rechtigten dritten Person zur Kenntnis, kann die Signatur nicht mehr ausschlieBlich
der berechtigten Person zugeordnet werden, wodurch sie ihre Eigenschaft als fortge-
schrittene elektronische Signatur verliert. Diese Bedingung gewahrleistet somit die
Authentizitat eines signierten Dokuments''?, da durch die ausschlieBliche Zuordnung
der Signatur zum Signator auch sichergestellt werden kann, dass das signierte Do-
kument tatsadchlich von diesem stammt. Litera b fordert, dass aus der Signatur ein-
deutig die Identitat des Signators hervorgehen muss. Dies bedeutet, dass sich mit ei-
ner Signaturprifung Angaben bzw Informationen ableiten lassen missen, welche
Rlckschluss auf die (eindeutige) Namlichkeit des Signators geben. Dies wird da-
durch gewahrleistet, dass die Signaturerstellungsdaten nur dem Signator bekannt

113
(

sein durfen und die Signaturprifdaten ” (in der Diktion der Technologie der digitalen

108274 SigG.

B § 2 Z 2 SigG. Dabei kann es sich um eine natlrliche als auch juristische Person sowie sonstige rechtsfahige
Einrichtungen handeln.

"2 AA Brenn, Signaturgesetz, 54: Der Autor ordnet die Funktionalitat der Authentizitatsprifung lit b zu, welche
jedoch nur fordert, dass aus der Signatur der Signator zuverlassig identifiziert werden kdnnen muss, also die ein-
deutige Identitat bzw Namlichkeit des Signators festgestellt werden kénnen muss. Der Zusammenhang zwischen
Identitat und Urheberschaft (Authentizitat) wird jedoch bereits in lit a gefordert. Angemerkt sei jedoch, dass es
sich bei dieser Diskussion um eine theoretische ohne praktische Auswirkungen handelt, da ohnedies samtliche
Literae erfillt sein mlssen, damit einer Signatur die Eigenschaft einer fortgeschrittenen zukommt.

138276 SigG.
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Signatur der Offentliche Schliissel) in einer fiir den Empfanger vertrauenswiirdigen
Weise mit den Identifikationsmerkmalen des Absenders verknUpft sind. Ist eine Sig-
naturprifung erfolgreich, so kann der Empfanger davon ausgehen, dass nur der ent-
sprechende Absender, der die Verschlisselung mit dem ausschlieBlich ihm bekann-
ten Privaten Schlissel vornahm, die Signatur erstellen konnte. Die Erstellung einer
Signatur darf gem lit ¢ nur mit solchen Mitteln méglich sein, die der Signator unter
seiner alleinigen Kontrolle hat. Dafir ist erforderlich, dass ausschlieBlich ihm die Sig-
naturerstellungsdaten bekannt sind und der Vorgang der Signaturerstellung nur dann
ausgeldst werden kann, wenn dies bewusst durch den Signator erfolgt. Daher muss
das Verfahren, welches diese Forderung technologisch umsetzt, derart konzipiert
sein, dass die Funktionalitdt des Signaturerstellungsvorgangs nur von berechtigten
Personen ausgel6st werden kann. Dies kann durch das Erfordernis einer PIN-
Eingabe umgesetzt werden oder durch entsprechende Zugangsberechtigungen in
einem ELAK-System, welches die Funktionalitat der Signaturaufbringung den Benut-
zern gegenuber kapselt. In lit d wird normiert, dass mittels einer fortgeschrittenen e-
lektronischen Signatur auch die Integritat der signierten Daten sichergestellt bzw ge-
pruft werden kénnen muss. Die Erflllung dieser Forderung ist dem technischen Ver-
fahren der digitalen Signatur ohnedies immanent.

5.3.2 Qualifizierte Zertifikate

Eine qualifizierte elektronische Signatur muss weiters auf einem qualifizierten Zertifi-
kat (§ 2 Z 9 SigG) beruhen. Ein Zertifikat an sich ist ,eine elektronische Bescheini-
gung, mit der Signaturpriifdaten einer bestimmten Person zugeordnet werden und
deren Identitédt bestatigt wird“'*. Aus einem Zertifikat ergibt sich somit die Bindung
eines bestimmten Offentlichen Schliissels an die Identitat einer natiirlichen oder juris-
tischen Person. Wird einem Empfénger somit zusatzlich zu einer digitalen Signatur
auch ein Zertifikat Gbermittelt, kann er daraus sowohl die Identitdt des Absenders als
auch die ihm zugeordneten Signaturpriifdaten auslesen. Verlauft eine Signaturpri-
fung unter Verwendung des in einem solchen Zertifikat erhaltenen Offentlichen
Schlussels positiv, kann der Absender sicher sein, dass das Dokument auch von je-

ner Person stammt, welche im Zertifikat aufscheint.

148278 SigG.
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Ein Problem ist jedoch, dass ein solches Zertifikat auch beliebig gefalscht werden
kann. So ist es leicht mdglich, sich selbst ein Schlisselpaar zu erzeugen und aus
dem Offentlichen Schliissel und beliebigen (falschen) Identifikationsmerkmalen ein
Zertifikat zu erzeugen. Daher muss das Zertifikat dem Empfanger entweder vor der
ersten Kommunikation auf einem vertraulichen Weg Ubermittelt werden oder von ei-
ner vertrauenswurdigen dritten Stelle (digital) bestéatigt werden, dass die Zuordnung
des Offentlichen Schliissels zu den Identifikationsmerkmalen des Signators korrekt
und authentisch ist. Solche vertrauenswirdigen dritten Parteien sind bei elektroni-
schen Signaturen die Zertifizierungsdiensteanbieter (ZDA), die das Zertifikat fir ein
bestehendes vom Signator generiertes Schliisselpaar zertifizieren'. Somit ist es er-
forderlich, dass ein qualifiziertes Zertifikat von einem ZDA iSd § 7 SigG zertifiziert
sein muss. Dies geschieht dadurch, dass sich der ZDA von der |dentitat des Zertifi-
katswerbers entsprechend Uberzeugt und im Anschluss das elektronische Zertifikat
seinerseits digital signiert.

Als drittes Erfordernis, damit ein Zertifikat als qualifiziertes Zertifikat anzusehen ist,
muss das Zertifikat zumindest die Angaben des § 5 SigG beinhalten, wobei dartber
hinaus auch weitere Angaben aufgenommen werden kénnen.''® Das Zertifikat mit al-
len beinhalteten Angaben muss — wie bereits erdrtert — mit der fortgeschrittenen e-
lektronischen Signatur des ZDA versehen werden (§ 5 Abs 3 SigG).

5.3.3 Sichere Signaturerstellungseinheiten

Bei einer sicheren Signaturerstellungseinheit handelt es sich um ,eine konfigurierte
Software oder Hardware, die zur Verarbeitung der Signaturerstellungsdaten verwen-
det wird und die den Sicherheitsanforderungen dieses Bundesgesetzes sowie der
auf seiner Grundlage erlassenen Verordnungen entspricht“''" Es missen daher die
in § 18 SigG und der Signaturverordnung aufgestellten technischen Sicherheitserfor-

dernisse erflllt werden.

"% Eine solche Zertifizierung erfolgt selbst mittels einer Digitalen Signatur des Zertifikats mit dem Privaten
Schlissel des ZDA. Auf diese Weise kann eine beliebig lange Zertifikatskette (,Chain of Trust) erzeugt werden,
wobei das ,oberste* Zertifikat (,Wurzelzertifikat) auf diese Weise nicht mehr weiter gepruft werden kann. Das
Vertrauen in den o&ffentlichen Schlissel dieses letzten ZDA muss auf andere Art und Weise sichergestellt werden
(zB Abruf in vertrauenswiirdigen Zertifikatsverzeichnissen, SSL-gesichert tUber die Homepage des ZDA, etc).

"8 Welche Angaben § 5 SigG genau fordert, kann dem Gesetz entnommen werden.

7§ 275 SigG.
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5.3.4 Digitale Reprasentation von Zertifikaten

Wurde ein Zertifikat von einem ZDA digital signiert, so ist es flir eine sichere
Kommunikation nicht notwendig, dass die beiden kommunizierenden Parteien
einander kennen. In einem solchen Fall reicht es aus, die Signatur des ZDA (ber das
Zertifikat zu prifen und die entsprechenden Informationen aus dem Zertifikat
auszulesen. War die Signaturprifung Uber das Zertifikat erfolgreich, kann auf die
Richtigkeit der Angaben vertraut werden.

Damit sich aus den einzelnen Angaben in solchen Zertifikaten auch fir
Computersysteme die richtige Bedeutung (Semantik) erschliet, muss die Struktur
des Zertifikats bekannt bzw standardisiert sein; es muss der Empfénger (bzw dessen
Software zur Signaturpriifung) ,wissen®, an welcher Stelle im Zertifikat sich welche
Informationen befinden. Aus diesem Grund war es notwendig Standards einzuflihren,
wie solche Zertifikate digital zu strukturieren sind.

Der am weitesten verbreitete Standard fur Softwarezertifikate ist X.509 (aktuell in der
Version 3)''®. Er definiert genau, welche Elemente das Zertifikat beinhalten muss, die
vorgeschriebene Syntax, die standardisierte Bezeichnung fur einen bestimmten Wert
und den zulassigen Wertebereich. Neben den standardisierten Werten kénnen in ein
Zertifikat durch so genannte ,Zertifikatserweiterungen® auch beliebig weitere Werte
eingefligt werden, die fir eine Kommunikation zwischen zwei Parteien notwendig
sind. Dies ergibt sich daraus, dass ein Zertifikat nicht far alle mdglichen
Anwendungsbereiche passend standardisiert werden kann. Folglich wird nur eine
beschréankte Anzahl von Elementen standardmaBig aufgenommen, welche fir eine
Vielzahl von Kommunikationen notwendig sind. Durch Zertifikatserweiterungen
kénnen aber beliebig weitere Informationen fir bestimmte Zwecke aufgenommen
werden. Eine Zertifikatserweiterung besteht aus folgenden Elementen: eindeutige
Kennzahl fir die Erweiterung (,Object Identifier), ob die Angabe kritisch oder
unkritisch ist und dem entsprechenden Wert.'"

Eine Datei, die ein X.509-Zertifikat beinhaltet, ist in der Regel mit einer der folgenden
Dateiendungen versehen: *.CER, *.CRT, *.DER, *.PEM, *.CSR, *.P12, *.P7B oder
*.P7C.

"8 RFC 5280.
"9 vgl RFC 5280.
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5.4 Die Personenbindung

Kernelement zur eindeutigen ldentifikation einer Person ist die auf der Blrgerkarte
eingetragene Personenbindung. Die Personenbindung ist ein Datensatz, der in der
Birgerkarte dauerhaft gespeichert wird und zumindest folgende Elemente beinhaltet:

¢ Nachname und Vorname(n) bzw Bezeichnung der Person

e Geburtsdatum bei nattirlichen Personen

e Stammzahl der Person, welche diese Osterreich weit eindeutig identifiziert'?°

e Mindestens ein Zertifikat, welches den Offentlichen Schliissel der Person
beinhaltet.

Dieser Datensatz wird vom Datenverarbeitungsregister als Stammzahlenregisterbe-
hérde (§ 7 E-GovQ) erstellt und im Zuge dieses einmaligen Erstellungsprozesses auf
die Burgerkarte aufgebracht. Er dient dem Nachweis der eindeutigen Identitéat des
Einschreiters und der Authentizitadt des Anbringens. Der Datensatz der Personenbin-
dung wird seinerseits von der Stammzahlenregisterbehdérde digital signiert, wodurch
die Authentizitdt der Personenbindung sichergestellt wird. Die Eintragung auf der
Birgerkarte erfolgt ebenfalls durch die Stammzahlenregisterbehdrde oder durch an-

dere Behdrden oder sonstige geeignete Stellen in deren Auftrag.'”!

5.4.1 Verfahren zur Feststellung der Identitat und Authentizitat

Méchte sich nun ein Benutzer Zugang zu einer Behdrdenapplikation verschaffen, so
wird daflir im ersten Schritt die Personenbindung zum Nachweis der eindeutigen I-
dentitat aus der Burgerkarte ausgelesen, wofiir die Eingabe einer PIN notwendig ist.
Auf Grund der Stammzahl in dieser Personenbindung kann die Person nun eindeutig
identifiziert werden (vgl § 4 Abs 2 E-GovG). Im zweiten Schritt wird der Blrgerkar-

tenumgebung eine beliebige Zeichenkette'*

Ubergeben, welche nun nach Eingabe
der Signatur-PIN'* durch den Einschreiter von der Biirgerkartenumgebung digital

signiert und an die Behdérdenapplikation zurtickgegeben wird. Die Behdrdenapplikati-

120 Auch fir nattrliche Personen wird hier die Stammzahl gespeichert, da das bPK erst bei Bedarf draus abgelei-
tet wird.

'21 8 4 Abs 2 E-GovG.

122 |n der Regel werden die aus der Personenbindung ausgelesenen Daten zur Person des Einschreiters in diese
Zeichenkette mit einbezogen. Das sind idR Vor- und Nachname sowie Geburtsdatum.

'23 Dabei handelt es sich um eine andere PIN als jene, welche fiir das Auslesen der Personenbindung notwendig
ist.
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on muss nun die Gultigkeit des Zertifikats des Einschreiters, welches aus der Perso-
nenbindung ausgelesen wurde, auf Giiltigkeit priifen und den Offentlichen Schliissel
extrahieren. Im Zuge der Zertifikatsprifung ist festzustellen, dass das Zertifikat noch
nicht abgelaufen ist, nicht widerrufen wurde und von einem zugelassenen ZDA zerti-
fiziert wurde. Nach erfolgreicher Prifung der vom Einschreiter digital signierten Zei-
chenkette gilt der Nachweis der Authentizitat als erbracht (vgl § 4 Abs 4 E-GovG).

5.4.2 Die Stammzahl als Kernelement der Identifikation

Kernelement der eindeutigen Identifizierung ist die in der Personenbindung beinhal-
tete Stammzahl (§ 6 Abs 1 E-GovG). Die Stammzahl lasst sich nur einer einzigen
Person zuordnen und ist daher Osterreich weit ein eindeutiges Identifikationsmerk-
mal. Die Stammzahl ist die umkehrbare Ableitung aus einer bereits existierenden
eindeutigen Kennnummer oder die direkte Verwendung dieser Kennummer. Daraus
leitet sich auch die Bezeichnung ,Personenbindung“ ab, da die Stammzahl und das
qualifizierte Zertifikat somit einer eindeutigen Person zugeordnet werden kénnen.
Abhéngig davon, welche Art von Person die Stammzahl identifizieren soll, kommen
daflr unterschiedliche bereits existierende Kennungen in Frage:

Natirliche Personen: Die Stammzahl natlrlicher Personen ergibt sich gem § 6 Abs
2 E-GovG aus einer Ableitung aus der ZMR-Zahl, die firr jede in Osterreich gemelde-
te natlrliche Person mit Eintragung in das Zentrale Melderegister erstellt wird und
diese eindeutig identifiziert. Aus Datenschutzgriinden wird die Stammzahl bei natrli-
chen Personen jedoch nicht direkt verwendet, sondern umkehrbar aus der ZMR-Zahl
errechnet. Diese Ableitung erfolgt durch symmetrische Verschlisselung (Triple-
DES'*) der ZMR-Zahl mit einem ausschlieBlich der Stammzahlenregisterbehdrde
bekannten Verschllisselungsschlissel. Nur dieser Behoérde ist es somit méglich, die
Stammzahl auf die ZMR-Zahl zuriickzufihren. Das Verfahren zur Verschlisselung ist
im Internet zu verdffentlichen (§ 6 Abs 6 E-GovG).

Beim Stammzahlenregister fur natlrliche Personen handelt es sich um ein so ge-
nanntes ,virtuelles Register, was bedeutet, dass Stammzahlen von der Stammzah-
lenregisterbehdrde nicht dauerhaft (zB in einer Datenbank) gespeichert werden dur-
fen, sondern ausschlieBlich nur im Bedarfsfall aus der ZMR-Zahl abgeleitet werden

2% Hollosi/Hérbe, Bildung von Stammzahl und bereichsspezifischem Personenkennzeichen (bPK), 3.
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dirfen. Somit muss die Stammzahlenregisterbehérde jedes Mal aufs Neue die
Stammzahl aus der ZMR-Zahl berechnen, wenn diese (zulassiger Weise) bendtigt
wird (§ 12 Abs 1 Z 2 E-GovG). Unmittelbar im Anschluss ist diese wieder zu 16-
schen.'® Eine dauerhafte Speicherung der Stammzahl darf ausschlieBlich in der
Blrgerkarte des Betroffenen erfolgen und auch dort nur in Form der Personenbin-
dung (§ 12 Abs 1 Z 1 E-GovG). Unter ,dauernd“ wird wohl die Speicherung auf einem
zur persistenten Datenspeicherung geeigneten Datentrager wie zB Smartcard, Fest-
platte, Datenbank, USB-Sticks etc zu verstehen sein, eine voriibergehende Speiche-
rung in einem fllichtigen Datenspeicher wie RAM oder Cache wird im Zuge des Erre-
chungsvorgangs des bPK jedoch zulassig und auch notwendig sein (§ 12 Abs 1 Z 3
E-GovG).

Juristische Personen: Bei juristischen Personen, die bereits in irgendein Register in
Osterreich eingetragen sind, wird die in diesem Register verwendete Kennnummer
direkt und ohne Ableitung oder Verschliisselung als Stammzahl verwendet. Aktuell
sind dies beispielsweise die Firmenbuchnummer oder die Vereinsnummer aus dem
ZVR. Da diese Kennnummern ohnedies 6ffentlich sind und unter bestimmten Um-
stdnden auch 6ffentlich angefiihrt werden mussen (vgl § 14 UGB), ist deren Ver-
schliisselung aus datenschutzrechtlichen Gesichtspunkten nicht notwendig. Die
Stammzahl juristischer Personen unterliegt auch keinem besonderen Schutz (§ 12
Abs 1 E-GovG).

Nicht in Registern gefiihrte Personen: Fiir Personen, die in Osterreich in keinem
Register gefuhrt werden, wurde das ,Erganzungsregister® geschaffen, in welches
solche Personen bei Ausstellung der Blrgerkarte eingetragen werden (§ 6 Abs 4 E-
Gov@). Fur natlrliche Personen besteht daflr das ,Ergdnzungsregister flir nattrliche
Personen“ (ERnP)'?® und fir juristische Personen das ,Ergdnzungsregister fiir sons-
tige Betroffene“ (ERsB). Hier ergibt sich die Stammzahl aus der Kennnummer im Er-

ganzungsregister (,Ordnungsnummer®).

Verfahren zur Erzeugung der Stammzahl: Die ZMR-Zahl oder Ordnungsnummer
nattrlicher Personen (in der Folge ,Basiszahl) ist eine 12stellige Dezimalzahl. Zur

'25 Dohr/Pollirer/Weiss, E-GovG, 23.
'28 Hier werden natiirliche Personen eingetragen, die keinen Wohnsitz in Osterreich haben und dennoch eine
Birgerkarte benétigen (zB Auslandsdsterreicher).
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Berechnung der Stammzahl wird diese Dezimalzahl in eine binare Darstellung tber-
gefuhrt und auf folgende Weise auf 128 Bit erweitert: Basiszahl Seed Basiszahl
Basiszahl. Seed ist eine 8 Bit groBe Zahl, die nur der Stammzahlenregisterbehdrde
bekannt ist. Diese Zahl wird nun mit dem Triple-DES-Algorithmus im CBC-Verfahren
mit dem nur der Stammzahlenregisterbehdrde bekannten Verschlisselungsschlissel
symmetrisch verschlisselt. Dieser Wert wird anschlieBend zur erleichterten Darstell-
barkeit base64-codert.'”’

5.5 Die Identifikation natlrlicher Personen in Datenanwendungen

Die Stammzahl ist somit eine fiir ganz Osterreich eindeutige Kennnummer, mit wel-
cher eine Person eindeutig identifiziert werden kann. Etwaig bestehende Verwechs-
lungsrisiken (wie beispielsweise Namens- und Adressidentitat) kbnnen durch Ver-
wendung dieser Stammzahl mit Sicherheit ausgeschlossen werden. Doch genau die-
se Eindeutigkeit birgt fir die Betroffenen auch gewisse Risiken: Samtliche zu einer
Person bestehenden Daten kénnten Uber diese Kennnummer ohne Fehlerwahr-
scheinlichkeit Uber alle Verwaltungsbereiche hinweg zusammengefihrt werden, wor-
aus sich die Beflirchtung des dadurch entstehenden ,Glasernen Blrgers® ergab. Aus
diesem Grund darf gem § 8 E-GovG fir natlrliche Personen in Datenanwendungen
von Auftraggebern des 6ffentlichen Bereichs niemals die Stammzahl selbst zur Iden-
tifikation des Blrgers gespeichert werden, sondern lediglich ein ,bereichspezifisches
Personenkennzeichen“ kurz bPK. Fur juristische Personen darf hingegen die
Stammzahl selbst gespeichert werden, da diesbezliglich ohnedies aus Datenschutz-
sicht keine Bedenken bestehen. Das bereichsspezifische Personenkennzeichen wird
gesondert fir jeden Verwaltungsbereich in einem unumkehrbaren Verfahren — einem
Hash-Verfahren — aus der Stammzahl abgeleitet (§ 13 Abs 1 E-GovG) und behalt
dadurch die identifizierende Funktion der Stammzahl bei (§ 9 Abs 1 E-GovG). Da-
durch, dass in die Ableitung auch der jeweilige Verwaltungsbereich mit einbezogen
wird, ist eine Identifikation des Betroffenen nur in diesem Verwaltungsbereich még-
lich, nicht aber in anderen. Dadurch ist ein Datenabgleich oder eine Datenzusam-
menflihrung Uber Verwaltungsbereiche hinweg technisch nicht durchflhrbar. Auch

eine Ruckflihrung des bPK in die Stammzahl ist nicht mdglich.

27 Hollosi/Hérbe, Bildung von Stammzahl und bereichsspezifischem Personenkennzeichen (bPK), 3.
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Stammzahl

(Stammzahlenregisterbehdrde)

bPK Verwaltungs- bPK Verwaltungs- bPK Verwaltungs-
bereich BW bereich BF bereich ZU

Abbildung 7: Mogliche Ableitungen

Diese Grafik stellt die moglichen Ableitungen nun Ubersichtlich dar: Aus der
Stammzahl kann zwar das bPK des jeweiligen Verwaltungsbereichs (zB ,BW* fur
Bauen und Wohnen, “ZU*“ flr Zustellung, etc) berechnet werden, nicht jedoch die
Stammzahl aus dem bPK. Auch eine ,Umrechnung“ eines bPKs in jenes eines
anderen Verwaltungsbereichs ist nicht mdglich. Fir die Ableitung des bPKs wird die
Stammzahl in Base64-codierter Form als Zeichenkette mit einem + (als Zeichen), der
fixen Zeichenkette urn:publicid:gv.at:cdid+ und dem Kiirzel des jeweiligen
Verwaltungsbereichs — ebenfalls in der Form einer Zeichenkette — verbunden. Die
einzelnen Verwaltungsbereiche und entsprechenden Kirzel sind in der E-
Government-Bereichsabgrenzungsverordnung (E-Gov-BerAbgrV)'*® basierend auf
§ 9 Abs 2 E-GovG definiert, wobei das Kirzel in der Regel aus 2, maximal jedoch 5
Zeichen besteht. Aus dieser Zeichenkette wird nun mit dem SHA-1-Verfahren der
Hashwert gebildet und gegebenenfalls in eine Base64-codierte Form (ibergefiihrt.'”
§ 9 Abs 3 E-GovG sieht der Publizitdt halber vor, dass das fir die Ableitung
einzusetzende Verfahren im Internet zu verdéffentlichen ist. Lediglich der verwendete
Verschlisselungsschlissel ist (nahe liegender Weise) davon ausgenommen. Die
Verfahren und Algorithmen werden im Dokument Hollosi/Hérbe, Bildung von
Stammzahl und bereichsspezifischem Personenkennzeichen (bPK) beschrieben und
ist unter http://portal.bmi.gv.at/ref/portref/files/anleitungen/Stammzahl-bPK-
Algorithmen.doc (Stand: 12. 6. 2011) verfligbar.

128 Vierordnung des Bundeskanzlers, mit der staatliche Tétigkeitsbereiche fiir Zwecke der Identifikation in E-
Government-Kommunikationen abgegrenzt werden (BGBI 1l 289/2004).
'2% Hollosi/Hérbe, Bildung von Stammzahl und bereichsspezifischem Personenkennzeichen (bPK), 4.
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5.6 Verbot der Offenlegung von bPKs

Bereichspezifische Personenkennzeichen dienen ausschlieBlich der
applikationsinternen Verwaltung und dirfen dem Betroffenen gegeniber nicht offen
gelegt werden (§ 11 E-GovG). Um bestimmte Schriftsticke und Dokumente dennoch
einem bestimmten Verfahren zuordnen zu kdnnen, muss ein anderes
Verfahrenskennzeichen oder eine Geschaftszahl gefiihrt werden, welche(s)
gegebenenfalls dem Betroffenen gegenliber auf Schriftstiicken anzuflihren ist und
auf welches er sich beziehen kann. Dadurch soll verhindert werden, dass durch
Sammlung von Ausfertigungen zu einer Person aus verschiedensten
Verwaltungsbereichen, auf welchen ansonsten ja das bPK in unverschlisselter Form
ausgewiesen ware, bPKs auf eine Person rickgefuhrt werden kénnen, wodurch das
bPK-Konzept unterlaufen werden kénnte. Es werden dadurch sektorspezifische
Identifikatoren (zB SV-Nummer, Matrikelnummer, Passnummer) nicht verdrangt,
sondern das bPK tritt zur internen Verarbeitung neben diese.'*

5.7 Verfahren zur Erzeugung von bPK

Detaillierte Regelungen zu den Voraussetzungen, die fir eine zulassige Erzeugung
von bPKs erflllt sein missen, finden sich in § 10 E-GovG. Dies bedeutet, dass bPKs
nicht von jedermann und nach Belieben erzeugt werden durfen, sondern ausschlie3-
lich von ganz bestimmten Auftraggebern iSd DSG und dies auch nur unter bestimm-
ten Voraussetzungen. Da es sich bei bPKs um personenbezogene Daten handelt,
mussen dartber hinaus auch die Erfordernisse des DSG erflllt sein, damit diese zu-
lassiger Weise verarbeitet werden darfen. § 3 Abs 2 E-GovG schrankt die Zulassig-
keit der Verarbeitung von bPKs noch weiter ein, indem dieser regelt, dass die Identi-
tat eines mit einem Auftraggeber kommunizierenden Betroffenen nur dann erhoben
bzw festgestellt und folglich gespeichert werden darf, wenn dies auf Grund eines be-
rechtigten Interesses des Aufraggebers (zB zur Wahrung der ihm gesetzlich Ubertra-
genen Aufgaben) notwendig ist.

Prinzipiell dirfen bPKs sowohl von Auftraggebern des 6ffentlichen als auch des pri-
vaten Bereichs nur unter Mitwirkung des Betroffenen durch Einsatz seiner Birgerkar-
te erzeugt werden, wobei der Betroffene Uber das Auslésen dieser Funktion infor-

130 gl Karning/Kustor, E-Government in Bauer/Reimer, Handbuch Datenschutzrecht, 241.
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miert sein muss (§ 12 Abs 2 Z 1 E-GovG). Dies kann beispielsweise durch das Erfor-

131

dernis einer PIN-Eingabe'” oder der Eingabe einer Telefonnummer einschlieBlich

Passwort wie bei der Mobilen Signatur'** erfiillt werden.

Ohne Mitwirkung des Betroffenen ist die Bildung eines bPKs nur der Stammzahlen-
registerbehdérde erlaubt. Wird ihr der entsprechende Verwaltungsbereich, flir welchen
der Auftraggeber zur Vollziehung berufen ist, mitgeteilt, so kann sie aus der Stamm-
zahl das bPK auch ohne den Betroffenen und ohne dessen Burgerkarte direkt ablei-
ten (§ 12 Abs 2 Z 2 E-GovG). Dies kann beispielsweise fir eine Erstausstattung einer
Datenanwendung'?® eines Aufraggebers des 6ffentlichen Bereichs mit bPK notwen-
dig sein, wenn fir den Betroffenen bereits bei der erstmaligen Interaktion mit der Da-
tenanwendung das bPK vorhanden sein muss. Flr die elektronische Zustellung ist
dies nicht notwendig, da es ausreichend ist, wenn das bPK bei der erstmaligen An-
meldung des Kunden erzeugt wird'**. Eine solche Erstausstattung war beispielsweise
bei der OH-Wahl 2009, die mittels E-Voting durchgefiihrt wurde, notwendig, da die
bPKs der Wahlberechtigten zur eindeutigen Identifikation vor der Wahlhandlung be-

reits in der Datenanwendung vorhanden sein mussten.'?

5.8 BPKs fiir fremde Verwaltungsbereiche

Trotz der strikten Trennung der einzelnen Verwaltungsbereiche durch die E-Gov-
BerAbgrV kénnen praktisch jedoch Félle eintreten, in welchen es sehr wohl rechtlich
zulassig und auch notwendig ist, dass die Daten eines Betroffenen aus mehreren
Verwaltungsbereichen zusammengefihrt werden muassen. Dies kann beispielsweise
im Fall der Notwendigkeit von Amtshilfe oder einer sonstigen gesetzlich zulassigen
Dateniibermittlung'*® aus einem anderen Verwaltungsbereich notwendig werden. Ein
weiteres in diesem Zusammenhang interessierendes Beispiel ist auch die elektroni-

sche Zustellung durch einen Zustelldienst: Fir die Verfahrensabwicklung darf die

131 Bei der Verwendung von Smartcards als Biirgerkarte kann beispielsweise die Personenbindung nur dann aus-
gelesen werden, wenn der Benutzer die korrekte PIN eingegeben hat.

132 gl Digitales Osterreich, Mobile Signature,
http://www.buergerkarte.at/download/MobileSignatureSummary.pdf, abgerufen: 17. 1. 2012.

133 gl Homepage der DSK, http:/stammzahlenregister.gv.at/site/5975/default.aspx, abgerufen: 17. 1. 2012.

'3% Es ware auch aus datenschutzrechtlicher Sicht keine Rechtfertigung zu erkennen, auf Grund welcher eine sol-
che Speicherung zulassig ware.

'3% gl BMWF, E-Voting bei den Hochschiilerinnen- und Hochschiilerschaftswahlen 2009 — Evaluierungsbericht,
http://www.e-voting.cc/static/evoting/files/Evaluierungsbericht_E-Voting_Hochschuelerinnen-
_und_Hochschuelerschaftswahlen_2009.pdf, abgerufen 17. 1. 2012.

'3 Vgl § 10 Abs 2 E-GovG.
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Behdrde das fur ihren Zustéandigkeitsbereich generierte bPK speichern, jedoch stellt
die Zustellung einen eigenen Verwaltungsbereich dar."*” Somit kommt fiir ein und
denselben Biirger bei der Behdrde im Zuge der Abwicklung des Verwaltungsverfah-
rens ein anderes bPK zum Einsatz als beim Zustelldienst flr die Durchfiihrung der
Zustellung. Méchte nun die Behdrde dem Zustelldienst eine Ausfertigung zur Durch-
fihrung der Zustellung Ubergeben, so muss dieser auch das bPK des Verwaltungs-
bereichs der Zustellung bekannt sein und dieses dem Zustelldienst zusammen mit
dem zuzustellenden Dokument Gbergeben werden. Wirde dem Zustelldienst theore-
tisch das bPK des Verwaltungsbereichs der Behérde Ubergeben werden, kdnnte das
Dokument nicht dem entsprechenden Empfénger zugeordnet werden, da bei einer
Abholung durch diesen das bPK fir den Bereich Zustellung (ZU) berechnet wird und
somit diese beiden bPKs einander nicht entsprechen wirden. Das bPK eines ande-
ren Verwaltungsbereichs wird als ,Fremd-bPK*® oder ,foPK" bezeichnet.

5.8.1 Die Umrechung von bPKs

Wie in Kapitel 5.5 bereits dargestellt, ist es eine wesentliche Eigenschaft von bPKs,
dass eine Rickrechnung auf die Stammzahl oder die ,Umrechnung” von bPKs des
einen Bereichs auf jene eines anderen Bereichs (technisch) nicht mdglich ist. Sollen
jedoch bestimmte Daten eines Betroffenen einem anderen Verwaltungsbereich (zB
der Zustellung) zur Verfigung gestellt werden, muss vom urspringlichen Auftragge-
ber das bPK des ,Zielbereichs® mit Gbergeben werden, damit dort die Zuordnung
zum entsprechenden Betroffenen korrekt erfolgen kann.

Die Aufgabe dieser ,Umrechnung” bzw ,Transformation” Gbernimmt die Stammzah-
lenregisterbehérde geman § 6 StZRegBehV und darf gem § 13 Abs 2 E-GovG auch
nur von dieser tbernommen werden. Da es sich beim SZR um ein virtuelles Register
handelt, wodurch eine Stammzahl immer nur bei Bedarf aus der ZMR-Zahl generiert
und im Anschluss unmittelbar wieder geléscht wird, kann und darf auch die Zuord-
nung Stammzahl und entsprechende bPKs nicht gespeichert werden. Auf Grund der
technischen Auspragung von bPKs ist jedoch auch dem SZR eine Ruckfihrung in
die Stammzahl oder die Umrechnung von bPKs des einen Bereichs in jene eines an-
deren Bereichs nicht mdglich. Daher missen dem SZR bei einer solchen bPK-
Abfrage das vorhandene bPK einschlieBlich bestimmter anderer identifizierender An-

137 Vgl. Anlage zur E-Gov-BerAbgrV.
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gaben des Betroffenen und der gewlinschte Verwaltungsbereich, fur welchen das
bPK berechnet werden soll, Gbergeben werden. § 6 Abs 1 StZRegBehV sieht die fol-
genden notwendigen Angaben vor:

e Name des Betroffenen und ggf Geburtsdatum (falls nicht vorhanden ein ande-
res Identifikationsmerkmal)

e bPK des Betroffenen und Verwaltungsbereich des Anfragenden (,Quellbe-
reich®)

e Bezeichnung und Verwaltungsbereich des Auftraggebers, flir den das (ver-
schlisselte) bPK generiert werden soll (,Zielbereich®)

Das Wort ,oder“ in § 6 Abs 1 Z 2 StZRegBehV zwischen der Anforderung der Anga-
be eines weiteren Datums und dem bPK des Betroffenen verwirrt, ist jedoch in der
Hinsicht zu verstehen, dass a) ein weiteres Datum zur Identifikation des Betroffenen
nur dann anzugeben ist, wenn das Geburtsdatum nicht bekannt ist und b) das bPK
des Betroffenen und der Verwaltungsbereich jedenfalls anzugeben sind.'*

Far die Berechnung eines bPKs fiir einen anderen Verwaltungsbereich muss somit
die natlrliche Person im ZMR eindeutig identifiziert, deren Stammzahl berechnet und
daraus das bPK fir den gewlinschten Verwaltungsbereich abgeleitet werden. Um si-
cherstellen zu kénnen, dass auch tatsachlich die richtige Person identifiziert wurde,
wird neben dem bPK fir den ,Zielbereich® auch jenes fir den ,Quellbereich® abgelei-
tet und mit dem verglichen, welches von der Behérde im Zuge der Abfrage Uberge-
ben wurde. Stimmen beide Uberein, wurde die korrekte Person identifiziert. Bei dieser

Vorgehensweise spricht man vom ,Trial-and-Error-Prinzip*.

Technisch wird fir eine solche bPK-Transformation (und auch fur weitere andere Ab-
fragen) von der Stammzahlenregisterbehdérde permanent ein Webservice zur Verfi-
gung gestellt, Gber welches diese Abfrage durchgefiihrt werden kann. Der technische
Betrieb dieser Webservices erfolgt auf Grund von § 7 Abs 2 E-GovG durch das BMI

als Dienstleister und stellt im Wesentlichen eine ,ZMR-Abfrage” dar. Details Uber die

'38 Ehrenmiiller, SZR 2.0 Anwendungsdokumentation, 11 f.
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einzelnen Parameter solcher Abfragen finden sich im Dokument SZR 2.0 Anwen-

dungsdokumentation'®.

5.8.2 Die Verschlusselung von Fremd-bPKs

Aus Datenschutzgriinden dirfen bPKs in unverschlisselter Form nur in jenen Ver-
waltungsbereichen gespeichert werden, flr welche der Auftraggeber (also die Be-
hoérde) auch zur Vollziehung berufen ist (§ 13 Abs 3 E-GovG). Méchte ein Auftragge-
ber auch bPKs anderer (,fremder”) Verwaltungsbereiche speichern, so darf dies aus-
schlieBlich in verschlUsselter Form erfolgen. Fihrt nun ein Auftraggeber des 6ffentli-
chen Bereichs eine bPK-Transformation beim SZR durch, so darf dem Auftraggeber
das bPK des ,Zielbereichs® bereits vom SZR nur in verschlisselter Form zur Verfa-
gung gestellt werden (§ 10 Abs 2 IS E-GovQ). Die Pflicht zur Verschliisselung obliegt
(nahe liegender Weise) somit nicht dem Anfragenden. Eine Entschllisselung ist in der
Folge nur jenem Auftraggeber méglich, durch welchen die zu Ubermittelnden Daten
auch zulassiger Weise verwendet werden dirfen (§ 13 Abs 2 Z 1 E-GovG). Weiters
mussen in die zu verschlUsselnde Zeichenkette weitere dem Anfordernden nicht be-
kannte variable Angaben mit einbezogen werden (Z 2). Darunter sind beliebige Zei-
chen zu verstehen, die die zu verschlisselnde Zeichenkette auf jene bestimmte L&n-
ge ,aufflllen®, die der notwendigen BlockgréBe des (blockorientierten) Verschllsse-
lungsalgorithmus (RSAES-OAEP) entspricht. Konkret handelt es sich dabei ua um
das aktuelle Datum. Der Empfanger ,weiB"“ auf Grund der Spezifikation fiir die Erstel-
lung von fbPKs, an welcher Stelle in der Zeichenkette sich diese variablen Informati-
onen befinden und kann diese nach Entschlisselung somit wieder entfernen. Durch
Einbeziehung dieser variablen Informationen weist ein verschlisseltes bPK folglich
auch einen ganzlich anderen Aufbau auf als ein unverschlisseltes bPK, wodurch be-
reits aus dem bPK selbst erkennbar ist, ob es sich dabei um ein unverschlisseltes
oder verschlisseltes bPK handelt. Die konkrete Vorschrift zur Erstellung von ver-
schlisselten Fremd-bPKs findet sich in der Spezifikation zur Bildung der Stammzahl
und von bPKs'*.

Die Verschlisselung der so gebildeten Zeichenkette erfolgt mit dem o6ffentlichen
Schlissel des Empfangers (Auftraggeber des ,Zielbereichs®), wodurch gewéhrleistet

'3% Enrenmiuiller, SZR 2.0 Anwendungsdokumentation, http:/portal.bmi.gv.at/ref/portref/files/anleitungen/szr-2.0-
anwenderdokumentation.pdf, abgerufen am 17. 1. 2012.
%% Hollosi/Hérbe, Bildung von Stammzahl und bereichsspezifischem Personenkennzeichen (bPK), 8f.
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werden kann, dass tatsachlich nur der gewiinschte Empfanger das Fremd-bPK ent-
schlisseln kann. Die Zertifikate mit den Offentlichen Schliisseln der jeweiligen Ziel-

Behérden kdnnen in einem zentralen Verzeichnis abgerufen werden.'*’

5.9 Sinn und Zweck des bPK-Konzepts

Mit der Einflihrung des bPK-Konzepts im E-Government-Gesetz wurde in Osterreich
das so genannte ,sektorale Modell“ umgesetzt. Dieses sieht vor, dass fir jeden 6f-
fentlichen Verwaltungsbereich ein eigener Identifikator (bPK) zur eindeutigen ldentifi-
kation des jeweiligen Blrgers zum Einsatz kommt, der aus einer bereichslbergrei-
fenden eindeutigen Kennnummer (Stammzahl) unumkehrbar abgeleitet wird. Auf die-
se Art und Weise kann auch technisch sichergestellt werden, dass durch dieses
Konzept zwar in jedem Verwaltungsbereich eine eindeutige Identifikation des Betrof-
fenen mdglich ist, die Méglichkeit einer Zusammenfiihrung von Daten aus mehreren
oder allen Verwaltungsbereichen jedoch technisch verhindert wird. Dies ergibt sich
daraus, dass eine Ableitung der Stammzahl in das bPK zwar einfach méglich ist, eine
Rackrechnung in die Stammzahl oder Umrechnung in das bPK eines anderen Ver-
waltungsbereichs jedoch nicht erfolgen kann.'*?

5.10 Besonderheiten von bPKs fiir private Auftraggeber

Das E-GovG ermdéglicht in den §§ 14 und 15, dass das bPK-Konzept auch von Auf-
traggebern des privaten Bereichs verwendet werden darf, um damit die ldentifikation
nattrlicher Personen zu erméglichen. Die frihere Bezeichnung als ,wirtschaftsbe-
reichsspezifisches Personenkennzeichen® (wWbPK) wurde mit der E-GovG-Novelle
2007 zwar aufgegeben, soll an dieser Stelle der Einfachheit halber jedoch weiter
verwendet werden. Diese Anderung wird damit begriindet, dass die frilhere Bezeich-
nung inkonsistent gewesen ware'*, was jedoch nicht ganz nachvollziehbar ist: Dem
wbPK liegen einerseits andere Ausgangsdaten zu Grunde und andererseits unter-
scheidet sich der Einsatzbereich gravierend. Die Bezeichnung wbPK wurde in der
Praxis jedoch bis heute beibehalten'**, die bPK-Spezifikation verwendet diese nach

wie vor und auch in § 16 Abs 1 MeldeG wird nach wie vor explizit das wbPK ange-

! Hérbe, Anforderungen an das Stammzahlen-Register (SZR-N), 12.

"2 Vgl Karning/Kustor, E-Government in Bauer/Reimer, Handbuch Datenschutzrecht, 233.
%3 Erl zur RV 290 BIgNR 23. GP, 5.

144 ygl Homepage der Stammzahlenregisterbehdrde,
http://stammzahlenregister.gv.at/site/6001/default.aspx#wbpk, abgerufen am 17. 1. 2012.
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fihrt. Dies fuhrt zu einer erheblichen gesetzlichen Inkonsistenz, da fir den Begriff
des wbPK in § 16 MeldeG nun keine Legaldefinition mehr existiert. Aus diesem Ge-

sichtspunkt ware dessen Wiedereinfiihrung wiinschenswert.

5.10.1 Gemeinsamkeiten und Unterschiede zum bPK

Die Generierung von wbPKs erfolgt analog zur Generierung von bPKs, nur wird bei
der Berechnung statt des Kirzels des jeweiligen Verwaltungsbereichs (E-Gov-
BerAbgrV) die Stammzahl des Auftraggebers des privaten Bereichs verwendet. Die
Berechnungsvorschrift ist somit dieselbe wie bei einem bPK, nur dass an die Stelle
der Zeichenkette mit dem Verwaltungsbereich eben die Zeichenkette mit der Stamm-
zahl des Auftraggebers tritt. Beispielsweise wird anstatt der Zeichenkette
urn:publicid:gv.at:cdid+BWw (fUr den Bereich Bauen und Wohnen, BW) fir ein
Unternehmen die Zeichenkette mit dessen Firmenbuchnummer
urn:publicid:gv.at:wbpk+FN+1234561i verwendet. Detaillierte Informationen
zur Berechnungsvorschrift von wbPKs findet sich im Dokument Bildung von Stamm-

zahl und bereichsspezifischem Personenkennzeichen (bPK)'*.

Somit hat ein und derselbe Betroffene bei jedem privaten Auftraggeber ein anderes
wbPK, wodurch eine Zusammenfihrung von Daten mehrerer Auftraggeber tber die-
sen Identifikator nicht méglich ist. Auch eine wbPK-Transformation ist nicht mdglich
oder vorgesehen. Jeder Auftraggeber des privaten Bereichs darf nur jene wbPKs
verarbeiten, welche mit seiner eigenen Stammzahl erzeugt wurden, wodurch eine
Ubermittlung von wbPKs an andere Auftraggeber unzuléssig ist (§ 14 Abs 2 E-
Gov@).

5.10.2 Die rechtlichen Voraussetzungen fir die Erzeugung eines wbPK

Auch das wbPK darf nur auf 2 Weisen abgeleitet werden: Entweder unter Einsatz der
Birgerkarte durch den Betroffenen oder ohne dessen Mitwirkung durch das SZR,
wobei das Gesetz offenbar die erste Variante als die zu bevorzugende betrachtet.
Die Erzeugung eines wbPK durch das SZR ohne Mitwirkung des Betroffenen ist nur

unter ganz bestimmten Voraussetzungen zulassig (§ 15 Abs 1 E-GovG):

'“® Hollosi/Hérbe, Bildung von Stammzahl und bereichsspezifischem Personenkennzeichen (bPK), S 6f.
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e Der Auftraggeber muss auf Grund einer gesetzlichen Bestimmung die Identitat
seiner Kunden festhalten.

e Die Verwendung der Daten erfolgt entsprechend den Bestimmungen des
DSG.

5.10.3 Der Schutz der Stammzahl bei der Erzeugung von wbPK

Eine weitere SicherheitsmaBnahme zum Schutz der Stammzahl sieht § 15 Abs 2 E-
GovG vor: Demnach darf die Stammzahl in keiner Phase der Berechnung des wbPK
einem Auftraggeber des privaten Bereichs zur Verfligung gestellt werden. Das
bedeutet, dass das wbPK nicht in der technischen Infrastruktur (zB auf einem Server)
des Auftraggebers berechnet werden darf, sondern ausschlieBlich in der
Birgerkartenumgebung des Betroffenen, die entweder lokal auf dessen Endgerat
installiert ist oder online von einem vertrauenswirdigen Diensteanbieter zur
Verflgung gestellt wird (zB MOCCA Online BKU). Erkennt die
Bilrgerkartenumgebung auf Grund der im Zertifikat des Auftraggebers fehlenden
Verwaltungseigenschaft, dass es sich um einen solchen des privaten Bereichs
handelt, so darf die Stammzahl dem Auftraggeber nicht zur Errechnung des wbPK
zur Verflgung gestellt werden, sondern muss dieses unmittelbar selbst berechnen
und der Anwendung zur Verfligung stellen.

5.10.4 Priufung des wbPK

Der Nachteil fir den privaten Auftraggeber bei dieser Losung ist, dass dieser von der
BKU nur das fertig abgeleitete wbPK erhalt, nicht jedoch die Personenbindung mit
der Stammzahl, aus der er das bPK selbst ableiten kann. Dadurch erschwert sich die
Prifung, ob das von der BKU Ubergebene wbPK tatsachlich jener Person
zuzuordnen ist, als die sie sich ausgibt. Es ist dem Auftraggeber ja nicht méglich, die
von der SZRB digital signierte Personenbindung auszulesen und so die Daten zur
Person selbst zu erhalten, sondern ihm wird lediglich das wbPK {bergeben. Die
ldentitat kann gem § 15 Abs 2 IS E-GovG somit nur dadurch Uberprift werden, dass
der Auftraggeber beim ZMR/ERnP (Vorsicht: nicht beim SZR!) eine Abfrage gem
§ 16 Abs 1 MeldeG durchfihrt. Das ZMR ist ja ein 6ffentliches Register, in welchem
der Hauptwohnsitz jeder in Osterreich wohnhaften natiirlichen Person relativ einfach
abgefragt werden kann, andere Personen kénnen im ERnP abgefragt werden. Daflr

ist lediglich Vor- und Nachname der abzufragenden Person sowie ein weiteres
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Merkmal wie zB Geburtsdatum, Geburtsort, etc notwendig. Auch das wbPK gem § 14
E-GovG kann das dritte Merkmal bilden.

Erhalt nun der Auftraggeber von der BKU einer Person das von dieser generierte
wbPK, so muss zur Identifikation der Person und Verifikation des wbPK eine Abfrage
beim ZMR/ERnP mit den Parametern Vorname, Nachname und wbPK durchgefiihrt
werden. Ergibt die Anfrage einen Treffer, sind diese drei Parameter glltig, ergab die
Abfrage keinen Treffer, so stimmt das wbPK nicht mit dem angegebenen Vor- und
Nachnamen Uberein. Im Zuge einer solchen Abfrage muss der Auftraggeber auch
seine eigene Stammzahl an das ZMR zur Prifung der Richtigkeit des wbPK
Ubermitteln. Das ZMR ruft die verflgbaren Personen anhand von Vor- und
Nachname ab und lasst sich vom SZR technisch transparent jeweils das
entsprechende wbPK erzeugen. Durch Vergleich mit dem vom Anfragenden
Ubergebenen wbPK kann sichergestellt werden, dass das wbPK tatséachlich dieser

Person zuzuordnen ist.

5.11 Zusammenfassung

Das Burgerkartenkonzept erméglicht eine qualitatsvolle elektronische Kommunikation
zwischen Burgern und Behdrden, bei welcher die eindeutige Identitat des
Einschreiters und auch die Authentizitédt (einschlieBlich Integritat) des Anbringens
verlasslich festgestellt werden kann. Dadurch wird den Nachteilen einer
ungesicherten Kommunikation Uber das Internet begegnet und ein fir behdrdliches

Handeln notwendiges Qualitatsniveau fir Kommunikationsvorgéange geschaffen.

Durch Einfihrung der (w)bPK wurde ein sektorales ldentifikationsmanagement-
system geschaffen, das auf der einen Seite eine eindeutige elektronische
Identifikation einer natlrlichen Person ermdglicht, auf der anderen Seite aber auch
den dadurch entstehenden Gefahren fir die Privatsphére der Betroffenen begegnet.
Die Existenz einer 6sterreichweiten Blrgeridentifikationsnummer wird so vermieden,
wodurch Datenzusammenfihrungen mit technischen und nicht ,bloB* mit rechtlichen
Mitteln verhindert werden. Missbrauch von (w)bPKs soll dartber hinaus durch

entsprechende Strafbestimmungen verhindert werden (§ 22 E-GovG).

Auch flir den Bereich der Zustellung kommt das Konzept der Birgerkarte zwingend
zur Anwendung (§§35 Abs 3 und 33 ZustG), wodurch auch fir diesen
Verwaltungsbereich die erdrterten Regelungen des E-GovG voll zur Anwendung
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kommen. Einerseits muss bereits bei der Anmeldung (oder auch Abmeldung) bei
einem Zustelldienst und der damit verbundenen Einwilligung in die elektronische
Zustellung von Dokumenten die Identitdt des Anmeldenden und auch die
Authentizitat dieser Einwilligung sichergestellt werden. Andererseits muss bei einer
Abholung eines bei einem Zustelldienst bereit liegenden Dokuments nachweislich
sichergestellt werden, dass das Dokument tatsachlich jenem Empfanger ausgefolgt
wird, welcher in der Zustellverfigung der Behérde benannt wurde.

6. Die Aktualisierung des Zustellkopfs

§29 Abs 1 Z 1 ZustG sieht im Wesentlichen vor, dass samtliche Anderungen von
Kundendaten vom Zustelldienst unmittelbar an den Zustellkopf zu melden sind (Ak-
tualisierungsleistung), welcher die Daten aller Kunden aller Zustelldienste zentral ver-
waltet (Zentrale Speicherleistung, § 29 Abs 2 Z 1 ZustG). Diese Daten kénnen von
zustellenden Behdérden somit zentral bei einem einzigen (technischen) Dienst im

Zuge der Adressierbarkeitsabfrage ermittelt werden.

Die Zentrale Speicherleistung umfasst die zustellsystemweite zentralisierte Verwal-
tung aller bei samtlichen zugelassenen Zustelldiensten angemeldeten Kunden und
bildet dadurch einen zentralen Verzeichnisdienst im gesamten Zustellsystem. Die
konkrete technische Definition, wie dieser Datenspeicher zu implementieren ist und
welche Eigenschaften dieser aufweisen muss, wird im Spezifikationsdokument ZU-
SELDAP' geregelt. Einerseits sind im Zuge der Zentralen Speicherleistung die in
§ 33 Abs 1 ZustG angefiihrten Daten stets in ihrer aktuellsten Form zu speichern,
andererseits sind fur jeden Kunden auch von diesem bekannt gegebene Abwesen-
heitsnotizen zu verwalten. Damit diese Daten im Zustellkopf stets aktuell sind, ist je-
der Zustelldienst gesetzlich dazu verpflichtet, die Daten eines neu angemeldeten
Kunden, Anderungen solcher Daten durch den Kunden oder durch den Kunden dem
Zustelldienst gegentber bekannt gegebene Abwesenheitsnotizen unverziglich dem
Zustellkopf mitzuteilen (Aktualisierungsleistung, § 29 Abs 1 Z 1 ZustG). Das zentrale
Verzeichnis des Zustellkopfs ist folglich eine Akkumulation samtlicher Kundendaten

aller zugelassenen Zustelldienste.'*’

%6 Tauber/Reichstédter, ZUSELDAP.
! Tauber/Reichstadter, ZUSELDAP, 4.
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6.1 Intention der Zentralen Speicherleistung

Sinn und Zweck dieser zentralen Speicherung der Daten aller bei einem elektroni-
schen Zustelldienst angemeldeten Kunden ist, dass jeder potentielle Versender auf
diese Weise nur eine einzige Stelle — namlich den Zustellkopf — vor Durchflhrung ei-
ner elektronischen Zustellung abfragen muss, ob der Empfanger bei (irgend)einem
elektronischen Zustelldienst gemeldet ist und gegebenenfalls bei welchem. Dadurch
entfallt die Notwendigkeit, eine solche Abfrage bei jedem einzelnen zugelassenen
Zustelldienst durchfilhren zu miissen.'*® Auch Daten zur inhaltlichen Verschliisselung
und die zulassigen Dateiformate kénnen unmittelbar vom Zustellkopf verwaltet wer-
den, wodurch eine zweimalige Abfrage — namlich die erste, um zu erfahren, bei wel-
chem oder welchen Zustelldienst(en) der Empfanger gemeldet ist und die zweite di-
rekt beim gewdhlten Zustelldienst hinsichtlich der Verschlisselungsdaten und Datei-
formate — unterbleiben kann.

Diese technische Lésung ermdglicht es, die flr die Durchfihrung einer Zustellleis-
tung notwendigen Abfragen bzw Kommunikationen zwischen den einzelnen Zustell-
diensten und Versendern auf ein Minimum zu reduzieren und so die Performance
des gesamten Systems insgesamt wesentlich zu steigern. Ein nicht zu unterschét-
zender Nachteil dieser Lésung ist jedoch die Existenz einer einzigen zentralen Kom-
ponente, welche fir das Funktionieren des Gesamtsystems und somit dessen Ver-
flgbarkeit unabdingbar ist. Es handelt sich dabei um einen ,Single Point of Failure®,
also um den Teil eines technischen Systems, dessen Ausfall notwendigerweise den
Ausfall des Gesamtsystems nach sich zieht.

6.2 Die eingesetzten Technologien

Damit der Zustellkopf die Zentrale Speicherleistung implementieren kann, muss die-
ser Uber einen entsprechenden Datenspeicher verfliigen. Weiters ist die Bereitstel-
lung definierter Schnittstellen erforderlich, Gber welche Daten in den zentralen Da-
tenspeicher eingespeichert und wieder ausgelesen werden kénnen. Die einheitliche
Definition und Offenlegung solcher Schnittstellen ist deshalb notwendig, damit es je-
dem zugelassenen Zustelldienst technisch mdéglich ist, die Aktualisierungsleistung zu
erbringen und Anderungen in seinem Datenbestand dem Zustellkopf mitteilen zu

kdénnen.

%8 Vgl Larcher, Zustellrecht, RZ 482, mwN.
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Wie die Bezeichnung der Spezifikation ZUSELDAP bereits erkennen lasst, muss far
die zentrale Datenspeicherung beim Zustellkopf ein LDAP-Server zum Einsatz kom-
men. Die Verwendung einer anderen technischen Lésungsvariante — wie beispiels-
weise eines herkdmmlichen SQL-basierten Datenbankservers — ist somit nicht mog-
lich. Dies ergibt sich aus dem Umstand, dass auch jeder Zustelldienst bei sich ,lokal*
einen solchen LDAP-Server in derselben Ausformung wie beim Zustellkopf betreiben
muss, welcher die Verwaltung der Kundendaten tibernimmt. Kommt es nun zu Ande-
rungen von Daten im LDAP-Server eines Zustelldienstes durch Anmeldung, Ande-
rungsmeldung oder Abmeldung von Kunden, so speichert dies der jeweils betroffene
Zustelldienst im ersten Schritt in seinem eigenen LDAP-Server ab. Erst im zweiten
Schritt Gibergibt er die ,Differenzdaten* in Form einer LDIF-Datei'*® an den Zustell-
kopf. Die technischen Anforderungen an diese Schnittstelle werden in der Spezifika-

tion ZUSEPUSH detailliert beschrieben.

6.2.1 Der Standard Lightweight Directory Access Protocol (LDAP)

Bei LDAP (Lightweight Directory Access Protocol)'*® handelt es sich um ein standar-
disiertes Kommunikationsprotokoll zur Abfrage von (zentralen) Verzeichnissen Gber
das Internet (genau das TCP/IP-Protokoll). LDAP-basierte Verzeichnisdienste kom-
men in der Regel dort zum Einsatz, wo Benutzerdaten oder sonstige zu verwaltende
Informationen zentral verarbeitet werden sollen und in der Regel signifikant mehr Da-
tenabfragen als Dateneinspeicherungen erfolgen. Die Starke liegt dabei in der opti-
mierten Lese- und Suchfunktionalitat. LDAP stellt somit die definierte Schnittstelle fur
die Abfrage von Daten aus solchen zentralen LDAP-Servern dar.'’

6.2.2 Das LDAP-Modell im Bereich der elektronischen Zustellung

Innerhalb des LDAP-Servers werden die Daten baumartig abgelegt, um diese rasch
und einfach in strukturierter Form suchen und abrufen zu kénnen. Dadurch kénnen in
einfacher Art und Weise auch Organisationsstrukturen und somit Uber- und Unter-
ordnungsverhaltnisse abgebildet werden. Des Weiteren ermdglicht es diese Struktur,
von einer allgemeinen Information durch einfache Entscheidung (,Abzweigung®) im-

mer tiefer in den Baum zu der immer detaillierteren Information vorzudringen.

9 RFC 2849.
%0 RFC 4510.
%1 Zérmer, LDAP fur Java-Entwickler, 27 ff.
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Die Baumstruktur (Directory Information Tree, DIT) im LDAP-Server des Zustellkopfs

stellt sich wie folgt dar:

// ™ < Root DIT
/ < / \ 0=ZD2 Organization
} ou=NatPers ﬂ J' ou=JurPers OrganizationalUnit
/ ™
\_/
gvNatPerson ngurPerson

Abbildung 8: Die LDAP-Baumstruktur'

Das Wurzelelement (Root-Element) enthalt stets die Domain Component (dc) ,AT"
fir Osterreich. Dadurch ware es theoretisch méglich, auch weitere Lander in das
zentrale Kundenverzeichnis aufzunehmen, wodurch auch der europaweite bzw inter-
nationale Betrieb eines landeribergreifenden Zustellsystems moglich ware. Die dar-
unter liegende Ebene beinhaltet die Organisationen (0), die die einzelnen zugelasse-
nen Zustelldienste reprasentieren. Erhalt ein weiterer Zustelldienst eine Zulassung,
so wird auf dieser Ebene ein weiteres Element mitsamt dem darunter liegenden Teil-
baum erstellt. Dadurch erhélt jeder Zustelldienst einen eigenen Namensraum. Ist ein
und dieselbe Person bei mehreren Zustelldiensten angemeldet, so wird sie redun-
dant in jedem Teilbaum des jeweiligen Zustelldienstes angelegt und wird technisch
wie zwei voneinander verschiedene Personen behandelt. Dies ist auch notwendig,
da beispielsweise bei mehreren Zustelldiensten unterschiedliche Verschlisselungs-

zertifikate hinterlegt werden kénnen.

Auf Ebene der Organisationseinheit (ou) erfolgt eine Aufteilung in natirliche und ju-
ristische Personen, da je nach Art der Person unterschiedliche Daten zu speichern
sind. Die einzelnen Elemente, welche die entsprechenden Daten zur Person beinhal-
ten und je in beliebiger Anzahl vorkommen kénnen, werden durch die Elemente
»gvNat“ fir natirliche Personen und ,gvJur fur juristische Personen dargestellt. Dies

%2 Tauber/Reichstadter, ZUSELDAP, 6.
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ist die letzte Ebene im DIT, eine weitere hierarchische Untergliederung ist nicht mehr

vorgesehen.'®

Die Spezifikation ZUSELDAP beinhaltet in Kapitel 3 eine abschlieBende Aufzahlung,
welche Daten konkret vom Zustellkopf in welchem Datenformat zu speichern sind
und gibt zum besseren Verstandnis zu jedem Datum auch ein konkretes Beispiel.
Weiters wird zu jedem Datum angegeben, ob dieses gespeichert werden muss
(Mussfeld, gekennzeichnet mit ,M*) oder fakultativ gespeichert werden kann (Kann-
feld) und ob das Datenfeld pro Entitat (also pro natlrlicher oder juristischer Person)
nur ein einziges Mal (,single-valued®) vorkommen darf oder beliebig oft (,multi-
valued®, gekennzeichnet mit ,L“). Beispielsweise hat eine natiirliche Person lediglich
einen Nachnamen, kann jedoch mehrere E-Mail-Adressen fir Verstandigungen ha-
ben. Dieser Datenkatalog umfasst im Wesentlichen die Daten des § 33 Abs 1 ZustG
und Abwesenheitsnotizen.

Far natlrliche Personen wird durch eine Abfrage im Zentralen Melderegister (ZMR)
auch festgestellt, ob das Ergebnis der Abfrage eindeutig ist und somit die konkrete

154 identifiziert werden kann. Diese Pr(i-

Person mit den vorliegenden Daten eindeutig
fung erfolgt bezlglich der Parameter Vorname-Nachname-Geburtsdatum obligato-
risch und bezlglich Vorname-Nachname-Abgabestelle nur dann, wenn eine solche
vom Kunden angegeben wurde. Das Ergebnis beider Prifungen wird je mit dem Wert
TRUE oder FALSE gespeichert." Firr juristische Personen ist dariiber hinaus auch

jenes Register anzugeben, in welchem sie gefiihrt wird (ZVR, FB, ERsB)."*®

6.3 Die Aktualisierungsleistung

Als Teil der Zustellleistung hat jeder Zustelldienst die ,Aktualisierungsleistung” gem
§ 29 Abs 1 Z 1 ZustG entsprechend dem Stand der Technik zu erbringen. Unter
»otand der Technik® ist in diesem Zusammenhang gemaB der Spezifikation ZUSE-
PUSH zu verstehen. Darunter versteht das Gesetz die unverzlgliche Weiterleitung
folgender Daten an den Zustellkopf:

a) der Daten geméanB § 33 Abs 1

158 Tauber/Reichstadter, ZUSELDAP, 6 f.
14§27 2 E-GovG.

%% Tauber, ZUSEPUSH, 9.

%8 Tauber/Reichstédter, ZUSELDAP, 8.
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b) einer vom Kunden bekannt gegebenen Anderung dieser Daten (§ 33 Abs 2
erster Satz)
c) von Mitteilungen gemaB § 33 Abs 2 zweiter Satz

Zusammengefasst umschreiben diese Leistungen jene Félle, in welchen sich ein
Kunde neu bei einem Zustelldienst angemeldet, seine Kundendaten éndert, sich ab-

meldet oder Abwesenheitsmitteilungen abgibt.

Wie eingangs beschrieben ist es nicht ausreichend, wenn der Zustelldienst solche
Kundendaten und entsprechende Anderungen lediglich selbst in seinem LDAP-
Server speichert, sondern er muss diese neuen oder gednderten Daten auch mit
dem Datenbestand des Zustellkopfs abgleichen. Daflir ist es technisch notwendig,
dass sowohl der Zustelldienst als auch der Zustellkopf Gber entsprechende Schnitt-
stellen verfligen, Uber welche die beiden Computersysteme kommunizieren kénnen,

um diesen Datenabgleich durchzufhren.

Es handelt sich bei der Aktualisierungsleistung somit technisch um ein Replikations-
verfahren: Grundsatzlich hélt jeder Zustelldienst die Daten seiner Kunden in seinem
eigenen LDAP-Server. Ergeben sich in diesem Datenbestand nun Anderungen, wer-
den diese dem Zustellkopf mitgeteilt und dort ebenfalls aktualisiert (,gepusht®). Da-
durch stellt der Kundendatenbestand bei einem einzelnen Zustelldienst eine Teil-
menge des Kundendatenbestandes des Zustellkopfs dar. Jeder Zustelldienst repli-
ziert seinen Datenbestand in den LDAP-Server des Zustellkopfs und fihrt somit ei-
nen Datenabgleich durch. Dabei ist jedoch anzumerken, dass die Datenreplikation
nur unidirektional, also vom Zustelldienst zum Zustellkopf und nicht umgekehrt er-
folgt. Lediglich ein Statuswert wird zurlickgegeben, welcher den Erfolg oder Misser-

folg einer Transaktion bekannt gibt.

AnstoB des gesamten Vorgangs ist somit die Neuanmeldung eines Kunden, die An-
derung von Kundendaten (einschlieBlich Abwesenheitsmitteilungen) durch einen be-
stehenden Kunden oder die Abmeldung eines Kunden. Jedes dieser Ereignisse 16st
gesetzlich verpflichtend unverziglich die Ausfihrung der Aktualisierungsleistung aus.
Im ersten Schritt werden die Kundendaten entsprechend im eigenen LDAP-Server

des Zustelldienstes geandert. Im nachsten Schritt muss der Zustelldienst aus den
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einzufiigenden, zu andernden oder zu I6schenden Daten eine entsprechende LDIF-
Datei erstellen, welche sowohl der Spezifikation LDAP Data Interchange Format
(LDIF)"" als auch ZUSEPUSH entspricht. Bei LDIF handelt es sich um ein standar-
disiertes Protokoll (Datenformat), welches dem Import oder Export von Informationen
aus LDAP-basierten Verzeichnisservern oder zur Beschreibung einer oder mehrerer
Anderungen in einem solchen Verzeichnis dient. Der Zustelldienst muss folglich nun
einen spezifikationskonformen LDIF-Datensatz erstellen, welcher die gesamten dem
Zustellkopf mitzuteilenden Informationen beinhaltet, und diese an den Zustellkopf
Ubermitteln. In einem einzigen LDIF-Datensatz kénnen ein oder auch mehrere Ver-

zeichniseintrage geandert werden.

Der Ablauf der Aktualisierungsleistung lasst sich grafisch wie folgt darstellen:

Zustelldienst Zustellkopf

LDIF
erstellen

HTTP POST / LDIF

A 4

Transaktionssicherheit!

Abbildung 9: Der Ablauf der Aktualisierungsleistung'®®

Die Identifikation jenes Verzeichniseintrages, auf welchen sich eine LDIF-
Anderungsanweisung bezieht, erfolgt durch den so genannten Distinguished Name
(DN). Dieser besteht aus dem bPK (nP) bzw der Stammzahl (jP) jener Person, deren
Daten geandert werden sollen und dienen somit der eindeutigen Identifikation jenes

7 RFC 2849.
%8 Tauber, ZUSEPUSH, 5.
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Teilbaumes, in welchem die Anderung durchgefiihrt werden soll. Ein Teilbaum wird
durch Angabe der Domain Component (als Wurzelelement [derzeit noch] stets mit
dem Wert ,at“), der Organization (,bz") und der Organization Unit (gvNatPers fiir eine
nattrliche Person) eindeutig identifiziert und spiegelt somit die in ZUSELDAP defi-
nierte Baumstruktur wider (vgl Abbildung 8). Das Attribut changetype
[add/modify/delete] gibt an, welche Operation bezogen auf den gesamten Verzeich-
niseintrag durchzufihren ist und je nach durchzufihrender Aktion sind entsprechend
der LDIF-Spezifikation noch weitere Parameter anzugeben. Mit changetype: modify
kénnen auch einzelne Attribute eines Verzeichniseintrags hinzugefiigt, modifiziert
oder geldscht werden.

Beispiel (ein angemeldeter Kunde hat seine StraBBe geldscht):

dn:gvZbPK=iEaen9dEi6axEnxekygq93TsD1lw9\=, ou=gvNatPers, o=bz,dc=at

changetype: modify
delete: street

Die Ubermittlung erfolgt mittels eines HTTP-POST-Requests rein textbasiert tiber ei-
ne verschlisselte Internetverbindung. Die Verschlisselung dieser Verbindung muss
entsprechend ZUSEPUSH verpflichtend mit dem Protokoll TLS (Transport Layer Se-

curity) '

erfolgen. Die Bezeichnung TLS ist bis dato noch wenig verbreitet, be-
schreibt jedoch lediglich eine Nachfolgerversion des weitlaufig bekannten SSL-
Protokolls.'® Damit der Server des Zustellkopfs den Aufbau einer solchen SSL-
Verbindung zuléasst, muss erstmalig das Zertifikat des Zustelldienstes in diesem hin-
terlegt werden. Auf diese Weise kann Missbrauch begegnet werden, da der Zustell-
kopf den SSL-Verbindungsaufbau verweigert, wenn ihm das Clientzertifikat, mit wel-

chem die Verbindung aufgebaut werden soll, nicht bekannt ist.

Im letzten Schritt verarbeitet nun der Zustellkopf die ihm Ubermittelte LDIF-Datei, in-
dem er die Anweisungen in seinen LDAP-Server Ubernimmt. Dabei ist darauf zu ach-
ten, dass nur solche Anweisungen ausgefihrt werden dirfen, welche sich auch auf
den entsprechenden Teilobaum des Zustelldienstes beziehen. Es darf einem Zustell-
dienst somit nicht méglich sein, im Zustellkopf Kundendaten eines anderen Zustell-

dienstes (also in dessen Teilbaum) zu manipulieren. Beziehen sich einzelne Ande-

"% RFC 5246, 2818.
180 yersion 1.0 des TLS-Protokolls entspricht der Version 3.1 von SSL.
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rungsdaten auf Verzeichnisdaten natirlicher Personen, so sind die Parameter Vor-
name-Nachname-Geburtsdatum sowie Vorname-Nachname-Abgabestelle auf deren
Eindeutigkeit mit dem ZMR abzugleichen. Liegt Eindeutigkeit vor, so ist diese Infor-

mation im LDAP-Verzeichnis zu vermerken.'®’

AbschlieBend Gbermittelt der Zustellkopf jenem Zustelldienst, der die Anderungsan-
frage gestellt hat, eine entsprechende Erfolgs- oder Fehlermeldung. Dies erfolgt in
Form einer XML-Datei, welche direkt in den HTTP-Body der PushResponse als Ant-
wort auf den HTTP-POST-Request eingebettet wird. Die Struktur dieser XML-Antwort
ist in der XML-Schema-Datei zkopf.xsd (am Ende) definiert, welche der gesamten
Zustellungsspezifikation als normativer Bestandteil beiliegt. Sie enthadlt bestenfalls
nur ein Element, ndmlich das Success-Element im Erfolgsfall. Anderenfalls wird ein

Error-Element'®?

eingebettet, wenn ein allgemeiner Fehler auftrat, oder mehrere Er-
ror-Elemente, wenn bei der Ubernahme einzelner Anderungsanforderungen ein Feh-
ler auftrat'®®. Diese XML-Datenstruktur wird abschlieBend an den Zustelldienst Gber
die verschlisselte TLS-Verbindung rickibermittelt, womit die Aktualisierungsleistung

abgeschlossen ist.

Beispiel einer Erfolgsmeldung im XML-Format:

HTTP/1.1 200 OK
Content-Type: text/xml; charset=UTF-8
Content-Length: 11111

<?xml version="1.0" encoding="UTF-8"7?>

<PushResponse xmlns="http://reference.e-

government .gv.at/namespace/zustellung/kopf">
<Success/>

</PushResponse>

Fir die gesamte Aktualisierungsleistung ist ein Transaktionsmechanismus zu imple-
mentieren. Dies bedeutet, dass technisch sichergestellt werden muss, dass die Da-
tenbestande des Zustelldienstes und des Zustellkopfes konsistent bleiben. Tritt ir-
gendwo bei der Aktualisierung des Zustellkopfs ein Fehler auf, ist dies in der Antwort

'8! Dafiir sieht ZUSELDAP die beiden LDAP Attribute gvCRRBirthDate und gvCRRAddress vor.

182 Die XML-Struktur beinhaltet in diesem Fall als Ruckgabewert einen Fehlercode und eine textliche Beschrei-
bung des Fehlers.

183 Dje XML-Struktur beinhaltet in diesem Fall als Riickgabewert pro fehlgeschlagenem Verzeichniselement den
Distinguished Name (DN) als eindeutige Identifikation des zu &ndernden Objekts und eine allgemeine textliche
Beschreibung.
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an den Zustelldienst als entsprechendes Error-Element anzufiihren. Kann die Er-
folgs- bzw Fehlermeldung nicht an den Zustelldienst Gbermittelt werden (zB dieser ist
aktuell nicht verfiigbar) miissen alle bereits durchgefilhrten Anderungen im Zustell-
kopf rickgéangig gemacht werden. Der Zustelldienst muss seinerseits so lange den
LDIF-Datensatz an den Zustellkopf Gibermitteln, bis er eine Erfolgsmeldung erhalt.'®*

7. Die Ermittlungsleistung

Die Ermittlungsleistung er6ffnet einer Behdérde, die eine Zustellung eines Dokuments
an einen bestimmten Empfénger verfligen mdéchte, die Mdglichkeit zu ermitteln, ob
dieser Empfanger Gberhaupt bei (irgend)einem elektronischen Zustelldienst ange-
meldet ist und gegebenenfalls bei welchem. Diese Leistung basiert folglich auf der
Zentralen Speicherleistung und der Aktualisierungsleistung, denn nur wenn die Da-
ten beim Zustellkopf als zentralen Verzeichnisdienst verfligbar und akkurat sind, lie-
fert eine solche Abfrage korrekte Ergebnisse. Als Antwort auf die Anfrage einer Be-
hérde Obermittelt der Zustelldienst einen Antwortdatensatz, der die entsprechenden
Informationen fir die weitere Durchflihrung des Zustellvorgangs beinhaltet (§ 34 Abs
1 ZustQ).

Damit technisch die Mdglichkeit geschaffen werden kann, einer Vielzahl von Behdr-
den die Abfrage beim Zustellkopf zu ermdéglichen, bedarf es analog zur Aktualisie-
rungsleistung der Definition und Implementierung offener und standardisierter
Schnittstellen. Ist die Definition einer Schnittstelle hinlanglich offen gelegt, besteht die
Méoglichkeit, solche Schnittstellen anzusprechen und die ,dahinter liegende® Funktio-
nalitdt des Systems zu verwenden, ohne deren konkrete Implementierung zu kennen.
Die Schnittstelle zwischen dem Zustellkopf und einer zustellenden Behérde flr eine
Abfrage ist in der Spezifikation ZUSEKOPF und technisch in der Datei zkopf.xsd de-
finiert. Sie konkretisiert, welche Daten dem Zustellkopf im Zuge einer Abfrage
Ubermittelt und wie diese strukturiert werden mussen. Korrespondierend wird auch
genau festgelegt, welche Daten der Zustellkopf als Antwort liefert und wie diese
strukturiert sind. Darlber hinaus beinhaltet die Spezifikation noch einige allgemeine
Anforderungen, die erflllt sein missen, um eine sichere Kommunikation zwischen

Zustellkopf und Absender zu gewahrleisten.

184 Vgl Tauber, ZUSEPUSH, 5.
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Die gesetzlichen Regelungen fir die Inanspruchnahme der Ermittlungsleistung fin-
den sich in § 34 ZustG und beinhalten detaillierte Regelungen, unter welchen Vor-
aussetzungen eine Abfrage des Zustellkopfs gesetzlich zulassig ist, welche Suchpa-
rameter verwendet werden dirfen und welche Daten dem Absender vom Zustellkopf

in der Antwort zu Gbermitteln'®®

sind. Die Antwort des Zustellkopfs liefert der Behérde
die Information, ob eine elektronische Zustellung Uberhaupt mdéglich ist, also der
Empfénger bei einem Zustelldienst angemeldet ist, und (kumulativ) ob die Zustellung
flr den aktuellen Zeitpunkt nicht gem § 33 Abs 2 ZustG ausgeschlossen wurde (§ 34
Abs 1 Z 2 ZustG). Weiters beinhaltet der Antwortdatensatz im Erfolgsfall die entspre-

chenden Informationen zur Auswahl des zu beauftragenden Zustelldienstes.

7.1 Zulédssige Suchkriterien

Um zu verhindern, dass der Zustellkopf missbrauchlich verwendet wird oder diesem
unrechtm&Big Daten ,entlockt werden, schrankt das Zustellgesetz die fur die Durch-
fihrung einer Adressierbarkeitsabfrage zulassigen Parameter ein. § 34 Abs 2 IS
ZustG sieht vor, dass flr eine solche Abfrage ausschlieBlich (taxativ) die in § 33 Abs
1 Z 1 -5 ZustG aufgelisteten Parameter verwendet werden dirfen:

e Name bzw. Bezeichnung des Kunden

e Geburtsdatum (bei nattrlichen Personen)
e bPKbzw SZ

e die elektronische Verstandigungsadresse

e die physische Verstandigungsadresse

Eine nahere Regelung, ob fir eine Abfrage nur jeweils ein einzelner Parameter ver-
wendet werden darf oder in welcher Kombination mehrere davon verwendet werden
darfen, trifft das Gesetz nicht. Betrachtet man den Sinn und Zweck dieser Adressier-
barkeitsabfrage, so dient diese der Beauskunftung gegentiber einem (potentiellen)
Absender, ob die Verfigung einer elektronischen Zustellung an einen eindeutig iden-
tifizierten Empfanger Gberhaupt moglich bzw zuldssig ist. Da die Eindeutigkeit eines
Betroffenen mit nur einem der Suchkriterien nicht in jedem Fall gewéhrleistet werden
kann, wird davon auszugehen sein, dass die kombinierte Verwendung mehrerer Pa-

'8% Da sowohl der Zustellkopf als auch die absendende Behérde Auftraggeber iSd § 4 Z 4 DSG sind, handelt es
sich bei der Antwort einer Adressierbarkeitsabfrage um eine Datenlbermittlung iSd § 4 Z 12 DSG.
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rameter zuldssig sein wird. Da es sich bei der Ubermittlung solcher Parameter an
den Zustellkopf um eine Datenlbermittlung iSd § 4 Z 12 DSG handelt, ist auf Grund
des Wesentlichkeitsgrundsatzes gem § 6 Abs 1 Z 3 DSG zu beachten, dass bei jeder
individuellen Abfrage nur die fir eine eindeutige Identifikation absolut notwendigen
Parameter zum Einsatz kommen dirfen. Beispielsweise kann eine nattrliche Person
allein durch ihren Namen nicht eindeutig identifiziert werden, da Namensgleichheiten
keine Seltenheit darstellen. Hierflr ist folglich ein weiteres Identifikationsmerkmal wie
Geburtsdatum oder Wohnadresse notwendig. Anders stellt sich der Sachverhalt bei
Verwendung des bPK oder der SZ dar, da diese Kennnummern bereits flir sich eine
eindeutige Identifikation ermdglichen (vgl § 6 Abs 1 E-GovG).

Eine detaillierte Definition, welche Parameter(kombinationen) der Zustellkopf als zu-
lassig akzeptiert, findet sich in der Spezifikation ZUSEKOPF. Diese Einschrankung
geht auch mit den eben genannten datenschutzrechtlichen Anforderungen konform.
Abhangig davon, ob es sich um eine natirliche oder juristische Person handelt, sind
demzufolge folgende Parameter(kombinationen) zulassig'®®:

Flr natirliche Personen:

e Verschllisseltes oder unverschlisseltes Zustell-bPK
e Name + Geburtsdatum
e Name + elektronische Verstandigungsadresse + Geburtsdatum (optional)

e Name + physische Abgabestelle + Geburtsdatum (optional)

Fr juristische Personen:

e Stammzahl + Typ der Stammzahl
e Bezeichnung + elektronische Verstandigungsadresse

e Bezeichnung + physische Abgabestelle

Der Typ der Stammzahl legt naher fest, in welchem Register die juristische Person
gefiihrt wird (zB Firmenbuch, Vereinsregister, etc).'®” Diese Parameterkombinationen
ermoéglichen damit zuverlassige eindeutige ldentifikation des Empfangers, berlck-

1% Tauber/Réssler, ZUSEKOPF, 6.
187 7B Firmenbuch: ,FN*, ZVR: ,ZVR*, ErsB: ,ERSB".
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sichtigen andererseits aber auch den datenschutzrechtlichen Wesentlichkeitsgrund-

satz.

7.2 Die Antwort des Zustellkopfs

Nachdem der Zustellkopf anhand der ihm Gbermittelten Parameter die entsprechen-
de Abfrage in seinem Verzeichnis durchgefiihrt hat, generiert er daraus einen struktu-
rierten Antwortdatensatz, welchen er der anfragenden Behdrde Ubermittelt. Welche
konkreten Parameter der Antwortdatensatz enthalten darf, ist ebenfalls in § 34 Abs 1
ZustG geregelt. Satz 2 sieht Folgendes vor: ,Liegen diese Voraussetzungen'® vor,

77%% sowie die Internetadresse

so sind die Informationen geméanB § 33 Abs. 1 Z 6 und
des Zustelldienstes, bei dem der Empfanger angemeldet ist, der Behérde zu tbermit-
teln; andernfalls ist der Behérde mitzuteilen, dass diese Voraussetzungen nicht vor-

liegen.*

Die Internetadresse des Zustelldienstes ist die Adresse jenes Webservices, an wel-
ches die zuzustellenden Dokumente von der Behérde zu Ubermitteln sind. Auch da-
flr sieht die Spezifikation eine detaillierte Schnittstellendefinition vor, um die Intero-
perabilitdt des Systems gewahrleisten zu kénnen. Diese Schnittstelle hat auch recht-
liche Bedeutung, da Uber sie der Vertrag Uber die Zustellleistung abgeschlossen wird
(vgl Kapitel 3.3.2).

7.3 Die technischen Voraussetzungen fiir die Abfrage

Im ersten Schritt, um als Behdérde die Ermittlungsleistung tberhaupt in Anspruch
nehmen zu kdnnen, ist eine ,Registrierung” beim Zustellkopf als Versender notwen-
dig."”® Hierbei wird es sich um einen zivilrechtlichen Vertrag zwischen Behérde und
dem EuZD handeln.'" Diesbeziigliche nahere Ausfiihrungen erfolgen noch in Kapitel
9.

Im Zuge dieser Registrierung hat der designierte Versender dem Zustellkopf folgende
Daten bekannt zu geben:

'%8 Der Empfanger ist generell bei einem Zustelldienst angemeldet und hat die elektronische Zustellung aktuell
nicht gem § 33 Abs 2 ZustG ausgeschlossen.

'%% Dies sind die akzeptierten Dateiformate und Angaben zur inhaltlichen Verschlisselung.

170 Tauber/Réssler, ZUSEKOPF, 4; http://zkopf.zustellung.gv.at/zkopf/index.jsp (Abruf: 12. 6. 2011).

"' Vgl Reichstadter/Réssler/Tauber, ZUSERECH, 6 bzgl Periodizitit der Rechnungslegung.
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¢ Name der Organisation

e Kontaktadresse (physisch und elektronisch)
¢ Rechnungsadresse

e Zertifikat flir die SSL-Verbindung

Die Rechnungsadresse ist jene Adresse, an welche der Zustellkopf im Zuge der
Erbringung der Verrechnungsleistung (Kapitel 9) die fir alle Zustelldienste akkumu-
lierte Abrechnung fir alle durchgefiihrten Zustellleistungen Gbermittelt. In welchem
Intervall (,Periodizitat) diese Rechnungslegung gegentber dem Versender erfolgen

soll, bedarf einer individuellen Vereinbarung.

Im Zuge dieser Registrierung ist auch ein qualifiziertes Zertifikat in Form einer Zertifi-
katsdatei (zB PKCS#12) zu Ubermitteln. Dieses Zertifikat wird im Zustellkopf hinter-
legt und ist fir den Aufbau einer TLS-Verbindung zwischen der Behdrde und dem
Zustellkopf notwendig. Ein Verbindungsaufbau zum Zustellkopf von einer Person, de-
ren Zertifikat nicht hinterlegt ist, wird vom Server (automatisiert) verweigert. Dadurch
wird technisch sichergestellt, dass nur berechtigte Personen beim Zustellkopf Adres-
sierbarkeitsabfragen durchfiihren kénnen. Der Zustellkopf kann in weiterer Folge aus
diesem Zertifikat auch ldentifikationsdaten auslesen, von welcher Behérde diese
SSL-Verbindung aufgebaut wurde, und darauf basierend entsprechende Protokoll-
und Verrechnungsdaten erzeugen. Weiters besteht auch eine Einschrankung dahin-
gehend, welche Zertifikatsprodukte vom Zustellkopf zur Hinterlegung akzeptiert wer-
den. Eine Liste der akzeptierten Zertifikatsprodukte findet sich auf der Homepage des

Zustellkopfs'’.

Dieselbe Zertifikatsdatei ist auch bei jedem Zustelldienst zu hinterlegen, an welchen
die Behérde Zustellstiicke Uibergeben méchte. Auch die Ubermittlung von zuzustel-
lenden Dokumenten an einen Zustelldienst ist an den vorherigen Aufbau einer ver-
schlisselten TLS-Verbindung unter beiderseitiger Server-Authentifizierung gebun-

den.

72 Aktuell werden folgende Produkte akzeptiert: a-sign-corporate-light-02, a-sign-SSL-03, a-cert-government und

a-cert-advanced (http://zkopf.zustellung.gv.at/zkopf/index.jsp, 28. 5. 2011).
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7.4 Der technische Ablauf einer Adressierbarkeitsabfrage

Nachdem die Behérde eine sichere TLS-Verbindung zum Zustellkopf aufgebaut hat,
kénnen Uber diese beliebig viele Abfragen durchgefihrt werden. Fir eine Anfrage an

den Zustellkopf stehen aktuell zwei Varianten zur Verfliigung:

e Einzelabfrage
e Bulk-Abfrage

Die Einzelabfrage ermdglicht es, die Zustellbarkeitsparameter einer einzigen Person
abzufragen, die Bulk-Abfrage erlaubt dies mit einem einzigen Datensatz flir eine

Vielzahl von Personen.

7.4.1 Die Einzelabfrage

Im Zuge der Einzelabfrage kénnen die Abfrageparameter direkt in der URL, mit wel-
cher die Abfrage durchgefihrt wird, Gbergeben werden. Am Ende der URL wird ein
»7* als Trennzeichen angehangt, welches anzeigt, dass es sich bei den nachfolgen-
den Zeichen um Parameter handelt. Die zuldassigen Parameter werden mittels eines
in ZUSEKOPF definierten ,Bezeichners® identifiziert und nach einem ,="-Zeichen
wird der Wert des jeweiligen Parameters angegeben. Mehrere Parameter werden
durch ,&“ verbunden. Die so generierte Abfragezeichenkette bestehend aus der URL
des Zustellkopfs und den entsprechenden Abfrageparametern muss noch URL-
codiert werden. Das bedeutet, dass bestimmte reservierte Sonderzeichen wie zB @
oder =", denen innerhalb der URL eine spezielle Funktion zukommt, in den Abfrage-
parametern durch eine bestimmte zulassige Codesequenz (zB ,%40) ersetzt werden
missen.'” Dieses Codierungserfordernis bezieht sich jedoch nur auf die Zeichenket-
te der Abfrageparameter selbst, da solchen Zeichen im ,Rest“ der URL ja ihre zuge-
dachte Sonderfunktion (wie beispielsweise dem =" die Zuweisung von Werten zu

Parametern) zukommen soll.

Beispiel einer Einzelabfrage:

https://zkopf.zustellung.gv.at?sn=Horn&givenName=Bernhard&gvBirthdate=1980-01-01

73 Vgl RFC 1738.
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Werden mehrere Parameter angegeben, so missen ALLE Parameter Ubereinstim-
men, um zu einem positiven Ergebnis zu gelangen. Eine detaillierte Beschreibung,
welche Parameter in welcher Kombination und Zeichenformatierung zulassig sind,
findet sich in der Spezifikation ZUSEKOPF (vgl Kapitel 7.1).

7.4.2 Die Antwort des Zustellkopfs auf eine Einzelabfrage

Wéhrend die Abfrage durch den Zustellkopf verarbeitet wird, wartet die anfragende
Applikation (also der Client) nach Absetzung des Requests auf den Erhalt der ent-
sprechenden Response. Uber diese ,offene“ HTTP(S)-Verbindung wird in der Folge
auch der Antwortdatensatz in Form eines XML-Containers an den Client Gbermittelt.
Dieser Antwortdatensatz beinhaltet nun entweder einen bestimmten Fehlercode oder
die vom Zustellgesetz in § 34 Abs 1 ZustG normierten Antwortdaten. Fehlercode 404
bedeutet beispielsweise, dass der abgefragte Empfanger bei keinem Zustelldienst
registriert ist oder 403, dass die Anfrage mehrere Treffer ergab.

Beispiel fur einen Fehlerfall (Empféanger nicht reqistriert):

<?xml version="1.0" encoding="UTF-8"7?>
<StdAnswer xmlns="http://reference.egovernment.gv.at/namespaces/zustellung/kopf">
<Error>404</Error>

</StdAnswer>

Trat bei der Abfrage ein Fehler auf, wird der entsprechende Fehlercode als Error-

Element zurlickgegeben.

Beispiel fir einen Erfolgsfall:

<?xml version="1.0" encoding="UTF-8"7?>
<StdAnswer xmlns="http://reference.e-government.gv.at/namespaces/zustellung/kopf">
<Success>
<gVZbPK>...</gvZbPK>
<Server>
<ZUSEUrlID>http://...</ZUSEUrlID>
<MIMETypes>...</MIMETypes>
<X509>...</X509>
</Server>
</Success>

</StdAnswer>
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Verlief die Adressierbarkeitsabfrage beim Zustellkopf positiv, Gbermittelt dieser einen
XML-Container vom Typ Success, welcher ein einziges Element <gvZbPK> mit dem
Verrechnungstoken'” fiir den Zustelldienst enthalt und ein oder mehrere Elemente
<Server>, je nachdem bei wie vielen Zustelldiensten der Empfanger angemeldet ist.
Jedes dieser Server-Elemente beinhaltet die Internetadresse des Zustelldienstes, die
vom Empfanger akzeptierten Datenformate und gegebenenfalls Angaben zur inhaltli-
chen Verschlisselung in Form eines X509-Zertifikats.

7.4.3 Die Bulk-Abfrage

Die Bulk-Abfrage erlaubt es, mit einem einzigen HTTP-Request in einem Schritt eine
Vielzahl von Adressierbarkeitsabfragen durchzufihren. Dabei werden die einzelnen
Abfragen mit den entsprechenden Abfrageparametern in eine XML-Struktur (,XML-
Container”) eingebettet und mittels SOAP (Simple Object Access Protocol) an den
Zustellkopf zur Abarbeitung (ibergeben'”. So kann eine Vielzahl von Anfragen
(,Querys®) in einen einzigen Request verpackt werden, was aus Performancegrin-
den vorteilhaft ist. Jede einzelne Abfrage (,Query”) in einem solchen XML-Container
kann — bei 0 beginnend — mit einer eindeutigen Identifikationsnummer (,ID%) verse-
hen werden, damit die entsprechenden Antwortdatensatze den einzelnen Anfrage-
querys zugeordnet werden kdnnen. Dies ist gemaB Spezifikation aber nicht Pflicht'’®,
da sich die Zuordnung zwischen Query und Query-Antwort auch aus der Reihenfolge

der Elemente im XML-Container ergibt.

Zur Veranschaulichung ein kurzes Beispiel einer Abfrage einer naturlichen und juris-
tischen Person unter Angabe eines bPK bzw einer Stammzahl:

<?xml version="1.0" encoding="UTF-8"7?>
<BulkQuery xmlns="http://reference.e-government.gv.at/namespaces/zustellung/kopf">
<Query ID="0">
<gvZbPK>8ade234abfeaf92sf02ad3ef9d86celdal2e==</gvZbPK>
</Query>
<Query ID="1">
<gvZbPK>123456x</gvZbPK>
</Query>
</BulkQuery>

'7* Dieser beinhaltet seinerseits das bPK oder die SZ und dient somit ua der eindeutigen Identifizierung des Emp-

fangers.

'"S Tauber/Réssler, ZUSEKOPF, 15.

78 In der XML-Schema-Datei ,zkopf.xsd“ wird diese ID mit <xs:attribute name="ID"/> spezifiziert, wobei kein
Luse“-Attribut (use="required”) angegeben ist und daher ein solches Element standardm&Big optional ist.
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7.4.4 Die Antwort auf eine Bulk-Abfrage

Die Struktur der Antwort des Zustellkopfs auf eine Bulk-Abfrage gestaltet sich im We-
sentlichen gleich zur Einzelabfrage, nur mit dem Unterschied, dass hier entspre-
chend der Anzahl von Querys eine Liste von Query-Antworten retourniert wird. Jede
dieser einzelnen Query-Antworten besteht entsprechend der Einzelabfrage entweder

aus einem Error-Element oder aus einem Success-Element.

7.5 Die Protokollierung von Zustellkopfabfragen

Wird beim Zustellkopf eine Adressierbarkeitsabfrage durchgefiihrt, so missen von
diesem fir jede einzelne Abfrage bestimmte Protokollierungsinformationen gespei-
chert werden, unabhangig davon, wie das Ergebnis der Abfrage ausfallt. Erfolgt eine
Abfrage in Form einer Bulk-Abfrage, so ist fiir jede einzelne enthaltene Abfrage (Que-
ry) die entsprechenden Protokollierungsinformationen zu speichern.

Die Spezifikation ZUSEKOPF verpflichtet zur Protokollierung folgender Informatio-
nen'’” und erfilllt gleichzeitig auch die Protokollierungspflicht gem § 14 Abs 2 Z 7
DSG:

e Datum und Zeit der Abfrage

e Identitat der abfragenden Behorde'”®

e Behordliche oder privatrechtliche Zustellung?
e Fehlercode (im Fehlerfall)

e Verrechnungstoken [,Kundennummer] (im Erfolgsfall)

7.6 Die Generierung des Verrechnungstokens

Zur Erbringung der Verrechnungsleistung ist es notwendig, dass der Zustellkopf bei
jeder eingehenden Abfrage, die zu einem positiven Treffer fahrt, ein ,Verrech-
nungstoken® erstellt. Dabei handelt es sich um eine Art ,Briefmarke® in Form eines
genau spezifizierten Datensatzes, in welchem auch der abgefragte Empféanger ein-
deutig identifizierbar festgehalten wird. Dieser Verrechnungstoken wird vom Zustell-

""" Tauber/Réssler, ZUSEKOPF, 25.

'7® Die Identitat der anfragenden Behorde ergibt sich aus dem Zertifikat der Behdrde, welches bei der ,Anmel-
dung“ der Behérde beim Zustellkopf hinterlegt wurde und zum Aufbau der TLS-Verbindung zwischen Behérde
und Zustellkopf fiir die beiderseitige Authentifizierung verwendet wurde. Das Zertifikat weist eine Seriennummer
und die Behdrdenbezeichnung auf.
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kopf verschlUsselt und einerseits vom Zustellkopf selbst gespeichert und andererseits
in der Zustellkopfantwort im XML-Element <gvZbPK> an die anfragende Behdrde
Ubermittelt. Die Behérde gibt diesen Verrechnungstoken ihrerseits neben den zuzu-
stellenden Dokumenten an den Zustelldienst weiter, welcher den Verrechnungstoken
entschlisselt und daraus das bPK bzw die Stammzahl des Empféangers extrahiert. Im
Zuge der Verrechnung Ubermittelt der Zustelldienst die Daten aus diesem Token
wiederum an den Zustellkopf, um das Entgelt flr die Zustellung zu erhalten. Auf die-
se Weise wird sichergestellt, dass ein Zustelldienst nur tatsédchlich erbrachte Zustel-
lungen verrechnen kann, da fir jeden Verrechnungsposten eine entsprechende Ab-

frage beim Zustellkopf protokolliert sein muss.

Im Gegensatz zur Zustellkopfanfrage beinhaltet das Element <gvZbPK> in der Zu-
stellkopfantwort folglich nicht direkt das bPK bzw die SZ des Empféngers, sondern
das (verschlisselte) Verrechnungstoken, welches aber seinerseits das bPK bzw die
SZ beinhaltet. Die Berechnungsvorschrift fir diesen Token ist in ZUSEKOPF in An-

hang A spezifiziert und muss genau eingehalten werden:

RSAp (Zufallstoken + :: + DbPKyy)

Im ersten Schritt wird eine beliebige 96 Bit (= 12 Byte) lange Zufallszahl, der Zu-
fallstoken, generiert. Dieser Zufallstoken wird im Anschluss Base64-kodiert, um ihn
von Sonderzeichen zu befreien und in eine codepage-unabhéanige Darstellung zu
Uberfihren. Das Zufallstoken wird von seiner bindren Darstellung somit in eine auch
fir den Menschen einfach lesbare Darstellung konvertiert und stellt dadurch eine
Zeichenkette dar. An diese Zeichenkette werden einfach 2 Doppelpunkte und danach
das bPK fiir den Bereich Zustellung bzw die Stammzahl je ebenfalls in Base64-
codierter Form angehangt. Diese gesamte Zeichenkette wird nun mit dem o&ffentli-
chen Schllssel jenes SchllUsselpaares verschlisselt, welches jedem Zustelldienst im
Zuge seiner Zulassung Uberlassen wird. Dieses Schlisselpaar ist fur alle zugelasse-
nen Zustelldienste dasselbe und gewahrleistet, dass nur berechtigte Zustelldienste
durch entsprechende Entschlisselung des Verrechnungstokens den eindeutigen
Personenbezug herstellen kdnnen.'”® De facto wird hier ein asymmetrisches Ver-

schlisselungsverfahren symmetrisch verwendet.

7 Vgl Tauber/Réssler, ZUSEKOPF, 5.
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Diese Systematik erscheit auf den ersten Blick unnétig kompliziert, realisiert aber ei-
ne wichtige DatensicherheitsmaBnahmen und ein 4-Augen-Prinzip. Zum einen ist
dadurch gewahrleistet, dass nur ein zugelassener Zustelldienst das Verrechnungsto-
ken, das er von der Behérde fir die Durchfihrung der Zustellung erhalten hat, ent-
schlisseln und so den Empfanger eindeutig identifizieren kann. Andererseits kann
ein Zustelldienst auch faktisch nur Zustellungen verrechnen, fir die er tatséchlich von
einer Behdrde beauftragt wurde, da er anderenfalls nicht Uber ein glltiges Verrech-
nungstoken (respektive die Zufallszahl aus dem Token) verfligen wirde. Der Zustell-
kopf Uberpruft ndmlich im Zuge der Verrechnungsleistung, ob fir jede von einem Zu-
stelldienst verrechnete Zustellung auch eine korrespondierende Abfrage einer Be-
hérde protokolliert ist. So kdnnen unberechtigte Verrechnungen oder Doppelverrech-
nungen ausgeschlossen werden. Aus diesem Grund ist es auch notwendig, dass der
Zustellkopf samtliche Abfragen protokolliert und die von den Zustelldiensten Ubermit-
telten Verrechnungsdaten mit diesen protokollierten Abfragen abgleicht.

8. Die Zustellleistung

Die eigentliche Ausflihnrung des Zustellvorgangs gem § 3 ZustG erfolgt bei der elekt-
ronischen Zustellung durch Erbringung der Zustellleistung (§ 29 Abs 1 ZustG). Die
Zustellleistung ist von jedem zugelassenen Zustelldienst zu erbringen und umfasst

entsprechend der Ziffern folgende Leistungen:

1)  Die Aktualisierungsleistung (vgl Kapitel 6)

2) Die Implementierung einer technischen Schnittstelle zur Entgegennahme von
zuzustellenden Dokumenten gemaB der Zustellspezifikation ZUSEMSG'®°

3) Betrieb der technischen Infrastruktur zur Bereithaltung zuzustellender Doku-
mente flr den Empfanger

4) Die Verstandigung des Empfangers Gber das Bereitliegen eines Dokuments

5) Die (verschlisselte) Speicherung zuzustellender Dokumente

6) Die Bereitstellung eines Verfahrens zur qualitatsvollen Abholung zuzustellen-
der Dokumente durch den Empfanger

7) Die Protokollierung der erfolgten Verstandigungen und die Abholung des Do-
kuments sowie die Ubermittlung dieses Zustellnachweises an die Behérde

180 Réssler/Tauber/Reichstadter, Elektronische Zustellung — Message Spezifikation.
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8) Die unverzlgliche Verstandigung der Behdrde, wenn ein Dokument innerhalb
der 2wdchigen Bereithaltefrist nicht abgeholt wurde

9) Die Beratung von Empféngern (zB Hotline)

10) Auf Verlangen des Empfangers die (postalische) Ubermittiung des zuzustel-
lenden Dokuments auf einem Datentrdger oder eines Ausdrucks dessen in
Papierform

11) sofern der Zustelldienst diese Leistung anbietet, die Weiterleitung eines zuzu-
stellenden Dokuments an den Elekironischen Rechtsverkehr der Gerichte
(ERV, §§ 89a ff GOG)

Fir die Erbringung der Leistungen 1 — 9 muss die Behdrde das Entgelt leisten, des-
sen Hohe sich fur alle zugelassenen Zustelldienste aus dem Vertrag ergibt, der zwi-
schen BK und EuZD auf Basis der Ausschreibung gem § 32 Abs 1 ZustG geschlos-
sen wurde. Nimmt ein Empfanger die Leistung gem Punkt 10 in Anspruch, so muss
er das dafur fallige Entgelt, welches sich aus dem Leistungsverzeichnis des Zustell-
dienstes und den im Zuge des Zulassungsverfahrens genehmigten AGB'' ergibt,
selbst bezahlen. Fir die Leistung gem Punkt 11 wurde eine entsprechende Entgelt-
regelung offenbar tGbersehen.

8.1 Die Ubergabe von zuzustellenden Dokumenten

Damit eine Behdrde Dokumente, die dem Empfanger im Zuge einer elektronischen
Zustellung zugestellt werden sollen, dem Zustelldienst Gbergeben kann, muss dieser
eine entsprechende standardisierte Schnittstelle zur Verfligung stellen, Uber welche
die Dokumente entgegengenommen werden kdnnen. Dadurch kann eine schnelle
und kostenglnstige Anbindung einer Behdrde an mehrere oder alle Zustelldienste
geschaffen werden, da seitens der Behdrde nicht unterschiedliche Schnittstellendefi-
nitionen implementiert werden mussen. Eine genaue Definition dieser Schnittstelle
findet sich in der Spezifikation ZUSEMSG.

Die Ubergabe der zuzustellenden Dokumente an den Zustelldienst erfolgt (iber SO-
AP with Attachments (SwA)'®2 bei welchen die zuzustellenden Dokumente neben

den Metainformationen unmittelbar mit Gbermittelt werden, oder Uber ,einfache“ SO-

181 8 30 Abs 1 ZustG.
'82 Vgl http://www.w3.0org/TR/SOAP-attachments, abgerufen am 17. 1. 2011.
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AP-Nachrichten, die lediglich eine Referenz auf die zuzustellenden Dokumente bei
der Behérde (als Absender) beinhalten. Im zweiten Fall muss der Zustelldienst die
zuzustellenden Dokumente mittels eines ,Callbacks” selbst vom Server der Behdérde
nachladen. Die entsprechenden Dateien zur Definition dieser Schnittstellen befinden
sich ebenfalls in der Spezifikation und sind normativer Bestandteil’®®. SOAP basiert
auf XML zur Reprasentation von Daten und Funktionsaufrufen und erméglicht es,
Daten zwischen zwei Computersystemen auszutauschen oder Funktionen anderer
Computersysteme aufzurufen. Eine SOAP-Nachricht besteht aus einem SOAP-
Envelope, das obligatorisch einen SOAP-Body enthalten muss; fakultativ kann auch
ein SOAP-Header eingebettet werden. Uber welches Protokoll (zB FTP, SMTP,
HTTP) die SOAP-Nachricht im Endeffekt Uber das Internet transportiert wird, ist nicht
weiter relevant. Die Spezifikation beschreibt detailliert, welche konkreten Daten im
Zuge einer Ablieferung eines zuzustellenden Dokuments innerhalb der SOAP-
Nachricht Gbermittelt werden missen und wie die Datenstruktur solcher Nachrichten
aussehen muss. Weiters ist auch geregelt, wie und in welcher Form die zuzustellen-

den Dokumente (als Attachments) an den Zustelldienst zu tbergeben sind.

Prinzipiell erfolgt die Dokumentenanlieferung beim Zustelldienst Uber MIME-
Nachrichten. Bei MIME (Multipurpose Internet Mail Extensions) handelt es sich um
einen Standard, der Struktur, Aufbau, Typ und Kodierung von (bindren) Daten fest-

legt, die eingebettet in Textnachrichten (zB per E-Mail'®)

Ubertragen werden sollen.
Der Standard ermdéglicht es, dass innerhalb einer Textnachricht bestimmte ,Bl6cke*
definiert werden kénnen, wobei jeder dieser Bldécke unterschiedlichen (binaren) Inhalt
aufnehmen kann (zB Text, Bilder, Musik, proprietare Dateien). Zu jedem Block ist
weiters der Typ der beinhalteten (,gekapselten®) Daten und deren Kodierung an-
zugeben (,Mulit-part MIME-Messages®). Bei dieser Typangabe handelt es sich um
dieselbe Technologie wie bei der Definition der akzeptierten Dateiformate durch den
Empféanger behérdlicher Dokumente (vgl Kapitel 4.1.5). Auf diese Art und Weise
kénnen beliebige Dateien als ,Attachments® in eine Textnachricht eingebettet wer-
den. Dateien, die nicht aus reinem Text bestehen, missen in eine andere Kodierung

Uberflhrt werden, sodass sie als reiner Text in die Textnachricht aufgenommen wer-

183 8 3 Abs 1 Z 7 ZustDV.

'8 F{ir E-Mail-Anhange ist dies beispielsweise notwendig, da mit dem Protokoll SMTP lediglich Textnachrichten
Ubertragen werden kénnen und bindre Daten somit auf eine bestimmte Art und Weise codiert in die Textnachricht
eingebettet werden missen.
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den kdnnen. Dies erfolgt durch Base64-Kodierung'®®, wobei es sich dabei um ein
Verfahren handelt, mit welchem beliebige Daten so konvertiert werden, dass sie nur
mehr durch die Zeichen A-z, a-z, 0-9, + und / sowie = am Ende reprasentiert
werden. Dadurch wird jede beliebige Binardatei sozusagen auch flr den Menschen
lesbar und beinhaltet keine Sonderzeichen mehr, wodurch sie in jede beliebige Text-
datei eingebettet werden kann. Darlber hinaus ist auch gewahrleistet, dass Kompa-
tibilitatsprobleme auf Grund der Verwendung verschiedener Codepages beim Sender
und Empféanger vermieden werden kénnen. Bei Codepages handelt es sich um Ian-
der- bzw sprachspezifische Zeichensatze.

Auch die SOAP-Nachricht, welche neben den Zustelldokumenten auch die zu (ber-
mittelnden Metadaten beinhaltet, wird einfach als solcher Block (,MIME-part®) in
Form einer Textnachricht Gbermittelt. Wie oben dargelegt, kbnnen die zuzustellenden
Dokumente nun direkt in die an den Zustelldienst zu Gbergebende Nachricht als MI-
ME-parts in Base64-kodierter Form eingebettet werden oder es werden eben nur
entsprechende Referenzen Ubergeben, die auf die bei der Behdrde (lUber das Inter-
net zuganglich) verfligbar gehaltenen Zustelldokumente verweisen (Callback).

Das nachfolgende Beispiel einer solchen Textnachricht ist ZUSEMSG entnommen.
Der Typ der Nachricht ist multipart/mixed, da mehrere Datenblécke mit unter-
schiedlichen Datenformaten enthalten sind (konkret reiner Text und eine PDF-Datei).
Die ,Grenze“ zwischen den einzelnen Blocken (,MIME-parts) kann beliebig mit
boundary definiert werden. Im Anschluss befinden sich nacheinander die einzelnen
Datenblécke getrennt durch die definierte Begrenzungszeichenkette und zu jedem
dieser Datenbldécke die Art der beinhalteten Daten (zB application/pdf flr ein
PDF-Dokument).

Beispiel fiir eine solche Textdatei im Multipart-MIME-Format'®®:

MIME-Version: 1.0
Content-Type: multipart/mixed;
boundary="--——————————- 070603060700010608080604™"

This is a multi-part message in MIME format.

'8% RFC 4648.
188 Réssler/Tauber/Reichstadter, Message Spezifikation, 7.
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————————————— 070603060700010608080604

Content-Type: text/plain; charset=us-ascii; format=flowed
Content-Transfer—-Encoding: 7bit

Content-Disposition: inline;

Das ist eine elektronische Zustellung!

————————————— 070603060700010608080604

Content-Type: application/pdf; name="test.pdf"
Content-Transfer-Encoding: baset64

Content-Disposition: attachment; filename="test.pdf"

PHA+TG9YZW0gaXBzdW0gZGIsb3Igc210IGFtZ2XQgY29uc2VidGV0odWVy IGNvbnN1 cX

————————————— 070603060700010608080604

Hat nun der Empfanger Daten zur Verschlisselung bei seinem Zustelldienst hinter-
legt, so muss die Behérde die zuzustellenden Daten vor Ubermittlung an den Zustell-
dienst verschlisseln (§ 34 Abs 1 ZustG). Daflir muss die gesamte Textnachricht, wie
sie ansonsten in unverschlisselter Form an den Zustelldienst Gbergeben worden wa-
re, verschliisselt und in eine CMS-Datei'®” eingebettet werden.

CMS Enveloped Data

Criginal MIME
| Mailbody |

[rrm e e

.| Document 1 ||

i | Document 2

;
i | Attachrment 1
i

@| Attachment 2

Abbildung 10: Container-Struktur einer verschliisselten Zustellung'®

Diese verschlisselte CMS-Datei wird ihrerseits in Base64-kodierter wiederum in ei-
nen MIME-Container eingebettet. Diese MIME-Textdatei ist nun jedoch vom Typ Sin-

'87 Cryptographic Message Syntax, RFC 5652.
'%8 Rossler/Tauber/Reichstédter, ZUSEMSG, 9.
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gle-Part, da sie nur mehr einen Block mit der CMS-Datei beinhaltet. Der Typ dieser
Nachricht ist nun application/x-pkcs7-mime und die Kodierung wiederum Ba-
se64. An diesem Typ der Nachricht erkennt der Empfénger (bzw dessen Software)
nun, ob es sich um eine unverschllisselte oder verschllisselte Datei handelt. Ggf
nach Entschlisselung kénnen nun die entsprechenden Nachrichteninhalte sowie Do-
kumente aus der erhaltenen Textdatei extrahiert, eventuelle Kodierungen dekodiert
und die Dokumente auf Grund der Typangabe wieder in ihre bindre Form konvertiert

werden.

Neben den zuzustellenden Dokumenten missen auch bestimmte Daten an den Zu-
stelldienst zur Durchflihrung der Zustellung Ubergeben werden. Diese werden eben-
falls innerhalb der SOAP-Nachricht als Metadaten Ubermittelt, welche ihrerseits ein-
fach als Block in die Mulitpart-MIME-Textnachricht eingebettet werden. Detaillierte In-
formationen, welche Daten Pflichtangaben sind und welche fakultativ Ubermittelt
werden kénnen, finden sich in ZUSEMSG. Die wichtigsten Metadaten sind zusam-
mengefasst: Identifikationsnummern des zuzustellenden Dokuments, Absender,
Empfanger (Verrechnungstoken), Zustellqualitat (hier ist auch anzugeben, ob die
Abholung durch Ersatzempfénger zulassig ist; vgl §§ 35 Abs 3 ZustG, 5 E-GovG), die
Benachrichtigungsadresse des Absenders, an die der Zustellnachweis Ubermittelt
werden soll (zB URL eines Webservices, Adresse bei einem Zustelldienst, E-Mail-
Adresse) und der Zeitpunkt, ab welchem die erste Verstandigung des Empfangers
beziiglich des Vorliegens eines Zustelldokuments erfolgen muss.'® Darliber hinaus
kénnen noch eine Vielzahl weiterer Parameter zum Einsatz kommen, die Notwendig-
keit deren Verwendung hangt jedoch davon ab, welches Leistungsangebot der Zu-
stelldienst bereitstellt.

Nachdem ein Zustellstiick an den Zustelldienst Gbergeben wurde, Ubersendet dieser
fir jedes Ubergebene Zustellstlick eine entsprechende separate Erfolgs- oder Feh-
lernachricht. Bei einer Ubergabe der Zustellstiicke mittels Callback erfolgen (im Er-
folgsfall) zwei Notifikationen: die eine beim Erhalt der Multipart-MIME-Textnachricht
und mit der zweiten kindigt der Zustelldienst dem Behdrdenserver gegeniber an,
dass Attachments nachgeladen werden.

189 gl Réssler/Tauber/Reichstéadter, ZUSEMSG, 10 ff.
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8.2 Abholung des Dokuments und Zustellnachweis'®

Méchte nun ein Empféanger ein fur ihn beim Zustelldienst bereit liegendes Dokument
abholen, muss der Zustelldienst sicherstellen, dass solche Dokumente tats&chlich
nur von jener Person abgeholt werden kdnnen, fir welche sie auch bestimmt sind
(§ 35 Abs 3 ZustG). Allenfalls kann eine Abholung auch durch einen Ersatzempfan-
ger erfolgen, sofern die Behdrde eine Zustellung an (bzw Abholung durch) einen sol-
chen durch entsprechende Angabe in der Zustellqualitat nicht ausgeschlossen hat.
Eine solche Zustellbevollmachtigung ist als ,Spezialvollmacht” gem § 5 E-GovG in
die Blrgerkarte des Vertreters einzutragen. Prinzipiell muss eine Abholung von Do-
kumenten immer unter Verwendung der Blrgerkarte erfolgen (§ 35 Abs 3 ZustQ).
Gegebenenfalls kann eine Abholung auch durch den Einsatz automatisiert ausgelés-
ter Signaturen erfolgen, sofern dafiir eine sichere Technik zum Einsatz kommt (zB
Einbindung eins Softwarezertifikats in die Mailclient-Software). Details dazu finden
sich in der Spezifikation ZUSEMAIL'".

Der Zeitpunkt der Abholung ist vom Zustelldienst zu protokollieren, ebenso wie die
Zeitpunkte der vorangegangenen Verstandigungen Uber das Bereitliegen von Doku-
menten an die bekannt gegebene elektronische Adresse und ggf an die physische
Abgabestelle. Um die Akzeptanz des Verfahrens bei den (potentiellen) Empfangern
zu erhdhen, muss nicht die Ubernahme jeder einzelnen Nachricht digital signiert
werden, sondern es gelten alle zum Zeitpunkt des Logins bereitgehaltenen Doku-
mente mit diesem Zeitpunkt als zugestellt. Dem Empfanger wird somit im Zuge der
Abholung der Dokumente lediglich ein bestimmter Text zur Signierung vorgelegt, mit
welchem er die Ubernahme samtlicher vorliegender Dokumente bestétigt
(»Authblock®). Daraus resultiert die Regelung, dass Dokumente auch nach Ablauf der
Abholfrist noch 2 Wochen bereitgehalten werden missen (§ 35 Abs 4 ZustG), um
eventuellen Problemen beim Download der Dokumente zu begegnen.

Der Authblock muss jedenfalls folgende Informationen beinhalten'®?:

1. Name

a. naturliche Person: Name des Empfangers

190 péssler/Tauber/Reichstadter, ZUSEMSG, 24 f.
91 posch/Réssler, Elektronische Zustellung — Abholung von Zustellung tiber E-Mail-Clients.
192 Tauber/Réssler/Reichstidter, ZUSESPEC, 13.
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b. juristische Person: Name und zusatzlich der Name des Vertreters
2. Geburtsdatum

a. natlrliche Person: Geburtsdatum des Empféangers

b. juristischen Person: Geburtsdatum des Vertreters
3. Aktuelles Datum und Uhrzeit
4. URI des Zustelldienstes

5. fakultativ das verschllisselte Zustell-bPK

Der Authblock wird zum Zeitpunkt der Abholung flr alle bereitliegenden Dokumente
generiert und stellt eine XML-Struktur dar, in welche die entsprechenden Zustellin-
formationen eingebettet werden. Der Authblock beinhaltet somit Textteile, welche
dem Benutzer im Zuge des Signaturvorgangs von der BKU angezeigt werden, und
weitere flr diesen unsichtbare Teile. Der Authblock muss im Anschluss vom Emp-
fanger unter Verwendung seiner Blrgerkarte digital signiert werden, wodurch der Zu-
gang der Dokumente rechtsverbindlich bestatigt wird. Diese digitale Signatur bildet

fir den Abholvorgang gleichzeitig auch den Nachweis der Identitat und Authentizitat.

Zusammen mit den Protokolldaten beziglich der Zeitpunkte der erfolgten Verstandi-
gungen und den folgenden weiteren Daten bildet der Authblock den Zustellnachweis.
Ein solcher Zustellnachweis muss flr jedes einzelne Dokument unter (redundanter)
Einbettung des Authblocks erstellt werden und ist vom Zustelldienst seinerseits digi-

tal zu signieren'®*:

Zustelldienst

Kennummern des Zustellsticks

Protokollinformationen Uber erfolgte Benachrichtigungen und ggf Abholung
Angaben zum Absender

Angaben zum Empfanger

2L

Erfolgsinformation

a. Authblock einschlieBlich Abholzeitpunkt

b. Information tber die Nichtabholdung durch den Empféanger
7. Digitale Signatur des Zustelldienstes

198 Réssler/Tauber/Reichstidter, ZUSEMSG, 22 f.
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Werden die bereitliegenden Dokumente nicht innerhalb der 2wdchigen Bereithalte-
first abgeholt, so ist im Zustellnachweis anstelle des Authblocks der entsprechende
Hinweis Uber die Nichtabholung (und nahe liegender Weise ohne den Zeitpunkt der
Abholung) einzufiigen und ebenfalls vom Zustelldienst digital zu signieren. Die be-
reitgehaltenen Dokumente sind unverzliglich zu l6schen (§ 35 Abs 4 2. Satz ZustG).

Der Zustellnachweis ist unverztglich (,ehest mdéglich®) an jene Adresse der Behdrde
zu Ubermitteln, welche diese im Zuge der Zustellstlickanlieferung angegeben hat
(§§ 29 Abs 1 Z 7 und 8, 35 Abs 3 IS ZustG). Erfolgt die Ubermittiung des Zustell-
nachweises an ein Webservice, so ist der Empfang von diesem zu bestéatigen.'®*

9. Die Verrechnungsleistung

Die letzte ausdrlcklich im Zustellgesetz angefiuhrte Leistung ist die Verrechnungs-
leistung (§ 29 Abs 2 Z 3 ZustG). Das Gesetz versteht darunter ,die Weiterleitung des
von den Behérden fir eine Zustellung entrichteten Entgelts an jene Zustelldienste,
die die Zustellleistung erbracht haben, sowie die Verrechnung der weitergegebenen
Entgelte mit den Behdérden®. Nahere gesetzliche Rahmenbedingungen, wie diese
Leistungen konkret zu erbringen sind, finden sich im Zustellgesetz nicht. Konkretisie-
rende technische Anforderungen, die vom Zustellkopf erfillt werden missen, um die-
se Leistung entsprechend dem Stand der Technik (§ 29 Abs 1 ZustG) zu erbringen,
werden in der Spezifikationen ZUSERECH normiert.

9.1 Das Entgelt fiir die Verrechnungsleistung

Far die Erbringung der Verrechnungsleistung hat der EuZD Anspruch auf Entgelt,
das von derjenigen Behdérde zu leisten ist, fir welche die Verrechnungsleistung er-
bracht wird (§ 29 Abs 2 aE ZustG). Ob dieser Anspruch gesetzlicher oder vertragli-
cher Natur ist, geht aus dem Gesetz nicht explizit hervor. Analog zur Erbringung der
Zustellleistung wird es sich bei dem Rechtsverhéltnis zwischen Behérde und EuZD in
Bezug auf die Erbringung der Verrechnungsleistung wohl ebenfalls um ein vertragli-
ches Schuldverhéltnis handeln. Die Héhe dieses Entgelts ergibt sich analog zur Zu-
stellleistung aus dem Ausschreibungsverfahren gem § 32 Abs 1 ZustG. So lange
noch kein Ausschreibungsverfahren durchgefiihrt wurde, missen die Leistungen des
§ 29 Abs 2 ZustG vom BKA als ,Ubergangszustelldienst* kostenlos erbracht werden

194 Vgl Réssler/Tauber/Reichstadter, ZUSEMSG, 24 f.
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(§ 32 Abs 2 ZustG). Eine direkte Verrechnung der Zustellentgelte mit den jeweiligen
Behdrden durch die Zustelldienste wird wohl nicht zuldssig sein, da sowohl das
ZustG als auch die Zustellspezifikation die Durchfihrung der Verrechnung verpflich-

tend Uber den EuZD vorsehen.

Da einzig und allein der EuZD die Verrechnungsleistung erbringen darf'®®, kommt
diesem im gesamten Zustellsystem eine Monopolstellung'®® zu, was bei Annahme
einer vollstandigen Vertragsabschlussfreiheit dazu fihren wirde, dass dieser Behor-
den willkirlich von einer Teilnahme an der elektronischen Zustellung ausschlieBen
kénnte. Analog zu den ,einfachen® Zustelldiensten wird folglich auch der EuZD bei
der Erbringung seiner Leistungen gegenlber jedermann einem Kontrahierungs-
zwang unterliegen (vgl Kapitel 3.3.4). Diese Annahme lasst sich auch durch das Zu-
stellgesetz untermauern (§ 29 Abs 2): ,Einer der Zustelldienste hat auBerdem fol-
gende Leistungen zu erbringen: [...]*. Auch hinsichtlich der Erbringung dieser Leis-
tungen werden sich mangels konkreter gesetzlicher Regelungen die Gblichen Bedin-
gungen fir alle Behérden aus dem zwischen BK und EuZD im Zuge des Vergabever-

fahrens abgeschlossenen Vertrag ergeben.

9.2 Die Ubermittlung von Verrechnungsdaten

ZUSERECH sieht vor, dass jeder Zustelldienst in periodischen Abstanden seine Ver-
rechnungsdaten bezlglich aller seit der letzten Meldung durchgefihrten Zustellungen
an den Zustellkopf melden muss. Der Zustellkopf muss dafiir eine entsprechende
Schnittstelle zur Verfigung stellen, Uber die jeder zugelassene Zustelldienst solche
Daten Ubermitteln kann. Die Spezifikation dieser Schnittstelle ist Teil der Zustellspezi-
fikation (zuserech.xsd), wobei die Schnittstelle nur von zugelassenen Zustelldiensten
genutzt werden darf. Die Ubermittlung der Verrechnungsdaten erfolgt mittels SOAP
Uber eine SSL-Verbindung.

Die Periodizitat dieser Ubermittiungen muss ,laut unterfertigter Vereinbarung“'®” er-
folgen, was ebenfalls auf die Notwendigkeit zivilrechtlicher Vereinbarungen zwischen
den Zustelldiensten und dem EuZD bezlglich der Verrechnungsleistung schlieBen

lasst. Die Nutzung dieser Schnittstelle muss den Zustelldiensten jedoch kostenfrei

195 8 29 Abs 2 ZustG, ,Einer*.
19 vl Zankl, Birgerliches Recht, RZ 52.
97 Reichstadter/Réssler/Tauber, ZUSERECH, 8.
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ermoglicht werden, da nur gegentber der Behdrde ein Entgelt fir die Erbringung der
Verrechnungsleistung verlangt werden darf (§ 29 Abs 2 aE).

Zusammen mit den zuzustellenden Dokumenten erhalt der Zustelldienst von der Be-
hérde auch den Verrechnungstoken (vgl Kapitel 7.6), den die Behdrde ihrerseits vom
Zustellkopf im Zuge der Adressierbarkeitsabfrage erhalten hat. Diesen Token kann
der Zustelldienst in der Folge entschllsseln, das bPK bzw die SZ extrahieren und so
den Empfanger der zuzustellenden Dokumente eindeutig identifizieren. Die Verrech-
nungsdaten, die jeder Zustelldienst nun an den Zustellkopf Gbermitteln muss, ent-
sprechen den Protokollierungsdaten Uber die erbrachten Zustellungen. Diese Proto-
kollierungsdaten umfassen (analog zur Protokollierungspflicht des Zustellkopfs im
Zuge der Erbringung der Ermittlungsleistung) folgende Informationen'®:

e Datum und Zeit der Zustellung

e |dentitat der abfragenden bzw zustellenden Behérde mittels der Seriennum-
mer des Zertifikats'®®

e VerschllUsselter Verrechnungstoken

e Zustellqualitat

e Bei Privatzustellung auch das Verrechnungsprofil

Aus dieser Auflistung ist erkennbar, dass von jedem Zustelldienst immer der gesamte
verschlisselte Verrechnungstoken zu protokollieren ist. Der Zustelldienst muss die-
sen fir die Zuordnung der zuzustellenden Dokumente zum entsprechenden Empfén-
ger zwar entschlisseln und das bPK bzw die SZ extrahieren, fir die Verrechnung
muss dem Zustellkopf jedoch das unveranderte (verschllsselte) Verrechnungstoken
Ubergeben werden. Der Zustellkopf ermittelt in der Folge, ob zu diesem Verrech-
nungstoken (respektive der Zufallszahl elD) und der versendenden Behdrde auch
korrespondierende Abfrageprotokolldaten vorliegen und vermerkt dies in seiner Da-
tenbank. Auf Grund dieser Methodik ist es technisch mdglich, dass Zustellkopfabfra-
gen kostenlos erbracht werden kénnen, die Verrechnung einer Zustellleistung durch

198 Reichstadter/Réssler/Tauber, ZUSERECH, 9; Schnittstellenspezifikation zuserech.xsd.

1% Die Identitat der anfragenden Behérde ergibt sich aus dem Zertifikat der Behdrde, welches von der Behérde
beim Zustelldienst hinterlegt wurde und zum Aufbau der TLS-Verbindung zwischen Behdrde und Zustelldienst fir
die beiderseitige Authentifizierung im Zuge der Ubermittlung des zuzustellenden Dokuments verwendet wird. Die-
ses Zertifikat weist eine eindeutige Seriennummer auf und auch der Inhaber ist darin vermerk.
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einen Zustelldienst hingegen nur dann mdglich ist, wenn einem solchen von einer
Behdrde auch tatsachlich (gemeinsam mit den zuzustellenden Dokumenten) ein Ver-
rechnungstoken Ubergeben wurde. Auf Grund der Verschlisselung der Verrech-
nungstoken durch den Zustellkopf ist es Zustelldiensten somit nicht mdglich, solche
Token selbst zu erzeugen, also zu falschen.

9.3 Die Abrechnung mit den Behorden

Den zweiten Teil der Verrechnungsleistung bildet die Abrechung mit den jeweiligen
Absendern, fir welche Zustellleistungen erbracht wurden. Die genauen Modalitaten
dieser Verrechnung einschlieBlich der Periodizitat, in welcher diese Rechnungsle-
gung erfolgen muss, sind in der zivilrechtlichen Vereinbarung zwischen EuZD und
der jeweiligen zustellenden Behdrde festzulegen. Diese Vereinbarung ist zusammen
mit der ,Regqistrierung“ der Behérde beim Zustellkopf als Versender abzuschlieBen.

Ist nun der Zeitpunkt gekommen, zu welchem — entsprechend der oben genannten
zivilrechtlichen Vereinbarung — einer Behdrde eine Abrechnung der flr sie durchge-
fihrten Zustellleistungen zu Gbermitteln ist, muss der Zustellkopf die Anzahl der far
diese Behorde seit der letzten Abrechnung durchgefihrten Zustellvorgédnge ermitteln.
Der Zustellkopf stellt nun durch Abgleich der von den Zustelldiensten erhaltenen Pro-
tokolldaten und den korrespondierenden eigenen Protokolldaten fest, wie viele Zu-
stellvorgange tatsachlich von allen Zustelldiensten flr die jeweilige Behérde durchge-
fihrt und noch nicht verrechnet wurden. Aus diesen Daten wird anschlieBend eine
Rechnung erstellt und der jeweiligen Behdrde zur Bezahlung des gesamten ausste-
henden Entgelts fur alle Zustelldienste tGbermittelt. In dieser Rechnung werden die
Entgelte gesondert flr die jeweiligen Zustelldienste angeflhrt und zusatzlich auch
das Entgelt fir die Erbringung der Verrechnungsleistung durch den Zustellkopf aus-
gewiesen. Es sind von der Behdrde somit die gesamten ausstehenden Entgelte flr
alle Zustelldienste an den EuZD zu leisten. Der EuZD betreibt nun das Inkasso die-
ser Rechnung und leistet die entsprechenden Betrage an die jeweiligen Zustelldiens-
te.

9.4 Der Ablauf der Verrechnung der Zustellleistung

Im Zusammenhang mit der Abwicklung der Verrechnungsleistung stellt sich nun die
Frage, wie die Konstruktion der ,Weiterleitung des von der Behérde entrichteten Ent-
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gelts“ und die ,Verrechnung mit den Behdrden® durch den EuZD rechtlich zu beurtei-
len sind. Grundsatzlich sieht § 29 Abs 2 Z 3 ZustG den Ablauf der Verrechnung
streng entsprechend seines Wortlauts folgendermafBen vor:

0. (Erhalt des zu entrichtenden Entgelts von den Behdérden)
1. Weiterleitung des von den Behérden entrichteten Entgelts
2. Verrechnung der weitergeleiteten Entgelte

Daraus muss geschlossen werden, dass der EuZD zuerst das von der Behdrde be-
reits erhaltene Entgelt an die jeweiligen Zustelldienste weiterleiten muss, bevor die
Verrechnung mit der Behérde erfolgen darf. Aus dieser sprachlichen Konstruktion er-
gibt sich, dass die Entgelte bereits an die ZD als Empfanger Gbergeben worden sein
mussen, bevor die Verrechnung zu erfolgen hat. Daher ist der EuZD nicht verpflich-
tet, das Entgelt gegenlber den ZDs fir die Behérden zu bevorschussen. Ihn trifft
somit keine (gesetzliche) Vorleistungspflicht. Erst nachdem er das Entgelt von den
jeweiligen Behdrden erhalten hat und dieses an die ZDs weitergeleitet wurde, muss
der EuZD den einzelnen Behdrden Rechnung legen. Eine solche Rechnung kann
gegebenenfalls auch eine Auflistung der Entgelte gesondert nach den einzelnen Zu-
stelldiensten oder Uberhaupt einen Einzelnachweis séamtlicher durchgefihrter Zustel-

lungen beinhalten.?®

Problematisch erscheint in diesem Zusammenhang jedoch, dass die Spezifikation
ZUSERECH genau von der gegenteiligen Konstruktion ausgeht, ndmlich dass die
Weiterleitung der Entgelte den Abschluss des Verrechnungsprozesses nach der
Rechnungslegung bildet: ,Den Abschluss dieser Phase bildet die Weiterleitung des
von den Behérden/Sendern fiir eine Zustellung entrichteten Entgelts an die jeweili-
gen Zustelldienste, die die Zustellleistung erbracht haben.®®' Diese Ansicht ist mit

dem Wortlaut des ZustG auf den ersten Blick nicht vereinbar.

9.5 Der Eintritt der Falligkeit des Zustellentgelts

Weiters ergibt sich aus dem Zustellgesetz kein Anhaltspunkt, wann die Falligkeit der

Forderung des ZD fir die Erbringung der Zustellleistung gegentber der Behérde ein-

200 peichstadter/Réssler/Tauber, ZUSERECH, 6.
20" Reichstadter/Réssler/Tauber, ZUSERECH, 8.
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tritt. Da entsprechend der Materialien und der Literatur keine vertragliche Bindung
zwischen diesen beiden Akteuren besteht (vgl Kapitel 3.2), kann sich diese auch
nicht aus einer Parteienvereinbarung ergeben. Folglich misste es sich dabei um ein
gesetzliches Schuldverhéltnis handeln, fiir welches auch hinsichtlich der Falligkeit die
allgemeinen Regelungen des ABGB Anwendung finden.?®? Es bedarf daher einer
Falligstellung durch den Zustelldienst als Glaubiger, die jedoch nicht willklrlich aus-
gelbt werden darf, sondern sich nach ,Natur und Zweck der Leistung® richten
muss.?®® Geht man wie in Kapitel 3.2 ausgefilhrt jedoch von einer zivilrechtlichen
Verbindung zwischen Behdrde und Zustelldienst aus, kénnen zB in den AGB oder in
einem Rahmenvertrag Regelungen bezlglich der Falligkeit getroffen werden. In die-
sem Fall hatte die Rechnungslegung nur mehr deklarativen Charakter, da die Féllig-
keit ja bereits auf Grund der getroffenen Vereinbarung ,automatisch” eintritt (§§ 1417
1. Fall iVm 904 ABGB).

Allenfalls kénnte eine Falligstellung auch durch den EuZD als Boten, Stellvertreter
oder im eigenen Namen nach erfolgter Zession als Zessionar gegeniber der Behor-
de im Zuge der Verrechnung der Entgelte entsprechend der privatrechtlichen Verein-

barung zwischen Zustelldienst und EuzD?**

erfolgen. Eine solche zivilrechtliche Ver-
einbarung wird in jedem Fall notwendig sein, da ansonsten der EuZD nicht Uber die
Rechtsposition verfligen wirde, um gegenltber Behdrden Entgelte rechtsgultig fallig

stellen zu kénnen.

Von einer Konstruktion der antizipierten Rechnungsstellung — die gleichzeitig auch
die Einmahnung darstellt — vor Weiterleitung der Entgelte geht offenbar auch ZUSE-
RECH aus, doch ist diese prima facie nicht mit dem Wortlaut des ZustG vereinbar.
Merkwurdig erscheint in diesem Zusammenhang auf den ersten Blick weiters, dass in
ZUSERECH davon ausgegangen wird, die Periodizitat der Rechnungslegung in der
privatrechtlichen Vereinbarung zwischen Behdrde (als Schuldner fiir das Entgelt der
Zustellleistung) und EuZD festzulegen.?® Der Zeitpunkt der Falligstellung einer For-
derung obliegt gemaB § 1417 2. Fall ABGB jedoch ausschlieBlich dem Glaubiger (o-
der einem Dritten in dessen Auftrag), kann aber nicht in einem Vertrag zwischen

202 Koziol/Welser, Birgerliches Recht I, 38.

203 Ko ziol/Welser, Burgerliches Recht |1, 37.
204 Reichstadter/Rossler/Tauber, ZUSERECH, 8 (,laut unterfertigter Vereinbarung®).
2% Reichstidter/Rossler/Tauber, ZUSERECH, 6.
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Schuldner (Behoérde) und Drittem (EuZD) festgelegt werden. Dies wére wiederum nur
dann mdoglich, wenn dem EuZD von den Zustelldiensten diesbezlglich bereits
rechtsgeschéftlich Stellvertretungsbefugnis eingerdumt wurde oder eine Globalzessi-

on aller Forderungen vereinbart worden wére.

Zusammengefasst kann lediglich festgestellt werden, dass eine allgemein gultige
Aussage, wann und unter welchen Umstéanden die Falligkeit konkret eintritt, nicht ge-
tatigt werden kann, da dies alleine von der konkreten vertraglichen Ausgestaltung
zwischen den Parteien abhangt.

9.6 Die Rechtsbeziehungen bei der Verrechnungsleistung

Juristisch sehr interessant ist in diesem Zusammenhang die Frage, in welcher recht-
lichen Beziehung die einzelnen Akteure bei einer solchen zentralen Ab- und Ver-
rechnung der Zustellentgelte stehen. Das Zustellgesetz bietet diesbezlglich keine
néheren Anhaltspunkte, weswegen diese Frage nach allgemeinem Zivilrecht zu beur-
teilen sein wird. Da bei der Erbringung der Ermittlungs- und Verrechnungsleistung
keine der Parteien mit Imperium auftritt, sind diese der Privatwirtschaftsverwaltung

zuzuordnen.

Wie sich die Rechtsbeziehungen zwischen Zustelldiensten, EuZD und den Behdrden
konkret darstellen, hangt im Wesentlichen von den privatrechtlichen Vereinbarungen
zwischen den Zustelldiensten und dem EuZD sowie dem EuZD und den Behérden
ab. Jedenfalls geht auch ZUSERECH davon aus, dass sowohl zwischen den Zustell-
diensten und dem EuzZD?® (a) als auch dem EuZD und den jeweiligen Behdrden®”’
(b) ein zivilrechtlicher Vertrag zu begrinden ist und somit nicht von gesetzlichen
Schuldverhéltnissen zwischen diesen Parteien auszugehen ist. Die Forderungen auf
Grund der durchgefihrten Zustellleistungen entstehen im Verhaltnis zwischen dem
jeweiligen ZD und Behdrde (c).

2% Reichstadter/Réssler/Tauber, ZUSERECH, 6, (,Der genaue Wortlaut bezgl. Abwicklung, Periodizitat, ... ist der
(bilateralen, privatrechtlichen) Vereinbarung zu entnehmen.®).

207 Reichstadter/Rossler/Tauber, ZUSERECH, 8, (,in der laut unterfertigter Vereinbarung festgelegten Periodizi-
tat").
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Abbildung 11: Die Rechtsbeziehungen

Im Folgenden soll nun diskutiert werden, welche zivilrechtlichen Konstruktionen daflr

in Frage kommen kdnnten bzw welche am praktikabelsten erscheint.

9.6.1 Diskussion der Losungsvariante mit Inkassozession

Bei den Vertragen zwischen den Zustelldiensten und dem EuZD kénnte es sich um
eine Globalzession aller zuklnftigen Forderungen handeln, welche auf Grund der
Durchfihrung von Zustellungen (gesetzlich oder vertraglich) begriindet werden. Der
Rechtsgrund der zu zedierenden Forderungen ist hier ausreichend konkretisiert, wo-
durch einer Globalzession theoretisch nichts im Wege steht.??® Konkret wiirde es sich
dabei um eine Inkassozession bzw unechtem Factoring®®® handeln, da den Behérden
(als Schuldner) durch den EuZD Rechnung zu legen ist (und die Forderungen da-
durch fallig gestellt wirden) und das eingehobene Entgelt nach dem Inkasso an die
ZDs (als Glaubiger) weiterzugeben ist. Bei diesem Vertragsverhéltnis wirde es sich
somit um eine Treuhand handeln. Dass dem EuZD als Zessionar bzw Factor das
Delkredere auferlegt werden soll, ist dem ZustG nicht zu entnehmen, jedoch ware ei-
ne solche vertragliche Vereinbarung ebenfalls mdglich. Streng genommen ist dem
ZustG Uberhaupt nicht zu entnehmen, dass im Zuge der Verrechnungsleistung eine
Zession vorgesehen ist, weswegen eine Legalzession daher jedenfalls ausscheidet.

Diese LOsung beinhaltet jedoch eine Reihe rechtlicher Probleme bzw Widerspriich-

lichkeiten zum Zustellgesetz und der Zustellspezifikation:

28 Koziol/Welser, Blrrgerliches Recht 11, 127.
299 Koziol/Welser, Blrgerliches Recht I1, 126, 128.
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e Bei der Annahme einer Inkassozession oder des Factorings wirde das Ver-
tragsverhaltnis zwischen den ZD und dem EuZD ausreichend sein, zwischen
EuZD und Behdrden ware ein solches nicht mehr notwendig. Dies wlrde aber
im Widerspruch zu ZUSERECH stehen, welche auch in diesem Verhaltnis von
der Notwendigkeit einer vertraglichen Vereinbarung ausgeht.

e Eine solche Konstruktion wiirde weiters dazu flhren, dass der EuZD zwar zum
Inkasso der Zustellentgelte bei den Behérden aus dem Vertragsverhaltnis ZD
— EuZD verpflichtet ware, ihm jedoch das Entgelt als Gegenleistung flr dieses
Inkasso nicht aus diesem Vertragsverhalinis zustehen wirde. Dieses waére
gem § 29 Abs 2 aE ZustG ja von der Behdrde zu leisten. Da ein Vertrag zu
Lasten dritter zivilrechtlich nicht méglich ist, misste es sich hinsichtlich des
Verrechnungsentgelts um ein gesetzliches Schuldverhaltnis zwischen Behor-
de und EuZD handeln. Dass es sich dabei tatsachlich um ein solches handelt,
geht aus dem ZustG jedoch nicht mit Sicherheit hervor.

¢ Auch wenn man zusétzlich den Abschluss eines Vertrags zwischen EuZD und
Behdrde Uber die Leistung des Verrechnungsentgelts annehmen wirde, wir-
de sich auch in diesem Verhaltnis wiederum ein zweiseitiger einseitig verbind-
licher Vertrag ergeben, fir welchen jedoch kein passender Titel erkennbar
ist?’®. Auch die Notwendigkeit, dieses zweiseitige Synallagma aus Verrech-
nungsleistung und Verrechnungsentgelt derart auf zwei zweiseitige einseitig
verbindliche Vertrage aufzuspalten, erscheint wenig nachvollziehbar.

e Eine solche Inkassozession ware weiters als Factoringgeschéft zu qualifizie-
ren, da Forderungen aus erbrachten Dienstleistungen (der Erbringung der Zu-
stellleistung) zediert und eingezogen werden wurden. Das Factoringgeschéaft
ist jedoch den Banken vorbehalten (§ 1 Abs 1 Z 16 BWG), weswegen eine

solche rechtliche Konstruktion von vornherein ausscheidet.

9.6.2 Diskussion der Losungsvariante mit Auftragsrecht

Als weitaus praktikablere Lésung bietet sich jedoch die Konstruktion mit zwei ge-
mischten Vertragen (vgl hierzu die Ausflihrungen hinsichtlich des Rechtsverhaltnis-
ses zwischen Kunde und Zustelldienst bei der Erbringung der Zustellleistung in Kapi-
tel 3.3.1) erweitert um Elemente des Auftragsrechts gem § 1002 ff ABGB ohne

210 Schenkung scheidet mangels Freizligigkeit/Zuwendungswillen aus, Auftrag mangels der Vornahme von
Rechtsgeschéaften/Rechtshandlungen, Werkvertrag mangels faktischer Tatigkeiten.
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Forderungszession an. Dies wiirde auch der Intention der Spezifikation ZUSERECH
entsprechen und nicht im Widerspruch zu den Regelungen des Zustellgesetzes ste-

hen.

Die folgende Grafik stellt diese Konstruktion Ubersichtlich dar: Die beiden Auftrags-
vertrdge werden zwischen den Zustelldiensten und dem EuZD (a) und dem EuZD
und den versendenden Behdrden (b) geschlossen. Das bereits in Kapitel 3 diskutier-
te Schuldverhaltnis fir die Erbringung der Zustellleistung wird durch (c) und (d) dar-
gestellt, wobei im Verhaltnis (c) die zu tilgenden Forderungen begriindet werden.

Empféanger Zustelldienst

Abbildung 12: Zivilrechtliche Rechtsbeziehungen bei der Verrechnungsleistung

Das Auftragsverhaltnis (a)

Im Auftragsvertrag (a) verpflichtet sich der EuZD gegenltber dem ZD zur Einmah-
nung und somit Falligstellung der Entgelte fir die durchgefihrten Zustellvorgange
gegenuber den jeweiligen Behérden. In diesem Fall muss dem EuZD jedoch auch
eine entsprechende Stellvertretungsbefugnis eingeraumt werden (§ 1008 ABGB). Im
Auftragsvertrag wird nun im Innenverhaltnis festgelegt, in welcher Periodizitat der
EuZD die Entgelte gegenlber den Behdrden im Namen des jeweiligen ZDs gem
§ 1417 ABGB durch Ubermittlung der entsprechenden in ZUSERECH festgelegten
Rechnung fallig stellen darf bzw muss. Die Falligstellung erfolgt daher durch Mah-
nung, wobei gewisse Periodizitdten eingehalten werden muissen. Diese Periodizitat
gilt es im Auftragsvertrag im Verhaltnis (a) detailliert festzuhalten, wobei die eventuell
im Vertrag (c) vereinbarten Falligkeitsregelungen (zB in den AGB iSd § 29 Abs 6
ZustG) bertcksichtigt werden mussen.
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Eine solche Einmahnung ist an keine bestimmte Form gebunden und kann daher
auch (automatisiert) per E-Mail, Fax, etc erfolgen. Sie muss als Willensmitteilung®'’
dem Schuldner bloB in dessen Verfigungsmacht zugehen, um die Falligkeit auszul®-
sen. Diese Einmahnung ist prinzipiell unabhangig von der spateren Rechnungsle-
gung bzw Abrechnung der weitergeleiteten Entgelte gegenlber den Behdérden, da
letztere ausschlieBlich das Vertragsverhéltnis (b) betreffen. Eine solche Konstruktion
ware auch mit ZUSERECH vereinbar.

Das Auftragsverhaltnis (b)

Der Auftragsvertrag (b) wird bei der jeweiligen Registrierung der Behérde als Sender
beim Zustellkopf geschlossen. Der Inhalt dieses Vertrags ist die Verpflichtung des
EuZD, die durch die ZD (stellvertretend durch den EuZD) fallig gestellten Forderun-
gen fir die Behérde zu begleichen und den Eintritt von Schuldnerverzug bei der Be-
hérde zu verhindern. Der EuZD wirde diesbezlglich auf fremde Rechnung fur die
Behdrde handeln, ob diesem auch Stellvertretungsbefugnisse eingeraumt werden,
obliegt der Ausgestaltung des Auftragsvertrags zwischen Behdrde und EuZD. Auch
eine Doppelvertretung wére rechtlich nicht weiter problematisch, da dem EuZD oh-
nedies wenig bis keine wirtschaftliche Dispositionsfreiheit zukommt und auch das
Entgelt fixiert ist, weswegen keine Gefédhrdung der Interessen der beiden vertretenen

Parteien zu erkennen ist.?'?

Der Gewalthaber (EuZD) ware somit verpflichtet, die Interessen des Gewaltgebers
(Behérde) in der Form zu wahren, dass die falligen Zustellentgelte rechtzeitig ohne
Auslésung von Verzugsfolgen beglichen werden, die erlangten Vorteile herausgege-
ben werden (§ 1009 ABGB) und dem Gewalthaber zur gehérigen Zeit Rechnung ge-
legt wird (§ 1012 ABGB). Die Periodizitat dieser Pflicht zur Rechnungslegung ergibt
sich ausschlieBlich aus dem Auftragsvertrag (b) und ist unabhangig von der Einmah-
nung aus dem Auftragsverhéltnis (a). Der Gewalthaber hat gegeniber dem Gewalt-
geber das Recht, die zur Besorgung des Geschéfts notwendigen und nitzlichen
Aufwendungen ersetzt zu bekommen und fir die Bestreitung von Barauslagen einen
entsprechenden Vorschuss zu erhalten (§ 1014 ABGB). Unter solchen Barauslagen
werden wohl auch jene Entgelte zu verstehen sein, welche dem jeweiligen Zustell-

21" Bydlinski, Burgerliches Recht I°, RZ 4/14.
12 Koziol/Welser/Kletecka, Birgerliches Recht 1'%, 215 f.
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dienst zu leisten (,weiterzuleiten®) sind und Uber die dem Gewaltgeber (Behdrde) im
Anschluss Rechnung zu legen ist (§§ 29 Abs 2 Z 3 ZustG, 1012 ABGB). Auch die
Annahme dieses Auftragsvertrags (b) geht mit ZUSERECH konform, welche eben-
falls (ohne nahere Konkretisierung) von einer privatrechtlichen Vereinbarung zwi-
schen EuZD und Behdrde ausgeht?'?,

9.6.3 Die Verrechnung der Verrechnungsleistung

Mit dieser Konstruktion klart sich nun auch die Frage, auf welcher Rechtsgrundlage
die Verpflichtung der Behoérde zur Leistung des Entgelts fir die Erbringung der Ver-
rechnungsleistung beruht (§ 29 Abs 2 IS ZustG). Diese ergibt sich aus dem entgeltli-
chen Auftragsvertrag (b). Dadurch kénnen die rechtlichen Unsicherheiten vermieden
werden, die sich aus der Annahme eines gesetzlichen Schuldverhéltnisses im Ver-
haltnis (b) ergeben wirden, da in diesem Auftragsvertrag detaillierte Regelungen be-
zlglich der Modalitdten zur Leistung des Verrechnungsentgelts getroffen werden
kénnen. Weiters ergibt sich die Héhe des Entgelts aus dem Ausschreibungsvertrag
zwischen EuZD und dem BKA gem § 32 Abs 1 ZustG als eine der dblichen Bedin-
gungen, zu welchen der Vertrag mit jeder Behérde unter Kontrahierungszwang ab-
zuschlieBen ist (vgl Kapitel 9.1).

9.7 Wechsel des Zustellkopfbetreibers

Ein fUr die Praxis und vor allem fir die Kontinuitat der Verfagbarkeit des Zustellsys-
tems nicht zu unterschatzendes Problem ist jener Fall, in welchem der Betrieb des
Zustellkopfes von einer juristischen Person als Betreiber auf eine andere Ubertragen
werden muss. Besonders deutlich zeigt sich dies in jenem Fall, in welchem bei-
spielsweise dem EuZD gem § 30 Abs 4 ZustG die Zulassung entzogen wird und die-
ser — zB auf Grund gravierender datenschutztechnischer Mangel — unverzuglich den
gesamten Betrieb einstellen muss. In diesem Fall missten die Ermittlungs- und Ver-
rechnungsleistung gem § 32 Abs 2 ZustG wieder vom BKA als Ubergangszustell-
dienst erbracht werden. Die Ubertragung der technischen Funktionalitit wird in der
Praxis méglicherweise rasch vonstatten gehen, indem der Server oder die Virtuelle
Maschine (technisch unveréandert) einfach beim neuen Betreiber in Betrieb genom-
men wird und die URL einfach auf die IP-Adresse des neuen Betreibers referenziert
wird. Aus rechtlicher Sicht missen fiir die Erbringung der Ermittlungs- und Verrech-

213 Reichstadter/Réssler/Tauber, ZUSERECH, 6.
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nungsleistung jedoch alle Vertrage zwischen Behdrden und EuZD sowie dem EuZD
und den anderen (einfachen) Zustelldiensten entsprechend neu geschlossen wer-
den, da nun ein anderer Rechtstrager dieselben Leistungen erbringt. Bis alle diese
Vertrdge wieder ,unter Dach und Fach* sind, kann die elektronische Zustellung nicht
entsprechend in Anspruch genommen werden. Eventuell kénnte ein solcher Bruch
der Serviceverflgbarkeit und der dadurch entstehende administrative Aufwand doch
die eine oder andere Behdrde von der weiteren Nutzung des elektronischen Zustell-

systems abbringen.

Eventuell wéare es sinnvoll, fir diesen Fall eine Regelung in das Zustellgesetz aufzu-
nehmen, auf Grund welcher ein neuer Betreiber bezlglich der Erbringung der Ermitt-
lungs- und Verrechnungsleistung per Gesetz in die Rechtsverhéltnisse des bisheri-
gen Betreibers eintritt. Dies ware vor allem flr den Fall vorteilhaft, in welchem der
Zustellkopf von einem kommerziellen Betreiber — aus welchem Grund auch immer
und sehr wahrscheinlich aus gegebenem Anlass mdglichst rasch — mdéglichst unter-
brechungsfrei wieder zum BKA und somit in ein behdérdliches Umfeld ,zurtckgeholt®
werden muss. Die ,Auslagerung” vom BKA im Zuge einer Ausschreibung wird prak-
tisch genligend Zeit fir die entsprechenden Vorbereitungen lassen, bei einer Rlck-
holung erscheint dies in vielen Fallen jedoch nicht der Fall. Eventuell kdnnte eine
solche Regelungen dahingehend ausgestaltet werden, dass sowohl fir Behérden
und Zustelldienste als auch den ,neuen” EuZD die Mdglichkeit besteht, innerhalb ei-
ner bestimmten Frist diesem Eintritt zu widersprechen, und dass eine solche Mdég-
lichkeit zB auf der Internetseite des BKA verdéffentlicht werden muss (vgl § 30 Abs 3
Zust@). Eine solche Regelung hinsichtlich des automatischen Eintritts wiirde sich zB
als Absatz 3 in § 32 ZustG anbieten. Als Vorbild und zur Erlauterung der Intention ei-
ner solchen Regelung wiirde sich an dieser Stelle exemplarisch § 14 MRG*'* anbie-
ten, der fir bestimmte Personen bei Tod des Mieters einen automatischen Eintritt in
das Vertragsverhaltnis (den Mietvertrag) vorsieht, sofern die berechtigte Person nicht
binnen vorgegebener Frist widerspricht. Es versteht sich von selbst, dass sich diese
Regelung auf einen géanzlich anderen Rechtsbereich bezieht, jedoch kdénnte ihre
Rechtsfolge als Vorbild fir die Lésung der hier diskutierten Problematik dienen. Auch

214 § 14 Abs 2 MRG lautet: ,Nach dem Tod des Hauptmieters einer Wohnung treten in den Mietvertrag mit Aus-

schluss anderer zur Erbfolge berufenen Personen die im Abs. 3 genannten eintrittsberechtigten Personen ein,
sofern sie nicht binnen 14 Tagen nach dem Tod des Hauptmieters dem Vermieter bekannt geben, dass sie das
Mietverhaltnis nicht fortsetzen wollen. Mit dem Eintritt haften die eintretenden Personen fir den Mietzins und die
Verbindlichkeiten, die wahrend der Mietzeit des verstorbenen Hauptmieters entstanden sind. [...]“
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eine entsprechende Haftungsregelung flr bereits bestehende Verbindlichkeiten des
bisherigen EuZD sollte nicht fehlen.

9.8 Zusammenfassung

Die Lésung mit zwei Auftragsvertragen gem § 1002 ff ABGB erscheint in Summe die
praktikabelste, da im Gegensatz zur Inkassozession samtliche Forderungen zwi-
schen den Parteien personell unverandert bestehen bleiben und sich somit auch an
der finanziellen Risikoverteilung nichts @ndert. AuBerdem scheidet Inkassozession
schon deshalb aus, weil es sich dabei um ein Factoringgeschéaft handeln wirde, wel-
ches den Banken vorbehalten ist. Durch die Befugnis des EuZD zur Falligstellung der
Zustellentgelte kann erreicht werden, dass der Verrechnungsablauf zentral koordi-
niert erfolgt. Dies ergibt sich daraus, dass sich die Verpflichtung zur Mahnung sowie
deren Periodizitdt und die Einhebung und Weiterleitung des Vorschusses gem
§ 1014 ABGB als Zustellentgelt aus zwei verschiedenen Vertrdgen ergeben, die vom
EuZD koordiniert und abgestimmt werden muissen. Auch die Verrechnung der Ver-
rechnungsleistung basiert bei dieser Konstruktion auf einer vertraglichen Basis, dem
entgeltlichen Auftragsvertrag zwischen EuZD und den Behdrden (b), und entspricht
in der Form daher den Anforderungen des ZustG (§ 29 Abs 2 aE). Wie dargelegt be-
steht alternativ jedoch auch die Mdéglichkeit, dass bereits im Zustellrahmenvertrag
zwischen Behdrde und ZD eine detaillierte Falligkeitsregelung gem §§ 1417 1. Fall
iVm 904 ABGB getroffen wird, sodass es keiner gesonderten Einmahnung mehr be-
darf. Winschenswert wére jedoch eine gesetzliche Regelung fir den Fall, dass der
Zustellkopf von einem Betreiber zu einem anderen Uberfihrt werden muss. Hier soll-
te der neue Betreiber hinsichtlich der Ermittlungs- und Verrechnungsleistung automa-
tisch (mit Widerspruchmdglichkeit) in die bestehenden Rechtsverhaltnisse eintreten.

10. Die Zustellung ohne Einsatz von Zustelldiensten

Mit dem Verwaltungsverfahrens- und Zustellrechtsdnderungsgesetz 2007 wurden
weitere Verfahren zur elektronischen Zustellung behérdlicher Dokumente in das 6s-
terreichische Verwaltungsverfahrensrecht aufgenommen, mit welchen praktischen
Anforderungen aus dem behdérdlichen Alltag Rechnung getragen wurde: Die Zustel-
lung an eine elektronische Zustelladresse, die Zustellung Uber ein Kommunikations-
system einer Beh6rde und die unmittelbare elektronische Ausfertigung (§§ 37 und

37a ZustG). All diesen Verfahren ist gemeinsam, dass mit ihnen lediglich eine Zustel-
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lung ohne Zustellnachweis méglich ist.2'> Mdchte eine Behdrde selbst elektronisch
mit Zustellnachweis zustellen, muss sie daflr entweder einen gem § 30 ZustG zuge-
lassenen Zustelldienst beauftragen oder einen solchen selbst implementieren, der
jedoch ebenfalls einer Zulassung bedarf. Eine Unterscheidung zwischen behdordli-
chen und privaten Zustelldiensten sieht das ZustG in seiner aktuellen Fassung nicht

mehr vor.2'®

10.1 Die Zustellung an eine elektronische Zustelladresse

§ 37 ZustG regelt im ersten Fall die Zustellung von Dokumenten an eine elektroni-
sche Zustelladresse iSd § 2 Z 5 ZustG, worunter ,eine vom Empféanger der Behérde
fir die Zustellung in einem anhéngigen oder gleichzeitig anhdngig gemachten Ver-
fahren angegebene elektronische Adresse” zu verstehen ist. Unter einer solchen e-
lektronischen Adresse ist jede Art einer Adresse zu verstehen, an welcher der Emp-
fanger in elektronischer Form erreichbar ist. Davon umfasst sind E-Mail-Adressen
und Fax®'’, aber auch Kontaktdaten fiir Internettelefonie, Instant-Messaging-

218 oder Postfacher in sozialen Netzwerken. Diese elektronische Zustellad-

Dienste
resse ist jedoch strikt von einer bekannt gegebenen elektronischen Adresse zu un-
terscheiden, an welche ein Zustelldienst Benachrichtigungen Uber das Bereitliegen

von zuzustellenden Dokumenten gem § 35 Abs 1 ZustG Ubermittelt.?®

Die zweite wichtige Voraussetzung fir die Zulassigkeit einer Zustellung an eine sol-
che elektronische Zustelladresse ist, dass diese der Behdrde entweder bei Verfah-
renseinleitung oder im Zuge eines bereits anhangigen Verfahrens vom Empféanger
bekannt gegeben wurde. Diese Adresse muss der Behdrde somit aktiv und mit Wis-
sen und Willen des Empfangers bekannt gegeben worden sein, um an diese rechts-
verbindlich Zustellungen durchfiihren zu kénnen. Folglich ist es nicht zuldssig, dass
die Behorde beispielsweise eine solche Adresse selbst eruiert (zB durch Nachschau
auf einer Homepage) oder aus einem anderen, parallel gefihrten bzw friheren Ver-
fahren verwendet. Dadurch soll sichergestellt werden, dass der Empféanger nach wie
vor Zusendungen an dieser Adresse abruft und somit mit hoher Wahrscheinlichkeit

von einer Kenntnisnahme ausgegangen werden kann. Eine solche aktive Bekannt-

215 Vgl Erl zur RV BIgNR 294 23. GP, 2.

215 Erl zur RV BIgNR 294 23. GP, 3 und 22.
Z17Erl zur RV BIgNR 294 23. GP, 24.

218 | archer, Zustellrecht, RN 434,

"9 ERL zur RV BIgNR 294 23. GP, 17.
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gabe liegt beispielsweise bei deren Angabe im Briefkopf eines Anbringens, bei An-
fihrung in einem Antragsformular oder bei Einbringung eines Anbringens Uber eine

solche elektronische Adresse vor.??°

FUr den Zeitpunkt des Eintritts der Zustellwirkung stellt das Zustellgesetz eine ge-
setzliche Vermutung auf: Die Zustellung soll zu jenem Zeitpunkt als bewirkt gelten, zu
welchem das Dokument beim Empfanger einlangt. Fraglich ist in diesem Zusam-
menhang jedoch, wann der Tatbestand des ,Einlangens® erflllt ist: so kann entweder
der Eingang im E-Mail-Postfach des Empfangers am Server gemeint sein oder erst
der tatsachliche Abruf durch diesen. ,Einlangen® wird in diesem Zusammenhang so
zu verstehen sein, dass das Dokument derart in den Verflgungsbereich des Emp-
fangers gebracht wird, dass er von dessen Inhalt Kenntnis nehmen kann. Ratio der
gesetzlichen Zustellregelungen ist es, einerseits dem Empfanger die Kenntnisnahme
des Inhalts des zuzustellenden Dokuments zu ermdglichen, andererseits muss aber
verhindert werden, dass dieser den Eintritt der Zustellwirkung und somit die Auslé-
sung von Rechtsfolgen verhindern kann.??' Fiir die physische Zustellung sehen die
§§ 26 Abs 1 iVm 17 Abs 2 ZustG den Zustellvorgang als abgeschlossen an, wenn
das zuzustellende Dokument in die fir die Abgabestelle bestimmte Abgabeeinrich-
tung (zB Briefkasten, Hausbrieffach, etc) eingelegt wurde.?®® Aus diesem Grund ist
davon auszugehen, dass auch bei der Zustellung eines Dokuments an einer elektro-
nischen Zustelladresse gem § 37 ZustG die Zustellwirkung dann eintritt, wenn das
Dokument erfolgreich an das E-Mail-Postfach des Empfangers Gbermittelt wurde. In
diesem Fall befindet es sich einerseits derart im Verflgungsbereich des Empféangers,
dass dieser vom Inhalt Kenntnis nehmen kann, andererseits kann er den Eintritt der
Zustellwirkungen nicht beispielsweise durch Unterlassung des Abrufs der Nachrich-
ten vereiteln. Diese Ansicht entspricht auch der Systematik der Zustellung tber ein
elektronisches Kommunikationssystem einer Behérde (§ 37 2. Fall ZustG), welche
ebenfalls auf die Abrufbarkeit und nicht auf den tatsachlichen Abruf abstellt — mit
dem wesentlichen Unterschied, dass hier bis zum Eintritt der Zustellwirkung eine , To-
leranzfrist“ bis zum 3. Werktag nach erstmaliger Bereithaltung gewahrt wird. Weiters
entspricht dies auch der Systematik des Zugangs von elektronischen Willenserkla-
rungen im Bereich des E-Commerce (§ 12 ECG), wo deren Bindungswirkung eben-

220 ygl ERL zur RV BIgNR 294 23. GP, 17.
221 Vgl Thienel/Schulev-Steindl, Verwaltungsverfahrensrecht, 353.
222 Dje Zustellwirkung tritt hier gem § 26 Abs 2 ZustG jedoch erst am 3. Werktag nach Ubergabe ein. jedoch
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falls bereits zum Zeitpunkt des Zugangs im E-Mail-Postfach eintritt.?*®> Jedoch gelten
Willenserklarungen, welche in den Nachtstunden oder am Wochenende einlangen,
erst am Morgen des folgenden Werktags als zugegangen, da erst dann ,unter ge-
wdhnlichen Umstanden“ mit deren Abruf und somit ihrer Kenntnisnahme gerechnet
werden kann. Dass dies auch fir eine Zustellung an eine elektronische Zustelladres-
se gem § 37 1. Fall ZustG der Fall ist, erscheint aber zweifelhaft, da § 37 ZustG de-
zidiert auf den Zeitpunkt des Einlangens im Verfligungsbereich des Empfangers und

nicht auf die Méglichkeit des Abrufs unter gewdhnlichen Umstanden abstellt.

Im Zweifel ist der Zeitpunkt des tatsachlichen Einlangens von der Behérde zu bewei-
sen, wodurch allein auf Grund der Behauptung des Empfangers, dass eine Zustel-
lung nicht oder nicht zu diesem Zeitpunkt erfolgt sei, diese gesetzliche Vermutung
gegenstandslos wird. Treten beim Zustellvorgang technische Probleme auf, so ist
dies nach der Sphéarentheorie zu Iésen: Liegen die technischen Schwierigkeiten im
Machtbereich des Empféngers (Hard- oder Softwareprobleme), so war die Zustellung
erfolgreich. Stérungen am Ubertragungsweg hingegen gehen zu Lasten der Behérde
und die Zustellung gilt als nicht bewirkt.?** Fraglich ist in diesem Zusammenhang nun
weiters, welche Datenformate (insb proprietare) fir eine erfolgreiche Zustellung von
der Behdrde verwendet werden dirfen, da nicht davon ausgegangen werden kann,
dass jeder Empféanger Uber dieselben Softwareprodukte (und dariber hinaus auch in

einer kompatiblen Version®°)

wie die Behodrde verfugt. Von einer erfolgreichen Zu-
stellung wird man mMn dann ausgehen dlrfen, wenn die Behérde ein Datenformat
verwendet, welches als Standardformat iSd § 21 Abs 2 E-GovG zu qualifizieren ist.
Dies wird aktuell jedenfalls PDF(/A), HTML und reiner (Plain-)Text sein, h6chstwahr-
scheinlich aber auch die entsprechenden Dateiformate von Open Office??®, Libre Of-

fice®®” und Microsoft Office®?.

223 Vgl Zankl, Rechtsqualitdt und Zugang von Erklérungen im Internet, ecolex 2001, 344, mwN.

224 gl Thienel/Schulev-Steindl, Verwaltungsverfahrensrecht, 387.

225 Beispielsweise kann ein Dokument im Microsoft Word 2007-Format (*.docx) mit Microsoft Word 2003 nur bei
vorheriger Installation eines Kompatibilitdspaketes verarbeitet werden.

226 www.openoffice.org.

227 hitp://www.libreoffice.org.

228 Eine Aufzahlung aller mdglichen Dateiformate muss an dieser Stelle unterbleiben, jedoch sei zB auch an Bild-,
Musik- und Videodateien gedacht.
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10.2 Die Zustellung uber ein Kommunikationssystem

Fir Zustellungen ohne Zustellnachweis sieht § 37 ZustG weiters vor, dass die Be-
horde selbst ein Kommunikationssystem betreiben kann, Uber welches Empfanger
ihre zuzustellenden Dokumente abrufen kénnen. Die Zustellwirkung tritt in einem sol-
chen Fall am dritten Tag nach erstmaligem Bereithalten des Dokuments im Kommu-
nikationssystem ein. Wie die technische Implementierung eines solchen Systems zu
erfolgen hat, wird im Gegensatz zu den zugelassenen Zustelldiensten nicht weiter
konkretisiert, jedoch mulssen die DatensicherheitsmaBnahmen gem § 14 DSG
entsprechend umgesetzt werden. Dies umfasst jedenfalls die Implementierung eines
entsprechenden Zugangsberechtigungssystems, um unberechtigte Zugriffe auf Do-
kumente und somit personenbezogene Daten zu verhindern. Es darf nur dem ent-
sprechenden Empfanger méglich sein, auf seine Zustellstlicke zuzugreifen. Ein sol-
ches Zugangsberechtigungssystem muss derart ausgestaltet sein, dass die eindeuti-
ge ldentitat (§ 2 Z 2 E-GovG) der zugreifenden Person festgestellt und die Authentizi-
tat nachgewiesen werden kann (§ 3 Abs 1 E-GovG). Die Zustellung Uber ein solches
Zustellsystem der Behdrde muss jedoch dann unterbleiben, wenn der Empfanger bei
einem zugelassenen elektronischen Zustelldienst angemeldet ist (§ 37 Abs 2 ZustG).
Dies hat die Behdrde somit durch vorherige Abfrage beim Zustellkopf zu prifen, be-

vor sie eine Zustellung Uber ihr eigenes Zustellsystem verfligen darf.

Der entscheidende Nachteil dieser Variante ist offensichtlich, ndmlich dass der Biir-
ger fUr jedes dieser Systeme eigene Zugangsdaten verwalten muss und in all diesen
Systemen ggf auch die Daten zu seiner Person aktuell halten muss. Mit der Schaf-
fung behdrdenibergreifender zugelassener elektronischer Zustelldienste wollte man
diesem Umstand begegnen, in dem solche Zustelldienste sozusagen als ,Single
Point of Contact” die einzige Kommunikationsschnittstelle zwischen Blrgern und Be-
hérden bilden (sollten).?®® Dieser zentrale Kommunikationspunkt soll als Ersatz fiir
eine Vielzahl einzelbehdrdlicher Lésungen dienen, woflr die Regelung des § 37 Abs
2 ZustG offenbar unterstiitzend wirken soll.?*°

229 | archer, Zustellrecht, RZ 472, mwN.
230 gl Erl zur RV 294 BIgNr 23. GP, 25.
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Der aktuell wohl bekannteste Vertreter eines solchen Kommunikationssystems ist Fi-
nanzOnline®' des BMF?*2, Detaillierte Regelungen dazu finden sich in der FinanzOn-
line-Verordnung 2006 (FOnV 2006%%%)%*. Zu beachten ist jedoch auch, dass der ge-
samte 3. Abschnitt des ZustG nicht fir Zustellungen in Finanzangelegenheiten an-
zuwenden ist (§ 98 BAO)?*°.

10.3 Unmittelbare elektronische Ausfolgung

GemaB § 37a ZustG kann die Zustellung auch durch unmittelbare Ausfolgung erfol-
gen, wenn Antragstellung und Zustellung in einem sehr engen zeitlichen Zusammen-
hang stehen und in derselben technischen Umgebung erfolgen (zB unter Verwen-
dung einer Webapplikation im Zuge ein und derselben Sitzung ,Online-
Dialogverkehr®). Ist auch ein Zustellnachweis erforderlich, ist dieser unter Einsatz der

Blrgerkarte zu erbringen.?*®

11. Die Erbringung weiterer Leistungen im Auftrag Privater

Die Leistungen der Zustelldienste bieten nicht nur fir Behérden die Méglichkeit einer
qualitatsvollen und nachvollziehbaren Ubermittlung von Dokumenten, sondern kén-
nen dardber hinaus auch fur die Privatwirtschaft wertvolle Dienste leisten. Auch im
nicht hoheitlichen Bereich gibt es eine Reihe von Situationen, in welchen der Zugang
bestimmter Dokumente beim Empfanger nachweislich erfolgen soll, sodass dieser
den Erhalt nicht bestreiten kann. Weiters garantiert die qualititsvolle Ubermittlung
auch eine entsprechende Vertraulichkeit, Authentizitat und Integritat des Inhalts. § 29
Abs 3 1. Satz ZustG erdffnet den Zustelldiensten die Méglichkeit, neben der hoheitli-
chen Zustellleistung auch weitere beliebige Leistungen auf privatrechtlicher Basis
erbringen zu kdnnen. Die Bandbreite an solchen Leistungen wird dabei nicht be-
schrankt, sodass auf diese Weise beliebig weitere Leistungen angeboten werden
kénnen. Insbesondere die nachweisliche Zusendung von Dokumenten im Auftrag

Privater wird vom Gesetz ausdricklich genannt.

21 https://finanzonline.omf.gv.at.

22 gl Erl zur RV 294 BIgNr 23. GP, 25.

233 BGBI 11 97/2006 idF BGBI Il Nr 82/2011.

234 Vgl Larcher, Zustellrecht, RN 437 ff.

2% Die Zustellwirkung tritt bei Finanz Online analog zum Bereich des Zivilrechts (vgl § 12 ECG) bereits unmittel-
bar mit Bereithaltung in der DataBox ein (§ 98 Abs 2 BAO).

2% vgl Erl zur RV BIgNR 294 23. GP, 24.
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11.1 Die Ermittlungsleistung im Auftrag Privater

Damit der Zustellkopf als zentrales Verzeichnis aller bei einem Zustelldienst ange-
meldeten Empfanger auch fiir die privatrechtliche elektronische Ubermittlung von
Dokumenten verwendet werden kann, sieht § 29 Abs 3 2. Satz ZustG vor, dass die
Ermittlungsleistung (nicht aber die Verrechnungsleistung!) auch fir die Zusendung
von Dokumenten im Auftrag von Privaten in derselben Form in Anspruch genommen
werden kann wie flr hoheitliche Zustellungen. Zu denselben Bedingungen bedeutet,
dass auch far eine privatwirtschaftliche Zusendung ausschlieBlich die Suchkriterien
gem § 34 Abs 2 IS ZustG fiir eine Abfrage beim Zustellkopf verwendet und lediglich
die Angaben des § 34 2. Satz ZustG in der Antwort beinhaltet sein diirfen.?®” Dies
stellt auch den datenschutzrechtlichen gesetzlichen Erlaubnistatbestand zur Uber-
mittlung personenbezogener Daten dar (§§ 7 Abs 2 iVm 8 Abs 1 Z 1 DSG). Als
Suchkriterien sind im Zuge einer Privatzusendung somit Name bzw Bezeichnung des
Kunden, ggf Geburtsdatum bei natirlichen Personen, wbPK bzw SZ, elektronische
Verstandigungsadresse und physische Verstandigungsadresse zulassig (§ 33 Abs 1
Z 1 — 5 ZustG).?® Problematisch in diesem Zusammenhang erscheint jedoch, dass
§ 33 Abs 1 Z 3 lit a ZustG lediglich auf das bPK gem § 9 E-GovG verweist, welches
dem Anfragenden im Fall der Privatzusendung jedoch nicht vorliegt bzw vorliegen
darf, sondern lediglich das wbPK gem §§ 14 f E-GovG. Hierbei dlrfte es sich aller
Wabhrscheinlichkeit nach um eine planwidrige Licke handeln, da sich § 34 Abs 2 2.
Satz ZustG gleichermaBen auf die behérdliche Zustellung und privatrechtliche Zu-

sendung bezieht (vgl Satz 1).

Die Antwort des Zustellkopfs darf ausschlieBlich die Internetadresse jenes oder jener
Zustelldienste(s), bei welchen der Kunde angemeldet ist, die akzeptierten Dateifor-
mate und Angaben zur inhaltlichen Verschlisselung (§ 33 Abs 1 Z 6 u 7 ZustG)
beinhalten.?®® Anders als bei einer behérdlichen Zustellung wird der Verrechnungsto-
ken jedoch technisch etwas anders generiert und dabei anstatt des bPK das wbPK
des Empfangers verwendet (vgl ZUSEPRIV?*°). Da der Verrechnungstoken jedoch

287 RV 294 BIgNr 23. GP, 21.

28 Dies ergibt sich aus der eindeutigen Verweiskette des ZustG: §§ 29 Abs 3 2. Satz iVm Abs 2 Z 2 iVm 34 Abs 1
1. und 2. Satz iVm 33 Abs 1 Z 6 und 7 und Abs 2 sowie § 34 Abs 2 2. Satz, der auf die behdérdliche Zustellung als
auch die privatrechtliche Zusendung gleichermaBen verweist.

289 RV 294 BIgNr 23. GP, 21.

240 Tauber/Réssler/Reichstidter, Nachweisliche Zusendung im Auftrag von Privaten, 14.
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nur verschlisselt an den Abfragenden Ubermittelt wird, bedarf es keiner gesetzlichen
Ermachtigung zur Datenlbermittlung, da sich deren Zul&ssigkeit bereits daraus er-
gibt, dass die im Token beinhalteten personenbezogenen Daten lediglich indirekt
personenbezogen (also verschlisselt) Ubermittelt werden (§§ 7 Abs 2 iVm 8 Abs 2 2.
Fall DSG).

11.2 Das Rechtsverhéltnis bei der Erbringung weiterer Leistungen

Vereinbart ein Zustelldienst mit seinen Kunden neben der Erbringung von Zustellleis-
tungen auch die Erbringung bestimmter sonstiger Leistungen, so handelt es sich
hierbei zweifellos um den Abschluss eines zivilrechtlichen Vertrags zwischen Kunde
und Zustelldienst Gber die jeweilig zu erbringende(n) Leistung(en). Solche (zusatzli-
chen) Leistungen werden im Unterschied zur Erbringung der Zustellleistung gem
§ 29 Abs 1 Z 1 — 9 ZustG jedoch génzlich und ausschlieBlich im Interesse des Kun-

241 wodurch auch das Rechtsver-

den (und nicht im Auftrag der Behérde) erbracht
haltnis bestehend aus Leistung und Gegenleistung ausschlieBlich zwischen diesen
beiden Parteien begriindet wird. Die Pflicht des Zustelldienstes zur Erbringung einer
solchen Leistung ergibt sich somit ausschlieBlich aus dem Vertrag zwischen Zustell-
dienst und Kunde, da eine solche Leistung allein der Gegenleistung wegen (dem zu
entrichtenden Entgelt) erbracht wird. Es handelt sich dabei somit um einen vollkom-
men zweiseitigen Vertrag.?*> Um welchen konkreten Vertragstyp es sich bei der
Erbringung einzelner weiterer Leistungen handelt, ist im Einzelfall und abhangig von
der Art der Leistung zu beurteilen. Der Zustelldienst ist hier — im Gegensatz zur
Erbringung der Zustellleistung — jedoch nicht an bestimmte gesetzliche Preisvorga-
ben gebunden (vgl § 29 Abs 1 aE ZustG) und kann die Preise fiir seine Leistungen
frei festsetzen. Auch besteht flr die Erbringung solcher Leistungen keine Zulas-

sungspflicht (§ 4 ECQG).

11.3 Mébgliche weitere Leistungen eines Zustelldienstes

Es besteht keine Einschrédnkung, welche weiteren Leistungen ein Zustelldienst anbie-
ten und erbringen kann, wodurch dieser in der Gestaltung seines Leistungsangebots
frei ist. Lediglich die allgemeinen rechtlichen Rahmenbedingungen sind — wie bei der

Ausubung jeder wirtschaftlichen Tatigkeit — zu berlicksichtigen.

21 Vgl Raschauer/Sander/Wessely, Osterreichisches Zustellrecht, 191; Feil, Zustellwesen, 87.
242 Vgl Koziol/Welser/Kletecka, Biirgerliches Recht I, 115.
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Weitere denkbare privatrechtliche Leistungen, die bereits vom ZustG vorgezeichnet
werden, sind die dauerhafte qualitatsvolle Speicherung von Dokumenten (,Dokumen-
tensafe”) gem § 35 Abs 4 IS ZustG, die physische Ubermittlung eines Datentragers
mit den elektronischen Dokumenten bzw die Zusendung von Ausdrucken solcher
(§ 29 Abs 1 Z 10 ZustG) und die Weiterleitung von Dokumenten an den ERV (§ 29
Abs 1 Z 11 ZustG).

11.3.1 Die dauerhafte Speicherung von Dokumenten

Eine heutzutage bereits sehr weit verbreitete Leistung ist die (qualitatsvolle) internet-
basierte Speicherung von Dokumenten in Form von Cloud Computing Services. Eine
solche Speicherleistung ist jedoch unabhangig von der Bereithaltung (und somit
Speicherung) im Zuge der Erbringung der Zustellleistung zu beurteilen, da diese in
diesem Kontext nicht mehr als Teilleistung der Zustellleistung iSd § 29 Abs 1 Z 5
ZustG zu qualifizieren ist. Diese beiden Leistungen — also die Bereithaltung zur Ab-
holung im Zuge der Zustellleistung und die Speicherung von Dokumenten im Auftrag
Privater — erflllen aus datenschutzrechtlicher Sicht auch verschiedene Zwecke, da
im ersten Fall der Zweck der Verarbeitung die Ubermittlung der zuzustellenden Do-
kumente in die Sphare des Empfangers im Auftrag der Behérde ist, im zweiten Fall
eben lediglich die Bereitstellung von Online-Speicherplatz. Aus diesem Grund muss
auch far jeden dieser beiden Félle separat ein Erlaubnistatbestand fir die Zulassig-
keit der Verarbeitung der jeweils zu speichernden Daten gem der §§ 8 oder 9 DSG
erfillt sein (§ 7 Abs 1 DSG). Im ersten Fall bildet diesen eine gesetzliche Grundlage
(§ 29 Abs 1 Z 5 ZustG) und im zweiten Fall die vertragliche Vereinbarung zwischen
Kunden und Zustelldienst (§ 8 Abs 1 Z 4 iVm Abs 3 Z 4 DSG), wobei nahe liegender
Weise aber auch das Einverstandnis des Kunden angenommen werden kann (§ 8
Abs 1 Z 2 DSG). Da die Datenspeicherung als weitere Leistung wohl auch ein ande-
res Aufgabengebiet des Zustelldienstes darstellen wird und die ,Ubernahme*“ von Da-
ten aus dem Aufgabengebiet der Erbringung hoheitlicher Zustellleistungen eine Da-
tentbermittlung iSd § 4 Z 12 DSG darstellen wird, ist auch hierfir gem § 7 Abs 2
DSG ein datenschutzrechtlicher Erlaubnistatbestand zu erflllen. Ein solcher findet
sich wiederum im Gesetz (§ 35 Abs 4 aE ZustG), in der zivilrechtlichen Vereinbarung

zwischen Kunde und Zustelldienst oder in der Einwilligung des Kunden.
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11.3.2 Erstellung und Ubermittlung von Ausdrucken oder Datentragern

Bei der Erbringung dieser Leistung ist mMn davon auszugehen, dass diese ebenfalls
aufgrund einer vertraglichen Basis zwischen Zustelldienst und Empfanger zu erbrin-
gen ist. Dies begrindet sich damit, dass die Zustellwirkung auch ohne die Inan-
spruchnahme dieser Leistung eintritt und diese Leistung somit nicht mehr als Teil der
Zustellleistung im engeren Sinn angesehen werden kann®*®. Sie dient lediglich dazu
sicherzustellen, dass der Empfanger auch dann Kenntnis vom Inhalt der zugestellten
Dokumente erlangen kann, wenn dieser Probleme mit dem Abruf oder der Lesbarkeit
(zB auf Grund von Softwareinkompatibilitaten) haben sollte. Die Zustellwirkung tritt ja
bereits mit Abholung der Dokumente (also mit dem Login) ein, unabhangig davon, ob
diese im Anschluss gespeichert oder gedffnet werden kénnen. Weiters hat auch nicht
mehr die Behdrde, in deren Auftrag die Dokumente zugestellt wurden, die flr diese
Leistung entstehenden Kosten als Gegenleistung zu tragen, sondern der Empfénger
(§ 29 Abs 1 IS ZustQG). Dies legt den Schluss nahe, dass bezlglich dieser Leistung
eine vertragliche Verbindung zwischen Zustelldienst und Empfanger notwendig ist,
da auch in diesem Verhaltnis das Synallagma zu finden ist. Der Zustelldienst erbringt
diese Leistung ja nicht mehr des Entgelts fir die Zustellleistung wegen, sondern des
Entgelts fir die Erbringung dieser Zusatzleistung wegen, da letztere nicht im Entgelt
fir die Zustellleistung inbegriffen ist. Bezlglich dieser Leistung besteht das Synal-

lagma somit zwischen Empfanger und Zustelldienst.

Nichtsdestotrotz muss diese Leistung vom Zustelldienst verpflichtend angeboten
werden, um eine Zulassung als Zustelldienst zu erhalten, da es sich bei dieser Liste
an Leistungen um Mindestleistungen handelt***. Aus praktischen Griinden kann dies
jedoch dann nicht der Fall sein, wenn das Dokument ausschlieBlich verschlisselt
vorliegt, da dem Zustelldienst eine Entschliisselung nicht méglich ist.?*> Daraus und
aus dem Terminus ,auf dessen Verlangen“in § 29 Abs 1 Z 10 aE ZustG wird man
folglich schlieBen kdnnen, dass der Zustelldienst in Bezug auf die Erbringung dieser
Leistung ebenfalls einem (gesetzlich angeordneten) Kontrahierungszwang unterliegt
und der Kunde somit einen durchsetzbaren Anspruch auf deren Erbringung (zu den

243 Vgl Raschauer/Sander/Wessely, Osterreichisches Zustellrecht, 191; Feil, Zustellwesen, 87; Erl zur RV BIgNR
294 23. GP, 21.

24 Erl zur RV BIgNR 252 22. GP, 16.

245 Erl zur RV BIgNR 294 23. GP, 21.
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Ublichen Bedingungen) hat (vgl Kapitel 3.3.4). Auch die monopolartige Stellung®*®
des Zustelldienstes kann bezlglich dieser Leistung bejaht werden, da auch nur die-

ser Uber die zu Ubermittelnden Dokumente verflgt.

11.3.3 Die Weiterleitung zugestellter Dokumente an den ERV

Mit dem Budgetbegleitgesetz 2011 (BGBI | 111/2010), das mit 1. 1. 2011 in Kraft trat,
wurde mit Z 11 in § 29 Abs 1 ZustG eine weitere Leistung eingeflihrt. Diese Leistung
umfasst ,die Weiterleitung eines zuzustellenden Dokuments zur elektronischen U-
bermittlung nach den §§ 89a ff GOG auf Verlangen des Empfédngers sowie die Mittei-
lung an die Behérde, wann das zuzustellende Dokument in den elektronischen Ver-
fligungsbereich des Empfangers (§ 89d GOG) gelangt ist’, sofern der Zustelldienst
diese Leistung anbietet. Der Kunde soll wahlen kdnnen, ob ein einzelnes konkretes
Dokument, eine bestimmte Art von Dokumenten auf Grund genereller Merkmale oder
alle Dokumente an den ERV weitergeleitet werden.?*’ Die Zustellung und somit der
Eintritt der Zustellwirkung soll demnach entsprechend der Regelungen des GOG er-
folgen (§ 35 Abs 9 ZustG). Dies stellt hinsichtlich der Weiterleitung von Zustellsti-
cken nach bestimmten Kriterien oder aller Zustellsticke kein Problem dar, da diese
automatisiert weitergeleitet werden kdnnen. Wie jedoch der Fall einer individuellen
Weiterleitung eines Zustellstlicks rechtlich zu beurteilen ist, ist fraglich. GemaB den
EB soll sich der Zeitpunkt der Zustellung nach § 89d Abs 2 GOG richten.?*® Der Emp-
fanger muss die Weiterleitung individueller Zustellstlicke jedoch auch individuell (zB
durch Klick auf einen Button) veranlassen, woflr aber ein Login beim Zustelldienst
notwendig ist. Somit tritt die Zustellwirkung gem § 35 Abs 5 ZustG aber bereits auf
Grund der digitalen Signatur bei der Anmeldung beim Zustelldienst ein und die Zu-
stellung ist bereits zu diesem Zeitpunkt entsprechend der Regelungen des ZustG ab-
geschlossen. Ein weiterer Eintritt der Zustellwirkung gem §§ 89a ff GOG ist somit
nicht méglich, wodurch die individuelle Weiterleitung von Dokumenten an den ERV
folglich keine rechtliche Wirkung mehr entfalten wird kénnen, da jede weitere Zustel-
lung ein und desselben Zustellstiicks keine rechtliche Wirkung hat (§ 6 ZustG). Auch
bei den anderen beiden Varianten wird es gem § 6 ZustG wohl darauf ankommen, in
welchem (technischen) System — also Zustelldienst oder ERV — der Empféanger die
Zustellsticke zuerst abruft. Ungeklart ist in diesem Zusammenhang auch, wie der

246 Vgl Zankl, Biirgerliches Recht, RZ 52.
247 Vgl Erl zur RV BIgNR 981 24. GP, 44.
248 Erl zur RV BIgNR 981 24. GP, 44.
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Begriff ,Weiterleitung“ technisch zu interpretieren ist, also ob der Zustelldienst das
Zustellstick weiter bereithalten muss oder ob er dieses nach erfolgreicher Weiterlei-
tung an den ERV I6schen darf bzw muss.

Aufgrund des Terminus ,sofern der Zustelldienst diese Leistung anbietet’ in Z 11
zeigt sich sehr offensichtlich, dass diese Leistung im Gegensatz zu jener der Z 10 of-
fenbar nicht notwendigerweise flr eine Zulassung als Zustelldienst angeboten wer-
den muss. Fraglich ist jedoch, ob beziglich dieser Leistung analog zu jener der Z 10
das Bestehen eines Kontrahierungszwangs angenommen werden muss. Dies wird
konsequenterweise wohl zu bejahen sein, jedoch ist der Zustelldienst nicht gezwun-
gen, eine solche Leistung lGberhaupt anzubieten. Bietet er sie an, so wird jedermann
einen durchsetzbaren Anspruch auf Abschluss eines dementsprechenden Vertrags
haben.

Weiters geht aus dem ZustG — im Gegensatz zu allen anderen aufgezéhlten Leistun-
gen — nicht hervor, wer das Entgelt fir diese Leistung zu erbringen hat. Eine ent-
sprechende Regelung durfte im Zuge der Novelle wohl Ubersehen worden sein. Der
Behérde werden die Kosten fir diese Leistung wohl nicht aufgebirdet werden kén-
nen, da deren Rechtsgrund signifikant héher der Sphare des Kunden zuzurechnen
ist. Analog zu Z 10 ist somit auch in diesem Fall das Synallagma zwischen Empfan-
ger und Zustelldienst zu finden, da es ausschlieBlich auf die Willenserklarung des
Empfangers ankommt (zB Klick auf einen Button oder Einstellung entsprechender
Filter), ob diese Leistung vom Zustelldienst ausgeflihrt werden muss oder nicht. Die

Pflicht zur Leistung des Entgelts wird somit auch den Empfanger treffen missen.

11.4 Der Zustelldienst als Diensteanbieter im Sinn des ECG

In diesem Zusammenhang ist nun zu prifen, ob es sich bei den Zustelldiensten um
Diensteanbieter iSd ECG handelt, worunter § 3 ECG ,eine natiirliche oder juristische
Person oder sonstige rechtsféhige Einrichtung, die einen Dienst der Informationsge-
sellschaft bereitstellt versteht. Als Dienst der Informationsgesellschaft definiert das
ECG solche Dienste, die

e in der Regel gegen Entgelt

o glektronisch
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e im Fernabsatz

e auf individuellen Abruf des Empféngers
bereitgestellt werden.

Betrachtet man nun die Leistungen der Zustelldienste, so zeigt sich, dass alle dieser
vier Voraussetzungen erflllt sind: Dass solche Leistungen elektronisch und im Fern-
absatz — also bei nicht gleichzeitiger physischer Anwesenheit der Vertragspartner —
bereitgestellt werden, ist offensichtlich, da die Leistungen idR Uber das Internet be-
reitgestellt und in den meisten Fallen auch gleich elektronisch erbracht werden. Wei-
ters werden samtliche Leistungen von Zustelldiensten auch nur auf individuelle Ver-
anlassung durch den Kunden und individuell fir diese erbracht, wodurch jeder Kunde
in der Lage ist, den Inhalt des Dienstes gesondert und fir sich individualisiert in An-
spruch zu nehmen. Die Erbringung solcher Dienste erfolgt seitens der Zustelldienste
stets entgeltlich, auch wenn der Kunde fiir manche Leistungen (wie beispielsweise
den Empfang und den Abruf von Dokumenten im Auftrag von Privaten) unmittelbar
kein Entgelt zu entrichten hat. Dennoch handelt der Zustelldienst in einem entgeltli-
chen Rahmen und mit Ertragsabsicht, auch wenn Leistungen vereinzelt unentgeltlich
erbracht werden.?*® Dass die Inanspruchnahme solcher Dienste nicht nur Gber fiir
den Menschen leicht bedienbare Benutzeroberflachen (User Interfaces) sondern
auch Uber rein automatisiert ansprechbare Schnittstellen (wie zB Webservices) erfol-
gen kann, kann an der Anwendbarkeit des ECG nichts andern. Auch die weiteren
Regelungen des ECG sind somit fir die Erbringung solcher Leistungen relevant (zB
Informationspflichten, Zugang von Willenserklarungen oder die Haftungsprivilegien).
Dasselbe gilt auch im Verhaltnis zwischen Behdrde und Zustelldienst bei der Erbrin-
gung der (hoheitlichen) Zustellleistung, da auch hier der Zustelldienst als Verwal-
tungshelfer der Behérde auf Grund eines mit dieser online abgeschlossenen (und on-
line zu erfullenden) zivilrechtlichen Vertrags tatig wird. Die einzige Besonderheit ist,
dass Zustelldienste im behérdlichen Kontext nicht die Zulassungsfreiheit gem § 4
ECG far sich in Anspruch nehmen kénnen, da fir solche Falle dem ZustG als lex

specialis Vorrang geblhrt.

249 Vgl Laga/Sehrschon/Ciresa, E-Commerce Gesetz, 9 ff.
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12. Die Amtissignatur

Wesentliche Voraussetzung fir die rechtsverbindliche Durchflihrung einer elektroni-
schen Zustellung ist, dass die zuzustellenden elektronischen Dokumente mit einer
Amtssignatur versehen wurden. § 18 Abs 4 AVG normiert die Formerfordernisse an
schriftliche Ausfertigungen: Diese missen die Bezeichnung der Behérde, das Datum
der Genehmigung sowie den Namen des Genehmigenden beinhalten. Weiters muss
eine elektronische Ausfertigung an Stelle der handischen Unterschrift mit einer Amts-
signatur gem § 19 E-GovG versehen werden. Wird eine elektronische Ausfertigung
durch den Genehmigungsberechtigten bereits bei der Genehmigung gem § 18 Abs 3
AVG mit einer Amtssignatur versehen, so erflillt dies zeitgleich auch die Anforderun-
gen an die Unterschrift fr die Ausfertigung gem Abs 4. Eine weitere Unterschrift oder
Beglaubigung durch die Kanzlei ist nicht mehr notwendig. Im Anschluss daran kann
unmittelbar die elektronische Zustellung der Ausfertigung verfigt werden. Aber auch
Ausdrucke amtssignierter Ausfertigungen bedirfen keiner weiteren Unterschrift oder
Beglaubigung und sind in der Form rechtsverbindlich.?*°

12.1 Wesen und Rechtswirkungen der Amissignatur

Die Amtssignatur bildet das Pendant zur Unterschrift und den Amtsstempel bei her-
kdmmlichen Papierausfertigungen und hat sowohl eindeutige Identifizierungsfunktion
bezlglich der ausstellenden Behérde (§ 2 Z 2 E-GovQ) als auch Authentizitatsfunkti-
on (§ 2 Z 5 E-GovG) fir den Inhalt des amtssignierten Dokuments. Die Amtssignatur
dient durch verpflichtende Aufbringung der ,Bildmarke“ auf das Dokument dazu, die
Herkunft des Dokuments von einem Auftraggeber des 6ffentlichen Rechts flr den
Empfanger leichter erkennbar zu gestalten. Die Bildmarke ist idR durch das Wap-

pen/Logo und die Bezeichnung des Rechtstragers charakterisiert.?*’

Mit dieser Rege-
lung wurde der Beflirchtung begegnet, dass sich aus der Verwendung elektronischer
Dokumente eine verminderte Erkennbarkeit des 6ffentlichen Charakters solcher Aus-

fertigungen ergeben kdnnte.?*? Die Bildmarke muss von der Behdrde gesicherf> im

20 Erl zur RV 294 BIgNR 23. GP, 14.

%1 Ein Beispiel einer Bildmarke findet sich auf der Homepage Digitales:Osterreich unter
http://www.austria.gv.at/site/5318/default.aspx (abgerufen am: 17. 1. 2012).

252 Erl zur RV 252 BIgNR 22. GP, 10.

23 Als gesicherte Veroffentlichung gelten beispielsweise folgende Losungen: Die Bildmarke wird einschlieBlich
der Erklarung, dass es sich dabei eben um die Bildmarke der Behdrde handelt, in einem seinerseits amtssignier-
ten PDF-Dokument auf der Behérdenhomepage einfach auffindbar veréffentlicht. Die zweite Méglichkeit ist die
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Internet verotffentlicht werden. Weiters ist im Dokument der Vermerk anzuflhren,
dass dieses Dokument mit einer Amtssignatur versehen wurde (§ 19 Abs 2 E-GovG).

12.2 Aufbringung der Amtssignatur

§ 19 Abs 1 E-GovG sieht als weiteres Formerfordernis flur die Amtssignatur die Auf-
bringung mindestens einer fortgeschrittenen elektronischen Signatur gem §2 Z 3
SigG vor, jedoch kann auch eine qualifizierte Signatur nach Ziffer 3a verwendet wer-
den.?* Weiters muss die Besonderheit der Amtssignatur durch ein entsprechendes
Attribut im Signaturzertifikat ausgewiesen werden, was durch die Aufnahme der Ver-
waltungseigenschaft als X.509-Zertifikateserweiterung (Object Identifier der Verwal-

tung) erreicht wird.?°

Da flr die Amtssignatur nicht notwendigerweise eine qualifizierte Signatur, fir welche
das Zertifikat stets auf eine natirliche Person ausgestellt sein muss, zum Einsatz
kommen muss, ist die Ausstellung eines einzigen behérdenweit einsetzbaren Zertifi-
kats ausreichend. Da auch der Einsatz einer sicheren Signaturerstellungseinheit
nicht notwendig ist, kann es sich bei diesem Zertifikat um ein Softwarezertifikat*>®
handeln, welches auf einem zentralen Signaturserver installiert wird und der im An-
schluss fUr die gesamte Behdrde das Amitssignaturservice zur Verfiigung stellt.
Nichtsdestotrotz muss darauf geachtet werden, dass dieses Service nicht behérden-
weit frei verflgbar und beliebig genutzt werden kann, sondern dass dieses nur sol-
chen Personen zuganglich ist, denen auch eine entsprechende Genehmigungsbe-
fugnis zukommt. Da mit der Aufbringung der Amtssignatur sowohl der Genehmi-
gungs- als auch Ausfertigungsprozess gem § 18 Abs 3 und 4 AVG abgeschlossen
ist, muss jede Person, die dieses Service nutzt, identifiziert (§ 2 Z 1 E-GovG)®*’ und
die Authentizitat (§ 2 Z 5 E-GovG) der Genehmigung feststellbar sein®®. Daher muss
das Amtssignaturservice technisch so ausgestaltet sein, dass dieses nur von berech-

Veroffentlichung der Bildmarke Uber eine HTTPS-Verbindung, wodurch das auf die Behdrde ausgestellte Server-
Zertifikat gepraft werden kann (Projektgruppe "Amtssignatur”, Amtssignatur 2008 — Best practises, 9).

254 Erl zur RV 290 BIgNR 23. GP, 5.

255 Karlinger, Allgemeine Richtlinien fir Amtssignaturzertifikate in der Verwaltung, 3 f.

2% Beispielsweise in Form einer PKCS#12-Datei.

®7 Eine eindeutige Identifikation gem § 2 Z 2 E-GovG ist in diesem Zusammenhang nicht notwendig, da die An-
zahl der Bediensteten zwar abhangig von der Art der Behdrde aber dennoch eine mehr oder weniger Uberschau-
bare GréBe darstellt und somit eine Identifikation der individuellen Person auch nur mit Vor- und Nachname (ggf
auch Abteilung oder Ressort) mit sehr hoher Wahrscheinlichkeit méglich ist.

%8 5 18 Abs 3 AVG.
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tigten Personen verwendet werden kann. Diese Funktionalitédt eines Berechtigungs-
systems kann beispielsweise von einem ELAK-System abgebildet werden.

Die Notwendigkeit der Installation eines Berechtigungssystems ergibt sich auch aus
Litera ¢ des § 2 Z 3 SigG, die nicht nur in der Form auszulegen sein wird, dass die
Signaturerstellungsdaten unberechtigten Dritten (AuBenstehenden) nicht zur Kennt-
nis gelangen dirfen, sondern die Behérde als Signator auch intern die Kontrolle dar-
Uber haben muss, welche konkreten Personen nun die Aufbringung von Amtssigna-
turen veranlassen kdénnen und welche dies im Endeffekt auch getan haben. Da bei
der serverbasierten Aufbringung von Amtssignaturen alleine aus der Signatur nicht
mehr nachvollziehbar ist, welche konkrete Person den Signaturvorgang ausgeldst
hat, muss das genannte Berechtigungssystem auch Uber eine umfassende Protokol-
lierungsfunktion verfigen, sodass die Nutzung des Amissignaturservices
nachvollziehbar und ggf rickverfolgbar bleibt.

12.3 Die Priifung der Amtssignatur

Zwar ergibt sich aus § 19 E-GovG nicht explizit die Pflicht zur Bereitstellung einer
technischen Mdglichkeit, mit welcher die Signatur amtssignierter elektronischer Do-
kumente geprift werden kann, jedoch wird man dies implizit wohl annehmen mus-
sen. Anderenfalls wéare die Verpflichtung der Behdrde bezlglich der Angabe allge-
mein verstandlicher Informationen, wie die elektronische Signatur geprift werden
kann, obsolet. Aus dieser Gestaltung der Rechtsnorm ist jedoch nicht zwangslaufig
zu schlieBen, dass dieses Signaturpriifservice von der Behdérde selbst bereitgestellt
werden musste. So erfillt ein einfacher Verweis auf ein 6ffentlich verfligbares Signa-
turprifservice — wie beispielsweise jenes der RTR (www.signaturpruefung.gv.at) —
diese gesetzliche Anforderung. Existiert jedoch kein allgemein verfligbares Prifservi-
ce, so wird die Behoérde aber sehr wohl verpflichtet sein, ein solches zur Verfligung

zu stellen.

Fir Ausdrucke amtssignierter Dokumente ergibt sich aus § 20 E-GovG die Verpflich-
tung, dass der Ausdruck entweder durch Rickflhrung in das elektronische Origi-

nal®®® prifbar sein muss oder durch anderweitige Vorkehrungen der Behérde verifi-

%9 |n diesem Fall kommt nur eine textuelle Signatur in Frage, bei welcher der (normalisierte) Text aus dem Do-
kument extrahiert und signiert wird, nicht jedoch andere Elemente wie zB Grafiken.
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zierbar sein muss (zB gesicherter Zugang zu einem Bescheidarchiv, Hotline, persén-
liche Vorlage bei der Behérde, etc)?®°. Zur Riickfiihrung und Priifung ist der gesamte
zu prifende Text (exklusive Grafiken und anderer Objekte) einschlieBlich der Daten
des Signaturblocks in ein Webinterface einzugeben, welches anschlieBend die Pri-

%61 yerwendet, ist bei Ausdrucken aus-

fung vornimmt. Wurde eine binare Signatur
schlieBlich die Variante der Verifikation mdglich, da beispielsweise eine Rickflhrung
von Grafiken in deren elektronisches (binares) Original technisch nicht méglich ist.
Die Behorde ist jedoch nur verpflichtet, eines der beiden Verfahren nach freiem Er-

messen bereitzustellen.

Gem § 20 Satz 3 E-GovG muss das amtssignierte Dokument selbst einen Hinweis
darauf beinhalten, wo im Internet (zB auf der Homepage der Behdérde) sich Informati-
onen zu den Priufverfahren befinden. Diese Verpflichtung bezieht sich auf die Pri-
fung des elektronischen Dokuments, die Rickfihrung eines Ausdrucks einschlieBlich

Priifung sowie dem Verfahren zur Verifikation.?®?

12.4 Die Rechtswirkung von Ausdrucken

Seit der E-GovG-Novelle 2007%°® wird der Terminus ,Auftraggeber des 6ffentlichen
Bereichs® statt dem der ,Behérde” verwendet, was dazu fuhrt, dass die Amtssignatur
auch in der Privatwirtschaftsverwaltung Verwendung finden kann.?®* Dadurch kénnen
auch mit Amtssignaturen versehene elektronische Rechnungen ausgestellt werden,
die als solche zum Vorsteuerabzug berechtigen, sofern das der Amtssignatur zu
Grunde liegende Zertifikat von einem ZDA ausgestellt wurde.?®®> Der nun im E-GovG
verwendete Terminus entspricht jenem des Auftraggebers des 6ffentlichen Bereichs
gem § 5 Abs 2 DSG.?*®

260 Er| zur RV 290 BIgNR 23. GP, 6.

%1 Bei dieser Variante wird die digitale Signatur tiber das gesamte Dokument (einschlieBlich Grafiken und sonsti-
ge Elemente) gelegt.

262 Rossler, Layout Amtssignatur Spezifikation, 3.

263 BGBI | Nr 7/2008.

264 Erl zur RV 290 BIgNR 23. GP, 6.

85 Vgl § 11 Abs 2 UstG iVm § 1 der Verordnung des Bundesministers fiir Finanzen, mit der die Anforderungen an
eine auf elektronischem Weg Ubermittelte Rechnung bestimmt werden (BGBI 1l Nr 583/2003 idF Nr 175/2010).

%65 Thienel/Schulev-Steindl, Verwaltungsverfahrensrecht, FN 306.
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Wurde ein dem Bereich der Hoheitsverwaltung entspringendes elektronisches Do-
kument mit einer Amtssignatur versehen, so haben Ausdrucke sowie Kopien®®” gem
§ 20 E-GovG die Beweiskraft einer 6ffentlichen Urkunde gem § 292 ZPO und ,be-
griinden vollen Beweis dessen, was darin von der Behérde amtlich verfligt oder er-
kldrt, oder von der Behérde oder der Urkundsperson bezeugt wird“?®® Inkonsistent
erscheint in diesem Zusammenhang, dass § 20 E-GovG nur dem Ausdruck eines
amtssignierten elektronischen Dokuments die Rechtswirkungen des § 292 ZPO zu-
kommen Iasst, nicht jedoch der elektronischen Urfassung selbst, obwohl deren Au-
thentizitat durch Prifung der elektronischen Signatur praktisch eine viel verlassliche-
re PrOfung zulassen wirde. Dies erscheint im Hinblick auf das Berufsrechts-
Anderungsgesetz fiir Notare, Rechtsanwalte und Ziviltechniker 2006 — BRAG 2006
umso erstaunlicher, da mit diesem Gesetz ausdriicklich auch elektronisch gefertigte
Dokumente in § 292 ZPO aufgenommen wurden. Dieser Umstand wurde jedoch
auch in der nach diesem Gesetz in Kraft getretenen E-GovG-Novelle 2007 nicht be-
ricksichtigt. Obwohl es nicht unwahrscheinlich erscheint, dass dieser Umstand even-
tuell bei der E-GovG-Novelle 2007 Ubersehen wurde, geht die Regel des § 20 E-
GovG als lex specialis’’® und auf Grund der E-GovG-Novelle 2007 auch als lex
posterior jener des § 292 ZPO vor, wodurch tatsachlich nur Ausdrucken die Privile-
gierung zukommen wird. Aus den genannten Grinden erscheint eine Ausdehnung

des § 20 E-GovG auch auf elektronische (amtssignierte) Dokumente sinnvoll.

12.5 Darstellung der Amissignatur

Wie nun das Layout amtssignierter Dokumente genau gestaltet sein muss, darlber
trifft das E-GovG keine konkreten Regelungen. Es sind auf Grund der gesetzlichen
Bestimmungen aber jedenfalls folgende Bestandteile verpflichtend im Dokument auf-

zubringen:

e Bildmarke (§ 19 Abs 3 E-GovG)
e Hinweis auf die Aufbringung der Amtssignatur (§ 19 Abs 3 E-GovG)

e Verweis auf Informationen zu den Prufverfahren (§ 20 Satz 3 E-GovG)

%67 Vgl Erl zur RV 290 BIgNR 23. GP, 6.

%68 Diese Regelung gilt nur fiir Ausfertigungen, die im Zuge der Hoheitsverwaltung ergehen, da an dieser Stelle
ausdriicklich der Terminus ,Behérde” verwendet wird.

2%% BGBI | Nr 164/2005.

0 Da das E-GovG nur amtssignierte 6ffentliche Urkunden betrifft, § 292 ZPO jedoch alle Urkunden, dirfte es
sich bei der Regelung des E-GovG um lex specialis handeln.



154

Wo und wie diese Elemente in das Dokument eingebettet werden, steht im Ermessen
der Behérde. So ist zB auch die Darstellung der Bildmarke im Briefkopf zulassig. Die
aktuell am weitesten verbreitete Darstellungsvariante ist die Aufbringung eines ,Sig-
naturblocks“ am Ende des Dokuments, der alle gesetzlich geforderten Elemente be-
inhaltet.?”! Das empfohlene Standarddesign®? des Signaturblocks enthélt aktuell je-
doch mehr Informationen als gesetzlich gefordert und teilweise auch Uberflissige E-

)273

lemente (zB Parameter)“’”, was beim Empfanger fir Unklarheiten sorgen kénnte. Es

ist daher empfehlenswert, lediglich die gesetzlich notwendigen und sinnvollen Ele-
mente anzufiihren.?’* Zu beachten ist in diesem Zusammenhang auch, dass es bei
manchen Feldern von den konkreten Umstédnden abhangt, ob diese verpflichtend an-

zufihren sind oder nicht.?”

¢ 0
ok Oorg,
e

o

2

&

BPD*
@

AMTSSIEGEL

amtssigniert
Informationen zur Prufung der elektronischen Signatur und

des Ausdrucks finden Sie unter: https:/hierdieURL gv.at

Abbildung 13: Beispiel fiir eine minimierte Darstellung®"®
(Quelle: Rossler, Layout Amtssignatur Spezifikation, 8).

Aus Kostengrinden und auch auf Grund der wesentlich einfacheren Administrierbar-
keit ist die Verwendung des serverseitigen Signaturverfahrens zu bevorzugen. Wei-
ters empfiehlt sich die Verwendung des Signaturblocks als Darstellungsform der
Amtssignatur, jedoch auf die notwendigen Elemente reduziert. Das Layout des Sig-
naturblocks muss diesbezlglich nur einmal im Signaturservice konfiguriert werden.
Auf diese Weise kann in Folge sichergestellt werden, dass im Zuge der Aufbringung
der Amtssignatur alle gesetzlich geforderten Elemente im Dokument vorhanden sind.
Die entsprechende Software MOA-AS (Module fiir Online-Applikationen — Amtssigna-

tur) steht unter der Apache License Version 2.0°” kostenlos zur Verfligung und er-

271 Vgl Beispiel auf http://www.bka.gv.at/site/cob__20071/5567/Default.aspx, abgerufen am 17. 1. 2012.

272 Rossler, Layout Amtssignatur Spezifikation, 3.

273 Dies durfte ua auch darauf zuriickzufiihren sein, dass die Anzahl der vom Gesetz verpflichtend geforderten
Elemente mit der E-GovG-Novelle 2007 reduziert wurde.

2% Eine detaillierte Auflistung samtlicher Pflicht- und Kannfelder findet sich in Réssler, Layout Amtssignatur Spe-
zifikation.

278 7B darf der Hinweis, dass das Dokument die Beweiskraft einer 6ffentlichen Urkunde hat, nur auf hoheitliche
Ausfertigungen aufgebracht werden oder es muss der Signaturwert dargestellt werden, wenn von der Behdérde
das Prifverfahren der Rickfihrung in das elektronische Original gewahlt wurde.

%76 Diese Darstellung ist nur dann zuléssig, wenn die Verifikation als Priifverfahren angeboten wird.
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laubt auch die individuelle Konfiguration des Signaturblocks. Sie bietet im aktuellen
Entwicklungsstand die Funktionalitdt der Aufbringung der Amtssignatur auf PDF-
Dokumente sowohl in Form der textuellen als auch bindren Signatur. Verwendet man
darlber hinaus einen (kostenlosen) PDF-Konverter, so kdnnen amtssignierte Ausfer-

tigungen aus nahezu jeder beliebigen Applikation erstellt werden.

13. Zusammenfassung und Ergebnisse

Die elektronische Zustellung ist eine sehr technische Rechtsmaterie und deren Rege-
lungen finden sich an unterschiedlichsten Stellen. Basis bildet das Zustellgesetz und
darauf aufbauend die Zustelldiensteverordnung, welche die Anforderungen fir eine
Zulassung als Zustelldienst festlegt. Diese Verordnung verweist weiter auf die techni-
schen Spezifikationen, welche detaillierte technische Festlegungen beziiglich der
Implementierung solcher Zustelldienste treffen, und erklart diese somit als verbindli-
chen Bestandteil. Das Zustellgesetz selbst schreibt zwingend die Verwendung der
Birgerkarte und den Einsatz von bereichspezifischen Personenkennzeichen (bPKs)
vor, wodurch auch die Regelungen des E-GovG zur Anwendung kommen. Letztend-
lich ermdglicht die elektronische Zustellung zusammen mit einem ELAK-System und
der Amtssignatur die Abwicklung durchgehend elektronisch gefihrter medienbruch-
freier Verwaltungsverfahren und bildet somit einen Kernteil des E-Government in Os-

terreich.

Obwohl es sich bei den Regelungen zur elektronischen Zustellung um eine relativ
neue Gesetzesmaterie handelt, konnten im Zuge der Verfassung dieser Arbeit einige
Anderungs- und Verbesserungsvorschlage erarbeitet werden, welche in der nachfol-
genden Tabelle Ubersichtlich aufgelistet werden. Insbesondere wurden Argumente
identifiziert, dass die herrschende Ansicht, wonach die Durchfiihrung des Zustellvor-
gangs auf Basis eines Vertrags zwischen Empfanger und Zustelldienst und nicht zwi-
schen Behdérde und Zustelldienst erfolgen sollte, weder praktisch durchfihrbar noch

mit der Rechtslage im Einklang stehen kann.

217 hitp://www.apache.org/licenses/LICENSE-2.0, abgerufen am 17. 1. 2012.
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Paragraph Alte Formulierung Neue Formulierung Begriindung
§22727 Postgesetz 1997 Postmarktgesetz Der Verweis sollte dringend aktualisiert
werden (3.2.1 b).
§279 Legaldefinition ,Kunde“ | Sollte géanzlich entfallen oder auf ,Angemeldeter vereinheitlicht
sollte entfallen, impli- | werden (2.3.5):
ziert zivilrechtliches Re- | ,Person, die durch Anmeldung bei einem elektronischen Zustell-
gelungsregime dienst gem § 33 ZustG 6ffentlich die Willenserklarung bekannt ge-
geben hat, sich mit der Zustellung von elektronischen Dokumenten
durch diesen Zustelldienst einverstanden zu erklaren.*
§8 1. Abschnitt 2. Abschnitt Nur relevant fur die physische Zustel-
lung, nicht aber fir die elektronische
(4.2).
§ 29 Abs 1 .Dokumente an seine | ,Dokumente  entspre- | Dies wiirde zum Ausdruck bringen, dass
Kunden vorzunehmen* chend der vertraglichen | die vertragliche Vereinbarung zwischen
Vereinbarung mit dieser | ZD und Behoérde besteht.
an die bei ihm ange-
meldeten Empféanger
vorzunehmen®
§29 Abs1Z1 - ,d) der Information, | Auch Abmeldungen missen dem Zu-
litd dass sich ein Kunde | stellkopf gemeldet werden (4.6).
gem § 33 Abs. 3 abge-
meldet hat*
§ 29 Abs 1 1S - LundZ 11 Fir das Entgelt gem Z 11 sieht das Ge-
setz aktuell keine Regelung vor.
§ 29 Abs 1a - .Die der Erbringung der | Diese Regelung stellt klar, dass die Ver-

Zustellleistung zu Grun-
de liegenden Vertrage
werden durch erfolgrei-
che Ubermittlung der
Dokumente an die In-
ternetadresse des Zu-
stelldienstes oder einem
anderen vom Zustell-

dienst festzulegenden
Zugangspunkt abge-
schlossen.”

trdge Uber die Erbringung von Zustel-
lungen zwischen Behérde und ZD abge-
schlossen werden. Dies wirde zu einer
Korrektur der herrschenden (mMn nicht
zutreffenden) Meinung flhren, dass die
Vertrdge zwischen Zustelldienst und
Empfénger abzuschlieBen sind. Weiters
wird auch die Form des Vertragsab-
schlusses definiert.

§ 32 Abs 3 (neu)

~Wurde ein Vergabeverfahren gemai Absatz 1 er-
folgreich durchgefiihrt oder nimmt der Ubergangs-
zustelldienst gem Absatz 2 seine Tatigkeit erneut
auf, nachdem die Leistungen gemaB § 29 Abs 2
bereits von einem Ermittlungs- und Zustelldienst
erbracht wurden, tritt der neu bestimmte Zustell-
dienst in alle bestehenden Vertragsverhéltnisse
ein, welche vom bisherigen Ermittlungs- und Zu-
stelldienst im Zusammenhang mit der Erbringung
der Leistungen geméaB § 29 Abs 2 abgeschlossen
wurden. Jede der betroffenen Vertragsparteien
kann einem solchen Vertragseintritt binnen 14 Ta-
gen ab Ubertragung der Leistungsverpflichtung wi-
dersprechen. Der neu bestimmte Zustelldienst haf-
tet nicht fir Verbindlichkeiten aus der Tétigkeit des
vorhergehenden Ermittlungs- und Zustelldienstes.”

Dies wirde dem Umstand begegnen,
dass bei der Ubertragung der Ermitt-
lungs- und Verrechnungsleistung an ei-
ne andere juristische Person alle dies-
beziiglichen Vertrdge neu geschlossen
werden missten (9.7).

§§ 33, 35, 36

~+Abgabestelle” ,Ort fur Verstandigun-
gen*

Begegnet Problemen, wenn eine be-
nannte ,Abgabestelle” keine solche iSd
des § 2 Z 4 (Legaldefinition) ist (4.1.4)
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Paragraph Alte Formulierung Neue Formulierung Begriindung
§ 33 Abs 2 - Luber ein bereitzustel- | Die Zustelldienste missten ansonsten
lendes elekironisches | Datenanderungen akzeptieren, die phy-
Verfahren® sisch per Post Ubermittelt wurden (4.5).
§ 34 Abs 2 » im zweiten Fall anstatt | Das bPK gem § 6 E-GovG kann im Fall
2. Satz des bPK gem §6 E- | einer Privatzusendung nicht als Suchkri-
GovG jenes gem § 14 | terium herangezogen werden.
E-GovG.”
§1Abs 1E- »---] Kommunikationsar- | ,Kommunikationsarten Die Wabhlfreiheit besteht auch fiir Zustel-
GovG ten flir Anbringen an | mit diesen Stellen” lungen und nicht nur fir Anbringen
diese Stellen” (3.2.4).
§ 20 E-GovG Einschrankung der Be- Sollte im Hinblick auf § 292 ZPO neu
weiskraft lediglich auf auch auf elektronische amtssignierte

Ausdrucke amtssignier-
ter Dokumente.

Dokumente ausgedehnt werden (12.4).
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Anhang I: Abstract

Diese Arbeit beschéftigt sich mit der Thematik der rechtsverbindlichen Elektronischen
Zustellung behdrdlicher Dokumente, woflr unterschiedliche Verfahren zur Anwen-
dung kommen kénnen. Der GroBteil der einschlagigen rechtlichen Regelungen findet
sich im Zustellgesetz (ZustG), insbesondere im 3. Abschnitt, aber auch Regelungen
des E-GovG, SigG, DSG 2000 und des ECG kdnnen in diesem Zusammenhang ein-
schlagig sein. Es werden einerseits die rechtlichen Rahmenbedingungen erlautert
und gewisse sich daraus ergebende Fragestellungen diskutiert, andererseits werden
die sich daraus ergebenden technischen Implikationen erértert. Flr eine elektroni-
sche Zustellung von behérdlichen Dokumenten durch einen elektronischen Zustell-
dienst ist dessen vorherige Zulassung durch das BKA erforderlich, wobei im Zuge
des Zulassungsverfahrens geprift wird, ob die entsprechenden Anforderungen der
Zustelldiensteverordnung (ZustDV) erfiillt und die verwiesenen technischen Spezifi-
kationen implementiert wurden, welche von der IT-Kooperation Bund-Lander-
Gemeinden (http:/reference.e-government.gv.at/Zustellung.351.0.html) verbindlich
festgelegt wurden. Diese Spezifikationen werden gem § 3 Abs 1 Z 7 iVm Anlage 1
ZustDV zu einem normativern Bestandteil der Verordnung erklart. Ziel dieser Arbeit
ist es, einem Juristen die gesetzlichen Regelungen der Elektronischen Zustellung
behdérdlicher Dokumente naher zu bringen und die damit verbundenen technischen
Hintergriinde und Konzepte zu erlautern. Es soll ein Verstandnis daflir geschaffen
werden, wie die einzelnen Normen in der Praxis technisch umgesetzt und erflllt wer-

den konnen.

Im Zuge der Arbeit werden die einzelnen Arten der Elektronischen Zustellung im
Verwaltungsverfahren (ZustG) einer detaillierten Beleuchtung unterzogen, insbeson-
dere die Zustellung unter Einsatz eines zugelassenen Zustelldienstes sowie die Zu-
stellung an eine elektronische Zustelladresse. Dies umfasst auch die rechtlichen Re-
gelungen beziglich der Anmeldung bei einem Zustelldienst als Empfanger und der
Erbringung der Zustell-, Ermittlungs- und Verrechnungsleistung durch einen zugelas-
senen Zustelldienst. Im Zuge dessen werden die aktuell zum Einsatz kommenden
Technologien und konkreten technologischen Umsetzungen erklart und so der Kon-
nex zwischen Recht und Technik hergestellt.
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Auch die rechtlichen und technischen Aspekte der Anbindung von Behdrden (oder
Privaten) an das gesamte Zustellsystem werden dargelegt und ausfihrlich erklart.
Besonderes Augenmerk soll hier auf die Rechtsverhaltnisse zwischen den Akteuren,
insbesondere jene zwischen Behdrde und einen durch sie in Anspruch genommenen
Zustelldienst sowie zwischen Zustelldienst und potentiellem Empfanger, gelegt wer-
den. Hier wird auch der Beweis erbracht, dass die Anmeldung bei einem elektroni-
schen Zustelldienst durch einen potentiellen Empfénger lediglich eine Einwilligung
gem § 1 Abs 1 E-GovG in eine elektronische Kommunikation darstellt, welche als 6f-
fentlich-rechtliche Erklarung zu qualifizieren ist, nicht aber ein zivilrechtlichen Vertrag
begrindet.

Weiters beschéftigt sich diese Arbeit mit den rechtlichen Anforderungen an elektroni-
sche behdrdliche Dokumente, welche erflillt sein missen, damit solchen Dokumen-
ten Rechtsverbindlichkeit zukommt. Dies umfasst Aspekte der elektronischen Signa-
tur als Pendant zur herkémmlichen Unterschrift und die Sicherstellung der Authentizi-
tat behoérdlicher Dokumente durch Aufbringung einer Amtssignatur. Dazwischen wer-
den an passender Stelle immer wieder datenschutzrechtliche Aspekte und Fragestel-

lungen erértert.

Weiters kann der Birger auch in den Empfang elektronischer Dokumente von Priva-
ten einwilligen. Dies erfolgt technisch idR durch Aktivierung einer Checkbox. Genau
diese Aktivierung stellt aber den Abschluss eines zivilrechtlichen Vertrags in der
Form eines Hostingvertrags gem § 16 ECG flr elektronische Nachrichten sowie Do-
kumente dar. Hieraus ergeben sich eine Reihe rechtlicher Fragestellungen, die in der
Arbeit erdrtert und diskutiert werden. Diesbeziglich wird auch eine klare Abgrenzung
der rechtlichen Regelungen zur hoheitlichen Zustellung und der privatrechtlichen Zu-

sendung von Dokumenten gezogen.

Die abschlieBende Zusammenfassung bietet einen Uberblick (iber alle relevanten
Punkte und gezogene Erkenntnisse.
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