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1. Einleitung

Die Enthullungen des friiheren NSA-Mitarbeiters Edward Snowden im Juni 2013
zeigten erstmals das AusmaR der weltweiten elektronischen Uberwachung und
enthillten ein bislang unbekanntes und weltweites Netz von Spionagesystemen.?
Am 6. Juni 2013 schilderten Berichte im Guardian und Washington Post zuvor nicht
veroffentlichte Informationen und Dokumente tiber die Uberwachungspraktiken der
USA und anderer westlicher Regierungen sowie das als Top Secret eingestufte
Programm PRISM (Planning tool for Resource Integration, Synchronization, and
Management) zur Uberwachung und Auswertung elektronischer Medien und
elektronisch gespeicherter Daten.? 3

Den Enthullungen tber PRISM folgten im Juni und in den darauffolgenden Monaten
weitere Berichte die eine groRe Bandbreite staatlicher Uberwachungspraktiken und
-operationen umfassten, einschlieRlich der weltweiten Uberwachung von
Telefonaufzeichnungen, E-Mails, Online-Chats und Browsergeschichten. Die
Enthillungen fanden eine breite Beachtung und l6sten eine internationale Debatte

in den Vereinigten Staaten, Europa, Russland und dariber hinaus.* ®

Ein Thema immensen o6ffentlichen Interesses, das die Praxis der massenhaften,
anlasslosen staatlichen Uberwachung 6ffentlich gemacht und dafiir Bewusstsein
geschaffen hat. Snowden betonte, dass er mit der Veroffentlichung dieser
Informationen einen Missstand in der Gesellschaft aufzeigen wollte und betrachtete
seine Enthillungen als "Akt zivilen Ungehorsams im Zeitalter der totalen
Uberwachung".®

Die Dokumente, die Edward Snowden ans Licht brachte, enthillten schlief3lich ein
zuvor unvorstellbares AusmaR an Uberwachung bei nahezu jeder Art

elektronischer Daten und Kommunikation, wo Datenstrome aus Unterseekabeln im

1 Alles Wichtige zum NSA-Skandal, Zeit Online, 28.0Oktober 2013

2Vgl. Penney, J. (2016): Chilling Effects: Online Surveillance and Wikipedia Use, S.129-130

3 Vgl. Greenwald, G. (2014): No place to hide: Edward Snowden, the NSA and the US surveillance
state.

4 USA zapfen Rechner von Internet-Firmen an, Der Standard, 7. Juni 2013

5Vgl. Trojanow, 1. ; Zeh, J. ; Alvizu; J. ; Petersdorff; M. (2015): Attack on Freedom: The Surveillance
State, Security Obsession, and the Dismantling of Civil Rights, S.273

6 Edward Snowden — Held oder Verrater?, Der Standard, 17. Oktober 2018
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groBem Stil abgegriffen wurden und sich in den Datenverkehr zwischen
Rechenzentren von Internetkonzernen wie Google und Yahoo eingeklinkt hatte und
weltweit Ortungsdaten, private Nachrichten, Adressbiicher, Telefongesprache,
Online-Profile und Videotelefongesprache erfasst, abgespeichert und ausgewertet
wurden.” Auch Osterreich war betroffen und unmittelbar nach Veroffentlichung der
sogenannten Snowden-Leaks, wurde schliel3lich auch bekannt, dass das
Osterreichische Heeresnachrichtenamts als Partner von US-Geheimdiensten ,zur
Terrorabwehr Informationen ausgetauscht hat®. Samtliche Ermittlungen zur
sogenannten NSA-Affare wurden 2017 allerdings in der zustandigen

Staatsanwaltschaft in Wien eingestellt.

Aus wissenschatftlicher Sicht bleibt das Thema weiterhin relevant, denn diese
Enthillungen zeigen die Schattenseiten einer zunehmend digitalisierten Welt, in
der sich Menschen bei der Nutzung von Smartphones und sozialen Netzwerken
nicht mehr sicher sein kénnen, wer beim Telefongesprach mithdrt bzw. mitliest,
wenn man das Internet nutzt oder mit anderen Personen kommuniziert wird.® Die
Rede ist von einer flachendeckenden Uberwachung der Kommunikation einer
grolR3en Zahl von Menschen, ohne das Wissen der Betroffenen.

Obwohl die Enthillungen dieser Programme letztlich zu weltweiten Debatten tber
Massenuberwachung fuhrten sowie zu Diskussionen (ber Datenschutz und
Privatsphéare, scheint es mittlerweile so, als sei die anfangliche Betroffenheit durch

eine Resignation oder Gleichgultigkeit seitens der Birger ersetzt worden.

Wahrenddessen treffen Regierungen Vorkehrungen, um
UberwachungsmaRnahmen zu verschéarfen oder ihnen eine gesetzliche Basis zu
geben. Politische Vertreterinnen und Vertreter verschaffen den Geheimdiensten
eine rechtliche Grundlage fir Uberwachungssaktivitaiten, um invasiver in die
Privatsphare der Blrger einzugreifen.® Nicht selten wird hierzu besonders von
Verfechtern solcher Ideen rund um die Einflhrung neuer staatlicher

Uberwachungsmaflnahmen das ,Nichts-zu-verbergen-Argument* genutzt, wonach

7 Funf Jahre spéter ist die NSA-Affare vom Tisch, Der Standard, 25. Mai 2018

8 Vgl. Amiradakis, M. J. (2016) Social networking services: A digital extension of the surveillance
state?, S.289-290

9 Vgl. Hamdi, M. (2017): Im digitalen Panopticon leben, S.5-6
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.gesetzestreue Burger die nichts zu verbergen haben, auch nichts zu beflirchten
hatten“.10

Menschen werden — wie auch die Reaktionen auf Snowden-Leaks gezeigt haben
— in dem Glauben gelassen, dass Uberwachungsmechanismen nicht auf sie
gerichtet seien, sondern auf Schurken und Ubeltater. Dabei ist Monitoring des
individuellen Verhaltens zur Routine geworden und vielen Menschen ist bewusst,
dass sie tagtaglich Uberwacht werden, auch wenn sie die Folgen noch nicht
abschatzen kdonnen. Hinzu kommt, dass die voranschreitenden technologischen
Fortschritte zu effizienteren Moglichkeiten fiihren, die das Verhalten und die
Internetkommunikation der Budrgerinnen und Bilrger noch genauer erfassen,
speichern und auswerten kénnen als noch vor sechs Jahren. In den letzten Jahren
haben immer mehr Staaten sogenannte ,sicherheitspolitische® Mallnahmen
beschlossen.!! Damit versuchen Regierungen sich einerseits den gegenwartigen
Herausforderungen wie der Bekdmpfung organisierter Kriminalitat oder dem
Schutz vor Terrorismus zu stellen, wahrend andererseits auch der Fokus auf die
gesellschaftlichen Sicherheitserwartungen der Bevélkerung gerichtet wird.*?

Fur potenzielle Bedrohungen wird die Losung daher meist in der Verscharfung von
Gesetzen und der Ausdehnung von KontrollmaRnahmen gefunden.'® Angesichts
der Tatsache, dass das WeilRe Haus bereits 2014 bestétigte, dass das NSA-
Programm keine Terrorattacken unterbinden konnte, ein sehr fragwurdiger

Losungsansatz.

Vor allem aufsehenerregende Dramatisierungen im 6ffentlich-medialen Diskurs
erzeugen zudem einen politischen Rickenwind fiur Initiativen, die fir solche
sicherheitsgesellschaftlichen Reformen werben. Themen wie Terrorismus,
Migration, Cyberkriminalitat, organisiertes Verbrechen oder auch die oft postulierte

steigende Kriminalitat verschmelzen in Bedrohungsszenarien, die den Ausbau von

10 Why Privacy Matters Even if You Have 'Nothing to Hide', The Chronicle of Higher Education, 15.
Mai 2011

11 vgl. Cayford M. and Pieters W. (2018): The effectiveness of surveillance technology: What
intelligence officials are saying, S.88

12 vgl. Becker, J. (2016): Medien im Krieg — Krieg in den Medien, S.184-185

13 vgl. Kreissl R. (2017): Bringing the State back in, oder: Was hat der Staat in der
Sicherheitsgesellschaft verloren?, S.17-18

14 NSA program stopped no terror attacks, says White House panel member, NBCNews, 20.
Dezember 2013
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Uberwachungsmafnahmen, Kontrollen und strikteren StrafmaRnahmen als
legitime und notwendige staatliche Reaktion erscheinen lassen und ihre

Umsetzung in entsprechende gesetzliche Regelungen erleichtern.

Unter Bedingungen beschréankter staatlicher Handlungsmaéglichkeiten, kénnen sich
Politiker auf diese Weise als Huter einer als gefahrdet stilisierten staatlichen
Ordnung profilieren und mit Forderungen nach mehr Kontrolle, scharferen
Gesetzen und Steigerung der Ausgaben fir die Sicherheitsapparate an die
Offentlichkeit treten. So kénnen staatliche Investitionen in Uberwachungs- und
Sicherheitstechnik aber auch die Umsetzung von Kompetenzausweitungen
gesteigert bzw. einfacher durchgesetzt werden.’®> Solche gesetzlichen
SicherheitsmalRnahmen kénnen angesichts ihrer Komplexitat und der geringen
Auseinandersetzung mit dem Thema, bedingt durch den immensen
Handlungsdruck der durch die Medien und die Offentlichkeit ausgeldst wird, zu
negativen Wirkungen fur die Meinungsfreiheit und die Demokratie flhren.
Insbesondere dann, wenn verheerende Effekte wie Abschreckung und
Einschiichterung, auch ,Chilling Effects® genannt, die Folge sind.'® Dieser
Einschiichterungseffekt, bedingt durch das Geflihl des Beobachtetwerdens, und
die Folgen fur die Osterreichische Bevoélkerung sind zentrale Themen dieser

Forschungsarbeit.

1.1. Problemstellung und Relevanz

Staatliche Uberwachung, als zielgerichtete staatliche Beschaffung von
Informationen Uber Eigenschaften, Verhalten oder Kommunikation von Personen
definiert, setzt zunehmend auf die technischen Mdoglichkeiten des Internets.!” Die
Uberwachung kann verdeckt erfolgen, womit die staatlichen Uberwacher und der

Vorgang der Uberwachung vom Uberwachten kaum festzustellen sind. *® Entziehen

15 Vvgl. Kreissl R. (2017): Bringing the State back in, oder: Was hat der Staat in der
Sicherheitsgesellschaft verloren?, S. 19-20

16 Abschreckungseffekte im digitalen Raum und wie sie die Grundrechtsausiibung beeinflussen,
Institut fUr Internet und Gesellschaft, 18. April 2017

17 Technische Uberwachung durch den Staat nimmt zu, Der Standard, 19. April 2019

18 \Vgl. Allmer, T. (2010): The Internet & Surveillance - Research Paper Series, S.8-9

12



sich der Uberwacher und der Vorgang der Uberwachung der Wahrnehmung des

Uberwachten fiihrt dies zu sogenannten panoptischen Effekten.

Sind Dauer und Art der Uberwachung fur das Individuum namlich nicht feststellbar,
kann die Person die moglicherweise beobachtet wird immer davon ausgehen,
uberwacht zu werden, was den Uberwachungsmalnahmen eine besondere
Wirkung gesellschaftlichen AusmaRes verleiht. Diese
UberwachungsmaRnahmen werden zudem durch die Sammlung und Verdichtung
von Informationen bei Intermediéren einfacher und effizienter. Beispiele hierfur sind
vor allem soziale Netzwerke wie Facebook, Online-Kommunikationsdienste wie
Whatsapp oder Skype, Suchmaschinen Google oder auch Micro-Blogging
Plattformen wie Twitter. Aufgrund der Monopolbildung decken diese Plattformen
bestimmte soziale Kommunikationsfunktionen alleine ab, womit Internetnutzer zur
Auslibung ihrer Rechte auf Kommunikationstools von privaten Unternehmen
angewiesen sind und die Monopolstrukturen die UberwachungsmafRnahmen noch
zusatzlich erleichtern, da Informationen an einer Stelle zentral gesammelt werden
und mit einem Zugriff erfassbar sind.?® Hinzu kommt, dass Unternehmen wie
Facebook den Regierungsbehdrden einzelner Staaten auch aktiv bei der
Strafverfolgung unterstiitzen.?!

Ein Zugriff auf diese Daten ermdglicht die Uberwachung der physischen
menschlichen Prasenz praktisch liickenlos. Zugleich erschweren die fur die
bisherigen Formen der Uberwachung dem Einzelnen die subjektive Einschatzung,
welchen Verdacht eine Person erregen muss, um Online-
UberwachungsmaRnahmen ausgesetzt zu sein. Viele Moglichkeiten der
Uberwachung waren dem Gesetzgeber zum Zeitpunkt der Ausarbeitung der
Ermachtigungsgrundlagen unbekannt und noch nicht abzusehen. Dies flhrt dazu,
dass die aktuellen Moglichkeiten online-gestiitzter Uberwachung rechtlich nicht
immer klar umrissen sind. Hinzu kommt, dass die aktuelle Auslegung der Gesetze

in der Praxis durch staatliche Behdrden haufig geheim bleibt.

19 vgl. Staben, J. (2016): Der Abschreckungseffekt auf die Grundrechtsaustibung, S.157

20 \/gl. Ortner, H. ; Pfurtscheller, D. ; Rizzolli, M. ; Wiesinger, A. (2014): Datenflut und
Informationskanéle, S. 8-9

21 Government Requests for User Data, https://transparency.facebook.com/government-data-requests
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Untersuchungen zu den  Effekten von  Online-Uberwachung  sind
sozialwissenschaftlich dokumentiert und deuten aufgrund von Uberwachung auf
erhebliche Abschreckungspotenziale und Anpassungsdruck. Die in dieser Arbeit
erwdhnten Studien und die eigenen Forschungsergebnisse werden darlegen, wie
nur die Befuirchtung UberwachungsmafRnahmen ausgesetzt zu sein, ausreichen,
um Verhaltensanderungen hervorzurufen.

Diese Uberwachungseffekte zeigen sich bei bestimmten politischen, ethnischen
oder religiosen Gruppen, was die Ausuibung der Grundrechte dieser Personen und
Gruppen hemmt und in bestimmten Féllen zu einer Verhaltensbeeinflussung
aufgrund dieser Wirkung fuhrt. Ein Resultat von UberwachungsmaRnahmen mit
schwer absehbaren Folgen fir die Bevolkerung eines Staates.??

Diese Abschreckungseffekte in Fallen der Online-Uberwachung beeinflussen
Menschen sehr frih im Prozess der Entwicklung von Ideen, womit die
Kommunikation und Interaktion gehemmt wird. Eine einfache Tatigkeit der
Sammlung von Informationen oder das Ausprobieren von Argumentationen und
Fantasien, welche durch Freiheitsgrundrechte geschitzt sind, kdnnen hier unter
dem Einfluss von Uberwachung stehen, mit unabsehbaren Folgen fiir die

Generierung und Verbreitung von Ideen in einer demokratischen Gesellschaft.??

Angesichts der zunehmenden Digitalisierung in unserem alltaglichen Leben und
der stetigen Weiterentwicklungen neuer innovativer Uberwachungstechnologien
werden solche Herausforderungen im Laufe der nachsten Jahre eine gewichtige
Rolle in unserer Gesellschaft einnehmen, weshalb es wichtig ist, die sozialen
Folgen der digitalen staatlichen digitalen Uberwachung fiir die osterreichische

Bevolkerung am Beispiel von ,Chilling Effects® zu erforschen.

1.2. Uberwachungsvorhaben in Osterreich

Betrachtet man das ehemalige Regierungsprogramm der 0&sterreichischen
Bundesregierung unter der OVP-FPO (18. Dez. 2017 - 28. Mai 2019, ,Zusammen.

22 Vgl. York, J. (2014): Global Information Society Watch 2014: Communications surveillance in the
digital age, S.31
23 \/gl. Staben, J. (2016): Der Abschreckungseffekt auf die Grundrechtsaustibung, S.157
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Fur unser Osterreich®), findet sich unter dem Punkt ,Innere Sicherheit* die
Zielsetzung nach mehr Sicherheit fir alle Menschen in Osterreich durch
verbesserte Rahmenbedingungen fir die Polizei, die Bekampfung von
staatsfeindlichem Extremismus und staatsfeindlicher Radikalisierung, um
insbesondere terroristischen Aktivitaten vorzubeugen, sowie auch die Schliel3ung
von Sicherheitsliicken digitaler Netze in Osterreich und der Schutz der Birger vor
neuen Bedrohungen durch die Digitalisierung.*

Dies sollte laut dem Regierungsprogramm unter anderem durch eine
Technologieoffensive bewerkstelligt werden. Laut dem Regierungsprogramm
bendtigte die Regierung eine auf die neuen Bedrohungen und Herausforderungen
angepasste Sicherheitsarchitektur, wobei der Pravention eine wesentlich hdhere
Bedeutung zukommen sollte.

Zu diesen Malinahmen gehdrte etwa die Optimierung von Datenermittiung und
Datenweitergabe fur die sicherheitspolizeiliche Verwendung, die Einfihrung von
zukunftsorientierten Ermittlungsmethoden wie etwa die Gesichtsfelderkennung
oder Big-Data-Analysen, die SchlieBung der Liicken bei der Uberwachung
internetbasierter Telekommunikation (,Bundestrojaner‘).?® Des Weiteren die
Einfuhrung eines Quick-Freeze-Modells (Anlassdatenspeicherung) bei Vorliegen
eines Anfangsverdachts bestimmter gerichtlich strafbarer Handlungen, eine
Individualisierungspflicht also die Zuordnung einer eindeutigen IP-Adresse, sowie
das Auslesen und Wiederherstellen von Handydaten und anderen elektronischen

Kommunikationsmitteln.26 27

Eine genauere Betrachtung dieser Regierungsplane zeigt, dass die
Sicherheitspolitik der OVP-FPO-Regierung anhand einer verstarkten digitalen
Uberwachung, hoheren Strafen und Kontrollen einen restriktiven Weg
eingeschlagen hatte und den Ausbau der elektronischen Uberwachung in
Osterreich umsetzen wollte.?® Auch wenn Osterreich in Europa kein Vorreiter fiir

digitale Uberwachung durch den Staat sein mag, ist das ein Paradebeispiel fiir den

24 OVP-FPO Regierungsprogramm 2017-2022, ,Zusammen. Fir unser Osterreich.“, S.29-34 u. S.44
% Fliegende Kameras: Neue Regierung baut Uberwachung aus, Futurezone, 16. Dezember 2017

26 Gesichtsscan, Chats mitlesen: Massives Uberwachungspaket, Der Standard, 16. Dezember 2017
27 Lauschen wie noch nie: Osterreich beschlie3t Uberwachungspaket, Netzpolitik, 20. April 2018

28 Lauschangriff und Videolberwachung: Was der Staat schon alles weil3, Kurier, 17. Marz 2019
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Umgang mit aktuellen Herausforderungen, das fiur ein Verhaltensmuster spricht
und das Sicherheitsverstandnis vieler européaischer Staaten spiegelt.?® 3° 3!
Problematisch sind solche MaRnahmen vor allem deshalb, da sie suggerieren,

dass Osterreich bedroht sei.3?

Das subjektive Sicherheitsempfinden der 0Osterreichischen Bevdlkerung wird in
diesem Zusammenhang fur die Rechtfertigung von SicherheitsmalZnahmen
verwendet.®®* Im Namen der Sicherheit wurden auf diese Weise sogenannte
»Sicherheitspakete” beschlossen, die die Grund- und Freiheitsrechte einschranken

konnen und staatliche Uberwachungsbefugnisse ausbauen. 34

Beispiele aus Deutschland zeigen, dass selbst fragwurdige
Uberwachungsbefugnisse trotz massiven Widerstand und einer ,Legalisierung von
Rechtsbrichen” seitens der Geheimdienste nach vielen Jahren dennoch bestehen
bleiben und nicht zurickgenommen werden, auch wenn feststeht, dass diese

Befugnisse ihren gewtinschten Effekt verfehlt haben.®

Es tritt daher immer o6fter die Frage in den Fokus, was diese staatliche digitale
Uberwachung fiir die Burgerinnen und Biirger bedeutet bzw. welche Wirkung sie
auf den Menschen hat, wenn heutzutage jeder einzelne davon ausgehen muss,

permanent vom Staat uberwacht zu werden.

29 Vgl. Jones, R., Raab, C. & Székely, I. (2018): Surveillance and resilience: Relationships, dynamics,
and consequences, S.240

30 Frankreich: Scharfes Anti-Terror-Paket ersetzt Ausnahmezustand, Netzpolitik, 3. November 2017
31 Massive Kritik: EU-Verordnung weitet Uberwachung durch USA aus, Der Standard, 11. Juli 2019

32 Kritiker warnen wegen Uberwachungsplanen vor Polizeistaat, Der Standard, 18. Dezember 2017

33 Uber die innere (Un)sicherheitspolitik der neuen Regierung, Der Standard, 21. Dezember 2017

34 Regierung bringt geplantes Sicherheitspaket auf den Weg, Kurier, 21.Februar 2018

35 Zwei Schritte vor, keinen zuriick — Uberwachungsausbau in der GroRen Koalition, Netzpolitik.org, 5.
November 2017
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2. Theoretische Uberlegungen zum Begriff ,Uberwachung”

Aus wissenschaftlicher Sicht ist es relevant, sich mit dem Begriff der Uberwachung
auseinanderzusetzen, denn spricht man von Uberwachung gilt es in erster Linie zu
klaren, was unter Uberwachung zu verstehen ist und welche Begriffsdeutung fiir
diese Forschungsarbeit von Relevanz ist.

Das Worterbuch Thesaurus und beliebte Verwendungen schlagen fur den Begriff
Uberwachung eine Reihe verwandter Aktivitaten vor: Schauen, beobachten,
uberwachen, kontrollieren, schauen, starren, blick, schatten, hinterfragen,
untersuchen, check out, scannen, screenen, inspizieren, tberblicken, nachlesen,
verfolgen, Wanze, Spion, Abhoren, Test, Wache. Ein zentrales Merkmal ist
demzufolge also das Sammeln einer Form von Daten, die mit einer Person oder

eine Gruppe verbunden werden kann.3¢

Bereits Satellitenbilder zur Wettervorhersage oder zur Klimaanalyse,
Gefangnisregime bzw. biometrische Verfahren zum Identitdats- und
Sicherheitsmanagement an Flughafen, aber auch technische, nicht-technische
oder administrative Uberwachungs- und Monitoringsysteme sowie auch solche in
denen Personen die ,Uberwacher” sind fallen unter dem Begriff Uberwachung. Nils
Zurawski schlagt vor, Uberwachung als Phanomen der Schaffung, Steuerung und
Erhaltung gesellschaftlicher Ordnung zu betrachten. Uberwachen bedeutet auch,
,<uber jemanden oder etwas zu wachen®, einen Blick oder eine andere Form der
Aufmerksamkeit auf jemanden oder etwas gerichtet zu haben, was in
kontrollierender, beeinflussender oder aufklarender und vorausschauender Absicht

geschehen kann.?’

Durch Uberwachung soll Orientierung geschaffen werden. Dafiir werden Normen
vorgegeben, die dann mit technischen oder nicht-technischen Monitoring-

Systemen Uberprift werden kénnen. Ihm zufolge ist es daher typisch, dass flr

36 \Vgl. Marx, G.T. (2015): Surveillance Studies, Massachusetts Institute of Technology, Encyclopedia
of the Social and Behavioral Sciences, S.733-734
37 Vgl. Zurawski, N. (2014): Raum — Welthild —Kontrolle, Raumvorstellungen als Grundlage
gesellschaftlicher Ordnung und ihrer Uberwachung, S.116
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Uberwachung eine tendenziell auf Ungleichheit aufbauende, hierarchische
Kontrolle und Steuerung von Gesellschaft vorgesehen ist.®

Uberwachung und daruber gesteuerte Kontrolle sind nicht Erfindungen des
modernen Verwaltungsstaates, wie er sich mit der Entstehung der Nationalstaaten
im 18. und 19. Jahrhundert herausgebildet hat. Allerdings haben sich
Nationalstaaten in besonderer Weise auf die administrativen Formen der
Uberwachung, der Bestrafung, Kontrolle und der panoptischen Disziplinierung
gestitzt, z.B. in vielen durch ihn begrindeten oder verfeinerten Institutionen und
damit eine unvergleichbare Durchsetzungskraft Gber die eigene Bevolkerung
entwickeln kénnen.

Uber die Verfligung uber Kontroll- und Uberwachungsmalnahmen kann
schlieRlich staatliche Macht ausgetibt werden, wodurch Uberwachung alle
gesellschaftlichen Spharen bertihren kann. In dieser Auffassung werden bestimmte
Praktiken des Beobachtens zum zentralen Aspekt von Gesellschaft, die sich durch
die zielgerichtete Perspektive vom bloRen Sehen, Hinschauen oder eben dem
zweckfreien Beobachten unterscheiden.

Im Laufe einer Wandlungsphase hat der Begriff die Bedeutung angenommen,
welche die gezielte Beobachtung von Personen oder Umwelt meint, mit dem Ziel
zu kontrollieren, zu disziplinieren, zu helfen und schlie3lich auch um zu schitzen.
Durch den Nationalstaat riickten bestimmte Formen der Uberwachung, Steuerung
und Kontrolle in den Vordergrund, insbesondere die, die mit der Theorie des
Panoptikons beschrieben werden.

Als Faktoren der administrativen Expansion des Nationalstaates und Bestandteile
der Macht- und Herrschaftssicherung durch den Staat wurde auf Uberwachung und
Kontrolle gesetzt. Diese Mechanismen Dbleiben, trotz der globalen
Zusammenschlisse und damit teilweise erfolgten Erosion innerhalb
nationalstaatlicher Systeme weiterhin bestehen. Auch wenn die Macht des alten
Systems durch die Globalisierung und neue Vernetzungen an manchen Stellen
inzwischen aufgeweicht wurde, geraten vor allem diese Instrumente, die zu einer
Aufweichung gefuhrt haben — also neue Informationsnetze und technische

Systeme — zu den wichtigen Bestandteilen neuer Kontroll- und

38 \Vgl. Zurawski, N. (2014): Raum — Welthild —Kontrolle, Raumvorstellungen als Grundlage
gesellschaftlicher Ordnung und ihrer Uberwachung, S.113-114
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Uberwachungsregime, deren soziale Folgen fir die Bevolkerung anhand des

panoptischen Ansatzes analysiert werden.3®

Foucault knpfte in seiner Analyse gesellschaftlicher Disziplinierung an die Ideen
des britischen Sozialreformers Jeremy Bentham und dessen Ideen des
Panoptikons zwei Dinge, die fir viele Formen der Uberwachung von Bedeutung
sind. Foucault nennt dabei Wissen und Macht als solche Faktoren, wobei sich
Uberwachung aus der Kombination der beiden Faktoren ergibt.*°

Das Unbekannte und die Kartierung der Umwelt, der Lebenswelt, der Gesellschaft
und der sozialen Beziehungen sind dabei ein Teil der Uberwachung, und
unabhangig der Uberwachungsstrategie soll die Welt geordnet werden bzw. wird
versucht, das Unbekannte zu erkunden, zu kontrollieren oder zu beherrschen.** Es
wird gleichzeitig ein Innen und ein Aul3en geschaffen, welche beide Objekte von
Uberwachung werden kénnen, wobei das AuBen in jedem Fall Uberwacht wird, da

es potentiell als unbekannt und gefahrlich gilt. 42

Dank informationstechnischen Vernetzungen wie die Internet-Technologie wurde
nicht nur die Arbeit von Behérden in Bezug auf vorausschauende Kontrolle,
Profiling oder Formen der Fahndung revolutioniert, sondern auch inter- und
supranationale Bindnisse haben auch dazu beigetragen, dass die bisher auf
nationalen Territorien beschrankten administrativ organisierten Uberwachungs-
und Kontrollstrukturen das einst eng umgrenztes Territorium ausweiten konnten
und im Zweifelsfall das Gebiet der Uberwachung auf die ganze Welt erweitern,

womit sich gleichzeitig das Ausmaf der Uberwachung erhéht hat.*®

Uberwachung und Kontrolle sind aneinandergekoppelt, kommen aber oft in

Kombination bzw. als Grund oder Konsequenz des jeweils anderen vor. Die

39 \Vgl. Zurawski, N. (2014): Raum — Weltbild —Kontrolle, Raumvorstellungen als Grundlage
gesellschaftlicher Ordnung und ihrer Uberwachung, S.115

40 vgl. Zurawski, N. (2014): Raum — Weltbild —Kontrolle, Raumvorstellungen als Grundlage
gesellschaftlicher Ordnung und ihrer Uberwachung, S.118

41 What does the panopticon mean in the age of digital surveillance?, The Guardian, 23. Juli 2015
42 \/gl. Zurawski, N. (2014): Raum — Weltbild —Kontrolle, Raumvorstellungen als Grundlage
gesellschaftlicher Ordnung und ihrer Uberwachung, S.124

43 Vgl. Zurawski, N. (2014): Raum — Welthild —Kontrolle, Raumvorstellungen als Grundlage
gesellschaftlicher Ordnung und ihrer Uberwachung, S.116
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Grenzen zwischen Uberwachung und sozialer Kontrolle sind flieRend. Formen
konnen das Vorausschauen, die Kontrolle, das Monitoring und die Steuerung sein.
Es gibt allerdings auch extreme Formen, wo auch die Uberschreitung einer
korperlichen Grenze und somit die Verletzung und Inbesitznahme des Koérpers
steht. Besonders im Zusammenhang mit abweichendem Verhalten spielt der
Begriff eine zentrale Rolle, wodurch Uberwachung zu einem Bestandteil sozialer
Kontrolle werden kann.

Die Kontrolle von unerwinschtem Verhalten kann Teil von sozialem Verhalten
selbst sein, durch die Verinnerlichung von Codes oder durch Praktiken des Alltags
— und dann ebenso spontan geahndet werden.

Durch Uberwachung bzw. Systeme und bestimmte Formen der Uberwachung wird
diese Kontrolle verfestigt.** Eine Einfiihrung von Uberwachung bedeutet, dass ein
abweichendes Verhalten nicht geduldet wird, das Vorhandensein von
Uberwachungsmdglichkeiten darauf hinweist, dass ein solches abweichendes
Verhalten nicht geduldet wird oder zumindest nicht ibersehen wird.

Mit einer technologischen Strategie, die auf die Sichtbarkeit von Normanbrtichen
eingestellt ist, wird festgestellt, wann diese Normen gebrochen werden.
Uberwachung wird durch diese technischen Moglichkeiten auch deutlich
unabhangiger von Ort und Zeit ist, wodurch weder der Uberwacher im gleich Raum
sein muss wie der Uberwachte und man nachtraglich feststellen kann, wer, wo und
wann Normbruche verubt hat.

Uberwachung ist damit auf die Sammlung und Verarbeitung von Daten gleich
welcher Art ausgelegt und kann anhand von Kategorien und Klassifikationen
geschaffen werden, an denen sie sich orientieren kann. Dazu werden statische
Klassifikationen und Kategorien geschaffen, um eine zielgerichtete und nicht die
offene und spontane Beobachtung zu erméglichen.

Uberwachung bedeutet laut Zurawski, dass die Mdglichkeit der Ordnung sowie der
Orientierung in Gesellschaft Gber und durch den Ausschluss normverletzenden
Verhaltens. Gleichzeitig ware es nicht richtig anzunehmen, dass jede Art der

Uberwachung dem Zweck dient, eine definierte Freiheit einzuschranken oder eine

44 Vgl. Zurawski, N. (2014): Raum — Welthild —Kontrolle, Raumvorstellungen als Grundlage
gesellschaftlicher Ordnung und ihrer Uberwachung, S.125
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(staatliche) Ordnung durch Zwang durchzusetzen, denn sie ermdglicht auch eine
Uberpriifung des Vorhandenseins von Regeln und die Schaffung von
Moglichkeiten demokratischer Teilhabe und einer gewahrleisten Fairness. Dies
kénnte Menschen beispielsweise im Falle von Ansprichen an Versicherungen oder

staatliche Sicherungssysteme zu Gute kommen.*

Dennoch kann auch nicht automatisch angenommen werden, dass jegliche Form
der Uberprifung oder Strategie zur Uberwachung den Anspruch einer
Umsetzbarkeit von Fairness, Demokratie oder Recht als Ziel hat. Im Mittelsteht
muss dennoch das sehr feine Verhaltnis zwischen Macht, Kontrolle und Firsorge
stehen, das seine Balance durch UberwachungsmaRnahmen verlieren kann, wenn
die Auswirkungen und Folgen nicht ausreichend durchdacht werden. Laut
Sebastian Kuehs zahlt die Herstellung und Aufrechterhaltung von Ordnung und
Sicherheit zu den primaren Aufgaben des Staates. Dabei hdngen die eingesetzten
Mittel, mit denen Sicherheit hergestellt werden soll, von den Aufgaben,
Kompetenzen und Funktionen ab, die dem Staat zugeschrieben, und durch die
seine Ziele bestimmt werden. Diese sind dabei als ein Resultat
gesellschaftspolitischer sowie kulturell gepragter Diskurse zu verstehen.*®

Die beiden oft widerstrebenden Aspekte von Uberwachung, Kontrolle und Fiirsorge
stehen namlich in einem schwierigen Verhdltnis zueinander, denn sie bedingen
einander, stehen sich gegeniber und oder schlie3en sich unter Umstanden sogar
aus. In bestimmten Fallen kann Uberwachung schlieRlich auch dazu genutzt

werden, dass eben gerade nicht fir Menschen gesorgt werden muss. 4’

Sicherheit ist eine Grundbedingung von Freiheit, die zugleich aber auch genauso
ihre  Einschrdnkung und Bedrohung bedeuten, womit auch von einem
Spannungsverhaltnis zwischen dem staatlichen Aufgabengebiet der Herstellung

von Sicherheit und Ordnung und der individuellen Freiheit des Birgers gesprochen

45 Vgl. Zurawski, N. (2014): Raum — Weltbild —Kontrolle, Raumvorstellungen als Grundlage
gesellschaftlicher Ordnung und ihrer Uberwachung, S.127
46 \/gl. Kuehs, S. (2010) Uberwachung und Miindigkeit, S.31
47'Vgl. Zurawski, N. (2014): Raum — Welthild —Kontrolle, Raumvorstellungen als Grundlage
gesellschaftlicher Ordnung und ihrer Uberwachung, S.128

21



werden kann, wie dies beispielsweise bei der Uberwachung durch den Staat der

Fall ist.*®

Dass bei der Uberwachung vor allem Debatten hauptsachlich um Themen wie
Kriminalitat, Pravention und Terrorbekampfung und Datenschutz gefiihrt werden
dominiert unter anderem auch daran, dass die Praktiken zur Uberwachung auf die
Computerisierung bzw. Digitalisierung zuriick zu fihren sind, das mitunter auch in
der Wissenschaft zu einer gréf3eren Beachtung gefuhrt hat. Gegen Ende der 60er
Jahre ermdéglichte der informationstechnische Sprung den die Computer erlebten
eine Entwicklung, die sich selbst Jeremy Bentham mit seinem Panoptikon nicht
vorstellen hatte kdnnen.

Diese neuen Mdoglichkeiten der Datenerfassung, Datenauswertung und wandelten
die Uberwachung von einer direkten und disziplinierenden Kontrolle, hin zu einer
Uberpriifung von Kategorien, MalRnahmen, Personengruppen und vordefinierten
Szenarien. 1974 wies James Rule auf die ordnende und sortierende Qualitat der
Computer und ihre Bedeutung fur unsere Privatsphare hin und analysierte
Konsequenzen, die sich durch die damals aufkommende Computerisierung der
Bilrokratie und damit der massenhaften Erfassung personlicher Daten abbildeten,
denn nicht nur die Schnelligkeit der Informationsverarbeitung, sondern auch die
Formen und Arten der Daten und Datensammlungen haben sich drastisch
verandert. Diese neue Art der Datensammlung ermdglicht es auch neue
Verknipfungen und Zusammenhange zu schaffen, wodurch auch die
Wahrnehmung der Welt veréandert wird.

Auch wenn die Systematisierung von Uberwachung lange vor dem Computer
begonnen hat und Uberwachung keine Idee der Moderne ist, so muss festgehalten
werden, dass die Digitalisierung der Kontrolle und Uberwachung bisher nicht
bekannte Konsequenzen mit sich bringt. Computer sind im Bereich der
Uberwachung zu dem zentralen Tool geworden, das die Auswertung und
Steuerung fast allein bestimmt — und das Potenzial ist noch lange nicht
ausgeschopft, denn die Uberwachung wird zunehmend algorithmisch und vor allem

vorausschauender. Sie ist auf Klassifikationen, Kategorien von Verhalten, Mustern,

48 \/gl. Kuehs, S. (2010) Uberwachung und Miindigkeit, S.47
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Personen, Handlungen, Kontexten und Verbindung neuer Formen der Identifikation

angewiesen.

Einst stand die Disziplinierung des Einzelnen im Mittelpunkt, mittlerweile wird diese
durch die Uberpriufung von Normen, wie sie in Szenarien produziert und fir
allgemein gultig gehalten werden, ersetzt, denn mit Computern lassen sich genau
diese Abgleiche von Mustern und vorbestimmten Parametern am einfachsten
umsetzen. Mit der Digitalisierung jedoch gewinnen diese Kategorien,
Klassifikationen und Muster ein Eigenleben, denn sie imitieren, simulieren und
konnen in letzter Konsequenz auch konstruieren. Die Beispiele fur diese Form der
Uberwachung sind vielfaltig und in unserem Alltag langst eingebettet.*®

Die Anwendungen um mithilfe der Uberwachung die sogenannte unbekannte Welt
zu erschlieBen, kontrollieren und zu Uberprifen sind sehr vielfaltig: Kameras in
allen Auspragungen, die Raume und Personen filmen und aufzeichnen oder
biometrische Verfahren zur Identifikation, Datenbanken, in denen alles nur
Erdenkliche gesammelt, sortiert und neu zusammengesetzt wird, was in
irgendeiner Weise mit menschlichem Handeln in Verbindung gebracht werden
kann sowie Programme, die Verhaltensmuster und Stimmen erkennen kdnnen,
ohne das Wissen der Betroffenen.

Insbesondere die Moglichkeiten der Kameras stellen durch ihre Prasenz und
Funktion ein schwerwiegendes Problem dar, denn in ihr steckt ein grof3es Potenzial
und gleichzeitig der Verdacht eines Generalverdachts.®® Beflrworter
argumentieren, dass allein das Vorhandensein einer Kamera zu einem konformen
Verhalten zwingt und Abweichungen von vornherein verhindert. > lhnen zufolge ist
es ausgerechnet der starre Blick der Kamera und die Art der antizipierten
Abweichung durch die Kameras wirken.>?

Tatsachlich kénnen wissenschaftliche Uberpriifung diese positive Wirkung von

Kameras in Bezug auf eine Minderung der Kriminalitat nicht eindeutig bestatigen

49 Vgl. Zurawski, N. (2014): Raum — Weltbild —Kontrolle, Raumvorstellungen als Grundlage
gesellschaftlicher Ordnung und ihrer Uberwachung, S.130-131

50 Osterreichs Bevolkerung unter Generalverdacht, Der Standard, 14. April 2019

51 vgl. Zurawski, N. (2014): Raum — Weltbild —Kontrolle, Raumvorstellungen als Grundlage
gesellschaftlicher Ordnung und ihrer Uberwachung, S.137

52 vgl. Zurawski, N. (2014): Raum — Welthild —Kontrolle, Raumvorstellungen als Grundlage
gesellschaftlicher Ordnung und ihrer Uberwachung, S.138
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kann. Dennoch wird die Installation von Kameras und das Argument der Minderung
von Kriminalitat regelmaflig ins Spiel gebracht, was einmal mehr ihre
Wirkmachtigkeit zeigt.

Es sind vor allem zwei Versprechen, die mit Videolberwachung verbunden sind
und das betrifft einerseits die Schaffung von mehr Sicherheit bzw. die Steigerung
des Sicherheitsgefiihls bei der Bevoélkerung und zweitens die Pravention von
Kriminalitat im Sinne einer Reduzierung von Kriminalitdt durch Kameras, wie etwa
in U-Bahnen oder Bahnhofen. Auch wenn bislang keine wissenschatftlich konkreten
Daten vorliegen, ist der Einsatz von Kameras klar — so sollen Kameras
abschrecken und auf diese Weise bereits die Taten im Vorwege verhindern. Hinzu
kommt, dass ein immer haufiger ausgesprochener Effekt, die verbesserten
Mdglichkeiten der Aufklarung wenn Kameras einen Ort Glberwachen, als weiteres

Argument verwendet wird. 3

2.1. Staat und Legitimation von Uberwachung Zeitalter der Digitalisierung

Es gibt stdndig neue Technologien zum Sammeln personlicher Informationen, die
uber die weniger effektiven und effizienten alten Mittel hinausgehen. Die neuen
Technologien untersuchen tiefer, breiter und weicher als herkémmliche Methoden
und Uberschreiten die Barrieren, sowohl natirliche Entfernung, Dunkelheit, Haut,
Zeit, mikroskopische Grol3e als auch konstruierte Wande, versiegelte Umschlage,
inkompatible Formate - diese geschitzten personlichen Informationen. Kurz
gesagt, die Grenzen, die soziale Systeme, Gruppen und das Selbst definieren und
integer gemacht haben, werden zunehmend durchlassig.

Mit diesem Fortschritt hat auch die Uberwachung in den letzten Jahrzehnten der
modernen Gesellschaft deutlich zugenommen. Uberwachungswissenschaftler wie
David Lyon, Clive Norris und Gary Armstrong betonen, dass wir bereits in einer

Uberwachungsgesellschaft leben.5* 55

53 Vgl. Zurawski, N. (2014): Raum — Weltbild —Kontrolle, Raumvorstellungen als Grundlage
gesellschaftlicher Ordnung und inrer Uberwachung, S.152-153

54 Vvgl. Allmer, T. (2010): The Internet & Surveillance - Research Paper Series, S.1

55 Vgl. Doty, P. (2014): U.S. homeland security and risk assessment, Government Information
Quarterly
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Die Befugnis staatlicher Behérden, Offenlegungen zu erzwingen und Daten zu
speichern, analysieren und auszuwerten, sei es aufgrund von Technologie,
Gesetzen, Umstanden, Verfihrung oder Téauschung, ist anscheinend ein
bestimmendes Attribut unserer Zeit. Wir werden zu einer transparenten
Gesellschaft von Aufzeichnungen und Aufzeichnungen, so dass die
Dokumentation unserer Geschichte, der Identitat, des Ortes sowie der
physiologischen und psychologischen Zustande und unseres Verhaltens immer

vollstandiger wird.>®

Mit Vorhersagetools gibt es sogar die Behauptung, die Zukunft voraussagen zu
konnen. Die Erfassung von Informationen erfolgt haufig unsichtbar, automatisch
und aus der Ferne. Dabei fehlt nicht selten das Bewusstsein des Objekts bzw. auch
die Zustimmung der Personen. Die Menge der gesammelten personlichen
Informationen hat in den letzten Jahrzehnten erheblich zugenommen. Neue
Technologien  kdnnen  das  Unsichtbare, Unbekannte, Vergessene,
Zurlickgehaltene und Unverbundene aufdecken und analysieren.®” Ein Problem
dieser digitalen Uberwachung ist die Unsichtbarkeit, denn im Vergleich zu
geoffneten Briefen oder verdéachtigen Nachbarn ist die Echtzeitiiberwachung des
Internets sehr unaufféllig und auf Grund der technischen Komplexitat und dem
schwer vorstellbaren Ausmal3 fur die Normalblrgerin schwer zu fassen. Obwonhl
Uberwachungstechniken seit Jahren zur Anwendung kommen, wurden sie (bis auf
wenige Enthillungen) weder sichtbar, noch hatten sie merkliche Effekte auf den
normalen Internetnutzer, was die Bedrohung von Einschrankungen der
Privatsphare weniger greifbar macht und maoglicherweise einen negativen Effekt

auf aktive Proteste hat.>8

Die Welt ist aufgrund der Digitalisierung mittlerweile voll von neuen Datenarten, die
zuvor keine Bedeutung hatten oder deren Bedeutung verborgen und unbekannt

war, wenn sie nicht mit anderen Daten kombiniert und durch Messungen und Tests

56 Vgl. Beck, E. N. (2015): The Invisible Digital Identity: Assemblages in Digital Networks, Computers
and Composition, S.126

57'vgl. Marx, Gary T. (2016): Windows into the Soul, Surveillance and Society in the Age of High
Technology, S.47-48

58 Warum protestieren, ich habe nichts zu verbergen“, Netzpolitik, 19. Dezember 2014
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in etwas umgewandelt wurden, das als bedeutsam bezeichnet wurde. Ein zentrales
Merkmal dieser neuen UberwachungsmaRnahmen ist die Umwandlung der
gesammelten Daten in digitale Form. Dies macht es in einem bisher
unvorstellbaren Ausmal} tUbertragbar und vergleichbar. Viele der Rohdaten haben
keine direkte Bedeutung und erhalten erst durch ,Interpretationsprogramme® ihre
Bedeutung, auch wenn diese oft nicht angemessen Uberprift werden und im
Grunde auch nur vom Menschen erstellt werden. Bedeutungen werden generiert,
indem Daten von Individuen mit einer grof3en Datenbank verglichen werden um

Vorhersagen zu treffen.>®

Die sozialen Auswirkungen dieser immensen Datensammlung sind heute noch
nicht bekannt, vieles deutet aber auf tiefgreifende Veréanderung hin. Diese
Entwicklungen kdnnen besser verstanden werden, wenn man die Dimensionen des
Themas naher erforscht und die zeitgemé&fRen Praktiken der strategischen
Uberwachung anaylsiert.%® Diese Daten die durch digitale
Datenerfassungsprogramm gesammelt werden sind in Echtzeit verflugbar.
Informationen sind sowohl lber die Vergangenheit, Gber die Gegenwart und
Zukunft enthalten. Die Datenerhebung allerdings weit Uber den einzelnen
Verdéachtigen hinaus, wodurch jeder einzelne Gegenstand der Datenerhebung

wird.5!

Gleichzeitig wird Uberwachung oft als SchutzmaRnahme dargestellt, doch wahrend
etwa beispielsweise Pravention haufig versucht, potenzielle ,Regelverletzer® zu
identifizieren, zu stoppen oder auszuschliel3en, verwenden diese Systeme auch
personliche Informationen — auch derjenigen, die mit potenziellen ,Regelverletzern®
nichts zu tun haben. Neue Uberwachungstechnologien werden zunehmend
kategorisch und nicht ausschlie3lich auf ,verdachtige Personen“ angewendet,

womit jede Person zum Verdachtigen werden kann und die Spannweite an

59 Vgl. Marx, Gary T. (2016): Windows into the Soul, Surveillance and Society in the Age of High
Technology, S.49

60 Vgl. Marx, Gary T. (2016): Windows into the Soul, Surveillance and Society in the Age of High
Technology, S.52

61 \Vgl. Marx, Gary T. (2016): Windows into the Soul, Surveillance and Society in the Age of High
Technology, S.56-57
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Verdachtigen erweitert werden kann.%? Gleichzeitiy werden staatliche
Sicherheitsversprechen zunehmend an technologische Verfahren geknipft, um
Sicherheitsproblemen von unterschiedlichen Bedrohungen mit passgenauen

Losungen zu begegnen.®?

Der Bandbreite technologischer Verfahren, die der Entwicklung passgenauer
Losungen auf Sicherheitsprobleme dienen sollen, sind keine Grenzen gesetzt. Im
Fokus stehen dabei vor allem Technologien, denen das Potential zugeschrieben
wird, auf unterschiedlichste ,Problemlagen’ zu reagieren.®* Da es sich bei der
Sicherheit um ein flr den Birger nicht tatsachlich erfahrbares Versprechen handelt,
wird das Versprechen selbst in Frage gestellt, da der Staat lediglich ,die Reduktion
von Unsicherheit®, aber nicht die Sicherheit bzw. eine ,Garantie von Sicherheit®
versprechen kann. Im Grunde wird also kein Zustand, sondern lediglich die
politische Handlungsbereitschaft und —fahigkeit versprochen, da hdochstens
Handlungen und keine Empfindungen versprochen werden kénnen.

Das Bewusstsein von Bedrohungen und die Erwartung, dass der Staat sich um die
Sicherheitsbelange der Birger kimmert, fihrt dazu, dass die Menschen bereit sind
Teile ihrer Freiheit zu opfern und darauf einigen, Macht an eine Instanz abzugeben,
die ihnen Sicherheit im Zusammenleben und somit auch die Wahrung ihrer Freiheit
garantiert.®® Regeln werden fir ein Zusammenleben geschaffen, womit der
Machthabende befugt wird diese aufzustellen, durchzufiihren und Verst6l3e gegen

diese Regeln zu sanktionieren.

Laut Thomas Hobbes existiert ohne staatliche Macht ,ein Krieg aller gegen alle®,
wodurch ein Mangel an Sicherheit und zumindest in der Theorie eine unbegrenzte

und gleichzeitig stark eingegrenzte Freiheit besteht. Die tagliche Angst davor,

62 \/gl. Marx, Gary T. (2016): Windows into the Soul, Surveillance and Society in the Age of High
Technology, S.17-18
63 \gl. Kiithne, S. und Schlepper, C. (2017): Zur Politik der Sicherheitsversprechen, Die biometrische
VerheilRung, S.79
64 \/gl. Kiihne, S. und Schlepper, C. (2017): Zur Politik der Sicherheitsversprechen, Die biometrische
VerheilRung, S.80
65 \Vgl. Kiilhne, S. und Schlepper, C. (2017): Zur Politik der Sicherheitsversprechen, Die biometrische
VerheilBung, S.93
66 \/gl. Pfafferott, C. (2015): Der panoptische Blick. Macht und Ohnmacht in der forensischen
Psychiatrie. Kiinstlerische Forschung in einer anderen Welt, S.23
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getotet oder beraubt zu werden und der Kampf um das Uberleben wiirde ihm
zufolge so viele Ressourcen beanspruchen, dass Individuen bereit sind, einen Tell
ihrer unbegrenzten Freiheit abzugeben bzw. einer Autoritat zu Ubertragen, mit dem
Ziel, die eigene Sicherheit zu gewahrleisten. Die ,eigentliche Macht der Regierung®
hangt also von der Anzahl der Menschen ab, der ihr folgt und sie unterstuitzt.6” Zwar
werden auf diese Weise auch die eigenen Rechte und Freiheiten eingeschrankt,
die jedoch in Kauf genommen werden, um die Existenz ohne einen standigen
Uberlebenskampf sichern zu kénnen, womit diese Ubergabe der Macht an eine
Autoritat aus rationalem Kalkil geschieht, um das eigene Uberleben zu sichern.
Die Gesellschaft, die sicher leben will, verleint der von ihnen tbertragenen Macht
die Mdoglichkeit, sie stark sanktionierend Uber Individuen auszuiben, die dem in

dieser konkreten Form nicht zustimmen wirden.

Diese umfassend Handlungsfreiheits- und damit Grundrechte einschrankende
Form der Machtausiibung ist in diesem Fall von der Mehrheit legitimiert.®® Es ist
also die Angst vor Gefahren, die das Individuum dazu bringt, seine Freiheit einem
Souveran zu Ubertragen und sich diesem zu unterwerfen, womit Angst die
Herrschaft des Staates legitimiert. Im Gegenzug muss dieser daflir sorgen, dass
das Leben der Bevdlkerung in Sicherheit ist. Welche Malinahmen notwendig sind

bzw. wann diese verhaltnismaRig sind, liegt im Ermessen des Staates.

Um die tubermachtige Staatsmacht zu reduzieren und um zu gewahrleisten, dass
die Reprasentanten des Staats die Grenzen des Staates auch einhalten, wurde
schlie3lich ein Rechtsstaat mit einer Gewaltenteilung und Demokratie entwickelt
und institutionalisiert.®® Damit haben demokratische Staaten ein sogenanntes
,Staatliches Gewaltmonopol“, womit nur der Staat und seine Organe durch seine
demokratische Legimitation befugt ist, Gewalt auszutiben bzw. auch andere dazu
zu legitimieren. Die Gewaltenteilung durch Judikative, Legislative und Exekutive

kontrolliert sich gegenseitig und soll dadurch einen Machtmissbrauch verhindern,

67 \Vgl. Arendt, H. (1970): Macht und Gewalt, S.42
68 vgl. Pfafferott, C. (2015): Der panoptische Blick. Macht und Ohnmacht in der forensischen
Psychiatrie. Kunstlerische Forschung in einer anderen Welt, S.27
89 \vgl. Chorherr, C. (2015): Die Angstspirale: Wie Fundamentalismus und Uberwachungsstaat unsere
Demokratie bedrohen, S.131
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womit das Gewaltmonopol nur vom Staat sichergestellt werden kann und nur er

alleine und als legimitierte Instanz Gewalt anwenden darf.”®

Die Gewaltanwendung durch private Gruppen und die Errichtung paralleler
Strukturen zum Staat gelten nicht als legitim. Die Macht des Staates wird
verfassungsrechtlich in der Garantie des gewaltlosen Zusammenlebens der
Gesellschaft begrindet. Bedingung dafur ist wiederum, dass Gewalt nur in
staatlicher Hand liegt. Ein Staat in dem das Gewaltmonopol aufgebrochen wird,
wurde dazu fihren, dass jedem die Austibung von Gewalt gleichermaf3en zustehen
wirde. Diese Tyrannis erzeugt die Ohnmacht, welche dann totale Herrschaft
ermdglicht, so Hannah Arendt, die die Tyrannis als ,Extremfall der Gewalt"
bezeichnet in der ,Einer gegen Alle“ herrscht.”* Deswegen ist der Staat befugt,
Gewalt von denjenigen, die das staatliche Gewaltmonopol in Auspragung der
Gewaltenteilung zu unterwandern versuchen, zu unterbinden und zu sanktionieren.
Die gewalttatigen Individuen werden etwa zur Sicherung der Bevolkerung
eingesperrt.”?, denn laut John Locke darf dieser legitimierte Staat zu keinem

anderen Ziel fuhren als Frieden, Sicherheit und 6ffentlichen Wohl des Volkes.

Zusammenfassend legitimiert sich staatliche Kontrolle und Macht also durch
Sicherheitsbedurfnisse, die sich nach Thomas Hobbes aus der unkontrollierten
Situation des Naturzustands bzw. dem sogenannten ,Kampf aller gegen alle”
ergeben.

Sebastian Kuehs bezieht sich auf John Locke und geht davon aus, dass der
Mensch im Naturzustand frei und gleich ist und er kann in diesem frei Uber die
eigene Person sowie Uber seine Besitztimer entscheiden, ohne dabei allerdings
sich selbst oder einem anderen Schaden zuzufligen.

Dieses von Natur aus fur alle Menschen gleich geltende, fiir ein vernunftbegabtes
Wesen eigentlich klare und verstandliche Recht, wird jedoch von dem durch eigene

Interessen beeinflussten Menschen gefahrdet. Deshalb besteht immer die Gefahr

70 \Vgl. Pfafferott, C. (2015): Der panoptische Blick. Macht und Ohnmacht in der forensischen
Psychiatrie. Kiinstlerische Forschung in einer anderen Welt, S.29

71Vgl. Arendt, H. (1970): Macht und Gewalt, S.43

72 \gl. Pfafferott, C. (2015): Der panoptische Blick. Macht und Ohnmacht in der forensischen
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von Ubergriffen, was die ,Freude an seinem Eigentum* als unsicher erscheinen
lasst und sein Leben von der Angst von Verlust und Tod durchzogen ist. Aus
diesem Grund gibt der Mensch seine Selbststandigkeit auf und unterwirft sich einer
Gewalt beziehungsweise Herrschaft, indem er sich zu einer Gesellschaft vereinigt.
Erst durch den Eintritt in die Gesellschaft gibt der Mensch die im Naturzustand
geltende Gleichheit, Freiheit sowie exekutive Gewalt auf, so Locke in seinem 1690
erschienen Werk ,Zwei Abhandlungen Uber die Regierung®, und legt diese in die
,Hande der Gesellschaft’, damit sie in Form der Legislative zum Wohle der
Gesellschaft dartiber verfiigt.”™ 7

Wie bei John Locke, finden sich auch bei Jean-Jacques Rousseau solche
Uberlegungen, weshalb sich die Menschen bei ihm zu einer Gemeinschaft
zusammenschlie3en. Fir Rousseau ist der Mensch frei und gut und um seine
Freiheit wieder zurick zu erlangen, setzt er auf eine Form des
Zusammenschlusses, die mit ihrer ganzen gemeinsamen Kraft die Person und das
Vermogen jedes einzelnen Mitglieds verteidigt.”” Mit dem Gesellschaftsvertrag
schlie3t sich der Mensch also zu einer Gemeinschaft zusammen, und unterwirft
sich somit einer gesellschaftlichen Ordnung, die vom Gemeinwillen getragen wird.
Jeder Burger wirkt dabei als ,Teilhaber an der Souveranitat” des Staates, gewinnt
aber dadurch im Austausch die birgerliche Freiheit sowie die sittliche Freiheit. Der
Gebrauch der menschlichen Vernunft, und somit Freiheit an sich, wird fir ihn erst

durch das Eintreten in das burgerliche Leben erméglicht.”®

Dadurch wird gleichzeitig auch die Hoffnung auf die Kontrollierbarkeit unwagbarer
gesellschaftlicher Entwicklungen erweckt, wie etwa Kriminalitdt oder sonstiges
abweichendes Verhalten, da, so die Annahmen, was unter Kontrolle ist, kann nicht
mehr gefahrlich werden, &hnlich wie bei Diskussion zur Uberwachung von
offentlichen Platzen oder ,verdachtigen Personen®.

Diese Kontrolle wird damit gerechtfertigt, dass sie der Praventivwirkung und
Gefahrenabwendung, etwa von Terrormalinahmen, diene und somit die Sicherheit

erhohe. In diesem Zusammenhang nehmen auch wieder die Abweichungs-

73 Vgl. Kuehs, S. (2010) Uberwachung und Miindigkeit, S.32
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Individuen eine zentrale Rolle ein, da sie Angst schiren und das Bedirfnis nach
Sicherheit hervorrufen, womit im Umkehrschluss die Kontrolle wieder gerechtfertigt

wird.”’

Dieses Sicherheitsbedirfnis steigt seit den 1990er Jahren an, womit im
Gleichschritt auch die 6ffentliche Uberwachung erweitert wird. Die angebrachten
Kameras auf 6ffentliche Platzen und Stral3en aber auch in 6ffentlichen Institutionen
und in Verkehrsmitteln und Stationen des 6ffentlichen Verkehrs potenzieren die
Funktion des ,panoptischen Turmwachters®, der selbst nicht zu sehen ist, jedoch
in der Lage ist alles zu sehen. Tatsachlich befindet sich hinter dem ,Video-Auge*
allerdings nicht immer ein ,Wachter“ wie bei Benthams Gefangnis. Vielmehr dienen
die Videobeweise von Gewaltverbrechen zur Prévention und nachtraglichen
Analyse und zeigen, dass Gewalt sich nicht immer verhindern lasst.

Sie kann aber auch praventiv eingesetzt werden kann, um eine Unterwanderung
der Macht erst zu verhindern, womit gewahrleistet wird, dass die Macht gar nicht
erst gefahrdet wird und ,verloren“ geht, womit sie sich gleichzeitig ihre eigene
Existenzberechtigung gesichert hat.”® Die Bevolkerung ist demgegeniber aber
dem standigen Vorbehalt von ,Allgemeingefahrlichkeit” ausgesetzt, wodurch
samtliche Personen unter ,Generalverdacht gestellt werden stehen, und wie Marx
bereits erwahnt, einer generellen Spurensicherung unterliegen. Ein postulierter
Schutz fur die Bevolkerung der allgegenwartig und anonym ist.”

Der ,Uberwachungsblick“ der Videoiiberwachung ist allerdings nur ein Teil einer
breiten Kontrolle, denn auch die sogenannte ,Vorratsdatenspeicherung®, die die
Kommunikation von Individuen fiir den Fall eines erflllten Tatbestands speichert,
ist Bestandteil von Sicherheitsbedurfnissen.®®  Ahnlich wie bei der
Videouberwachung ist auch hier ein Glaubensaspekt immanent, denn man kann

zwar daran glauben, dass die Vorratsdatenspeicherung helfen kann, man kann sich
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aber nie sicher sein, ob sie tatsachlich dazu fiihrt, dass Verbrechen verhindert bzw.

aufgeklart werden.

Im Sinne dieser Verbrechensbek&dmpfung und Gewahrleistung von Sicherheit bzw.
um das Sicherheitsbedurfnis der Bevolkerung zu steigern, blicken Drohnen und
Satelliten auf die Erde, wéhrend Geheimdienste Dienste des Staates
Kontrollmdglichkeiten nutzen um moglichst viel Wissen wie méglich anzusammeln
und damit unter anderem Sicherheit zu gewéabhrleisten und Macht zu erhalten — der
Uberwachungsblick ist heutzutage allgegenwartig.

Die Enthullungen des sogenannten »Whistleblowers« Edward Snowden uber die
Uberwachung des amerikanischen Geheimdienstes NSA Security Agency« und
dessen Zusammenarbeit mit anderen L&ndern zeigten vielen Menschen, wie der
Datenverkehr von Telekommunikation und Internet weltweit etwa durch
Geheimdienst-Programme wie ,Prism“ und ,X-Keystore® tiberwacht wurden und
damit die legitimierte Macht, die der Staat durch die eigene Bevdlkerung erhalten
hat, missbraucht wurde.?! So schrieb etwa die franzosische Zeitschrift ,Libération®,
dass man dem, was im Internet gezeigt, gesagt oder geschrieben wird, nicht
entkommen kann, da wir uns in einem sogenannten ,elektronischen Panoptikum®
befinden, das alles scannt, kopiert und speichert. 8 Ob diese unvorstellbar grolRe
Datenmenge ausgewertet werden kann oder nicht, spielt hierbei im Grunde eine
sehr untergeordnete Rolle, wenn man das Vergehen gegen die Grundlage jeder
Demokratie, der Respekt des Privatlebens, betrachtet.

Eine dustere Utopie von Foucault geht etwa davon aus, dass der Idealfall des
heutigen Strafsystems die unbegrenzte Disziplin ist und einer Befragung ohne
Ende entspricht bzw. eine Ermittlung, die bruchlos in eine minutiése und immer
analytischer werde Beobachtung lberginge, was einem Urteil entspricht, das ein
nie abzuschlieRendes Dossier er6ffnen wirde. Eine panoptische Blickmacht, die in
der Lage ware, individuelles Leben in seiner Gesamtheit zu erfassen. 8 Doch trotz

Angst und Kritik vor einem sogenannten ,perfekten Uberwachungsstaat‘ und

81 With Liberty to Monitor All, Human Rights Watch, 28. Juli 2014
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unfreiwilliger ~ Datenerfassung  bedingen Individuen  weltweit  deren
Voraussetzungen ebnen, indem sie Weblogs, Chroniken, Profile von sozialen
Netzwerken mit eigenen Daten befullen und somit das Nutzerverhalten von jedem
Einzelnen selbst angereichert wird. Gleichzeitig wird seitens von Internet-
Unternehmen kein Umdenken stattfinden, denn so lange globale Internet-
Unternehmen Daten sammeln kénnen, werden sie Daten sammeln, da mehr
Wissen bedeutet, dass sie ihren Kunden auf Basis ihrer Vorlieben mehr bieten
konnen und dadurch der Umsatz und ihre Macht steigt.

Daten auf die nicht nur der Kapitalmarkt sondern auch der Staat zugreift, zum
Zwecke der jeweiligen Besserungs- und Sicherungs-Interessen zu. Die
Mdglichkeiten von Freiheit, Halt, sozialer Zugehorigkeit und Identitatsbildung, die
das Netz den Nutzerinnen und Nutzern bietet, und die dankbar angenommen
werden, bedingen das Ausmal bzw. machen den panoptischen Blick von
Staatsmacht und Kapitalmarkt erst moglich. Auch wenn Individuen nicht unbedingt
eine Freude damit haben, dass ihr Verhalten und ihre gesamte Kommunikation
gespeichert, ausgewertet und analysiert wird, nimmt es diese Blicke in Kauf und
bezahlt fir die vermeintlich kostenlosen Dienste einen hohen Preis. Wer sich zeigt,

kann nur bedingt beklagen, dass er gesehen wird.®*

2.2.Das Paradox der Pravention

Ein zentraler Punkt beim Thema Sicherheit ist stets auch die Pravention bzw.
Praventionsmallnahmen, mit denen der Staat versucht auf die
Praventionsmal3nahmen des Individuums zu reagieren, in dem die gewalthabende
Autoritat die Verwirklichung subjektiver Rechte garantiert, wahrend im Gegenzug
eine allgemeine Anerkennung verlangt wird. Diese Art der Garantiefunktion
artikuliert allerdings eine doppelte Schutzperspektive:

Einerseits den Schutz vor (zu grof3er) staatlicher Macht gegentber, andererseits
Schutz vor lebensweltlichen Verunsicherungen (wie Angste, allgemeine
Bedrohungen etc.). Der Schutz vor ,lebensweltlichen Verunsicherungen® durch ein

umfassendes Sicherheitsmanagement ist zum wichtigsten Element moderner

84 \Vgl. Pfafferott, C. (2015): Der panoptische Blick. Macht und Ohnmacht in der forensischen
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Rechtesicherung geworden und stiitzt sich auf der Logik der Pravention.® Dabei
besteht ein Paradox, wonach Sicherheitserwartungen dadurch stabilisiert werden
sollen, dass immer mogliche Gefahren und Verunsicherungsszenarien im
Bewusstsein gehalten werden, gleichzeitig aber dessen Abwehr versprochen wird.
Pravention soll also etwas bewirken, indem es bspw. Verbrechen verhindert,
wodurch der Staat und fortlaufend mit neuen Gewéahrleistungskompetenzen
ausgestattet wird. 8 Die Stellung des Einzelnen im modernen Gemeinwesen macht
es erforderlich, dass der Staat alles tun muss, um diese Stellung zu erhalten oder
zu optimieren, woflr auch mogliche Bedrohungsszenarien unumgénglich werden.
Formen sozialer Kontrolle, staatlicher Visualisierungstechniken, bis hinein in das
strafrechtliche Regime der Telekommunikations- und Wohnraumuiberwachung sind
in wesentlichem Mal3e Effekte dieser Wechselbeziehung. Auf die gesellschaftlich
zunehmend ausbreitende Unsicherheitsangst wird immer o6fter mit ,Gesetzen der

Angst“ reagiert.?’

Spricht man von Préavention, spricht man von zuvorkommen. Die Attraktivitat des
Praventionsgedankens liegt darin, die Zukunft beherrschen zu kénnen, als ein
zentrales Interesse moderner Gesellschaften. Die vormoderne Pravention war
durch ein ,gottlichen Schicksal“ bzw. ein ,Gottvertrauen® gepragt.

Die moderne Pravention ist hingegen skeptischer und radikaler, womit Individuen
und Gesellschaft, aber auch Angste, Devianz und Kriminalitat nur dann als
beherrschbar gelten, wenn sie als Risiken kalkulier- und bestimmbar sind.
Vertrauen wird auf diese Weise zum Vorsorgevertrauen, wodurch eine neue Logik
moderner Pravention entwickelt wird.

Dabei wird zwischen unterschiedlichen Formen der Pravention unterschieden. Eine
Form ist die Pravention als Kontingenzbewaéltigung, die das beschreibt, was als
unsicher, ungewiss und wandelbar gilt und einen Bereich des real Mdglichen

beschreibt. Ein offener, veranderbarer Bereich des Mdoglichen in dem das
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Kontingent nicht nur die positive Erweiterung der Handlungsoptionen, sondern
auch das Bedrohliche, das Nicht-Gewollte miteinschliel3t, was ein pravenierendes
Handeln erfordert um ein Risiko einer Enttauschung einzuschrénken. Diese ist
durch Datenerhebung und -verarbeitung, Ursachenforschung und Prognostik zu
verwirklichen. 8 Eine weitere Form stellt die Pravention als Risikokalkul dar, in der
Risiken als mogliche zukinftige Schaden, und Rechts(guts)verletzungen
betrachtet werden, wahrend Gefahren dagegen als Schadenswahrscheinlichkeiten
betrachtet werden, die der Steuerungs- und Beherrschbarkeitskompetenz
entzogen sind. Pravention transformiert Gefahren somit in Risiken, indem sie
kinftige Zustdnde an gegenwartige Entscheidungen bindet, womit die mdgliche
Vorbeugung dadurch unverzichtbar wird. Im Sinne der Risikovermeidung kénnen
Gesellschaften und staatliche Sozialkontrolle das Eintreten zukUnftiger
unerwinschter Ereignisse zu verhindern suchen oder Vorsorge treffen, damit im
Fall des Eintretens der Schaden kompensiert wird.

Eine weitere Form der Pravention betrifft die Pravention als Wissenskalkdil. Da sich
Pravention auf Risiken bezieht, diese Risiken aber nur durch Datenverarbeitung
und Prognostik beherrschbar erscheinen, bedarf es abgesicherten Wissens- und
Sicherheitsproduktion. In dem Mal3e, in dem Préavention den Verdacht generalisiert,
sollen Wahrscheinlichkeitserwédgungen gesellschaftliche Unsicherheiten und
Gewissheitsverluste regulieren. Risiko- und Interventionswissen ist daher nicht als
etwas Auffindbares zu betrachten, sondern etwas, dass durch den vorbeugenden
Zugriff hergestellt wird, wie dies etwa bei der Uberwachung durch speichern und
auswerten von Daten der Fall ist. So kdnnen beispielsweise Polizei- und
Kriminalitatsstatistiken in erster Linie das ,Erkenntnisraster” widerspiegeln, das
ihnen zugrunde gelegt wurde. Entscheidend ist letztlich immer das Wissen und

Wissenskalkil, das eine Beherrschbarkeit des Risikos verspricht.8®

Es zeigt sich, dass die Ausrichtung praventiver Logik letztendlich auf das
Versprechen abzielt, effektiv mit der Unsicherheitsangst umgehen zu kdnnen. Es

zeigt sich auch, dass Pravention im Kern nicht nur paradox ist, nach heutigem
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Verstandnis auf das veranderte Gefahren- und Risikobewusstsein verweist, m
engeren Sinn auf die wahrgenommene Verletzlichkeit des Einzelnen oder ganzer

Gesellschaften.®°

2.3. Foucault und das Panoptikon im digitalen Zeitalter

Foucault (1977) ist von besonderer Bedeutung, wenn es darum geht, auf die
Ausweitung der Uberwachung der sozialen Kontrolle aufmerksam zu machen. Sein
Modell des Panoptikon, gestttzt auf die Vorstellung von Jeremy Bentham, deutet
auf einen Kraken mit immer méachtigeren und durchdringenden
Informationstentakeln hin. Es wird angenommen, dass Personen besser
verstanden, lokalisiert, kontrolliert, manipuliert und verandert werden, wenn sie
inspiziert, sortiert und durch empirische Messung ihrer vermuteten Eigenschaften
und Pradispositionen miteinander verglichen werden.®® Die Kategorisierung des
Individuums "die figsame Person" schaffen, die den Zielen der Organisation
zugénglich ist, sich diszipliniert verhalt und Selbstkontrolle ausibt, die sich der
Uberwachung bewusst ist.? %

Die Beurteilungsstandards spiegeln einen Prozess der "Normalisierung” wider,
durch die Personen bewertet werden. Dies kann eine Bewertung der Einhaltung
der Regeln durch den Einzelnen oder eine Kodierung des Einzelnen in Bezug auf
eine Reihe physiologischer, sozialer und psychologischer Messungen als Leitfaden
fur differenziertere Antworten beinhalten. Diese Bewertungssysteme wurden
anfangs als Mittel zur Kontrolle oder zum Management des Individuums betrachtet,
spater wurden jedoch nach Kategorisierung Einzelpersonen flr eine ginstige
Auswahl und Behandlung identifiziert.%*

Durch die detaillierte Erstellung personlicher Aufzeichnungen wird das Individuum

zu einem unverwechselbaren Objekt, das durch Messungen, die durch die neu
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entstehenden Wissenschaften der Person hervorgerufen werden, untersucht,
verstanden und verbessert. ®> Die Schaffung von vermutlich rationalen (und daher
einfacher zu rationalisierenden) "Disziplinarregimen”, die auf verschiedenen
sozialen und kulturellen Mitteln basieren, soll die Individuen hin zu den Zielen der
Organisation formen.®® Die Entstehung der Disziplinargesellschaft beruht auf
Eigenschaften, Methoden und Techniken der Disziplin, die dadurch
gekennzeichnet ist, dass ein Drang besteht sich auszuweiten und jeden einzelnen

Bereich flr sich einzunehmen und jede Faser und jeden Korper zu durchdringen.®’

Der Korper soll nicht nur unterworfen, ausgenutzt und verfeinert sondern auch
perfektioniert werden und dient als Marionette, als politische Puppe oder als
verkleinertes Modell der Macht. Mit zunehmenden Gréf3enordnungen wurden die
Kontrollen genauer, was eine Verengung der Bewegungsfreiheit zur Folge hatte.
Jedes Individuum wird kontrolliert, Uberwacht und abgeschatzt. Unnitze
Kommunikationskanéle werden zerstért und nutzliche Kommunikationskanale
aufrechterhalten.®® Als charakteristisch fiir dieses Panoptikon ist die Annahme von
Jeremy Bentham, dass durch die Moglichkeit der standigen Uberwachung eine
gewisse Willfahrigkeit bei den Insassen erzeugt werden kann.®® Dadurch muss bei

den Haftlingen kein physischer Zwang anwenden werden.

Diesen Gedanken des Panoptikons griff der franzdsische Philosoph und Historiker
Michel Foucault in seinem Werk Uberwachen und Strafen auf, in dem er die
Entwicklung moderner Strafsysteme untersuchte, mit dem Ziel die Auswirkung
permanenter Kontrolle auf die Uberwachten analysierte. MaRgeblich am
Panoptikon ist laut Foucault, dass die Gefangenen nicht wirklich permanent von
den Wartern beobachtet werden. Vielmehr sollen es nur empfinden. Er beschreibt

diesen Effekt dabei so, dass Personen, welcher der Sichtbarkeit unterworfen sind

9% Vgl. Marx, Gary T. (2016): Windows into the Soul, Surveillance and Society in the Age of High
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9 \/gl. Michel Foucault (1976): Uberwachen und Strafen. Die Geburt des Gefangnisses, S.187
99 Vgl. Frischling, Barbara (2014): Alltag im digitalen Panopticon: Facebook-Praktiken zwischen
Gestaltung und Kontrolle, S.1
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und sich dem bewusst sind, die Zwangsmittel der Macht automatisch selbst
tbernehmen und sich im Umkehrschluss gegen sich selbst ausspielen — er
internalisiert das Machtverhéltnis und wird im Grunde Teil der eigenen
Unterwerfung.1% Dadurch beginnen die Insassen sich selbst zu beaufsichtigen und
Zzu beobachten, da sie im stéandigen Bewusstsein sind, dass sie vom ,Wachter”
beaufsichtigt und kontrolliert werden. Schlussendlich fuhrt dieses Verhalten dazu,
dass sich das Denken der Kontrolle anpasst.

Dieser Ansatz von Foucault dient heutzutage als Modell fur die Gefahren der
modernen Informationsgesellschaft und wird vor allem in aktuellen Debatten zum
Thema Uberwachung und Datenschutz genannt. Dabei setzen sich vor allem
wissenschaftliche Disziplinen mit Fragen der Wirkung, den Auswirkungen und den
Folgen der Sammlung und Speicherung von personenbezogenen Daten, die
zunehmend multifunktionale Verwendung und systematische Vernetzung privater
wie Offentlicher Datenbanken auf das Verhalten der Menschen auseinander. Dabei
wird oft der Begriff des ,digitalen Panoptikum® verwendet und zum Synonym fir die
fortschreitenden technischen Entwicklungen, die eine Bedrohung der Privatsphére

der Birger befurchten.

Auch wenn der Vergleich der digitalen Informationsgesellschaft des 21.
Jahrhunderts mit dem Modell des 18. Jahrhunderts und seinem ,idealen®
Gefangnisses nicht ganzlich tbernommen werden kann, wird dennoch die Frage
in den Raum gestellt, inwiefern der Effekt und die Folgen der Selbstregulierung und
Konformitat des Birgers aufgrund tatsachlicher oder auch nur vermeintlicher
Uberwachung und Informationskontrolle, der bei Foucault als ein Charakteristikum
des Panoptikons beschrieben wird, auch in der heutigen Welt allgegenwartiger

elektronischer Datenverwendung wirksam wird.%t

Der Fortschritt im Bereich der Technik in den letzten Jahrzehnten hat dazu gefthrt,
dass die Moglichkeiten zur Datensammlung ein neues Potenzial erreicht und neues

Ausmal? erreicht haben, weshalb auch eine wissenschaftliche Auseinandersetzung

100 vgl. Frischling, Barbara (2014): Alltag im digitalen Panopticon: Facebook-Praktiken zwischen
Gestaltung und Kontrolle, S.2
101 vgl. Frischling, Barbara (2014): Alltag im digitalen Panopticon: Facebook-Praktiken zwischen
Gestaltung und Kontrolle, S.3
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notwendig ist. Das Netz der Informationskontrolle, mit denen Menschen téaglich
konfrontiert sind wird infolge des stetig steigenden Einsatzes von
Informationstechnologien mit jedem Jahr engmaschiger, wodurch Zahlungen,
Finanztransaktionen, Telefonate, E-Mails verschickt, Websites registriert,
gespeichert und ausgewertet werden, ohne dass die Nutzer etwas davon erfahren.
Hinzu kommt, dass jede Internetnutzung eine Datenspur hinterlasst die
Informationen Uber Tatigkeiten, Interessen und Vorlieben Auskunft gibt und auch
der Standort genau bestimmt werden kann. Unter diesem Aspekt stellt sich daher
die Frage, ob und inwieweit unsere Handlungsfreiheit vom stetig wachsenden
Einsatz von Informationstechnologien berthrt ist und inwiefern man ausgehen
kann, dass Menschen sich zwangslaufig anpassen, wenn ihnen bewusst ist, dass
ein Grol3teil des taglichen Verhaltens beobachtet oder aufgezeichnet wird, sowie
auch das Sozial-, Kommunikations- und Konsumverhalten.%

Es besteht die Beflurchtung, dass Menschen dadurch ihre Individualitat verlieren
und nicht weiterhin frei ausleben kdnnen bzw. die eigene selbsbestimmte
Entfaltung der Personlichkeit unter der Uberwachung leidet, wenn sie wissen, dass
jegliche Handlungen infolge umfassender elektronischer Datenverarbeitungen
abgespeichert wird. Die umfassende Mdoglichkeit der Digitalisierung und
Vernetzung von Daten sowie die Miniaturisierung der Informations- und
Kommunikationstechnologie haben aus technischer Sicht neue
Rahmenbedingungen geschaffen, unter denen die Folgen fir die Menschen

erforscht werden miissen.13

Der Begriff des Panoptikons stammt aus der Beschreibung einer bestimmten
Gefangnisarchitektur und wird in philosophisch-theoretischen Uberlegungen
anhand von Jeremy Bentham und Michel Foucault zur Analyse heutiger
Machtstrukturen verwendet. Das Panoptikon, abgeleitet vom griechischen
.panoptes”, das alles Sehende, ist als Rundbau konstruiert, wahrend die Zellen

entlang der AuBenmauer errichtet sind und ein Sichtfenster nach innen auf den

102 v/gl. Frischling, Barbara (2014): Alltag im digitalen Panopticon: Facebook-Praktiken zwischen
Gestaltung und Kontrolle, S.4
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runden Hof aufweisen. In der Mitte befindet sich ein Wachturm, wodurch hier eine
ideale Uberwachung der Insassen gewahrleistet wird.1%*

Der britische Philosoph Jeremy Bentham hat mit seinem Panoptikon eine
Infrastruktur entwickelt, die es ermdglichte, Gefangnisinsassen besser zu
kontrollieren und mit dem er die Gefangnisse reformieren wollte um korperliche
Zuchtigung dberflissig machen. Dabei sollten die Insassen standig unter dem
Eindruck leben, beobachtet zu werden. Aul3en entsteht ein ringférmiges Gebaude,
wahrend in der Mitte ein Turm steht, das vom Wachter besetzt wird. Das
Ringgebaude ist in Zellen unterteilt, von denen jede durch die gesamte Tiefe des
Gebéaudes reicht und Fenster, durch die der Wacht durchsehen kann, womit die
Fenster in Richtung des Turms gerichtet sind. Ein Aufseher reicht vollkommen, um
jede Zelle Giberblicken zu kénnen. Jeder ,K&fig“ ist ein kleines Theater, indem jeder
Akteur allein ist, vollkommen individualisiert und standig sichtbar.1%

Diese Vision des Panoptikons, eines der wirkméchtigsten Metaphern zur Verortung
der theoretischen und sozialen Bedeutung der Uberwachung in der heutigen
Gesellschaft, wird heutzutage aufgrund der fortschreitenden Digitalisierung des
Alltags auf die gesamte Gesellschaft ausgeweitet, so die Annahmen. 1% Der
Unterschied ist allerdings, dass die Burger tatsachlich Objekt einer permanenten
Beobachtung unterworfen sind und sich dieser Uberwachung freiwillig fugt.2°7
Anhand dieses Modells kénnen Ruckschliisse gezogen werden, inwiefern die
Uberwachung eine Bedeutung fiir den Menschen als selbstbestimmtes Subjekt hat
und die besonderen Effekte erforscht werden. Besonders die Uberlegungen von
Michel Foucault in seinem 1975 erschienen Werk ,Uberwachen und Strafen* des
Panoptismus sind hier hervorzuheben, in dem Foucault anhand struktureller
Veranderungen von Institutionen, die Auflosung der Souveranitatsgesellschaft
durch eine Disziplinargesellschaft thematisiert.18

Die Freiheit und Subjektivitat von Menschen als Produkt einer disziplinierenden und
normierenden Macht verstanden, wobei hier dabei die Analyse des Panoptikon von

Bentham im Mittelpunkt steht, durch das eine (korperlich) gewaltlose

104 Wikipedia “Panoptismus”
105 vgl. Hamdi, M. (2017): Im digitalen Panopticon leben, S.5-6
106 Dije Vorratsdatenspeicherung und das Panoptikum, Netzpolitik, 19. Mai 2015

108 \/gl. Kuehs, S. (2010) Uberwachung und Mindigkeit, S.79
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Disziplinierung von Menschen umgesetzt werden kann. Das von Jeremy Bentham
Ende des 18. Jahrhunderts entwickelte Modell des Panoptikon, das in erster Linie
Gefangnis gedacht war, jedoch ebenso als Vorbild fur weitere Institutionen gedacht
war, symbolisiert den nahezu perfekt tberwachten Kontrollraum, der durch den
Einsatz geringster Mittel den groRtmoglichen Effekt erzielen kann.'°® Der
Gefangene in seiner Zelle spirt die Macht im Panoptikon durch den
Beobachtungsturms, wobei der Gefangene immer sichtbar ist und den Aufseher
nicht sieht, bzw. davon ausgehen muss, standig tberwacht zu werden und allein
das Wissen von der Mdglichkeit, jederzeit Uberwacht zu werden, ohne dass dies
wirklich der Fall ist, das gewiinschte Verhalten erzielt und eine permanente
Uberwachung nicht notwendig ist. °

Diese abschreckende Wirkung mit seiner abschreckenden Wirkung erspart den
Betroffenen eine physische, unmittelbare Gewaltanwendung und erschafft den
unsichtbaren Zwang, indem der Betroffene Derjenige, der der Sichtbarkeit
unterworfen ist und dies weil3, Ubernimmt die Zwangsmittel der Macht und spielt
sie gegen sich selber aus. Das Machtverhaltnis wird vom Insassen internalisiert,
wodurch Insasse und Uberwachung sein selbst wird und sich unterwirft.*

Die Hauptwirkung des Panoptikons liegt also in der Schaffung eines bewussten
und permanenten Sichtbarkeitszustandes beim Gefangenen, der das automatische
Funktionieren der Macht sicherstellt, denn da die Wirkung als permanent
angenommen wird, reicht eine sporadische Durchfihrung der Kontrolle.
Symbolhaft bleibt die Macht, durch den Turm direkt vor den Augen des Insassen.!!?
113

In diesem Zusammenhang spricht Foucault von der Kraft der panoptischen
»Einbildungsmacht, womit die Einbildung als wesentlicher Bestandteil der
Funktionsfahigkeit des Panoptikons zu verstehen ist, denn erst die
Einbildungsmacht macht die (panoptische) Macht méachtig. ! Er sieht dieses

Modell als ein Machtmechanismus bzw. Verstarkung fur jeglichen Machtapparat,

109 (Jpberwachen und strafen und begliicken, Neue Ziricher Zeitung, 31. Juli 2013

110 vgl. Norris, C. (2005): Vom persénlichen zum Digitalen. Videoliberwachung, das Panopticon und
die technologische Verbindung von Verdacht und gesellschaftlicher Kontrolle, S.30

111 \/gl. Foucault, Michel (1994): Uberwachen und Strafen. Die Geburt des Gefangnisses, S.260

112 Sheridan, C. (2016): Foucault, Power and the Modern Panopticon, S.14

113 \/gl. Foucault, Michel (1994): Uberwachen und Strafen. Die Geburt des Gefangnisses, S.258

114 vgl. Kuehs, S. (2010) Uberwachung und Mindigkeit, S.80-81
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der durch die Praventivwirkung, das stetige Funktionieren und die automatischen
(Disziplinar-)Mechanismen abgesichert werden soll, womit sich erklart, dass der
Panoptismus als eine gesellschaftliche Durchsetzung von Disziplinarmechanismen
betrachtet werden muss, mit neue Form der Machtausibung.'*®

Im Vergleich mit dem panoptischen Schema zeigt der Vergleich zur Gegenwarrt,
dass auch hier festzustellen ist, dass die Angst der Menschen bei etwas nicht regel-
oder auch normkonformen erwischt zu werden, geschuirt wird. Das Internet bzw.
die Internetnutzung scheint dabei als Turm, der jedes Verhalten im Internet
aufzeichnet und dokumentiert, weshalb oft auch das Panoptikon als Modell
gesehen wird um aktuelle tberwachungspolitische Tendenzen zu diskutieren. In
der digitalisierten Welt wird schlie3lich auch eine Situation geschaffen, in der sich
das Individuum vor dem Hintergrund des Bewusstseins Uber die
Uberwachungskameras, Uberwachung der Internetkommunikation und
Vorratsdatenspeicherung, dem vorgegebenen Verhaltenskodex unterordnet und
anpasst.!'® Die Entwicklung und die zunehmende Nutzung von neuen
Informations- und Kommunikationstechnologien stellt das Individuum,
Gesellschaften und Staaten somit vor neuen Herausforderungen.

In diesem Zusammenhang erlebt auch der Begriff des Panoptikon eine Art der
Renaissance, wodurch sich mittlerweile die Frage nach einem ,elektronischen
Panoptikon® stellt. Bereits 1992 haben sich Sewell und Wilkinson mit der Frage
auseinandergesetzt, wie Computersysteme als potenzielles Mittel zur
Uberwachung eingesetzt werden kénnen.*’

Wenige Jahre spater hat sich dann Lyon im Jahre 1994 mit der Nutzung von
Uberwachungskamerasystemen, der Verknupfung von Regierungsdatenbanken
und dem elektronischen Tagging auseinandergesetzt um darauf hin festzustellen,
dass das Panoptikon nicht mehr auf institutionelle Wanden zu beschranken ist.!18

Poster ging gar so weit, dass er die ldee eines sogenannten ,SuperPanoptikons®

115 \/gl. Kuehs, S. (2010) Uberwachung und Miindigkeit, S.80-81
116 \/gl. Kuehs, S. (2010) Uberwachung und Mindigkeit, S.84-85
17 vgl. Sewell, G. ; Wilkinson, B. (1992): Someone to watch over me: surveillance, discipline and the
just-in-time labour process, S.279-282
118 | yon, D. (1994): The Electronic Eye: The Rise of Surveillance Society
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entwarf, durch den alle Aspekte unseres Lebens von der Uberwachung betroffen
Wéren_119120

Zwar darf nicht vergessen werden, dass staatliche Uberwachungsmafnahmen der
heutigen Zeit und ihr Einfluss auf den Menschen nicht gleichermal3en effizient und
stark, wie die des Panoptikon und in unserem Alltag (noch) nicht durchgehend
prasent ist bzw. es Mittel gibt, diese zu umgehen. Es bestehen aber die aktuellen
UberwachungsmafRnahmen im offentlichen Raum, in Form der Prasenz von
Videokameras, aber auch privaten Raum im Rahmen der Aufzeichnung jedes
Mausklicks im Internet, ob nun per Smartphone oder am PC.'?! AuRerdem ist
davon auszugehen, dass die Technik, wenn sie an einem o6ffentlichen Platz
angebracht wird, nicht nur ein Zeichen von Veranderung in einem Zeitalter von
zunehmender Uberwachung ist, sondern sie den Menschen in seinem Handeln,
Denken und Empfinden pragt und beeinflusst. Zu diesen Tools z&hlt beispielsweise
neben der Videouberwachung auch die Vorratsdatenspeicherung, der ebenfalls
eine bestimmte Funktion zugeschrieben wird und Instrumente sind, die eine
Aufgabe innehaben — namlich die Kontrolle und Uberwachung beziehungsweise
Informationsbeschaffung.'?? Sie sind damit als Tools zu verstehen, die zur
Herstellung und Aufrechterhaltung von Sicherheit in Form staatlicher
Informationsbeschaffung und Kontrolle dienen und direkt im vom Menschen
geschaffenen Raum agieren, wahrend die Funktion von Uberwachung darauf
abzielt auf die Lebensperspektive des Einzelnen in der Zukunft abzielt und eine
Warnung und die Drohung erfolgreicher Strafverfolgung signalisiert.

Es steckt die Idee dahinter, dass die Umstéande der Pravention so gedndert werden,
dass es potenziellen Straftatern schwerer gemacht wird, eine verbrecherische Tat
zu begehen. Die Situation ist demgegentber durch Wahrnehmungsbedingungen
bestimmt bzw. lassen sich auf Bedingungen der Wahrnehmbarkeit oder
Beobachtbarkeit reduzieren.

Wie Foucaults Theorie des Panoptikons zeigt, wird auch kein Beobachter bendtigt,

da die Sorge, dass ein Tater beobachtet wird bzw. das Bewusstsein der

119 vgl. Epling, M. ; Timmons, S. ; Wharrad, H. (2003): An educational panopticon? New technology,
nurse education and surveillance, S.412-413

120 vgl. Poster, M. (1990) The Mode of Information

121 y/gl. Kuehs, S. (2010) Uberwachung und Mundigkeit, S.86

122 ygl. Kuehs, S. (2010) Uberwachung und Mundigkeit, S.87
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Moglichkeit, beobachtet zu werden, den Tater davon abhalten soll, eine Tat zu
begehen.1? Gleichzeitig lasst sie allerdings offen, wann und welche Reaktion auf
welches unerwinschte  Verhalten erfolgt. 124 Diese (staatlichen)
Uberwachungsinstrumente haben damit einen direkten Einfluss auf die Menschen
und ihre Wahrnehmung und in weiterer Folge auch eine Auswirkung auf die
Entfaltungs- und Perspektivenmaoglichkeiten im Sinne von Selbstbestimmung.
Dafur wird jedoch vorausgesetzt, dass der Einzelne sich dem Beobachtetwerden
bewusst ist.1%

Diese Instrumente bzw. Uberwachungsmechanismen weisen dadurch einen
indirekten, passiven Steuerungseffekt auf, der an die Vernunft und damit auch an
die Entscheidungsfahigkeit des Individuums appelliert, was mitunter einem
lenkenden und disziplinierend-manipulativen Mechanismus gleich kommt.1?® Diese
Nutzung von solchen Uberwachungsmechanismen deutet auf einen Wandel der
Sicherheitspolitik des Staates im Inneren auf, der sich von einer repressivreaktiven
zu einer praventiven entwickelt. Dadurch kommt es schlie3lich zu einer
Veranderung im Beziehungsverhaltnis zwischen dem Individuum und dem Staat,
da vor allem UberwachungsmaRnahmen, die in der Lage sind alle Birger
ausnahmslos betreffen, kommen dem Staat noch nie da gewesene Mdglichkeiten
zu. Dieser kann ab nun Informationen aus dem privaten Bereich, aber auch
Verhaltensmuster bei der Nutzung offentlicher Raume sammeln und diese somit
zu Uberwachen, wodurch der Mensch einen Teil seiner errungenen Freiheiten
verliert, die ihm ermdglich haben, sich unbeobachtet in 6ffentlichen Raumen zu
bewegen und diese zu nutzen und die ihm zugleich private Raume ermdglicht
haben, in die er sich von staatlichen, aber auch allgemeinen gesellschaftlichen
Anforderungen zurtickziehen konnte.

Von diesen Entwicklungen der staatlichen Informationsbeschaffungsbemthungen
ist ganz besonders das Internet betroffen, das sich in den letzten 15 Jahren als ein

neuer, zunehmend bedeutender sozialer Raum etabliert hat und Rahmen der

123 Bung, J. (2014): Grundlagenprobleme der Privatisierung von Sanktions- und Praventionsaufgaben,
S.537
124 \/gl. Kuehs, S. (2010) Uberwachung und Mundigkeit, S.88
125 \/gl. Kuehs, S. (2010) Uberwachung und Mundigkeit, S.89
126 gl. Kuehs, S. (2010) Uberwachung und Miindigkeit, S.91
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Uberwachung tber das Nutzerverhalten des Einzelnen Daten sammelt und
speichert.

Sebastian Kuehs schreibt in Anlehnung an diese uberwachungspolitische
Entwicklung  von gesellschaftlichen und damit  auch kulturellen
Transformationsprozessen, womit es auf individueller Ebene zu nachhaltigen
Veranderungen gekommen.*?” 128 Foucault hat schon vor Jahren die Gefahren der
Uberwachung im Zeitalter des Internets vorgeahnt. In dem Foucault schreibt, dass
sich das Panoptikon von den festen Institutionen I6st und zur ,allgemeinen Formel®
zur ,Disziplinargesellschaft” fortentwickelt, weg von der geschlossenen Anstalt des
Gefangnis, hin zum Verallgemeinerungsfahigen Uberwachung in allen Bereichen,
bezeichnet Foucault die moderne Gesellschaft als ,Disziplinargesellschaft®, well
die Disziplinierung mittlerweile soweit fortgeschritten ist, dass sie beinahe in alle
Bereiche der Gesellschaft eingedrungen ist.'?°

Zusammenfassend handelt es sich also um eine Machttechnik die zur Herstellung
von Sichtbarkeit dienen soll und die tatséchliche Ausiibung der Macht tberflissig
werden lasst. Laut Foucault Ubernimmt ,Derjenige”, der der Sichtbarkeit
unterworfen ist und sich dessen bewusst ist, die Zwangsmittel der Macht und spielt
sie gegen sich selber aus, in dem er das Machtverhéltnis verinnerlicht und zur
eigenen Unterwerfung beitragt.** Laut Foucault, der auf Bentham verweist, liegt
das Problem des panoptischen Schemas, das im Zeichen von Transparenz und
Kontrolle steht, in der ungeheuren Ausweitung ihrer Machteffekte mit Hilfe neu
eingesetzter Erkennungsmdglichkeiten. Die Wirkungsweise des panoptischen
Schemas bedeutet ein permanentes potentielles Gesehen werden, wodurch diese
Wirkungsweise  normiert und normalisiert, weil die Akteure jede
Verhaltensauffalligkeit vermeiden.3!

Das Ziel ist somit klar: die Nichtabweichung als primares Verhaltensprogramm und

eine Sicherstellung der vollumfanglichen Normerfullung. Wenn das Individuum

127 \/gl. Kuehs, S. (2010) Uberwachung und Mundigkeit, S.92
128 \/gl. Groenemeyer, A. (2010): Wege der Sicherheitsgesellschaft: Gesellschaftliche
Transformationen der Konstruktion und Regulierung innerer Unsicherheiten, S.179-180
129 vgl. Textbesprechung: Michel Foucault — ,Der Panoptismus*, Blog-Universitat-Siegen, 9. Mai 2014
130 vgl. Bung, J. (2014): Grundlagenprobleme der Privatisierung von Sanktions- und
Praventionsaufgaben, S.538
131 vgl. Bung, J. (2014): Grundlagenprobleme der Privatisierung von Sanktions- und
Praventionsaufgaben, S.539
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somit zum Objekt wird und das Geflhl hat, beobachtet zu werden, beginnt es somit
sich selbst zu beobachten und auf sein Verhalten zu achten. Dieses Panoptikon ist
vielseitig und wird dort verwendet, wo eine Vielfalt von Individuen vorhanden ist
und ein Verhalten aufgezwungen werden soll. 132 Dieses Herrschaftssystem, bei
dem Macht ohne Unterbrechung bis in die elementarsten Bestandteile der
Gesellschaft eindringen kann, ist eine Herrschaft fern der herrschenden Macht,
wodurch der Panoptismus einer Verselbstandigung der bewirkten Machtstrukturen

entspricht. 133

2.4. Chilling Effects und aktuelle Studien

Die Argumentation mit ,abschreckenden Effekten® ist kein unbekanntes
Phanomen. Der englische Begriff ,Chilling Effects® stammt aus dem anglo-
amerikanischen und beschreibt in dem Zusammenhang eine abschreckende
Wirkung auf die Ausubung eines Freiheitsgrundrechts, meist freie
Meinungsauf3erung, insbesondere eine, die sich aus einem restriktiven Gesetz
oder einer restriktiven Regelung ergibt.** Es beschreibt den Effekt, durch den
Individuen davon abgehalten werden bestimmte (legale oder illegale)
Verhaltensweise auszufiihren, da sie glauben von einer Ubergeordneten Instanz
Uberwacht zu werden und Repressalien firchten. Verhalten wird im Vorhinein
verandert und unterdriickt, um sich an Gesetze und extralegale Normen bedingt
durch Uberwachung anzupassen.’®® Recht bzw. die Rechtsfolgen und ihre
Durchsetzung schrecken ab, womit sich auch menschliches Verhalten verandert
und damit das Handeln von Individuen beeinflusst und gestaltet, das menschliche
Zusammenleben.

Die Uberwachung ohne Massengarantien hat das Potenzial, den 6ffentlichen
Diskurs zu unterdriicken, ein wichtiges Element im demokratischen Prozess. Die

Uberwachung durch die Regierungen kann die politische Beteiligung abkiihlen, sie

132 \/gl. Foucault, M. (1994): Uberwachen und Strafen. Die Geburt des Gefangnisses, S.264

133 \/gl. Foucault, M. (1994): Uberwachen und Strafen. Die Geburt des Gefangnisses, S.267

134 “Chilling Effect” laut Dictionary.com

135 \gl. Wagner, B. ; Bronowicka, J. ; Berger, C ; Behrndt; T. (2015): Surveillance and Censorship: The
Impact of Technologies on Human Rights, S.14
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kann jedoch auch zu ethischen Verstd3en fihren, wenn die Regierung versucht,
die soziale und politische Opposition gegen ihre Politik einzudammen.*3® Zum
Beispiel kann Uberwachung in praventiver Polizeiarbeit dazu verwendet werden,
legitime politische Proteste und Demonstrationen zu tberwachen und zu stoéren.
Die Uberwachung konnte auch gegen die auf Pflichten basierende Perspektive
verstolRen, alle Menschen unparteiisch zu behandeln, da die staatliche
Uberwachung oft auf bestimmte Minderheiten oder radikale Gruppen abzielt.
SchlieRlich kann die Uberwachung nach rechtsbasierter Theorie den garantierten
Rechten und Meinungs-, Versammlungsfreiheit und dem Schutz vor illegalen
Suchen widersprechen®?®’,

Vor allem im Bereich internetgestitzter Grundrechtsausibung besteht eine
Relevanz, da in diesem dynamischen Feld der Uberwachung durch den Staat eine
verstarkte Divergenz von zwischen Recht und Wirklichkeit zusatzliche
Unsicherheiten schafft und sich abschreckende Wirkungen ergeben.
Konstellationen, in denen ein Abschreckungseffekt auftreten kann, sind ebenso wie
seine Einsatzmdglichkeiten nahezu unbegrenzt. Leicht vorstellbar ist etwa, dass
Personen davon Abstand nehmen ihre Meinung offentlich zu &ul3ern, wenn sie
negative Folgen eine strafrechtliche Verfolgung furchten. Es ist auch denkbar, dass
die Bereitschaft, an einer Versammlung teilzunehmen, verhalten ausfallt, wenn die
potenziellen Teilnehmer beflrchten flachendeckender Beobachtung ausgesetzt zu
sein.’® Auch technisch vermittelte Individualkommunikation kann befangener
erfolgen, wenn mit der Moéglichkeit ihrer Kenntnisnahme gerechnet wird. In diesen
Beispielsfallen wird die konkrete Meinungsaul3erung nicht verboten und die
Versammlung bzw. das vertrauliche Gespréach Uber bestimmte Inhalte nicht
untersagt, aber es wird davon ausgegangen, dass der Gebrauch dieser
Grundrechte wohl in geringerem Mal3e stattfindet als ohne die erwahnten

MaRnahmen. ! Entscheidend ist, dass die grundrechtlichen

136 \/gl. Jespersen, J. L. ; Albrechtslund, A. ; @hrstrgm, P. ; Hasle, P. ; Albretsen, J. (2007):
Surveillance, Persuasion, and Panopticon, Persuasive 2007, Persuasive Technology, S.118

137 Vgl. Hughes, S.S. (2012): US Domestic Surveillance after 9/11: An Analysis of the Chilling Effect
on First Amendment Rights in Cases Filed against the Terrorist Surveillance Program, S.403-404
138 \/gl. Staben, J. (2016): Der Abschreckungseffekt auf die Grundrechtsausiibung, S.1-2

139 vgl. Staben, J. (2016): Der Abschreckungseffekt auf die Grundrechtsausiibung, S.2-3
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Verhaltensbeeintrachtigungen in der auftretenden Form nicht Zweck der

MaRnahme sind, sondern unbeabsichtigt eintreten.4°

Diese Theorie wird durch die Annahme gesttitzt, dass das Verhalten der Blrger
durch MalRnahmen bzw. MalRnahmen durch den Staat beeinflusst wird. So schreibt
Penney, dass bestimmte staatliche Handlungen Menschen abschrecken oder
davon abhalten, ihre Freiheiten auszuliben oder legale Aktivitaten auszutiben.#
Das muss in erster Linie nicht unbedingt als etwas Schlechtes gesehen werden, da
soziale Kontrolle bis zu einem gewissen Grad genutzt werden kann, um Dinge wie
Kriminalitat zu verhindern. Ab einem gewissen Grad kann sich aber zu viel soziale
Kontrolle nachteilig auf die Freiheit, Kreativitait und Eigenentwicklung der
Menschen auswirken. Frederik Schauer hat die abschreckende Wirkung vor allem
als Folge der Angst vor Strafverfolgung oder gerichtlicher Sanktion und der
Ungewissheiten des Rechtsweges verstanden.4?

Hier konnte die staatliche Uberwachung die Menschen davon abhalten, bestimmte
legale (oder sogar wiinschenswerte) Online-Aktivitaten zu unternehmen, weil sie
Angst vor einer gesetzlichen Bestrafung oder strafrechtlichen Sanktionen haben
und dem Rechtssystem nicht vertrauen, um ihre Unschuld zu schiitzen. Daniel
Soloves hat die Theorie von Chilling Effects erweitert, indem er erklart, wie solche
Praktiken eine Art regulatorische "Umweltverschmutzung" erzeugen kdnnen, die
abschreckende Effekte und Selbstzensur fordert.'** Schauer konzentrierte sich
hauptsachlich darauf, wie die staatliche Uberwachung von Online-Aktivitaten eine
breitere Atmosphare von Konformitdt und Selbstzensur schafft und beschétftigte
sich mit der Art und Weise, in der regulatorische MalRnahmen - insbesondere die
Sammlung und Uberwachung von Informationen - das Risiko erhéhen, dass eine
Person in Zukunft Schaden erleidet. Aus diesem Grund werden die Leute nicht
deswegen abgescheckt, weil sie befirchten, fir bestimmte Online-Aktivitaten
bestraft zu werden, sondern um Risiken anderer Art zu vermeiden, wie das Stigma,

von staatlichen Akteuren als Nonkonformisten bezeichnet oder verfolgt zu werden.

140 vgl. Staben, J. (2016): Der Abschreckungseffekt auf die Grundrechtsausiibung, S.4-5

141 vgl. Penney, J. (2016): Chilling Effects: Online Surveillance and Wikipedia Use, S.126-127

142 \/gl. Schauer, F. (1978): Fear, Risk and the First Amendment: Unraveling the Chilling Effect, S.695-
696

143 Vgl. Solove, D. J (2005): A Taxonomy of Privacy, S.485
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Devianten oder Kriminelle oder die allgemeinere Sorge, dass Informationen, die
Uber solche Aktivitdten gesammelt werden, Ooffentlich durchleuchtet oder
offengelegt werden kénnen, was zu Peinlichkeiten fihrt oder von Dritten fur
schandliche Zwecke missbraucht wird.

Solche Risiken und Uberlegungen schaffen einen gesellschaftlichen Kontext, der
die Selbstzensur fordert. Diese Uberlegungen sind von Bedeutung, um alle
beobachtungsbezogenen Abschreckungseffekte zu verstehen und zu
theoretisieren.

Ein Teil des Gesamtbildes ist der Einfluss von verdeckter Uberwachung, bei der
sich die Menschen entweder der Uberwachung nicht bewusst sind oder sich nur
der allgemeinen Mdglichkeit dessen bewusst sind.

Neben dem politischen Ausmald sind Chilling Effects auch aus psychologischer
Sicht interessant, da diese unabhangig davon entstehen, ob ein Individuum nun
tatsachlich tberwacht wird oder nicht.2** Im Vergleich zu analoger Uberwachung
ist es als Opfer von Onlinetiberwachung sehr viel schwieriger herauszufinden ob
man tatséchlich tberwacht wird. Wahrend gedffnete Briefe, ein Knacken im Telefon
oder Uberwachungskameras gut sichtbar sind, ist das Abgefangen von Emails oder
das Abhoren von Chats nur schwer zu identifizieren. Opfer von
Internetiiberwachung kénnen sich deshalb niemals sicher sein, ob sie tatsachlich

Uberwacht werden und schranken so dauerhaft inr Verhalten ein.

Dies ist auch das Schlisselelement von Foucaults bereits erwahntem
disziplinarischem Panoptikum, welches auf der Idee eines kreisrund angelegten,
alles Giberwachenden Gefangnisses von Jeremy Bentham basiert. Das Internet ist
inh&rent gleich diesem Panoptikum, da staatliche Behdrden und Geheimdienste im
Auftrag des Staates das Internetverhalten der Nutzer beobachten kénnen, ohne
das diese etwas davon mitbekommen.'*® Das Internet wird dadurch zu einem Post-
Panoptikum, bei dem die angenommene Allgegenwartigkeit von Uberwachung zu
Selbstkontrolle und -zensur fuhrt. Das Machtverhaltnis zwischen Blirgerinnen und

dem Staat gerat dadurch in ein Ungleichgewicht, bei dem der Birger aus Mangel

144 vgl. Harper, D. (2011, May): Paranoia and public responses to cyber-surveillance. Paper presented
at Cyber-Surveillance in Everyday Life, S.3
145 Warum protestieren, ich habe nichts zu verbergen®, Netzpolitik, 19. Dezember 2014
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an Transparenz immer weniger uber ihre Regierung wissen, wahrend diese durch
omniprasente Uberwachung Wissen uber ihre Birgerinnen ansammelt und ihre
Intentionen im Verborgenen lassen. Das Argument ,Ich habe nichts zu verbergen®
bekommt dabei eine oft wiederholte Aussage von regierungstreuen Menschen, die
allerdings Einschrankungen fur einen offenen und demokratischen Staat
beinhaltet, weil Devianz Privatsphére braucht und es fir eine Demokratie essenziell
ist, dass Burger sich frei von Uberwachung durch Regierungen fiihlen und sich
selbst nicht zensieren.'*® Dadurch wird konformes Verhalten begunstigt, wahrend
Verhalten entgegen der Offentlichen Meinung versteckt oder gar nicht erst
ausgefuhrt wird, was durch die Unterdriickung von Meinungen, der Einschrankung
von Burgerrechten, individueller Autonomie und intellektueller Freiheit aul3erst
schadlich fur die Demokratie ist.

Freie Meinungs- und IdeendulRerung wird erschwert und bestimmte soziale
Gruppen werden diskriminiert, da sich die Verteilung von Chilling Effects nicht
zufallig Uber das gesamte politische Spektrum erstreckt, sondern ein Machtgefalle
zwischen der Regierung von Uberwachungsmethoden und oppositionellen
Parteien, Gruppen und Individuen als Opfer von Uberwachung besteht. Diese
Auswirkungen von Chilling Effects wurden bereits in etlichen Studien vor den
Enthillungen von Snowden untersucht. So wurden zahlreiche Beispiele negativer
Effekte gefunden (z.B. Meinungsanderungen und Selbstzensur, oder

Verhaltensanderungen und Gewodhnung an Uberwachung.

Studienergebnisse unterschiedlicher Forscher zeigen, wie sich Uberwachung im
taglichen Leben auswirken kann: Bei spezifischen Suchanfragen von denen
Internetnutzer vermuten, dass sie Arger einbringen kénnten, entschlieRen sie sich
nicht mehr nach bestimmten ,heiklen“ Begriffen zu suchen. Internetnutzer setzen
Schritte, die ihre Spuren im Internet verwischen oder nutzen
Anonymisierungsdienste. Menschen vermeiden ,heikle Telefonate“ bzw. Anrufe mit
unterschiedlichen Interessenverbanden (u.a. aus den Bereichen Religion,
Menschenrechte, Umweltschutz, Waffenbesitz. Themen werden zensuriert, in dem

vermieden wird Uber bestimmte Themen zu schreiben oder zu sprechen und

146 \/gl. Trojanow, I. ; Zeh, J. (2010): Angriff auf die Freiheit : Sicherheitswahn, Uberwachungsstaat
und der Abbau burgerlicher Rechte, S.134
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Social-Media-Aktivitditen werden eingeschréankt. Personen, die als Quelle flr
wichtige Informationen dienen konnten, sind nun weniger gewillt sind, sich bei
Journalisten zu melden. Minderheiten fiihlen sich observiert und glauben, dass die
Regierung ihre Internet-Aktivitaten unter die Lupe nehmen wirde, weshalb sie
dadurch ihre Internet-Aktivititen anderten.4’

Tritt Abschreckung unbeabsichtigt auf, stellen sich Fragen nach rechtlicher
Relevanz und Korrektur solcher kollateralen Nebenfolgen. Dies gilt insbesondere
dann, wenn Personen von grundrechtlich geschitzten Handlungen abgeschreckt
werden. Personen konnen von der Austibung ihrer Grundrechte allerdings nicht nur
durch direkten staatlichen Zwang, sondern auch durch mittelbare negative
Verhaltensanreize abgehalten werden womit mogliche Abschreckungseffekte auf

die Grundrechtsausiibung als rechtliche Folgephanomene entstehen kénnen.

Dieses psychologische Momentum, das auch als Selbstbeschrankung oder
vorauseilender Gehorsam definiert ist, wurde zum ersten Mal 1975 nachgewiesen.
In einer Studie namens , The Chilling Effects of Surveillance: Deindividuation and
Reactance® wurden Studenten zur Legalisierung von Marihuana befragt. Damals
waren die Meinungen hierzu etwa 50:50 verteilt. Der Konsum wurde jedoch mit
Gefangnis bestraft. Das Ergebnis: Je eher die Probanden sich Gberwacht fihlten,
beispielsweise durch eine Videokamera oder Zuschauer, desto weniger gaben zu,
fur die Legalisierung zu sein. Aus Angst vor Konsequenzen verhielten sie sich
vermeintlich konform. Je starker tiberwacht, desto aggressiver, unwilliger und kalter
wurden die Probanden gegentber der Studie und den Ausfihrenden. Das Fazit der
Forscher lautete schon damals: Uberwachung ist eine psychologische Verletzung

der Meinungsfreiheit.14®

Die First Unitarian Kirche von Los Angeles klagte die NSA mit der Argumentation,
dass die Sammlung von Telefondaten durch die Regierung die First-Amendment-

Rechte ihrer Klienten verletzte, indem sie Mitglieder und Mitgliedsgruppen

147 Der "Chilling Effect", paroli-magazin.at, 14. Mai 2014
148 \/gl. White, G. L ; Zimbardo, P. G. (1975): The Chilling Effects of Surveillance: Deindividuation and
Reactance, S.1-26.
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ausspioniert und bei der Austibung ihrer Rechte beeintrachtigt.'*® 24 politische und
aktivistische Gruppen, die verbinden Menschen um politische Uberzeugungen
voranzutreiben und nehmen manchmal auch sehr abwegige Positionen. Die
staatliche Uberwachung von Telefondaten dieser Gruppen, die mit Whistleblowern,
Dissidenten, Muslimen, Patienten, Waffenbesitzern, Arbeitern und anderen
zusammenarbeiten, hat ihre Fahigkeit zur Durchfihrung ihrer Ziele beeintrachtigt.
Mitglieder und potenziellen Kunden mdchten die Interessensvertretungen nicht
anrufen, im Internet besuchen oder ihnen eine E-Mail senden, wenn sie wissen,
dass die Regierung zusieht.

Der Rat fur amerikanisch-islamische Beziehungen aus Ohio (CAIR), eine
gemeinnutzige Organisation und Blrgerrechtsorganisation, die Muslimen hilft, sich
gegen ethnisches Profiling, Schikane und Diskriminierung zu wehren, verzeichnete
einen Ruckgang in der Kommunikation mit den aus dem Wabhlkreis der muslimische
Amerikaner. Calguns, eine Gruppe, die kalifornischen Waffenbesitzern bei der
Auslibung ihrer Rechte hilft, verzeichnet eine geringere Kommunikation mit
Mitgliedern, da diese mdchten, dass ihre Kommunikation mit der Organisation
vertraulich bleibt. Human Rights Watch, ein weiterer Klager, gibt an, dass immer
weniger Menschen Menschenrechtsverletzungen melden. Die Organisation gibt
an, dass sie in ihrer Kommunikation keine Sicherheit und Vertraulichkeit mehr
garantieren kann und diejenigen, die sich an die Gruppe wenden, vor

VergeltungsmalRnahmen furchten.

Laut einer Studie (FDR Group & PEN American Center (2013): Chilling Effects:
NSA Surveillance Drives U.S. Writers to Self-Censor, PEN American Center)
vermeiden 24 Prozent der befragten Autorinnen und Autoren, bestimmte Themen
in Telefongespréachen oder E-Mails anzusprechen. 16 Prozent vermeiden es, tber
bestimmte Themen zu schreiben oder o6ffentlich dartiber zu sprechen. Menschen
vermeiden es auch, politisch sensible oder eventuell unangenehme Themen zu
recherchieren. Laut dem "Pew Reserach Center" haben elf Prozent der Befragten
bestimmte Begriffe nicht in Suchmaschinen eingegeben, da sie befiirchteten, dass

dies negative Konsequenzen nach sich ziehen kénnte. Auch eine Studie von Alex

149 Syrveillance Chills Speech—As New Studies Show—And Free Association Suffers, Electronic
Frontier Foundation, 19. Mai 2016
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Marthews und Catherine Tucker kam zu dem Ergebnis, dass nach den
Enthdllungen von Snowden die Bereitschaft, bestimmte Begriffe zu suchen,

deutlich gesunken ist.1*°

Chilling Effects hat auch auf die Meinungsfreiheit gravierende Auswirkungen, wie
eine Studie der "Wayne State University" zeigt. Das Bewusstsein, tberwacht zu
werden, fihrte bei einem Grol3teil der Befragten dazu, dass die Wahrscheinlichkeit,
sich zu Themen zu aul3ern, in denen sie eine gegenteilige Position zu der
herrschenden Meinung vertraten, erheblich reduziert wurde.®?

Allein die Tatsache, dass Uberwachungsprogramme existieren und die
Bevolkerung daruber Bescheid weil3, kann demnach dazu fihren, dass
abweichende Meinungen seltener gedulRert werden. Daher kann auch niemand
den Verlust der damit einhergehenden Freiheit messen.'®? Wie viele Artikel wurden
nicht geschrieben, wie viele "likes" wurden nicht gesetzt, wie viele Diskussionen
nicht gefuhrt und wie viele Themen nicht 6ffentlich angesprochen aus Sorge, dass
dies negative Konsequenzen nach sich ziehen kénne? Wie viele Menschen mit
medizinischen oder psychischen Problemen haben nicht nach Hilfe gesucht, wie
viele Menschen trauen sich nicht, Begriffe oder Themen zu recherchieren, die

ihnen unangenehm oder peinlich sind?

Stephenson Waters beschreibt 2017 in seiner Studie ,The Effects Of Mass
Surveillance On Journalists’ Relations With Confidential Sources®, wie Journalisten
die Arbeit durch Uberwachung erschwert wird. Mit Hilfe eines panoptischen
Framework und einer konstanten Vergleichsmethode versuchte er in seiner Studie
zu untersuchen, wie Journalisten mit vertraulichen Quellen in der digitalen und
mobilen Kommunikation sensibler Informationen kommunizieren. Die befragten
Journalisten gaben insgesamt an, dass die Massenluberwachung in

unterschiedlichem Mal3e ihre Arbeit erschwert hat.

150 \gl. FDR Group & PEN American Center (2013): Chilling Effects: NSA Surveillance Drives U.S.
Writers to Self-Censor, S.5

151 The 'chilling effect’ of mass surveillance revealed: Study shows how monitoring people online
silences minorities, Daily Mail, 28. Marz 2016

152 \/gl. Stoycheff, E. (2016): Under Surveillance: Examining Facebook’s Spiral of Silence Effects in
the Wake of NSA Internet Monitoring
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Sie gaben an, dass beispielsweise zusatzliche Malinahmen ergriffen und Tools wie
VPN Netzwerke nutzten, um bei der Kommunikation ihre Sicherheit zu
gewabhrleisten zu kénnen. Ein gemeinsames Thema war der Chilling Effect, den die
Massenuberwachung auf Whistleblowing-Quellen hatte, die sich weigern kénnen,
sich zu melden, wenn es eine gibt erhohtes Potenzial fir die Uberwachung der
Kommunikation besteht. Eine befragte Person gab an, dass wenn Journalisten
keine angemessenen Werkzeuge verwenden, um sich zu schitzen, ein erhdhtes
Risiko besteht, dass abgefangene Nachrichten gegen sie oder ihre Quellen
verwendet werden.'® Ein weiterer befragter Journalist sagte, dass die NSA seiner
Meinung nach zwar nur auf der Suche nach ,bosen Jungs® sei, aber Journalisten
nun davon ausgehen, dass alles gelesen werden und die Gefahr besteht, dass ein
Mitarbeiter seine Position wahrend einer Uberwachungsoperation missbrauchen
konnen um sich Zugang zu Informationen zu verschaffen.

Es zeigte sich in der Studie, dass unter den Journalisten ein Bewusstsein besteht,
Uberwacht zu werden. Die Studienteilnehmer, die sich insgesamt mit Uberwachung
und nationaler Sicherheit befassen, berichteten Uber negative Auswirkungen oder
Anderungen ihrer personlichen Online-Kommunikation, unabhangig davon, ob sie
ein Establishment oder ein kontradiktorischer Journalist sind.*>*

Die Befragten gaben auch an, dass sie sich der potenziellen Uberwachungsrisiken
in der personlichen Kommunikation "bewusster" seien, wobei ein Befragter auch
ein kleines, aber spurbares Geflihl der Angst berichtete, wenn er mit Freunden und
Kollegen online kommunizierte. Dabei argumentierte er, dass eine harmlose
Nachricht falsch interpretiert werden und dadurch "irgendwo eine Alarmglocke
lauten" kdnnte.1®°

AulBerdem gaben die Befragten an, dass sie vor 2013 keine digitalen
Verschlisselungstools verwendet haben, unabhéngig davon, ob sie von der
Existenz dieser Tools wussten oder nicht. Nach Snowden berichteten jedoch alle

Teilnehmer, dass sie entweder bewusster oder wachsamer wurden, wie sie ihre

153 Vgl. Waters, S. (2017): The Effects Of Mass Surveillance On Journalists’ Relations With
Confidential Sources, S.1296-1297

154 Vgl. Waters, S. (2017): The Effects Of Mass Surveillance On Journalists’ Relations With
Confidential Sources, S.1304

155 vgl. Waters, S. (2017): The Effects Of Mass Surveillance On Journalists’ Relations With
Confidential Sources, S.1305
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Kommunikation mit Quellen schiitzen. Zusatzlich verspuren alle ein Misstrauen bei
der Nutzung von Mobiltelefonen, wenn sie mit potenziell sensiblen Quellen
kommunizieren und eine Face-to-Face Kommunikation bevorzugen, da jede Art der

digitalen Kommunikation spuren hinterlasst und abgefangen werden kann.%®

In der Studie ,The Impacts of State Surveillance on Political Assembly and
Association halten die Wissenschatftler fest, dass aktive Teilnehmer eine der
wichtigsten Ressourcen einer sozialen Bewegung ist, jungste Veroffentlichung
massiver Uberwachungsdatenbanken eine weit verbreitete Angst erzeugt hat, an
vollig legalen politischen Ereignissen teilzunehmen.

In den 49 Interviews mit Mitgliedern von unterschiedlichen Organisationen aus vier
Regionen der USA zeigte sich, dass Menschen die einst bereitwilliger waren, an
solchen  Ereignissen teilzunehmen, dem heutzutage vollig neutral
gegenuberstehen oder erst gar kein Interesse zeigen.

Die Zuruckhaltung bei der Teilnahme wirkt sich wiederum auf Spenden an
Organisationen, die Anzahl der Teilnehmer an Veranstaltungen, die Bereitschaft
zur Unterzeichnung von Petitionen und Ooffentlichen Erklarungen, die
Freiwilligentatigkeit und den Erhalt von Newslettern und anderen
Unterrichtsmaterialien aus, die normalerweise an Mitglieder gesendet werden.

Die Zurtickhaltung bei der Teilnahme an Ereignissen wirkt sich auch auf Spenden
an Organisationen, der Anzahl von Teilnehmern an Veranstaltungen, die
Bereitschaft zur Unterzeichnung von Petitionen und o6ffentlichen Erklarungen, die
Freiwilligentatigkeit und den Erhalt von Newslettern und anderen

Unterrichtsmaterialien aus, die normalerweise an Mitglieder gesendet werden.®’

Auf die Frage, ob bestimmte Personen, die friiher aktiv waren und nicht mehr tétig
waren, von denen der Befragte entweder weil3 oder stark vermutet, ihren
Aktivismus aufgrund von Uberwachung oder Angst davor eingeschrankt haben,
zahlte jeder Interviewteilnehmer mindestens zwei Personen; viele nannten funf bis

zehn Personen. Wahrend Einzelpersonen um die Teilnahme besorgt sind, bedroht

156 \/gl. Waters, S. (2017): The Effects Of Mass Surveillance On Journalists’ Relations With
Confidential Sources, S. 1306-1307

157 Vgl. Starr, A. ; Fernandez, L. ; Amster, R. ; Wood, L. ; Caro, M. (2008): The Impacts of State
Surveillance on Political Assembly and Association: A Socio-Legal Analysis, S.256
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die Uberwachung auch die Solidaritat zwischen Organisationen in Netzwerken,
denn Uberwachte Organisationen werden oft von ihren Verbindeten im Stich
gelassen.

In der Studie zeigte sich, dass sobald der Name einer Organisation mit einer
anderen Organisation verknupft ist, die moglicherweise Uberwacht wird, die
Mitglieder davon ausgehen, dass auch sie (berwacht werden, weil sie
moglicherweise gemeinsam ein Picknick gemacht haben. Laut einem Interviewten
sind Organisationen zdgerlich, Listendienste zu teilen, und misstrauen sogar, wenn
sie versuchen, ein treffen zu kénnen.

Ein Befragter erklarte, dass selbst Bildungsveranstaltungen von Misstrauen
betroffen seien. Eine der pazifistischen Gruppen in dieser Studie hatte sich in
einem Gemeindesaal getroffen. Nachdem die Medien enthillten, dass sie
uberwacht wurden, waren sie nicht mehr willkommen, die Kirche zu nutzen, und
ihre Beziehungen zu dieser Gemeinde waren angespannt, weil sie als gefahrdet
angesehen wurden. Eine grofRe Herausforderung, insbesondere wenn man sich
vor Augen halt, dass strategische Kampagnen eine umfangreiche Logistik,
Interdependenzen, Koordination und Timing erfordern.

Potenzielle Uberwachung stoért die Elemente von Beziehungen und
Kommunikation, die strategische Planung ermdglichen. Die Angst kreativ zu sein
und ein Misstrauen zu entwickeln bzw. sich bewusst zu sein, dass keine Gesprache
privat sind, haben Organisationen groRe Schwierigkeiten bereitet, strategische
Plane zu erstellen.°®

Der dritte Weg, wie sich die Uberwachung auf die Gestaltung auswirkt, besteht
darin, dass Gruppen das Gefluihl haben, dass sie sich umgestalten missen und viel
Zeit damit verbringen, ihre Worte sehr sorgfaltig auszuwahlen. Die Annahme, dass
alles gelesen wird, setzt die Dinge sorgfaltig unter Druck, um sicherzustellen, dass
es sauber ist, werden einfache Aussagen Uberarbeitet und umformuliert. Neue
Leute kdnnen sich nicht sehr schwer einbringen. Es ist schwer, eine Bewegung auf

Gemeinschaft aufzubauen, wenn Geheimhaltung eine wichtige Sache ist.**°

158 \/gl. Starr, A. ; Fernandez, L. ; Amster, R. ; Wood, L. ; Caro, M. (2008): The Impacts of State
Surveillance on Political Assembly and Association: A Socio-Legal Analysis, S.259
159 vgl. Starr, A. ; Fernandez, L. ; Amster, R. ; Wood, L. ; Caro, M. (2008): The Impacts of State
Surveillance on Political Assembly and Association: A Socio-Legal Analysis, S.261
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Viele berichteten, dass sie mit “Codes” sprechen und sich “kryptischer” verhalten
und weniger Informationen teilen und zuriickhaltender geworden sind.

Ein anderer Aktivist dieser Studie gab zu, dass die Menschen Angst vor den Folgen
haben, radikal zu sein und es fast keinen Raum gébe, den sie fur sicher halten und
dadurch aufgehort haben, Ansichten vollstandig auszudricken.'®® Die
Wissenschaftler fanden heraus, dass nahezu alle Gruppen ihren E-Mail und
Telefonverkehr  reduziert haben, ,komplizierte®* Kommunikationssystem

verwendeten oder Meetings nur noch personlich abhielten.6?

In einem Artikel fir das Berkeley Technology Law Journal hat Jon Penney von der
Oxford University die Ergebnisse einer interdisziplinaren Studie zum sogenannten
Chilling-Effekt veroffentlicht. Dieser beschreibt das veradnderte Verhalten von
Personen, denen bewusst ist, dass sie Uberwacht werden, und die darauf in
vorauseilendem Gehorsam mit Selbstbeschrankungen reagieren - selbst bei
legalen Aktivitaten. Die Studie untersucht, wie sich der Zugriff auf potenziell
"verdachtige" Wikipedia-Artikel nach den durch Edward Snowden enthillten
Massenuberwachungen entwickelte. Untersucht wurden die Zugriffe auf Artikel zu
Schlusselbegriffen, die das U.S. Department of Homeland Security, die oberste
Behorde fir Innere Sicherheit der USA, selbst fiir seine Social-Media-Analysen
verwendet.16?

Sie sind nach Bereichen wie Gesundheitsbelange, Sicherheitsinfrastruktur oder
Terrorismus zusammengefasst. Die beteiligten Forscher registrierten nicht nur
einen unmittelbaren Einbruch der Zugriffe auf sicherheits- oder terrorrelevante
Themen und Begriffe im Juni 2013, sondern fanden auch Hinweise auf eine
langerfristig abschreckende Wirkung.

Zum ersten Mal konnte laut den Forschern somit auf Grundlage von Wikipedia- und
allgemeinen Web-Traffic-Daten gezeigt werden, welchen Einfluss staatliche
Uberwachung auf Online-Aktivitaten inklusive des Zugangs zu Wissen und

Informationen Uber das Internet hat. Die Studie hat zudem gezeigt, dass jene

160 \/gl. Starr, A. ; Fernandez, L. ; Amster, R. ; Wood, L. ; Caro, M. (2008): The Impacts of State
Surveillance on Political Assembly and Association: A Socio-Legal Analysis, S.262

161 \gl. Starr, A. ; Fernandez, L. ; Amster, R. ; Wood, L. ; Caro, M. (2008): The Impacts of State
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162 \/gl. Penney, J. (2016): Chilling Effects: Online Surveillance and Wikipedia Use
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Personen am zuriickhaltendsten sind, welche die Uberwachung wegen der
Sicherheit beflrworten und «nichts zu verbergen haben. Dass Personen, die nichts
zu verbergen haben, die Uberwachung beflirworten und anschliessend nicht mehr
willens sind, an offentlichen Diskussionen teilzunehmen, ist einer Demokratie ein
alarmierendes Resultat.'®®

Chilling Effects lassen sich auch im Bereich des Journalismus feststellen.®* So
zeigen Studien, dass Journalisten auf langjahrige Quellen verzichten missen und
an Journalisten keine Informationen mehr weitergegeben werden (Stichwort
Whistleblower), da diese Quellen flrchten, aufzufliegen, weshalb sie weniger
gewillt sind, sich bei Journalisten zu melden.%®

Weiters lasst sich anhand einer Studie von Madden festhalten, dass viele
Menschen ,heikle Telefonate® bzw. Anrufe mit unterschiedlichen
Interessenverbanden (u.a. aus den Bereichen Religion, Menschenrechte,
Umweltschutz, Waffenbesitz) vermeiden, da sie Konsequenzen befiirchten.®® Das
PEN American Center konnte im Jahr 2015 nachweisen, dass Internet- und Social
Media Nutzer vermeiden, Uber bestimmte Themen zu schreiben oder zu sprechen,
womit die Social Media Nutzer ihre Aktivitaten bewusst oder unbewusst
einschranken oder zur Ganze davon ablassen und Themen auf diese Weise
zensurieren. Die Befiirchtung, tberwacht zu werden betrifft auch die Teilnahme an
Demonstrationen, wonach die Angst vor den Folgen einer Teilnahme die Menschen

davor abhalt protestierten zu gehen.®’

Auch die US-Regierung unter Préasident Barack Obama hat in einer Umfrage 2015
Beweise dafiir aufgedeckt, dass die Amerikaner durch ihre Uberwachung ihre
Online-Aktivitdten einschranken und zunehmend Uber Online-Sicherheit und -
Datenschutz besorgt sind. Aus den Daten, die im Juli 2015 vom US-
amerikanischen Census Bureau bei 41.000 US-amerikanischen Haushalten fur

NTIA gesammelt wurden geht hervor, dass knapp 30 Prozent udber die

163 Befallen vom Uberwachungsvirus, Deutschlandfunk, 4. Janner 2015

164 Studie: Uberwachung von Journalisten in westlichen Demokratien nimmt autokratische Ziige an,
Netzpolitik, 15. Dezember 2016

165 \/gl. Marthews, A. ; Tucker, C. E. (2017): Government Surveillance and Internet Search Behavior
166 \/gl. Madden, M. (2014): Public Perceptions of Privacy and Security in the Post-Snowden Era

167 Vgl. Rainie, L. ; Madden, M. (2015): Americans’ Privacy Strategies Post-Snowden
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Datenerhebung durch die Regierung besorgt sind und online keine kontroversielle
oder politische Meinung vero6ffentlichten, aufgrund von Datenschutz- und
Sicherheitsgriinden und jeder flnfte Internetnutzer die Online-Aktivitat aufgrund

von Bedenken hinsichtlich der Datenerfassung durch die Regierung vermied. 68 169

Eine weitere Befragung aus den USA hat aufgezeigt, dass sich nach dem 11.
September eine Uberwiegende Mehrheit US-amerikanischer Muslime observiert
fuhlte und beflrchtete, dass die Regierung ihre Internet-Aktivitaten besonders
genau beobachtet. Dies fulhrte dazu, dass viele US-amerikanische Muslime ihr
Internet Nutzungsverhalten veranderten, um nicht aufzufallen. 1’ Damit bestatigte
sich, dass sie nicht nur davon ausgehen, dass die US-Regierung téagliche
Routinetatigkeiten tberwacht, sondern dass diese UberwachungsmaRnahmen
nicht die Aktivitaten von potenziellen Terroristen Uberwacht auch von Muslimen.
Diese Bedenken fuhrten laut Dawinder auch zu Veranderungen des alltaglichen
Verhaltens fihrt und damit gewdhnliche Aspekte des heutigen Lebens
durchdringt.*’*

Verfassungsmaldig geschutzte Aktivitaten haben einen positiven sozialen Wert, der
den offentlichen Austausch von Ideen und Informationen férdert. Die "Angst vor
Bestrafung" entmutigt Aktivitaten, die durch den Ersten Zusatzartikel
verfassungsmallig geschitzt werden. Laut Sunny Skye Hughes werden Menschen
die wahrend eines Telefongespréachs der Meinung sind, dass alles, was sie sagen,
von der Regierung Uberwacht wird, entmutigt sein, ihre Ideen und Vorstellungen zu
erzéhlen, da sie befiirchten, dass sie bei politisch unpopuléren oder illegalen
Ansichten bestraft werden konnten.!’? Bei dieser Erkenntnis des positiven

gesellschaftlichen Wertes der Kommunikation wird der abschreckende Effekt nicht

168 | ack of Trust in Internet Privacy and Security May Deter Economic and Other Online Activities,
National Telecommunications and Information Administration, 13. Mai 2016

169 \gl. Dinev, T., Hart, P. & Mullen, M.R. (2008): Internet privacy concerns and beliefs about
government surveillance. Journal of Strategic Information Systems, 17, S.227

170 vgl. Sidhu, D. S. (2007): The Chilling Effect of Government Surveillance Programs on the Use of
the Internet by Muslim-Americans, S.375-376

171 vgl. Sidhu, D. S. (2007): The Chilling Effect of Government Surveillance Programs on the Use of
the Internet by Muslim-Americans, S.392

172 vgl. Hughes, S.S. (2012): US Domestic Surveillance after 9/11: An Analysis of the Chilling Effect
on First Amendment Rights in Cases Filed against the Terrorist Surveillance Program, S.400-401
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nur durch die Anderung bestimmter Verhaltensweisen ausgeldst, sondern auch
dann, wenn ein Blrger in Betracht zieht, ob sein Ausdruck zu nahe an der
verbotenen Rede ist.!™

Die Angst vor einer Massenuberwachung koénnte laut Sunny Skye Hughes durch
Unsicherheit tber staatliche Aktivitdten, die durch die eingeschréankte staatliche
Rechenschaftspflicht geschaffen werden, angetrieben werden. Es konnte aber
auch aus Unsicherheit Uber bestehende staatliche Uberwachungstechnologien
kultiviert werden. Einerseits wird der abschreckende Effekt durch staatliche
Mallnahmen ausgeldst, die die wahrgenommene Freiheit eines Blrgers bei der
Ausibung seiner Rechte begrenzen kénnen. Dies kann vage oder Ubertriebene
Gesetze und Programme einschlieBen, die die Uberwachung von Sprache,
Ausdruck und assoziativen Aktivitaten zulassen. Die abschreckende Aktion kann
das Uberwachen, Analysieren und Speichern von Kommunikationsinhalten sowie
die relationale Uberwachung von Kommunikations- und sozialen Netzwerken
umfassen. Der abkihlende Effekt kann auch durch die Verwendung des
Staatsgeheimnisses zum Klassifizieren von Informationen, die sich auf die
Programme beziehen, ausgeldst oder verstarkt werden. Die staatliche MaRnahme
erzeugt Angst vor der Bestrafung der Birger, die sich durch die Abschreckung von
Aktivitaten des Ersten Zusatzes, aber auch durch die Bertcksichtigung alternativer

Kommunikationsmittel manifestiert.1’#

Zusammenfassend lasst sich anhand zahlreicher Studien feststellen, dass
Uberwachung bzw. der Gedanke daran, tiberwacht zu werden dazu fiihren kann,
dass Burger von der Nutzung ihrer Grundrechte abgeschreckt werden und dadurch
ihr Verhalten ver&ndern und Selbstzensur und Konformitat betreiben. Die
Veranderungen, die Menschen in einer Atmosphare der Uberwachung
durchmachen, ist schleichender Natur und findet sich im vorauseilenden Gehorsam

und der Selbstbeschrankung wieder um etwaige spatere Konflikte zu vermeiden.1’

173 vgl. Hughes, S.S. (2012): US Domestic Surveillance after 9/11: An Analysis of the Chilling Effect
on First Amendment Rights in Cases Filed against the Terrorist Surveillance Program, S.402

174 vgl. Hughes, S.S. (2012): US Domestic Surveillance after 9/11: An Analysis of the Chilling Effect
on First Amendment Rights in Cases Filed against the Terrorist Surveillance Program, S.406

175 "Charlie Hebdo: Warum wir auch an Chilling Effects denken sollten”, telemedicus.info, 9. Januar
2015
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3. Methode der Forschungsarbeit

Die Datenerhebung dieser Forschungsarbeit erfolgte mithilfe einer quantitativen
Online-Befragung. Diese Befragung wurde uber per E-Mail, Social Media und
sonstigen digitalen Kommunikationskanalen verbreitet. Dabei haben knapp 400
Personen an der Befragung teilgenommen. Die Teilnahmebedingungen
schréankten keine Personen ein, sofern diese zumindest ihren Lebensmittelpunkt in
Osterreich hatten. Der Zeitraum fir die Erhebung betrug 30 Tage.

Die Beantwortung der Fragen dauerte im Schnitt nicht lAnger als 8 Minuten, womit
die Rucklaufquote bei der Teilnahme moglichst geringgehalten wurde und die
Teilnehmer den Fragebogen gewissenhaft ausfillen konnten. Mithilfe der
Befragung sollten systematisch Faktoren und Eigenschaften in numerischen
Werten belegt werden um dadurch komplexe Zusammenhange hervorzuheben.
Die Kehrseite der Befragung liegt zugleich in der Reduktion der Komplexitat, was
zwangsweise zu einem Verlust von Informationen fuhrte, um die hier die breite
Masse erreichen zu kdnnen.

Um diesen Informationsverlust auszugleichen, wurde eine breite
Literaturrecherche durchgefiihrt, um die Forschungsergebnisse durch den nétigen
Input zu erganzen und um die eingeschrankte Perspektive einer Befragung um
neue Spektren zu erweitern. Damit sollten strukturelle Zusammenhange erkannt
und anhand der bereits bis dahin vorhandenen Erhebungsdaten verdeutlicht
werden.

Die Daten aus der Online-Befragung wurden mit SPSS ausgewertet. In Bezug auf
die Variablen, die anhand der Literatur ausgewahlt wurden, wurden diese anhand
einer Faktorenanalyse gefiltert, um die Relevanz der Variablen fur die Erhebung
und Auswertung festzustellen. Die Daten des Fragebogens wurden gesammelt,
neu kodiert und ausgewertet, womit erst die Verknipfung der Antworten ein ganzes
Bild ermdglichen.

Die Fragen wurden im Vorfeld so ausgewéhlt und indexiert, dass die Personen
durch die Beantwortung dieser Frage in unterschiedliche Klassifikationen unterteilt
werden konnten: Personen mit einer geringen, mittleren und hohen
Uberwachungsakzeptanz, Personen mit einem geringen, mittleren und hohen

Sicherheitsbedurfnis und Personen mit einer schwachen, mittleren und starken
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Einschiichterung durch UberwachungsmaRnahmen. Je nach Grad der
Zustimmung bzw. Ablehnung einer Aussage, Frage oder Annahme, erhielten die
Antworten der Befragten Punkte, beispielsweise bei 5 Antwortmdoglichkeiten, 0-4
Punkte, um den Grad der Zustimmung bzw. Ablehnung zu erfassen. Diese
Klassifikationen ermdglichen Vergleiche untereinander und mit einzelnen
Fragestellungen der Befragung. Nachdem es fir den Begriff ,Uberwachung"
unterschiedliche Sichtweisen und Vorstellungen gibt, wurde darauf geachtet, dass
im Online-Fragebogen alternativ auch einzelne UberwachungsmaBnahmen
genutzt wurden, um potenzielle Missverstandnissen zuvor zu kommen.

Sofern der Begriff ,Uberwachung verwendet wurde, wurde dies bewusst so
gewahlt, um bei der Analyse der Antworten moégliche Unterschiede zwischen den
den einzelnen UberwachungsmaRnahmen und dem allgemeinen Begriff der

Uberwachung.
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4. Forschungsfragen und Hypothesen

4.1. Forschungsfrage 1

Inwiefern fuhrt in Osterreich die Wahrnehmung von digitaler Uberwachung
durch den Staat zu ,,Chilling Effects“ und wie wirkt sich Uberwachung auf

das soziale Verhalten der 6sterreichischen Bevdlkerung aus?

FF1 versucht in erster Linie das Phanomen ,Chilling Effects® und ihre Wirkung auf
den Menschen bzw. in dem Fall auf die Osterreichische Bevolkerung zu erklaren.
Hier wird angenommen, dass Teile der Bevdlkerung, die eine Atmosphare der
Uberwachung wahrnehmen, eingeschiichtert sind und in ihrem Verhalten auf
verschiedenste Weise Selbstzensur und Konformitéat betreiben. Gleichzeitig wird
davon ausgegangen, dass Menschen die eine hohere Uberwachungsakzeptanz
aufweisen, die Uberwachungsmafnahmen positiver betrachten als jene, die eine
geringe Akzeptanz aufweisen.

Aus dieser Forschungsfrage leitet sich folgende Hypothese ab:

Hypothese 1:

.Personen, die sich Uberwacht flhlen, lassen sich von staatlichen digitalen
UberwachungsmaRnahmen einschiichtern und schranken ihr Nutzungsverhalten
in der Online-Kommunikation ein. Diese Personen passen sich einer
selbstgesetzten Norm an, um Konsequenzen durch staatliche Behorden zu

vermeiden.”

4.2. Forschungsfrage 2

Welche Faktoren sind ausschlaggebend, dass die 0&sterreichische
Bevolkerung die staatliche digitale Uberwachung akzeptiert bzw.

unterstutzt?

FF2 strebt nach der Antwort, warum die 0Osterreichische Bevolkerung die
staatlichen Mal3nahmen akzeptiert und unterstitzt bzw. welche Faktoren hier
ausschlaggebend sind. Hier wird davon ausgegangen, dass ein grof3er Teil der
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Bevolkerung der Meinung ist, dass der Faktor Sicherheit eine Rolle spielt bzw.
davon ausgegangen wird, dass die Befragten die solche Malinahmen unterstitzen,
nicht davon betroffen sind, sondern vielmehr Gruppen und Personen, die aus der
Sicht der Befragten fur den Staat und die Gesellschaft eine Gefahr darstellen
kénnten. Hier drangt sich zusatzlich die Frage auf, wo Uberwachung akzeptiert,
unterstitzt bzw. wo sie als unerwiinscht wahrgenommen wird. Es wird dartber
hinaus davon ausgegangen, dass das Bewusstsein von (grof3en) Bedrohungen
und die Erwartung, dass der Staat sich um die Sicherheitsbelange der Bulrger
kimmert dazu fuhrt, dass Menschen bereit sind Teile ihrer Freiheit zu opfern.

Aus dieser Forschungsfrage leiten sich folgende Hypothesen ab:

Hypothese 2:
,Die Bereitschaft, Verscharfungen der UberwachungsmalRnahmen zu akzeptieren
und damit Einschnitte in der Privatsphare hinzunehmen, ist héher, wenn erwartet

wird, dass dadurch das eigene Sicherheitsempfinden gesteigert werden kann.®

Hypothese 3:
,Personen, die staatliche digitale Uberwachungsmafinahmen unterstiitzen, gehen
davon aus, dass nicht sie, sondern Gruppen und Personen tiberwacht werden, die

aus ihrer Sicht eine Gefahr fur den Staat oder die offentliche Sicherheit darstellen.”

4.3. Forschungsfrage 3

Sind Personen mit einem vergleichsweise geringeren Bedurfnis nach

Sicherheit kritischer gegeniber staatlichen UberwachungsmaRnahmen?

FF3 beleuchtet den Zusammenhang zwischen dem Beddrfnis nach Sicherheit und
der Einstellung gegeniber staatlichen UberwachungsmaRnahmen. Diese
Forschungsfrage soll die Antwort darauf geben, ob eine Person die ein geringeres
Bedurfnis nach Sicherheit aufweist und damit, so die Annahme, weniger Angst
empfindet, auch generell kritischer gegeniiber UberwachungsmafRnahmen ist.
Daraus lassen sich Schliisse ziehen, dass Personen die ein geringeres Bedurfnis

nach Sicherheit haben eher dazu neigen, UberwachungsmafRnahmen ablehnen.
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Daraus lassen sich folgende Schlussfolgerung ziehen, wonach grol3ere
Sicherheitsbedirfnisse auch eine grol3ere Bereitschaft far

Uberwachungsmafnahmen bedeutet.

Aus dieser Forschungsfrage leitet sich folgende Hypothese ab:

Hypothese 4:
.Personen die ein geringes Bedirfnis nach Sicherheit haben, lehnen
UberwachungsmaRnahmen ab bzw. haben eine geringere

Uberwachungsakzeptanz.

Hypothese 5:
Personen die UberwachungsmaRnahmen kritischer bewerten, lassen weisen eine

grofliere Einschichterung durch diese Malinahmen auf.”
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5. Untersuchungsergebnisse

Teilgenommen haben 389 Personen. Davon waren 51,4 Prozent Frauen und 48,6
Prozent Manner. 22,4 Prozent waren zwischen 16 und 25 Jahren, 22,1 Prozent
zwischen 26 und 35 Jahren, 20,3 Prozent zwischen 36 und 45 Jahren, 20,1 Prozent
zwischen 46 und 55 Jahren und 10,5 Prozent zwischen 56 und 65 Jahren. 4,6

Prozent waren 66 Jahre und alter.

24,7 Prozent verfigen Uber einen Pflichtabschluss, 30,1 Prozent lber einen
Maturaabschluss, 18,3 Prozent einen Studienabschluss. 11,6 Prozent verfligen
tber einen Abschluss an einer Berufsbildende mittleren Schule (BMS), 9,3 haben
beim Bildungsabschluss ,Sonstiges® angegeben und 6,2 Prozent haben einen
Kollegabschluss. Mit 51,4 Prozent sind knapp die Halfte der Umfrageteilnehmer
Erwerbstatig, 15,4 Prozent haben angegeben, dass sie studieren, 8,7 Prozent sind
arbeitssuchend, 7,2 Prozent besuchen noch die Schule und 6,2 Prozent sind in
Pension. Die restlichen Teilnehmerinnen und Teilnehmer gaben bei beruflicher
Tatigkeit ,Sonstiges” an (3,9 Prozent), in Karenz (2,3), Haushaltsarbeit (1,8

Prozent) und Lehre (1,8 Prozent).

Frage 11 widmete sich dem Thema, ob sich aufgrund der Enthillungen der letzten
Jahre zur staatlichen Online-Uberwachung von Internetnutzern das
Internetverhalten der Umfrageteilnehmerinnen und —Teilnehmer verandert hat.
42,4 Prozent gaben an, dass sich ihr Verhalten nicht bzw. unverandert blieb, 25,2
Prozent ,eher nein®, 23,1 Prozent ,eher ja“ und 9,3 Prozent gaben an, dass sich ihr
Verhalten sehr wohl geandert hat. Die Mehrheit der Personen, die starke
Einschiichterung (82 Prozent) durch staatliche Online-Uberwachungsmafnahmen
aufweisen, geben an, dass sich ihr Internetverhalten aufgrund der Enthillungen
der letzten Jahre zur Online-Uberwachung von Internetnutzern verandert hat. Bei
Personen mit einer schwachausgepréagten Einschiichterung geben 70 Prozent an,
dass sie ihr Internetverhalten in den letzten Jahren nicht bzw. eher nicht verandert
hat.
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95 Prozent der Befragten gehen bei Frage 18 davon aus, dass Menschen aufgrund
ihrer religiosen und politischen Uberzeugungen bzw. ihrer ethnischen Herkunft

vergleichsweise 6fter im Fokus von staatlichen UberwachungsmaRnahmen stehen.

Knapp 65 Prozent der Befragten geben an, dass sie im Internet nach bestimmten
Begriffen nicht suchen wirden, da man sonst die Aufmerksamkeit von
Osterreichischen Behorden auf sich lenken kdnnte. Die Personen die eine starke
Einschiichterung durch UberwachungsmalRnahmen aufweisen, stimmen der
Aussage zu 89 Prozent zu, dass man im Internet nach bestimmten Begriffen nicht
suchen sollte, da man sonst die Aufmerksamkeit der Osterreichischen Behorden
auf sich lenken konnte. Der Groldteil der Personen, die eine schwache
Einschiichterung aufweisen, stimmen dieser Aussage eher nicht bzw. Uberhaupt
nicht zu (67 Prozent).

Zur Frage, ob die Befragten die Beratung Uber heikle Themen von sensiblen
Beratungseinrichtungen per Handy, E-Mail oder Social Media in Anspruch nehmen
wurden, antworteten knapp 40 Prozent mit ,eher nein“ und 18,3 Prozent mit ,nein®.
84 Prozent der Personen mit einer starken Einschichterung durch
UberwachungsmaBnahmen  wirden  heikle  Themen von  sensiblen
Beratungseinrichtungen nicht per Handy, E-Mail oder Social Media in Anspruch
nehmen. Knapp 60 Prozent der Personen mit einer mittleren Einschuchterung
wurden eine solche die Beratung nicht per Handy, E-Mail oder Social Media in

Anspruch nehmen.

Der Aussage »2Aufgrund der Verscharfungen der digitalen
UberwachungsmaRnahmen durch den Staat bespreche ich heikle Themen nicht
am Telefon oder Gberlege mir genau was ich im Internet suche und teile” stimmen
23 Prozent teilweise zu,11,3 Prozent eher und 6,4 Prozent stimmen voll und ganz
zu.

70 Prozent der Personen mit einer starken Einschiichterung durch
UberwachungsmaRnahmen stimmen zu, dass sie heikle Themen nicht am Telefon
besprechen wirden und sich genau Uberlegen, was sie im Internet suchen oder

teilen. Hingegen stimmen 94 Prozent der Personen, die eine schwache
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Einschiichterung durch UberwachungsmaRnahmen aufweisen der Aussage nicht

ZU.

Etwa 19 Prozent sorgen sich, dass sie bei der Uberwachung von
Telekommunikation und Internet durch &sterreichische Behérden personlich
betroffen sein kdnnten. 75 Prozent der Personen mit einer starken Einschiichterung
durch UberwachungsmafRnahmen geben an, dass sie sich manchmal sorgen, dass
sie von der Uberwachung von Telekommunikation und Internet durch
Osterreichische Behorden personlich betroffen sein kdonnten. 97 Prozent der
Gruppe mit einer schwach ausgepréagten Einschichterung, machen sich keine

Sorgen, dass sie von einer Uberwachung personlich betroffen sind.

14 Prozent geben an, dass wenn sie im Internet etwas suchen oder mit anderen
kommunizieren das Gefuhl haben, dass in einer solchen Situation beobachtet
werden. 57 Prozent der Personen die eine starke Einschichterung durch
UberwachungsmafRnahmen aufweisen, geben an, dass sie bei der Suche oder
Kommunikation im Internet manchmal das Gefuhl der Beobachtung verspuren.
Knapp 93 Prozent der Personen mit einer schwachen Einschiichterung stimmen

dieser Aussage ,eher nicht“ bzw. ,uberhaupt nicht zu®.

Knapp 73 Prozent gehen davon aus, dass der Staat die Birgerinnen und Burger
aufgrund der technologischen Entwicklung in Zukunft immer 6fter tberwachen wird.
Alle Personen mit einer starken Einschichterung durch
UberwachungsmaRnahmen sind davon liberzeugt, dass der Staat die Biirgerinnen
und Burger in Zukunft ofter Gberwachen wird. 79 Prozent der Personen mit einer
mittleren Einschichterung geben ebenfalls an, dass sie von einer Steigerung der

Uberwachung durch den Staat ausgehen.

Knapp 34 Prozent sind der Meinung, dass 0Osterreichische Behdrden zumindest
einmal im Jahr ihre Internet- und Mobilfunkkommunikation angezapft hat und
mitgehort bzw. mitgelesen hat. 70 Prozent der Personen mit einem geringen

Sicherheitsbedirfnis bzw. 60 Prozent der Personen mit einem mittleren
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Sicherheitsbedirfnis geben an, dass sie nicht davon ausgehen, dass ihre Internet-

und Mobilfunkkommunikation von einer moglichen Uberwachung betroffen war.

Uber 50 Prozent der Befragten sind besorgt bzw. sehr besorgt, dass der Staat ihren
Websiteverlauf Uberwacht. 42 Prozent ist besorgt, dass der Staat ihre E-Mail
Nachrichten Gberwacht. Ein ahnliches Muster zeigt sich bei Telefongesprachen (48
Prozent), Details Uber Ortsdaten (59 Prozent), Whatsapp- und Vibernachrichten
(52 Prozent), Social Media Profile (52 Prozent), Anruf- und Kontaktlisten (41

Prozent), Suchergebnisse der Suchmaschinen (52 Prozent), Fotos (46 Prozent).

Auf die Frage, wie sich die Internetnutzung der Befragten in den letzten Jahren
verandert hat, gaben die Befragten folgende Antworten an: 71 Prozent achten
besser darauf, welche privaten Informationen sie auf unterschiedlichen
Onlinediensten verdffentlichen. 58 Prozent passen ihre Einstellungen in den
sozialen Netzwerken bessern an als zuvor. 41 haben jetzt kompliziertere
Passworter eingerichtet. 37 Prozent hat gezielt Apps installiert bzw. deinstalliert.
21 Prozent nutzen Tools zur Anonymisierung der eigenen Internetverbindung. 20
Prozent nutzen Suchmaschinen, die die Suchanfragen nicht speichern. 17 Prozent
verzichten auf bestimmte Begriffe oder Warter, die bei 6sterreichischen Behdrden
Aufsehen erregen konnten. 14 Prozent versucht sich besser dariber zu
informieren, wie man sich gegen Uberwachung schiitzen kann. 12 Prozent
reduziert die eigene Smartphone-Nutzung. Bei 15 Prozent ist das Verhalten laut

eigenen Angaben unveréandert geblieben.

Die Befragten wurden zudem in drei Kategorien unterteilt: Schwache
Einschiichterung durch UberwachungsmaRnahmen (25,2 Prozent), mittlere (63,5
Prozent) und starke Einschiichterung (11,3 Prozent). Damit weisen etwa 75

Prozent der Befragten eine mittlere bzw. starke Einschiichterung auf.

Die Befragten wurden auf3erdem vor die Wahl gestellt, welchen Bahnhofseingang
sie wahlen wirden, wenn jeden Tag auf dem Weg zur Arbeit einen dieser Eingange
wahlen muassten. Links befindet sich der Eingang ohne Gesichtserkennung und

kostenpflichtiger Fahrt. Rechts befindet sich der Eingang mit Gesichtserkennung
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und kostenloser Fahrt. 62 Prozent der Befragten wahlen den Eingang mit der
Gesichtserkennung aus, um eine kostenlose Fahrt zur Arbeit zu erhalten. 38
Prozent wirden die kostenpflichte Fahrt wahlen, um nicht von der
Gesichtserkennung erfasst zu werden. 92 Prozent der Personen mit einer hohen
Uberwachungsakzeptanz ~ wéhlen den Bahnhofseingang mit  einer
Gesichtserkennung und kostenloser Fahrt. 75 Prozent der Personen mit einer
mittleren Uberwachungsakzeptanz bevorzugen ebenfalls den Eingang mit einer
Gesichtserkennung. Knapp 59 Prozent der Personen mit einer geringen
Uberwachungsakzeptanz ziehen den Eingang ohne Gesichtserkennung vor und
nehmen dafir die kostenpflichte Fahrt in Anspruch. 47 Prozent der Personen mit
einem geringen  Sicherheitsbedirfnis, wahlen den Eingang ohne
Gesichtserkennung, wéahrend 76 Prozent derjenigen, die eine mittleres

Sicherheitsbedurfnis aufweisen, den Eingang mit einer Gesichtserkennung wahlen.

Die Befragten wurden je nach Grad der Akzeptanz fur UberwachungsmaRnahmen
in drei Gruppen unterteilt: geringe, mittlere und hohe Uberwachungsakzeptanz.
Knapp 46 Prozent der weisen eine geringe, etwa 41 Prozent eine mittlere und eine

13 Prozent weisen eine hohe Uberwachungsakzeptanz vor.

Bei Frage 10 zeigte sich, dass 9,8 Prozent bereit waren, eine Verscharfung der
UberwachungsmafRnahmen zu akzeptieren, wenn diese zu mehr Sicherheit im
Land fuhren konnte, auch wenn das bedeuten wirde, dass dadurch lhre
Freiheitsrechte eingeschrankt werden. 31,4 Prozent wiirden dies nicht akzeptieren,
39,1 Prozent wirden dies ,eher nicht* akzeptieren, und 19,8 Prozent beantworteten
die Frage mit ,eher ja“.

Knapp 97 Prozent derjenigen, die eine geringe Uberwachungsakzeptanz
aufweisen, sind nicht bereit, eine Verscharfung der UberwachungsmaRnahmen zu
akzeptieren, auch wenn diese zu mehr Sicherheit im Land fihren kénnten, wenn
dadurch die Freiheitsrechte eingeschréankt werden. 98 Prozent der Personen, die
Uber eine hohe Uberwachungsakzeptanz verfiigen, gaben an, dass sie solchen
Verscharfungen der Uberwachungsmafnahmen zustimmen wiirden. Eine Person
die eine hohe Uberwachungsakzeptanz aufweist, wirde einer solchen

Uberwachungsmafnahmen nicht zustimmen.
70



36,5 Prozent stimmen bei Frage 12 ,teilweise zu“, dass die Speicherung von
personenbezogenen Daten und Verbindungsdaten ein wirksames Mittel der
Verbrechensbekampfung bzw. im Kampf gegen den Terrorismus ist. 23,1 Prozent
stimmen ,eher nicht zu“, knapp 20 Prozent stimmen ,eher zu“, 11,8 Prozent
stimmen ,Uberhaupt nicht zu® und 8,2 Prozent stimmen ,voll und ganz zu®.

64 Prozent der Personen, die eine geringe Uberwachungsakzeptanz verfugen,
betrachten die  Speicherung von  personenbezogenen Daten  und
Verbindungsdaten ein wirksames Mittel der Verbrechensbek&dmpfung bzw. im
Kampf gegen den Terrorismus. 86 Prozent der Personen, die eine hohe
Uberwachungsakzeptanz aufweisen, sehen die Speicherung dieser Daten sehr
wohl als wirksames Mittel gegen die Verbrechensbekéampfung bzw. im Kampf
gegen den Terrorismus. Aus der Gruppe derjenigen, die eine geringe
Uberwachungsakzeptanz aufweisen, stimmen 6 Personen eher zu bzw. keine
einzige Person vollkommen zu. Keine einzige Person, die eine hohe

Uberwachungsakzeptanz aufweist, stimmt lehnt die Speicherung dieser Daten ab.

Frage 13 setzt geht von einer Annahme aus, dass sich Menschen vor der Einreise
nach Osterreich aus Sicherheitsgriinden einer mehrfachen Sicherheitsiiberprifung
unterziehen sollen. 30,8 stimmen dieser Annahme ,teilweise zu®, 22,1 Prozent
stimmen ,eher zu“, 21,6 Prozent stimmen ,eher nicht zu“, 13,4 Prozent stimmen
,voll und ganz zu“, und 12,1 Prozent stimmen ,uUberhaupt nicht zu“. 94 Prozent der
Personen mit einer hohen Uberwachungsakzeptanz sind der Meinung, dass sich
Menschen aus Sicherheitsgriinden einer mehrfachen Sicherheitstiberprifung
unterziehen sollen, wenn sie nach Osterreich einreisen. Keine einzige Person aus
dieser Gruppe lehnt eine solche Sicherheitsuberprifung ab. 60 Prozent der
Personen, die eine geringe Uberwachungsakzeptanz aufweisen, lehnen eine
solche Uberprifung ab. 9 Prozent aus dieser Gruppe der geringen

Uberwachungsakzeptanz stimmen dieser Uberpriifung eher bzw. voll und ganz zu.

(Frage 19): 28,5 Prozent stimmen teilweise zu, dass Personen oder Gruppen, die
der Staat als Sicherheitsbedrohung betrachtet, bei akutem Verdacht nicht durch die

Rechtsstaatlichkeit geschiitzt sein sollten und einer permanenten Uberwachung
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unterstehen sollen. 21 Prozent stimmen eher nicht zu, 20 Prozent stimmen
tberhaupt nicht zu, knapp 20 Prozent stimmen eher zu und 11,3 Prozent stimmen
dieser Aussage voll und ganz zu. 96 Prozent der Personen mit einer hohen
Uberwachungsakzeptanz sind der Meinung, dass Personen oder Gruppen die eine
Sicherheitsbedrohung darstellen, bei akutem Verdacht nicht durch die
Rechtsstaatlichkeit geschutzt sein sollten. Keine einzige Person aus dieser Gruppe
der hohen Uberwachungsbefirworter lehnt eine solche MaRnahme ab. 71 Prozent
der Uberwachungsskeptiker lehnen es ab, dass Sicherheitsbedrohungen bei
akutem Verdacht nicht unter dem Schutz der Rechtsstaatlichkeit stehen sollten

bzw. permanent Gberwacht werden sollen.

Mehr Uberwachung durch den Staat bedeutet auch mehr Sicherheit, stimmten 36
Prozent teilweise zu, etwa 26 Prozent eher nicht zu, 20,6 Prozent Gberhaupt nicht
zu, 11 Prozent stimmten eher zu und 6,2 voll und ganz zu. Hier zeigt sich, dass 90
Prozent der Uberwachungsbefirworter der Meinung sind, dass mehr Uberwachung
auch mehr Sicherheit fur den Staat bedeutet. 2 Prozent der Personen mit einer
hohen Uberwachungsakzeptanz, sind nicht dieser Meinung. 81 Prozent der
Uberwachungskritiker sind lehnen diese Aussage ab. Keine einzige Person aus der
Gruppe derjenigen, die eine hohe Uberwachungsakzeptanz aufweisen, findet, dass

mehr Uberwachung durch den Staat auch mehr Sicherheit bedeutet.

Gleichzeitig stimmen 38,6 Prozent der Aussage Uberhaupt nicht zu, dass staatliche
Behorden die Biurger praventiv tiberwachen sollten, um die Sicherheit und Ordnung
in Osterreich zu gewahrleisten. Weitere 26 Prozent stimmen eher nicht zu.
Demgegeniber stehen 22,4 Prozent, die dieser Aussage teilweise zustimmen,
wéhrend 8,5 eher zustimmen und 4,6 Prozent voll und ganz zustimmen. Personen
mit einer geringen Uberwachungsakzeptanz lehnen diese praventive
Uberwachung der Birger ab (97 Prozent). 57 Prozent der Personen mit einer
hohen Uberwachungsakzeptanz befiirworten eine praventive Uberwachung der

Blrger um Sicherheit im Land zu gewébhrleisten.

Bei der Aussage, wonach einige Bevolkerungsgruppen mehr Uberwacht werden

sollten, zeigt sich, dass 52 Prozent der Befragten solche Maflinahmen bei links- und
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rechtsradikalen unterstiitzen, 11 Prozent bei Migranten, 8,5 Prozent bei Muslimen
und bei Gewalttatern, Kriminellen und Rechtsbrechern haben sich 69 Prozent der
Befragten dafur entschieden.

58 Prozent der Befragten sind der Meinung, dass staatliche Behdrden in Osterreich
ausreichend Befugnisse haben, um Blrgerinnen und Birger zu Uberwachen. 32
Prozent sind der Meinung, dass sie zu viele Befugnissen haben. 11 Prozent findet,
dass staatliche Behdrden weitere Befugnisse benétigen und die aktuellen nicht
ausreichen. Bei den Personen mit einer hohen Uberwachungsakzeptanz sind 41
Prozent der Meinung, dass die Osterreichischen Behorden ausreichend bzw. 57
Prozent, dass sie nicht ausreichend Befugnisse hat, ihre Blrger zu Gberwachen. 2
Personen der Uberwachungsbefiirworter gehen davon aus, dass die
Osterreichischen Behorden zu viele Befugnissen haben. 56 Prozent der Personen
mit einer niedrigen Uberwachungsakzeptanz sind der Ansicht, dass die Behérden
zu viele Befugnisse haben, um die Burger zu Uberwachen. 2 Prozent der
Uberwachungskritiker gehen davon aus, dass die Behdorden nicht ausreichend

Befugnisse haben.

70,5 Prozent der Befragten stimmen einer Sammlung und Speicherung
personenbezogener Daten und Verbindungsdaten ohne konkreten Verdacht auf
strafbare Handlungen nicht zu. Etwa 15 stimmen einer solchen Sammlung und
Speicherung zu, 15 Prozent stimmen nur teilweise zu. 75 Prozent der Gruppe der
Personen die eine hohe Uberwachungsakzeptanz vorweisen, stimmen einer
solchen Sammlung und Speicherung dieser Daten ohne konkreten Verdacht auf
eine strafbare Handlung zu. 97 Prozent der Uberwachungskritiker lehnen eine

solche ab.

Gegen eine Uberwachung von Kommunikationsdiensten wie Whatsapp, Viber oder
ahnliches zur friihzeitigen Verhinderung von kriminellen Handlungen sprechen sich
60 Prozent aus. Knapp 14 Prozent stimmen eher bzw. voll und ganz zu. 26,5
stimmen teilweise zu. 76 Prozent der Personen die eine hohe
Uberwachungsakzeptanz verfigen unterstitzen Malinahmen um
Kommunikationsprogramme wie Whatsapp, Viber etc. vom Staat Uberwachen zu

lassen, um dadurch kriminelle Handlungen frihzeitig zu vermeiden. Weniger als 1
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Prozent der Personen aus dieser Gruppe lehnen eine solche MaRnahme ab. 91
Prozent der Personen, die eine geringe Uberwachungsakzeptanz aufweisen,
lehnen MaRnahmen zur Uberwachung von Kommunikationsdiensten wie
Whatsapp und Viber ab. 1 Prozent der Personen aus dieser Gruppen beflirworten

diese MalRnahmen.

86 Prozent der Personen, die eine geringe Uberwachungsakzeptanz aufweisen,
zéhlen zu der Gruppe derjenigen mit einem geringen Sicherheitsbedurfnis. Keine
einige Person mit einer geringen Uberwachungsakzeptanz verflgt tGiber ein hohes
Sicherheitsbediirfnis, bzw. 14 Prozent mit einer geringen Uberwachungsakzeptanz
Uber ein mittleres Sicherheitsbedirfnis. Knapp 75 Prozent der Personen mit einer

hohen Uberwachungsakzeptanz verfiigen tiber ein mittleres Sicherheitsbedirfnis.

Bei der Frage 5, gaben 13,4 Prozent an, dass Osterreich in den letzten Jahren
,Sicherer geworden“ geworden ist, 27,2 Prozent, dass Osterreich ,unsicherer
geworden ist* und 59,4 Prozent, dass es in den letzten finf Jahren keine
Verdnderung gab. 59 Prozent der Personen mit einer hohen
Uberwachungsakzeptanz, gehen davon aus, dass Osterreich in den letzten Jahren
unsicherer geworden ist, wahrend 10 Prozent davon ausgehen, dass Osterreich
sicherer geworden ist. Wahrend 25 Personen mit einer geringen bzw. 22 Personen
mit einer mittleren Uberwachungsakzeptanz davon ausgehen, dass Osterreich in
den letzten Jahren sicherer geworden ist, gehen zum Vergleich nur 5 Personen mit
einer hohen Uberwachungsakzeptanz davon aus, dass Osterreich sicherer
geworden ist. 71 Prozent (geringe Uberwachungsakzeptanz bzw. 51 Prozent
(mittlere Uberwachungsakzeptanz) sind der Meinung, dass sich in Osterreich
diesbeziiglich nichts verandert hat, also weder sicher noch unsicherer geworden

ist.

Die Befragten die ein geringes Sicherheitsbedirfnis aufweisen zeigen im Vergleich
zu Personen mit einem hohen Sicherheitsbedirfnis eine gréf3ere Einschichterung
in Bezug auf UberwachungsmaRnahmen. 63 Prozent derjenigen mit einem
geringen Sicherheitsbediirfnis weisen eine mittlere Einschiichterung auf. Ahnliche

Ergebnisse zeigen auch Personen mit einem mittleren Sicherheitsbedurfnis.
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Personen mit einem hohen Sicherheitsbediurfnis weisen keine starke

Einschichterung auf.

49,6 Prozent gaben beispielsweise bei Frage 17 an, dass nach Meinung der
Befragten ihre Internet- und Telekommunikation Uberwacht wird. 47 Prozent der
Personen mit einem geringen Sicherheitsbedirfnis bzw. 56 Prozent mit einem
mittleren Sicherheitsbedurfnis gehen davon aus, dass ihre Internet- und
Telefonkommunikation Giberwacht wird. 80 Prozent der Personen mit einem starken
Sicherheitsbedirfnis gehen nicht davon aus, dass ihre Internet- und

Telefonkommunikation Uberwacht wird.
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6. Interpretation und Diskussion der Ergebnisse

6.1. Forschungsfrage 1

FF1: Inwiefern fuhrt in Osterreich die Wahrnehmung von digitaler
Uberwachung durch den Staat zu ,,Chilling Effects“ und wie wirkt sich
Uberwachung auf das soziale Verhalten der ¢sterreichischen Bevolkerung

aus?

Hypothese 1:

.Personen, die sich Uberwacht flhlen, lassen sich von staatlichen digitalen
UberwachungsmaRnahmen einschiichtern und schranken ihr Nutzungsverhalten
in der Online-Kommunikation ein. Diese Personen passen sich einer
selbstgesetzten Norm an, um Konsequenzen durch staatliche Behorden zu

vermeiden.”

Nachdem anhand den zahlreichen internationalen Studienergebnissen gezeigt
werden konnte, dass ,Chilling Effects* nachgewiesen wurde, zeigt diese
Forschungsarbeit, dass ,Chilling Effects“ auch in Osterreich existiert ein auRerst
relevantes Thema ist, dem in Zukunft Beachtung geschenkt werden sollte, denn
anhand der Ergebnisse lasst sich klar feststellen, dass Hypothese 1 belegt werden
konnte da immerhin 75 Prozent der Befragten eine mittlere oder starke
Einschiichterung aufweisen. Sie fihlen sich nicht nur von unterschiedlichen
UberwachungsmaRnahmen abgeschreckt und beobachtet, sondern ergreifen
MaRnahmen, um sich vor staatlicher digitaler Uberwachung zu schiitzen bzw.

betreiben auf verschiedenste Weise Selbstzensur und Konformitat.

Vor allem zeigte sich, dass ,Chilling Effects® besonders bei Personen am starksten
ausgepragt ist, die einen hoheren Grad der Einschiichterung aufweisen und eher

eine Atmosphére der Uberwachung empfinden, als Personen die einen niedrigeren
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Grad der Einschichterung verspuiren. Problematisch ist auch die Tatsache, dass
Menschen in Osterreich davon ausgehen, dass nach bestimmten Begriffen nicht
gesucht werden darf und sich hiermit eine abschreckende Wirkung auf die
Austibung eines Freiheitsgrundrechts kristallisiert.

Damit schranken sich Menschen beim Informationsrecht, das Grundrecht, sich
informieren zu kdénnen bzw. das Recht, Auskunft tber bestimmte Vorgange von
offentlichen Stellen verlangen zu kénnen ein, aus der Befurchtung, dass sie fur den
~Wachter* eine Normverletzung begehen und damit auffallen und fur ihre
Informationsfragen bestraft werden. Die Ergebnisse spiegeln die Ergebnisse von
Jon Penney wider, der nachweisen konnte, dass Menschen unmittelbar nach den
Snowden-Enthillungen mit der Suche von Informationen auf3erst zégerlich waren.
Dies ist insbesondere bei Personen eine bemerkenswerte Erkenntnis, die sich mit
der Aufdeckung von Misststanden in der Gesellschaft auseinandersetzen, wie z.B.
Journalisten, Aufdecker oder Quellen fur Journalisten.17®

Im Umkehrschluss ist daher davon auszugehen, dass diese Personen auch beim
Grundrecht der freien MeinungsaufRerung grundsatzlich vorsichtig sind, was sie im
Internet von sich Preis geben. Damit zeigt sich, dass das Machtverhaltnis zwischen
Birgern und dem Staat zunehmend in ein Ungleichgewicht gerat, bei dem der
Birger aus Mangel an Information (durch die Einschichterung auf die Suche zu
gehen) immer weniger Uber die Regierung und den Staat wissen wird, wahrend die
Regierung durch die allgegenwartige Uberwachung Wissen uber die eigene
Bevolkerung sammelt und ihre Intentionen im Verborgenen lasst. Konformes
Verhalten wird begunstigt, wahrend Verhalten entgegen der 6ffentlichen Meinung
versteckt oder gar nicht erst ausgefiihrt wird. Damit entsteht eine Unterdriickung
von Meinungen, Burgerrechten, individueller Autonomie und intellektueller Freiheit,
die fur eine Demokratie, in dem jeder teilhaben kann und soll, duRerst schéadlich
ist. Vielmehr wird freie Meinungs- und Ideendul3erung erschwert und bestimmte

soziale Gruppen werden diskriminiert.

Nachdem der Fragebogen die Befragten zu Beginn darauf hingewiesen hat, dass

lediglich von der staatlichen digitalen Uberwachung gesprochen wird, zeigt sich,

176 Journalists suffer violence, intimidation and self-censorship in Europe, says a Council of Europe
study, Council of Europe, 20. April 2017
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dass die einzelnen Personen abgehalten werden bestimmte Verhaltensweisen
auszufuhren, die sie als Normverletzend betrachten und Repressalien von einer
Ubergeordneten Instanz, in dem Fall dem Staat, furchten. Hinzu kommt, dass
insbesondere die Gruppe, die eine besondere Einschiichterung verspurt,
befiirchtet, dass diese Uberwachung in den nachsten Jahren verstarkt wird, womit
auch davon auszugehen ist, dass sich auch die Einschiichterung und damit die
MalRnahmen der Selbstregulierung steigern wird.

Diese Personen fiihlen sich auch bei der Internetkommunikation Gberwacht, was
dazu fihrt, dass das menschliche Zusammenleben nicht von den sozialen Folgen
ausbleibt und jeglichen Austausch bereits im Vornherein unterbindet. Fir den
demokratischen  Aushandlungsprozess konnte das in  Zukunft eine
Herausforderung sein, da Personen, die bereits eingeschichtert sind, weniger
bereit sein werden, an Veranstaltungen teilzunehmen, sich im Internet
auszutauschen und ihre Meinungen seltener auf3ern, insbesondere, wenn sie
davon ausgehen, dass diese Kontrovers sind und sie mit Repressalien rechnen
mussen.

Eine Beteiligung in Vereinen und Organisationen ware fur die Mehrheit der bereits
eingeschichterten Personen damit ausgeschlossen, insbesondere, wenn man
damit gegen die Linie eines ,Ubermachtigen Gegners® — Regierung, staatliche
Institutionen oder Politiker — protestieren méchte. Auch fur die Organisationen wird
es schwierig, die Mitgliederzahl zu halten bzw. zu steigern, wenn durch ,Chilling
Effects” immer mehr Menschen entscheiden, diesen fernzubleiben. die Zudem
muss zwischen unterschiedlichen Gesellschaftsgruppen unterschieden werden, da
Menschen davon ausgehen, dass bestimmte Gruppen besonders von

Uberwachung betroffen sind als andere.

Eine weitere Problematik die sich anhand der Ergebnisse zeigt ist, dass Personen
die einen hoheren Grad der Einschichterung versplren, Themen die fir sie als
heikel eingestuft werden, weder am Telefon noch im Internet besprechen méchten
und auch die Beratung von sensiblen Beratungseinrichtungen per Handy, E-Mail
oder sozialen Medien nicht mehr in Anspruch nehmen. Bedenkt man, dass diese
Arten der Kommunikation mitunter die wohl am weitverbreitetsten

Kommunikationsmittel unserer Zeit sind mit denen sich Menschen in Verbindung
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zu setzen (die nicht am selben Ort sind), folgt daraus, dass Personen der
Austausch von personlichen Anliegen erschwert wird. Damit werden sich
Menschen die Hilfe und Unterstiitzung bei Themen wie Alkoholkrankheit, Sucht,
psychischen Problemen oder sonstigen personlichen Fragen die man ungern
personlich bespricht, seltener an Beratungseinrichtungen wenden. Die
psychologischen Folgen fur die Individuen sind hier noch nicht abschatzen,

weshalb es eine wissenschaftliche Auseinandersetzung mit diesem Thema bedarf.

6.2. Forschungsfrage 2

FF2: Welche Faktoren sind ausschlaggebend, dass die 0Osterreichische
Bevolkerung die staatliche digitale Uberwachung akzeptiert bzw.

unterstutzt?

Hypothese 2:
,Die Bereitschaft, Verscharfungen der Uberwachungsmafnahmen zu akzeptieren
und damit Einschnitte in der Privatsphare hinzunehmen, ist héher, wenn erwartet

wird, dass dadurch das eigene Sicherheitsempfinden gesteigert werden kann.®

Hypothese 3:
,Personen, die staatliche digitale UberwachungsmaRnahmen unterstiitzen, gehen
davon aus, dass nicht sie, sondern Gruppen und Personen Uberwacht werden, die

aus ihrer Sicht eine Gefahr fur den Staat oder die offentliche Sicherheit darstellen.”

Die Forschungsergebnisse haben gezeigt, dass Menschen, die ein hdheres
Bedurfnis nach Sicherheit aufweisen, eine weitaus gréf3eres Bereitschaft haben,
Uberwachungsmafnahmen zu akzeptieren bzw. auch befiirworten, wenn dadurch
mehr Sicherheit ermdglicht wird. Die Annahme ist hier, dass fir die die Befragten
das Thema Sicherheit eine zentrale Rolle spielt, hat sich damit bestatigt.
Insbesondere  die  Personen, die eine grollere  Akzeptanz  flr

UberwachungsmaRnahmen haben, zeigen einerseits, dass sie sich bei diesen

79



Fragen an ihrem Sicherheitsempfinden orientieren. Das bedeutet, dass davon
ausgegangen wird, dass bei ihnen ein Bewusstsein flr Bedrohungen besteht und
erwartet wird, dass der Staat sich um die Sicherheitsbelange der Burger kimmert.
Sie sind bereit, Teile ihrer Freiheit zu opfern und an staatliche Institutionen
abzugeben, um fur die Sicherheit vor Bedrohungen zu gewahrleisten. Damit ist der
Staat befugt, das Zusammenleben, die Wahrung der Sicherheit und Freiheit auch
mit UberwachungsmaRnahmen herzustellen und gegebenenfalls VerstoRRe gegen
diese Regeln zu sanktionieren.

Diese umfassend Handlungsfreiheits- und damit Grundrechte einschrankende
Form der Machtausiibung ist in diesem Fall legitimiert. Im Gegenzug muss der
Staat also dafir sorgen, dass das Leben der Bevdlkerung in Sicherheit. Welche
Malnahmen notwendig sind liegt bzw. wann diese verhaltnismafig sind, liegt im
Ermessen des Staates. Eine Herausforderung liegt darin, dass der Staat darauf
achten muss, die Privatsphare zu schitzen und den schmalen Grat zwischen
Privatsphare und Uberwachung wahren muss, selbst wenn das
Sicherheitsbedirfnis der Bevolkerung wachst. Es kommt also darauf an, zwischen
Bedrohung und Beeintrachtigung die goldene Mitte zu finden.’”

Eine besondere Herausforderung, wenn man bedenkt, dass das
Sicherheitsbedirfnis seit den 1990er Jahren im Steigen ist. Die potenziellen
Auswirkungen dieser Entwicklung sollten daher hinterfragt, insbesondere wenn der
Staat ab einem gewissen Zeitpunkt nicht mehr in der Lage ist, die
Sicherheitsbedirfnisse der Bevolkerung zu stillen. Durch einen Ausbau der
UberwachungsmaRnahmen wird lediglich die Hoffnung auf die Kontrollierbarkeit
unwagbarer gesellschaftlicher Entwicklungen erweckt, wie etwa Kriminalitat oder
sonstiges abweichendes Verhalten.

Es handelt sich hierbei um einen Glaubensaspekt auf das man vertrauen kann,
gleichzeitig aber nie sicher sein, ob sie tatsachlich dazu fuhrt, dass Verbrechen
verhindert bzw. aufgeklart werden. Die Annahme ist, dass was unter Kontrolle
steht, nicht mehr gefahrlich werden kann. Diese Kontrolle, die damit gerechtfertigt
wird, dass sie der Praventivwirkung und Gefahrenabwendung diene und somit die

Sicherheit erhohe, geht von einer permanenten Uberwachung von potenziellem

177 Bedrohliches Gefiihl, Frankfurter Allgemeine Zeitung, 17. April 2012
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Abweichungsverhalten von Individuen aus, das kontrolliert werden muss, wodurch
diese geschirte Angst das Bedurfnis nach Sicherheit hervorruft und Kontrolle im
Umkehrschluss die Kontrolle wieder gerechtfertigt wird. Die Bevolkerung ist wie in
dieser Forschungsarbeit bereits erwahnt, durch ausgeweitete
PraventionsmalRnahmen einem standigen Vorbehalt von ,Allgemeingefahrlichkeit*
ausgesetzt, wodurch samtliche Personen unter ,Generalverdacht® gestellt werden

stehen.

Es wird davon ausgegangen, dass Menschen aufgrund der Entwicklungen im
Bereich der Uberwachungstechnologie darauf hoffen, dass diese Verbrechen
unterbinden kdnnen und dadurch mehr Sicherheit fir die Bevélkerung schaffen.
Die Uberwachung nimmt hier eine Position als ,Schutzmechanismus“ ein, der flr
Pravention sorgen soll und Rechtsverletzer identifizieren und stoppen soll.
Unabhangig davon, dass auch sie Teil der Uberwachung sein konnten, steht die
Sicherheit an erster Stelle, wobei gleichzeitig davon ausgegangen wird, dass ein
Teil der Befurworter davon ausgeht, dass sie nicht in das Raster der staatlichen
digitalen Uberwachung passen. Da lediglich Handlungen versprochen werden
konnen, diese aber als Resultat nicht bedingt zu einer Minderung von Verbrechen
fluhren mussen, ist hier offensichtlich zweitrangig, da anscheinend die Empfindung
im Mittelpunkt steht. Problematisch erscheint hier, dass das Sicherheitsempfinden
nicht unbedingt mit der effektiven Verbrechensbek&mpfung zusammenhangen
muss.1’® Gleichzeitig zeigte sich, dass Personen die ein geringes Bedrfnis nach
Sicherheit haben, eine geringere Uberwachungsakzeptanz haben und solche auch

ablehnen, womit bestétigt wird, dass die Sicherheit eine zentrale Rolle.

Hypothese 3 hat sich zum Teil anhand der Ergebnisse und der Studien
unterschiedlicher Wissenschatftler bestatigt, da Menschen zum einem grof3en Teil
davon ausgehen, dass bestimmte Gruppen und Personen mehr tiberwacht werden
als andere. Das bedeutet gleichzeitig, dass sie zwischen sich und anderen
Gruppen unterscheiden, da sie der Ansicht sind, dass andere Gruppen in den

Augen staatlicher Behétrden eine grofl3ere Bedrohung darstellen kdnnen. Dies

178 Cayford, M. ; Pieters W. (2018): The effectiveness of surveillance technology: What intelligence
officials are saying, S.91
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bestatigt auch die Studie aus den USA von Dawinder Sidhu, wonach sich US-
amerikanische Muslime observiert fuhlten und befiirchteten, dass die Regierung
ihre Internet-Aktivitaten besonders genau beobachtet, was schlussendlich dazu
fuhrte, dass viele US-amerikanische Muslime ihr Internet-Nutzungsverhalten
veranderten, um nicht aufzufallen. Die Beflirchtung lag darin, dass die taglichen
Uberwachungs-Routinetatigkeiten der US-Regierung nun nicht mehr die Aktivitaten
von potenziellen Terroristen, sondern auch von Muslimen tUberwacht werden, was
laut Dawinder Sidhu schlie3lich auch zu Ver&nderungen des alltaglichen
Verhaltens fuhrte und damit gewdhnliche Aspekte des heutigen Lebens
durchdringt. Ein &hnlicher Ansatz wird auch hier verfolgt, wonach Menschen sich
und andere Bevolkerungsgruppen in Gruppen unterteilen und demnach
unterschieden, ob sie eher in den Verdacht von Behorden gelangen kénnen als

andere.

6.3. Forschungsfrage 3

FF3: Sind Personen mit einem vergleichsweise geringeren Bedurfnis nach

Sicherheit kritischer gegeniber staatlichen UberwachungsmalRnahmen?

Hypothese 4:
.Personen die ein geringes Bedirfnis nach Sicherheit haben, lehnen
UberwachungsmafRnahmen ab bzw. haben eine geringere

Uberwachungsakzeptanz.

Hypothese 5:
Personen die UberwachungsmaRnahmen kritischer bewerten, lassen weisen eine

groRere Einschuchterung durch diese Malthahmen auf.”

Diese Forschungsfrage beleuchtet den Zusammenhang zwischen dem Bedurfnis
nach Sicherheit und der Einstellung gegenuber staatlichen
Uberwachungsmafnahmen. Diese Forschungsfrage beantwortet die Frage, ob
eine Person die ein geringeres Bedurfnis nach Sicherheit aufweist und damit, so
die Annahme, weniger Angst empfindet, auch generell kritischer gegentber

Uberwachungsmafnahmen ist. Diese Annahme kann anhand der Ergebnisse
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bestatigt werden. Personen die ein geringes Bedurfnis nach Sicherheit haben,
weisen eine deutlich geringere Akzeptanz der UberwachungsmaRnahmen auf und
stehen diesen generell kritisch gegentber. Es zeigt sich, dass diese Personen
sowohl kritischer sind als auch eher dazu neigen, von Uberwachung
eingeschichtert zu sein, womit ein Zusammenhang zwischen einer
uberdurchschnittlich hohen Einschiichterung, einem geringen Bedurfnis nach
Sicherheit und einer hohen Ablehnung von UberwachungsmaRnahmen
ausgegangen werden kann. Dies deckt sich auch mit den Ergebnissen zur
Forschungsfrage 2, wonach auch hier der Grad des Sicherheitsbedtirfnisses fur die
Uberwachungsakzeptanz mafRgeblich ist. Daraus lassen sich folgende
Schlussfolgerung ziehen, wonach grofRere Sicherheitsbedirfnisse auch eine

groRere Bereitschaft fir UberwachungsmafRnahmen bedeutet.
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7. Fazit

Die staatliche digitale Uberwachung wird zunehmend durch die technischen
Mdoglichkeiten  des  Internets  optimiert und ausgebaut. Doch die
Uberwachungsmafnahmen kénnen angesichts ihrer Komplexitat und der zu
geringen Auseinandersetzung mit dem Thema bedenkliche Auswirkungen haben,
wenn in dieser Thematik kein Umdenken stattfindet. Insbesondere dann, wenn
Effekte wie Abschreckung und Einschichterung bzw. ,Chilling Effects” die Folge
sind. Dieser Einschichterungseffekt, bedingt durch das Gefihl des
Beobachtetwerdens und die Folgen fir die Gsterreichische Bevdlkerung konnten
wurden in dieser Forschungsarbeit nachgewiesen. Dabei zeigte sich, inwiefern
Menschen die durch UberwachungsmaBnahmen eingeschichtert sind,
Selbstzensur und Konformitat betreiben. Menschen fiihlen sich nicht nur von
unterschiedlichen UberwachungsmafRnahmen abgeschreckt und beobachtet,
sondern ergreifen MaBnahmen, um sich vor staatlicher digitaler Uberwachung zu
schitzen. Fur den demokratischen Aushandlungsprozess ist das eine besondere
Herausforderung, da Personen weniger bereit sind, an Veranstaltungen
teilzunehmen, sich im Internet auszutauschen und dadurch auch ihre Meinungen
seltener &ulRern, insbesondere, wenn sie davon ausgehen, dass diese Kontrovers
ist und mit Repressalien rechnen mussen. Im Umkehrschluss ist daher davon
auszugehen, dass diese Personen auch beim Grundrecht der freien
Meinungsauf3erung grundsatzlich vorsichtig sind und genau darauf achten, was sie
von sich Preis geben und wonach sie im Internet recherchieren. Damit ist auch
davon auszugehen, dass das Machtverhaltnis zwischen Blrgern und dem Staat
zunehmend in ein Ungleichgewicht gerat, bei dem Burgerinnen und Blrger aus
einem Mangel an Informationsbeschaffung immer weniger tber die Regierung und
den Staat wissen, wahrend die Regierung durch die allgegenwartige Uberwachung
Wissen Uuber die eigene Bevolkerung sammelt und ihre Intentionen der
Uberwachung im Verborgenen lasst.

,Chilling Effects” so konnte nachgewiesen werden, sind dabei vor allem bei den
Personen am starksten ausgepragt, die bereits einen hoheren Grad der
Einschiichterung durch Uberwachung aufweisen und eher eine Atmosphéare der

Uberwachung empfinden, als bei Personen die einen niedrigeren Grad der
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Einschichterung verspuiren und aufgrund ihres Sicherheitsbedirfnisses eher dazu
neigen, UberwachungsmaBnahmen zu akzeptieren. Konformes Verhalten wird
dadurch begunstigt, was zu einer Unterdriickung von Meinungen, Blrgerrechten,
individueller Autonomie und intellektueller Freiheit fuhrt, was fur die Demokratie in

Osterreich auRerst schadlich ist.
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9. Anhang

9.1. Abstract

Digitale staatliche Uberwachung setzt zunehmend auf die technischen Moglichkeiten
des Internets. MaRnahmen kdnnen angesichts ihrer Komplexitat und der geringen
Auseinandersetzung mit dem Thema zu negativen Wirkungen fir die Menschen
fuhren. Insbesondere dann, wenn verheerende Effekte wie Abschreckung und
Einschichterung, auch ,Chilling Effects® genannt, die Folge sind. Dieser
Einschichterungseffekt, bedingt durch das Gefiihl des Beobachtetwerdens und die
Folgen fur die Osterreichische Bevolkerung sind zentrale Themen dieser
Forschungsarbeit. Dabei wird mithilfe einer Online-Befragung festgestellt, inwiefern
sich Uberwachungsmafnahmen auf das soziale Verhalten der &sterreichischen
Bevolkerung auswirken, welche Faktoren ausschlaggebend sind, dass die
osterreichische Bevolkerung die staatliche digitale Uberwachung akzeptiert und ob
Personen mit einem vergleichsweise geringeren Bedurfnis nach Sicherheit kritischer
gegeniiber staatlichen Uberwachungsmafnahmen sind. Dabei lasst sich feststellen,
dass Uberwachung bzw. der Gedanke daran tiberwacht zu werden, dazu fithren kann,
dass Birgerinnen und Birger von der Nutzung ihrer Grundrechte abgeschreckt
werden und ihr Verhalten verandern und Selbstbeschréankung, Selbstzensur und

Konformitét betreiben.
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9.2. Fragebogen

‘ 1. Nennen Sie ihr Geschlecht?

Mannlich Weiblich Anderes
(0] (0) (0]
‘ 2. Wie alt sind Sie?
16-25 26 -35 36 — 45 Jahre 46-55 56 — 65 Jahre | 66 Jahre und dlter
Jahre Jahre Jahre
(0] (0] (0) (0] (0] (0]

‘ 3. Was ist lhr héchster Bildungsabschluss?

Pflichtschule

Berufsbildende mittlere Schule

Matura / Abitur

Studienabschluss (Universitat / Hochschule)
Studienabschluss

Kolleg

OO0OO0O0O0O0O0

Sonstiges

‘ Welcher (beruflichen) Tatigkeit gehen Sie derzeit hauptsachlich nach?

Erwerbstatigkeit (Vollzeit / Teilzeit)
Studium

Schule

Lehre

Haushaltsarbeit

Pension

Karenz

Arbeitssuchend

Arbeitsunféhig

OO0OO0O0O0O0O0O0O0O0O0O0O0

Sonstiges

98




| 5. Osterreich ist in den letzten 5 Jahren...

Sicherer Keine Unsicherer
geworden Veranderung geworden
o) 0] o
‘ 6. Wie sicher fiihlen Sie sich in Osterreich?
Sehr sicher Sicher Unsicher Sehr unsicher
o) o) o o)

7. Fir wie wahrscheinlich halten Sie es, dass Osterreich in Zukunft Ziel von
Terroranschléagen sein wird?

sehr eher ungefahr 50 zu eher sehr
unwahrscheinlich | unwahrscheinlich 50 wahrscheinlich wahrscheinlich
(0] (0] (0] (0] (0]

8. Wie besorgt sind Sie, dass der Staat folgende Bereiche ihres alltaglichen Lebens
Uberwachen kann?

Gar nicht
besorgt

Wenig
besorgt

Teilweise

Besorgt

Sehr besorgt

E-Mail
Nachrichten

O

O

O

O

O

Telefongesprache

O

O

O

O

O

Textnachrichten
(SMS,
Whatsapp, Viber
etc.)

O

Anrufliste und
Kontaktliste

Websiteverlauf

Social Media
Profile

Installierte Apps
und Programme

Fotos

Details Uber
Ortsdaten

Suchergebnisse
in
Suchmaschinen

O 0 000|000

O 0 000|000

O 0 00|00 |0|0O

Ol O 000 0|0

O 0 000|000
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9. Haben Sie den Eindruck, dass die dsterreichische Bundesregierung insgesamt
genug fur die Sicherheit der Blrgerinnen und Bilrger unternimmt?

Ich bin sehr . .ICh bin Ich bin eher Ich bin sehr
. einigermalfien . .
zufrieden . unzufrieden unzufrieden

zufrieden
(0] (0] (0] (0]

10. Sind Sie bereit eine Verscharfung der Uberwachungsmalnahmen zu akzeptieren,
wenn diese zu mehr Sicherheit im Land fihren kdnnte, auch wenn das bedeutet, dass
dadurch lhre Freiheitsrechte eingeschrankt werden?

Ja

Eher Ja

Eher Nein

Nein

o)

o)

o)

(0

11. Hat sich aufgrund der Enthillungen der letzten Jahre zur staatlichen Online-
Uberwachung von Internetnutzern Ihr Internetverhalten verandert?

Ja

Eher Ja

Unverandert

Eher Nein

Nein

o)

o)

(0

(0

o)

12. Betrachten Sie die Speicherung von personenbezogenen Daten und
Verbindungsdaten als wirksames Mittel der Verbrechensbekdmpfung bzw. im Kampf
gegen den Terrorismus?

Stimme voll und : Stimme teilweise |  Stimme eher _ Stimme.
Stimme eher zu . Uberhaupt nicht
ganz zu zu nicht zu U
o) o o o o

12. Betrachten Sie die Speicherung von personenbezogenen Daten und
Verbindungsdaten als wirksames Mittel der Verbrechensbekampfung bzw. im Kampf
gegen den Terrorismus?

Stimme voll und : Stimme teilweise |  Stimme eher _ stimme.
Stimme eher zu . Uberhaupt nicht
ganz zu zu nicht zu o
o] o] o] o] o)

13. Aus Sicherheitsgriinden sollten sich Menschen vor der Einreise nach Osterreich

einer mehrfachen Sicherheitstiberprifung unterziehen.

Stimme voll und . Stimme teilweise Stimme eher . Stimme .
Stimme eher zu . Uberhaupt nicht
ganz zu zZu nicht zu U
(0] (0] (0] (0] (0]
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14. Am 20. April 2018 wurde von der Bundesregierung ein sogenanntes
"Sicherheitspaket" im Nationalrat beschlossen. Im Juni 2018 sind die ersten
MaRnahmen in Kraft getreten. Wirden Sie von sich behaupten, dass Sie Uber dieses
Thema ausreichend informiert sind?

Sehr gut Teilweise Nicht gut
informiert informiert informiert
(0] (0) (0]

15. Kennen Sie aktuelle Uberwachungstechnologien?

Ja Nein

) (0

16. Haben Sie davon gehort, dass dsterreichische Behérden im Rahmen der
Uberwachung von potenziellen terroristischen Aktivitaten Ihre Mobil- und
Internetkommunikation speichern und sammeln kénnen?

Ja Nein
(0) (0)
17. Denken Sie, dass lhre Internet- und Telefonkommunikation Gberwacht wird?
Ja Nein
(o) (0)

18. Denken Sie, dass Menschen aufgrund ihrer religiésen oder politischen
Uberzeugungen bzw. ihrer ethnischen Herkunft vergleichsweise 6fter im Fokus von
staatlichen UberwachungsmaRnahmen stehen?

Ja Nein

(0 (0

19. Personen oder Gruppen die der Staat als Sicherheitsbedrohung betrachtet, sollten
bei akutem Verdacht nicht durch die Rechtsstaatlichkeit geschiitzt sein und vom Staat
permanent Uberwacht werden.

Stimme voll und . Stimme teilweise Stimme eher . Stimme .
Stimme eher zu . Uberhaupt nicht
ganz zu zu nicht zu U
o) o) o) o) 0]
‘ 20. Gibt es Begriffe nach denen Sie im Internet nicht suchen wirden?
Stimme voll und . Stimme teilweise Stimme eher . Stimme .
Stimme eher zu . Uberhaupt nicht
ganz zu zu nicht zu U
o) o o) o) o)
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21. Sind Sie der Meinung, dass man im Internet nach bestimmten Begriffen nicht
suchen sollte, da man sonst die Aufmerksamkeit von 6sterreichischen Behdrden auf
sich lenken kdnnte?

Stimme voll und . Stimme teilweise | Stimme eher . Stimme
Stimme eher zu . Uberhaupt nicht
ganz zu zu nicht zu o
0 o) o) o) o

22. Wirden Sie di

e Beratung tber heikle Themen von sensiblen
ial Media in Anspruch nehmen?

Beratungseinrichtungen per Handy, E-Mail oder Soc

Ja

Eher Ja

Eher Nein

Nein

o)

o)

()

o)

23. Inwiefern hat sich lhre Internetnutzung in den letzten Jahren verandert?
(mehrfaches anklicken erlaubt)

@) Ich habe gezielt einige Apps installiert bzw. deinstalliert

@) Ich nutze Tools zur Anonymisierung meiner Internetverbindung

@) Ich habe kompliziertere Passwoérter eingerichtet

@) Ich nutze soziale Netzwerke weniger, dafir mehr direkte Kommunikation

@) Ich achte besser darauf, welche privaten Informationen ich auf unterschiedlichen
Onlinediensten veroffentliche

@) Ich versuche mich besser zu informieren, wie man sich gegen Uberwachung schiitzen
kann

@) Ich nutze manchmal Suchmaschinen, die Suchanfragen nicht speichern

@) Ich reduziere meine Smartphonenutzung

@) Ich passe die Einstellungen in den sozialen Netzwerken besser an

@) Ich verzichte im Internet manchmal auf bestimmte Begriffe und Woérter, die bei

Behdrden Aufsehen erregen kénnten

@) Sonstige

O Mein Verhalten blieb unverandert
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| 24. Mehr Uberwachung durch den Staat bedeutet auch mehr Sicherheit.

Stimme voll und : Stimme teilweise |  Stimme eher . sStimme.
Stimme eher zu . Uberhaupt nicht
ganz zu zu nicht zu U
0 o) o) o) o)

25. Einige Bevolkerungsgruppen sollten mehr tiberwacht werden als andere, da diese
ein hdheres Sicherheitsrisiko darstellen.

Stimme voll | Stimme eher Stimme Stimme eher Ug;m;?f t
und ganz zu zu teilweise zu nicht zu : P
nicht zu
Gewalttater,
Kriminelle und @) @) @) (@) @)
Rechtsbrecher
Links- bzw.
Rechtsradikale O O O O O
Fluchtlinge O O @) @) @)
Migranten @) @) @) @) @)
Muslime @) @) @) (@) @)

26. Staatliche Behérden sollten die Blirger praventiv ilberwachen, um die Sicherheit
und Ordnung im Land zu gewé&hrleisten.

Stimme voll und . Stimme teilweise Stimme eher N Stimme .
Stimme eher zu . Uberhaupt nicht
ganz zu zu nicht zu iy
o) 0] o) 0] o)
27. In der Offentlichkeit achte ich verstarkt auf verdachtig aussehende Personen und
Gegenstéande.
Stimme voll und . Stimme teilweise Stimme eher N Stimme .
Stimme eher zu . Uberhaupt nicht
ganz zu zu nicht zu U
o) 0] o) 0] o)

28. Aufgrund der Verschéarfung der digitalen UberwachungsmaRRnahmen durch den
Staat bespreche ich heikle Themen nicht am Telefon oder Uberlege mir genau was ich
im Internet suche oder teile.

Stimme voll und : Stimme teilweise |  Stimme eher . stimme.
Stimme eher zu . Uberhaupt nicht
ganz zu Zu nicht zu U
(o (o (o o 0

29. Sorgen Sie sich manchmal, dass Sie bei der Uberwachung von Telekommunikation
und Internet durch dsterreichische Behorden persdnlich betroffen sein kdnnten?
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Stimme voll und . Stimme teilweise Stimme eher . stimme
Stimme eher zu . Uberhaupt nicht
ganz zu zu nicht zu iy
o 0 0 o) 0

30. Wenn ich im Internet etwas suche oder mit jemandem kommuniziere, habe ich

manchmal das Gefiihl, dass mich jemand beobachtet.

Stimme voll und : Stimme teilweise |  Stimme eher . sStimme.
Stimme eher zu . Uberhaupt nicht
ganz zu Zu nicht zu U
(o (o (o o 0

31. Aufgrund der technischen Entwicklungen ist davon auszugehen, dass der Staat

die Burgerinnen und Burger in Zukunft immer 6fter Gberwachen wird.

Stimme voll und , Stimme teilweise |  Stimme eher . Stimme.
Stimme eher zu . Uberhaupt nicht
ganz zu zu nicht zu U
o o o o o)

32. Gehen Sie davon aus, dass Osterreichische Behdrden zumindest einmal im Jahr
Ihre Internet- und Mobilfunkkommunikation angezapft und bei lhnen mitgehort bzw.
mitgelesen haben?

Ja Nein

(0 (0

33. Sind Sie der Ansicht, dass die staatlichen Behdrden in Osterreich zu viele bzw. zu
wenige Befugnisse haben die Biirger zu Uberwachen?

Nicht genug Ausreichend Zu viele
Befugnisse Befugnisse Befugnisse
o) o) o)

34. Befurworten Sie das Sammeln und Speichern personenbezogener Daten und
Verbindungsdaten, ohne einen konkreten Verdacht auf strafbare Handlungen?
(,,Vorratsdatenspeicherung®)

Stimme voll und . Stimme teilweise Stimme eher . Stimme.
Stimme eher zu . Uberhaupt nicht
ganz zu zu nicht zu U
o o 0 o) 0
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35. Kommunikationsprogramme wie Whatsapp, Viber (oder ahnliches) sollten vom
Staat Uberwacht werden kénnen, da dadurch kriminelle Handlungen frihzeitig
vermieden werden kénnen.

Stimme voll und : Stimme teilweise |  Stimme eher . Stimme.
Stimme eher zu . Uberhaupt nicht
ganz zu zu nicht zu U
o 0 0 0 0

36. Stellen Sie sich vor, Sie fahren jeden Tag zu Arbeit und missen durch diese
Bahnhofseingange. Links befindet sich der Eingang ohne Gesichtserkennung und
kostenpflichtiger Fahrt. Rechts befindet sich der Eingang mit Gesichtserkennung und
kostenloser Fahrt. Welchen Bahnhofseingang wéahlen Sie?

L e L L L e L e PP PP PP PP I I I oI I IIIIIIIIIIIIIIIIIT

Pilotprojekt Gesichtserkennung Pilotprojekt Gesichtserkennung =
Keine Gesuchtserkennung Erkennungsberelch -

ﬁ: AT T frts e i ey

e wrremir =

Links: Keine Rechts:
Gesichtserkennung . :
mit Gesichtserkennung
S mit kostenloser
kostenpflichtiger Fahrt
Fahrt
0] 0]

179 Foto Bahnhof Sudkreuz, Tagesspiegel/Mike Wolff
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9.3 Diagramme

1. Nennen Sie ihr Geschlecht?

Weiblich
51.4%

2. Wie alt sind Sie?

66 Jahre und Alter
4 6%

a6 - 65 Jahre
10,5%

16-25 Jahre

224%

46 - 55 Jahre

20,1%
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Mannlich

48,6%

36-45 Jahre

20,3%

26-35 Jahre

221%



3. Was ist Ihr héichster Bildungsabschluss?

Kolleg

6,2%

Sonstiges

0.3%

Studienabschluss

18,3%

Berufshildende

11,6%

4. Welcher (beruflichen) Tatigkeit gehen Sie derzeit hauptsachlich nach?

Haushaltsarbeit

1.8%
Studium

154%

Fension

6,2%

Arbeitssuchend

y 7y
g o

karenz

3 oy

s |
Sonstiges

3.9%

Lehre

1,8%
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Pflichtschulabschluss

24.7%

Matura / Abitur

30,1%

Schule

kL
Py |

Erwerbstatigheit

514%



5. Osterreich ist in den letzten 5 Jahren. ..

Sicherer gewaorden
134%

LUnsicherer geworden

A7 oy

P v

Keine Verdnderung

29.4%

6. Wie sicher fihlen Sie sich in Osterreich?

Sehrunsicher

18%
Unsicher

6,9%

Sehr sicher
41,1%

Sicher

a0,1%
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7. Fiir wie wahrscheinlich halten Sie es, dass Osterreich in Zukunft Ziel von
Terroranschldgen sein wird?

sehr wahrscheinlich
1,0%

eher wahrscheinlich
10,3%

ungefahr 50 zu 50

24.7%

eher unwahrscheinlich
486%

sehrunwahrscheinlich
154%

9. Haben Sie den Eindruck, dass die dsterreichische Bundesregierung insgesamt genug fiir
die Sicherheit der Biirgerinnen und Biirger unternimmi?

Ich bin sehr unzufrieden
51%

Ich bin sehr zufrieden
154%

Ich bin eher unzufrieden
19,8%

Ich bin einigermalien
5096%
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8. Wie besorgt sind Sie, dass der Staat folgende Bereiche ihres 8. Wie besorgt sind Sie, dass der Staat folgende Bereiche ihres
alltaglichen Lebens Giberwachen kann? [E-Mail Nachrichten] alltdglichen Lebens iiberwachen kann? [Websiteverlauf]
Cumulative Cumulative
Frequency Percent  Valid Percent Percent Frequency  Percent  Valid Percent Percent
Valid ~ Besorgt 91 234 23,4 234 Valid  Besorgt 95 24,4 244 24,4
Gar nicht besorgt 49 12,6 12,6 36.0 Gar nicht besorgt 46 11,8 11,8 36,2
Sehr besorgt 72 18,5 18,5 54,5 Sehr besorgt 100 25,7 257 62,0
Teilweise 85 219 21,9 76.3 Teilweise 84 21,6 21,6 83,5
Wenig besorgt 92 237 23,7 100,0 Wenig besorgt 64 16,5 16,5 100,0
Total 389 100,0 100,0 Total 389 100,0 100,0
8. Wie besorgt sind Sie, dass der Staat folgende Bereiche ihres 8. Wie besorgt sind Sie, dass der Staat folgende Bereiche ihres
alltiglichen Lebens iiberwachen kann? [Telefongespriche] alltdglichen Lebens iberwachen kann? [Details iiber Ortsdaten]
Cumulative Cumulative
Frequency Percent Valid Percent Percent Frequency Percent Valid Percent Percent
vald  Besorgt 91 234 234 234 Vvalid  Besorgt 99 254 254 254
Gar nicht besorgt 41 10,5 10,5 33,9 Gar nicht besorgt 38 9.8 98 352
Sehr besorgt 96 247 24,7 58,6 Sehr besorgt 131 33,7 337 68,9
Teilweise 76 195 195 78.1 Teilweise 67 17,2 17,2 86,1
Wenig besorgt 85 21,9 21,9 100,0 Wenig besorgt 54 13,9 13,9 100,0
Total 389 1000 100,0 Total 389 100,0 100,0
8. Wie besorgt sind Sie, dass der Staat folgende Bereiche ihres 8. Wie besorgt sind Sie, dass der Staat folgende Bereiche ihres
alltaglichen Lebens iiberwachen kann? [Textnachrichten (SMS, alltaglichen Lebens iiberwachen kann? [Social Media Profile]
Whatsapp, Viber etc.)] Cumulative
Cumulative Frequency  Percent  Valid Percent Percent
Frequency Percent Valid Percent Percent Valid Besorgt 98 252 252 25,2
Vvalid  Besorgt 93 239 23,9 239 Gar nicht besorgt 46 18 11,8 37,0
Gar nicht besorgt 37 9,5 9,56 33,4 Sehr besorgt 104 26,7 26,7 63,8
Sehr besorgt 118 30,3 30,3 63,8 Tl 79 203 203 84.1
Elnchae 8 224 24 86.1 Wenig besorgt 62 15,9 15,9 1000
Wenig besorgt 54 139 13,9 100,0 Total 389 100,0 100,0
Total 389 100,0 100,0
8. Wie besorgt sind Sie, dass der Staat folgende Bereiche ihres
8. Wie besorgt sind Sie, dass der Staat folgende Bereiche ihres alltaglichen Lebens Uberwachen kann? [Suchergebnisse in
alitéaglichen Lebens iberwachen kann? [Anrufliste und Kontaktliste] Suchmaschinen]
Cumulative Cumulative
Frequency Percent  Valid Percent Percent Frequency Percent _ Valid Percent Percent
Valid  Besorgt 79 203 20,3 20,3 Valid  Besorgt 94 24,2 24,2 24,2
Gar nicht besorgt 55 14,1 14,1 344 Gar nicht besorgt 46 11.8 11,8 36,0
Sehr besorgt 79 203 20,3 54,8 Sehr besorgt 107 27,6 275 63,5
Teilweise 83 21,3 21,3 76,1 Teilweise 77 19,8 19,8 83,3
Wenig besorgt 93 239 23,9 100,0 Wenig besorgt 65 16,7 16,7 100,0
Total 389 100,0 100,0 Total 389 100,0 100,0
8. Wie besorgt sind Sie, dass der Staat folgende Bereiche ihres
alltiglichen Lebens iiberwachen kann? [Installierte Apps und 8. Wie besorgt sind Sie, dass der Staat folgende Bereiche ihres
Programme] alltaglichen Lebens iberwachen kann? [Fotos]
Cumulative Cumulative
Frequency  Percent  Valid Percent Percent Frequency  Percent  Valid Percent Percent
valid  Besorgt 69 17,7 17,7 17,7 valid  Besorgt 83 213 213 213
Gar nicht besorgt 60 15,4 15,4 33,2 Gar nicht besorgt 42 108 108 321
Sehr besorgt 84 216 21,6 54,8 Sehr besorgt 98 25,2 25,2 57,3
Teilweise 80 206 20,6 75,3 Teilweise ™ 203 203 e
Wenig besorgt 96 24,7 24,7 100,0 Wenig besorgt a7 224 224 100,0
Total 389 100,0 100,0 Total 389 100,0 1000
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10. Sind Sie bereit eine Verscharfung der Uberwachungsmalknahmen zu akzeptieren, wenn
diese zu mehr Sicherheit im Land flhren kiinnte, auch wenn das bedeutet, dass dadurch
Ihre Freiheitsrechte eingeschrankt werden?

Ja
Eher Ja Q8%
19.8%
Eher Mein
39.1%
Mein
N 4%
11. Hat sich aufgrund der Enthiillungen der letzten Jahre zur staatlichen Online-
Uberwachung von Internetnutzern Ihr Internetverhalten verandert?
Ja
9.3% Mein
20,1%
Eher Mein
25,2%
Eher Ja
231%
Unver&ndert
224%

111



12. Betrachten Sie die Speicherung von personenbezogenen Daten und Verbindungsdaten
als wirksames Mittel der Verbrechensbekdmpfung bzw. im Kampf gegen den Terrorismus?

Stimme voll und ganz

8,2%

Stimme eher zu

203%

Stimme dberhaupt nicht Stimme teilweise zu

11.8% 36,5%

Stimme eher nicht zu

231%

13. Aus Sicherheitsgriinden sollten sich Menschen vor der Einreise nach Osterreich einer
mehrfachen Sicherheitsiberpriifung unterziehen.

Stimme dberhaupt nicht

12,1%

Stimme voll und ganz
134%

Stimme eher nicht zu

21,6%

Stimme teilweise zu
30,8%

Stimme eher zu

221%
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14. Am 20. April 2018 wurde von der Bundesregierung ein sogenanntes "Sicherheitspaket”
im Nationalrat beschlossen. Im Juni 2018 sind die ersten Malknahmen in Kraft getreten.
Wiirden Sie von sich behaupten, dass Sie (ber dieses Thema ausreichend informiert sind?

Sehr gut informiert

4 0y
L0370

Teilweise informiert

77 FOs

od, o

Micht gut imfarmiert

64,0%

15. Kennen Sie aktuelle Uberwachungstechnologien?

Ja
409%

Mein

99,1%
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16. Haben Sie davon gehdrt, dass tsterreichische Behdrden im Rahmen der Uberwachung
von potenziellen terroristischen Aktivitdten Ihre Mobil- und Internetkommunikation
speichern und sammeln kinnen?

Mein

L Rrd

L, o

Ja

76,3%

17. Denken Sie, dass lhre Internet- und Telefonkommunikation dberwacht wird?

Ja Nein

49.6% 50.4%
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18. Denken Sie, dass Menschen aufgrund ihrer religiésen oder politischen Uberzeugungen
bzw. ihrer ethnischen Herkunft vergleichsweise ofter im Fokus von staatlichen
Uberwachungsmafinahmen stehen?

Mein
4,6%

Ja

954%

19. Personen oder Gruppen die der Staat als Sicherheitsbedrohung betrachtet, sollien bei
akutem Verdacht nicht durch die Rechtsstaatlichkeit geschiitzt sein und vom Staat
permanent dberwacht werden.

Stimme voll und ganz zu
11,3%

Stimme eher zu
19,0%

Stimme eher nicht zu

21,1%

Stimme Gberhaupt nicht

20,1%

Stimme teilweise zu
28,5%
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20. Gibt es Begriffe nach denen Sie im Internet nicht suchen wiirden?

Stimme teilweise zu

17,2%

Stimme Gberhaupt
188%

Stimme eher nicht zu
17,0%

Stimme eher zu

29.3%

Stimme voll und ganz

4= =n,

{40

21. Sind Sie der Meinung, dass man im Internet nach bestimmten Begriffen nicht suchen
sollte, da man sonst die Aufmerksamkeit von dsterreichischen Behdrden auf sich lenken
konnte?

Stimme tberhaupt nicht

139%

Stimme eher nicht zu

21,1%

Stimme eher zu

=

Stimme voll und ganz zu

py— 275%
157%

Stimme teilweise zu

21.9%

116



22 Wiirden Sie die Beratung iber heikle The

men von sensiblen Beratungseinrichtungen per

Handy, E-Mail oder Social Media in Anspruch nehmen?

Mein
18.3%

Eher Mein
39,1%

Ja

12,3%

Eher Ja

30,3%

23. Inwiefern hat sich lhre Internetnutzung in den letzten Jahren verandert?

Sonstige

Ich reduziere meine Smartphonenutzung

Ich versuche mich besser zu informieren, wie man sich gegen
Uberwachung schiitzen kann

Mein Verhalten blieb unverandert

Ich verzichte im Internet manchmal auf bestimmte Begriffe und Wérter,
die bei Behdrden Aufsehen erregen kénnten

Ich nutze manchmal Suchmaschinen, die Suchanfragen nicht speichern

Ich nutze Tools zur Anonymisierung meiner Internetverbindung

Ich nutze soziale Netzwerke weniger, daflr mehr direkte
Kommunikation

Ich habe gezielt einige Apps installiert bzw. deinstalliert
Ich habe kompliziertere Passwérter eingerichtet

Ich passe die Einstellungen in den sozialen Netzwerken besser an

Ich achte besser darauf, welche privaten Informationen ich auf
unterschiedlichen Onlinediensten verdffentliche

. 7%

. 12%

I 14%

I 15%

I 17%
I 20%
I 21%
I 2a%
I 37%
[, 41%
. 53%
I 71%
0% 10%  20%  30%  40%  50%

60% 70%
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24. Mehr Uberwachung durch den Staat bedeutet auch mehr Sicherheit.

Stimme voll und ganz
6,2%

Stimme eher zu

11,1%
Stimme teilweise zu
36,0%

Stimme dberhaupt

20,6%

Stimme eher nicht zu

26,2%

25. Einige Bevilkerungsgruppen sollten mehr dberwacht werden als andere, da diese ein
hoheres Sicherheitsrisiko darstellen. [Gewalttater, Kriminelle und Rechtsbrecher]

Stimme teilweise zu

17 7o
|

Stimme voll und ganz
33.9%

Stimme Uberhaupt nicht

6,2%

Stimme eher nicht zu

< GOy
{07

Stimme eher zu

34.7%
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25. Einige Bevilkerungsgruppen solliten mehr iberwacht werden als andere, da diese ein
hoheres Sicherheitsrisiko darstellen. [Migranten]

Stimme voll und ganz
4.6%
Stimme eher zu

i

o 4o

Stimme teilweise zu
16,7%

Stimme dberhaupt nicht
46,5%

Stimme eher nicht zu

254%

25. Einige Beviélkerungsgruppen solliten mehr Gberwacht werden als andere, da diese ein
hiheres Sicherheitsrisiko darstellen. [Links- bzw. Rechisradikale]

Stimme dberhaupt nicht
9.8%

Stimme voll und ganz

17,5%

Stimme eher nicht zu

12,1%

Stimme teilweise zu

26,7%

Stimme eher zu
33.9%
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26. Staatliche Behirden sollten die Blrger praventiv iberwachen, um die Sicherheit und
Ordnung im Land zu gewdhrleisten.

Stimme voll und ganz

4.!?:?*& Stimme teilweise zu
Stimme eher zu p—

- 224%
8.5%

Stimme eher nicht zu
26,0%

Stimme dberhaupt nicht
3B8,6%

27. In der Offentlichkeit achte ich verstarkt auf verdachtig aussehende Personen und
Gegenstande.

Stimme voll und ganz
10,3%

Stimme Gberhaupt nicht
234%

Stimme eher zu

17,0%

Stimme teilweise zu

Stimme eher nicht zu
30,6%

18.8%
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28. Aufgrund der Verscharfung der digitalen Uberwachungsmalnahmen durch den Staat
bespreche ich heikle Themen nicht am Telefon oder (iberlege mir genau was ich im Internet
suche oder teile.

Stimme voll und ganz zu

6,4%
Stimme eher zu Stimme dberhaupt nicht
11.3% 254%

Stimme eher nicht zu

Stimme teilweise zu
23,1%

33.7%

29. Sorgen Sie sich manchmal, dass Sie bei der Uberwachung von Telekommunikation und
Internet durch Gsterreichische Behérden persinlich betroffen sein kinnten?

Stimme teilweise zu

17,5% Stimme Gberhaupt nicht

26,5%

Stimme eher zu

12,1%

Stimme voll und ganz
6,7%

Stimme eher nicht zu
37.3%
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30. Wenn ich im Internet etwas suche oder mit jemandem kommuniziere, habe ich
manchmal das Gefiihl, dass mich jemand beobachtet.

Stimme voll und ganz
4.4%
Stimme eher zu

2.5%

Stimme Gberhaupt nicht
36,0%

Stimme eher nicht zu
35.5%

Stimme teilweise zu
14,7%

31. Aufgrund der technischen Entwicklungen ist davon auszugehen, dass der Staat die
Birgerinnen und Biirger in Zukunft immer &fter Uberwachen wird.

Stimme eher nicht zu

53,1%

Stimme teilweise zu

21,9%

Stimme voll und ganz
30,8%

Stimme eher zu
41 4%
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32. Gehen Sie davon aus, dass dsterreichische Behérden zumindest einmal im Jahr Ihre
Internet- und Mobilfunkkommunikation angezapft und bei Ihnen mitgehért bzw. mitgelesen
haben?

Ja
33.7%

Mein
66,3%

33. Sind Sie der Ansicht, dass die staatlichen Behorden in Osterreich zu viele bzw. zu
wenige Befugnisse haben die Biirger zu iberwachen?

Micht genug Befugnisse
10,8%

71 viele Befugnisse
316%

Ausreichend Befugnisse
a7.6%
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34. Beflrworten Sie das Sammeln und Speichern personenbezogener Daten und
WVerbindungsdaten, ohne einen konkreten Verdacht auf strafbare Handlungen?
(,Vorratsdatenspeicherung™)

Stimme voll und ganz zu
4.6%

Stimme eher zu

10,0%

Stimme teilweise zu
14,9%

Stimme eher nicht zu
26,5%

Stimme Gberhaupt nicht
44.0%

35. Kommunikationsprogramme wie Whatsapp, Viber (oder dhnliches) sollten vom Staat
iiberwacht werden kéinnen, da dadurch kriminelle Handlungen friihzeitig vermieden werden
kénnen.

Stimme voll und ganz zu

5.7%
Stimme eher zu Stimme teilweise zu
B.0% 26,5%

Stimme eher nicht zu

29.8%

Stimme Gberhaupt nicht
30,1%
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36. Stellen Sie sich vor, Sie fahren jeden Tag zu Arbeit und miissen durch diese
Bahnhofseingénge. Links befindet sich der Eingang ohne Gesichtserkennung und
kostenpflichtiger Fahrt. Rechts befindet sich der Eingang mit Gesichtserkennung und
kostenloser Fahrt. Welchen Bahnhofseingang wahlen Sie?

Links: Keine
38,0%

Rechts:

62,0%

einschiichterung_grad

=schwanhn Einschichlerung sinschichterung_grad
mitlere Einschichianng
Cumulative
W starke Enschuctung Frequency Percent  ValidPeicent  Percent
Valid  schwacha 98 252 252 252
Einschichterung
mittlere Einschilchierung 7 635 635 887
starke Einschiichterung a“ 13 13 1000
Total 389 1000 00,0
akzeptanz_{iberwachung_grad
akzeptanz_dberwachung_grad
apn Cumulative
barwachungsakzeplanz Frequency  Percent  Valid Percent
myitors
Ubswachungsakzsptanz Valid  gerings 177 455 455 455
Whohe Dhermachungsakzeptanz Uberwachungsakzeptanz
mitlers 161 N 414 869
Uberwachungsakzeptanz
ohe 51 131 131 1000
Uberwachungsakzeptanz
Total 389 1000 1000
sicherheitsbedirfn_grad
W geringes Sicherhzitsbedurfnis sicherheitsbediirfn_grad
W reres Sicherhetsae domhis
sbedlifais Cumulative
Frequency Percent  Valid Percent  Percent
valid  geringes 48 62,7 627 627
Sicherheitsbediirfnis
mittleres 140 36,0 360 987
hohes 5 13 13 1000
Sicharheitsbadirnis
Total 389 1000 1000
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Bar Chart

sicherheitsbeddrfn_grad

eringes Sicherheitsbedurinis
ittleres Sicharhetsbedirtnis

Whohes Sicherhaitsbadrinis B g_grad * fn_grad Cr
" sicherhaitsbedirtn_grad
.|
geringes mittleres hohes
Sicherheitsbe ~ Sicherhaitsbe  Sicharhaitsbe
" dirfnis dartnis darfnis Total
3 akzeptanz_Oberwachung  geringe Count 152 26 0 177
K g
ord UPSIRRchUnpRarcpion ~w ofTots] 391% 64% 00%  455%
mittiere Count 83 7 1 161
Uberwachungsalzeptanz o, or Total 213% 198% 03%  414%
= ) Count ) 38 4 51
Ao L o Yol 23% 98% 0% 131%
Total Count 244 140 5 389
U % of Total 627% 36,0% 13%  1000%
geringe mitfer hohe
L zeptanz | zeptanz |
akzeptanz_tiberwachung_grad
Bar Chart
21. Sind Sle der - . i .
Meinung, dass man einschiichterung_grad * 21. Sind Sie der Meinung, dass man im Internet nach bestimmten Begriffen nicht suchen solite, da man
im Intsnet nach sonst die Aufm; it von & ichisch & auf sich lenken kénnte? Crosstabulation
bestimmten
(Begrifen nicht 21.8ind Sia der Meinung, dass man im Intamet nach bestimmtzn Bagriflen nicht
‘man sonst die suchen solfte, da man sonst die Aufmerksamkeit von Gstereichischan Behorden
Aufmerksamkeit von aursich lenken konnte?
dsterreichischen Stimme
" e e SRS Rl I ... S
H nichtzu Y teilwaisa zu nichtzu und ganzzu | Total
S W stimma eher nicht zu
Slimme zhzzu einschichterung_grad  schwache Count 3 13 17 n 2 98
imme teihasise
St tbaact rit 2 B % of Total 8.5% 33% 44% 85% 05%  252%
B stimme vall s ganz zu mittiera Einschiichterung  Gount 48 80 65 20 34 247
% of Total 123% 206% 167% 51% 87%  635%
starke Einschichterung  Count 1 n 3 1 2 m
% of Total 03% 36% 08% 03% 64%  113%
scrwache mitlers Einschuchterung — starke Einschichianng o SO =2 A = s 3 35
Sinschuctiznng % of Total 21.1% 27.5% 219% 13.9% 157%  1000%
einschichterung_grad
Bar Chart
Bahmhof Gosichisarkennung sicherheitsbediirfn_grad * Bahnhof_ cr
Links: Ksine Gesichtssks - rker
B Cosanplichuger Fana - Bahnhot_Gesichtssrkennung
= [ Rechis Gesichiserkennung mit Links: Keine Rechts.
Kosteanloser Fart Gesichiserke  Gesichiserke
nnung mit nnung mit
100 kostenpflichtl  kostenloser
ger Fahnt Fahrt Total
g sicherheitsbedlrmn_grad  geringes Count 14 130 244
3" e ——— % of Total 283% 4% 627%
mitieres Count 34 106 140
= CLE e % of Total 8% 2% 360%
hohes Count [] 5 5
. Sicharhsitsbadirfnis Py 0% Ty 1%
Total Count 148 241 L)
% of Total 38.0% 620%  100.0%
o
jeringes mitieres hohes
Edl i ichert
sicherheitsbediirfn_grad
Bar Chart
x0 Bahihol_Gesicltserkennung einschiichterung_grad * Bahnhof_t Ci
Links: Keine Gesichtserkennung
mit kostanpflichtiger Fahit Bahnhof_Gesichtserkennung
mechis Gesichisarkannung mi Links: Kelne Rechts
Gesichtserke Gesichtserke
1= nnung mit nnung mit
kostenpflichti  kostenlosar
ger Fahit Fahrt Total
E sinschichterung_grad  Sthwache Count 27 k2l a8
& m Einschlchisnung % of Total 5.9% 183%  252%
mittiere Einschichlerung  Count 95 152 u7
% of Total 24,4% 391%  635%
Bl starke Einschichterung  Count 26 18 4
% of Total 6.7% 46%  113%
Total Count 148 241 389
. % of Total 38,0% 620%  100.0%
schwache mittlere Einschichterung — starke Einschichterung
Einschichterung
einschichterung_grad
Bar Chart
‘Bahnhot _Gasichiserkennung akzeptanz_iiberwachung_grad * Bahnhof_t Cr
120 .I:‘E:k:n;‘s:‘r:mlg;‘sg\l::’ﬂ;::(:nmFlg Bahnhof_Gesichiserkennung
mRechis Gesichiserkennung mi Links: Keine Rechts
- kostenloser Fahrt Gesichtserke  Gesichtserke
nnung mit nnung mit
kostenpflichti kostenloser
= ger Faht Fanrt Total
t alzeptanz_uberwachung  geringe Count 104 73 177
3 = L Ubsrwachungsalzsptanz o o Total 26.7% 188%  455%
mittere Count 40 2 161
- Ubevachungsaizeplan: o, orroy 103% A% 414%
hohe Count 4 47 51
N Uberwachungsalzeptanz ~o, 070 10% 121%  131%
Total Count 148 241 389
% of Total 38,0% 620%  1000%
o
geringe mittlere he

hol
C gsakzeptanz Ul ptanz Uberwachungsakzeptanz

akzeptanz_Oberwachung_grad
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Count

Count

Count

Count

Count

Bar Chart

11. Hat sich aufgrund
dor Enthcilungen der
en Jahre zur

einschiichterung_grad * 11. Hat sich aufunmd d-r Enthiillungen der letzten Jahre zur staatlichen Online-Oberwachung von

%ermge mittlere hohe
Uberwachungsakzeptanz Ubewachungsakzeptanz Uberwachungsakzeptanz
akzeptanz_Oberwachung_grad
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“’:’“':"',::.g"“'::,'n' verindel
"I‘,":e"“:;‘:‘e';fl’{‘“‘ﬂ’ 11 Hatsch aularund e Enihulungen der 6ien Jahe 2t staatlchen Onine:
Verindert n verandert?
EherJa Eher Nein s Nein Unverande  Tolal
i einschichierung_grad  schwache Count 8 2 1 15 20 o8
Bl o e % of Total 21% 62% 0.3% 11,6% 51%  252%
millere Einschuchterung  Court 81 7 20 3t 88 Ui
% orTotal 157% 183% 51% 80% 165%  635%
starke Einschicmerung Count 21 3 15 2 3 I
® orTotal 54% 0% 9% 5% 0E%  113%
Total Count 0 % 3 78 o7 389
% of Tolal 21% 2528 3% 20,1% 24%  1000%
ch mittlers Einschuchterung  starke Einschuchtarung
S tenng
einschichterung_grad
Bar Chart
13 Aus .
Sicherheitsgriinden akzeptanz_Oberwachung_grad * 13. Aus soliten sich wvor der Einreise nach Osterreich einer
sollten sich Menschen &
" Vﬂl‘ d!l‘ E'Hl‘ﬂ'll ﬂ.bh .
Osterreich einer 13. Aus Sicherheitsgrunden solften sich Menschen vor der Einreise nach Osterreich
Sichemeadberprifung sinar mshrfachen Sicheraitsibarprifung u
unterzlshen Stmme
i she ticht 2u Stimma sher  Stimme sher | Stimma dberhaupt  Stimme vall
" i sher 24 nichizu £ 2 nichtzu wdganzz  Total
B st Teiesise zu
[EE A, akzeptanz_uberwachung  gerings Count X T 5 i 3 177
Blsimma ol und gan: 2u L3 UBSWACTUNGSAZSPINE o or Total 15.7% 36% 136% 18% 0E%  455%
mitere Gount 2 51 64 1 n 151
w URSWACTUNGSAIZSPIENT g of Total 59% 131% 165% 03% ST%  414%
n Gount 0 2 3 0 7 5
UBSWRCTUNGSAIZZPIANT o or Total 0.0% 54% 08% 00% 69%  131%
Total count 8 a6 120 7 52 389
" geringe mittere hohe % of Total 21.6% 21% 08% 121% 134%  1000%
akzeptanz_dberwachung_grad
Bar Chart
met_Gosichsorkomnumy sicherheitsbedrfn_grad * Bahnhof._ cr
W i Camchigaenmng Bahnhof_Gesichtserkennung
mRachts: Gesichiserkennung mit Links: Keine Rechts
kostaniosar Fahn Gesichiserke  Gesichiserke
nnung mit nnung mit
kostenpflichti kostanloser
ger Fahrt Fahit Total
sicherheitsbedirin_grad ~ geringes Count 14 130 244
B % of Total 203% 4% 627%
mitteres Count k1] 108 140
Slehehensedunis % of Total 87% 72%  360%
hohes: Count 0 5 5
Sicherheitsbedirmis P 0o% 1% e
Total Count 148 0 389
% of Total 38,0% 620%  1000%
jeringes mitileres
il i Sicherten
sicherhsitsbediirfn_grad
Bar Chart
. Bahnho!_Gesichiserkennuny einschiichterung_grad * Bahnhof_t
Links: Keine Gesichtserkannung
il Kastsnplichiiger Fand Bahnhot_Gesichtserkennung
chts: Gesichtsarkennung mit
Wechts Gesichis g Links: Keing Rechts
Gesichiserke  Gesichiserke
150 nnung mit nnung mit
kostenpflichti  kostenlosar
gerFahit Fahrt
sinschichterung_grad  schwache Count 27 7
00 ST % of Total 5.9% 18.3%
mitflere Einschichterung  Count 95 152
% of Total 244% 39,1%
= starke Einschichterung Count 26 18
% of Total 6.7% 46%
Total Count 148 241
. % of Total 38.0% 620%  1000%
mittlers Einschichterung  starke Einschichterung
Emscnucmerung
einschichterung_grad
Bar Chart
‘Bawial_Gesichiserkennung akzeptanz_iiberwachung_grad * Bahnhof_ Cr
El Wk Keine Cenctemanming Bahnhof_Gesichtserkennung
mRchis: Gasichisarkennung it Links: Keine Rechls
- Kestanlosar Fahn Gesichiserke ~ Gesichtserke
nnung mit nnung mit
Kostenpflichti  kostenloser
N gerFahit Fahrt Total
akzeptanz_uberwachung geringe Count 104 73 177
" _orag Uberwachungsakzeptanz o oo 287% % | 455%
mittiers Count a0 12 161
B Uberwachungsalzeptanz o, of Total 103% A% A14%
nohe Count 4 a7 51
. e TVt Tl 10% 121%  131%
Total Count 148 41 380
% of Total 38.0% 620%  1000%
0




10

Count

Count

Count

Count

Count

Count

Bar Chart

22. Wirden Sie die

schiichterung_grad * 22. Wiirden Sie die Beratung iber heikle Themen ven B
0 per Handy, E-Mail eder Social Media in P nehmen? Ci
Anspruch nehmen? 22.Wurden Sie die Beratung Gber heikle Themen von sensiblen

WeherJs

Beratungseinrichiungen per Handy, E-Mail oder Social Media in

Anspruch nehmen?

Thems
EnerJa Ener Nein Ja Nein Total
" sinschichterung_grad  Schwache Count ar 32 21 ] 98
nsenachtenns
Einachieiminng % of Total 95% 82% 4% 1% 252%
w mittiers Einschichterung  Count I 108 27 40 7
% of Total 19.0% 6.9% 103%  635%
starke Einschiichterung  Count 7 ] 2 4
n
% of Total 18% 0.0% 59%  11.3%
Total Count 18 8 n 389
o 2
schwache mittlere Einschichterung — starke Einschichterung % of Total 303% 12.3% 18.3%  100.0%
Einschilchterung
sinschiichterung_grad
Bar Chart
m Versimutarnd et o einschiichterung_grad * 26. Aufgrund der der digitalen O durch den ich
Uberwachung: men heikle Themen nicht am Telefon oder iberlege mir genau was ich im Internet suche oder teile. Crosstabulation
durch den Staat bespreche
ich heikis Tnemen nicht 2m 28 Aufgrund der Verschariung der digitalen UberwachungsmaBinahmen durch den
Genau was ich i inte Saatbesprecne e heikie Themen Nicht am Telsfon oder Uberlzge Mif gEnau was
suche oder telle ich im Intemet suche oder teie.
B siimma shar nicht zu Stimme
imme sher zu Stimme ener  Simme ener Stimme uberhaupt - Stimme voll
mme lﬂ'WIE'H‘N ! nichtzu 2 tellweise zu nichizu und ganzzu Total
thaol el 2u
D simme voll und ganz zu ainschichterung_grad  schwache Count 3 a 5 56 0 98
EIESaiTrD % o Total 93% 0.0% 15% 144% 00%  252%
miters Einschiichterung ~ Gount 0 2 " ) ] u7
% of Total 231% 75% 18.8% 108% 23%  635%
Starke Enschichterung  Gount 5 15 7 1 16 M
% of Total 13% 39% 18% 0.3% % 113%
Total Count 13 s a0 % 25 389
schwache mitlers Finschicriening — starks £inschichtarung % ofTotal 337% 113% 231% 254% 4% 100,0%
Einsenucrizrang
einschiichterung_grad
Bar Chart
= 29, Sorgen Sha sich einschiichterung_grad * 29, Sorgen Sie sich manchmal, dass Sie bei der U g von Ti ikation und Internet
bei dorﬂ‘bt‘l’w‘nehunn durch §sterreichische Behtrden persénlich betroffen sein kénnten? Crosstabulation
von
m Telekommunikation 29, Sorgen Sie sich manchmal, dass iz bel dar Oberwachung von
und Internet durch Telekommunikation und Internet durch sterreichische Behtrden persanlich
Gstemreichische fen sein konnten?
Behérden persdnilch PN s ke I
" betroffen sein
knnten? Stimme eher  Stimme eher stimme Gberhaupt  Stimme voll
et nichtzu E tailwaise zu nieht zu undganzzu  Total
w0 s s 20 sinschichterung_grad  schwache Count 27 0 k) L o 98
i —— Einschchisrung
s @bsrhap i za % of Total 50% 00% 08% 17,5% 00%  252%
« Elstimma i usd garz 20 miiere Einschichterung  Count 13 3 59 3 s u7
% o Total 20,0% 80% 15.2% 9,0% 2% 635%
= starke Einschichterung  Count 5 10 ] ] 17 m
% of Total 13% 4% 1.5% 0.0% We 113%
. Total Count 145 47 & 103 2% 389
schwache mitlere Finschicriening — starks £inschichtarung % ot Total 7% 121% 175% 265% 67%  1000%
Einsenucrizrang
einschiichterung_grad
Bar Chart
L P L einschiichterung_grad * 30. Wenn ich im Internet etwas suche oder mit habe ich das Gefihl,
\ader mitjemander dass mich jemand beobachtet. Crosstabulation
ommuniziere, hal
m ich manchmal das 30.Wenn ich im Infernet etwas suche oder mit jsmandem kommuniziere, habe ich
_GefOhi, dass mich manchmal das Gefuhl, dass mich jemand beobachtst
jemand beobachtet. o
" Btinma she rck zu Stmmesher  Stmmesher  Stmme Goethaupt  Stimme voll
ke nichtzy £ tellwsise 2u nichtzy nzzu Total
N Bstime by it 24 einschichlerung_grad _ schwache 21 [} 7 0 ] ]
St e ez B n]) 51% 00% 16% 180% 00%  252%
o mitiere Einschichterung  Count 110 3 0 1] 6 7
% of Total 283% 59% 103% 175% 15%  835%
starke Einschiichterung  Count 7 14 10 2 1 m
- % of Total 18% 6% 26% 05% 28%  113%
Total Count 138 a 57 140 17 389
. % of 385% 55% 147% 360% 44%  1000%
schwiache mittere Finschichtenung  starke Finschichtrung L : : -
Einsenucrizrang
einschiichterung_grad
Bar Chart
1 31, Autgrund dar
coisehnischen grad * 31. Aufgrund der ist davon dass der Staat die Biirgerinnen
avon mm‘" und Birger in Zukunft immer &fter berwachen wird. Crosstabulation
dass d
" Sorgerinnen ung 1. Aufgrund der technischen Entwickiungen ist davon auszugehen, dass der Stast
Barger in Zukuntt ‘e Blrgerinnen und Brger in Zukunfl immer dftar Cberwachen wird
er fter
w Gbenwac stimme
Gbenwachen wird. st aner  stmme upahaupt - Stmme voil
| bbbl telfweise 2 nichtzu undganzzu | Total
imme sher 2u
w tinma taibwsiss 2u einschichlerung_grad  schwache Coun 15 3 0 2 a )
Stimme uberhaup: rich:
e ol und gt me ELLATT T % of Total 39% 85% 103% 05% 21%  252%
@ mitiere Einsenuchterung  Gount 5 18 5 1 80 27
% of Total 13% 298% 116% 03% 06%  635%
. starke EInschOchterung  Gount ] 12 0 ] 2 44
% of Total 0,0% 31% 0.0% 00% 82%  113%
. Il Total Gount 20 161 85 3 120 389
schwache mittere Finschucterung — starke Einschuchtenung % of Total 51% 4% 218% 0% 308%  100,0%
Einschuchiarung
einschichterung_arad
Bar Chart
‘akzeptanz_uiberwachung_grad .
120 - 6. Wie sicher fiihlen Sie sich in Osterreich? * akzeptanz_iiberwachung_grad Crosstabulation
.ﬁﬁ:’:’;“"“"’“"" ane akzaptanz_iberwachung_grad
100 Uberwachungsak zeptanz geringe mittlere hohe
W nohs Uberwachungsakzeptanz Uberwachung ~ Uberwachung ~ Uberwachung
salzeptanz salzeptanz salzeplanz Total
L 6. Wie sicher fahlen Sie  Sehrsicher  Count 104 52 4 160
sich in Ostarraich?
% of Total 26.7% 134% 0% 41%
@ Sehrunsicher  Count ] 2 5 7
% of Total 0,0% 05% 13% 18%
© Sicher Count 7 101 24 195
% of Total 18,0% 260% 6,2% 50,1%
Unsicher Count k] (] 18 27
»
% of Total 0,8% 15% 4,6% 69%
Total Count 177 161 51 389
0 . . . % of Total 455% 414% 131%  100,0%
Sehr sicher Sehr unsicher Sicher Unsicher

6. Wie sicher fdhlen Sie sich in Gsterreich?
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Bar Chart

geringe mitlere
( iz tanz U

Zeptanz

akzeptanz_aberwachung_grad

Bar Chart
19. Personen oder

Gruppen dle der Staat
als
o Sicherhatsbedrohung
betrachtet, sollten bel
akutam Verdacht nicht
durch die
Rechtsstaatlichkelt
geschutzt sein und
vom Staat permarient
@ Gberwacht werden.
Siemms st nichi 20
Sirmms shar zu
Sinme talwcise 2
B Sterme Ghemaup picht 2
" [ sterme voll und gan 20
0

gerings mitlere none

akzeptanz_Obsrwachung_grad
Bar Chart
24, Mehr
Uberwachung durch
den Staat bedeutet
auch mehr Sicherhait

geringe mitiere hohe

akzeptanz_Oberwachung_grad

Bar Chart
26. Staatliche
Behérden sollten die
¢ priventiv
thl‘wlbhdﬂ. um die
Orcming i Land zu
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6. Osterreich ist
in den letzten 5
Jahren...

| g_grad * 12, Sie die von per ten und als
Mittel der bzw. im K:mpl gegen den Terrorismus? Crosstabulation
12.Batrachten Sie die Spaicharung van personanbazoganan Datan und
Mittel der im
Kampt gegen den Tenorismus?
stimme
Stmme sher | Stmme sher | Stmme Gertavpt | Sammevol

nicht 2u teitweise 2u nicht zu und ganzau Total
aicaptanz_Uherwachung gerings Court 70 6 Bl “ [} 17
2! Uberwachungsalzepianz g or otal 18.0% 15% 147% 11.3% 0% 455%
V’!‘MWE Count 20 52 TE 2 1] 1681
CEAL T % of Total 51% 134% 20.1% 05% 23% 4%

none Court 0 n 7 0 2 5
LTI S % of Total 0.0% 54% 1.8% 0.0% 59% 131%
Total Count %0 7% 142 46 2 389
% ot Tofal 211% 203% 365% 11.0% 8% 1000%

:_liber g_grad* 5.0 istin den letzten 5§ Jahren... Crosstabulation
5. Osterraich istin den letten 5 Jahren
Keine Sicharer Unsicherer
Veranderung  geworden gewordsn Total

akzeptanz_Oberwachung  geringe Count 126 25 26 177

~grad LRAIWACINSEREMPENNZ S5 o o it 324% 65.4% 67%  455%

mittiere Count 89 22 50 161

RNREINIDO NPT & ok T o) 229% 57% 120%  414%

hohe Count 16 5 30 51

heachungssiomiE T ot Tom) % 13% 7% 131%

Total Count 231 52 106 389

% of Total 59.4% 13.4% 272%  1000%

oder Gruppen die der Staat als Sicherheitsbedrohung betrachtet, sollten bei

akutem Vc rdacht nicht dnrnh ﬂi e Rl nm:sﬂ:ﬁinh keit geschiitzt sein und vom Staat permanent Uberwacht werden. Crosstabulation

19. Personen oder Gruppen dis uersna' als Sicherhaitsbadrohung

sollten bl akute

achtet,

sein und
o StatpermanentGarwach wécon.
stmme
Stimme eher  Stmmeeher  Stmme Gberhaupt  Stimme voll
itz w teilweise 2u nichtzu undganzzu  Total
akzeptanz_Obsrwachung  genngs count 57 3 i ) . 177
o Ubarwachungsalaspanz o, o rogay 147% 0% 13% 17.7% 0% 455%
miters Count 5 8 61 s 16 161
Ubsrwachungsalasptanz ~oor rogar 54% 123% 162% 23% 4% 4%
ohe Count 0 2 4 0 u 51
Ubsrwachungsalasptanz o or rogay 0.0% 59% 10% 00% 62%  131%
Total Count 82 ™ 11 8 a“ 388
% of Total 211% 190% 285% 01% 113%  1000%
akzeptanz_{iberwachung_grad * 24. Mehr Uberwachung durch den Staat bedeutet auch mehr Sicherheit. Crosstabulation
24 Mehr Obenwachung durch den Staat bedeutet auch mehr Sicheme.
Stimma
Stimme eher | Stimmeeher  Stimme Gberhaupt  Stimme voll
nichtzu £ telhweise zu richtzu undganzzu  Total
akeeptanz_oberwachung _ geringe Count 70 0 EE) 74 0 177
. Uberwachungsakzsptanz “ orrq15 18.0% 0,0% B5% 19,0% 00%  455%
Count ) 2 103 [ 1 161
Uberwachungsalzeplanz “ o1y 8.0% 51% 265% 15% 03%  414%
nohe Count 1 23 4 0 3 51
Uberwachungsalaeplanz o, or roras 03% 59% 10% 0,0% 59%  131%
al Count 102 3 140 80 u 380
% of Total 262% 1% 36.0% 206% 62%  1000%
A _grad " 26. Behérden sollten die Birger priventiv iberwachen, um die Sicherheit und
Ordnung im Land zu gewihrleisten. Crosstabulation
26, Staatiiche Behorden sollten die Barger préventiv dbsrwachen, um die Sicherhsit
und Ordnung im Land zu gewahrleisten
Stimme
Stimmesher  Stimmesher  Simme uberhaupt  Stimme voll
niehtzu B tailwaisa 2u nichtzu und ganzzu | Total
akzeptanz_iberwachung  gerings Count “ [] 5 127 ] 77
L UBSrWachungsalaepane. o o otal 11.3% 00% 15% 326% 0% 455%
m Gount 56 12 69 23 1 161
UBErWachungsalzepiane o, oy rogal 144% 31% 1% 59% 03% | 4ta%
hohe count 1 2 12 0 7 51
UBErWachungsalzepianz o, oy rogal 03% 54% 3% 0.0% 4% 131%
Total Count 101 k2] 87 150 ] 89
% of Total 260% 85% 224% 386% 46%  100.0%
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akzeptanz_iiberwachung_grad * 33. Sind Sie der Ansicht, dass die staatlichen Behérden in Osterreich
2u viele bzw. zu wenige Befugnisse haben die Biirger zu (iberwachen? Crosstabulation

33 Sind Sie der Ansicht, dass die staatlichen

Bahorden in Ostarrsich zu visle bzw. zu wenigs

Befugnisse haben die Blrger zu Gberwachen?

Ausrsichend | Nicht genug Zuviels
Total

alzeptanz_dberwachung  gerings Count 5 3 99 177
—orad Ubemwachungsazeptan o o1y 19.3% 08% /A% 455%
mittere Count 128 10 23 161
Uberwachungsalzeptanz ~o'or ropg) 329% 26% 58%  414%
hohe Count 2 29 1 51
OherwaciingsUTIPE. "oy o Totmi 54% 75% 03%  131%
Total Count 2 2 123 388
% of Total 57.6% 10.8% 316%  100.0%
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© Verscnaming der aignaien icherheitsbedirfn_grad * 28. Aufgrund der Verschirfung der digitalen Uber durch den Staat ich
;’i!"ﬂ'-"""!miﬂ"i"“" heikle Themen nicht am Telefon oder Uberlege mir genau was ich im Internet suche oder teile. Crossnhulaﬂnn
jurch den StAs bespreche
28. Autgrund der digitalen Uty durch den
Staat basprecha ich haikle Theman nicht am Telaf EII| EI lar (barlega mir ganau was
= ich im Intamet sucha odar talle.
Stmme
. Stimme shet  Stmmesher | Stmme Obsthaupt  Stmms vl
£ nichtzu zu telhwaise 2u nichtzu und ganzzu Total
g i ol und ganz 1y sicherheitsbedurin_grad  garingas Count 80 21 58 72 13 244
Sicherheitsbedirinis G 206% e 149% 18.5% 33%  627%
- Count 51 23 30 24 12 140
£ S % of Total 13,1% 59% 7.7% 62% 3% 36,0%
hahas Count ] [ 2 3 0 5
I:I sl T % of Total 0% 00% 05% 08% 0% 1%
. = Total Count 9 m @0 ) 2 389
gennges mitieres hohes % of Total 33,7% 113% 231% 254% 64%  100.0%
sicherheitsbedirfn_grad
Bar Chart
sicherheitsbedirfn_grad " 32. Gohon Sie davon aus, dass sterreichische Behérden
| 32&2::';'.'3:"1?:&‘"2;:‘" zumindest einmal im Jahr Ih t- und ft und bei
Behérden zumindest Ihnen mitgehart h:w. g haben? Cr bulati
!lnmll \m thr Ihr!
32. Gehen Sle davon aus, dass
Hohilmnkkommunikatlon osterreichische Behdrden
angezapft und bei lhnen zumindest @inmal im Jahr Ihre
mlgﬁ:unnhazhxh? niermet und
Mobilfunkkommunikation
£ = angezapft und bei lhnen
3 [ It
a n mitgehdnt bzw. mitgelesen
©Q haben?
Ja Nein Total
sicherhaitsbedarin_grad  geringes Count 73 171 244
Siehemeiishedirnls % of Total 18,8% 0% 627%
itleres. Count 56 B4 140
icherhaitsbedartni
Slehemashadnis % of Total 14.4% 6% 360%
hohes Count 2 3 5
geringes mittleres hohes Sicherheitsbedirfnis
Sicherheitsbedurfnis i icher fartol 0.5% 01.8% 1.3%
Total Count 131 258 389
sicherheitsbeddrfn_grad
% of Total 337% 663%  100.0%
Bar Chart
17. Denken Sie, dass
Ihre Internet- und sicherheitsbediirfn_grad * 17. Denken Sie, dass Ihre Internet- und
Telefonkommunikation Telefonk ikation iib ht wird? C tabulati
Giberwacht wird? elefonkommunikation iiberwacht wird? Crosstabulation
Eia 17. Denken Sie, dass Ihre
W nein Internet- und
Telefonkommunikation
uberwacht wird?
§ Ja Nein Total
8 sicherheitsbedirfn_grad ~ geringes Count 114 130 244
SlBL G % of Total 29.3% 334%  627%
mittleres Count 78 62 140
s _voums
Siehamistisbenrnis % of Total 201% 159%  360%
hohes Count 1 4 5
Sicherheitsheddrfnis % of Total 03% 1.0% 13%
Total Count 193 196 389
geringes mittleres hohes % of Total 49,6% 50,4% 100,0%
Irfni
sicherheitsbeddirfn_grad
Bar Chart
| 10 ,f."":‘:':"':‘;’;" eine akzeptanz_{iberwachung_grad * 10. Sind Sie bereit eine der U zu
P , wenn diese zu mehr Sicherheit im Land flhren kénnte, auch wenn das bedeutet, dass dadurch Ihre
2u akzeptieren, wenn diese S
n ‘nonr.summ-n ;:n Land g eoroens:
rﬂ'a"l :" llﬂ:{“‘ﬂl:‘“" 10. Sind Sia berait eina Verscharfung der
UberwachungsmaBnah akzeptieran, wenn diese 2u mehr
m““‘h"f"k':;'.“,: i Sichetheit im Land fuhrsn kbnnts, auch wenn das bedsutet, dass
peliniy dadureh Ihre Freiheitsrechte eingeschrankt werden?
orda
E M Eher Nsin EherJa Eher \ Ja Nein Total
S " akzeptanz_Gberwachung  gerings Count 6 65 0 108 177
~orad e AT I & o1 il 15% 167% 00% 272%  455%
mitiere Count 55 86 . 16 161
SRS AN AKEOIAE e ol Tot 141% 21% 10% 4% 414%
Count 16 1 3 0 51
IDSWISHUNEIEIRIE o ol 1% 03% 87% 00%  131%
Total Count i 152 38 122 389
; geringe mittere hohe % of Total 198% 381% 95% 34%  1000%
akzeptanz_aberwachung_grad
Bar Chart
34. Befurworten Sie das
Sammeln und speichern A 1g_grad * 34. B Sie das Sammeln und Speichern personenbezogener Daten und
= o ln‘,;’.s,f".“'a':’.‘x“ ohne einen Verdacht auf strafbare (.Vor )
Verdacht auf stratbare 34 Beflrworten Sie das Sammaln und Spaichem personenbezogenst Daten und
lungen? Verbindungsdaten, shne einen konkreten Verdacht auf strafbare Handlungen?
™ {-Vorratsdaten (Vomatsdatsnspsicharung’)
B Ssime sharnicit zu stimme
- imme sher zu Stimme eher Stimme eher Stimme Stimme voll
FS imane leiwsise u nicht zu u teilweise 2u undganzzy  Total
< [ ET alzeptanz_iberwachung  geringe Count 39 ) 2 1 177
" S UBaIWACTUNDSAIERIANE ~o; ooy 10.0% 03% 05% 03%  455%
mittsra Count 63 15 “ 36 E] 161
ik ezt S o 16.2% 39% 1,3% 93% 08%  414%
= hohe Count 1 23 12 1 14 51
Upewachungsaizeplanz o, oy rotar 03% 59% 1% 03% 6% 1%
o Total Count 103 ) 58 1 18 180
garinge ) miers i none
fr— [ [ % of Total 265% 10.0% 149% 440% 46%  1000%
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5. Kormumiat
o0 ‘i Wiasapp. Woor (ot
ahnlchor) soMon vom Stast
berwach] weaden Lo, da
dadurchkaiminele Handgen
Nhzelly verrriecen wed e
w
tinms ene nicht 2u
W stinms sner zu
W stinme tzilweiss 2u
© St Gbemaupt nieht 24
ElStimma voll und ganz zu
«
El

garinga ) mitlera . nohe
Ubemachungsekzeptarz Uberwachungsaizeptanz Uberwachungsakzeptanz

akzeptanz_(berwachung_grad

_grad *

g_grad C

einschuchterung_grad

schwache mittiare starke
Einschichter  Einschichter  Einschichter
ung ung Total
sicherheltsbedarn_grad  geringes Count 68 152 24 244
by it % of Total 17.5% 391% 62%  627%
miteres Count 2 9 20 140
e iy % of Total 75% 234% 51%  360%
ohes Count 1 4 0 5
Itk % of Total 0.3% 1.0% 00% 13%
Total Count 98 47 “ 380
% of Total 252% 63.5% 11.3% 100,0%
: U g_grad * 35. ikati ogr & wi Viber (oder dhnliches) soliten vom S y
werden kénnen, da dadurch ‘werden kénnen. Ci
35. Kommunikalionsprogramme wie Whatsapp, iber (ader ahnliches) sollten vom
Staat Ubemwacht werden konnen, 0a dadureh kriminelle Handlungen frunzeig
vermieden werden konnen.
Stimms
Stmme sher | Stimme ener | Stimme Gberhaupt  Stmme vol
2 itwsisszu | nichtzu und gazau Total
akzeplanz_lberwachung  geringe Count 62 1 14 99 1 177
-grad BoTSE e T T 15.0% 0,3% 35% 25 4% 03%  455%
Count 53 10 8 18 2 161
g ol 136% 25% 01% 46% 05%  41.4%
hone Count 1 b 11 ] 18 51
L eI L Tl 0.3% 51% 28% 0,0% 9% 131%
Total Count 18 El 103 17 ) 89
% of Total 28.8% 80% 265% 1% 5% 1000%
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