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Abstract

Krypto-Assets sind seit 2017 der breiten Offentlichkeit bekannt. Wahrend das Po-
tenzial der technischen Grundlage, der Distributed-Ledger-Technik, weitestge-
hend unbekannt ist, stof3en vor allem die Krypto-Assets sowohl auf Sympathie
als auch Ablehnung. Ob diese nun als Zahlungsmedium oder als Eigentums-
nachweis dienen, wird oft unterschiedlich betrachtet. Auch die Meinungen Utber
deren zukinftigen Nutzen und Status werden dabei kritisch betrachtet. Diese
Meinungsvielfalt und Definitionsarmut hat Einfluss auf die Rechnungslegung ei-
nes Unternehmens, denn Standardsetzer sowie Unternehmer stehen vor einer
ungeregelten neuen Technologie, die neue Fragestellungen mit sich bringt. Han-
delt es sich bei Krypto-Assets Uiberhaupt um einen Vermdgensgegenstand? Wie
sollen Krypto-Assets im UGB- und IFRS-Jahresabschluss dargestellt und bewer-
tet werden? Speziell die Differenzierung zwischen Kryptowahrungen und Token
wird in der Literatur mit Bezug auf die Bilanzierung nicht ausreichend gewurdigt.
Daher wird in dieser Masterarbeit ein Leitfaden zur Bilanzierung von Krypto-As-

sets als Ganzes unter den bestehenden Regelwerken aufgearbeitet.
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1. Einleitung

Kryptowahrungen sind inzwischen einem grof3en Publikum bekannt, maf3geblich
getrieben durch den grol3en Kursanstieg des Bitcoins und der damit einherge-
henden medialen Aufmerksamkeit im Jahr 2017 (Baumdller, 2018, S. 231). Es ist
jedoch weniger der Bitcoin als elektronisches Geld als vielmehr die dahinterste-
hende Distributed-Ledger-Technik (DLT).

Nach den letzten Jahrzenten in denen Informationstechnologie und das Internet
einer technologischen Revolution gleichkamen, sieht das britische Wissen-
schaftsministerium in der DLT die Einleitung der nachsten Phase einer technolo-
gischen Revolution. Die DLT hat das Potenzial neue Strukturen zu schaffen so-
wie sich disruptiv auf bestehende Technologien und sogar auf ganze Branchen
auszuwirken. Denn der Wegfall von Intermediaren kdnnte zu Kosteneinsparun-
gen in nicht unerheblichem Ausmal} fihren und dafiir sorgen, dass in der Wirt-
schaft Vertrauen eine untergeordnete Rolle spielen muss. (Government Office
for Science, 2016, S. 55)

Mit der DLT sind auch neue Arten der Datenverarbeitung als auch Vermdgens-
gegenstande — insbesondere der Bitcoin — geschaffen worden. Bei diesen Ver-
mogensgegenstanden wird im Allgemeinen von Krypto-Assets gesprochen, da
deren Transaktionen elektronisch verarbeitet und durch Kryptographie geschutzt
werden (FMA, 0.J.b). Doch ist die rechtliche Einordnung dieser digitalen Werte
bisher nicht genligend aufgearbeitet. Nicht vollstandig geklart ist auch, wie ein
rechnungslegungspflichtiges Unternehmen damit umzugehen hat und ob es an-
wendbare Regelungen gibt oder ob es sogar Anpassungen seitens des Gesetz-
gebers und Standardsetzer bedarf. Diese Masterarbeit befasst sich mit der Be-
antwortung dieser Thematik, indem dem Leser ein Verstandnis der zugrundelie-
genden Technik vermittelt wird und auf Basis aktueller Literatur im Anschluss die
Einordung von sog. Krypto-Assets erfolgt. Dabei liegt der Schwerpunkt auf der
bilanziellen Einordnung von Krypto-Assets in die Regelwerke des Unterneh-
mensgesetzbuchs (UGB) sowie in die internationalen Rechnungslegungsstan-
dards (IFRS).

In Kapitel 2 dieser Arbeit wird der technische Hintergrund der DLT betrachtet.

Daraufhin wird in Kapitel 3 die privatrechtliche Beurteilung bzw. Grundlage fur
1



Krypto-Assets diskutiert. In Kapitel 4 wird die Problematik der Bilanzierbarkeit von
Kryptowahrungen behandelt und in Kapitel 5 der Bilanzierungsansatz von ande-

ren Krypto-Assets betrachtet.



2. Grundlagen der Distributed-Ledger-Technik

Wenn eine Person Einkaufe des taglichen Lebens bezahlen mdchte, geschieht
das im Rahmen eines Tausches gegen Fiatgeld. Dabei handelt es sich um Geld,
das keinen eigenen Sachwert besitzt, z.B. Euro oder Dollar. Die Akzeptanz als
Gegenleistung geht aus einem gesellschaftlichen Konsens hervor (Bleich et al.,
2016, S. 23f). Die Person kann das Fiatgeld auf zwei Arten Ubertragen: zum ei-
nen als Bargeld (materiell) und zum anderen mittels elektronischer Ubertragung
(z.B. Kreditkarte). Das Bargeld muss zuvor bei der Hausbank beschafft werden
oder das Konto bei der Hausbank wird bei einer elektronischen Ubertragung be-
lastet. In beiden Szenarien bildet die Bank einen Vertrauensintermediar zwischen
der Person und dem Lebensmittelhandler. Beide Parteien sind von diesem ab-
hangig, denn es wird darauf vertraut, dass das beschaffte Bargeld echt ist oder
die elektronische Transaktion auch tatséachlich durchgefiihrt wird. Um dieser Ab-
hangigkeit, die den Kreditinstituten sehr viel Geld einbringt, entgegenzuwirken,
gibt es inzwischen unterschiedliche Arten von datenbankbasierten elektroni-
schen Geldsystemen. Doch alle basieren auf der Distributed Ledger-Technik
(Brahl, 2017, S. 140).

Die DLT ist Grundlage und Idee fur das Konzept einer dezentralisierten Konto-
fuhrung, die keines zentralen Vertrauensintermediars bedarf. Im folgenden Kapi-
tel werden zum einen der eigentliche Kerngedanke der DLT erlautert, die not-
wendige Terminologie definiert und, darauf aufbauend, wichtige Sicherheitsas-

pekte und Funktionsweisen am Beispiel der Bitcoin-Blockchain prasentiert.

2.1. Uberblick

In Alltagsdiskussionen wird oft Uber Blockchain, Bitcoin, Distributed-Ledger-
Technik, Kryptowahrungen oder E-Geld gesprochen. Dabei werden diese Be-
griffe haufig synonym, in einem falschen Kontext oder allgemein falsch verwen-
det. Dabei gibt es erhebliche Unterschiede zwischen den verschiedenen Begriff-
lichkeiten und es ist wichtig, diese zu kennen. Insbesondere in Anbetracht des-
sen, dass die Bitcoin-Blockchain in der Literatur teilweise als nicht zukunftstrach-



tig gilt (Ruckeshauser, 2017, S. 3). Es ist vor allem die DLT, die von den Befir-
wortern hervorgehoben wird und in der das Potenzial gesehen wird, sich disruptiv
auf eine Vielzahl von Branche, z.B. Finanzsektor oder Rechnungswesen/Wirt-
schaftsprufung, auszuwirken (Deloitte Deutschland, 2016, S. 2; Deutsche Bun-
desbank, 2017, S. 36; Maull et al., 2017, S. 483).

Aufgrund des Fehlens einheitlicher Definitionen zu den Begrifflichkeiten rund um
die DLT werden auch in der Literatur oft unterschiedliche Ausdriicke verwendet,
um dasselbe zu beschreiben oder gleiche Ausdriicke, obwohl sie in verschiede-
nen Zusammenhangen verwendet werden (Mattila, 2016, S. 5f). Im Folgenden
werden relevante Begrifflichkeiten erlautert, Abbildung 1 soll dabei eine visuelle

Orientierungshilfe darstellen, um die Hauptpunkte in Beziehung zu bringen.

Abbildung 1 — Grafische Abgrenzung der Begrifflichkeiten
Ubersicht der notwendigen Terminologie zum Verstandnis des DLT-Konzepts

Quelle: Eigene Darstellung in Anlehnung an Riickeshauser, 2017, S. 5.

Distributed-Ledger-Technik ist ein Datenbank-Konzept, in dem ein Hauptbuch
Uber einen zugrundliegenden, zuvor festgelegten, digitalen Vermodgensgegen-
stand (Krypto-Asset) in einem dezentralisierten Netzwerk gefihrt wird. Im Ideal-
fall sind alle Netzwerkteilnehmer (Nodes) mit Schreib-, Lese- und Speicherrech-
ten ausgestattet, wobei diese individuell eingeschréankt sein konnen. (Deutsche
Bundesbank, 2017, S. 36f)

Ein Node ist in der Netzwerkarchitektur ein Knotenpunkt, der Daten empfangen,
verarbeiten und senden kann. Ein Netzwerk besteht aus der Summe der verbun-

denen Nodes. In der IT stellt ein Node einen Computer dar.
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Das Peer-to-Peer-Konzept (P2P; dt.: Nutzer zu Nutzer) basiert darauf, dass No-
des in einem Netzwerk ohne die Interaktion von Dritten unmittelbar miteinander
kommunizieren und Informationen austauschen kénnen. Eine Zahlungsuberwei-
sung ist noch immer abhangig von Vertrauensintermediaren (Zahlungsdienstleis-
tern); dies ist zum Teil mit hohen Kosten verbunden und zeitaufwendig. Im Best-
Case-Szenario des P2P finden Transaktionen ohne Gebuhren und, vergleichbar
mit einem Supermarkteinkauf mit Bargeld, sofort (zeitnah) statt. (Schollmeier,
2001, S. 101f)

Als Krypto-Assets werden alle digitalen Vermdgensgegenstéande bezeichnet,
die in einem Distributed Ledger (DL) transferiert und verwaltet werden, unabhan-
gig von ihrer Funktion (FMA, 0.J.b).

Von einer Kryptowé&hrung, virtuellen Wahrung oder auch einem Currency
Token wird dann gesprochen, wenn der dem DL (Distributed Ledger) zugrunde-
liegende digitale Vermdgensgegenstand als reines Zahlungsmittel konzipiert
wurde (z.B. Bitcoin). Innerhalb des DL kann jederzeit nachvollzogen werden,

wann und wohin eine Einheit transferiert wurde.

Ein Token ist die digitale Darstellung eines Rechts (Eigentumsrecht, Sachbe-
zugsrechte, Gewinnbezugsrechte, Mitbestimmungsrecht, etc.). Meist werden be-
reits existierende DLT-Systeme verwendet, in der diese Rechte zwischen Teil-

nehmern transferiert werden kénnen. (Weil3, 2019, S. 8)

Bei einem Initial Coin Offering (ICO) handelt es sich um die Emission von
Krypto-Assets. Es wird jedoch meist nur in Verbindung mit der Ausgabe von To-

ken davon gesprochen (Baumitiller, 2018, S. 232).

Eine Blockchain ist eine Umsetzung der DLT. Hierbei werden elektronische Da-
ten (Informationen) zu einem Block einer bestimmten Gro(3e vereint. Mithilfe kryp-
tographischer Verfahren werden mehrere dieser Datenblécke so miteinander ver-
knupft, dass sie voneinander abhangig sind und eine Kette (engl. Chain) bilden.
(Deutsche Bundesbank, 2017, S. 37)

Mining wird umgangssprachlich das Verfahren genannt, bei dem mathematische

Aufgaben mit hoher Rechenintensitat gelést werden, um neue Blocks in der



Blockchain zu erschaffen. Der Prozess erinnert an das Schirfen von Edelmetal-
len, da der Prozessor oder englisch die Central Processing Unit (CPU), welcher
die Aufgabe l6st, mit Kryptowé&hrungen belohnt wird. (Enzinger, 2017, S. 1013f)

Das P2P-Geldsystem Bitcoin (im Folgenden ,Bitcoin-Blockchain®) ist ein von
Nakamoto (2008) umgesetztes, auf der DLT basierendes, dezentralisiertes Zah-
lungsmittelsystem. Es besteht die Mdglichkeit, dass Transaktionen zwischen den
partizipierenden Nodes direkt (P2P) und ohne Zwischenschaltung von Interme-
diaren, wie z.B. Banken oder Online-Marktplatze, erfolgen kbnnen. Es ist eine
offentliche Datenbank, in der jede Person mit einem Computer und Internetan-

schluss partizipieren kann. (Blocher, 2016, S. 612f)

Von der ,Bitcoin“-Blockchain ist die Kryptowéahrung bitcoin (BTC) zu unterschei-
den (bitcoin.org, 0.J.) (im Folgenden ,Bitcoin®). BTC ist der digitale Vermogens-
gegenstand, der innerhalb der Bitcoin-Blockchain transferiert wird. Jede Trans-
aktion wird erfasst und auf allen Netzwerkrechnern gespeichert. Es wird als Zah-
lungsmittel genutzt, obwohl es noch von wenigen autonomen Staaten als Zah-
lungsmittel anerkannt ist. Seine Akzeptanz beruht bisher auf freiwilliger Basis der

Transaktionsteilnehmer.

Die Wallet wird oft mit einem digitalen Geldbeutel verglichen, ist aber eher mit
einem digitalen Schlisselbund zu vergleichen. Sie enthalt keine Kryptowahrun-
gen, sondern den Public-Key und Private-Key (mehr dazu in Abschnitt 2.3), um
Uber die Krypto-Assets zu verfigen, die im entsprechenden DL gespeichert sind.
(Blocher, 2016, S. 616)

Ein Whitepaper ist ein Instrument zur Informationsvermittlung. In Verbindung mit
Krypto-Assets werden Informationen, wie beispielsweise die Funktionsweise ei-
ner Blockchain, ICO-Projektbeschreibungen, etc. vermittelt. Es kann bei einem
ICO wie ein Vertrag gestaltet sein oder auch eine bloRRe Beschreibungsfunktion
aufweisen. (PwC Deutschland, Janner 2019, S. 18)

2.2. Netzwerkarchitektur

Die Besonderheiten der Distributed-Ledger-Technik ergeben sich vor allem durch

den gemeinsamen Einsatz von Kryptographie (mehr dazu in Abschnitt 2.3) und
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Netzwerkarchitektur. Letztere wird in folgendem Abschnitt thematisiert, dabei

wird aul3erdem der direkte Einfluss der Architektur auf die DLT aufgezeigt.

2.2.1. Computernetzwerke und verteilte Systeme

Ein Computernetzwerk beschreibt in der Informatik die Vernetzung mehrerer au-
tonomer, elektronischer Systeme (Computer/Server) zum gegenseitigen Informa-
tionsaustausch (Tanenbaum & Wetherall, 2012, S. 22). Grundsatzlich stellt die
DLT ein dezentral verteiltes System dar. Der groRe Unterschied zwischen ei-
nem Computernetzwerk und einem verteilten System liegt in der Wahrnehmung
des Nutzers. Tanenbaum & van Steen (2008, S. 19) beschreiben ein verteiltes
System als ,eine Ansammlung unabhangiger Computer, die den Benutzern wie
ein einzelnes koharentes System erscheinen.” Das heil3t gewdhnliche Computer,
wie sie im Alltag genutzt werden, kdnnen durch eine entsprechende Softwarear-
chitektur derart miteinander verbunden werden, sodass die Ressourcen gebiin-
delt werden, um sie als einen einzigen Computer arbeiten zu lassen (Tanenbaum
& Wetherall, 2012, S. 23). Auf diese Weise funktionieren auch Multicomputer o-
der auch Supercomputer?, es werden viele Nodes miteinander verbunden, um
eine hohe Rechenleistung eines einzelnen Systems zu erreichen. Dabei sind die
einzelnen Nodes der Multicomputer immer lokal bereitgestellt und der Datenaus-
tausch erfolgt wesentlich schneller. In einem verteilten System hingegen, sind die
Nodes weniger lokal als viel mehr global verteilt, was unweigerlich auch zu einem
hoheren Koordinationsaufwand fihrt (Tanenbaum & Bos, 2015, S. 567). Es ist
fur den Nutzer dieses Systems auch nicht offensichtlich, welche Eigenschaften
die individuellen Nodes aufweisen. Es ist nur als ein einheitliches System wahr-
nehmbar. Beispielsweise wird eine Suchanfrage Uber eine Internet-Suchma-
schine nicht durch einen, sondern durch mehrere Nodes bearbeitet. Eine ein-
zelne CPU (Central Processing Unit) ware nicht in der Lage, das Internet schnell

genug nach dem entsprechenden Suchbegriff zu durchsuchen bzw. die Anzahl

1 Als Supercomputer werden im Allgemeinen Computer mit besonders hoher Rechenleistung be-
zeichnet. Laut Wikipedia (0.J.) ist der zurzeit schnellste Computer der Welt der in den USA ein-
gesetzte ,.Summit®, der mit 122 PetaFLOPS (floating operations per second - Gleitkommaopera-
tionen pro Sekunde) arbeitet, das entspricht 122 Billiarden (10'°-Nullstellen) Rechenoperationen
pro Sekunde. Dafir wurden 4.608 Rechner auf 520 Quadratmetern vernetzt.
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der globalen Anfragen durch unterschiedliche Nutzer zu bearbeiten. Der Nutzer
nimmt dabei die Web-Applikation, also die Website der Suchmaschine, als eine
einheitliche Anwendung wahr (Tanenbaum & Wetherall, 2012, S. 23). Eine be-
sonders wichtige Eigenschaft der verteilten Systeme ist die Skalierbarkeit des
Gesamtsystems, im Idealfall sollte ein bestehendes, verteiltes System wachsen
kénnen, ohne dass es Einschrankungen in der Effizienz gibt (das Internet ware
ein entsprechendes Beispiel fur ein wachsendes, verteiltes System). Dies ist eine
direkte Konsequenz aus der Vernetzung autonomer Computer (Coulouris et al.,
2005, S. 38f; Tanenbaum & van Steen, 2008, S. 19-27).

Nun kann die Koordination bzw. Kontrolle verteilter Systeme auf mehrere Arten
erfolgen, in dieser Arbeit wird auf folgende zwei Arten eingegangen?: mit einer
zentralen (z.B. Client-Server-Architektur) oder dezentralen Systemarchitektur
(z.B. P2P-Architektur; besonders relevant fur die DLT) (Tanenbaum & van Steen,
2008, S. 55). In Abbildung 2 werden die fur diese Masterarbeit relevanten Formen
der Netzwerkarchitektur nach Baran (1964, S. 1) dargestellt. Prinzipiell kbnnen
auch Computernetzwerke auf diese Weise aufgebaut sein, diese Masterarbeit
fokussiert sich jedoch auf die verteilten Systeme. Jeder Knotenpunkt (sog. No-
des) in der Abbildung stellt einen Computer bzw. metaphorisch eine Person, also
einen Nutzer dar, z.B. einen Produzenten, Konsumenten oder Dienstleister (Een-
maa-Dimitrieva & Schmidt-Kessen, 2019, S. 72). Wahrend nun in einem zentra-
len Netzwerk (Abbildung 2, A) alle oder zumindest die meisten Funktionen durch
einen zentralen Node erfullt werden, werden in einem dezentralen Netzwerk (Ab-
bildung 2, B) die Funktionen zwischen mehreren Nodes verteilt oder mehrere
Nodes mit den gleichen Funktionsrechten ausgestattet (Tanenbaum & van
Steen, 2008, S. 52). Wenn nun alle Nodes mit den gleichen Aufgaben und Rech-
ten ausgestattet werden und damit der willkirliche Wegfall eines Nodes keinen
Einfluss auf das System hat, spricht Schollmeier (2001, S. 102) von einem ,rei-
nen“ P2P-Netzwerk (Abbildung 2, C).

Eine detailliertere Abgrenzung der Zentralitat von der Dezentralitat und die Rele-
vanz der Skalierbarkeit mit Bezug auf die DLT wird in den folgenden Abschnitten

erortert.

2 Es gibt auch hybride Systeme, deren Erlauterungen fir diese Arbeit keine Relevanz haben.
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Abbildung 2 — Systemarchitekturen fur verteilte Systeme
Zentrale (A), dezentrale (B) und ,reine* P2P (C) Systemarchitektur

Quelle: Angepasste, eigene Darstellung in Anlehnung an Baran, 1964, S.1 und Tanenbaum &
van Steen, 2008, S. 55-67

2.2.2. Zentrale Architektur

In Abbildung 2A wird eine zentrale Systemstruktur (sog. Client-Server-Architektur)
dargestellt. Prinzipiell kann ein Netzwerkteilnehmer auch mehrere Computer be-
sitzen, die im Netzwerk partizipieren. Im Sinne dieser Arbeit werden allerdings
Netzwerkteilnehmer, Node und Computer gleichgesetzt. Wahrend die vielen hel-
len Nodes (Client) die eigentlichen Nutzer (z.B. Produzenten, Konsumenten o-
der Dienstleister) eines Netzwerks darstellen, ist der zentrale Node (Server) ein
Intermediar (z.B. Banken, Makler). Letzterer liest die Daten der anderen Nodes,
speichert, verarbeitet und koordiniert diese. Es ist wichtig fir den Kontext, dass
die duReren Nodes mit Bezug auf das Netzwerk weder untereinander noch
selbststandig agieren kénnen. Die zentrale Struktur ist so konzipiert, dass ein
Informationsaustausch zwischen zwei Nodes ausschlief3lich tber den zentralen
Node (z.B. Kreditinstitut) abgewickelt werden kann. (Deutsche Bundesbank,
2017, S. 37; Drescher, 2017, S. 30f). Aus einer gesellschaftlichen Perspektive
waren diese zentralen Nodes Vertrauensintermediare (z.B. Notare, Banken, On-
line-Handler), die zwischen teilweise unbekannten Parteien ein notwendiges Mal3
an Vertrauen schaffen, um Transaktionen zu ermdglichen. Konsumenten,

ebenso wie Produzenten sind von ihnen abhangig (Blocher, 2016, S. 612-614;



Viriyasitavat & Hoonsopon, 2019, S. 34). Diese Abhangigkeit und zentrale Ver-
waltung fuhrt jedoch zu zwei grundlegenden Problemen, dem sog. Single Point
of Failure (SPOF) und der eingeschrankten Skalierbarkeit (Wachstum) des Ge-
samtsystems. Aus Sicht des Schutzes von vertraulichen Daten (Bankkonten, Pa-
tientendaten usw.) ist ein zentraler Server das beste Mittel zum Schutz dieser
Daten, da spezielle Vorkehrungen getroffen werden kénnen, um ihn vom restli-
chen verteilten System zu schiitzen (Tanenbaum & van Steen, 2008, S. 27). Die-
ser Server bildet jedoch einen SPOF innerhalb des verteilten Systems. Er ist eine
einzelne Schwachstelle in einem System, die bei Ausfall — ob erzwungen oder
durch hohere Gewalt — zum Gesamtausfall des Systems fuhrt (Lynch, 2009,
S. 1). Sollte also der zentrale Node — aus verschiedensten Grinden — nicht mehr
operieren konnen, zieht dies den Ausfall des gesamten Systems und damit der
Handlungsunféhigkeit der &uferen Nodes mit sich. Dies lasst sich durch folgen-
des Beispiel veranschaulichen: es wird angenommen, dass Person A von Unter-
nehmer B — in Abbildung 2A waren beide durch die &uReren Nodes reprasentiert —
online ein Produkt erwerben méchte. Zur Bezahlung des Produktes sendet A via
Online-Banking einen Bezahlauftrag an das Kreditinstitut Kl — dies ware der zent-
rale Node. Sowohl A als auch B fiihren ein Konto bei KI. Die Ausfuhrung der
Transaktion erfolgt zentral auf den Servern des Kl durch den Abzug des Kaufbe-
trages von Konto A als Gutschrift auf das Konto B. Durch die zentrale Verwaltung
der Konten ist eine hohere Sicherheit gewahrleistet, da nur ein Node mal3geblich
geschutzt werden muss. Féllt nun beispielsweise das IT-System der Bank aus,
so ist A unfahig das Produkt zu bezahlen und B unféhig Zahlungen von A oder
anderen Kunden zu erhalten, obwohl das Problem nicht auf Seiten der eigenen
IT-Infrastruktur liegt. Ohne Zahlungseingang wird eine Versendung des Produkts
von B an A nicht erfolgen und B wird mit keinem anderen Kunden ein Geschaft
abschlieRen kénnen, da generell keine Zahlungseingange gepruft werden kon-
nen. Ein weiteres Problem ist die Skalierbarkeit. Durch die Konzentration auf ei-
nen ausfuhrenden Node ist die Anzahl der Anfragen und damit der partizipieren-
den passiven Nodes beschrankt, was in der Literatur oft mit einem Flaschenhals
verglichen wird (van Steen & Tanenbaum, 2016, S. 969). Bei Kl steigt die Anzahl
der Online-Banking-Nutzer. Die Infrastruktur ist flur diese Menge nicht ausgelegt,
wodurch sich das gesamte System stark verlangsamt. Eine Nachristung der
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Hardware ist zwar prinzipiell moglich, aber mit weiteren Problemen verbunden

(Coulouris et al., 2005, S. 38), die hier nicht weiter erortert werden sollen.

2.2.3. Dezentrale Architektur

Die mittlere Grafik (siehe Abbildung 2B) stellt eine dezentrale Architektur dar. Kern
der Dezentralitat ist, dass das Lesen, Speichern und Schreiben von Informatio-
nen nicht mehr nur von einer zentralen Stelle abhangig ist, sondern mehrere No-
des diese Funktionen ausiiben kénnen (z.B. verschiedene Serverstandorte eines
Unternehmens) und die &ufReren Nodes koordinieren. Somit ist das Gesamtsys-
tem nicht mehr von einer zentralen Stelle abhangig und das Problem des SPOF
umgangen. Trotzdem ist ein Nutzer immer noch von Intermediaren abhangig, da
eine selbstandige Verarbeitung und Speicherung nicht méglich ist, da immer
noch kein Vertrauen vorhanden ist. (Baran, 1964, S. 1; Blocher, 2016, S. 613).

Durch das Dezentrieren von Aufgaben und Kontrollen fuhrt dies unweigerlich zu
einem hoheren Koordinationsaufwand zwischen den beteiligten Nodes. Im Prin-
zip bedeutet also Dezentralitat, dass nicht nur von einem, sondern von mehreren

Nodes aus im Netzwerk die gleichen Aufgaben durchgefuhrt werden kénnen.

Das Beispiel ist ahnlich gelagert wie beim zentralen Netzwerk. Nur hat KI aus
den Problemen gelernt und verfugt nicht tlber einen Server, der alle Konteninfor-
mationen enthélt, sondern tber zwei unabhéngige Standorte, die je die Halfte der
Transaktionsanfragen bearbeiten und entsprechend untereinander kommunizie-
ren. Standort 1 ist fUr die Verarbeitung der Informationen von A verantwortlich,
Standort 2 fur B. Kommt es nun zu einem Ausfall an Standort 1, dann kann B
trotzdem Geschafte mit anderen Kunden abschlie3en, wahrend A wieder unfahig
ist Zahlungsanweisungen zu erteilen. Auch hier wird es ohne Zahlungseingang
nicht zur Versendung der Ware kommen. Zudem erleichtert die tberschaubare
Anzahl der ausfihrenden Nodes in einem dezentralen Netzwerk einen bdswillig

provozierten Gesamtausfall durch Dritte.
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2.2 4. Das P2P-System — dezentralisiert verteiltes System

Steinmetz & Wehrle (2004, S. 52) beschreiben das Peer-to-peer System (P2P)
als ,ein System mit vollstandiger dezentraler Selbstorganisation und Ressour-
cennutzung". Ein P2P Netzwerk liegt dann vor, wenn jeder Netzwerkteilnehmer
(Peer) seine eigene Hardware dem gesamten Netzwerk zur Verfiigung stellt. Die
gestellte Hardware ist notwendig, damit das Netzwerk als solches operieren und
die Leistungen, die es anbietet, in Anspruch genommen werden kénnen. Jeder
Node ist berechtigt, direkt auf die Daten des Netzwerks zuzugreifen und sie zu
nutzen, ohne jegliche Interaktion von Dritten. Dadurch sind die Netzwerkteilneh-
mer gleichzeitig Nutzer wie Anbieter. Charakteristisch ist auRerdem, dass jeder
partizipierende Node gleichberechtigt, im Sinne der Rechte und Mdglichkeiten,
sowie obsolet ist, denn der Wegfall eines oder mehrerer Nodes beeintrachtigt nie
das Bestehen des gesamten Netzwerks, womit auch kein SPOF vorliegt (Scholl-
meier, 2001, S. 101; Tanenbaum & van Steen, 2014, S. 43f).

Die erste bekannte Umsetzung eines P2P-basierten Netzwerks war die Musik-
borse Napster. Napster hat Menschen zusammengebracht, die Musik unterei-
nander tauschen wollten. Dafur konnte tGber die Website von Napster nach einem
Lied gesucht werden. Anschliel3end wurden Anbieter und Nachfrager vermittelt
und der Datenaustausch erfolgt direkt tber P2P zwischen den beiden Parteien.
Es gibt also keine zentrale Stelle, die Daten speichert, sondern die partizipieren-
den Netzwerkteilnehmer haben ihre Ressourcen zur Verfligung gestellt, um sich
gegenseitig mit Musik zu versorgen. Allerdings war Napster als Koordinator eine
Art Intermediar, daher handelte es sich dabei um ein zentrales P2P-System im
Gegensatz zur DLT — dazu mehr im folgenden Abschnitt. (Moro & Koubarakis,
2003, S. 5)

2.2.5. Distributed-Ledger-Technik

Die Idee hinter der DLT ist, dass die Kryptographie und die P2P-Architektur ge-

nutzt werden, um ein Transaktionsverzeichnis (Ledger/Hauptbuch) zu erschaf-

fen, das unabhangig von einer zentralen Stelle gefiihrt und Gberprift werden

kann. Dies geschieht indem es Uber eine Vielzahl von verteilten Kopien und

gleichberechtigten Nutzern verfugt. Transaktionen sollen unmittelbar auf P2P-
12



Basis erfolgen, ohne die Interaktion von Intermediaren.? Gleichzeitig sollen alle
anderen Netzwerkteilnehmer Uber diese Transaktionen informiert werden, d.h.
jeder Node verfuigt Gber eine eigene, sich standig aktualisierende Kopie der Da-
tenbank — sofern eine Verbindung mit dem Netzwerk besteht. Auf diese Weise
verfugt jeder Node, zu jedem Zeitpunkt, Gber die gleichen Informationen. Dies ist
auch das Grundkonzept hinter der DLT (Hughes, 2018, S. 2). Die Topologie der
DLT kann dabei besonders im Hinblick auf die Befugnisse innerhalb eines ver-
teilten Systems im Allgemeinen bzw. eines DL im Speziellen variieren, da es ne-
ben 6ffentlichen Netzwerken auch private Netzwerke gibt, die einer Autorisierung
zur Teilnahme bedurfen. So kénnen die Schreib-, Lese- und Speicherberechti-
gungen innerhalb einer Datenbank unabh&ngig gestaltet und auf die Bedurfnisse
der Nutzung anpasst sein. In der Praxis und Literatur haben sich zur Unterschei-
dung der jeweiligen Nutzungseinschrankungen die Anglizismen public, private
und permissioned etabliert — zur Vermeidung von Ubersetzungsfehlern werden
diese im Weiteren auch verwendet. Es hat sich bei der Recherche jedoch gezeigt,
dass diese Begriffe verwendet werden, allerdings von Autor zu Autor teilweise
unterschiedlich ausgelegt werden (Ekparinya et al., 2018, S. 2; Wist & Gervais,
2018, S. 46). Aus Grinden der Einheitlichkeit orientieren sich die Erdrterungen
zu den verschiedenen Typen eines DL dieser Arbeit an den Definitionen von Hi-
leman & Rauchs (2017, S. 20f), die zum besseren Verstandnis zusatzlich in Ta-
belle 1 dargestellt sind. Demnach weist jeder Ausdruck auf einen bestimmten
Umfang von Beschrankungen hin. Dabei bezieht sich public/private auf die Le-
seberechtigung einer Datenbank. Permissionless/permissioned hingegen weist
auf die Schreib- und Speicherberechtigungen hin. So kann eine public-permissi-
oned-Datenbank zwar durch jede Person mit einem Internetzugang eingesehen,
jedoch nicht ohne vorherige Autorisierung bearbeitet werden. Closed/open be-
stimmt allgemein, ob ein DL auf einen begrenzten Personen-/Unternehmenskreis
beschrankt und daher nicht fiir die Offentlichkeit einsehbar ist, et vice versa. Da-
bei wird vor allem auf den Sicherheitsaspekt innerhalb der Datenbank hingewie-
sen, open-Datenbanken operieren in einer fremden Umgebung und sind daher
auch anfallig fir Betrugsmaschen, wohingegen closed-Datenbanken in einem

3 Vergleichbar mit einem Supermarkteinkauf durch Barzahlung. Zwei Parteien gehen einen Kauf-
vertrag ein, fir dessen Erfillung es keiner weiteren Partei bedarf.
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bekannten Umfeld eingesetzt werden, indem Vertrauen meist bereits vorhanden
ist. (Eenmaa-Dimitrieva & Schmidt-Kessen, 2019, S. 71f; Hileman & Rauchs,
2017, S. 20f; Viriyasitavat & Hoonsopon, 2019, S. 34f)

Tabelle 1 — DL-Typen auf Basis der Befugnisse

Die vier am haufigsten angewendeten DL-Typen, segmentiert nach Netzwerk-Berechtigungen

Quelle: Eigene Darstellung in Anlehnung an Hileman & Rauchs, 2017, S. 20.
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2.3. Kryptographie

~Kryptographie ist die Lehre der Verschlisselung von Daten* (Schmeh, 2016,
S. 8). In den folgenden Absatzen wird ein Uberblick tiber die Kryptographie, digi-

talen Signaturen und deren Bezug zur DLT thematisiert.

2.3.1. Symmetrische Kryptographie

Bei der symmetrischen Kryptographie wird eine Information vom Sender mit
Hilfe eines ,Schlissels* codiert und so an den Empfanger tbermittelt. Der Emp-
fanger muss ebenfalls Uber diesen Schlissel verfliigen, um den Originaltext wie-
derherstellen zu kénnen (vgl. Abbildung 3). (Buchmann, 2016, 73 f)

Eine der ersten bekannten Formen der symmetrischen Kryptographie ist die Cae-
sar-Verschlusselung, bei der die Positionen der Buchstaben im Alphabet um eine
bestimmte Anzahl an Stellen verriickt werden (z.B. zwei Stellen: A wird zu C, B
wird zu D). Dieses System wurde nach dem rémischen Kaiser und Feldherrn Ju-
lius César benannt, der dieses verwendete, um seinen Generdlen Nachrichten
zukommen zu lassen, die dem Feind nicht in die Hande fallen sollten. Problema-
tisch ist hier allerdings, dass sowohl Sender als auch Empféanger tber den glei-
chen Schlussel verfiigen missen und die Ubermittlung des Schliissels wiederum
ein erhebliches Risiko darstellt. (Beutelspacher, 2015, S. 6-9; Miller-Quade et
al., 2013, S. 574)

Abbildung 3 — Symmetrische Kryptographie

Grafisch vereinfachter Ablauf einer symmetrischen Informationsverschliisselung

Quelle: Eigene Darstellung in Anlehnung an Miiller-Quade et al., 2013, S. 574, Buchmann, 2016,
76 f.
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2.3.2. Asymmetrische Kryptographie

Dem Problem der Schltsseltibermittlung entgegnet die asymmetrische Krypto-
graphie. Jeder Node wird prinzipiell mit einem individuellen sog. Schlisselpaar,
bestehend aus dem Private-Key und dem Public-Key, ausgestattet. Der Public-
Key ist dabei fur die Offentlichkeit zuganglich, d.h. jeder kann ihn bei Bedarf er-
mitteln. Mithilfe dieses Public-Keys des Empfangers (E-rubiic) verschliisselt der
Sender den Text und Ubermittelt ihn an den Empfanger. Fiur einen Dritten ist der
verschlusselte Text sinnlos und die Kenntnis des E-pubic nutzlos, denn der Text
kann nur mithilfe des Private Keys des Empféangers (E-private) entschlisselt wer-
den, Uber den nur der Empfanger selbst verflgt. (Beutelspacher, 2015, S. 112;
Buchmann, 2016, 76 f)

Eine visuelle Darstellung der asymmetrischen Kryptographie ist in Abbildung 4
zu finden, sie kann als E-Mail-Kommunikation verstanden werden.* Der Sender
einer E-Mail verfasst den Text und schickt ihn an die ihm bekannte und einmalige
Empfangeradresse. Dabei laufen im Hintergrund Prozesse ab, die weder fur den
Sender noch den Empfanger wahrnehmbar sind. Die Senderadresse schickt an
die Empfangeradresse eine Aufforderung zur Ubermittlung des E-pubiic. Durch die
Ubermittlung kann der Text mit Hilfe des E-pusiic verschliisselt und via Internet an
die Adresse des Empfangers verschickt werden. Ein Dritter, der die Nachricht
boswilliger Weise abfangen méchte, kann mit der verschickten verschlisselten
Nachricht nicht 6ffnen bzw. lesen, wahrend beim Empfanger eine Entschliisse-

lung der Nachricht durch den an den E-Mail-Account gebundenen E-private €rfolgt.

4 Es handelt sich hierbei um eine vereinfachte Darstellung der Verschliisselung von E-Mails. In
der Praxis lauft der Prozess komplexer ab.
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Abbildung 4 — Asymmetrische Kryptographie

Grafisch vereinfachter Ablauf einer asymmetrischen Informationsverschliisselung

Quelle: Eigene Darstellung in Anlehnung an Miiller-Quade et al., 2013, S. 574, Buchmann, 2016,
76 f.

Bildliche lasst sich das Vorangegangen wie folgt darstellen: die E-Mail-Nachricht
ist ein Brief, der E-puniic ist der Briefkasten des Empfangers und der E-private iSt der
Briefkastenschlissel, der nur im Besitz des Empfangers ist. Der Sender des
Briefs erfragt beim Empfanger, wo genau der Briefkasten steht. Der Sender wirft
den Brief in den Briefkasten, wodurch er prinzipiell von Dritten nicht gelesen wer-
den kann. Durch das Offnen des Briefkastens mit Hilfe des Schlussels, kann der

Empfanger die Nachricht lesen.

2.3.3. Digitale Signaturen und Hashing

Der Empfanger erhélt eine asymmetrisch verschlisselte Nachricht von Sender
XY. Doch wie kann der Empfanger sicher gehen, dass Sender XY auch wirklich
derjenige ist, der er vorgibt zu sein? Um sicherzustellen, dass eine elektronische
Nachricht von der Person verfasst wurde, deren Name am Ende eingetragen
wurde wird sich der asymmetrischen Verschlisselung in umgekehrter Reihen-
folge bedient. Dabei wird von der digitalen Signatur gesprochen, hierbeli ist je-
doch das SchlUsselpaar des Senders relevant (Diffie & Hellman, 1976, S. 649—
651; Meier & Stormer, 2018, S. 1142). Der Sender signiert mit seinem nur ihm
bekannten S-private die Nachricht, die er tbermitteln mochte. Da der S-pubiic Offent-
lich zuganglich ist, kann der Empfanger diesen verwenden, um die Echtheit des
S-private UNd damit des Senders als Person zu verifizieren (Beutelspacher, 2015,
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S. 118). Es geht dabei nicht darum, einen Klartext wiederherzustellen, sondern
nur sicherzustellen, dass der verwendete S-private zum 06ffentlich zuganglichen S-
public passt. Dabei beantwortet die digitale Signatur zwei Fragen: Wer hat die
Nachricht versendet? Und woher weil3 man, dass diese nicht manipuliert wurde?
Die digitale Signatur kann wie der Wachsstempel eines Notars verstanden wer-

den, sie ist individualisiert und schlie3t direkt auf den Ursprung.

Das technische Verfahren hinter der digitalen Signatur wird als Hashing bezeich-
net. Eine Hashfunktion ist ein Algorithmus, der aus einem Eingabewert von vari-
abler Lange (z.B. ein Wort oder auch einen ganzen Aufsatz) einen Zielwert mit
vordefinierter Lange erzeugt, dem sog. Hashwert oder auch Hash (Buchmann,
2008, S. 191). Zum besseren Verstandnis wird in Abbildung 5 ein Anwendungs-
beispiel mit dem Hash-Algorithmus SHA-1 (Secure Hash Algorithm), welcher
Hashwerte mit einer Lange von 160-Bit (40 alphanumerische Zeichen) erzeugt,
aufgezeigt. Es werden drei verschiedene Eingabewerte gezeigt und dabei drei
individuelle Hashwerte (roter Rahmen) erzeugt. Es zeigt sich, dass alle Hash-
werte eine Lange von 40 Zeichen bzw. 160-Bit aufweisen, die jeweiligen Einga-
bedaten weichen jedoch mehr oder weniger stark voneinander ab. Dadurch wer-
den auch die wichtigsten Eigenschaften eines kryptographischen Hashwerts her-
vorgehoben. Eine Hashfunktion muss effizient sein, d.h. die Berechnung von
Hashwerten soll schnell und einfach funktionieren. Des Weiteren muss eine Ein-
wegfunktion vorliegen, was bedeutet, dass es bei allem gegebenem Aufwand
nicht mdglich sein kann, aus dem Hashwert die Originaldaten zu berechnen. Zu-
satzlich mussen die Funktionen kollisionsresistent sein, also es muss so gut wie
ausgeschlossen sein, dass fur unterschiedliche Eingabemengen der gleiche
Hashwert erzeugt wird. AulRerdem arbeiten Hashfunktionen auf Basis einer
Pseudozufalligkeit, was zum einen bedeutet, dass ein Algorithmus einen Wert
berechnet, also kann keine reine Zufalligkeit vorliegen und zum anderen, dass
fur die gleichen Eingabedaten auch immer die gleichen Ausgabedaten erzeugt
werden missen. Daher werden Hashwerte auch oft mit Fingerabdriicken vergli-
chen, da ein erzeugter Hashwert so gut wie einzigartig ist. D.h. verschiedene
Daten sollen immer unterschiedliche Hashwerte erhalten, identische Daten je-
doch immer den gleichen Hashwert (Meier & Stormer, 2018, S. 1143). (Stallings,
2017, S. 349; Tanenbaum & van Steen, 2008, S. 426f)
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Der Hash ist wie ein Wachssiegel, das einen Brief versiegelt. Beim Versuch den
Inhalt des Briefes zu andern, muss zuerst das Siegel zerstort werden. Ahnliches
passiert beim Hashing. Eine elektronische Nachricht wird mit dem Hash versie-
gelt. Ein Versuch, den Inhalt zu manipulieren, fihrt unweigerlich zu einer Veran-
derung des Hashwerts, da aufgrund der Pseudozufalligkeit das Entfernen oder
Hinzufligen einer einzigen alphanumerischen Stelle zu einem véllig anderen
Hashwert fuhrt. Somit weil3 der Empféanger, dass die Integritat des Inhalts verletzt

wurde.

Abbildung 5 — Anwendungsbeispiel fur Hashing
Beispiele fir Veranderungen von Hashwerten mit dem Hash-Algorithmus SHA-1

Quelle: Online-Hashgenerator bereitgestellt durch Thesing, 0.J.

Zur Anwendung des Hashings muss der untere Teil in Abbildung 6 betrachtet wer-
den. Mit Hilfe des S-private Wird der errechnete Hashwert (das Siegel) der Original-
datei verschlisselt und als digitale Signatur — vergleichbar mit dem Siegelstem-
pel eines Notars — an die verschlisselte Nachricht gehangt. Der angefiigte ver-
schlisselte Hashwert dient dem Empfanger zur Sicherheit, dass das Dokument
unverandert ist. Mit Hilfe des S-pubiic wird der Hashwert entschlisselt. Gleichzeitig
erfolgt eine Berechnung des Hashwerts der erhaltenen Nachricht. Voraussetzung

ist, dass fur das Hashing beim Sender und beim Empfanger der gleiche Hash-
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Algorithmus verwendet wird. Der entschlisselte Hashwert und der errechnete
Hashwert werden nun verglichen. Sind diese gleich, so weil3 der Empfanger,
dass die Originaldatei vom angegebenen Sender stammt. Fallen die Werte aller-
dings unterschiedlich aus, dann muss davon ausgegangen werden, dass entwe-
der der Sender nicht der ist, der er vorgibt zu sein, oder dass die Originaldatei
des Senders wahrend der Ubertragung verandert wurde. (Drescher, 2017,
S. 117; Meier & Stormer, 2018, S. 1141-1143)

Abbildung 6 — Digitale Signatur
Grafisch vereinfachter Ablauf einer asymmetrischen Informationsverschliisselung in Verbindung

mit einer digitalen Signatur eines Dokuments durch Hashing

Quelle: Eigene Darstellung in Anlehnung an Drescher, 2017, S. 114 f.

Auf der einen Seite sorgen die Verschliisselungsarten fir die notwendige Daten-
sicherheit gegenuber Dritten im Allgemeinen oder in einem DL im Speziellen. Auf
der anderen Seite wird die digitale Signatur dazu genutzt die Integritat des Sys-
tems und der darin enthaltenen Daten zu gewabhrleisten. (Meier & Stormer, 2018,
S. 1141f; Nofer et al., 2017, S. 184)

2.4. Die Bitcoin-Blockchain

Anhand der bekanntesten Umsetzung der DLT, die Bitcoin-Blockchain, soll nun

der Nutzen und die Idee des Konzepts erértert werden. Zuvor erfolgt eine kurze
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Erlauterung zum Hintergrund der Bitcoin-Blockchain und den Grinden ihrer Ent-
wicklung. Danach werden die Griinde néaher erlautert und zuletzt auf die Funkti-

onsweise der Blockchain eingegangen.

2.4.1. Hintergrund

Zum Hohepunkt der globalen Finanzkrise in 2008 veroffentlichte Nakamoto
(2008) das Whitepaper Bitcoin: A Peer-to-Peer Electronic Cash System. Darin
stellt er ein elektronisches Geldsystem vor, das unabhéngig von einer zentralen
Stelle, wie Kreditinstituten und Nationalbanken, auf Basis eines reinen P2P-Sys-
tems operiert. Der Begriff Blockchain war bis zu diesem Zeitpunkt noch nir-
gendwo erwahnt. Dieser wurde zum ersten Mal im Programmcode verwendet,
als dieser im Jahr 2009 veroffentlicht wurde. Der offizielle Titel des Systems ist
Bitcoin. Blockchain ist ein Begriff, der die Umsetzung des Konzepts beschreibt.
In der Praxis werden jedoch statt Bitcoin die Begriffe Blockchain oder Bitcoin-
Blockchain synonym verwendet, um das System als solches zu adressieren. (bit-
coin.org, 0.J.) Im Rahmen dieser Arbeit wird zur Bezeichnung des Systems eben-

falls der Ausdruck Bitcoin-Blockchain (BBC) verwendet.

Bevor die Funktion der BBC er6rtert wird, missen vorerst zwei Probleme heraus-
gestellt werde, die die Technologie adressiert: der Vertrauensverlust in den Fi-

nanzsektor und die technologische Integritat.

Warum wurde die DLT nicht friher umgesetzt? Bereits 1983 hatte Chaum (1983,
S. 199-203) erste Uberlegungen zu einer Kryptowahrung verfasst, welche be-
reits als anonymes Netzwerk angelegt war, jedoch sollten hier Banken noch zent-
ral die Richtigkeit der Transaktion tUberprifen. Dai (1998) hatte bereits Ende der
90er Jahre die Idee einer dezentralisierten Kryptowdhrung. Auch die Netzwerk-
architektur, Konsensmechanismen und die Kryptographie sind keine Phanomene
des 21. Jahrhunderts, sondern bereits einige Jahrzehnte alt. Trotzdem hat es
noch viele Jahre gedauert bis die BBC als Umsetzung der DLT Realitat wurde.
In den folgenden Abschnitten 2.4.2 und 2.4.3 werden die oben genannten Prob-
leme diskutiert. (Brunton, 2019, S. 55-120)
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2.4.2. Vertrauensverlust in den Finanzsektor

Die globale Finanzkrise im Jahr 2008 hatte weltweit das Vertrauen der Menschen
in Banken erheblich erschittert. Ausgelost wurde die Krise durch das Platzen
einer Immobilienblase, die durch die Ausgabe riskanter Immobiliendarlehen in
den USA entstand. Als Folge gab es eine branchenunabhéngige Kettenreaktion
an den Aktienmarkten, wodurch Sparer, ob Gber Wertpapiere oder Bankzinsen,
viel Vermogen verloren haben. Dadurch gab es nicht nur eine Finanz-, sondern
auch eine erhebliche Vertrauenskrise. Im Zuge der Insolvenz der US-amerikani-
schen GroRRbank Lehman Brothers waren viele Menschen mit der Angst konfron-
tiert, ihr Vermdgen zu verlieren (Buhse, 2013). Ebenso liegt auch der weltweit
gestiegene Transfer von Zahlungsmitteln in den Handen weniger Zahlungs-
dienstleister. Letztere profitieren dabei neben den riesigen Datenmengen vor al-
lem monetér. Beispielsweise lagen die Durchschnittskosten eines Zahlungsauf-
trages im zweiten Quartal 2019 weltweit bei Uber 6,84% des Auftragsvolumens
(The World Bank, 2019, S. 1). Zum Hohepunkt der globalen Finanzkrise publi-
zierte Nakamoto (2008) das Whitepaper fiir ein dezentral operierendes, unab-
hangiges Geldsystem. Auch wenn viele Autoren den Zeitpunkt der Verdéffentli-
chung nicht fur zuféllig erachtet haben, so hat es noch einige Jahre gedauert, bis
die BBC der breiten Offentlichkeit bekannt wurde. (Blocher, 2016, S. 614f; Healy
et al., 2009, S. 1-6; Lustig & Nardi, 2015, S. 744)

2.4.3. Double-Spending-Problem

Fiatgeld soll und muss begrenzt sein, damit es als Wertaufbewahrungsmittel die-
nen und als Tauschmedium genutzt werden kann (Asmundson & Oner, 2012,
S. 52). Anders verhalt es sich mit digitalen Inhalten, wie Spiele- oder Programm-
softwares, diese lassen sich unendlich vervielféaltigen und nutzen. Das wére in
einem DL jedoch fatal, denn eine transferierte digitale Geldeinheit kdnnte prak-
tisch unbegrenzt vervielfaltigt und eingesetzt werden, wodurch dessen Tausch-
funktion keinen Sinn ergeben wirde. Notenbanken begegnen diesem Problem
von Bargeld durch das Nutzen von Sicherheitsmerkmalen, wie Wasserzeichen
oder Seriennummern. Mit Bezug auf digitales Geld wird vom sog. Double-Spen-
ding-Problem gesprochen, da eine Vervielfaltigung wesentlich einfacher als bei
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Bargeld maoglich ist und damit die Systemintegritat des P2P-Netzwerks verletzt
werden wirde. Diesem Problem hat sich Satoshi Nakamoto (2008) in seinem
Whitepaper gewidmet und der Offentlichkeit eine Losung in Form der BBC préa-
sentiert. (Bonneau et al., 2015, S. 105; Drescher, 2017, S. 69f)

2.4.4. Funktionsweise

Nakamoto (2008, S. 1) nennt die elektronischen Geldeinheiten symbolisch Coin.
Dabei ist der Coin nur eine Metapher fur eine Kette von digitalen Signaturen. Ein
Coin verandert sich mit jeder Transaktion, da seiner digitalen Signatur neue In-
formationen angefluigt werden. Die folgenden Ausfiihrungen basieren auf dem
Whitepaper von Nakamoto (2008).

Die Bitcoin-Blockchain als Umsetzung des DLT-Konzepts ist eine Verkettung von
Datenblocken. In einem Datenblock werden mehrere Transaktionen und ihre zu-
grundeliegenden Informationen gespeichert. Eine Transaktion besteht im Allge-
meinen aus dem E-pubiic, dem S-pubiic, dem Transaktionsbetrag und einem Hash-
wert, der aus diesen Informationen erzeugt wird (siehe Abschnitt 2.3.3). Fir die
Transaktion eines Coins wird ein Hashwert aus den Informationen der vorherigen
Transaktion dieses Coins und dem E-puviic berechnet. Dieser Hashwert wird am
Ende des Coins angehéngt. Der Sender belegt am Ende die neuen Coin-Infor-
mationen mit seiner digitalen Signatur (Hashwert, der mittels S-private Verschlis-
selt wurde). Daraus ergibt sich eine Kette aus miteinander untrennbar verbunde-

nen Transaktionen.

Ein potenzieller neuer Empféanger kann dadurch die Rechtmafigkeit der Herkunft
des Coins nachvollziehen. Allerdings kann er nicht wissen, ob der Coin nicht
schon einmal in einer anderen Transaktion genutzt wurde (Double-Spending). Im
alltaglichen Zahlungsverkehr ist es Aufgabe der Nationalbanken als zentrale Or-
ganisationen sicherzustellen, dass eine Person einen Euro nicht mehrmals im
Zahlungsverkehr verwenden kann. Im Falle der BBC kommt das verteilte Netz-
werk zum Einsatz. Die Blockchain besteht aus einer Vielzahl von Transaktions-
blocken, die durch digitale Signaturen miteinander verkettet und mit Zeitstempeln
versehen sind. Ein Block soll im Durchschnitt alle 10 Minuten erstellt werden,

sodass alle Transaktionen, die im Zeitraum nach der Erstellung des letzten
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Blocks im nachsten erzeugten Block gebtindelt und mit einem Hashwert verse-

hen werden.

Die Schritte, die das gesamte Netzwerk zuvor durchfihren muss, sind (Naka-
moto, 2008, S. 3):

1. Alle Nodes werden uber die neusten Transaktionen informiert.

2. Jeder einzelne Node sammelt diese Transaktionen in einem Block.

3. Jeder Node versucht fir seinen Block eine Lésung fur das Proof-of-Work
zu finden. (Details im folgenden Unterabschnitt)

4. Ein Node, der erfolgreich eine Losung gefunden hat, informiert alle Nodes
Uber diesen Block.

5. Alle anderen Nodes mussen die Gliltigkeit der enthaltenen Transaktionen
bestatigen und ein Double-Spending ausschlieRen. (Konsens)®

6. Jeder Node, der den neuen Block akzeptiert, bestatigt dies, indem dessen
Hashwert genutzt wird, um an der Erzeugung des nachsten Blocks zu ar-

beiten.

Proof-of-Work und Mining

Das Proof-of-Work-Konzept stellt allen Nodes des DL eine Aufgabe, in dem es
Bedingungen an den Hashwert des neuen Blocks der Kette knlpft. Dieser muss
aus dem Hashwert des Vorgangerblocks und einer vorgestellten Nonce beste-
hen. Eine Nonce ist ein Platzhalter, eine zuféllige, einmalige Zeichenfolge, damit
die Bedingungen an den neuen Hash erfullt werden kénnen. Hierzu gibt das Sys-
tem eine Anzahl vorgestellter Nullen (Hash: 000...0XXXXX...) vor, die der Hash
des neuen Blocks vorweisen muss, dabei steigt die Rechenintensitat exponentiell
mit jeder zusatzlich vorgestellten Null. Die Aufgabe aller partizipierenden Nodes
ist es einen Hashwert zu finden, der diese vorgegebene Anzahl an Nullstellen
aufweist. Dieser Prozess ist rechenintensiv und setzt Milliarden von Rechenope-
rationen voraus. Mit einer sog. Difficulty wird verhindert, dass das System immer
schneller Blocke erschaffen kann, wenn neue Nodes mit starkeren CPU-Leistun-

gen partizipieren (Meshkov et al., 2017, S. 429f). Die Difficulty sorgt dafur, dass

5 Der Konsens-Mechanismus ist ein wichtiger Teil der BBC, er sieht vor, dass 51% der Nodes
einen neu geschaffenen Block fiir giltig erklaren miissen, damit die darin enthaltenen Transakti-
onen bestatigt sind und der Block mit der Blockchain ,verkettet” wird.
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die Erzeugung neuer Blocke in einem durchschnittlich konstantem Zeitrahmen
erfolgt (Kraft, 2016, S. 397f). Es ist abhangig von der Rechenleistung des gesam-
ten Netzwerks und kann bei Bedarf auch wieder vereinfacht werden, wenn die

Erzeugung der Blocke zu lange dauert.

Durch das Proof-of-Work wird es fur Nodes unverninftig widerrechtlich zu agie-
ren. Denn sollte ein Node versuchen eine vergangene Transaktion zu &ndern, so
mussen fur alle nachfolgenden Blécke wieder die exakt gleichen Hashwerte ge-
funden werden, um die Kette in einen unveranderten Zustand zu bringen. Durch
ein integriertes Belohnungssystem wird ein Anreiz geschaffen, dass alle Nodes
ihre Rechenkapazitat dem Netzwerk zur Verfigung stellen. In diesem Zusam-
menhang wird von Mining gesprochen, da der hohe Ressourcenaufwand zum
Erhalt von Coins an Schirfen von Gold erinnert (Enzinger, 2017, S. 1013). Der
Node, der eine Losung fur das Proof-of-Work findet, wird mit einer bestimmten
Anzahl BTC und Transaktionsgebihren, die zwei Transaktionsteilnehmer fir die
gewahrte Rechenleistung bezahlen, belohnt. Fir eine BTC-Transaktion muss in
der Regel eine Gebuhr bezahlt werden. Prinzipiell ist es keine Pflicht, allerdings
nehmen die meisten Nodes keine Transaktionen in ihren Block auf, wenn sie
keine Transaktionsgebuhren als zusatzlichen Anreiz erhalten. Die Anzahl der
BTC zur Auslobung werden systembedingt alle 4 Jahre halbiert. Im Jahr 2019
wurden durchschnittlich alle 10 Minuten noch 12,5 BTC fir eine Losung des
Proof-of-Work der Wallet des I6senden Nodes gutgeschrieben, die ndchste Hal-
bierung fand im Mai 2020 statt, seitdem werden nur noch 6,25 BTC pro errech-
neten Block ausgeschuttet. Eine Ausschittung von BTC stoppt, sobald 41 Millio-
nen BTC durch das System generiert wurden.® Die moglichkeit der Zahlung einer
Transaktiongebuhr sorgt dafiir, dass die Miner auch tber die Damit auch an-
schlieBend ein Anreiz fir die Miner zur Bestatigung von Transaktionen gegeben
ist, Transaktionsgebihren wird sichergestellt, dass die Nodes auch Uber die
Obergrenze hinaus ihre kostspieligen Rechenkapazitaten, z.B. Hardware und
Strom, zur Verfiigung stellen. (Blocher, 2016, S. 615; Nakamoto, 2008, S. 4)

In der Praxis hat sich gezeigt, dass viele Nutzer sechs weitere Blocke, also etwa

eine Stunde warten, bis sie eine Transaktion wirklich als bestatigt ansehen.

6 Durch den Verlust von Schlisselpaaren im Laufe der Jahre wird davon ausgegangen, dass
bereits einige Millionen an BTC nicht mehr zuganglich sind.
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Grund dafur ist, dass es durch zeitliche Diskrepanzen in der Aktualisierung des
gesamten DL dazu kommen kann, dass zwei Nodes gleichzeitig eine Losung fir
das Proof-of-Work finden und diese zur Validierung an die anderen Nodes ge-
schickt werden. Es kdnnen dabei zeitweise mehrere parallele Blockchains ent-
stehen. Doch die Nodes suchen prinzipiell nach der langsten Blockchain, da sie
die meiste Rechenleistung enthalt und damit fir die ,echte” Blockchain angese-
hen wird. Die anderen Blockchains scheitern zu einem gewissen Zeitpunkt an der
Validierung durch den Konsens-Mechanismus; damit werden die kirzeren paral-
lelen Blocke fur unglltig erklart und wieder aufgelést. (Meier & Stormer, 2018,
S. 1148f)

2.5. Bezeichnungen der Token

Als gesetzgeberahnliche Institution hat sich bisher nur die Europaische Union
(EU) mit DLT-basierten VGs auseinandergesetzt. Sie ist bei der Definition aus-
schlielich auf die Zahlungsmittelfunktion eingegangen. In der 5. EU-Geldwa-
sche Richtlinie (RL) 2018/843/EU wurde der Begriff virtuelle Wahrungen einge-
fuhrt. Demnach definiert die RL die virtuelle Wahrung in Art. 3 Nr. 18 wie folgt:

Eine digitale Darstellung eines Werts, die von keiner Zentralbank oder 6f-
fentlichen Stelle emittiert wurde oder garantiert wird und nicht zwangslaufig
an eine gesetzlich festgelegte Wahrung angebunden ist und die nicht den
gesetzlichen Status einer Wahrung oder von Geld besitzt, aber von natir-
lichen oder juristischen Personen als Tauschmittel akzeptiert wird und die
auf elektronischem Wege ubertragen, gespeichert und gehandelt werden

kann.

Diese Bezeichnung findet in der Praxis jedoch kaum Anwendung, nur wenige
Autoren nutzen den Ausdruck (Enzinger, 2017, S. 1013; Volkel, 2017, S. 385).
Dies kann moglicherweise mit der spaten Auseinandersetzung der EU (RL in
Kraft seit 2018) mit der DLT zu tun haben, da diese bereits seit 2009 in Form des
BTC prasent ist (Ehrke-Rabel et al., 2017, S. 194). Haufig finden sich fur die Zah-
lungsmittelfunktion dieser VGs die Ausdriicke digitales Geld, Coins, Kryptowah-
rungs-Token etc. (Baumduller, 2018, S. 231; Siedler et al., 2018, S. 5). Meistens
wird jedoch der Begriff Kryptowahrungen verwendet (Ehrke-Rabel, 2018, S. 146;
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Hirschler & Stiickler, 2018, S. 116). Jedoch wird auch dieser nicht immer einheit-
lich verwendet. Im Gegensatz zu Rohr & Wright (2019, S. 470-477) verwenden
einige Autoren Kryptowahrungen als Uberbegriff fir alle DLT-basierten VGs und
unterscheiden diese noch einmal durch die Begriffe Coins (sinngemald Currency
Token) und Token (sinngemaRy Application Token) (Baumdller, 2018, S. 231;
Kirsch & Wieding, 2017, S. 2735). Schmidt (2019, S. 2f) unterscheidet bspw. zwi-
schen Kryptowahrungen im weiteren Sinn, um alle Funktionen der zugrundelie-
genden VGs zu erfassen und Kryptowdhrungen im engeren Sinn, die als Protocol
Token konzipiert wurden. Der deutsche Blockchain Bundesverband (Siedler et
al., 2018) folgt der Argumentation von Rohr & Wright (2019) und bezeichnet alle
VGs als Token und klassifiziert diese entsprechend ihrer Funktionen (z.B. Kryp-
towahrungs-Token, Utility Token). Dass diese und ahnliche Argumentationen
aufgrund ihrer Unterschiedlichkeit nicht zweckmalig sind, hat auch die Finanz-
marktaufsichtsbehérde (FMA, 0.J.b) erkannt und ist deshalb dazu tibergegangen,
alle DLT-basierten Vermdgensgegenstande unter der Bezeichnung Krypto-As-
sets zusammenzufassen. Dieser Terminologie folgen auch die Europaische
Wertpapier- und Marktaufsichtsbehorde (ESMA, Janner 2019, S. 4) sowie die
Europaische Bankenaufsichtsbehérde (EBA, Janner 2019, S. 7). Unterdessen
nutzt die deutsche Bundesanstalt flr Finanzdienstleistungsaufsicht (BaFin, 2019)
synonym den Begriff Kryptotoken’, der nur in wenigen einschlagigen Internetpor-
talen zu finden ist (cointelegraph.com, 0.J.; investopedia.com, 2018). Neben den
zuvor genannten Institutionen wird auch in der Praxis Uberwiegend der Begriff
Krypto-Assets genutzt (EY Deutschland, 2018, S. 2; PwC Deutschland, Janner
2019, S. 2).

Diese Diskussion zeigt den regulatorischen Handlungsbedarf in Zusammenhang
mit den Begrifflichkeiten rund um Krypto-Assets. In dieser Masterarbeit wird aus-
drucklich der Begriff Krypto-Assets genutzt, um sowohl Protocol als auch Appli-
cation Token zu erfassen. Die weitere Nutzung der Termini virtuelle Wahrungen
oder Kryptowahrungen impliziert ausschlie3lich die reine Zahlungsmittelfunktion
eines Krypto-Assets. Der Begriff Token umfasst alle mit Rechten verbundenen

und durch Smart Contracts geschaffenen digitalen VGs.

7 Auch offentliche Stellen, wie die FMA oder BaFin, sind teilweise inkonsistent in der Nutzung der
Termini im Bereich der Krypto-Assets.
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2.6. Funktionen von Krypto-Assets

Krypto-Assets haben grundsatzlich nur gemeinsam, dass sie ausschlief3lich tber
ein DL verwaltet und gehandelt werden kdnnen. Zweck und Anreiz der Unterka-
tegorien unterscheiden sich allerdings wesentlich und werden im Folgenden er-
[Autert. In Abschnitt 2.5 wurde auf die Problematik der fehlenden Einheitlichkeit
der Bezeichnung von DLT-basierten VG eingegangen. In diesem Abschnitt wer-
den die Funktionen verschiedener Unterarten von Krypto-Assets néher betrach-
tet.

Rohr & Wright (2019, S. 470-477) sprechen von ,blockchain-based Assets” und
unterteilen diese in Protocol Token und Application Token. Protocol Token sind
elementar zur Erhaltung der Systemintegritat eines DL. Zur Erhaltung eines DL
wird die Rechenleistung aller partizipierenden Nodes des verteilten P2P-Netz-
werks bendtigt. Diese sog. Miner agieren dabei opportunistisch, denn das Proto-
koll eines DL sieht vor, dass ein oder wenige Nodes in regelmafigen Abstanden
fur ihre bereitgestellte Rechenleistung mit Coins (Token) belohnt werden. Diese
kénnen als Zahlungsmittel bei Tauschgeschéaften verwendet oder Giber Handels-
plattformen in gesetzliche Wéahrungen umgetauscht werden. Das Protokoll ist
zwar von einer Person programmiert, agiert aber nach Verdéffentlichung vollig au-
tonom. Es gibt auch fortschrittlichere DLs, wie bspw. die Ethereum-Blockchain,
bei denen der Protocol Token dazu genutzt wird, um Smart Contracts (siehe Ab-
schnitt 2.7) oder andere durch das Protokoll bestimmte Funktionen ausfuhren zu
kénne, wobei es u.U. zur Zerstdorung dieser Token kommt (Siedler et al., 2018,
S. 8). Application Token werden mittels Smart Contracts flr einen bestimmten
Zweck geschaffen, damit werden automatisierte Programme bezeichnet, die
rechtgeschéftlichen Vertragen ahneln kénnen. Hinter einem Smart Contract steht
immer eine Person, d.h. es gibt einen zuordenbaren Emittenten. Dies sind in der
Praxis vorrangig Startups, die die Emission zur Projektfinanzierung durchfihren
und im Gegenzug den Erwerbern bestimmte Rechte einrdumen (z.B. Nutzungs-
rechte, Wahlrechte, Gewinnbezugsrechte) (Hahn & Wons, 2018, S. 1). Anders
als bei Protocol Token werden Application Token durch einen identifizierbaren
Emittenten geschaffen bzw. ausgegeben. Emittiert werden sie im Zuge eines Ini-
tial Coin Offering (ICO), in dessen Whitepaper Details zu den eingerdaumten
Rechten und dem Zweck des ICO festgehalten sind. Ermdglicht wird ein ICO
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durch Smart Contracts. Da die Ethereum-Blockchain das erste DL war, das diese
Funktion ermdglicht, werden ICOs in der Praxis fast ausschlief3lich innerhalb die-
ses DL durchgefihrt. Fir einen Application Token muss der Erwerber Kryptowah-
rungen (im Falle von der Ethereum-Blockchain: ETH) bezahlen, um diesen zu
erhalten und in der Wallet des Erwerbers sichtbar zu machen. Zur Durchfiihrung
und Verwaltung von Transaktionen der Application Token, wird das Protokoll und

die Infrastruktur der zugrundeliegenden Blockchain verwendet.

Abbildung 7 — DLT-basierte Vermdgensgegenstande
Quelle: Eigene Darstellung in Anlehnung an EFRAG, 2019, S. 1-5, Rohr & Wright, 2019, S. 440-
477

Application Token werden in der Literatur noch einmal in funktionale Untergrup-
pen unterteilt. Utility Token ist ein in der Literatur weitverbreiteter Begriff und kann
daher als eine Unterkategorie verwendet werden (EFRAG, 2019, Rn. 11; Qui-
niou, 2019, S. 92; Rohr & Wright, 2019, 475 f). Ungenauer wird es bei den Be-
zeichnungen Asset-backed Token, Security Token, Investment Token, Asset To-
ken, Project Shares oder Equity Token. Diese Bezeichnungen werden in der Li-
teratur teilweise aquivalent benutzt oder als Unterkategorien einer anderen Be-

grifflichkeit. Nach Abschéatzung der Literatur und zum Zwecke der Konsistenz die-
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ser Arbeit, erscheint die Kategorisierung der European Financial Reporting Advi-

sory Group (EFRAG, 2019, S. 1-5) als Grundlage fir die Beantwortung weiterer

Bilanzierungsfragen als sachdienlich:

Utility Token: Erméglicht den Zugang zu Produkten oder Dienstleistun-
gen des Emittenten oder gewahrt ein Nutzungsrecht am Okosystemé des
selbigen. In vielen Fallen ist die verbundene Leistung noch nicht entwickelt
oder befindet sich in der Entwicklung. Daher wird im Whitepaper oft gere-
gelt, dass die Inanspruchnahme erst zu einem bestimmten Zeitpunkt in
der Zukunft erfolgen kann und zuséatzlich zeitlich befristet ist.
Asset-backed Token: Ein Asset-backed Token stellt ein Eigentumsrecht/-
nachweis an einem existierenden physischen Vermogensgegenstand dar
(z.B. Immobilien, Rohstoffe, etc.), der tiber ein DL gehandelt werden kann.
Unter diese Kategorie fallen aul3erdem Security Token, welche mit klassi-
schen Wertpapieren vergleichbar sind. Die verbundenen Rechte kdnnen
dabei unterschiedlich gestaltet sein, z.B. als klassische Gesellschaftsan-
teile (wie bspw. Aktien), reine Mitbestimmungsrechte, Gewinnbezugs-
rechte (Beteiligung am Erfolg des ICO-Projektes) etc. Es wird in der Praxis
inzwischen vermehrt der Ausdruck Security Token Offering (STO) genutzt,
wenn die Emission auf Basis eines Tokens mit Eigenschaften eines klas-
sischen Wertpapiers erfolgt (Mey, 2019).

Hybride Versionen werden von der EFRAG nicht separat aufgefuhrt, al-
lerdings héufig in der Literatur erwahnt. In vielen Féallen weisen Token Ei-
genschaften mehrerer der oben beschriebenen Funktionen auf. Insbeson-
dere kénnen Utility Token und Asset-backed Token haufig auch die Funk-
tion eines Currency Token aufweisen, um sie neben ihrer Haupteigen-
schaft auch als Zahlungsmittel innerhalb der Organisation, die sie emittiert
hat, zu nutzen. (Hahn & Wons, 2018, S. 12; Siedler et al., 2018, S. 11)

Es muss also festgehalten werden, dass alle Krypto-Assets aus technischer Sicht

als Token bezeichnet werden. Die Erzeugung von Token durch Smart Contracts

wurde bereits genannt. Im folgenden Kapitel wird erlautert, was es mit Smart

8 Filecoin ist eine Art Cloud-Speicherdienst, der dem Kaufer des emittierten Utility Token die Nut-
zung des Cloud-Speichers erlaubt. Die erhaltene Finanzierung wird zu der Weiterentwicklung des
Cloud-Dienstes genutzt.

30



Contracts im Allgemeinen auf sich hat und welche Bedeutung ihnen zugemessen

wird.

2.7. Smart Contracts

Die neben der BBC bekannteste Umsetzung der DLT ist die Ethereum Blockchain
(EBC). Sie ist der BBC in den wesentlichen Punkten beziglich Architektur und
Umsetzung sehr &hnlich, da mit ihr versucht wurde, einige der Hauptkritikpunkte
zu beheben. Sie operiert ebenfalls auf Basis des Proof-of-Work und emittiert zur
Belohnung des Minings die Kryptowéahrung ,Ether” (Ekparinya et al., 2018, S. 2).
Doch sie ist nicht nur ein reines Kontofiihrungsverzeichnis, sondern ermdéglicht
auch das Programmieren und Ausfiihren von Applikationen. Eine dieser Applika-
tionen ist der Smart Contract. Es handelt sich dabei um ein Rechtsgeschaft (Ver-
trag) zwischen zwei Parteien, das sich durch eine entsprechende Programmie-
rung selbstandig auf der EBC exekutiert sobald der Vertragsinhalt erfillt ist. Ver-
einfacht handelt es sich um ein Protokoll, das vordefinierte Schritte ausfiihrt
(Buchleitner & Rabl, 2017, S. 6). Ein einfaches Beispiel ware die Wette auf das
Wetter. Zwei Parteien wetten, dass es an einem bestimmten Tag in einem be-
stimmten Ort eine Temperatur von lGber 22 Grad Celsius Aul3entemperatur haben
wird. Dazu werden in einem Smart Contract die nétigen Parameter wie Ort, Da-
tum, Public-Keys der Parteien, Bedingung im Falle des Wahr oder Falsch (Zah-
lung einer Anzahl Ether) usw. festgehalten. Zusatzlich muss der Contract wissen,
woher die noétigen Informationen kommen sollen, hierzu kénnen beispielsweise
eine oder mehrere Online-Wetterdienste als Quelle definiert werden. Am definier-
ten Datum fuhrt der Contract sich praktisch selbst aus. Die Temperatur wird auf
den Online-Plattformen abgerufen und dem Gewinner der Wette wird automa-
tisch der Wetteinsatz vom Konto der einen auf das Konto der anderen Vertrags-
partei transferiert. Der grof3te Vorteil sowie Nachteil dabei ist, dass Vertrage nicht
mehr rickgangig gemacht werden kénnen, dementsprechend sorgfaltig missen
die Smart Contracts ausformuliert und definiert sein. In der Praxis gibt es ver-
schiedene Anwendungsmadglichkeiten. So kdnnten auf diese Weise Fluggast-
rechte durch einen Smart-Contract automatisiert exekutiert werden (Hanzl, 2020,

S. 48f). Sobald ein Passagier einen Flieger tatséchlich besteigt, wirden im Falle
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einer Verspéatung automatisch die anteiligen Ruckanspriiche durch einen Smart
Contract verarbeitet und ausgeftihrt werden. Hier kdnnte beispielsweise die Flug-
sicherung des Ziellandes eine verlassliche Datenbank schaffen, die ein Verschul-
den der Airline und die genaue Hohe der Verspatung bestimmt. Alternativ ware
auch das Vertrauensproblem bei Rechtsgeschaften zwischen Privatpersonen,
die keine persdnliche Ubergabe durchfiihren kénnen, ein wichtiges Anwendungs-
gebiet. Beispielweise kbnnte die Zahlung fir eine Bestellung an den Abliefer-
nachweis des Logistikunternehmens gebunden sein. (Blocher, 2016, S. 617 f;
Eenmaa-Dimitrieva & Schmidt-Kessen, 2019, S. 69 f)

Im obigen Absatz wird erlautert was Smart Contracts sind, ihre Funktionsweise
vereinfacht dargestellt und potenzielle Anwendungsgebiete skizziert. Der Bezug
zu den Krypto-Assets ist jedoch am einfachsten im Kontext mit einem Initial Coin
Offering (ICO) und dessen Zweck herzustellen. Dementsprechend wird im fol-

genden Abschnitt 2.8 auf die Bedeutung von ICO eingegangen.

2.8. Initial Coin Offering

Smart Contracts erlauben es, auf bestehenden DLT-Strukturen Application To-
ken zu erschaffen und zu verwalten. Besonders IT-affine junge Start-ups haben
die Mdglichkeiten dahinter erkannt und nutzen diese Token weitestgehend zur
Unternehmens- bzw. Projektfinanzierung. Dies geschieht, in dem der VeraulRerer
dem Investor fur die gezahlten Kryptowahrungen eine Gegenleistung verspricht.
Es wird in diesem Zusammenhang auch von Tokenisierung von Rechten gespro-
chen (Hanzl, 2020, S. 258), da der Application Token als digitale Darstellung ei-
nes Rechts zu verstehen ist. Wenn ein Start-up eine Finanzierung tber ein DL
plant, dann geschieht dies durch ein sog. Initial Coin Offering. Darunter wird die
Erstausgabe von Token Uber ein DL verstanden — in Anlehnung an einen IPO
(Initial Public Offering). Haben die Application Token einen wertpapierahnlichen
Character wird von einem Security Token Offering (STO) gesprochen (Weil3,
2019, S. 10). Ein ICO ist mit einem IPO (Initial Public Offering) zu vergleichen, in
dem ein Unternehmen zum ersten Mal an einer Borse notiert wird und deren Ak-
tien der Offentlichkeit zum Kauf angeboten werden. Auch bei einem IPO werden

den potenziellen Kaufern in Form eines Borsenprospekts Informationen tber das
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Unternehmen bzw. den Finanzierungsgegenstand bereitgestellt. Bei einem ICO
Uber ein DL geschieht dies in Form des Whitepapers. Der Erwerb erfolgt aus-
schlie3lich in Form von Kryptowahrungen (z.B. Bitcoin, Ether, Ripple), abhangig
von der genutzten DLT. In einem kurzen Zeitraum von haufig etwa 4 Wochen ist
es mdglich, die Token des Unternehmens zu erwerben. Ahnlich wie mit einer
Aktie konnen die Token in den meisten Féllen Uber einschlagige Handelsplattfor-
men gehandelt werden. Dabei liegt das Interesse eines kurzfristigen Investors
meist in der Wertsteigerung des Tokens und fur langfristige Investoren in der
Projektrealisierung. (BaFin, 2018, S. 2; Ehrke-Rabel, 2018, S. 149; Petritz &
Grimmer, 2017, S. 383-385)

Welche Einflusse die Finanzierung mittels DLT, und der damit erzeugten Krypto-
Assets, auf die Rechnungslegung hat, wird in den folgenden Kapiteln erértert.
Zuvor erfolgt in Kapitel 3 eine privatrechtliche Einordung von Krypto-Assets, da

dies eine Grundvoraussetzung flr eine spatere Bilanzierung darstellt.
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3. Privatrechtliche Beurteilung von Krypto-Assets

Eine Sache wird gem. § 285 ABGB wie folgt definiert: ,Alles, was von der Person
unterschieden ist, und zum Gebrauche der Menschen dient, wird im rechtlichen
Sinne eine Sache genannt.“ Es handelt sich bei Krypto-Assets erstens weder um
naturliche noch juristische Personen und zweitens werden sie aktiv von Personen
verwendet, um entweder als Zahlungs-/Tauschmittel oder als Eigentumsnach-
weis bestimmter Rechte in wirtschaftlichen Transaktionen eingesetzt zu werden.
Holzner (2015a, Rn. 5) hebt mit Bezug auf den Gebrauch der Sache vor allem
die Beherrschbarkeit als wichtige Grundvoraussetzung hervor. Die Beherrsch-
barkeit liegt bei Krypto-Assets eindeutig vor, da ohne das Wissen des private
Keys eine Transaktion von vornherein ausgeschlossen ist (Erbguth & Fasching,
2017, S. 560). Somit sind sie gem. 8§ 285 ABGB als Sache zu qualifizieren.

In den néchsten Schritten missen Krypto-Assets in Bezug auf die Eigenschaften
Kaorperlichkeit, Beweglichkeit, Verbrauchbarkeit, Schatzbarkeit und Vertretbarkeit
eingeordnet werden. Die Kdrperlichkeit einer Sache wird in 8 292 ABGB gere-
gelt. Dabei wird die Grenze zur Nicht-Korperlichkeit bei Sachen gezogen, die ,in
die Sinne fallen®, also wahrnehmbar sind. In der Literatur wird teilweise auch
simpler auf die raumliche Abgrenzbarkeit reduziert (Holzner, 2015b, Rn. 2). Nach
dieser Regelung sind Krypto-Assets als unkdrperliche Sachen einzustufen, da
sie physisch nicht wahrgenommen werden kénnen (Hofmann, 2012a, Rn. 5). Aus
diesem Kontext ergibt sich bereits die Antwort auf die Frage der Beweglichkeit
einer Sache nach 8§ 293 ABGB. Aufgrund der Nicht-Korperlichkeit erfolgt eine
Ubertragung jederzeit ohne Substanzverlust, somit ist hier von einer beweglichen
Sache zu sprechen (Hirschler & Sttickler, 2018, S. 118). Bei der Beurteilung der
Verbrauchbarkeit gem. 8 301 ABGB muss mit Blick auf die unterschiedlichen
Funktionen von Krypto-Assets differenzierter vorgegangen werden. Nach Moser
(2016, S. 676) sind digitale Inhalte wie Software oder Computerspiele und deren
Nutzungsrechte als unverbrauchbare Sachen einzustufen. Im Gegenzug schreibt
Volkel (2017, S. 387), dass virtuelle Wahrungen durch die Ubertragung auf eine
andere Wallet verbraucht sind, da es keine Kopie dieser Ubertragenen Einheit
gibt. Ob die sonstigen Krypto-Assets auch als verbrauchbar einzustufen sind,
muss individuell — auf Basis der Begriffs- und Funktionsdefinitionen der EFRAG
(2019, S. 1-5) — beurteilt werden:
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Currency Token (entspricht den Protocol Token bzw. Kryptowahrungen)
beschreiben die Zahlungsmittelfunktion. Auf Basis ihrer geldahnlichen
Funktion, da der bestimmungsmalige Gebrauch in der VerdufRerung liegt,
sind sie unstrittig als verbrauchbare Sache zu qualifizieren. (Holzner,
2015c, Rn. 1; Volkel, 2017, S. 387)

Utility Token stellen eine Art Gutschein dar. Ein vom Emittenten einge-
raumtes Bezugsrecht oder Nutzungsrecht eines im Whitepaper festgeleg-
ten Produktes oder einer Dienstleistung. Ihr Nutzen liegt im Verbrauch
zum Erhalt der Gegenleistung und ware daher als verbrauchbare Sache
zu qualifizieren.

Asset-backed Token dienen als Eigentumsnachweis fir einen physi-
schen Vermdgensgegenstand oder sind mit klassischen Finanzinstrumen-
ten zu vergleichen, sofern aus ihnen ein zukinftiger Zahlungsanspruch
hervorgeht. Hier muss vorrangig auf die Ausgestaltung des Whitepapers
und dem Verkehrswillen zwischen Emittenten und Erwerber abgestellt
werden. Mitspracherechte, Gewinnbezugsrechte und Ahnliches kénnen
nur dann ,gebraucht* werden, wenn sich der Gegenstand im Eigentum
desjenigen befindet, der diese Rechte in Anspruch nehmen mdochte.
Ebenso verhélt es sich mit Eigentumsnachweisen. Die Nutzung eines
Grundstuckes ist kein Verbrauch, es sollte sich mit dem Token, der das
Eigentum ,verbrieft”, nicht anders verhalten. Sollte allerdings eine kurzfris-
tige Spekulationspolitik verfolgt werden, so ist von einer verbrauchbaren
Sache auszugehen, da der Nutzen nur durch Verau3erung zu erreichen
ist. (Kriiger & Lampert, 2018, S. 1155; Moser, 2016, S. 676)

Bei der Beurteilung der Vertretbarkeit gibt es keine eindeutige rechtliche Ab-
grenzung. Im Allgemeinen ist eine Sache vertretbar, wenn sie ersetzbar ist. Un-
vertretbar sind Gegenstande, die durch qualitative Merkmale beschrieben wer-
den (z.B. ein Kunstwerk) und auf Grund ihrer Individualitat nicht ersetzt werden
kénnen (Hofmann, 2012b, Rn. 3; Holzner, 2015c, Rn. 2). Krypto-Assets mussten
im Einzelfall genauer betrachtet werden, da beispielsweise Utility Token mit je-
weils individuellen Rechten ausgestattet sein konnten. Prinzipiell ist aber (beson-

ders bei Kryptowdhrungen) von deren Vertretbarkeit auszugehen (Hirschler &
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Stuckler, 2018, S. 118). Zuletzt ist die Schatzbarkeit gem. § 303 ABGB zu be-
trachten. Fur die Schatzbarkeit einer Sache wird vorausgesetzt, dass fur diese
ein Verkehrswert ermittelbar ist. Fur Kryptowdhrungen ist dies zu bejahen, da
diese in den meisten Fallen auf 6ffentlichen Handelsplattformen gehandelt wer-
den und sich ein Wert aus Angebot und Nachfrage ergibt (Volkel, 2017, S. 387).
Die privatrechtlichen Grundlagen fir Token sind in der Literatur jedoch nur unzu-
reichend behandelt, denn in den meisten Féallen sind diese ebenfalls auf einschla-
gigen Handelsplattformen zu erwerben respektiv zu verauf3ern. Oftmals wird al-
lerdings zur Vermeidung von frihzeitigen Kursschwankungen der Handel mit
dem Token im Whitepaper ausgeschlossen und somit ist eine Schatzbarkeit nach
Marktpreisen, zumindest fur einen bestimmbaren Zeitraum nicht gegeben (Kri-
ger & Lampert, 2018, S. 1156). Auch wenn eine Schatzbarkeit dieser Token er-
schwert ist, so kdnne jedoch nicht von deren Nicht-Schatzbarkeit ausgegangen

werden, im Zweifel kann der Anschaffungspreis herangezogen werden.

Es kann festgehalten werden, dass Krypto-Assets die Voraussetzungen des
§ 285 ABGB erfillen und somit privatrechtlich als Sache bzw. Gegenstand zu
sehen sind. Sie sind — unabhangig von ihrer Funktion — in der Regel unkdrperli-
che, bewegliche, vertretbare und schatzbare Gegenstande. Auf dieser Basis kon-
nen Krypto-Assets Gegenstand eines Rechtsgeschaftes und damit beispiels-
weise Inhalt eines Schenkungs- oder Kaufvertrages sein (Vélkel, 2017, S. 389).
Die Qualifikation der Verbrauchbarkeit ist allerdings abhangig von der Funktion
und der Zweckbestimmung der Krypto-Assets beim Erwerber. Es soll sich hier
allerdings um keine abschliel3ende Diskussion handeln, da die Funktionen von
Krypto-Assets ganz individuell gestaltet werden kénnen und daher kann prinzipi-
ell auch immer eine privatrechtliche Einzelfallbetrachtung notwendig sein.

Mit der Qualifizierung von Krypto-Assets als Sache ist eine Diskussion tber die
Bilanzierung mdglich. Im Weiteren werden die beiden Themenbereiche Protocol
Token (Kapitel 4) und Application Token (Kapitel 5) getrennt voneinander be-
trachtet. Denn der wichtige Unterschied zwischen diesen beiden Gruppen ist das

Fehlen eines zuordenbaren Emittenten bei Protocol Token.
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4. Bilanzierung von Protocol Token (Kryptowahrungen)

Protocol Token bzw. Kryptowdhrungen, sind mafl3gebend fur die Erhaltung der
Integritat eines DL. Deren Ausgabe hat zur Folge hat, dass viele Personen ihre
Rechenleistung zur Verfuigung stellen und sich somit die Anzahl der Ledger-Ko-
pien erhoht. Der Anreiz fir die partizipierenden Personen liegt dabei allerdings in
der Zahlungsmittelfunktion der Kryptowéahrungen. Aufgrund der Zahlungsmittel-
funktion und ihrer (langsam) steigenden Akzeptanz bei Kaufvertrdgen respektiv
Tauschvertragen, kann fir Unternehmen ein Bilanzansatz moglicherweise uner-
lasslich sein. Dies setzt jedoch voraus, dass eine Qualifizierung als Vermogens-
gegenstand (VG) bzw. Vermégenswert (Vw.) vorliegt. In diesem Kapitel wird er-
Ortert, wie Kryptowahrungen gem. der Regelwerke des UGB und der IFRS zu

bilanzieren sind.

4.1. Bilanzierung nach UGB

In Osterreich steigt die Zahl der Interessenten an Kryptowahrungen und auch
erste ICOs wurden durch 6sterreichische Start-ups durchgefiihrt (icobench.com,
0.J.). Gerade deshalb ist es flr dsterreichische Unternehmen wichtig zu wissen,
wie sie Kryptowahrungen ausweisen mussen. Allerdings gibt es seitens des Ge-
setzgebers noch keine Regelungen, was eine Darstellung im Jahresabschluss
nur Uber den Auslegungsweg moglich macht (Piska, 2017, S. 633f). Dieser Um-
stand macht es fiir Unternehmen besonders schwierig — vor allem mit Blick auf
das Vollstandigkeitsgebot gem. 8 197 Abs. 2 UGB (Baumdiller, 2018, S. 232).

4.1.1. Bilanzierung dem Grunde nach

Bevor eine bilanzielle Zuordnung erfolgen kann, muss zuerst die unternehmens-
rechtliche Bilanzierungsfahigkeit von Krypto-Assets vorliegen. Im Sinne des Voll-
standigkeitsgebots gem. 8§ 196 UGB missen ,sdmtliche Vermdgensgegen-
stande, Rickstellungen, Verbindlichkeiten, Rechnungsabgrenzungsposten [...]*

aktiviert werden, sofern dies eine gesetzliche Bestimmung nicht ausdrtcklich ver-
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bietet. Da bereits in Kapitel 3 zur privatrechtlichen Behandlung Uber die Eigen-
schaft als Sache diskutiert wurde, kdme flr Krypto-Assets nur die Zuordnung zur
Kategorie der Vermogensgegenstande in Frage. Allerdings werden Vermdgens-
gegenstande vom UGB nicht genauer definiert. Die herrschende Meinung setzt
jedoch die Eigenschaften der selbststandigen Bewertbarkeit i.V.m.
§ 201 Abs. 1 Z. 3 UGB sowie selbststadndigen Verwertbarkeit zur Qualifizie-
rung als Vermoégensgegenstand voraus (Nowotny, 2019, Rn. 9-12; Rohatschek
& Leitner-Hanetseder, 2013, Rn. 7-9). Beides ist i.d.R. flr Krypto-Assets zu be-
jahen, aufgrund eines tatsachlich existierenden Marktes in Form von einschlagi-
gen Handelsplattformen, d.h. es ist zu einem Zeitpunkt t auch ein Preis p fur ein
Krypto-Asset ermittelbar. Auch die Verwertbarkeit ist gegeben, da sowohl Token
als auch virtuelle Wahrungen P2P im DL Ubertragen werden kdnnen. Somit ist
aus unternehmensrechtlicher Sicht von einem Vermégensgegenstand auszuge-
hen, wodurch eine abstrakte Aktivierungsfahigkeit gegeben ist. Zuséatzlich sind
Krypto-Assets durch ihre nicht-kdrperliche Eigenschaft als immaterielle Vermo-
gensgegenstande zu qualifizieren. (Hirschler & Stiickler, 2018, S. 119; Kirsch &
Wieding, 2017, S. 2733; L. Richter & Augel, 2017, S. 941)

4.1.2. Bilanzierung der HOhe nach

Es gibt prinzipiell zwei Moglichkeiten in den Besitz von Kryptowéhrungen zu ge-
langen. Auf der einen Seite durch einen rechtsgeschaftlichen Tausch entweder
gegen Fiatgeld oder gegen Produkte bzw. Dienstleistungen, der als Anschaf-
fungsvorgang qualifiziert wird. Auf der anderen Seite durch das Mining von Kryp-
towahrungen, deren Bewertungsansatz als Herstellungsvorgang in der Literatur

unterschiedlich betrachtet wird.

4.1.2.1.Mining — Herstellung oder Anschaffung?

In der Literatur wird diskutiert, ob es sich bei durch Mining erhaltene Kryptowéh-
rungseinheiten um selbstgeschaffene Vermogensgegenstande handelt oder ob
sie als Gegenleistung fur eine Dienstleistung erworben wurden und der Erhalt
damit als Anschaffungsvorgang zu betrachten ist. (Hirschler & Stickler, 2018;
Petutschnig, 2014)
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Bei einem Anschaffungsvorgang gem. 8 203 Abs. 2 UGB wird ein existenter Ver-
mogensgegenstand auf Basis eines Vertrages von einem Dritten erworben
(Hirschler, 2010, Rn. 6). Petutschnig (2014, S. 356) argumentiert, dass der Miner
eine Dienstleistung fiir das DL erbringt, genauer gesagt fur jene Partei, die eine
Krypto-Asset-Transaktion abschlie3en und im DL gespeichert haben méchten.
Durch das Mining und das damit verbundene Erschaffen der Speicherblécke er-

halt der Miner Kryptowahrungseinheiten als Gegenleistung.

Problematisch wird die Auslegung als Anschaffungsvorgang allerdings, da die
Kryptowahrungen beim Mining originar erworben werden. Ein Anschaffungsvor-
gang setzt jedoch einen derivativen Erwerb voraus, d.h. die Rechte an einem
Vermobgensgegenstand werden im Sinne des 8§ 423 ABGB von denen des Vor-
gangers abgeleitet. Die Existenz eines Vorgangers bzw. Vertragspartners ist da-
her essenziell, liegt jedoch beim Mining nicht vor. Unterstitzt wird diese Ausle-
gung auch dadurch, dass bei derivativem Eigentumserwerb die Anzahl der in
Umlauf befindlichen Vermdgensgegenstande nicht verandert wird (abgesehen
von Zerstérung oder Konsum), da lediglich die Eigentimer gewechselt werden.
Tatsachlich kommt es aber zu einer Erhohung des in Umlauf befindlichen Kryp-
towahrungsbestandes und schliel3t nach dieser Argumentation einen Anschaf-
fungsvorgang aus. Daher ist beim Mining von einem Herstellungsvorgang aus-
zugehen. (Hirschler & Sttickler, 2018, S. 122)

4.1.2.2. Erstbewertung als Anschaffungsvorgang

Zur Erstbewertung ist eine Differenzierung von Umlaufvermégen (UV) und An-
lagevermdgen (AV) unerheblich, da § 206 Abs. 2 UGB zur Bewertung des UV
auf die Anwendung des 8 203 Abs. 2-4 UGB zur Bewertung von AV verweist
(Zwirner, 2019, S. 64). Da es sich beim Erwerb immer um einen Anschaffungs-
vorgang handelt, kommt Abs. 2 entsprechend zum Tragen. Demnach muss ein
Erwerber alle Aufwendungen aktivieren, die zum Erwerb und zur Betriebsbereit-
schaft anfallen, zzgl. Anschaffungsnebenkosten sowie nachtraglicher Anschaf-
fungskosten. Minderungen (z.B. Rabatte) missen bei der Bewertung abgezogen

werden. Fur Kryptowahrungen besteht allerdings das Problem der Zahlungsmit-

39



telfunktion, es ist zwar meist nicht als gesetzliches Zahlungsmittel anerkannt, je-
doch wird es regelmalig als Gegenleistung in Transaktionen akzeptiert. Somit
liegt nach Privatrecht ein tauschahnlicher Vorgang gem. § 1045 ABGB vor. Die
damit einhergehenden Besonderheiten zwischen Erwerb durch Kauf und als Ge-

genleistung werden folgend erortert.

Bei einem direkten Tausch gegen gesetzliche Wahrungen ergibt sich der Wert
aus dem Marktwert sowie der dabei angefallenen Transaktionskosten (Hirschler
& Stuickler, 2018, S. 120). Dabei heben L. Richter & Augel (2017, S. 941) hervor,
dass regelmafige Gebuhren, wie bspw. fur die Depotfihrung eines Wallets, er-
folgswirksam zu verbuchen sind, da solche Aufwendungen meist nicht einer ein-
zigen Transaktion zuordenbar sind. Im Zuge eines Tausches gegen Produkte
oder Dienstleistungen wurde auf dem Salzburger Steuerdialog 2014 (BMF &
SZK, 2014, 2.1.4) argumentiert, dass der Wert der erhaltenen Kryptow&hrungen
des Produzenten oder Dienstleisters nicht am Wert der erbrachten Leistung, son-
dern am beizulegenden Zeitwert der gezahlten Kryptowahrung bestimmt werden.
Das Bundesministerium fur Finanzen (BMF) hat im Gegensatz zu anderen Be-
horden zudem eine Stellungnahme zum Umgang mit virtuellen Wahrungen® aus
steuerlicher Sicht veroffentlicht (BMF, 2019). Demnach ist der beizulegende Zeit-
wert verpflichtend anzuwenden. Im Sinne einer Harmonisierung des Steuer- und
Unternehmensrechts, ware es sinnvoll der steuerlichen Regelung auch bei der

unternehmensrechtlichen Bewertung zu folgen.

4.1.2.3. Erstbewertung als Herstellungsvorgang

Ein Herstellungsvorgang wird in 8 203 Abs. 3 UGB geregelt und ist gegeben,
wenn ein Vermodgensgegenstand hergestellt, erweitert oder in seinem Urzustand
wesentlich verbessert wird. Bei der Bewertung werden die unmittelbar zurechen-
baren Materialeinzelkosten, Fertigungseinzelkosten, Sondereinzelkosten der
Fertigung sowie zurechenbare fixe und variable Teile der Gemeinkosten bertck-
sichtigt. Der Ansatz von Gemeinkosten ist fir Gegenstande des AV generell nur

in dem Ausmal zulassig, wie sie im Zeitraum der Fertigung entstehen (L. Richter

9 Wahrend der Erstellung dieser Arbeit hat das BMF das Statement zur ,steuerlichen Behandlung
von virtuellen Wahrungen“ geéandert zu ,steuerliche Behandlung von Krypto-Assets” — bei identi-
schem Inhalt. Dies zeigt, dass die Terminologie auch fir das BMF unzureichend gewesen ist.
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& Augel, 2017, S. 947f). Zudem besteht ein Aktivierungswabhlrecht fir Anteile an
»ZAufwendungen fur Sozialeinrichtungen des Betriebes, flr freiwillige Sozialleis-
tungen, fur betriebliche Altersversorgung und Abfertigungen” gem. § 203 Abs. 3
Satz 3 UGB, sofern diese in Verbindung mit dem Herstellungsvorgang stehen
(Lang, 2013, Rn. 80-83). Ein Aktivierungsverbot gem. § 203 Abs. 3 Satz 4 besteht
fur Gemeinkosten, die im Zuge der allgemeinen Verwaltung eines Unternehmens
und dem Vertrieb anfallen. Zusatzlich muss wegen des immateriellen Charakters
von Krypto-Assets auch das Bilanzierungsverbot fur selbsterstellte IVG des AV
gem. 8 197 Abs. 2 UGB beachtet werden. Dies gilt nicht, sofern ein Ausweis von
durch Mining erhaltene Kryptowéhrungseinheiten im UV erfolgt. Eine tbersichtli-
che Darstellung der Erstbewertung von Kryptowé&hrungen ist in Abbildung 8 zu

finden.

Abbildung 8 — Erstbewertung von Kryptowahrungen nach UGB
Darstellung der Erstbewertung von Kryptowahrungen nach UGB

Quelle: Eigene Darstellung
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4.1.2.4. Folgebewertung

Bei der Folgebewertung ist zu berticksichtigen, dass Kryptowahrungen weder ei-
nem Werteverzehr noch sonstigen zeitlichen Limitationen unterliegen. In ihrer Ei-
genschaft als nicht abnutzbare immaterielle VGs erfolgt daher die Bewertung
zum Bilanzstichtag immer zu Anschaffungs- bzw. Herstellungskosten (AHK). Da-
her durfen keine planmafigen Abschreibungen gem. § 204 Abs. 1 UGB erfolgen.
Fur im AV gehaltene Kryptowahrungen gilt das gemilderte Niederstwertprinzip
gem. 8§ 204 Abs. 3 UGB, wodurch eine aul3erplanmaflige Abschreibung nur bei
dauerhafter Wertminderung eines VG erfolgen darf. Ob ein niedrigerer Marktwert
als dauerhaft zu sehen ist, muss auf Basis von Prognosen beurteilt werden. Fur
im UV befindliche Kryptowahrungen gilt das strenge Niederstwertprinzip gem.
§ 207 UBG. Demnach ist der beizulegende Zeitwert gem. 8§ 189a Nr. 4 UGB —im
Falle von Kryptowahrungen — anhand vom Marktwert zu ermitteln. Ist der Zeitwert
niedriger als der Buchwert, so muss zwingend auf den niedrigeren Wert abge-
schrieben werden. Kryptowéhrungen wird in dieser Arbeit grundsatzlich das Vor-
handensein eines aktiven Marktes unterstellt. Die Inkonsistenz zwischen ver-
schiedenen Handelsplattformen und der dadurch entstehenden teilweise wesent-
lichen Differenzen in den Tageskursen erschweren die Bestimmung eines Markt-
wertes, was dem Bilanzierenden einen gewissen Spielraum lasst (Fahringer-
Postl & Stockbauer, 2019, S. 72). L. Richter & Augel (2017, S. 942) schlagen
hierfur verschiedene Ansatze vor, wie z.B. der gemittelte Tageskurs verschiede-
ner Handelsplattformen oder der Kurs der Plattform, auf welcher der Bilanzie-
rende gewohnlich seine Transaktionen tatigt. Alternativ konnte auch dem Fair
Value Ansatz gem. IFRS 13.24 gefolgt werden, der den Hauptmarkt oder — bei
Fehlen des Ersteren — den ,vorteilhaftesten” Markt als Bewertungsgrundlage vor-
sieht (Hirschler & Stickler, 2018, S. 126; Rohatschek, 2017, Rn. 26). Der Haupt-
markt definiert sich durch den Markt mit dem hdchsten Transaktionsvolumen o-
der der héchsten Aktivitat (IFRS 13.A). Dieser Spielraum ermdglicht eine Bewer-
tung im Sinne des Bilanzierenden, allerdings sollte die gewahlte Methode im An-
hang begriindet und im Sinne des Stetigkeitsprinzips gem. § 201 Abs. 2 Z. 1 UGB
beibehalten werden. (Gerlach & Oser, 2018, S. 1542 f; L. Richter & Augel, 2017,
S. 942 f)
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Wertaufholungen (Zuschreibungen) sind in 8 208 Abs. 1 geregelt. Demnach
sind erfolgte Wertminderungen fur VG des AV gem. 8§ 204 Abs. 2 UGB und fur
VG des UV gem. 8§ 207 UGB verpflichtend wieder zu berichtigen (zuzuschrei-
ben), wenn die Grinde fir die Wertminderungen nicht mehr bestehen. AulRer-
dem mussen im Sinne des Vorsichtsprinzips gem. 8 201 Abs. 2 Nr. 4 lit. b UGB
alle werterhellenden Erkenntnisse Uber Veranderungen der Vermdgenswerte
zwischen Bilanzstichtag und Aufstellung des Jahresabschlusses (Werterhel-
lungszeitraum) bertcksichtigt werden, sofern sie relevant zur Darstellung eines
maoglichst getreuen Bildes der Vermdgens-, Finanz- und Ertragslage sind. Dies
gilt auch fur wertverbessernde Sachverhalte (AFRAC, 2015, Rn. 6). (Hirschler &
Stuckler, 2018, S. 125 f; Loser et al., 2017, Rn. 6)

4.1.3. Bilanzierung dem Ausweis nach

In 8§ 224 UGB gibt der Gesetzgeber ein Grundgerust fur den Aufbau einer Unter-
nehmensbilanz, das in dieser Form verpflichtend ist, jedoch erweitert werden
kann. Wo Kryptowahrungen innerhalb der Bilanz auszuweisen sind, bestimmt
sich zuerst einmal durch die Zweckbestimmung, was grundsatzlich bedeutet, wie
lange ein VG dem Geschaftsbetrieb eines Unternehmens dienen soll (Bertl &
Fraberger, 1996, S. 332). Prinzipiell unterteilt sich die Aktiv-Seite der Bilanz in
das AV gem. § 198 Abs. 2 UGB und das UV gem. § 198 Abs. 4 UGB. Zuerst er-
folgt die Betrachtung der Qualifikation als Finanzinstrument, da hierfur das IFRS
die Definitions- und Regelungsgrundlage bildet und daher fir beide Regelwerke

die gleiche Diskussionsgrundlage besteht.

4.1.3.1. Anlagevermégen

Das AV gem. § 224 Abs. 2 A UGB umfasst die Positionen Sachanlagen (SAV)
(), immaterielle Vermdgensgegenstande (IVG) (Il) sowie Finanzanlagen (FAV)
(111). Generell wird gem. 8§ 198 Abs. 2 UGB ein Vermdgensgegenstand dem AV
zugeordnet, wenn er dazu gedacht ist, langerfristig im Unternehmen zu verblei-
ben. Aufgrund der immateriellen Eigenschaften von Krypto-Assets ist das SAV
grundsatzlich ausgeschlossen und eine Betrachtung des FAV bzw. der IVG not-
wendig.
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Finanzanlagevermogen

FAV bzw. Finanzinstrumente (FI) umfassen sowohl VG des AV als auch des UV.
Eine einheitliche Diskussionsgrundlage liegt trotzdem vor und bedarf deswegen

keiner weiteren Differenzierung.

Obwohl das UGB den Begriff der Finanzinstrumente nicht definiert, wird er in
§ 238 Abs. 1-2 UGB genutzt und regelt erganzende Angaben zum Anhang fur
mittelgrof3e und grof3e Unternehmen beim Ausweis entsprechender Positionen.
Definitionsgrundlage des FI-Begriffs bilden die IAS/IFRS. In der Erlauterung zur
Regierungsvorlage zum Fair Value-Bewertungsgesetz, das die Umsetzung der
Fair Value-Richtlinie 2001/65/EG regelt, wird ausdrtcklich auf IAS 39 verwiesen.
Dieser wurde im Zuge einer Novelle zu einem Grof3teil in den neu angelegten
IFRS 9 Gibernommen und angepasst. In Anhang A des IFRS 9 wird beziiglich der
Begriffsdefinition auf IAS 32.11 verwiesen — ein Fl ist demnach ,[...] ein Vertrag,
der gleichzeitig bei dem einen Unternehmen zu einem finanziellen Vermégens-
wert und bei dem anderen Unternehmen zu einer finanziellen Verbindlichkeit o-
der einem Eigenkapitalinstrument fihrt.” Kryptowahrungen kénnen prinzipiell we-
der ein EKI darstellen, da sie nicht durch ein Unternehmen emittiert werden kon-
nen, noch eine finanzielle Verbindlichkeit, weil aus ihnen keine Leistungspflicht
erwachst (IFRS Interpretations Committee, 2019; Kirsch & Wieding, 2017,
S. 2734). Daher mussen die finanziellen Vermdgenswerte betrachtet werden.
Gem. IAS 32.11 muss dabei eine der folgenden Eigenschaften erfillt sein:

(a) flussige Mittel;

(b) ein Eigenkapitalinstrument (EKI) eines anderen Unternehmens;

(c) ein vertragliches Recht fliissige Mittel oder einen anderen finanziellen Vw
eines anderen Unternehmens zu erhalten;

(d) ein vertragliches Recht finanzielle Vermdgenswerte oder Verbindlichkei-
ten unter bestimmten Voraussetzungen zu tauschen;

(e) ein Vertrag, der durch EKI des Unternehmens erflllt wird oder werden

kann.

Aus einem vertraglichen Recht ergeben sich die Voraussetzungen von mind.
zwei zuordenbaren Vertragsparteien und dem Bestehen jeweils einem Aktiv- und
einem Passiv-Posten. Bei alltaglichen Geschaften mit FI fungiert gem.

§1Z.29UGB i.V.m. Art. 2 Nr. 1 der Verordnung (EU) 648/2012 die Central
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Counterparty (CCP; engl.: zentrale Gegenpartei; ein Unternehmen mit Zulassung
zum Wertpapierhandel) als Vertragspartner flir die involvierten Parteien. Somit
ist die CCP Kaufer fur den Verkéaufer sowie Verkaufer fir den Kaufer. Die Nutzer
in einem DL agieren allerdings anonym und kdnnen damit als Vertragspartner
nicht bekannt sein — es fehlt an der Zuordnung des finanziellen Vermégenswertes
bzw. der finanziellen Verbindlichkeit (Hirschler & Stuckler, 2018, S. 120; Stein-
hauser & Egger, 2018, S. 47f; Thurow, 2014, S. 198). Das Netzwerk als mdgli-
cher Vertragspartner ist zwecks Mangel der Eigenschaft einer natirlichen oder
juristischen Person ausgeschlossen und dadurch ware ein vertraglich begriinde-
tes Recht nicht durchsetzbar (Lidenbach, 2018, S. 104). Zudem stellt sich spe-
ziell bei selbsterstellten Kryptowahrungen die Frage, wer den Vertragspartner
darstellen soll (Thurow, 2014, S. 198). Demnach sind Kryptowahrungen nicht als
Finanzinstrumente zu betrachten und kdnnen daher nicht in &quivalenten Bilanz-

positionen ausgewiesen werden.

Immaterielle Vermégensgegenstande

Die Bilanzposition immaterielle Vermdgensgegenstédnde als Teil des Anlage-
vermogens gem. § 224 Abs. 2 Al wird im UGB nicht ndher definiert, sondern
enthalt nur Subpositionen, die eine Zuordnung entsprechender Vermdgensge-
genstande ermdglichen. Im Allgemeinen wird bei einem IVG allerdings voraus-
gesetzt, dass dieser ein unkdrperlicher Gegenstand ist, der mit den Sinnen nicht
erfassbar ist und sich besonders durch seine geistige Beschaffenheit oder recht-
lichen Merkmale kennzeichnet (Sopp & Grinberger, 2013, Rn. 23). Da dies auf
Krypto-Assets zutrifft, wie bereits im Abschnitt 3 zur privatrechtlichen Betrachtung
diskutiert wurde, wére eine Bilanzierung unter dieser Position bei langfristigem

Bilanzansatz zweckmafig.

4.1.3.2. Umlaufvermdgen

Das UV gem. § 224 Abs. 2 B UGB umfasst die Positionen Vorrate (I), Forderun-
gen und sonstige Vermodgensgegenstande (sonstige VG) (1), Wertpapiere und
Anteile (Ill) sowie Kassenbestand, Schecks, Guthaben bei Kreditinstituten (1V).
Generell wird gem. 8 198 Abs. 4 UGB ein Vermdgensgegenstand dem UV zuge-

ordnet, wenn er dazu gedacht ist, kurzfristig dem Geschéftszweck zu dienen.
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Wertpapiere und Anteile kbnnen bereits vorab ausgeschlossen werden, da sie

unter die Kategorie der FI fallen.

Vorréate

Unter der Position Vorrate gem. § 224 Abs. 2 B | UGB werden Vermobgensge-
genstande ausgewiesen, die unmittelbar zur betrieblichen Leistungserstellung
bendtigt und anschlieRend am Markt veraul3ert werden (Hofians, 2019, Rn. 32).
Eine Bilanzierung von Kryptowahrungen kommt dann in Frage, wenn das bilan-
zierende Unternehmen aktiv Mining betreibt und die entsprechenden Kryptowah-
rungen veraul3ert oder es regelmaflig mit Krypto-Assets handelt, also wenn es
Teil des Unternehmensgegenstandes ist (Kirsch & Wieding, 2018, S. 119; LU-
denbach, 2018, S. 105). Fur Unternehmen, auf die das nicht zutrifft, ist der Ansatz
in den Vorraten nach herrschender Meinung zu verneinen (Kirsch & Wieding,
2017, S. 2733; Steinhauser & Egger, 2018, S. 49).

Sonstige Forderungen und Vermdgensgegensténde

Besonders unter der Bertcksichtigung einer kurzfristigen Nutzung im Unterneh-
men (als Tauschmittel oder zu Spekulationszwecken) bedarf es einer Bilanzie-
rungsmoglichkeit im UV. Da der Ansatz als Vorrat nur in wenigen Einzelfallen
moglich wére und eine Forderung mangels Vertragspartners nicht gegeben ist
(Finanzinstrument) (Kirsch & Wieding, 2017, S. 2734), ware unter dem bestehen-
den Rechtsrahmen gem. § 224 Abs. 2 UBG eine Aktivierung unter sonstige For-
derungen und Vermdgensgegenstdnde gem. § 224 Abs. 2B Il Z. 4 UGB mdg-
lich. Prinzipiell ermdglicht § 223 Abs. 4 UGB das Hinzufiigen neuer Untergliede-
rungen, sofern es zur besseren Darstellung eines moglichst getreuen Bildes der
Vermdgens-, Finanz- und Ertragslage dient. Allerdings setzt dies voraus, dass
eine sonstige Zuteilung den Inhalt des Vermégensgegenstandes nicht widerspie-
gelt. Die Literatur ist sich hier allerdings einig, dass der Posten der sonstigen
Vermogensgegenstande ein ausreichend groRes Fangnetz fur alle kurzfristigen
Vermogensgegenstande darstellt, die nicht unter die anderen Posten fallen
(Kirsch & Wieding, 2017, S. 2734; L. Richter & Augel, 2017, S. 943; Steinhauser
& Egger, 2018, S. 51). Somit wére eine Bilanzierung unter den sonstigen Vermo-

gensgegenstanden eine sachgerechte Alternative.
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Kassenbestand, Schecks und Guthaben bei Kreditinstituten

Die DLT im Allgemeinen ist eine Datenbank, in der ein Kassenbuch uber eine
zugrundeliegende Wahrung (Protocol Token) gefuhrt wird. Daher stellt sich
zwangslaufig die Frage, ob Kryptow&hrungen wie Bitcoin, Ethereum & Co im Bi-
lanzposten der flissigen bzw. liquiden Mittel (Baumgartner, 2018, Rn. 50)
gem. 8§ 224 Abs. 2 B IV UGB in das UV aufgenommen werden mussten. Der
Uberwiegende Teil der Literatur verneint einen Ansatz, allerdings unterscheiden
sich die Begriindungen malgeblich. Hirschler & Stiickler (2018, S. 123f) sowie
Kirsch & Wieding (2017, S. 2733) etwa urteilen auf Basis der gesetzlich normier-
ten Notation der Bilanzposition Kassenbestand, Schecks und Guthaben bei Kre-
ditinstituten und argumentieren im Ausschlussverfahren, warum der Ausweis von
virtuellen Wahrungen unter den flissigen Mitteln aktuell nicht moglich ist. So setzt
der Kassenbestand ein gesetzliches Zahlungsmittel'? in physischer Form voraus,
jedoch sind Kryptowahrungen noch von wenigen autonomen Staaten (z.B. Ja-
pan) als Tauschmittel anerkannt und eine Argumentation Uber die physischen

Eigenschaften von digitalen Inhalten ist Uberflussig.

Schecks sind von einem Zahlungspflichtigen ausgestellte Auszahlungsaufforde-
rungen an einen Intermediaren, um eine bestehende Forderung eines Zahlungs-
empfangers zu begleichen und stehen damit vollig im Kontrast zur DLT und ihren
zugrundeliegenden Vermdgensgegenstande. Ebenfalls kénnen virtuelle Wahrun-
gen nicht unter Guthaben bei Kreditinstituten fallen, da Kreditinstitute bisher die
Fuhrung von Wallets nicht anbieten. Erganzend kommt hinzu, dass die Aquiva-
lenz von Wallets und Bankkonten eher zu verneinen ist, da Wallets lediglich die
Public- und Private-Keys des Nutzers enthalten, wahrend die Kryptowahrungen,
also das ,Geld", digital und dezentral im entsprechenden DL gespeichert sind
(Volkel, 2017, S. 387). Thiele (2017, S. 580), nennt zwei Grinde basierend auf
einem makrodkonomischen Diskurs. Erstens werden in der Bilanzposition prinzi-
piell flissige bzw. liquide Mittel summiert, also Vermdgengegenstadnde deren
Haupteigenschaft ein hoher Liquidationsgrad ist, die unter anderem als Wertauf-
bewahrungsmittel fungieren, was jedoch den extremen Wertschwankungen von

Kryptowahrungen entgegensteht. Zur Visualisierung der hohen Volatilitat wird in

10 Die Grundlage fiir den Euro ist in Osterreich das Eurogesetz.
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Abbildung 9 die 3-Jahres-Kursentwicklung von den Kryptowahrungen BTC und
ETH in Euro dargestellt. Dabei erreichte der BTC (ETH) am 17.12.2017
(13.01.2018) ein Allzeithoch von ca. 17.700 (1.300) EUR. Im Vergleich musste
zum 20.06.2016 ca. 660 (10) EUR und zum 20.06.2019 ca. 8.400 (240) EUR fur
eine BTC/ETH-Einheit bezahlt werden.'! Zweitens wird darauf hingewiesen, dass
den meisten Nutzern von Kryptowahrungen das Wechselkursrisiko zu hoch ist
und bei Erhalt meist unmittelbar eine Umwandlung in gesetzliche Zahlungsmittel
erfolgt. Des Weiteren hebt Piska (2017, S. 632) hervor, dass Wahrungen auf ho-
heitlicher Grundlage durch eine Nationalbank ausgegeben werden. Dabei wer-
den parallel Steuerungsmechanismen umgesetzt und Gberwacht, um die Preis-
stabilitat zu erhalten. Kryptowdhrungen sind weder staatlich emittiert noch wer-
den sie durch eine staatliche Institution Uberwacht. Allerdings war die Unabhan-
gigkeit von Intermediaren und im weiteren Sinne von staatlichen Kontrollinstituti-
onen der eigentliche Antrieb fir die Entwicklung des Bitcoin im Speziellen und
der DLT im Allgemeinen (Nakamoto, 2008, S. 1). Die CPA Canada (2018, S. 6),
das kanadische Aquivalent zur Kammer der Steuerberater und Wirtschaftsprifer,
vertreten die Position, dass Kryptowahrungen prinzipiell auch als Zahlungsmittel
verwendet, jedoch auch mit anderen Rechten ausgestattet werden kdnnen.
Durch diese Eigenschaft ist ein Ausweis unter den liquiden Mitteln nicht mehr
maoglich. Es kann also festgehalten werden, dass unter den jetzigen Rahmenbe-
dingungen virtuelle Wahrungen aus bilanzrechtlicher Sicht nicht als liquide Mittel
qualifiziert werden kénnen. Allerdings sind sich alle vorgenannten Autoren einig,
dass das Haupthindernis das (bisherige) Fehlen der wirtschaftlichen und gesell-
schaftlichen Akzeptanz ist und ein zukunftiger Ausweis unter den liquiden Mitteln
nicht generell ausgeschlossen wird.

11 Die historischen Kurse wurden am 21.06.2019 unter https://www.finanzen.net/devi-
sen/ethereum-euro-kurs/historisch bzw. https://www.finanzen.net/devisen/bitcoin-euro-kurs/his-
torisch abgerufen.
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Abbildung 9 — Kursentwicklung Euro zu Bitcoin/Ethereum
Kursentwicklung von Bitcoin und Ether im Vergleich zum Euro
(Zeitraum: 3 Jahre; Stichtag 06.06.2019)

Quelle: www.finanzen.net (Zugriff am 06.06.2019)

4.1.3.3. Ergebnis

Eine Ubersichtliche Darstellung der zuvor gefiihrten Diskussion Uber den Ausweis
in der UGB-Bilanz ist in Tabelle 2 zu finden. Nach dem jetzigen Stand der Litera-
tur und nach Auslegung des UGB ist eine Bilanzierung als Finanzinstrument —
unabhangig von der Fristigkeit — nicht moglich. Zudem wird der Ausweis unter
den Liquiden Mitteln aus verschiedenen Griinden verneint, aber weitlaufig wird
die zu geringe Akzeptanz als Hauptgrund gesehen. Im AV ware ein Ausweis nur
unter den immateriellen Vermogensgegenstanden aufgrund der entsprechenden
Eigenschaften von Kryptowdhrungen zweckmalig. Im UV ware ein Ansatz als
Vorrat nur dann zuldssig, wenn der operative Schwerpunkt eines Unternehmens
auf dem Handel mit Kryptowahrungen bzw. Krypto-Assets liegt. Ein allgemein-
gultiger Ansatz wird unter den sonstigen Vermogensgegenstanden als adaquat

erachtet.
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Tabelle 2 — Bilanzierung dem Ausweis nach unter UGB-Rechnungslegung

Quelle: Eigene Darstellung
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4.1.4. Anwendungsbeispiel - UGB

Beispiel — Verkauf (Tausch) gegen Ethereum
Beispiel — Einfuhrung:

Die Cycle GmbH produziert und verkauft E-Bikes. Die Geschéftsfilhrung hat entschieden,
dass in Zukunft auch Produkte mit der Kryptowahrung Ethereum bezahlt werden kénnen. Die
Cycle GmbH bietet zurzeit nur eine E-Bike-Version an, das E-3P mit einem Listenpreis von
1.600 EUR (netto). Herstellungskosten liegen bei 1.200 EUR.

Um starke Kursschwankungen zu vermeiden, wird online ein gemittelter ETH-EUR Kurs der
9 grolten Handelsplattformen ermittelt. Jeder Besucher der Website der Cycle-GmbH be-
kommt diesen Kurs fur 15 Minuten garantiert. Eine Bestellbestatigung erfolgt grundsatzlich
sofort. Der Zahlungseingang wird erst nach 6 autorisierten Blocken auf der Ethereum-Block-

chain via E-Mail bestatigt.

Am 01.02.20X0 wird Uber die Website ein E-3P bestellt mit einem ETH-EUR Kurs von 1 zu
200. Nach bestatigter Zahlung von 10 ETH auf der Unternehmens-Wallet erfolgt die Eingangs-

buchung.
2. Sonstige VG (10x ETH) 2.000,00
3. Erhaltene Anzahlungen 1.600,00
3. USt.(20%) 400,00

Lieferung des E-3P am Folgetag (02.02.20X0)

3. Erhaltene Anzahlungen 1.600,00
4. Umsatzerlose 1.600,00
4. Bestandveranderungen Fertigerzeugnisse 1.200,00
2. Fertigerzeugnisse 1.200,00
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Beispiel — Folgebewertung zum 31.12.20X0

Insgesamt wurden im Geschéftsjahr vier E-3P mit ETH bezahlt. Dafuir wurden in den einzelnen
Fallen 10/ 10,5/ 10,2/ 9,8 ETH iiberwiesen. Eigene ETH Uberweisungen wurden noch nicht
getatigt, daher gibt es keinen Abgang und keine ,ubliche” Plattform deren Kurs zur Bewertung
herangezogen werden kann. Die Geschéftsfiihrung entscheidet sich dazu, das gleiche Ver-
fahren wie bei der Preisermittlung durchzufiihren. Es werden von den 9 gré3ten Handelsplatt-
formen die Schlusskurse zum 31.12.X0 gemittelt und als Bewertungsgrundlage herangezo-

gen.

Die Borsen mit dem jeweiligen Schlusskurs zum 31.12.X0 (ETH-EUR):

Borse |A B C D E F G H I K
Kurs |181 |184 189 (187 (191 (190 (195 [189 195 199

Ermittlung des beizulegenden Zeitwerts:

Beizulegender Zeitwert

@-Stichtagskurs Bestand ETH zum 31.12.X0
Summe 1.900
Anzahl Plattformen 10
190 X 40,50 = 7.695,00

Die AHK der im Geschéaftsjahr erworbenen ETH-Einheiten (40,5 Einheiten) betragen
8.000,00 EUR. Daraus ergibt sich eine Wertminderung iHv. 305 EUR:

7. Wertberichtigung Kryptowahrungen 305,00

1. sonstige Vermdgensgegenstande (ETH) 305,00

Quelle: Eigene Darstellung
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4.2. Bilanzierung nach IFRS

Osterreichische Konzerne sind gem. § 244 UGB dazu verpflichtet, einen Kon-
zernabschluss zu erstellen. Dabei sind Unternehmen von 6ffentlichem Interesse
gem. § 245a Abs. 1 UGB mit Verweis auf Art. 4 der Verordnung (EG) 1606/2002
dazu verpflichtet, den Abschluss nach IFRS zu erstellen. Allerdings kdnnen auch
nicht-kapitalmarktorientierte Unternehmen freiwillig einen IFRS Konzernab-
schluss aufstellen, der gem. § 245a Abs. 2 UGB von der Aufstellung nach UGB

befreit. Daher ist die Behandlung dieses Themas von hoher Relevanz.

4.2 1. Bilanzierung dem Grunde nach

Anders als im UGB wird im Conceptual Framework (CF) des IFRS genauer defi-
niert, welche Eigenschaften ein potenzieller Vermégenswert (UGB: Vermdgens-
gegenstand) erfillen muss, um als solcher qualifiziert zu werden. So werden fol-

gende Punkte vorausgesetzt:

e das bilanzierende Unternehmen hat die Kontrolle tber eine wirtschaftli-
che Ressource, (CF 4.3)

e basierend auf einem vergangenen Ereignis, (CF 4.3)

e aus der ein (moglicher) zukunftiger wirtschaftlicher Nutzen erwdachst.
(CF 4.9)

Laut Hirschbock et al. (2017, S. 38f) liegt der wirtschaftliche Nutzen nicht aus-
schlie3lich in der Gewinn- oder Umsatzsteigerung, sondern auch in der Kosten-
vermeidung oder auch Effizienzsteigerung. Das Australian Accounting Standards
Board (AASB, 2016, S. 8) als nationaler Standardsetzer hat sich mit der Zuord-
nung von Krypto-Assets befasst und sieht die Qualifikation als Vermdgenswert
gegeben. Erstens kdnnen Krypto-Assets definitiv einer Wallet zugeordnet wer-
den, damit liegt die Kontrolle eindeutig beim Eigentimer der Wallet. Zweitens
werden Krypto-Assets entweder gekauft, durch Mining erschaffen oder als Ge-
genleistung erworben, somit liegt in jedem Szenario ein vergangenes Ereignis
vor. Drittens muss ein wirtschaftlicher Nutzen in das Unternehmen flie3en, das

ware bei Kryptowéhrungen oder Utility Token der Tausch gegen Produkte oder
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Dienstleistungen, bei Asset-backed Token in Form von Wertsteigerungen, wirt-
schaftlich vorteilhaften Rechten sowie Eigentum an physischen Vermdgenswer-
ten. Es muss jedoch im Einzelfall immer beurteilt werden, ob ein Vermdgenswert
besteht, besonders im Hinblick auf den wirtschaftlichen Nutzen. Z.B. wird eine
Kryptowahrung mit einer sehr niedrigen Marktkapitalisierung im Zweifel nicht als
Gegenleistung in einem Rechtsgeschéaft anerkannt, somit wirde dieser kein wirt-
schaftlicher Nutzen zugrunde liegen und eine Qualifizierung als Vermégenswert
ware nicht gegeben (CPA Canada, 2018, S. 5).

4.2.2. Bilanzierung dem Ausweis nach

Auch das IFRS differenziert zwischen langfristigen und kurzfristigen Vermdgens-
werten. Bei der Frage des Ausweises kommt es im IFRS im Besonderen auf die
Fristigkeit eines Vermdgenswertes an. Wahrend IAS 1.63 auch ermoglicht eine
Gliederung nach der Liquidierbarkeit der Vermodgenswerte vorzunehmen, sofern
es der besseren Darstellbarkeit eines Finanzberichts dient. (Hirschbéck et al.,
2017, S. 7f) Grundsétzlich hangt die Bewertung unter IFRS nicht von der Fristig-
keit als vielmehr von der Art des Vermdgenswertes ab. Daher muss vor der Bi-
lanzierung der Hohe nach, der Ausweis nach IFRS-Regelwerk betrachtet wer-

den.

4.2.2.1. Langfristige Vermodgenswerte

Bei langfristigen bzw. nicht-kurzfristigen Vermogensgegenstanden (engl.: non-
current assets) handelt es sich um Vermdgenswerte, die nicht dazu bestimmt
sind, kurzfristig, d.h. innerhalb von 12 Monaten, oder im Rahmen der gewdhnli-
chen Geschaftstatigkeit veraufRert zu werden (bspw. fertige Erzeugnisse) (IAS
1.60f).
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Finanzinstrumente

Das IFRS hat die gleiche Diskussionsgrundlage wie im UGB. Daher wird an die-
ser Stelle auf Abschnitt 4.1.3.1 verwiesen. Kryptowéahrungen als finanzielle Ver-
maogenswerte zu qualifizieren ist nicht sachgerecht. Der Ansatz als Zahlungsmit-
tel bzw. Zahlungsmittelaquivalent wird unabhangig davon unter den kurzfristigen

Vermdgenswerten in Abschnitt 4.2.2.2 beurteilt.

Immaterielle Vermégenswerte

Im Gegensatz zum UGB ermdglichen die IFRS die Bilanzierung von selbsterstell-
ten immateriellen Vermdgenswerten (IVw.) des Anlagevermégens. Vorausset-
zung hierfur ist gem. IAS 38.8 das Vorliegen eines (1) identifizierbaren Vermo-
genswertes, (2) nicht-monetarer Art sowie (3) ohne physische Substanz. Dass es
sich um einen Vw. handelt wurde bereits geklart. Identifizierbar sind Vw., wenn
sie voneinander zu unterscheiden sind. Da jede Kryptowahrung aus einer indivi-
duellen Zeichenfolge besteht, ist auch dies zu bejahen. Dass Kryptowéhrungen,
wie Krypto-Assets, nicht als koérperliche Gegenstande zu betrachten sind, wurde
in dieser Arbeit ausreichend behandelt. Die nicht monetare Eigenschatft ist weni-
ger klar zu beantworten. Monetér ist ein Vw. gem. IAS 38.8 bzw. IAS 21.16, wenn
er als Zahlungsmittel/-aquivalent qualifiziert oder gegen einen festen bzw. be-
stimmbaren Betrag an Zahlungsmitteln eingetauscht werden kann. Lidenbach
(2018, S. 105-108) argumentiert, dass der Begriff des monetaren Charakters
weitgefasst werden kann. Die Moglichkeit, Kryptowahrungen in vielen Fallen Gber
Handelsplattformen in Fiatgeld umzutauschen sowie die Méglichkeit, Waren ge-
gen Kryptowahrungen zu erwerben, spricht ihnen monetare Eigenschaften zu.
Somit schliel3t Lidenbach bereits vorab die Anwendung des IAS 38 aus. Gegen-
satzlich dazu sieht das AASB (2016, S. 12f) im Ausschluss der Zuordnung zu
den flussigen Mitteln bereits das Vorhandensein des nicht-monetaren Charakters
und damit die Anwendbarkeit des IAS 38. Gleichzeitig wird hervorgehoben, dass
der Ansatz als immaterieller Vermogenswert nicht die Ziele der IFRS verfolgt,
namentlich der Bereitstellung von relevanten und nitzlichen Finanzinformationen
fur Investoren. Begrundet wird dies damit, dass der IAS 38 urspringlich verfasst
wurde, um unkdrperliche Vermdgenswerte einzuordnen, die zur Erzielung von

Cashflows benutzt und nicht zur Wertanlage oder Spekulationszwecken gehalten
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werden. Das IFRS Interpretations Committee (2019) betrachtet die Anwendbar-
keit objektiver, also unabhangig von den Zielen des Conceptual Frameworks, und
sieht im Ausschluss der Finanzinstrumente und der flissigen Mittel unter dem
bestehenden Regelwerk mit Blick auf die Nicht-Kdrperlichkeit von Kryptowahrun-
gen IAS 38 als den einzig anwendbaren Standard (Sonderfall IAS 2; siehe Ab-
schnitt 0).

Da das IASB (2018a, S. 114f) noch keinen weiteren Handlungsbedarf in der Re-
gelung zur Bilanzierung von Krypto-Assets im Allgemeinen sieht, ist es zweck-
mafig — unabhangig davon, ob der Ansatz als sinnvoll erachtet wird — der herr-
schenden Literatur zu folgen, die die Anwendbarkeit von IAS 38 bejaht. Ausge-
schlossen ist die Anwendung auf Kryptowéahrungen dann, wenn diese gem. IAS
38.3 zum Verkauf im gewohnlichen Geschaftsbetrieb eines Unternehmens ge-
halten werden und somit als Vorrate im Sinne des IAS 2 qualifiziert werden.

4.2.2.2. Kurzfristige Vermogenswerte

Als kurzfristig wird ein Vermdgenswert gem. IAS 1.66 qualifiziert, wenn er im
Rahmen der gewohnlichen Geschaftstatigkeit dazu bestimmt ist verkauft bzw.
verbraucht zu werden, zu Handelszwecken gehalten wird oder dessen Veraulie-

rung innerhalb von 12 Monaten erwartet wird.

Vorrate

Gem. IAS 2.6 sind Vorrate grundsatzlich Vermdgenswerte, die im Rahmen der
gewdhnlichen Geschaftstatigkeit (1) zur Veraul3erung gehalten werden, (2) her-
gestellt und zur Veraul3erung bestimmt sind oder (3) als Roh-, Hilfs- oder Be-
triebsstoffe im Herstellungs- bzw. Leistungsprozess bendtigt werden. Der regel-
mafige Einsatz als Tauschmittel wirde nicht unter IAS 2 fallen, da Kryptowéh-
rungen nicht verauf3ert, sondern als Erwerbsmittel verwendet werden (Kirsch &
Wieding, 2018, S. 119; Thurow, 2014, S. 198). Daher muss zur Anwendung des
IAS 2 der Unternehmensgegenstand mit Kryptowahrungen in Zusammenhang
stehen, dies ware der Fall, wenn ein Unternehmen Mining betreibt, um die Ver-
maogenswerte zu veraul3ern, oder als Warenmarkler/-handler (engl.. Commodity
Broker-Trader) regelmaRig aktiven Handel damit betreibt (AASB, 2016, S. 13;
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IFRS Interpretations Committee, 2019; Keiling & Romeike, 2018, S. 270). Die

Anwendung von IAS 2 ist daher als Sonderfall zu betrachten.

Zahlungsmittel und Zahlungsmittelaquivalente

Zahlungsmittel fallen gem. IAS 32.11 lit. a grundsatzlich auch unter die Finanzin-
strumente und damit unter den Geltungsbereich des IFRS 9, werden aber mit
Blick auf die virtuellen Wahrungen separat beurteilt. IAS 32.A3 definiert Zah-
lungsmittel zum einen als Bargeld (cash on hand), da es das universelle Tausch-
medium ist, das auch die Grundlage fur die Bewertung und Darstellung von In-
formationen im Jahresabschluss bildet. Zum anderen werden Bankguthaben als
Zahlungsmittel definiert, da sie ein vertragliches Recht darstellen, vom jeweiligen

Kreditinstitut die Auszahlung von Bargeld verlangen zu kénnen.

Zahlungsmittelaquivalente sind gem. IAS 7.7 Vermodgenswerte, die gehalten wer-
den, um kurzfristige Zahlungsverpflichtungen zu erfiillen, jedoch nicht der Defini-
tion der Zahlungsmittel entsprechen. Demnach missen diese Vermégenswerte
jederzeit in einen vorab bekannten Zahlungsmittelbetrag umgetauscht werden
kénnen (hoher Liquidationsgrad) und sie durfen nur ein insignifikantes Risiko mit
Blick auf Wertdnderungen vorweisen. Auch Finanzinvestitionen kdnnen unter

diesen Posten fallen, sofern deren Falligkeit nicht langer als drei Monate betragt.

Nun muss geklart werden, ob Kryptowahrungen einer der beiden Positionen zu-
geordnet werden konnen. Asmundson & Oner (2012, 52 f) verweisen auf drei
wichtige Funktionen von Geld: (1) Wertaufbewahrungsmittel, (2) ékonomische
Recheneinheit, (3) universelles Tauschmedium. Auf Grundlage dieser Funktio-
nen argumentiert Lidenbach (2018, S. 104), dass der Funktion eines Wertauf-
bewahrungsmittels nicht grundsétzlich widersprochen werden kann, da auch
Hochinflationswahrungen in den Zahlungsmitteln bilanziert werden. Mit Bezug
auf die 6konomische Recheneinheit verneint Lidenbach dessen Vorliegen bei
virtuellen Wéahrungen mit der Begrindung der niedrigen Verbreitung. Thiele
(2017, S. 581) verneint es, mit der Begrindung, dass die meisten Eigentimer

von Krypto-Assets deren Wert in einer gesetzlichen Wahrung ausweisen.? Auch

12 Die in Deutschland ansassige Bitcoin Group SE ist Betreiberin einer Handelsplattform fur Kryp-
towahrungen (bitcoin.de), in ihrer Konzernbilanz nach IFRS werden die aktuellen Kryptowah-
rungsbesténde in Euro ausgewiesen. (Bitcoin Group SE, 0.J)
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wenn die Argumentation der geringen Akzeptanz ihre Berechtigung hat, so wird
sich, bezogen auf die Anwendung als 6konomische Recheneinheit in der IFRS-
Rechnungslegung, nicht ausreichend mit den Standards auseinandergesetzt. In
IAS 32.A3 wird geregelt, dass eine Wahrung zur Bewertung und Erfassung von
Informationen in Jahresabschlissen genutzt werden muss. Diese Darstellungs-
wahrung wird in IAS 21.8 definiert und wird lediglich als die Wahrung beschrie-
ben, die als Recheneinheit zur Aufstellung des Jahresabschlusses verwendet
wird. Dartber hinaus wird in IAS 21.18 explizit gedul3ert, dass die Darstellungs-
wahrung frei wahlbar ist. Auch die funktionale Wahrung (IAS 21.18) — die Wah-
rung mit dem hochsten Transaktionsvolumen in einem Unternehmen bzw. Kon-
zern — kann von der Darstellungswéahrung abweichen. Duden online (0.J.) defi-
niert den Begriff ,Wé&hrung" als ,gesetzliches Zahlungsmittel eines Landes". Ob-
wohl inzwischen einige Staaten (z.B. Japan, Sudkorea) bestimmte Kryptowah-
rungen als Zahlungsmittel anerkennen, so sind sie bisher explizit nicht als ge-
setzliche Zahlungsmittel bzw. Wahrungen ausgewiesen (The Law Library of Con-
gress, 2018, S. 53).12 Auf dieser Basis kann fiir Kryptowahrungen verneint wer-
den, dass diese als Recheneinheit im IFRS verwendet werden kénnen.'#* Der
dritte und letzte Punkt ist die Funktion als Tauschmedium. In IAS 32.A3 wird ex-
plizit von Austauschmedium in der Definition der Zahlungsmittel gesprochen. Hier
ist sich die Literatur einig, dass ein allgemeingultiges Tauschmedium eine hohe
gesellschaftliche Akzeptanz voraussetzt (Asmundson & Oner, 2012, S.52;
Thiele, 2017, S. 581). Im Alltag ist es noch immer schwierig Vertragspartner zu
finden, auch wenn grof3e Unternehmen wie das IT-Unternehmen Microsoft oder
der Spieleplattformbetreiber Steam Zahlungen mit Kryptowdhrungen akzeptie-
ren, so sind Einkaufe fur den taglichen Bedarf nur eingeschrankt méglich. In der
Stadt Salzburg gibt es sieben Gelegenheiten'®, um mit BTC zu bezahlen. Im Ver-
gleich dazu gibt es jedoch Uber 800 Einzelhandelsgeschafte in der Stadt (Touris-
mus Salzburg GmbH, 2019). Als Tauschmedium sind virtuelle Wahrungen daher

noch immer nicht geeignet.

13 Eine staatliche Anerkennung erfolgt i.d.R. zur Durchsetzung strengerer Regulierungsmaoglich-
keiten von Krypto-Assets, besonders im Bereich Geldwasche und Terrorismusfinanzierung.

14 Diese Diskussion ist fuir den UGB-Jahresabschluss hinfallig, da der Euro als Darstellungswah-
rung durch § 193 Abs. 4 UGB normiert ist.

15 Stand: 08.07.2019. Informationen laut coinmap.org (0.J.), keine Gewahr auf Vollstandigkeit der
Angabe.
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Zahlungsmittelaquivalente missen zu einem vorher bekannten Zahlungsmittel-
betrag umgetauscht werden kénnen. Das IFRS Interpretations Committee (2009,
S. 3) hat zu diesem Thema Stellung genommen und geaul3ert, dass ein Vermo-
genswert nicht ausschlie3lich auf Basis seiner schnellen Liquidation als Zah-
lungsmittelaquivalent qualifiziert werden kann, sondern die Kenntnis tber den
Umtauschbetrag ebenso relevant ist. Dies ist auf Basis der hohen Volatilitat von

Kryptowahrungen (vgl. Abbildung 9) nicht gegeben.

Es kann festgehalten werden, dass den virtuellen Wahrungen die Funktionen Re-
cheneinheit und allgemeines Tauschmedium fehlen und damit eine Zuordnung
zu den Zahlungsmitteln (Bargeld) gem. IFRS nicht sachgerecht wéare. Zudem ist
nach CF 2.24 eines der Ziele der IFRS die Vergleichbarkeit von Jahresabschlis-
sen. Die Akzeptanz tausender verschiedener Kryptowahrungen als Wéahrung
wirde auch die Moglichkeit der Nutzung als Darstellungswahrung ermoglichen
und die Vergleichbarkeit ad absurdum fiihren. Zudem ist eine Einordnung als
Zahlungsmittelaquivalent aufgrund der hohen Volatilitat von Kryptowahrungen

(vgl. Abbildung 9) ausgeschlossen.

4.2.2.3. Alternative Ansétze des IASB
Besonders das AASB (2016, S. 16f) und Ludenbach (2018, S. 106) sehen Prob-

leme im bestehenden Regelwerk der IFRS, um Kryptowdhrungen adaquat im
Jahresabschluss darzustellen. Innerhalb des IASB gibt es dazu jedoch keine ein-
heitliche Haltung. Es gibt Mitglieder, die Kryptowahrungen aus IAS 38 exkludie-
ren wollen, aber keine alternativen Ansatze hervorbringen, wodurch IAS 8 zum
Tragen kdme und somit die Vergleichbarkeit von Jahresabschliissen erschwert
ware. Andere beflrworten Kryptowahrungen aus IAS 38 zu exkludieren, wirden
jedoch IFRS 9 derart anpassen, dass dieser auf Kryptowahrungen anwendbar
wird. Teile des Boards erwarten die sofortige Einleitung eines Projekts zur Ent-
wicklung eines neuen Standards, mit dem Hinweis auf die generelle Dauer der
Entstehung eines neuen Standards und der schnellen Entwicklung im Bereich
der Kryptowahrungen. Weitere Mitglieder wiederum sehen zurzeit keinen Anlass
fur eine Verdnderung und sehen nur Bedarf in Form einer Hilfestellung seitens
des IASB zu Rechnungslegung unter dem bestehenden Rahmen, wie sie durch
das IFRS Interpretations Committee (2019) erfolgt ist. (IASB, 2018b, Rn. 34-39)
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4.2.2.4. Ergebnis

Unter IFRS ist das Ausschlussverfahren beziiglich der anwendbaren Standards
ahnlich gelagert wie im UGB (siehe dazu Tabelle 3). Die Voraussetzungen fir
Zahlungsmittel bzw. Zahlungsmittelaquivalente werden nicht erfillt. Gleichzeitig
stitzen sich UGB und IFRS mit Bezug auf Fl auf die gleiche Argumentation und
verneinen auch diesen Ansatz generell, weil es an zuordenbaren Vertragspart-
nern mangelt. Auch der Ausweis unter den Vorraten wird nur in Fallen fir mdglich
erachtet, in denen der betriebliche Schwerpunkt auf dem Mining oder Handel mit
Kryptowahrungen liegt. Rein formell wirden Kryptowéhrungen die Voraussetzun-
gen gem. IAS 38 erfillen. Zudem wird dessen Anwendung auch durch das IFRS

Interpretations Committee (2019) empfohlen.

Zahlungsmittel Erflllt nicht die Voraussetzungen Nein
(-aquivalente)
IAS 7

Finanzinstrumente Keine identifizierbaren Vertragsparteien  Nein
IFRS9iVmIAS32.11

Immaterielle Vw Identifizierbarer, nicht kdrperlicher und Ja

IAS 38 nicht monetarer Vermogenswert

Vorrate Wenn betrieblicher Schwerpunkt auf Bedingt
IAS 2 Mining und/oder Handel

Tabelle 3 — Bilanzierung dem Ausweis nach unter IFRS-Rechnungslegung
Relevante internationale Rechnungslegungsstandards bei der Bilanzierung von Krypto-Assets

Quelle: Eigene Darstellung

4.2 3. Bilanzierung der HOhe nach

Bei Bewertung von Sachverhalten nach IFRS ist eine andere Herangehensweise
gefordert als unter den Bestimmungen des UGB. Wahrend in letzterem prinzipiell
die Fristigkeit der Zweckbestimmung eines Vermogensgegenstandes im Vorder-
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grund steht, gibt es fur die meisten Standards unter IFRS eine eigene Bewer-
tungsregelung fur einzelne Vermogenswerte. Zwar differenziert der Conceptual
Framework bereits zwischen historischen Werten (engl.: historical cost) gem. CF
6.4 und Tageswerten (engl.: current value) gem. CF 6.10, doch erfolgen unter
diesen Kategorien weitere Sub-Bewertungsregeln, die in den einzelnen Stan-
dards detailliert betrachtet werden und von den jeweiligen Sachverhalten und
Umstanden abhangig sind. Im Folgenden wird ausschlie3lich die Bewertung
nach IAS 38 betrachtet, da eine Bewertung unter IAS 2 nur in wenigen Ausnah-

mefallen in Frage kommt.

4.2.3.1. Anschaffungsvorgang

Neben der Einordnung eines immateriellen Vermégenswertes unter IAS 38 mus-

sen zusatzlich folgende Voraussetzungen gem. IAS 38.21 erfullt sein:

a) der wirtschaftliche Nutzen muss wahrscheinlich sein und

b) die Kosten fiur den Vw. miussen zuverlassig ermittelt werden kdnnen.

Beide Punkte missen immer individuell betrachtet und kénnen nicht pauschal far
Kryptowahrungen beantwortet werden. Unter der Annahme, dass eine Kryp-
towahrung beide Voraussetzungen erflllt, erfolgt ein Wertansatz zu Anschaf-
fungs- bzw. Herstellungskosten gem. IAS 38.24. Dies bedeutet im Detail, An-
schaffungspreis abzuglich Preisminderungen zuzuglich Anschaffungsnebenkos-
ten (z.B. Transaktionskosten) (EY Deutschland, 2018, S. 24).

4.2.3.2. Herstellungsvorgang

In der Literatur wird eine Aktivierung von selbstgeschaffenen Kryptowahrungen
1.S.d. IAS 38.51 uberwiegend verneint. Es wird argumentiert, dass die sechs Vo-
raussetzungen fur die Forschungsphase gem. IAS 38.57 oft nicht zuverlassig be-
legt werden kdnnen. Dies betrifft besonders weniger bekannte Kryptowahrungen.
Ein allgemeingultiger Ansatz ware daher die erfolgswirksame Verbuchung von
Kosten, die durch Miningaktivitaten entstehen. (Prochazka, 2018, S. 174f; Smith
et al., 2019, S. 68f)
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4.2.3.3. Folgebewertung

IAS 38 ermdéglicht dem Rechnungslegenden zwei Bewertungswahlrechte: das

Anschaffungskostenmodell und das Neubewertungsmodell.

Prinzipiell unterscheidet IAS 38 zwischen einer bestimmbaren und einer unbe-
stimmbaren Nutzungsdauer eines Vw. Fur Kryptowahrungen kann im Allgemei-
nen eine unbestimmbare Nutzungsdauer angenommen werden. Im Sinne des
Anschaffungskostenmodells gem. IAS 38.74 erfolgt die Bewertung daher zu
historischen AHK unter der Beriicksichtigung etwaiger kumulierter Wertminde-
rungen, die gem. IAS 38.108 durch einen jahrlichen Impairment-Test i.S.d. IAS
36 festgestellt und ergebniswirksam tber die GuV abgeschrieben werden. (CPA
Canada, 2018, S. 8; Prochazka, 2018, S. 176)

Beim Neubewertungsmodell des IAS 38.75 ist der beizulegende Zeitwert der
Kryptowahrung regelméafig fir die Jahresabschlusserstellung zu ermitteln. Auch
hier sind aufgrund der unbegrenzten Nutzungsdauer von Kryptowahrungen Im-
pairment-Tests i.S.d. IAS 38.108 i.V.m. IAS 36 durchzufiihren. Fur die Anwen-
dung des Neubewertungsmodells wird das Bestehen eines aktiven Marktes vo-
rausgesetzt. In Anhang A des IFRS 13 wird dieser wie folgt definiert: ,Ein Markt,
auf dem Geschaftsvorfalle mit dem Vermogenswert oder der Schuld mit ausrei-
chender Haufigkeit und Volumen auftreten, sodass fortwahrend Preisinformatio-
nen zur Verfugung stehen.”. Bei einer Wertsteigerung wird der den Buchwert
Ubersteigende Betrag Uber das sonstige Ergebnis (engl.: OCI — Other Compre-
hensive Income) erfasst und im Eigenkapital unter der Neubewertungsriicklage
ausgewiesen (IAS 38.85). Eine Wertminderung wird erfolgswirksam Uber die
GuV verbucht, sollten jedoch noch Neubewertungsriicklagen fur die Kryptowah-
rung bestehen, so wird zuerst diese Ricklage gegen die Wertminderung gebucht
(IAS 38.86). Zur besseren Verstandlichkeit ist in Abbildung 10 dargestellt, wo die
jeweiligen Wertanderungen zu erfassen sind. (CPA Canada, 2018, S. 8; Thurow,
2014, S. 198)
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Abbildung 10 — Erfassung der Wertanderungen nach Neubewertungsmodell
Betrage, welche die historischen Anschaffungs- und Herstellungskosten (AHK) Ubersteigen, wer-

den im sonstigen Ergebnis (OCI), die den Buchwert unterschreiten, erfolgswirksam tber die Ge-

winn- und Verlustrechnung (GuV), verbucht.

Quelle: Eigene Darstellung in Anlehnung an Prochazka, 2018, S. 177.

Ein aktiver Markt kann bei Kryptowahrungen wie Bitcoin oder Ether als gegeben
angenommen werden. Daher ist eine Bewertung nach dem Neubewertungsmo-
dell méglich. Bei vielen Kryptowahrungen liegt jedoch kein aktiver Markt vor, da
deren Handelsvolumina zu gering sind. In diesen Fallen kann nur das Anschaf-
fungskostenmodell angewendet werden. Prinzipiell ist die Existenz eines aktiven
Marktes immer individuell zu beurteilen. (EY Deutschland, 2018, S. 25f).
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4.2 4. Anwendungsbeispiel — IFRS

Beispiel — Verkauf (Tausch) gegen Ethereum
Beispiel — Einfuhrung:

Die Cycle GmbH produziert und verkauft E-Bikes. Die Geschéftsfilhrung hat entschieden,
dass in Zukunft auch Produkte mit der Kryptowahrung Ethereum bezahlt werden kénnen. Die
Cycle GmbH bietet zurzeit nur eine E-Bike-Version an, das E-3P mit einem Listenpreis von
1.600 EUR (netto). Herstellungskosten liegen bei 1.200 EUR.

Ausschlaggebend ist der Kurs der gro3ten Handelsplattform ,Krypto-Borse* (aktiver Markt).
Jeder Besucher der Website der Cycle-GmbH bekommt diesen Kurs fiir 15 Minuten garantiert.
Eine Bestellbestatigung erfolgt grundsétzlich sofort. Der Zahlungseingang wird erst nach 6

autorisierten Blocken auf der Ethereum-Blockchain via E-Mail bestéatigt.

Am 01.02.20X0 wird Uber die Website ein E-3P bestellt mit einem ETH-EUR Kurs von 1 zu
200. Nach bestatigter Zahlung von 10 ETH auf der Unternehmens-Wallet erfolgt die Eingangs-

buchung.
DR IVw. (10x ETH) 2.000,00
CR Erhaltene Anzahlungen 1.600,00
CR USt.(20%) 400,00

Lieferung des E-3P am Folgetag (02.02.20X0)

DR Erhaltene Anzahlungen 1.600,00
CR Umsatzerlése 1.600,00
DR Bestandveranderungen Fertigerzeugnisse 1.200,00
CR Fertigerzeugnisse 1.200,00
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Beispiel — Folgebewertung zum 31.12.20X0

Insgesamt wurden im Geschéftsjahr vier E-3P mit ETH bezahlt. Dafuir wurden in den einzelnen
Fallen 10/10,5/10,2/9,8 ETH uberwiesen. Die Geschéftsleitung entscheidet sich zu Anwen-
dung des Neubewertungsmodells und dabei stellt die ,Krypto-Bérse” den aktiven Markt dar.

Eigene ETH Uberweisungen wurden noch nicht getétigt, daher gibt es keinen Abgang der Vw.

Der Schlusskurs zum 31.12.X0 belauft sich auf a) 210 bzw. b) 190 EUR/ETH:

Die AHK der im Geschéftsjahr erworbenen ETH-Einheiten (40,5 Einheiten) betragen

8.000 EUR. Der beizulegende Zeitwert des Kryptowahrungsbestandes zum Stichtag ist:

8.505,00 EUR
7.695,00 EUR

a) 210 EUR/ETH x 40,5 ETH
b) 190 EUR/ETH x 40,5 ETH

a) Daraus ergibt sich eine Wertsteigerung iHv. 505 EUR Uber den AHK, diese wird erfolgs-

neutral tber das OCI in die Neubewertungsricklage gebucht:

DR immaterielle Vermdgenswerte (ETH) 505

CR Neubewertungsricklage (OCI) 505

b) Daraus ergibt sich eine Wertberichtigung iHv. 305 EUR, diese werden erfolgswirksam

als Aufwand gebucht:

DR Wertberichtigung Kryptowahrung 305

CR immaterielle Vermégenswerte (ETH) 305

Quelle: eigene Darstellung

65




5. Bilanzierung von Application Token (Krypto-Assets)

Im Gegensatz zu Kryptowahrungen (Protocol Token) muss bei Krypto-Token
(Application Token) auch der Bilanzierungsansatz bei den Emittenten gepruft
werden. Es gibt bei einem Krypto-Token immer einen als nattrliche oder juristi-
sche Person identifizierbaren Emittenten. PwC Deutschland (Janner 2019, S. 18)
weist explizit darauf hin, dass im Zweifel eine rechtliche Konsultation zur Einord-
nung und Durchsetzbarkeit eines Whitepapers in Verbindung mit einem ICO bzw.
STO erfolgen sollte.

5.1. Utility Token

Utility Token werden in der Literatur haufig mit Gutscheinen verglichen (Schmidt,
2019, S. 61; Varro & Sturma, 2018, S. 141). Prinzipiell wird in einem Whitepaper
eine mogliche Gegenleistung versprochen oder in Aussicht gestellt. Im Detail soll
das allerdings heifl3en, dass mit einem Utility Token nicht unbedingt eine rechtli-
che Leistungsverpflichtung einhergeht. Das Vorliegen oder Fehlen eines Leis-
tungsversprechens ist maf3geblich fur die bilanzielle Vorgehensweise, da erst da-
raus ein rechtlich durchsetzbarer Anspruch des Erwerbers hervorgeht (Brezina,
2018, S. 1265).

5.1.1. Utility Token als Gutschein?

Sowohl zivil- als auch unternehmensrechtlich gibt es keine Definition fir Gut-
scheine. Denk (2008, W23) unterteilt Gutscheine in zwei Kategorien, auf der ei-
nen Seite Gratisgutscheine, die zu Werbezwecken ausgegeben werden, die fur
Utility Token keine Bedeutung haben, und auf der anderen Seite Kaufgutscheine,
die entgeltlich erworben werden. Letztere kdnnen entweder auf eine bestimmte
Leistungserbringung ausgestellt sein (sog. Warengutscheine) oder einen be-
stimmten monetaren Wert (sog. Wertgutscheine) darstellen, der auf das ganze
Leistungsspektrum des Emittenten angerechnet wird (Brezina, 2018, S. 1260).

Aus zivilrechtlicher Sicht liegt im Erwerb des Gutscheins und dem Einlésen des-
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selbigen ein einheitliches Rechtsgeschaft in Form eines Kaufvertrages vor, des-
sen Umsetzung lediglich zeitlich getrennt ist (OGH 4 Ob 310/80). Im Zeitpunkt
des Gutscheinkaufs verpflichtet sich der Emittent zu einer rechtlichen Leistungs-
erbringung gegeniber dem Inhaber des ausgestellten Gutscheins (OGH 6 Ob
191/04p).

Gem. Rn. 3479 der Einkommensteuerrichtlinien (EStR) 2000 liegt fur Gutscheine
eine ,echte” Verbindlichkeit in H6he der ausgegebenen Gutscheinwerte vor und
verneint gleichzeitig den Ansatz einer Ruckstellung. Was die Finanzverwaltung
mit ,echten” Verbindlichkeiten im Detail meint, wird jedoch nicht weiter erlautert.
Trotz einer fehlenden gesetzlichen Definition fur Verbindlichkeiten sieht die herr-
schende Meinung darin den bestehenden Anspruch eines Glaubigers, der eine
guantifizierbare und rechtlich durchsetzbare Belastung des Unternehmens in sich
birgt (Hofians, 2019, Rn. 68). Zusatzlich wird jedoch auch eine faktische Ver-
pflichtung, die nicht einklagbar ist, jedoch den Schuldner in die Pflicht nimmt, als
Verbindlichkeit eingeordnet (Hirschbock et al., 2017, S. 105f; Nowotny, 2019, Rn.
13). Aus unternehmensrechtlicher Sicht erfullen Kaufgutscheine die Vorausset-
zungen als sonstige Verbindlichkeit gem. 8 224 Abs. 3 lit. C Nr. 8 UGB (Denk et
al., 2016, 14.3.7). Es wird jedoch auch argumentiert, dass die Bildung einer Rick-
stellung sachdienlicher ware, da die Hohe der tatsachlichen Belastung des Un-
ternehmens durch ausgegebene Kaufgutscheine nicht zuverlassig festgestellt
werden kann. In der Praxis zeigt sich, dass Kaufgutscheine sehr haufig aufgrund
von Verlust oder Verfall nicht eingelost werden (Barborka, 2003, S. 231; Denk,
2008, W23). Da es sich hierbei allerdings um Spezialfragen der Passivierung von
Gutscheinen handelt, die hier nicht weiter erortert werden sollen, wird im Zuge
dieser Arbeit der Auffassung der EStR 2000, also dem Entstehen einer Verbind-
lichkeit, gefolgt. Vice versa kommt es beim Erwerber zur Bilanzierung einer sons-
tigen Forderung gem. § 224 Abs. 2 lit. B Il Nr. 4 UGB. Die Umsatzerlose werden
beim Emittenten erst realisiert, wenn der Erwerber den Utility Token einldst und
die Gegenleistung an diesen erbracht wird. (Brezina, 2018, S. 1258-1262)

Das IFRS selbst bietet keine Definition flr Gutscheine, daher wird der obigen
Argumentation gefolgt. Prinzipiell kann ein Utility Token die Eigenschaften eines

Gutscheins aufweisen, jedoch muss das Whitepaper immer individuell beurteilt
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und besonders auf das Bestehen eines Leistungsversprechens hin gepruft wer-

den.

5.1.2. Bilanzierung nach UGB

5.1.2.1.Bilanzierung beim Emittenten

Geht aus dem Whitepaper zum ICO kein direktes Leistungsversprechen au-
Ber der Ausgabe des Tokens hervor, so handelt es sich bei dem Vorgang um ein
Veraulierungsgeschaft. Daraus folgt, dass der Emittent die Verauf3erung erfolgs-
wirksam Uber die Sonstigen betrieblichen Ertrdge gem. 8 231 Abs. 2 Z. 4 UGB
(im Falle des Gesamtkostenverfahrens) zum beizulegenden Zeitwert zu verbu-
chen hat (vgl. Abbildung 11) und die erhaltenen Kryptowahrungen unter den
sonstigen VG ausgewiesen werden. Gibt der Emittent eines Utility Token jedoch
eine Leistungsverpflichtung zur Erfullung des ICO-Projektes ab, dann ge-
schieht dies analog zur unternehmensrechtlichen Behandlung von Gutscheinen.
Fur die emittierten Utility Token ware eine erhaltene Anzahlung auf Bestellungen
gem. 8 224 Abs. 3 C Nr. 3 UGB zu buchen. Damit wére der Fall erfolgsneutral
und bis zur Einlésung durch den Inhaber des Utility Token in der Bilanz auszu-
weisen. (Brezina, 2018, S. 1262-1264; Petritz & Grimmer, 2017, S. 386f)

Sollte sich der Emittent im Whitepaper nicht zu einer bestimmten Gegenleistung
fur den Erwerber, jedoch zur Fertigstellung des Projekts verpflichten, so liegt eine
faktische Verpflichtung vor. S. Loser (2018, S. 953f) diskutiert im Zusammenhang
mit den Schweizer Rechnungslegungsprinzipien, dass fur Utility Token mit fakti-
scher Leistungsverpflichtung eine Passivierung als ,Erhaltene Vorauszahlungen
fur Projektentwicklung” zweckmafiig ware. Dabei sollte gleichzeitig im Anhang
eine Zusatzangabe Uber den Umfang der Verbindlichkeiten erfolgen, fur die keine
Ruckerstattungsverpflichtung vorliegt. Begriindet wird dies damit, dass der Inves-
tor seine Leistung tatigt unter der Voraussetzung, dass die Mittel zweckgebunden
sind, namlich zur Entwicklung des Whitepaper-Gegenstandes. Dieser Ansatz
kénne auch unter UGB verfolgt werden, sodass die erhaltenen Kryptowéhrungen

gegen eine Erhaltene Anzahlung gem. § 224 Abs. 2 C Z. 3 UGB erfolgsneutral
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Abbildung 11 — Bilanzierungsansatz von Utility Token beim Emittenten (UGB)
Bilanzieller Ansatz von Utility Token beim Emittenten in Abhangigkeit des Bestehens einer Leis-

tungsverpflichtung

Quelle: Eigene Darstellung in Anlehnung an Sixt, 2019, S. 1771

eingebucht werden. Auch hier wéare eine Angabe im Anhang tUber den Umfang
von Verbindlichkeiten, die nicht Rickerstattungspflichtig sind, sinnvoll.

5.1.2.2. Bilanzierung beim Erwerber

Beim Erwerb eines Utility Token, aus dessen Whitepaper keine Leistungsver-
pflichtung und damit kein durchsetzbarer Anspruch fur den Erwerber erwéchst,
muissen die entstandenen Kosten zur Ganze erfolgswirksam als Sonstiger be-
trieblicher Aufwand gem. 8§ 231 Abs. 2 Z. 8 UGB verbucht werden. Liegt jedoch
eine Leistungsverpflichtung vor, so ist die Gestaltung bzw. die Gegenleistung
des Utility Token ausschlaggebend fir den Bilanzierungsansatz. Prinzipiell kon-
nen drei Ausgangssituationen vorliegen. Der Utility Token ermdglicht den Tausch
gegen ein Produkt, eine Dienstleistung oder aber stellt ein Nutzungsrecht am
Okosystem des Emittenten (z.B. eine Internet-Plattform) dar. Die jeweilige bilan-
zielle Behandlung wird in Abbildung 12 dargestellt. Beim Tausch gegen ein Pro-
dukt handelt es sich um eine geleistete Anzahlung, die als solche gem. § 224
Abs. 2 B |1 Z. 5 UGB aktiviert werden muss. Anzahlungen fiir eine Dienstleistung

durfen allerdings nicht unter den geleisteten Anzahlungen ausgewiesen werden,
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da sie i.d.R. bei Inanspruchnahme ganzlich als Aufwand verbucht werden, daher
muss der Ausweis unter den sonstigen VG gem. § 224 Abs. 2 B Il Z.4 UGB erfol-
gen (Hirschler et al., 2019, Rn. 38). Differenzierter wird es bei der Ausgestaltung

Abbildung 12 — Bilanzierungsansatz von Utility Token beim Erwerber (UGB)
Bilanzieller Ansatz von Utility Token in Abhangigkeit seiner individuellen Rechte

Quelle: Eigene Darstellung in Anlehnung an Sixt, 2019, S. 1771

als Nutzungsrecht. Hierbei ist es i.d.R. so, dass das im Whitepaper erwahnte
Projekt bereits (zum Teil) umgesetzt wurde und nutzbar ist. Daraus folgt, dass
das Okosystem des Emittenten bereits zuganglich ist, die Finanzierung dient le-
diglich der Weiterentwicklung. Es muss jedoch beachtet werden, ob aus dem Ei-
gentum des Utility Token ein befristetes oder unbefristetes Nutzungsrecht er-
wachst. Bei einem unbefristeten Nutzungsrecht erfolgt die Bilanzierung unter den
immateriellen Vermdgensgegenstanden gem. § 224 Abs. 2 A | UGB. Bei einer
Befristung der Nutzung handelt es sich um eine Dienstleistung, die erfolgswirk-
sam Uber die sonstigen betrieblichen Aufwendungen gem. § 231 Abs. 2 Z. 8 UGB
verbucht wird. (Brezina, 2018, S. 1262-1264; Sixt, 2019, 1771-1772)

5.1.3. Bilanzierung nach IFRS

Wahrend fir die Bilanzierung von Utility Token nach UGB bereits erste Wirdi-

gungen in der Literatur existieren, so wird eine Behandlung unter IFRS nur grob
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vereinzelt von Wirtschaftsprifungs- bzw. Buchhaltungsunternehmen angespro-
chen. Daher wird der rein sachliche Ansatz, den Utility Token als Gutschein zu

behandeln, auch bei der Auslegung des IFRS als sinnvoll erachtet.

5.1.3.1.Bilanzierung beim Emittenten

Ausgehend von der Annahme, dass es sich bei einem Utility Token um einen
Gutschein mit Leistungsverpflichtung handelt, kbnnen die Regelungen des
IFRS 15 — Erlése aus Vertragen mit Kunden Anwendung finden. Dabei missen
die Voraussetzungen des IFRS 15.9f erfillt sein, wonach im Kern das Whitepa-
per als rechtlich durchsetzbarer Vertrag zwischen zwei Parteien identifizierbar
sein muss. (Erguden, 2020, S. 49f)

Ein Kunde ist gem. IFRS 15.A ,eine Partei, die mit einem Unternehmen einen
Vertrag Uber den Erhalt von Gitern oder Dienstleistungen aus der gewdhnlichen
Geschéftstatigkeit des Unternehmens im Austausch fur eine Gegenleistung ge-
schlossen hat.” Dabei kann angenommen werden, dass das Projekt, welches mit
der Ausgabe des Utility Token finanziert werden soll, unmittelbar mit der gewéhn-
lichen Geschéftstatigkeit des Unternehmens in Zusammenhang steht. Die daraus
resultierende Leistung ist Teil des Whitepapers, dem an dieser Stelle ein durch-
setzbarer Leistungsanspruch unterstellt wird. Die Gegenleistungen wéaren im
Falle eines ICO die Kryptowahrungen. Daher ware eine Anwendung des IFRS 15
zweckmalfig. (PwC Deutschland, Janner 2019, S. 18)

Ausweis

Durch die Einfuhrung des IFRS 15 erfolgt die Passivierung von Vorauszahlungen
nicht mehr in Form von Erhaltenen Anzahlungen, sondern gem. IFRS 15.106 als
Vertragsverbindlichkeiten (Deloitte Deutschland, 2014, S. 12). Bei Ausgabe
des Utility Token hat der Emittent durch den Erhalt der Kryptowahrungen diese
Vertragsverbindlichkeit zu passivieren (Amberger et al., 2019, S. 192-194). Ge-
wahrt der Emittent jedoch dem Erwerber ein Nutzungsrecht am eigenen bereits
nutzbaren Netzwerk, so wére die Leistungspflicht erflllt, sobald der Erwerber
uber den Utility Token verfiigen kann und Zugriff auf das Okosystem des Emit-

tenten bekommt. Zu diesem Zeitpunkt kdnnen die Einnahmen als Umsatzerlose
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gem. IFRS 15.31 realisiert werden (Hirschbdck et al., 2017, S. 130). Vorausset-
zung hierfur ist jedoch immer eine rechtlich durchsetzbare Leistungsverpflichtung
gem. IFRS 15.9. Liegt diese nicht vor, so mussten die vereinnahmten Kryptowah-
rungen mangels Vertragsgrundlage als sonstige betriebliche Ertrage zu verbu-

chen sein.

Bewertung

In Abschnitt 4.2.2.2 wurde bereits festgehalten, dass Kryptowdhrungen — zum
Zeitpunkt der Erstellung dieser Arbeit — nicht als Zahlungsmittel/-aquivalente zu
qualifizieren sind. Somit handelt es sich bei der Gegenleistung im Zuge einer
Utility Token-Transaktion gem. IFRS 15.48d um eine nicht zahlungswirksame
Gegenleistung. Damit ist die Vertragsverbindlichkeit (Utility Token) bei der Erst-
bewertung gem. IFRS 15.66 mit dem beizulegenden Zeitwert der erhaltenen
Kryptowahrungen zu bewerten. Fir die Bewertung von Kryptowahrungen wird
auf Abschnitt 4.2.3.1 verwiesen. Auch die Folgebewertung erfolgt auf Basis des
beizulegenden Zeitwerts der getauschten Kryptowahrungen, hierzu wird auf die
Ausfihrungen in Abschnitt 4.2.3.3 verwiesen.

5.1.3.2. Bilanzierung beim Erwerber

Ausweis

Da erst durch die Vorauszahlung der Kryptow&hrungen beim Erwerb von Utitlity
Token das Recht auf den Erhalt zukinftiger Guter oder Dienstleistungen erwor-
ben wird, ist es mdglich, dass diese Vorauszahlung als separater Vermogenswert
gem. IAS 38.70 aktiviert werden kann (Heckeler & Kuhnel, 2020, Rn. 143). Vo-
raussetzung ist, dass der Utility Token die Bedingungen fur die Einordnung als
immaterieller Vermdgenswert erfillt. Dies ist gem. IAS 38.8 das Vorliegen eines
(1) identifizierbaren Vermégenswertes, (2) nicht-monetarer Art sowie (3) ohne
physische Substanz. Grundsatzlich kann dies fir Utility Token i.d.R. zu bejahen
sein. Sie werden im Zuge eines ICO oder durch Erwerb tber eine Krypto-Borse
(vergangenes Ereignis) erworben, werden durch den Erwerber beherrscht (allei-

nige Kontrolle durch Zugriff auf die passwortgeschitzte Wallet) und es wird ein
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zukunftiger Nutzen (in Form von Wertanstieg oder Tausch) erwartet. ldentifizier-
bar sind sie durch den einmaligen Hashwert (wie bei Kryptowéhrungen) und tber-
tragbar sind sie via zugrundeliegender DLT. Zusétzlich fallen sie nicht unter die
monetaren Vermogenswerte und weisen zudem keine physische Substanz auf.
Aufgrund der Erfullung dieser Voraussetzungen, ist es sinnvoll, Utility Token als
Vorauszahlung zukunftiger Leistungen unter den immateriellen Vermogenswer-

ten auszuweisen. (PwC Deutschland, Janner 2019, S. 10f)

Sollte es sich bei der zukunftigen Leistung um das Nutzungsrecht an einer Platt-
form handeln, so geht dies wohl mit der Definition von Lizenzen gem. IFRS
15.B52d einher, da es sich dabei um die Nutzung von geistigem Eigentum eines
Unternehmens in Form einer Software respektive Technologie handelt (Fischl,
2020, S. 108f). Aus dem Whitepaper sollte auch hervorgehen, ob der Utility To-
ken unbefristet im Eigentum des Erwerbers bleibt oder ob es zur Zerstérung des
Tokens nach einem bestimmten Zeitraum kommt. Sollte der Utility Token ein un-
befristetes Nutzungsrecht an einer bereits verwendbaren Plattform ermdglichen,

so ware auch hier ein immaterieller Vw. nach IAS 38 einzubuchen.

Bewertung

Da im vorherigen Absatz bereits erdrtert wurde, dass Utility Token als Voraus-
zahlungen zur Erlangung eines Anspruchs zukinftiger Gegenleistungen zu qua-
lifizieren und damit als immaterielle Vermodgensgegenstande einzuordnen sind,
sind die Bewertungsregeln des IAS 38 anzuwenden. Der Erwerb von Utility To-
ken isti.d.R. nur durch den Tausch gegen Kryptowahrungen méglich. Da bereits
in Abschnitt 4.2.2.2 festgehalten wurde, dass Kryptowahrungen nicht als Zah-
lungsmittel bzw. Zahlungsmittelaquivalente betrachtet werden. Diese Tatsache
fuhrt zur Anwendung des IAS 38.45, der die Erstbewertung beim Tausch von
immateriellen Vw. regelt (Keiling, 2019, S. 282). Demnach ist der erworbene Vw.
zum beizulegenden Zeitwert zu bewerten, sofern nicht folgende Punkte gegeben
sind:

(a) dem Tausch fehlt es an wirtschaftlicher Substanz oder
(b) der beizulegende Zeitwert des hingegebenen oder erhaltenen Vw. kann

nicht verlasslich bestimmt werden.
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Was die IFRS unter wirtschaftlicher Substanz verstehen, wird in I1AS 38.46a-c
definiert (Roos, 2017, S. 1284). Fiur die Zwecke der Utility Token reicht Unter-
punkt a, der im Kern definiert, dass sich die Eigenschaften der Cashflows eines
Utility Token, z.B. Zeitpunkt, Risiko oder Betrag, von denen der gezahlten Kryp-
towahrungen unterscheiden missen, was mit Blick auf den unterschiedlichen
Nutzen von Ulitlity Token und Kryptowdhrungen zu bejahen ware. Besonders
beim Erwerb durch einen ICO liegt fir ein Utility Token noch kein beizulegender
Zeitwert vor. Hier ware es demnach sachgerecht, den beizulegenden Zeitwert
gem. IFRS 13 der gezahlten Kryptowahrungen als Wertansatz heranzuziehen (S.
Richter & Schlicke, 2019, S. 409).

Fur die Folgebewertung bietet IAS 38 ein Wahlrecht zwischen Neubewertungs-
modell (8 74) oder Anschaffungskostenmodell (8 75). Dieses Wahlrecht ist je-
doch gem. IAS 38.72 dann nicht gultig, wenn es keinen aktiven Markt fur den Vw.
gibt. Dies kann haufig der Fall sein, wenn der Emittent den Handel mit einem
Utility Token flir eine bestimmte Zeit verbietet, um starke Kursschwankungen zu
Beginn der Emission zu vermeiden (Kriiger & Lampert, 2018, S. 1156). Sollte es
keinen aktiven Markt geben, dann ist das Anschaffungskostenmodell zwingend
anzuwenden. Daraus folgt eine Bewertung zu Anschaffungskosten abzgl. Wert-
minderungen. Fur ein befristetes Nutzungsrecht an der Plattform des Emittenten
sollte der Erwerber den Utility Token daher planmafig tber den Nutzungszeit-
raum abschreiben. Dies geht aus IAS 38.97 hervor. Weist das Nutzungsrecht
keine Befristung auf, so musste jahrlich oder bedarfsweise ein Impairment-Test
gem. IAS 38.108 durchgefuhrt werden, um etwaige Wertminderungen festzustel-
len (Hirschbock et al., 2017, S. 40). Eine Bewertung nach Neubewertungsmodell
ware jedoch dann moglich, wenn es fur den Utility Token einen aktiven Markt gibt
und damit jederzeit ein beizulegender Zeitwert fir den Vw. ermittelt werden
kénnte (Keiling, 2019, S. 283). Fir das Vorgehen bei der Neubewertungsme-
thode wird auf die Erlauterungen zu den Kryptowdhrungen in Abschnitt 4.2.3.3

verwiesen.

Es wurde in den obigen Abschnitten eine mégliche Art der Bilanzierung von Utility
Token unter UGB als auch unter IFRS vorgestellt. Es ist jedoch keine abschlie-

Rende Diskussion, die den Anspruch auf Vollstandigkeit erhebt. Utility Token sind
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in ihrer Art und Ausgestaltung selten identisch und missen daher immer im Ein-

zelfall betrachtet und bilanziell beurteilt werden.

5.2. Asset-backed Token

5.2.1. Allgemeines

Ein Asset-backed Token stellt prinzipiell das tokenisierte Besitzrecht an einem
Vermdgensgegenstand dar. Somit handelt es sich im Gegensatz zu Kryptowéh-
rungen bei Asset-backed Token nicht um eine neue bzw. eigene Klasse von Ver-
mogenswerten. Stattdessen ist der Token eine digitale Darstellung eines zugrun-
deliegenden VG. Es wird in diesem Zusammenhang auch von Smart Property
gesprochen (Schmidt, 2019, S. 56). Die DLT ermdglicht, dass ein Vermdgensge-
genstand auf beliebig viele Eigentimer aufteilbar wird. Z.B. kann durch ein ICO
der Kauf eines Windparks finanziert werden, gleichzeitig ist im Whitepaper vor-
gesehen, dass der Token-Halter durch seine Finanzierung Teileigentimer des
Parks wird. Auf diese Weise bekommen finanzschwachere Investoren Zugang zu
teuren Anlagegitern (Hahn & Wons, 2018, S. 12). Die DLT ermdglicht dabei eine

neue Art der Eigentumsutbertragung.

Eine Unterart des Asset-backed Token ist der Security Token (PwC Deutsch-
land, Janner 2019, S. 6). Als Security Token werden Vermdgensgegenstande
bezeichnet, die Eigenschaften von Wertpapieren aufweisen, bspw. die Beteili-
gung an einem Start-up (EFRAG, 2019, Rn. 16). Aus der Perspektive der Rech-
nungslegung ist vor allem die Frage der rechtlichen Einordnung relevant. Liegt
tatsachlich ein Wertpapier vor, so wirde die Bilanzierung als Finanzinstrumente
zwingend sein. Wann jedoch ein Wertpapier vorliegt und damit eine Qualifizie-

rung als Finanzinstrument moglich ist, wird im folgenden Abschnitt erlautert.

5.2.2. Security Token als Finanzinstrumente

Die FMA hat als erste staatliche Institution in der EU den Kapitalmarktprospekt

eines STO fur die tokenisierten Genussrechte eines Osterreichischen Start-ups
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genehmigt (der Brutkasten, 2018). Damit wurde zum ersten Mal der Handel mit

Security Token als Wertpapiere mittels DLT von behérdlicher Seite genehmigt.

Bezuglich der Voraussetzungen, die Wertpapiere erfullen missen, um als solche
qualifiziert zu sein verweist die FMA auf die Prospekt-VO (EU) 2017/1129 und
hebt vier wesentliche Punkte hervor. Ein Wertpapier verkdrpert ein Recht, ist
handelbar am Kapitalmarkt, vergleichbar mit Aktien, Anleihen oder Ahnlichem
und stellt keine der in der VO aufgefiihrten Ausnahmen dar. In der europarecht-
lichen Auslegung des Wertpapierbegriffs gibt es keine Notwendigkeit einer ver-
brieften Urkunde im klassischen Sinn. Token stellen immer eine digitalisierte
Form eines Rechts dar und die Dokumentation eines Eigentimerwechsels via
DLT qilt als ausreichend. Die Handelbarkeit ist i.d.R. Uber Handelsplattformen
maoglich — dabei ist nicht der tatsdchliche Handel, sondern nur die Mdglichkeit
ausschlaggebend. Besonders bei Security Token ist der Einzelfall von Bedeu-
tung, geht aber aus dem Whitepaper ein zukinftiger Geldfluss hervor, dann ist

dies mit den Wertpapier Gattungen vergleichbar. (FMA, 0.J.a)

Der Begriff der Finanzinstrumente wurde bereits abschlieRend erlautert. Das
UGB verweist hierzu auf die Regelungen der IFRS (vgl. Abschnitt 4.1.3.1). Der
Security Token stellt einen finVw. beim Erwerber dar. Zur Beurteilung des Beste-
hens einer finVb. (z.B. Anleihen) oder eines EKI (z.B. Aktien) in der Bilanz des
Emittenten hangt davon ab, wie der Token schlussendlich aufgesetzt ist und wel-
che Rechte aus dem Whitepaper hervorgehen. Ausschlaggebend fiir die Qualifi-
zierung als EKI ist der Residualanspruch des Erwerbers am Unternehmenswert

(Geirhofer, 2017, S. 375), der aus dem Whitepaper ableitbar sein muss.

Somit liegt ein Security Token dann vor, wenn die darin verkorperten Rechte
(FMA, 0.J.a)

e kunftige Ertragsanspriiche am emittierenden Unternehmen verbriefen (ak-
tiendhnlich) oder

e regelmafiige, jedoch befristete Zahlungen in gesetzlicher Wahrung an den
Erwerber verbriefen (anleihen&hnlich).

Daraus folgt, dass das Whitepaper ausschlaggebend fir die Qualifizierung als
Wertpapier respektive Finanzinstrument ist. Es muss im Detail betrachtet und auf

die rechtlichen Anspriche hin gepruft werden.
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5.2.3. Bilanzierung und Bewertung

Auf die Bilanzierung und Bewertung hat das Instrument Asset-backed Token per
se keine Auswirkungen. Hierbei liegt der Nutzen in der einfachen Ubertragbarkeit
der Eigentumsrechte und der Fuhrung eines ,manipulationsfreien“ Registers der
Eigentiimer. Relevant fur die Bilanzierung und Bewertung ist der VG, den der
Asset Token reprasentiert. Bilanziert wird bei einem Hauskauf nicht der Notar-
vertrag (Whitepaper), sondern die Immobilie (VG) als Teil des Sachanlagever-
maogens. Beispielsweise kamen bei einem Immobilienkauf nach UGB die Rege-
lungen bzgl. Erstbewertung und Folgebewertung von Anlagevermdgen zum Tra-
gen. Da der Asset Token selbst keinen VG darstellt, sondern einen bestehenden
Basiswert reprasentiert, hat der Token keine Auswirkung auf die Rechnungsle-
gung (PwC Deutschland, Janner 2019, S. 9).

Fur den Emittenten und den Investor in einer Security Token-Transaktion ist vor-
erst wichtig, ob der emittierte Token prinzipiell die Voraussetzungen eines EKI
(aktienahnlich) oder eine finVb. (anleihendhnlich) erfillt (Keiling & Romeike,
2018, S. 274). In diesen Fallen ist, anders als bei den Kryptowahrungen, die Ein-
ordung als Finanzinstrument gem. IFRS 9 gegeben. Zur Bilanzierung von Finan-
zinstrumenten nach UGB oder IFRS existiert bereits ausreichende Literatur und

soll daher hier nicht weiter ausgefuhrt werden.
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6. Schluss

Ziel dieser Arbeit war es den technischen Hintergrund der DLT zu betrachten
sowie die bilanzrechtliche Einordung von Krypto-Assets unter UGB und IFRS zu
diskutieren.

Dabei hat sich gezeigt, dass es sich bei der DLT nicht um eine neue Technologie
handelt, sondern um eine Technik, die bestehende Technologien, wie beispiels-
weise P2P-Netzwerke und Kryptographie, miteinander verknupft. Am Beispiel
Bitcoin wurde gezeigt, wie auf Basis der DLT eine elektronische Transaktionsein-
heit (Kryptowéhrung bzw. Protocol Token) erzeugt und gehandelt wird. Gleich-
zeitig wird ein offentlich einsehbares Register Uber diese Einheiten gefihrt. Dies
ermdglicht zu jedem Zeitpunkt festzustellen, wer der Eigentimer einer einzelnen
Transaktionseinheit ist. Es wird dabei auch die Richtigkeit und Sicherheit der
Transaktionen und der Wallet-Bestande bei einem Teilnehmer gewahrleistet. Au-
Berdem wurde die Nutzung von Smart Contracts i.V.m. der DLT betrachtet, auf
deren Basis sonstige Krypto-Assets (Application Token) geschaffen werden kon-
nen. Darunter fallen vornehmenlich Utility Token und Asset-backed Token. Beide
werden zur Digitalisierung und Ubertragbarkeit von Rechten verwendet. Im Ge-
gensatz zu den Protocol Token, werden nur Application Token durch eine zuord-

enbare Person ausgegeben.

Mit Blick auf die Bilanzierbarkeit wurde festgestellt, dass es sich bei Krypto-As-
sets im Allgemeinen in den meisten Fallen um bilanzierungspflichtige Vermo-
gensgegenstande bzw. Vermdgenswerte handelt. Dabei stach jedoch heraus,
dass es fur Krypto-Assets schwierig ist eine einheitliche Regelung zu finden, mit
Blick auf den Ausweis respektive die Bewertung. Die Funktionen und Mdglichkei-
ten der DLT und der damit erzeugten und verwalteten VG sind so vielfaltig, dass
kaum ein Fall dem anderen gleicht — ein Schlaraffenland fir Rechtswissenschaft-
ler. ICO und STO missen immer im Einzelfall beurteilt werden, da sie unter-
schiedliche bilanzielle Folgen haben kénnen. Die EBA (Janner 2019, S. 22) hat
zu Beginn des Jahres 2019 eine Empfehlung an die Europaische Kommission
verfasst, in der diese aufgefordert wird sich — neben weiteren Sachverhalten —
mit der Bilanzierung von Krypto-Assets zu befassen und Konsistenz in die ver-
schiedenen Auslegungen nationaler und internationaler Standardsetzer und Ex-

pertenmeinungen zu bringen. Aul3erdem auf3ert die EBA Bedenken, dass ohne
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eine einheitliche Regelung weitere Auslegungen entstehen kdnnen was kontrar
zu den Zielen der EU ware, die auf Harmonisierung und Vereinheitlichung aus-

gelegt sind.

Nichtsdestotrotz wurde in der Arbeit ein mdglicher Ausweis von Krypto-Assets im
UGB- bzw. IFRS-Jahresabschluss erarbeitet. Unter dem aktuellen IFRS Regel-
werk, ist eine Bilanzierung von Kryptowahrungen unter den immateriellen Ver-
mdogenswerten sinnvoll. Wahrend im UGB eine Unterteilung zwischen immateri-
ellen Vermdgensgegenstanden, bei langfristigem Verbleib in der Bilanz, und
sonstigen Vermodgensgegenstanden, bei regelmafligem Nutzen, empfohlen wird.
Fur beide Regelwerke kommt nur in bestimmten Fallen der Ausweis unter den

Vorréaten infrage.

Fur Utility-Token ist dabei vielmehr zu klaren, zu welchem Zeitpunkt Umsatzer-
I6se oder sonstige betriebliche Ertrage erfasst werden konnen. Hier wird der Ver-
gleich zu Gutscheinen vorgenommen. Dies setzt jedoch das Bestehen einer Leis-
tungsverpflichtung voraus, dies aus dem Whitepapier hervorgehen muss. Da
eine Vorleistung fur eine zu erwartende Gegenleistung gezahlt wird. Prinzipiell
wird daher vor dem Erloszeitpunkt im UGB sowie im IFRS eine geleistete Anzah-
lung unter den immateriellen Vermégenswerten beim Investor und eine erhaltene

Anzahlung beim Emittenten als folgerichtig erachtet.

Eine tatsachliche, allgemeine Verbreitung von Krypto-Assets in der Praxis wird
vor allem bei Security Token erwartet. Hier muss prinzipiell darauf geachtet wer-
den, ob der individuelle Rechteumfang des Smart Contracts unter die rechtlichen
Rahmenbedingungen der Wertpapiere fallen und somit ganz allgemein als Finan-

zinstrumente einzuordnen sind.

Durch die Aufarbeitung der Literatur zur Bilanzierung von Krypto-Assets sticht
dabei heraus, dass sich die meisten Autoren nur unzureichend mit der Bilanzie-
rungsproblematik der Krypto-Assets auseinandergesetzt haben. Vorrangig wird
auf dem Dasein des Bitcoins argumentiert und diskutiert. Es wird vor allem tber
die Zahlungsmittelfunktion der DLT geschrieben, dabei bedurfen vor allem Appli-
cation Token einer gro3eren Aufmerksamkeit seitens der Standardsetzer und

Gesetzgeber.
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In Zukunft wird auch weiterhin der Auslegungsweg die einzige Mdéglichkeit der
Bilanzierung von Krypto-Assets sein. Das IASB (IFRS IC, 2019) hat bereits klar-
gestellt, dass es momentan keinen Handlungsbedarf hinsichtlich der Beurteilung
von Krypto-Assets sieht. Ebenfalls gibt es keine Anzeichen seitens der dsterrei-
chischen Behérden oder der Europdische Kommission daftir, dass es eine bal-

dige Klarstellung fir die genannten Bilanzierungsthemen geben wird.
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