KIRCHLICHE

PADAGOGISCHE

HOCHSCHULE N

WIEN/KREMS .m Wi
ien

universitat
Jwilen

MASTERARBEIT / MASTER’S THESIS

Titel der Masterarbeit / Title of the Master’s Thesis

~Kryptographie durch die Jahrhunderte: Mathematische
Analysen historischer und moderner
Verschlisselungsverfahren®

verfasst von / submitted by

Katharina Becker BEd

angestrebter akademischer Grad / in partial fulfilment of the requirements for the degree of

Master of Education (MEd)

Wien, 2024 / Vienna, 2024

Studienkennzahl It. Studienbilatt / UA 199 514 520 02
degree programme code as it appears on
the student record sheet:

Studienrichtung It. Studienblatt / Masterstudium Lehramt Sek (AB) UF Informatik
degree programme as it appears on UF Mathematik
the student record sheet:

Betreut von / Supervisor: ao. Univ.-Prof. Mag. Dr. Peter Raith






Abstract

Bei der Ubermittlung von Nachrichten und Informationen gibt es immer Personen, die
an Informationen kommen wollen, die urspriinglich nicht fiir sie gedacht waren. Da-
mit Dritte nicht an geheime Informationen kommen, werden schon seit vielen Jahren
Nachrichten verschliisselt. Dazu gibt es verschiedene Methoden, die auf verschiedenen
mathematischen Prinzipien aufbauen. Diese Arbeit beschiftigt sich damit, welche ma-
thematischen Voraussetzungen fiir die verschiedenen Verschliisselungsmethoden bendtigt
werden. Auch die Sicherheit der einzelnen Verschliisselungen wird beleuchtet. Anhand
einer Literaturrecherche wurden die Informationen zusammengetragen.






Abstract - Englisch

The safety and discretion of transmitting information has for centuries been a driving
force in mathematically based encryption. In the digital age it has become even more
crucial to prevent individuals from accessing information that was not originally intended
for them. Therefore, encrypting messages has played an important role in preventing
third parties from accessing confidential information. The purpose of this paper is to
explore different mathematical principles on which various methods of encryption are
based. The main focus lies on the mathematical prerequisites for different encryption
methods as well as examining the security of each encryption technique, of which the
latter was achieved by reviewing publications and literature on this subject.
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1 Einleitung

Schon im antiken Griechenland war es wichtig Nachrichten vor Feinden zu schiitzen.
Daher haben die Spartaner im 5. Jahrhundert vor Christus eine Methode gefunden, wie sie
Nachrichten und Informationen iibermitteln kénnen, ohne dass Dritte diese direkt lesen
koénnen, falls die Nachricht in ihre Hande fallt. Auch Julius César war es im 1. Jahrhundert
vor Christus wichtig, dass er seine Feldstrategien mithilfe von Boten sicher versenden
konnte. Daher entwickelte er die César-Verschliisselung. Auch die Vingere-Verschliisselung
zéhlt zu den historischen Verschliisselungsmethoden und bietet eine weitere Moglichkeit
Nachrichten vor Dritten zu schiitzen.

Im heutigen digitalen Zeitalter ist es umso wichtiger geworden, Nachrichten und Infor-
mationen zu verschliisseln, damit sie nicht an Fremde geraten. Sensible Daten sollen
somit geschiitzt werden. Daher haben sich seit dem 20. Jahrhundert viele verschiedene
Verschliisselungstechnologien entwickelt. Da sich nicht nur Verschliisselungsmethoden
weiter entwickeln, sondern auch Strategien, um dennoch an die Informationen zu gelangen,
ist der Sicherheitsaspekt der verschiedenen Verschliisselungen sehr wichtig.

Grob gesagt gibt es zwei verschiedene Arten von Verschliisselungsmehtoden. Zum einen
die symmetrischen Verschliisselungen und zum anderen die asymmetrischen verschliis-
selungen. Zu den symmetrischen Verschliisselungen zahlen vorallem die historischen
Verfahren, da die fiir Entschliisselung lediglich die Umkehrung der Verschliisselung beno-
tigt wird. Es gibt allerdings auch moderne symmetrische Verschliisselungen. Komplexer
sind jedoch asymmetrische Verschliisselungen. Sie verwenden Einwegfunktionen, damit die
Umkehrung nicht einfach vorzunehmen ist. Als Einwegfunktion wird eine mathematische
Funktion beschrieben, die leicht in eine Richtung zu berechnen ist, jedoch schwierig in
die Riickrichtung berechnet werden kann.

Durch eine umfassende Literaturrecherche werden in dieser Arbeit verschiedene histo-
rische und moderne Verschliisselungsverfahren zusammengetragen. Dabei werden ihre
Stéarken und Schwéchen beleuchtet. Die Arbeit beinhaltet zunédchst alle mathematischen
Voraussetzungen, die fiir die Verschlisselungsmethoden notwendig sind. Dabei spielt die
Gruppentheorie eine wichtige Rolle. Fiir benttigte mathematische Sétze werden Beweise
geliefert.

Da Nachrichten aus Buchstaben nicht oder nur schwer verschliisselt werden kénnen, wer-
den diese meist in Zahlen umgewandelt. Dazu gibt es verschiedene Moglichkeiten. Daher
werden in dieser Arbeit verschiedene Zahlensysteme vorgestellt und die Umrechnung
erlautert.



1 Einleitung

Das néchste Kapitel bildet die symmetrische Verschliisselung. Diese unterteilt sich weider-
rum in Transpositions- und Substitutionsverfahren. Die Arbeit erldutert die Unterschiede
dieser beiden Verfahren und gibt Uberblick iiber historische Verfahren wie die Skyta-
le, Fleissner-Schablone, César-Verschliisselung, Vignere-Verschlisselung, Feistel-Chiffre,
DES-Algorithmus und dem AES-Algorithmus.

Das Kapitel der asymmetrischen Verschliisselung konzentriert sich auf das Diffie-Hellman-
Verfahren, welches als Grundvoraussetzung der El-Gamal-Verschliisselung dient, wel-
che ebenfalls erldutert wird. Weiters werden die RSA-Verschliisselung und das Rabin-
Verfahren beleuchtet. Diese Technologien, die auf mathematischen Prinzipien wie der
Schwierigkeit der Faktorisierung grofler Zahlen basieren, ermdglichen sichere Kommu-
nikation, ohne dass Absender und Empfinger denselben geheimen Schliissel teilen miissen.

Zuletzt wird der Fokus auf die Sicherheit gelegt. Daher werden verschiedene Angriffstypen
erldutert und welche Schliisselgrofie Sicherheit bietet. In dieser Arbeit sind viele Beispiele
vorhanden, um die verschiedenen Verfahren anschaulich zu présentieren.



2 Mathematische Voraussetzungen der
Kryptografie

2.1 Definitionen, Satze und Beweise

Verschliisselungssysteme beruhen auf verschiedenenen mathematischen Gegebenheiten
welche sie nutzen, damit Nachrichten fiir Dritte unleserlich werden. In diesem Kapitel
werden zunéchst Begriffe und Sétze definiert, die fiir verschiedene Verschliisselungen
bendétigt werden.

Definition. Sei G eine nichtleere Menge und - eine Abbildung G x G — G. Dann nennt
man (G, ) ein Gruppoid.

Definition. Sei (G, -) ein Gruppoid. Ist die Verkniipfung assoziativ so wird (G, -) Halb-
gruppe genannt. Es gilt also

Va,b,ce G:(a-b)-c=a-(b-c)

Wenn das Assoziativgesetz gilt, ist das Setzen der Klammern nicht unbedingt notwendig.
Statt (a-b) - ¢ kann also a - b - ¢ geschrieben werden.

Definition. Als neutrales Element oder Einselement wird ein Element e eines Gruppoids
genannt fiir das folgendes gilt:

VoeG:a-e=e-a=a

Fiir die Gruppoide (N, +), (Z, +), und (R, +) ist 0 das neutrale Element. In diesem
Fall wird das neutrale Element nicht Einselement sondern Nullelement genannt.

Satz 2.1.1. FEindeutigkeit des neutralen Elements
Sei (G, -) ein Gruppoid mit Einselement e bzw. neutralem Element, so ist dieses eindeutig
bestimmt.

Beweis. Sei (G, -) ein Gruppoid und Je € G so gilt

VoeG:a-e=e-a=a
Angenommen, es existiere ein weiteres neutrales Element &, dann gilt:

VoeG:a-é=€-a=a
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Daher gilt € = ée = e. O

Definition. Sei (G, -) eine Halbgruppe mit Einselement e, so wird G auch Monoid
genannt und kann (G, -, e) geschrieben werden.

Einige Beispiele fiir Monoide sind (N, +), (N, ), (Z, +), (Z, -), (R,+) und (R, -).

Definition. Gegeben sei ein Gruppoid (G, -, e) mit Einselement. Sei a € G, o’ wird
Inverses Element von a genannt falls

a’ wird dann Inverses zu a genannt. Das Inverse kann auch als a~! geschrieben werden.
Falls die gegebene Verkniipfung ein + ist, so schreibt man das Inverse von a als —a.

[18]

Satz 2.1.2. Findeutigkeit des Inversen
Gegeben sei ein Monoid (G, -,e) mit a € G. Falls a ein Inverses a’ besitzt, so muss dieses
eindeutig bestimmt sein.

Beweis. Da a’ inverse zu a ist, gilt a - a’ = a’ - @ = e. Angenommen a sei ein weiteres
Inverses zu a, es gelte also a-a@ = a-a = e. Dann gilt

a=a-e=a-(a-d)y=(a-a)-ad=e-d=d
Und somit gilt @ = a’ O

Definition. Sei (G, -) ein Gruppoid, dann wird (G, -) Gruppe genannt wenn folgende
Eigenschaften zutreffen

(1) Assoziativgesetz:

Va,b,ce G:(a-b)-c=a-(b-c)
(2) Einselement:

J1eG:VaeG:1-a=a-1=a
(3) Inverse:

VacG:3a ' e€G:at - a=a-al=¢
Gilt dariiber hinaus das Kommutativgesetz, also
(4)Kommutativgesetz:
Ya,be G:a-b=b-a

Dann wird die Gruppe abelsche Gruppe genannt.
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[18] Die Eigenschaften 1 bis 3 der obigen Definition werden Gruppenaxiome genannt. Sie
besagen, dass eine Gruppe ein Monoid mit der weiteren Eigenschaft ist, dass jedes a € G
ein Inverses besitzt.

Beispiele fiir Gruppen sind (Z, +) und (R, +). Diese Gruppen sind abelsche Gruppen.

Lemma 2.1.3. Zy ist eine zweielementige Gruppe mit Zs = ({0,1},+). Sie ist die
einzige zweielementige Gruppe die exisitiert. Fir thre Verknipfung gilt

0+0=0
1+0=1
0+1=1
1+1=0

Die Gruppe Zo beschreibt die Addition der geraden und ungeraden Zahlen, wobei 0 die
Aquivalenzklasse der geraden Zahlen und 1 die Aquivalenzklasse der ungeraden Zahlen
ist.

Lemma 2.1.4. Sei (G,-) eine Gruppe so gilt fir jedes a € G
(et =a.

Beweis. Fiir (a=1)~! gilt, dass es das Inverse von a~! ist. Jedoch gilt auch a-a~! =

a~!'-a = e. Da a ebenfalls das Inverse von a~! ist, folgt wegen der Eindeutigkeit des

Inverses a = (a~ 1)~} O
[18]

Lemma 2.1.5. Rechenregeln fiir Gruppen
Sei (G, ) eine Gruppe und a,b,c € G, dann gelten folgende Rechenregeln.

(i). (a-b)t=0b"1.a!
(ii). cca=c-b = a=Db
(#ii). Die Gleichung a -x = b hat in G die eindeutige Losung
r=a"1-b

Sowohl bei (ii) also auch bei (iii) gelten die jeweils symmetrischen Versionen.

Beweis.  (i). Es gilt
(a-b)-btaH=a-b-bY)-al=a-a'l=e
Analog folgt
b t-aY)-(a-b)=b"t-(at-a)-b=b"1-b=e.

Wegen der Eindeutigkeit des Inversen folgt die Aussage.
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(ii). Es gilt

cca=c-b =
cli(cra)=ct (cb) =
(clic)ra=(ct )b =

a=e-a=e-b=">

(iii). Es gilt x = a~! - b ist eine Losung, daa-z =a-(a™'-b)=(a-a')-b=c-b=0.
Sei 2’ eine weitere Losung, dann wire a - x = b = a - ’. Wegen der Kiirzungsregel

folgt x = 2/
O]

[18]

Definition. Untergruppe

Gegeben sei eine Gruppe (G, -, e). Eine Teilmenge H C G wird Untergruppe von G
genannt, wenn die Verkniipfung - die Menge H x H auf H abbildet und (H, -, e) ebenfalls
eine Gruppe bildet.

[18]

Definition. Die Menge Z,, der Restklassen modulo n ist {0,1,...,n—1}, wobei a+b = ¢
genau dann, wenn ¢ der Rest von a 4 b bei Division durch n ist, und ab = ¢ genau dann,
wenn ¢ der Rest von a + b bei Division durch n ist.

Definition. Grofiter gemeinsamer Teiler
Seien m,n € N* beliebig, wobei N* die natiirlichen Zahlen ohne 0 sind. Dann ist der
grofite gemeinsame Teiler wie folgt definiert.

ggT(m,n) := max{t € N*|3r,s € N*: (m =rt An = st)}
[15]
Definition. Sei a € Z ein Teiler von b € Z, so schreibt man dafiir alb.

Definition. Teilerfremd
Seien m,n € n*. m,n werden teilerfremd genannt wenn gilt ggT(m,n) =1

Definition. Z} :={k € {1,2,...,n— 1} : ggT(k,n) = 1}. Man nennt Z die Einheiten-
gruppe.

Eine Einheitengruppe beinhaltet die invertierbaren Elemente. Falls p eine Primzahl ist,
dann ist Zy = {1,2,...,p — 1}

Fiir die Multiplikation in Restklassen werden zwei Elemente der Restklasse miteinander
multipliziert und anschlieend mod n gerechnet.

Um die Multiplikation optisch darzustellen, kann eine Cayley-Tafel verwendet werden.
Im Folgenden wird die Verkniipfungstafel fiir (Zs\{0},-) gezeigt.
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Handelt es sich bei der Restklasse um eine prime Einheitengruppe, so ist Z; eine abelsche
Gruppe. Es gilt, dass alle Z;, = {1,2,...,p — 1} Einheitengruppen sind. [20]

Definition. Wenn sich alle Elemente einer Gruppe als Potenz eines einzigen Elements
schreiben lassen, so nennt man diese Gruppe zyklisch.

[18]

Definition. Als Ring wird eine Menge A mit zwei Verkniipfungen (+,-) genannt die
folgende Eigenschaften besitzt:

(i). A ist eine abelsche Gruppe beziiglich der Addition, mit neutralem Element 0 und
additiven Inversen —a fiir a € A

(ii). Die Multiplikation ist assoziativ. Es gilt also Va,b,c,€ A:a-(b-¢)=(a-b)-c

(iii). Die Distributivgesetze gelten. Va,b,c € A: (a+b)-c=a-c+b-cund c-(a +b) =
c-atc-b

(iv). Es existiert ein Einselement 1 = 14 in Amit l-a=a-1=aVa€ A
Gilt dariiber hinaus a-b=10-a Va,b € A so ist der Ring kommutativ.

Definition. Sei (A,+,-) ein kommutativer Ring. Gibt es zu jedem a € A\ {0} ein
a~! € Amit a~'a =1, so nennt man A einen Korper.

Definition. Gegeben sei n € N*. Als eulersche ¢-Funktion bezeichnet man
¢(n) := {m € N*[((0 <m <n) A(ggT(m,n) = 1))}|

Das bedeutet, dass die eulersche ¢-Funktion angibt, wie viele positive ganzzahlige Ele-
mente exisitieren, die zu der gegebenen Zahl n relativ prim sind, also keinen gemeinsamen
Teiler aufler der Zahl 1 besitzen.

Definition. Eine Zahl p € N* mit > 2 wird genau dann Primzahl genannt, wenn
¢(p) =p—1 gilt.

Satz 2.1.6. Fulersche ¢-Funktion fiir Primzahlprodukte
Seien p,q € N* mit p # q zwei beliebige Primzahlen, dann gilt

o(pq) = (p—1)(g —1).
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Beweis. Seien p und ¢ zwei Primzahlen. Das Produkt pq ist nicht teilerfremd zu den
Zahlen ¢,2q,3q, ...,(p — 1)q und 0,p,2p,3p,...,(q — 1)p. Das heifit, sie besitzen einen
grofiten gemeinsamen Teiler, der nicht 1 ist. Da p und ¢ Primzahlen sind, gilt fiir alle
anderen Zahlen x mit 0 < x < pq, dass sie teilerfremd zu pq sind. Daher folgt

¢(pg) =pg—q—(pp—-1)=(@-1(g—-1)
O

Beispiel. Sei p =2 und ¢ = 5. Daher ist n = 2-5 = 10. Es gilt ¢(10) = 4, da 10 genau zu
4 Zahlen teilerfremd ist und zwar zu den Zahlen 1,3,7 und 9. Durch den Satz Eulersche
¢-Funktion fiir Primzahlprodukte gilt ¢(10) =1-4 =4

[15]

Definition. a kongruent b modulo ¢
Seien a, b, c € Z. a wird kongruent zu b modulo ¢ genannt wenn gilt:

a=b modc:3IdeZ:a=b+dc
Es gilt folgende Notationskonvention
a:=0b mod c:=min{r € Njr =b mod c}

Das bedeutet, durch die Benutzung des Gleichheitszeichens wird das b auf der rechten
Seite stets durch die eindeutig bestimmte kleinste natiirliche Zahl a ersetzt, die kongruent
zu b modulo c ist.

Satz 2.1.7. Gegeben seien a1,a2 € Z. Fiir as gilt ao > 1 und fir a1 gilt ay # 0. Durch
wiederholtes Dividieren mit Rest werden die Elemente as,aq,... € Z gebildet.

a; = qi@ir1 + a2 fiir s € Z und 0 < aj49 < @i41-
Dadurch exisitiert ein n € N mit a,, # 0 sowie ap+1 = 0. Dann gilt a, = ggT (a1, a2).

Beweis. Es gilt a1 > a3 > ... > 0. n wird so gewéhlt, dass ein a, # 0 und an+1 = 0
existiert. Dadurch kénnen die Gleichungen des euklidischen Algorithmus gebildet werden.

a1 = qia9 +as, q €7, 0<az<ao
as = qoa3 + aqg, q €7, 0<ayg <asg
Up—2 = Qn20p_1+an, quo2€d, 0<ap,<ap-1
Ap—1 = Qp—10n + ap+1, Gn-1 € Z, 0= an+1

Wird die Gleichungsfolge nun in verkehrter Reihenfolge durchlaufen so erhélt man
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aplan—1 = aplan—2 — ... = aplag, anla;.

Daher ist a,, sowohl Teiler von a; als auch as. Nun muss noch iiberpruft werden, dass a,,
der grofite gemeinsame Teiler von a1 und ao ist. Dazu sei t ein beliebiger gemeinsamer
Teiler von a; und as. Wird die Gleichungskette von oben nach unten durchlaufen, so
erhalt man

tlai,as — tlas — ... = tlan—1 — tlay.
Daher ist ¢ Teiler von a,, und daher ist a,, = ggT (a1, a2) O
8]

Satz 2.1.8. erweiterter euklidischer Algorithmus

Seien ai,as € Z und a, = ggT (a1, a2). Dann gibt es zwei Zahlen x,y € Z sodass
an = xa1 + Yasz.

Beweis. Fiir den erweiterten euklidischen Algorithmus werden dieselben Gleichungen wie
bei dem euklidischen Algorithmus bendtigt. Nun sollen zp, yi € Z so konstruiert werden,
dass

ap = rpal + ypas fir k=0,1,2,....n
Nun wéahlt man (xg,y0) :=(1,0) und (x1,y1) := (0,1).

Wegen der Gleichung ax4+1 = ap—1 — qrar und der Rekursionsformel erhélt man folgende
Gleichung

(@1, Y1) = (Th—1, Yo—1) - @e(Ths Yio)-
Da a,, = ggT(a1,as) erfillt (z,y) := (zn,yn) die Gleichung

an = zai + yas

8]

Beispiel. Im Folgendem wird der euklidische Algorithmus anhand eines Beispiels demons-
triert. Dabei ist a; = 99 und a9 = 78.

9 = 1-78+21
78 = 3-21+15
21 = 1-15+6
15 = 2-6+3
6 = 2-34+0
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Durch Zuriickrechnen ergibt sich

3 = 15-2-6
= 15-2-(21-1-15)
= 3.15-2-21
— 3.(78-3.21)-2-21
= 3.78-11-21
= 3.78-11-(99-1-78)
= 14-78-11-99

Somit ergibt sich fiir x = 14 und fiir y = 11
Satz 2.1.9. Seien a,b,n € N*. Fulls ggT(n,a) =1 und n|ab gelten, dann gilt n|b.

Beweis. Es existieren r,s € Z* mit rn + sa = 1. Daher gilt b = rnb 4+ sab. Da n jeden
Summanden der rechten Seite teilt, folgt n|b O]

Satz 2.1.10. Chinesischer Restsatz

Gegeben seien paarweise teilerfremde natirliche Zahlen mi,mo,...,m, € N. Weiters
seien ai,as,...,a, € N beliebig. Dann exisitiert genau eine Zahl v € N fir die gilt
0 <z <[}y m; fir die folgende n simultanen Kongruenzen gelten

r=a; modm;, 1 <i<n.

Beweis. Sei m := [[;-;m; und M; = mﬂl fir 1 < i < n. Dadurch gilt ggT(m;, M;))
= 1 fiir 1 < i < n. Mithilfe des euklidischen Algorithmus werden natiirliche Zahlen y;
bestimmt, sodass y; M; = 1 mod m; gilt fiir 1 < ¢ < n. Daraus folgt, dass a;y; M; = a;
mod m; fiir 1 <7 < n. Wegen m; ist ein Teiler von M; fiir 7 # j, gilt dass a;y;M; = 0
mod m; fir alle 4,5 € {1,2,...,n} mit i # j. Weiters wird = wie folgt definiert

x = a;y;M; mod m

Daraus folgt direkt z = a; mod m; fiir 1 < ¢ < n. Dadurch wurde die Existenz einer
Losung gezeigt. Diese Losung ist eindeutig. Wére sie nicht eindeutig dann gébe es zwei
Losungen z und 2’ mit 0 < z,2’ < m. Fiir diese Losungen wiirde folgende simultane
Kongruenz gelten

r=a; =2 modm; fir 1 <i<n.

Aus m; sind paarweise teilfremd folgt, dass = 2/ mod m und wegen 0 < z,2' < m
folgt x = 2/ O

[15]

Satz 2.1.11. Satz von Fermat und Euler
Seien m,n € N* beliebige teilerfremde Zahlen, es gilt also ggT(m,n) = 1. Dann gilt
weiters

10



2.1 Definitionen, Sdtze und Beweise

m?™ =1 mod n.

Beweis. Seien w1, ...,%4(,) zu n teilerfremde Zahlen von 1 bis n — 1. Dann sind mx
mod n, mrg mod n,...,mryn) mod n dieselben Zahlen nur anders gereiht, da mz;
mod n ebenfalls teilerfremd zu n und liegen ebenfalls zwischen 1 und n - 1. Weiters folgt
durch die Anwendung der Kiirzungsregel mz; = ma; mod n ist dasselbe wie z; = x;
mod n. Daraus wiederum folgt x; = z; da 1 < x;,z; < n.

Also ist @y ----- Ty(n) = ML oo MT () = m®™) gy - “Ty(n) mod n. Da ggT(x;,n)=1
fiir alle i und auch ggT(x; - ... - 4(n),n) = 1 kann die Kiirzungsregel angewendet werden
und es folgt 1 = m®™ mod n O

Beispiel. Fir m := 10 und n := 3 gilt ggT(10,3) = 1, also ist die Voraussetzung des
Satzes von Fermat und Euler erfiillt. Wegen ¢(3) = 2 gilt somit

102=100=33-3+1=1 mod 3
[14]

Satz 2.1.12. Folgerung aus dem Satz von Fermat und Fuler
Seien p,q € N* mit p # q zwei beliebige Primzahlen und m,r € N*. Dann gilt

m"P=Da=D+1 =y mod pg.
Beweis. Zu zeigen ist, dass
m"P=D@=D+1 = mod p und m"®P~De-D+ =y mod ¢

gilt. Wenn die Beziehung gilt, dann wiirde daraus folgen, dass p und ¢ die Zahl
m"P=D@=D+1 _my teilt. Da sowohl p als auch ¢ Primzahlen sind, teilt auch ihr Produkt
die Zahl m™®=D(@=D+1 _py Daraus folgt dann die Behauptung. Aufgrund der Symmetrie
geniigt es die Beziehung

m" PN+ = 1y mod p

zu zeigen. Der Satz von Fermat und Euler liefert wegen ¢(p) = p — 1 und falls ggT(m, p)
m = D=1+ — (p=1yr(@=1 .y = 17D . = m mod p.

Falls ggT(m,p) # 1, gilt, dass m durch p teilbar sein muss, da p € P. Daraus folgt, dass
p jede Potenz von m teilt und damit auch m™®-D@=D+1 _ 1y Daraus folgt wiederum

mP=D@-D+1 =y mod p.

Was zu zeigen war.

[15]
Beispiel. Sei p:=2,q:=3,m :=5 und r := 4. Dann gilt

FEL2+L — 59 —95.95.25.25.5=1-1-1-1-5=5 mod 6
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2 Mathematische Voraussetzungen der Kryptografie
Definition. Sei g ein Element aus Z;. Lassen sich alle anderen Elemente aus Z,, als
Potenz von g schreiben, so wird ¢ als Primitivwurzel bezeichnet.

Anders ausgedriickt, eine Primitivwurzel ist eine Basis, die alle méglichen Reste mod p
erzeugen kann, wenn sie potenziert wird.

[5]
Lemma 2.1.13. Sein € N*, dann gilt 3"y, ¢(d) = n.

Das bedeutet, dass die Summe der Eulerschen ®-Funktion fiir alle Teiler von n mit der
Anzahl der Teiler von n {ibereinstimmt.

Beweis. Gegeben seien mehrere Mengen die definiert sind durch
My ={ze{1,2,...,n}ggT(x,n) = d}. Die Mengen M, sind paarweise disjunkt, da die
groften gemeinsamen Teiler verschiedener Zahlen disjunkt sind.

Aus My # 0 folgt d|n und Uy, Ma = {1,2,...,n}.
Da es ¢(%) ganze Zahlen gibt, die kleiner oder gleich % sind und teilerfremd zu % und
somit auch zu n, ist Anzahl der Elemente der Menge Mj ist ¢(%).

Daher ist }° 4, ¢(%) die Anzahl der Elemente in My. Da die Abbildung d — 7 eine
bijektive Abbildung auf der Menge der Teiler von n ist, gilt n =3 g4, o(d) O

[17]

Definition. Ist eine Gruppe endlich, so wird die Anzahl der Elemente der Gruppe
Ordnung genannt und mit ord abgekiirzt.

Definition. Fiir die Ordnung von k modulo p ist muss gelten

ord,(k) :=min{j € N: k/ =1 mod p}
Es ist ord,(k) = u genau dann, wenn die Ordnung der von k erzeugten Untergruppe von
Zy, also von {k’ mod p: j € N}, gleich u ist.
Ist die Ordnung von k gleich p — 1, dann ist ¥ mod p eine Primitivwurzel. [17]

Satz 2.1.14. Sei K ein Korper und f ein Polynom mit Grad n fir welches gilt f € K|x]
und f # 0, dann besitzt f hochstens n Nullstellen.

Beweis. Mithilfe vollstdndiger Induktion soll der Satz bewiesen werden. Fiir n = 0 gilt
die Aussage, da f € K und f # 0. Sei n > 0. Besitzt f keine Nullstelle so ist die Aussage
wahr. Besitzt f jedoch eine Nullstelle a, so gilt, dass f = (z — a)q wobei der Grad von
q =n — 1. Aufgrund der Induktionsvorraussetzung besitzt ¢ hochstens n — 1 Nullstellen.
Da K keine Nullteiler enthélt hat f daher hochstens n Nullstellen. O

8]
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2.1 Definitionen, Sdtze und Beweise

Satz 2.1.15. Sei p eine Primzahl, d € N mit d|n und h ein Polynom fir das gilt:

h:Zy— Zyp

z— h(z) =2 —1.
Dann besitzt h genau d Nullstellen in Zj.

Beweis. Wihle k € N so, dass dk = p — 1. Weiters wird f(x) definiert als
k—1
f@) =3 (=)

f(z) ist also die Summe der k Potenzen von z%. g(z) := h(z) f(x) = 2P~'—1. Offensichtlich
hat f den Grad kd — d und kann daher hichstens kd — d = p — 1 — d Nullstellen haben.
Nach dem Satz von Fermat und Euler gilt g(z) = 0 fiir alle x € Zj, also g hat p — 1
Nullstellen. Da f hochstens p — 1 — d Nullstellen hat und in einem Koérper ein Produkt
nur dann 0 sein kann, wenn mindestens einer der Faktoren 0 ist, muss h mindestens d
Nullstellen haben. Andererseits kann h als Polynom vom Grad d héchstens d Nullstellen
haben, und somit muss h genau d Nullstellen haben.

O

[17]

Lemma 2.1.16. Gegeben seien drei natirliche Zahlen, also a,b,n € N mit Eigenschaft
ggT(ord,(a),ord, (b)) = 1. Es gilt

ord, (ab) = ordy(a) ord,(b)

Beweis. Fiir jedes k € N gilt (ab)* = a*b*. Insbesondere gilt fiir k = ord,,(a) ord, (b),

dass (ab)* = a*b* = 1, und daher muss ord, (ab) < ord,(a) ord, (b) gelten.

Wenn fiir (ab)* = 1, dann ist a¥ = b=* und daher gilt sowohl ord,,(a*)| ord, (a) als auch

ord, (a*) = ord,, (b=*)| ord, (b).

Da ggT(ord,(a), ord, (b)) = 1 muss ord,(a*) = 1 gelten. Daraus folgt a* = 1, woraus

wiederum folgt, dass ord,(a)|k. Es gilt ebenfalls b* = 1, und daher ord,, (b)|k.

Weil ggT(ord,,(a),ord,(a)) = 1 gilt ord, (a) ord, (b)|k. Deshalb ist ord,,(ab) = ord,,(a) ord, (b).
0

Satz 2.1.17. Fliir jedes p € P > 2 existiert mindestens eine Primitivwurzel k mod p.
Auflerdem gilt ordy,(k) = ¢(p) =p — 1.

Beweis. Gegeben sei p € P. ¢ wird so gewéahlt, dass es ein Primfaktor von p — 1. Weiters

wird k € N so gewihlt, dass ¢*|p — 1. Das Polynom g(z) := 29" — 1 besitzt genau ¢~
mod p Nullstellen in der Menge {1,...,p — 1}.

13



2 Mathematische Voraussetzungen der Kryptografie

Sei a4 eine dieser Nullstellen, dann gilt

agk—l mod p =0

agk mod p =1

Daher folgt, dass ord(ag)|q".

Waire ord(aq) < ¢"*, so miisste aq eine Nullstelle von 297" — 1 sein. Es gilt, dass genau

¢"~1 solcher Nullstellen existieren. Daher kann es maximal ¢*~! von solchen Nullstellen

aq geben, die zusétzlich ordy(aq) = ¢ mit j < k erfiillen. Daher gibt es ¢* — ¢*~! Zahlen
aq € {1,...,p — 1}, sodass gilt

ordy(aq)|q® und ordy(ay) t ¢/ Vi < k.

Da ¢ eine Primzahl ist, folgt ¢* = ord(ag).
P(p — 1) ist die Menge der Primteiler von p — 1 und k, := max{k € N : ¢*|p — 1}. Daher
ist

p—1= [ "

qgeP(p—1)

Fiir ¢ € P(p — 1) wird a, so gewiihlt, dass ord(a,) = ¢*s. Setze a := [Lepp—1) aq-
Fir ¢g; und ¢2 g € P(p — 1) mit ¢ # ¢o gilt, dass

geT(ord(ag, ), ord(ag,)) = geT(q;",¢2") = 1
daraus folgt

k. k.
ord(ag, aq,) = ord(ay, ) ord(ag,) = g™

daher gilt

ord(a)—ordp( H aq> = H ord(aq)
)

geP(p—1 qeP(p—1)

-1 4

qeP(p—1)
= é(p)

O]

Somit wurde gezeigt, dass fir jede ungerade Primzahl eine Primitivwurzel existiert. [17]

Satz 2.1.18. Eine prime Restklassengruppe mod n ist genau dann zyklisch wenn
n € {2,4,p7,2p7}. Wobei p eine Primzahl > 2 ist und j eine natiirliche Zahl.

14



2.1 Definitionen, Sdtze und Beweise

Beweis. Fir den Beweis ist es wichtig, dass eine prime Restklassengruppe dann zyklisch
ist, wenn sie eine Primitivwurzel besitzt. Daher werden nun im folgenden alle Félle einzeln
untersucht.

e Falln=2
Bei n = 2 gibt es die Restklassen {0,1}. Da 1! =1 mod 2 und 12 =1 mod 2, ist
1 eine Primitivwurzel mod 2. Somit ist die Restklassengruppe Z5 zyklisch.

e Falln=4
Um zu zeigen, dass Zj ebenfalls zyklisch ist, wird dieselbe Vorgehensweise wie bei
n = 2 angewandt. Die Restklassen sind {0,1,2,3}. Die Potenzen von 3 mod 4 sind
3! mod4 =3,3% mod4 =1, 32 mod4 = 3. Daher ist 3 eine Primitivwurzel
mod 4 und somit ist Zj zyklisch.

o Fall p fiir p > 2
Sei p nun eine ungerade Primzahl und j eine natiirliche Zahl. Dann existiert eine
Primitivwurzel ¢ mod p. g kann so gewihlt werden, dass g?~' # 1 mod p?. Wire
namlich dies der Fall, dann wiirde ¢’ = g + p gewihlt werden und es wire

_ -1 .o
(@)= (g+pP =g+ (p— P 2+ X0, ( ! i ) g

Zu beachten ist, dass jeder Summand der Summe durch p? teilbar ist. Daraus folgt
also

(@)Y ="+ (p-1)g"p=1+p’¢P > —g">p=1—g¢"*p mod p’
Da p nicht Teiler von gP~2 ist, wurde gezeigt, dass (¢')P~' # 1 mod p? gilt.
Im néchsten Schritt wird mithilfe vollstdndiger Induktion gezeigt, dass fiir j > 1
gilt
P~ p-1) '
g #1 mod p/
Fir den Induktionsanfang wird j = 2 gewéhlt, und g wird so gewéhlt, dass

¢ ' #1 mod p?

Da diese Aussage nun fiir eine natiirliche Zahl j gilt, soll gezeigt werden, dass sie
auch fiir j + 1 gilt. Mithilfe des Satzes von Fermat und Euler gilt

g? D) = g¢(P" ™) =1 mod pi1

Daraus kann geschlossen werden, dass eine Zahl z € Z existiert, sodass

15



2 Mathematische Voraussetzungen der Kryptografie

[13]

P PP = 1 4 gpi—t

gilt. Wegen der Induktionsannahme ist p kein Teiler von z. Wenn z ein Vielfaches
von p ware, wiirde

gpjﬁ(p_l) =1 mod p’

gelten, was jedoch ein Widerspruch wére. Wird die Gleichung gpjﬂ(p_l) =1+zpit
nun mit p potenziert, so ergibt sich

g P =1 4 papil =14 zp/ mod pit!

Da z kein Vielfaches von p ist gilt gpjil(pfl) #1 mod p’*!. Somit ist die Induktion
vollstdndig durchgefiihrt.

Nun soll gezeigt werden, dass g eine Primitivwurzel von p/ mit j > 1 ist. m wird
gesetzt als m = ord(g). m ist also die Ordnung von g mod p’. m muss ebenfalls
Teiler von ¢(p’) = p’~(p — 1) sein. Jedoch ist g™ =1 mod p’, daher muss auch
g™ = 1 mod p gelten. Dies bedeutet, dass p — 1 ein Teiler von m sein muss.
Es existiert also sowohl z; € Z mit z;m = p/~!(p — 1), als auch z; € Z mit
22(p — 1) = m. Daher ist z129(p — 1) = p?“1(p — 1). Dadurch ergibt sich, dass 2
und 2z Teiler von p/~! sind und somit Potenzen von p sind. m hat daher die Form
m = p°(p — 1) wobei s eine natiirliche Zahl ist, fir die gilt 0 < s < j — 1. Wiirde fiir
s gelten s < j — 1, dann wire ¢?"®=1) =1 mod p/ was jedoch ein Widerspruch
ist, was durch vollstandige Induktion gezeigt wurde. Daher ist s = j — 1 und somit
ist m = p/~Y(p — 1) = ¢(p’). Daher ist g eine Primitivwurzel mod p’ und alle
Restklassen mod p’ zyklisch.

Fall n = 2p’
p? und 2 sind teilerfremd. Daher gilt nach dem chinesischen Restsatz

(Z/2PZ) ~ (Z/2Z) x (Z/P'Z).
Und somit auch
(Z/2pZ)* =~ (Z/22)* x (Z/p'Z)*.

Wobei (Z/27Z)* = {1} ist. Weil (Z/p’Z)* zyklisch ist, ist daher auch (Z/2p'Z)*
zyklisch und es existiert eine Primitivwurzel mod 2p7.

O]

Definition. Sei (G, -) eine endliche zyklische Gruppe und g Primitivwurzel von G und
y € G. So wird die kleinste natiirliche Zahl x mit y = g* mod p diskreter Logarithmus
von y zur Basis g genannt.

16
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Definition nach [7]

Nach aktuellem Stand gibt es derzeit keinen Algorithmus der effizient den diskreten
Logarithmus berechnen kann.

Im Zahlenraum der reellen Zahlen kann der Logarithmus leicht berechnet werden, da es
sich dabei um die Umkehrung des Potenzierens handelt. Dabei wird folgende Gleichung
gelost:

a® =b <= z=10g,(b) mit r e Rund a e RT\{ 1}

Die Berechnung des Logarithmus bei diskreten Exponentialfunktionen ist komplexer, da
sich sowohl der Definitionsbereich, als auch der Wertebereich verdndert. Definiert ist die
diskrete Exponentialfunktion wie folgt:

Definition. Gegeben sei ein p € P, weiters gibt es ein a € N, sodass gilt a < p. z ist
eine weitere natiirliche Zahl. Die diskrete Exponentialfunktion ist wie folgt:

f*1Z — Z; mit f*(z) = a® mod p

Da die diskrete Exponentialfunktion weder stetig noch monoton ist, entstehen bei der
Berechnung des diskreten Logarithmus ,,unvorhersehbare* Spriinge. Durch diese Spriinge
ist die Berechnung des diskreten Logarithmus schwierig.

In folgender Grafik sind die Funktionswerte fiir die Primitivwurzel g = 2 und Primzahl
p = 13 dargestellt.

17



2 Mathematische Voraussetzungen der Kryptografie

Abbildung 2.1: diskreter Logarithmus fiir g = 2 und p = 13

Um zu veranschaulichen, wie ,,willkiirlich“ die Spriinge der Funktionswerte des diskreten
Logarithmus sind, wurde eine zweite Grafik erstellt die die Werte der Exponentialfunktion
mit g = 5 und Primzahl p = 13 abgebildet.

18
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Abbildung 2.2: diskreter Logarithmus fiir g = 5 und p = 13

Wenn die Basis des diskreten Logarithmus keine Primitivwurzel der Restklassengruppe
zur Primzahl p ist, wird die Berechnung des diskreten Logarithmus komplexer. Genau
genommen ist, die Exponentialfunktion dann eingeschrénkt auf Zy, nicht mehr injektiv
und somit nicht mehr umkehrbar. Daher wird die Funktion zur Einwegfunktion.

[5]

Beispiel. In diesem Beispiel wurde als Primzahl p = 13 gewéahlt und als Primitivwurzel
g = 2. Anhand der unten stehenden Tabelle kann der diskrete Logarithmus fiir jede Zahl
y = g* mod p abgelesen werden, also y € {1, 2, 3, 4, 5, 6} zur Basis 2.

In der folgenden Tabelle befindet sich der diskrete Logarithmus fiir jede Zahl y = ¢g®
mod p also y € {1, 2, 3, 4, 5, 6} zur Basis 2.
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21 =2 mod 13 =2

22 =4 mod 13 =14

23 =8 mod 13 =8

24 =16 mod 13 =3
2°=32 mod 13 =6
26 = 64 mod 13 = 12
27 =128 mod 13 =11
28 =254 mod 13 =9
29 =512 mod 13 =5
210 = 1024 mod 13 = 10
211 = 2048 mod 13 =7
212 = 4096 mod 13 =1

y 2 4
logi3(y) |1 2

8]

Definition. Unter einer Permutation einer Menge M versteht man eine spezielle
Anordnung von M. Die Menge aller Permutationen ist Sy;.

Beispiel. Die Menge M besitzt die Elemente {a,b,c}. Dann hat M sechs Permutationen:
(a,b,c); (a,c,b); (b,a,c); (b,c,a); (c,a,b); (c,b,a).

Definition. Eine Transposition ist eine Permutation aus Sy;, wobei zwei bestimmte
aber verschiedene Zahlen i,k € {1,2,...,m} vertauscht werden, wihrend alle anderen
Zahlen ihren Platz behalten.

Definition. Sei A ein Alphabet, m € N und w = wy,ws, ... w, € A™, wobei w; € A fir
1€ Nund 1 <71 <m ist.

Weiter sei P = ") eine Permutation.

P1r .- Pm
Somit ist f : A™ — A™ mit fp(wi...wp) := wp, ... wp,, ein Transpositionsschliissel.
Sei u = uj..uy, € A™* mit u; € A™ fiir i € Nund i € {1,...,k} dann definiert man

fo(urug) = fp(ur)... fp(uk).
(7]

Beispiel. Gegeben sei der Klartext "BEISPIEL "sowie die Permutation P = ( ;) ? i ;l )

Die Transposition dieser Nachricht ist wie folgt:
fp(BEISPIEL) = f,(BEIS) f,(PIEL) = IBSE EPLI
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2.2 Zahlensysteme

2.2 Zahlensysteme

Das am weitesten verbreitete Zahlensystem ist das Dezimalsystem. In der Datenver-
arbeitung hat jedoch das Binirsystem eine wichtige Rolle. Es gibt aber auch weitere
Zahlensysteme wie zum Beispiel das Hexadezimalsystem. In diesem Kapitel soll der
Aufbau dieser Zahlensysteme erklart werden.

2.2.1 Dezimalsystem

Das Dezimalsystem beruht auf der Basis 10. Das bedeutet, dass es 10 verschiedene Ziffern
gibt 0,1,2,3,4,5,6,7,8,9. Bei Dezimalzahlen kann zwischen ganzen Dezimalzahlen (also
Z) und echten Dezimalzahlen unterschieden werden. Zahlen kénnen auf verschiedene
Varianten angeschrieben werden. [9]

Ganze Zahlen

Als Stellenschreibweise wird die iibliche Schreibweise wie zum Beispiel 73201 verstanden.
Die Zahl steht jedoch fiir 73201 = 7 - 10000 + 3 -1000+2-100+0-10+1-1

Der Wert der einzelnen Ziffer hingt daher von der Stelle ab, an der sie steht. Der Wert
der Ziffer nimmt von rechts nach links immer um dem Faktor B = 10 zu. Daher wére die
korrekte Potenzschreibweise folgende:

73201 =7-10*4+3-10°+2-102+0-10' +1 - 10°

Die Potenz gibt daher die Stelle der Ziffer in der Zahl an. Allgemein ausgedriickt wird
die Stellenwertschreibweise wie folgt formuliert.

Definition. Sei z eine ganze Dezimalzahl mit n+1 Stellen ay, ..., a,, € {0,1,2,3,4,5,6,7,8,9}
Dann lautet die Stellenschreibweise fir z = apan_1...a1a9

Definition. Die Potenzschreibweise fiir ganze Dezimalzahlen lautet

z=ap 10"+ a,_1-10""1 + ... +a; - 10" + ag - 10°

Fir ay,...,a, € {0,1,2,3,4,5,6,7,8,9}

Die Potenzschreibweise kann auch mithilfe des Summensymbols als

z=3"a;-10" dargestellt werden.

Echte Dezimalzahlen

Auch Zahlen aus Q konnen als Stellenwert und als Potenzschreibweise angeschrieben
werden. Bei der Potenzschreibweise haben Ziffern, welche rechts vom Komma stehen,
negative Hochzahlen.

Beispiel. z=0,75 2 =7-10"1 +5-1072

Allgemeine Dezimalzahlen

Ganz allgemein kann jede Dezimalzahl als Summe angegeben werden. Es gilt
z=Y"__a;-10°

Wobei a; € {0,1,2,3,4,5,6,7,8,9}.
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[9]

2.2.2 Polyadische Zahlensysteme

Neben dem weitverbreiteten Dezimalsystem, existieren viele weitere Zahlensysteme. Po-
lyadische Zahlensysteme besitzen eine andere Basis als 10. Beispiele dafiir sind das
Dual-System mit Basis 2, das Quinér-System mit Basis 5, das Oktal-System mit Basis
8 oder auch das Hexadezimal-System mit Basis 16. Alle polyadischen Zahlensysteme
konnen, wie das Dezimalsystem, in Potenzschreibweise geschrieben werden. Der einzige
Unterschied ist die Basis, die je nach System unterschiedlich ist. So wird das Oktaklsystem
allgemein als

z=y0 L a- 8t

angegeben. Das Hexadezimalsystem besitzt die Basis 16. Das bedeutet, dass das verwende-
te Alphabet aus 16 verschiedenen Ziffern besteht. Da es aus dem iiblichen Dezimalalphabet
nur 10 verschiedene Ziffern gibt, wurden fiir das Hexadezimalsystem weitere 6 Ziffern
hinzugefiigt. Diese waren 0/,1’,2’,3",4',5',. Oft werden diese 6 weiteren Ziffern auch als
Buchstaben bezeichnet und die Buchstaben A, B,C, D, E, F' fiir das Hexadezimalsystem
verwendet. Dieses System wird in der Datenverarbeitung eingesetzt, da bei 4 Bit genau
4?2 = 16 Zustiande angegeben werden konnen und dies genau einer Stelle im Hexadezi-
malsystem entpricht. Beim Hexadezimalsystem wiirde die Potenzschreibweise wie folgt
lauten

z=Y"__a;-16
Beispiel. z =641 =6-16% +4-16' +1-16°

Ganz allgemein kénnen polyadische Zahlensystem folgendermafien angeschrieben werden:

_\7n . i
2= oot B

Wobei B die Basis des Zahlensystems angibt und fiir a; gilt 0 < a; < B. [9] [2]

2.2.3 Dual-System

Das Dual-System gehort zu den polyadischen Zahlensystemen besitzt aber einige Eigen-
heiten, welche es zu einem Spezialfall machen. Dieses Zahlensystem besitzt die Basis
2, das bedeutet, dass es lediglich 2 Symbole in seinem Alphabet hat. Dabei werden die
Ziffern 0 und 1 genutzt. Dual-Zahlen konnen ebenfalls in Stellenschreibweise oder in
Potenzschreibweise geschrieben werden. Die Stellenwertschreibweise einer Dual-Zahl ist

Z = GpGp—1..-01040, A—10—2...Qm+10m

Die Potenzschreibweise hingegen ist
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—yn Lot
Z=) 5 02

Ein Vergleich von Zahlen aus dem Dual-System zu den Zahlen aus dem Dezimalsystem
konnen der folgenden Tabelle entnommen werden.

Dual | Dezimal
0 0
1 1
10 2
11 3
100 4
101 5
110 6
111 7
1000 | 8
1001 |9
1010 | 10
1011 | 11
1100 | 12
1101 | 13
1110 | 14
1111 | 15
10000 | 16
10001 | 17

Dabei ist offensichtlich, dass die Stellenzahl bei dem Dual-System schneller zunimmt als
im Dezimalsystem.

2.2.4 Bindr-System

Das Binér-System und das Dual-System haben sehr viele Gemeinsamkeiten und werden
oft als ein- und dasselbe Zahlensystem angesehen, jedoch gibt es Unterschiede in den
beiden Systemen. Das Dual-System gehort, wie bereits erwéhnt, zu den polyadischen
Zahlensystemen und besitzt die Basis 2. Daher werden alle weiteren Zahlen aus den
Potenzen von 2 aufgebaut. Streng genommen bedeutet jedoch Bindr-System, dass es
sich um ein beliebiges Zahlensystem mit zwei Zustdnden handelt. Somit handelt es sich
um eine Uberkategorie des Dual-Systems. Der Begriff Biniirsystem ist dennoch weiter
verbreitet als der Begriff Dual-System. [9] [2]
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2.2.5 Umrechnung Zahlensysteme

Umrechnung ins Dezimalsystem

Um polyadische Zahlensysteme, welche nicht die Basis 10 besitzen, in das Dezimalsystem
umzuwandeln, wird die Stellenwertschreibweise benétigt. Denn verschiedene Zahlen in
verschiedenen Zahlensystemen haben verschiedene Werte. Das Prinzip der Umrechnung
ist bei jedem System das gleiche. Die Zahl wird als Stellenwertzahl angeschrieben und
addiert.

Beispiel. Die Zahl 3751 mit Basis 8 soll in das Dezimalsystem umgerechnet werden.

3751g =3-83+7-824+5.8"4+1.80
37515 = 20251

Beispiel. Im Dual-System werden hingegegen 2er Potenzen verwendet.

11001s =1-2%+1-2340-2240-21 +1-20
110019 = 251

Beispiel. Da es beim Hexadezimalsystem mehr Ziffern gibt, als im Dezimalsystem, miissen
bei der Umrechnung zuerst alle Ziffern mit entsprechenden Ziffern des Dezimalsystem
ausgetauscht werden.

A B C D E F

Hex: 1 6 7 8 9
6 7 &8 9 10 11 12 13 14 15

0 2 3 4 5

Dez: 0 1 2 3 4 5

C3E15 =12-16% +3-16' + 14 - 16°
C3FE6 = 3134y

Umrechnung von Dezimalsystem

Um Zahlen vom Dezimalsystem in andere Zahlensysteme umzurechnen wird die Divi-
sionsmethode verwendet. Dabei wird das Prinzip der fortgesetzten Division verwendet.
Dabei wird die Zahl aus Basis 10 durch die Basis des Zielzahlensystems dividiert. Die
jeweiligen Reste ergeben dann die umgewandelte Zahl. Dabei hat jedoch der letzte Rest
den hochsten Stellenwert. [9]

Beispiel. Die Zahl 1691¢ soll in das Dual-System umgerechnet werden.

169:2 = 84 Restl
84:2 = 42 Rest0
42 : 2 = 21 RestO
21:2 = 10 Rest1l
10: 2 = 5 Rest 0
5:2 = 2 Restl
2:2 = 1 Rest 0
1:2 = 0 Restl
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Somit gilt 16919 = 10101001,

Diese Art der Umrechnung kann fiir alle Umrechnungen vom Dezimalsystem in ein
polyadisches Zahlensystem verwendet werden.

Beispiel. Die Zahl 169 soll diesmal in das Hexadezimalsystem, also in eine Zahl zur Basis
16, umgerechnet werden.

169:16 = 10 Rest?9
10 : 16 = 0 Rest 10

Da 10 im Hexadezimalensystem nicht einen anderen Wert hat, muss fiir den Rest 10, der
Buchstabe A gewéhlt werden. Somit ergibt sich 16919 = A944

[3]

2.2.6 Rechenoperationen im Bindrsystem

Addition und Subtraktion sind im Binérsystem relativ simpel und vergleichbar mit dem
Dezimalsystem. Multiplikationen und Divisionen sind dahingegen komplexer. Bei der
Addition werden zwei Bindrzahlen durch stellenweises Addieren mit Ubertrag addiert.
Dabei wird folgende Additionstabelle verwendet.

Ubertrag ‘ >
0O + 0 = 0 0
0 + 1 =0 1
1 + 0 = 0 1
1 + 1 =1 0

Beispiel. Die Zahlen 25 und 7 sollen addiert werden. Zunéchst werden die Zahlen ins
Binérsystem umgewandelt und auf 8 Bits ergédnzt. 25 = 00011001 7 = 00000111

00 01 1 0 0 1

+ 0 0 000 1 11
11 1 1 1

0 061 00 0 OO

Die Subtraktion von zwei Bindrzahlen kann auf die Addition zuriick gefithrt werden
indem das Zweierkomplement des Subtrahenden gebildet und danach addiert wird.

Definition. Unter Zweierkomplement wird das vollstdndige Komplement einer Binérzahl
verstanden. Es entsteht durch das Invertieren jeder einzelnen Komponente der Zahl und
dem anschliefleneden Addieren von 1.

25



2 Mathematische Voraussetzungen der Kryptografie

Entsteht bei der Addition ein Ubertrag, so ist das Ergebnis positiv. Wert des Ergebnisses
bilden die 8 Bits ohne Ubertrag. Existiert kein Ubertrag, so ist das Ergebnis negativ.

Beispiel. Die Zahl 26 soll von der Zahl 55 subtrahiert werden. Dazu werden die Bindrent-
wicklungen benotigt. A = 5519 = 001101115

B = 2619 = 000110105 Als erstes wird nun B invertiert.

B’ = 11100101 Das Zweierkomplement entsteht durch das Addieren von 1. B = 11100110
Nun wird A mit dem Zweierkomplement addiert.

0 011 0 1 11

+ 11 1.0 0 1 1 0
0 1 1

1 0 001 1.1 01

Da das Ergebnis einen Ubertrag hat, ist es positiv.

3]

Die Multiplikation von Bitbloécken mit beliebiger Lange n kann wie folgt konzipiert
werden. Die Positionen der Bits werden von 0 bis n — 1 nummeriert. ¢ wird auf ¢ = 0...10
gesetzt. und fiir ¢ mit 0 < i < n — 1 wird ¢* definiert als t'=t®t®...i...Ot. Dies ist der
Bitstring, welcher das Bit 1 genau an der Stelle i hat. Die restlichen Bits sind 0. Dabei
ist ° = 0...01 Das Einselement und ¢! ©#/ = (t ©t...i... ©t) © (t O t...j... © t) = t'TJ. Fiir
Bytes kann mithilfe der Rekursion die Formel t8 = t* @ 3 @ t! @ t° verwendet werden. [7]

2.2.7 Anwendung der Zahlensysteme in der Kryptografie

In der Kryptografie wird hauptséchlich das Bindr- oder Hexadezimalsystem verwendet.
Die Schliissel bei verschiedenen Verschliisselungsmethoden werden in Bytes gespeichert
die wiederum das Bindrsystem bendtigen. Aber auch die zu verschliisselnden Nachrichten
werden in das Bindr- oder Hexadezimalsystem umgewandelt, bevor sie verschliisselt
werden. So kann jede Art von Information in Bindrcode gespeichert werden. Texte werden
im ASCII-Code umgewandelt. Auch das JPEG-Format fiir Bilder speichert alle Infor-
mation in Bindr ab. Tone kénnen als MP3-Datei gespeichert werden, welche wieder das
Binér-System verwendet. [7]

ASCII-Code

Fir Austausch und Speicherung von Zeichen und Zeichenketten ist der ASCII-Code der
Standard. ASCII steht fiir American Standard Code for Information Interchange. Er
war frither ein 7 bit langer Binédrcode, welcher verschiedene Zeichen darstellte. Durch
die Lénge von 7 bit konnten 128 verschiedene Zeichen dargestellt werden. Diese Zeichen
reichten aber durch die technische Entwicklung nicht mehr aus und der ASCII-Code
wurde auf 8 bit (256 Zeichen) erweitert. Auch diese Variante wurde durch den Unicode
abgelost, jedoch wurde der ASCII-Code in den Unicode integriert. Der Unicode ist ein
16-bit Code, welches 65.536 Zeichen entspricht, es wurden jedoch 17 verschiedene Ebenen
dieses Codes geschaffen, die jeweils 65.536 Zeichen beinhalten und somit ist nun Platz
fiir 1.141.112 Zeichen. Diese sind jedoch noch nicht vollstandig belegt. [7]
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2.2 Zahlensysteme

Zeichen DEZ |HEX |OKT |BIN Zeichen DEZ |HEX |OKT |BIN

NUL 0 0 0 0 SPACE 32 20 40 100000
50H 1 1 1 1 ! 33 21 41 100001
STX 2 2 2 10 - 34 22 42 100010
ETX 3 3 3 11 # 35 23 43 100011
EOT 4 4 4 100 S 36 24 44 100100
ENQ 5 5 5 101 % 37 25 45 100101
ACK 6 6 6 110 & 38 26 46 100110
BEL 7 7 7 131 5 319 27 47 100111
BS 8 8 10 1000 ( 40 28 50 101000
TAB 9 9 11 1001 ) 41 29 51 101001
LF 10 A 12 1010 N 42 2A 52 101010
VT 11 B 13 1011 + 43 2B 53 101011
FF 12 C 14 1100 ' 44 2C 54 101100
CR 13 D 15 1101 - 45 2D 55 101101
50 14 E 16 1110 . 46 2E 56 101110
sl 15 F 17 1111 / 47 2F 57 101111
DLE 16 10 20 10000 0 43 30 60 110000
DC1 17 11 21 10001 1 49 31 61 110001
DC2 18 12 22 10010 2 50 32 62 110010
DC3 19 13 23 10011 3 51 33 63 110011
DC4 20 14 24 10100 4 52 34 64 110100
NAK 21 15 25 10101 5 53 35 65 110101
SYN 22 16 26 10110 6 54 36 66 110110
ETB 23 17 27 10111 7 55 37 67 110111
CAN 24 18 30 11000 8 56 38 70 111000
EM 25 19 i1 11001 9 57 39 71 111001
SUB 26 1A 32 11010 s 58 3A 72 111010
ESC 27 1B 33 11011 ) 59 3B 73 111011
FS 28 1C 34 11100 < 60 3C 74 111100
G5 29 1D 35 11101 = 61 3D 75 111101
RS 30 1E 36 11110 > 62 3E 76 111110
us 31 aF 37 11111 ? 63 3F 77 111111

Abbildung 2.3: ASCII-Tabelle 7-bit
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2 Mathematische Voraussetzungen der Kryptografie

Zeichen DEZ |HEX |OKT |BIN Zeichen DEZ |HEX |OKT |BIN

@ 64 40 100 |1000000 1 96 60 140 1100000
A 65 41 101 |1000001 a 97 61 141 |1100001
B 66 42 102 |1000010 b 98 62 142 |1100010
C 67 43 103 1000011 c 99 63 143 |1100011
D 68 44 104 |1000100 d 100 (64 144 |1100100
E 69 45 105 |1000101 e 101 |65 145 |1100101
F 70 46 106 |1000110 f 102 |66 146 1100110
G 71 47 107 |1000111 g 103 |67 147 |1100111
H 72 48 110 |1001000 h 104 |68 150 |1101000
I 73 49 111 |1001001 i 105 |69 151 |1101001
J 74 4A 112 |1001010 j 106 |6A 152 1101010
K 75 4B 113 |1001011 k 107 |6B 153 |1101011
L 76 4Cc 114 |1001100 I 108 |6C 154 |1101100
M 77 4D 115 |1001101 m 109 |6D 155 |1101101
N 73 4E 116 1001110 n 110 |[6E 156 1101110
0 79 4F 117 |1001111 o] 111 |6F 157 |1101111
P 80 50 120 |1010000 p 112 |70 160 1110000
Q 81 51 121 |1010001 q 113 |71 161 |1110001
R 82 52 122 |1010010 r 114 |72 162 |1110010
) 83 53 123 |1010011 s 115 |73 163 |1110011
T 84 54 124 |1010100 t 116 (74 164 1110100
u 85 55 125 |1010101 u 117 |75 165 1110101
Vv 86 56 126 |1010110 v 118 |76 166 |1110110
W 87 57 127 1010111 w 119 |77 167 |1110111
X 88 58 130 ]1011000 X 120 |78 170 |1111000
Y 89 59 131 |1011001 y 121 |79 171 |1111001
z 90 5A 132 |1011010 z 122 |7A 172 1111010
[ 91 5B 133 |1011011 { 123 |7B 173 |1111011
\ 92 5C 134 |1011100 | 124 |7C 174 |1111100
] 93 5D 135 1011101 } 125 |7D 175 |1111101
L 94 5E 136 |1011110 i 126 |7E 176 1111110
. 95 5F 137 1011111 DEL 127 |7F 177 |1111111

Abbildung 2.4: ASCII-Tabelle 7-bit
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3 Symmetrische Verschliisselung

Bei der symmetrischen Verschliisselung wird zur Ver- und Entschliisselung derselbe
Schliissel verwendet. Da dieser Schliissel geheim gehalten werden muss, damit keine
auflenstehenden Personen die zu verschliisselnde Nachricht entschliisseln kénnen, tragt
dieses Verfahren auch den Namen ,private Key Verfahren“. Die ersten symmetrischen
Verschliisselungsverfahren sind schon von den Spartanern und Rémern entwickelt worden,
aber auch heutzutage gibt es moderne symmetrische Verfahren. Grundsétzlich kann ein
symmetrisches Verschliisselungsverfahren wie folgt definiert werden.

Definition. Als symmetrisches Verschliisselungsverfahren, oder auch symmetrisches
Kryptosystem, wird ein Tupel (K, P,C, KeyGen, Enc, Dec) genannt, welches folgende
Eigenschaften besitzt.

e K ist eine Menge, welche Schliisselraum genannt wird. Alle Elemente von K werden
als Schliissel bezeichnet.

e P ist ebenfalls eine Menge. P wird Klartextraum genannt und alle Elemente von
P werden Klartexte genannt.

e (' ist eine Menge, die Chiffretextraum genannt wird und alle Elemente dieser Menge
werden Chiffretexte beziehungsweise Schliisseltexte genannt.

o KeyGen ist ein Algorithmus, der auf Zuféllen basiert. Dieser Algorithmus wird zur
Schliisselerzeugung verwendet und liefert den Schlissel K € K.

e Enc ist der Verschliisselungsalgorithmus der mit Eingabe des Schliissels und Klar-
textes einen Chiffretext erzeugt.

¢ Dec ist ein deterministischer Algorithmus. Er liefert einen Klartext bei Eingabe
des Schliissels und des Chiffretextes. Er wird auch Entschliisselungsalgorithmus
genannt.

o Bei Mitgabe des Schliissels K und eines Klartextes P erzeugt der Verschliisselungs-
algorithmus einen Chiffretext C.

¢ Bei Mitgabe des Schliissels K und eines Chiffretextes C liefert der Entschliisse-
lungsalgorithmus den Klartext P.

[8] Klartexte und Chiffretexte bestehen aus Zeichen welche einem Alphabet entsprechen.

Definition. Als Alphabet wird eine endliche, nicht leere Menge ¥ verstanden. Die Anzahl
der Elemente von ¥ wird als Lénge bezeichnet und die Elemente von 3 als Zeichen,
Buchstaben oder Symbole von X.
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3 Symmetrische Verschliisselung

Ein sehr bekanntes Alphabet, welches in dieser Arbeit hauptséchlich verwendet wird, ist
das lateinische Alphabet.

Beispiel. ¥ = {A,B,C,D,E,F,G,H,I,J,K,L,M,N,O,P,Q,R,S, T,U VW, XY, Z}
Die Lénge betréagt 26

In der Datenverarbeitung wird h&ufig das Alphabet Zs verwendet, welches mit verschie-
denen Zeichen dargestellt werden kann.

Beispiel. ¥ = {1,0}

oder

L=A{t.r}

Auch der ASCII-Zeichensatz ist ein haufig genutztes Alphabet.

Definition. Sei ¥ ein Alphabet, dann ist ein Wort iiber X eine endliche Zeichenfolge
aus Y. Die leere Folge € ist ebenfalls ein Wort iiber ¥ und wird das leere Wort genannt.
Ein Wort kann als w dargestellt werden.

Definition. Die Linge eines Wortes w iiber X ist die Anzahl der enthaltenen Zeichen
und wird mit |@| bezeichnet. Das leere Wort hat die Lénge 0.

Definition. ¥* bezeichnet die Menge aller moglichen Woérter iiber 3.
Definition. Sei n € N, dann ist X" die Menge aller Worter mit Lange n.

8]
Die symmetrische Verschliisselung unterteilt sich wiederum in verschiedene Verfahren.

e Transpositionsalgorithmus
Bei diesem Verfahren findet mit den Zeichen des Textes eine Permutation statt.
Das bedeutet, die einzelnen Buchstaben werden vertauscht, jedoch nicht verdndert.
Es entsteht daher ein Anagramm.

e Substitutionsalgorithmus
Bei diesem Verfahren wird jeweils ein Zeichen mit einem bestimmten anderen
Zeichen ersetzt. Bei einfachen Substitutionsalgorithmen kann mithilfe der Ver-
teilungsstatistik Annahmen dariiber gemacht werden, welches Wort verschliisselt
wurde.

[4]

August Kerckhoff formulierte 1883 das Prinzip der Sicherheit bei Verschliisselungen.
,Die Sicherheit eines Kryptosystems darf nicht von der Geheimhaltung des Algorithmus
abhéngen. Die Sicherheit griindet sich ausschlielich auf die Geheimhaltung des Schliissels*.
[6] Dabei gab er sechs Anforderungen an, die eine Verschliisselungsmethode benétigt.

(i). ,Das System muss im Wesentlichen mathematisch unentschliisselbar sein.
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(ii). Es darf keine Geheimhaltung erfordern und es kann bequem in die Hénde des
Feindes fallen.

(iii). Der Schliissel wird zur Verfiigung gestellt und ist ohne die Hilfe von Notizen zu
behalten und wird entsprechend gewechselt oder verandert.

(iv). Es muss fiir telegrafische Korrespondenz kompatibel sein.

(v). Es muss portabel sein und seine Handhabung oder Bedienung darf nicht die Unter-
stiitzung von mehreren Personen erfordern.

(vi). SchlieBlich ist im Falle der kontrollierten Anwendung notwendig, dass das System
einfach zu bedienen ist und es weder geistige Anstrengung noch die Kenntnis einer
langen Reihe von zu beachtenden Regeln erfordert . ¢

[6] Wobei Anforderung 2 und 3 zum heutigen Kerckhoffschem Prinzip fithren.
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3 Symmetrische Verschliisselung

3.1 Transpositionsverfahren

Bei Transpositionen wird die Position der zu verschliisselnden Nachricht verdndert, sodass
der urspriingliche Text nicht mehr zu erkennen ist. Falls bei der Transposition ein neuer,
sinnvoller Ausdruck entsteht, wird dieser Anagramm genannt. Ein wesentliches Merkmal
dieses Verfahrens ist, dass alle Zeichen enthalten bleiben.

Mathematisch greift dieses Verfahren auf die Permutation zuriick, wobei eine Permutation
aus mehreren Transpositionen besteht.

Alle Transpositionsverfahren kénnen mithilfe einer Verschliisselungsfunktion definiert
werden. Die Permutation gibt dabei den Schliisssel an.

Bekannte Vertreter dieses Verfahrens ist die Skytale von Sparta und die Verschliisselungs-
schablonen nach Fleifiner.

3.1.1 Skytale

Die Skytale wurde von den Spartanern im 7.Jahrhundert v. Chr. entwickelt. Das Prinzip
dieser Verschliisselung ist ziemlich elementar. Bei der Skytale handelt es sich um einen
(Holz-)Stab der mit einem Band umwickelt ist. Auf dem Band befinden sich Symbole,
welche die Nachricht ergeben. Das Kernelement fiir die Ver- und Entschliisselung ist der
Durchmesser des Stabes. [7]

Definition. Sei k ein Kreis. Eine Sehne ist ein Segment AB mit A, B € k. Der Durch-
messer ist eine Sehne, die den Mittelpunkt des Kreises k enthélt.

[21]

Wickelrichtung

Schreibrichtung

Abbildung 3.1: Abbildung einer Skytale [7]

Je nach Grole des Durchmessers ergeben sich unterschiedliche Transpositionen der
Zeichen des Textes. Das Verschliisselungsverfahren der Skytale kann auch anhand von
Permutationstabellen dargestellt werden. Um diese Tabelle darzustellen, wird zunéchst
eine Tabelle erstellt mit m Zeilen und n Spalten. Wobei m die Anzahl der Buchstaben ist,
die pro Umdrehung der Skytale auf einer Zeile steht und n sei die Anzahl der Wickelungen
des Bandes um den (Holz-)Stab. Falls die letzte Wickelung nicht vollstdndig mit Text
oder Symbolen ausgefiillt ist, wird die letzte Spalte der Tabelle ebenfalls nicht vollstindig
ausgefiillt. Soll der Text ,Verschliisselung gewéhrleistet Sicherheit* mithilfe einer Skytale
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verschliisselt werden und wird der Durchmesser des Stabes so gewdhlt, dass acht Zeilen
mit jeweils bis zu fiinf Zeichen entstehen. So kann der Text nun in eine Tabelle mit fiinf
Spalten und acht Zeilen eingetragen werden. Diese Tabelle sieht wie folgt aus.

VIEIR |S|C
H|{L|U|[S]|S
E|L|U |N|G
G|E|W|A|H
R|L|E |I |S
T|E|T |S|I
C/HIE |R

H|E|TI |T

Um den Klartext zu verschliisseln, wird der Text zeilenweise von links nach rechts eingetra-
gen. Der verschliisselte Text entsteht, wenn die Tabelle spaltenweise ausgelesen wird. Somit
wére in diesem Fall der verschliisselte Text "VHEGRTCHELLELEHERUUWETEISS-
NAISRTCHSGHSI ". Die allgemeine Permutationstabelle fiir die obige Verschliisselung
ist die folgende Tabelle.

119 |17 |25 33
2110|1826 | 34
3111192735
411220 | 28 | 36
5|13 21|29 37
6141|2230 | 38
71152331

8116 | 24 | 32

Dabei wurde anstatt der Buchstaben die jeweilige Buchstabennummer in die Tabelle
eingetragen. Die resultierende Permutation ergibt sich durch zeilenweises Auslesen der
Tabelle. In diesem Fall wére es ,1 9 17 25 33 2 10 18 26 34 3 11 19 27 354 12 20 28 36 5
132129376 14 22 30 387 15 23 31 8 16 24 32¢

Typisch fiir die Syktale ist die entstehende Struktur der Permutation. Buchstaben die in
der selben Zeile stehen, werden jeweils um n Stellen verschoben. Nach m Buchstaben
startet die Permutation mit der Nummer der aktuellen Zeile erneut.

Beispiel. Ein weiteres Beispiel fiir die Skytale kann wie folgt aussehen. Der Text ,,Dieser
Text soll verschluesselt werden* wird verschliisselt. Der Durchmesser wird so gewahlt,
dass fiinf Zeilen mit jeweils bis zu sechs Zeichen entstehen. Der zu verschliisselnde Text
wird also in eine Tabelle mit fiinf Zeilen und 6 Spalten eingetragen.
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w| v o| =

el ieliellalis]lw
Ol e <<=

2| =| | =] | e

ol e Rolioliee

| = = e =]

Durch spaltenweises Auslesen des Textes ergibt sich der verschliisselte Text ,DTLCSEI-
ELHEREXVLLDSTETUTEESREWNROSS“

7T 1311925 31
8 |14 120 |26 | 32
9 | 15|21 |27 |33
16 | 22 | 28 | 34
11|17 1]23 |29
12|18 | 24 | 30

| Y | W[N]~
=
(e

Die Permutation die sich aus dieser Tabelle ergibt ist ,1 7 13 19 25 31 2 8 14 20 26 32 3
91521 2733410162228 345111723296 12 18 24 30¢

[7]

3.1.2 Fleissner Schablone

Die Fleissner Schablone wurde von Eduard Fleissner 1881 erstmalig erklart. Der urspriing-
liche Name dieses Verfahrens war ,Neue Patronenschrift“. Fleissner beschreibt dieses
Verfahren wie folgt.

,Das Prinzip dieser Geheimschrift beruht auf durchlécherten Patronen, durch welche man
einfach Buchstaben oder Ziffern schreibt. Da die Locher in der Patrone in verschiedenen
Entfernungen angebracht sind, so werden die Worte oder Zahlen der Klarschrift aus ihrem
Zusammenhang gebracht und nur wieder mit der Hilfe der Patrone lesbar. Die Patrone
wird wiahrend des Schreibens der geheimen Depesche mehrmals auf demselben Raume
gedreht, wobei die Locher derselben dem Schreiber stets die Stellen anweisen, wohin die
Buchstaben oder Ziffern der Worte oder Zahlen zu setzen sind. Die Patronen sind so
construiert, dass bei diesen Drehungen ein Loch nie auf eine bereits beschriebene Stelle
zu stehen kommt. Schliesslich erscheint die Schrift in regelméssiger Figur, aber unlesbar
und nur zu entziffern vom Besitzer der gleichen Patrone.“ [19]

Dabei ist mit ,,Patrone“ ein Raster in quadratischer Form gemeint, bei dem bestimmte
Zellen ausgestanzt sind. Die Locher miissen so gewahlt werden, dass bei jeder Dre-
hung neue Felder sichtbar werden und kein Feld zweimal auftaucht. Da in der heutigen
Zeit dieser Raster als Schablone bezeichnet wird, erhélt dieses Verfahren seinen Namen. [7]
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Um die Sicherheit und Komplexitat der Schablone zu erhéhen, wird die quadratische
Schablone in zusétzliche Quadrate oder Dreiecke unterteilt. Durch die Unterteilung ent-
stehen mehrere kleinere Quadrate oder Bereiche, in denen verschiedene Transformationen
oder Operationen angewendet werden kénnen. Jeder Teilbereich kann unterschiedliche
Schreib- und Lesemuster besitzen wie der Klartext geschrieben beziehungsweise die
verschliisselte Nachricht gelesen werden soll. Um die Komplexitat dieser Verschliisselung
zu steigern, kann eine bestimmte Reihenfolge vorgegeben werden, wie die Unterteilungen
der Schablone auf den Text anzuwenden sind.

Um einen Klartext mithilfe der Fleissnerschablone zu chiffrieren, wird die Schablone auf
ein leeres Feld gelegt. In die Locher der Schablone wird die Nachricht geschrieben. Sobald
alle Felder voll sind, wird das Raster um 90° im mathematisch positiven Sinn gedreht.
Durch die Drehung entstehen neue Felder, in die der Klartext weiter hineingeschrieben
werden kann. Dieser Vorgang muss zwei weitere Male wiederholt werden. Im Anschluss
wird die Schablone entfernt und es entsteht ein Quadrat mit Buchstaben.

Um die Nachricht zu dechiffieren bendtigen Sender und Empfinger dasselbe Raster.
Weiters muss zunéchst vereinbart werden, wie die Schablone als erstes aufgelegt werden
muss. Verfiigt der Empfinger iiber diese Informationen, kann er durch einfaches Ablesen,
die verschliisselte Nachricht entschliisseln.

Beim Verfahren der Fleissner-Schablone handelt es sich um einen algorithmischen Vorgang,
der sich das Prinzip der Permutation zu nutzen macht.
Laut Fleissner bietet die Verschliisselung mithilfe der Fleissner-Schablone einige Vorteile:

(i). ,Sie eignet sich fir jede Sprache und jedes Schriftzeichen.
(ii). Sie kann optisch und auch telegrafisch beférdert werden.

(iii). Sie ist eine Buchstabenchiffre, die sich vorziiglich fiir untergeordnete militérische,
staatspolizeiliche und kommerzielle Zwecke, sowie fiir den privaten Gebrauch eignet.

(iv). Sie bietet keine Schwierigkeit und jeder, der des Lesens und Schreibens méchtig ist,
kann sie in kiirzester Zeit erlernen.

(v). Sie ist auBerordentlich sicher, wie es nur die besten Chiffrenmethoden sind.

(vi). Billionen von Korrespondenten kénnen jeder mit einem anderen Schliissel beteiligt
werden.

(vii). Mit jedem der zugehorigen Schliissel kann die Geheimschrift ungemein leicht,
beinahe flieend gelesen werden.

(viii). Das System dieser Geheimschrift erlaubt unzéahlige Abénderungen und kann auf
die mannigfaltigste Art verkompliziert werden.*
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[7]

Diese Vorteile sind heutzutage schon etwas veraltet. Aus heutiger Sicht, trifft der erste
Vorteil, dass die Schablone in jeder Sprache verwendet werden kann, nach wie vor zu.
Der zweite Punkt kann durch die elektronische Weitergabe ergidnzt werden, wenn die
Buchstaben in Binédrcodierung angegeben sind. Die Vorteile 4 und 7 ist heutzutage nur
mehr giiltig um Lernenden eine Einfiihrung in die Kryptografie zu geben. Beispielsweise
konnen SchiilerInnen diese Geheimschrift sehr rasch erlernen und erproben. Der Vorteil 3,
welcher sich auf die Sicherheit bezieht, ist schon seit etwa 1916 nicht mehr giiltig. Texte,
welche mit der Fleissnerschablone verschliisselt wurden, sind seit dem 20. Jahrhundert
leicht zu entschliisseln. [7]
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3.2 Substitutionsverfahren

Bei Substitutionsverfahren werden Schriftzeichen der zur verschliisselnden Nachricht
durch andere Schriftzeichen ersetzt. Das Ersetzten der Zeichen erfolgt dabei immer nach
einem gewissen Schema.

Die Substitutionsverfahren werden in drei unterschiedliche Bereiche eingeteilt.

¢ Monoalphabetische Verschliisselung
Bei Nachrichten, die mit einer Monoalphabetischen Verschliisselung in Geheimtexte
umgewandelt werden, wird jeder Buchstabe aus dem Alphabet A jeweils mit genau
einem anderen Buchstaben ersetzt. Daraus folgt, dass es jeweils zu jedem Klartext
immer genau einen bestimmten Geheimtext gibt.

e Homophone Verschliisselung
Bei homophonen Verfahren werden haufige Zeichen oder Zeichenfolgen einer Sprache
mit verschiedenen Zeichen bzw. Zeichenfolgen ersetzt. Daher entstehen verschiedene
Moglichkeiten der Verschliisselung.

¢ Polyalphabetische Verschliisselung
Bei Polyaphabetischen Verfahren gibt es verschiedene Geheimtextalphabete und
einem Buchstaben des Klartextes wird ein Zeichen aus einem der Geheimtextalpha-
bete zugeordnet.

¢ Monographische, bigrafische und polygrafische Verschliisselungen
Bei einer Mongraphischen Verschliisselung wird ein Einzelzeichen des Klartextes
ersetzt. Bei einer bigraphischen Verschliisselung werden zwei Zeichen, ein Bigramm,
des Klartextes ersetzt und bei einer polygrafischen Verschliisselung werden mehrere
Zeichen, ein Polygramm, ersetzt.

Um die Sicherheit von Substitutionsverfahren zu erhéhen, kénnen verschiedene Methoden
gemischt verwendet werden. Auch kann ein Transpositions- mit einem Substitutionsver-
fahren kombiniert werden. Verfahren aus der heutigen Zeit, welche solch eine Kombination
verwenden, sind zum Beispiel der DES oder AES.

Monoalphabetische und monografische Substitution

Die monoalphabetische bzw. monografische Substitution beziehen sich auf dieselbe Art der
Substitution. Der Begriff monografische Substitution wird als allgemeinere Bezeichnung
verwendet, um jede Art der Buchstabenersetzung im Text zu beschreiben. Wobei hingegen
der Begriff monoalphabetische Substitution verwendet wird, um zu betonen, dass jeder
Buchstabe des Klartextes durch genau einen anderen Buchstaben ersetzt wird und die
Zuordnung gleich bleibt.

Definition. Fiir die monografische Substitution werden zwei Alphabete A, B bendtigt.
A* bezeichnet die Menge der Worter iiber A und B* bezeichnet die Menge der Worter
iiber B. Sei w € A* mit w = ay ...ay,, wobei a1, ...,a, € A. Weiters sei v’ € B*. Fiir
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3 Symmetrische Verschliisselung

die Verschliisselung wird eine Funktion g : A — B benétigt. Mithilfe dieser Funktion
wird nun die Substitution durchgefiihrt sodass w’ = g(a1) ... g(ay,).

Zu beachten ist, dass fiir das Nullwort @ ¢(@) = @ gilt.

Der bekannteste Vertreter dieser Verschliisselung ist die César-Verschliisselung. [7]
Homophone Verschliisselungen

Homophone Verschliisselungen bilden einen Sonderfall der Monographischen bzw. monoal-
phabetischen Verschliisselung. Sie lassen sich ebenfalls mit einer Verschliisselungsfunktion
darstellen.

Definition. Seien A, B Alphabete, wobei A = aq, ..., a,. Die Anzahl der Elemente aus
B muss mindestens der Anzahl der Elemente aus A entsprechen.

Die homophone Substitution ist eine Abbildung f: A — B*. Sei w =ay...a, € A und
w' € B. Dann ist w’ = f(a1) ... f(a,). Fir das Nullwort @ gilt f(2) = @.

Polyalphabetische Substitution

Die Polyalphabetische Substitution wird wie folgt definiert:

Definition. Seien A, Bi,..., B, Alphabete mit r € N und r > 1

g; : A — Bj ist eine Funktion, die jeden Buchstaben oder jedes Zeichen a € A auf ein
entsprechenden Buchstaben oder ein Zeichen b € B; abbildet. Dabei ist j die Indexnum-
mer des spezifischen Alphabets B;.

Die Funktion h : N* — {1,2,...,r} ordnet jedem Buchstaben im Klartext den Index des
spezifischen Alphabets, mit dem dieser Buchstabe verschliisselt werden soll, zu. Da jede
Funktion g; injektiv ist, gibt es keine zwei verschiedenen i, und iy fiir die h(i1) = h(i2)
gilt.

Durch die Funktion h wird sichergestellt, dass Buchstaben im Klartext nicht vorhersehbar
einem bestimmten spezifischen Alphabet zugeordnet werden kénnen.

Sei nun w =ay...a, € Aund W' € (By,...B;)*, dann ist v’ = gh(l)(al) .. .gh(m)(am)

Ein bekannter Vertreter dieser Substitution ist die Vigenere-Verschliisselung.

3.2.1 Casar-Verschliisselung

Die César-Verschliisselung, oder auch Céasar-Chiffre, wurde von Julius Céasar bereits in der
Antike entwickelt. Sie zdhlt zu den einfachsten und &dltesten Verschliisselungstechniken der
Welt. Diese Verschliisselung wurde von Julius César verwendet, um geheime militarische
Botschaften zu verschliisseln und so die Kommunikation mit seinen Feldherren zu sichern.
Obwohl dieses Verfahren einfach ist, erwies es sich fiir die meisten seiner Zeitgenossen
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als ausreichend sicher. Die Verschliisselungsmethode gewéahrte jedoch nur eine geringe
Sicherheit, da die Verschiebungszahl leicht erraten werden konnte.

Abbildung 3.2: Chiffrierscheibe fiir das César-Verfahren [7]

Die César-Verschliisselung ist anféllig fiir Brute-Force-Angriffe, da es nur 25 mégliche Ver-
schiebungswerte gibt. Unter einem Brute-Force-Angriff versteht man das Durchprobieren
aller Moglichkeiten. Es besteht auch die Moglichkeit, die Haufigkeitsanalyse anzuwenden,
um den Schliisselwert durch die Analyse von Buchstabenhdufigkeiten in der verschliissel-
ten Nachricht zu erraten. [7]

Die Haufigkeitsverteilung der Buchstaben der deutschen Sprache sieht wie folgt aus.

Buchstabe a b c d e f g h i
Héufigkeit in % | 6,51 1,89 3,06 5,08 17,4 166 3,01 4,76 7,55
Buchstabe j k 1 m n o} p q r
Haufigkeit in % | 0,27 1,21 3,44 253 9,78 251 0,79 0,02 7
Buchstabe S t u v w X y z
Héufigkeit in % | 7,27 6,15 4,35 0,67 1,89 0,03 0,04 1,13

12)
Die César-Verschliisselung basiert auf einem einfachen Verschiebeverfahren, bei dem jeder
Buchstabe im Klartext durch einen bestimmten Buchstaben ersetzt wird. Dabei gibt der
Verschiebungsschliissel an, um wie viele Buchstaben der Klartext verschoben wird. Die
Verschiebung kann sowohl nach rechts, als auch nach links erfolgen.

Verschiebechiffren wie die César-Verschliisselung werden anhand des folgenden Beispiels
erklart.

Definition. Sei A = {a1,...,a,} ein Alphabet und s € Nmit 1 < s <mn.Sei f: A — A.

Die Funktion ersetzt a; durch a; wobei j =i+ s mod n.

[7]
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3 Symmetrische Verschliisselung

Die César-Verschliisselung kann mit der fundamentalen Idee der Zahl verbunden werden.
Dazu wird jeder Buchstabe des Alphabets durchnummeriert. Aus a wird 1, aus b wird
2, etc. Fiir den Geheimtext wird nun jede Zahl mit dem Verschiebungsschliissel addiert.
Anschlielend muss das Ergebnis noch modulo 26 gerechnet werden, damit sich der
Geheimtext im selben Zahlenbereich befindet wie der Klartext. Nun kann jede Zahl
wieder in Buchstaben umgewandelt werden.

[7]

Beispiel. Im folgenden Beispiel wird das Wort ,Verschliisselung® verschliisselt. Als Schliis-
sel wird 4 gewéhlt.

Alphabet a b ¢ d e f g h i j k 1 m
Nummerierung |1 2 3 4 5 6 7 8 9 10 11 12 13
Alphabet n o qg r s t u v w X y z
Nummerierung | 14 15 16 17 18 19 20 21 22 23 24 25 26
Klartext v e r s ¢ h 1 u e s s e 1 u n g
Nummerierung | 22 5 18 19 3 8 12 21 5 19 19 5 12 21 14 7
Verschiebung 26 9 22 23 7 12 16 25 9 23 23 9 16 25 18 11
Geheimtext z i v w g 1 p v i w w i p y 1 Kk

Der Geheimtext ist daher zivwglpyiwwipyrk.

Beispiel. Ein weiteres Beispiel fiir die César-Verschliisselung. Das Wort ,,Substitution*
soll verschliisselt werden. Als Verschiebungsschliissel wird 10 gewéhlt.

Alphabet a b ¢ d e f g h i j k 1 m
Nummerierung |1 2 3 4 5 6 7 8 9 10 11 12 13
Alphabet n o p gqg r s t uwu Vv wW X Yy 1z
Nummerierung | 14 15 16 17 18 19 20 21 22 23 24 25 26
Klartext s u b s t i t u ot i o n

Nummerierung | 19 21 2 19 20 9 20 21 20 9 15 14
Verschiebung 3 5 12 3 4 19 4 5 4 19 25 24
Geheimtext c e 1 ¢c d s d e d s y x

Somit ist der verschliisselte Text ,celcdsdedsyx“

3.2.2 Vigenére-Verschliisselung

Die Vigeneére-Verschliisselung zéhlt zu den polyalphabetischen Verschliisselungen und ist
einer der bekanntesten Vertreter dieser Art. Sie wurde im 16. Jahrhundert von Blaise
de Vigenére entwickelt, wodurch sie auch ihren Namen erlangte. Da sie sich auf das
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Prinzip der polyalphabetischen Substitution bezieht, werden mehrere alphabetische Ver-
schiebungsoperationen gleichzeitig angewendet. Dabei wird tiber die gesamte Léange des
Klartextes ein Schliisselwort, bzw. ein Schliissel, wiederholt geschrieben. Als Néchstes
wird jeder Buchstabe des Klartextes durch einen Buchstaben des Schliisselworts verscho-
ben. Die Verschiebung beruht auf der César-Verschliisselung, wobei aber jeder Buchstabe
eine unterschiedliche Verschiebung erhélt.

Die Vigenere-Verschliisselung gilt heutzutage als unsicher, ist jedoch ein wichtiges histori-
sches Beispiel fiir polyalphabtische Verschliisselungen.

Die Vigenere-Verschliisselung kann wie folgt definiert werden.

Beispiel. Erneut soll das Wort ,Verschliisselung” verschliisselt werden. Als Schliissel
wird das Wort ,Vigenere* gewéhlt. Anhand des Vigenére-Tableus kann nun das Wort
,Verschliisselung“ Buchstabe fiir Buchstabe verschliisselt werden.

Der Vorgang kann ebenfalls tabellarisch dargestellt werden.

Klartext V E R S C H L U E S E L U N G
Schliisselwort vV 1 G E N E R E V 1 G E N E R E
Klartext in Ziffern | 22 5 18 19 3 &8 12 21 5 19 19 5 12 21 14 7
Verschiebungszahl |21 8 6 4 13 4 17 4 21 8 6 4 13 4 17 4
addiert 43 13 24 23 16 12 29 25 26 27 25 9 25 25 31 11
mod 26 17 13 24 23 16 12 3 25 0 1 25 9 25 25 5 11
Geheimtext R N Y X Q M D Z A B 7Z J Z 7Z F L

Das Beispiel kann auch anhand der Definition wie folgt geschrieben werden.

Beispiel. A = A, ..., Z ist das Klartextalphabet. Mit dem Schliisselwort (VIGENERE)

ergibt sich S zu S = 17, 13, 24, 23, 16, 12, 3, 25, 0, 1, 25, 9, 25, 25, 5, 11 und f zu
J(VERSCHLUESSELUNG) = ga1(V)gs(E)gs(R)g4(s)915(C)ga (H)g17(L)ga(U)g21(E)gs (S) g6 (S)
94(E)913(L)ga(U)917(N)ga(G) = RNYXQMDZABZJZZFL

Beispiel. In diesem Beispiel wird ebenfalls das Wort ,,Substitution“ verschliisselt. Als
Schliissel wird das Wort ,, Text“ gewahlt. Der Vorgang kann ebenfalls tabellarisch darge-
stellt werden.

Klartext s U B S T I T U T I O N
Schliisselwort T E X T T E X T T E X T
Klartext in Ziffern | 19 21 2 19 20 9 20 21 20 9 15 14
Verschiebungszahl | 19 4 24 19 19 4 24 19 19 4 24 19
addiert 38 25 26 38 39 13 44 40 39 13 39 33
mod 26 12 25 26 12 13 13 18 14 13 13 13 7

Geheimtext L vy 27 L M MR N MMM G

Der verschlisselte Text ist daher ,,LYZLMMRNMMMG*.
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Abbildung 3.3: Vigenére-Tabelle
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4 Moderne symmetrische Verschliisselungen

Historische Verschlisselungssysteme sind nach heutigen Standards unsicher und kénnen
daher schon seit vielen Jahren nicht mehr verwendet werden. Daher wurden mit der Zeit
weitere symmetrische Verschliisselungsverfahren entwickelt. Vorab wird noch der Begriff
Blockchiffre erldutert, da moderne Verschliisselungsverfahren auf Blockchiffren basieren.
16]

4.1 Blockchiffre

Definition. Sei ¥ ein Alphabet und n eine natiirliche Zahl, welche die Blocklange
angibt, dann ist ein Blockchiffre ein determinitstisches Verschliisselungsverfahren, dessen
Klartext- und Schliisseltextraum die Menge " aller Worter der Lénge n {iber X sind.
Blockchiffren der Lénge 1 sind Substitutionschiffren.

8]

Bei Blockchiffren wird also fiir jeden Klartext mit selbem Schliissel jeweils derselbe
Geheimtext erzeugt. Der Klartext- und Schliisselraum wird in Blécke der Lange n geteilt,
welche dann separat verschliisselt werden.

Claude Shannon formulierte 1949 zwei Giitekriterien fiir Blockchiffre.

o Konfusion
Zwischen dem Klartext und dem Geheimtext soll keine Beziehung erkennbar sein,
da diese fiir Angriffe ausgenutzt werden kénnte. Besonders betroffen davon sind
statistische Verteilungen der Zeichen im Klar- und Geheimtext.

« Diffusion
Der Chiffretext soll durch alle Zeichen des Klartextes und Schliissels beeinflusst
werden.

[16]

4.1.1 Feistel-Chiffre

Die Feistel-Chiffre wurde 1973 von Horst Feistel entwickelt und bietet eine Grundlage fiir
moderne Blockchiffren. Fiir die Feistel-Chiffre wird ein bindres Alphabet 0,1 bendétigt.
Der Klartext m wird in Blécke my, ..., m, unterteilt. Die Blockldnge betragt 2¢ wobei
t € N. Ein Schliisselraum K wird definiert. Dieser enthélt k1, ..., k,, Schliissel, welche in
verschiedenen Runden verwendet werden. Jeder Block wird nun in eine linke Hélfte L
und eine rechte Hélfte R; aufgeteilt. Diese Hélften sind ¢ lang. Anschlieend werden
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r > 1 Runden durchgefiihrt, dabei kann r frei gewahlt werden. In jeder Runde wird die
linke Hélfte und die rechte Hélfte des Blockes neu berechnet. Das Schema zum Berechnen
der Hélften wird im Folgenden erklart. Dazu wird noch die Funktion F' benétigt. Sie ist
die Rundenfunktion, die mit dem rundenspezifischen Schliissel k; angewendet wird. Meist
ist F' eine bijektive Funktion, dies ist aber nicht unbedingt notwendig.

Riy1:=L; ® Fkl(Rz)
Liy1 = R;

Der Vorteil dieser Art der Verschliisselung ist, dass F nicht invertierbar sein muss. Zur
Entschliisselung kann die selbe Funktion verwendet werden.

Ry =L
Li:=Rip1 & Fy, (R + 1)

8]
[ o ] o |
¥ . -
B—C Fe.k) e z
Lo (;_PJ F(Ro.k1) Ro ‘
- — _:::H::%__f_,_
Li=R, | Ri=Lo@P F(RO,RI}J
G— o D>—
= S n * )
| LBFRK | [ R ]
Abbildung 4.1: Vorgehensweise der Feistel-Chiffre
[16]

4.2 DES-Algorithmus

Der DES-Algorithmus galt, in der USA, lange als Standard und wurde auch weltweit
eingesetzt. Doch auch der DES-Algorithmus gilt nach heutigem Standard nicht mehr als
sicher.

Er war ein wichtiger Grundstein fiir heutige symmetrische Verschliisselungsverfahren. Er
beruht auf dem Feistel-Chiffre. Fiir den DES-Algorithmus wird ein bindres Alphabet
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{0,1} benétigt und die Blocklange betragt 64. Der Klartext- und Geheimtextraum ist
je {0,1}%4, Die Schliissel, die beim DES-Algorithmus zur Anwendung kommen, sind
Bitstrings welche die Lange 64 besitzen. Ein Bitstring ist eine Abfolge von Bits. Jeder
Bit représentiert eine 0 oder 1. Daher ist ein Bitstring mit Lédnge 64 eine Abfolge mit 64
Stellen von Nullen oder Einsen. Diese Bitabfolge muss beim DES-Algorithmus jedoch
eine Eigenschaft besitzen. Wird der Schliissel in 8 Bytes aufgeteilt, wobei jedes Byte
8 Bit beinhaltet, so muss bei jedem Byte das letzte Bit so gewadhlt werden, dass die
Quersumme aller Bits im betreffenden Byte ungerade ist. Fiir den Schliisselraum K gilt
also folgende Definition:

Definition. K = {(b1,...,b4) € {0,1}%*: 3% bgppi =1 mod 2,0 <k <7}

Mit by, ..., bgg4 werden die Bits des Schliissels bezeichnet. Bei einem DES-Schliissel kénnen
nur 56 Bits, immer die ersten 7 eines Bytes, frei gewéhlt werden. Das letzte Bit pro
Byte ergibt sich durch die Eigenschaft, dass die Quersumme ungerade ist. Dies ist notig
fiir die Korrektur von Speicher- und Ubertragungsfehlern. Durch diese Voraussetzungen
ergeben sich 2°0 verschiedene Moglichkeiten fiir einen DES-Schliissel. Da es sich um
eine symmetrische Verschliisselung handelt, wird zur Ver- und Entschliisselung derselbe
Schliissel verwendet. Dieser kann als Hexadezimalzahl oder auch als Binarzahl geschrieben
werden.

Nachdem der Schliissel festgelegt wurde, wird der Klartext p einer initalen Perumu-
tation unterzogen. Diese Permutation findet nur vor der ersten Runde statt. Sie ist
vom Verfahren festgelegt und vom Schliissel unabhéngig. Die initale Permutation ist in
der DES-Spezifikation vorgegeben. Sie sieht wie folgt aus: In der ersten Zeile steht die
umgekehrte zweite Spalte von p. In der zweiten Zeile steht die umgekehrte vierte Spalte
von p usw. . Zusammengefasst bedeutet das, ist p € 0,1 mit p = p1, p2, 3, ..-Pe4 SO ist

IP(p) = psg, P50, Pa2; -, P7-

Beispiel. Die Hexadezimalzahl p = 012345678 ABC D E'F soll mithilfe des DES-Algorithmus
verschliisselt werden. Die Bindrentwicklung des Textes kann der Grafik entnommen wer-
den.

g ¢ 00a 00

LD J I | e ¢ T

0 0 0

1 0 0

[
Pt et ek ek ek i b et

Abbildung 4.2: Bindrentwicklung von 0123456789 ABCDEF
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Die inital Permutation sieht wie folgt aus.

|ERRE B (10
01 0
R €1 0 )

0

— e e e e e
o
O e S —
o
—

0

Abbildung 4.3: Initial Permutation von 0123456789 ABCDEF

Wird die Initial Permutation nun in die linke Hélfte und in die rechte Halfte geteilt, so
entsteht:

Ly =11001100000000001100110011111111
Ry =11110000101010101111000010101010.

Als Néchstes wird 16 Mal eine Feistel-Chiffre angewandt. Dazu wird fiir jede Runde
ein Rundenschliissel erstellt. Dieser wird aus dem DES-Schliissel abgeleitet. Fiir den
Rundenschliissel K; mit 1 < ¢ < 16 muss zunichst v; definiert werden.

o1 firie {12916}
‘] 2, sonst

Weiters werden zwei Funktionen PC1 und PC2 benétigt.

PC1: {0,1}%* — {0,1}28 x {0,1}*8
PC2: {0,1}%® x {0,1}*® — {0,1}*®

Durch die Funktion PC'1 wird ein Bitstring k£ mit Lange 64 auf zwei weitere Bitstrings C
und D mit jeweils Linge 28 abgebildet. Das bedeutet, der urspriingliche Schliissel wird um
8 Bits verkiirzt. Dabei handelt es sich um die Bits, die angeben, dass das Byte ungerade
ist. PC1 bewirkt nun, dass die Reihenfolge der Bits permutiert und in zwei Hélften
geteilt wird. C und D werden jeweils um eine bestimmte Anzahl an Positionen nach links
verschoben, welches v; angibt. PC?2 bildet einen Bitstring der Lénge 56, welcher aus je
einem Paar von C und D besteht, auf einen String der Lange 48 ab. Dabei ist PC2 erneut
eine Permutationsoperation. Wie genau die Bitstrings aussehen, kann aus der folgenden
Grafik entnommen werden.
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PC1 PC2 |

57 M9 W1 33 25 17 9 14 17 [11 P4 1 5 |
1 B8 B0 M2 B4 R6 18 3 P28 15 [6 1 |10
10 [2 B9 Bl M3 B5 P7 23 N9 2 |4 P66 |8
19 i1 3 B0 B2 M4 6 16 T 27 PO i3 2
(3 B5 H7 pB9 p1_P3 Jis 11 p2 Bl BT U7 [
=3 B4 W6 Bs Bo bo 30 {0 [1 P53 [A8
11 6 k1 B3 45 Br B9 14 M9 39 p6 PB4 B3
21 |13 5 B8 [20 2 1 16 M2 B0 B [29 B2

Abbildung 4.4: Permutationsfunktionen des Schliissels

Beispiel. Als Schliissel wird die Hexzahl 133457799BBCDFF1 verwendet, welches der
Binédrentwicklung 00010011 00110100 01010111 01111001 10011011 10111100 11011111
11110001 entspricht. Daraus berrechnet sich

Cp = 1111000011001100101010101111
Dy = 0101010101100110011110001111
C7 = 1110000110011001010101011111
D; =1010101011001100111100011110

Der Rundenschliissel fur die erste Runde ist daher
K7 = 0001 1011 0000 0010 1110 1111 1111 1100 0111 0000 0111 0010 .

In jeder der 16 Runden werden die zu verschliisselnden Daten erweitert, substituiert
und eine Permutation vorgenommen. Bei der Erweiterung, auch Expansion genannt,
wird die 32-Bit-Datenhélfte auf 48 Bit erweitert, um eine groflere Eingabe fiir die
Substitutionsoperationen zu erhalten. Expansion wird durch die Expansionsfunktion
E:{0,1}*? — {0,1}8 angegeben. Wie E(R) aussieht, kann aus der Tabelle entnommen
werden.

E P
32 1 2 3 4 5 16 T o20 21
4 5 6 T 8 9 29 12 28 17
8 9 10 11 12 13 1 15 23 26
12 13 14 15 16 17 3 18 31 10
16 17 18 19 20 21 2 8 24 14
20 21 22 23 24 25 3227 3 9
24 25 26 27 28 29 19 13 30 6
28 29 30 31 32 1 22 11 4 25

Abbildung 4.5: Funktion E und P

Im néchsten Schritt wird der String E(R)®K gebildet und in 8 Blocke By, Be, Bs, By, Bs, B, B7, B
mit jeweils Lange 6 aufgeteilt. Es gilt daher E(R) ® K = B ByB3B,B5BgBrBs.

Als Nichstes werden Funktionen S; : {0,1}% — {0,1}* mit 1 <4 < 8 gebildet. Diese Funk-

tionen werden S-Boxen genannt. Jede S-Box kann durch eine Tabelle mit vier Zeilen und

47



4 Moderne symmetrische Verschliisselungen

16 Spalten beschrieben werden. S;(B) mit B = b;bobsbsbsbg berechnet den Funktionswert,
indem die Bindrentwicklung von b1bg als Zeilenindex und die Bindrentwicklung bobsbsbs
als Spaltenindex interpretiert wird. Die Eintrige der S-Boxen werden binér dargestellt
und fehlende Stellen mit 0 aufgefiillt, sodass die Lange jeweils 4 betrdgt. Nun werden
alle Ergebnisse von S;(B;) mit 1 < i < 8 aneinandergefiigt und einer letzten Permutation
unterzogen. Das Ergebnis ist fx (R).
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S1 OO [ OOOL § 0000 | 0008 § oo | o108 | 0110 Q OREL | 1000 § 1000 | 1000 | 1010 | 1000 Fuol o eeed | 1l

H} DL [ OUGh | 1000 | OO0 ) Q010 [ 1100 [ BEL | 100N | 0000 | 1000 [ 0000 [ 1100 | G100 | 1000 | G0 | 0108

m OO0 | BEEL [ OFEE | D100 [ 1000 ( OEG | E100 ) 0001 | 10RO | 0110 ) 1100 ( 1011 | 1001 | 0101 [ 0011 | 1000

10 O10 [ OOOL | TE00H ) 1000 | 1000 [ 010 | 001G ) 1OEL ) F0RE ) 1100 [ 1000 [ O1L1 | G011 | 100 | 0101 | 0000

1 TELL | BRO0 | 1000 | 0000 010G | 1001 | OG0 | ORED [ O1OF | 1000 | 0008 | 1110 [ 10100 ) 0000 | 0510 | 1101

51 OO | OO0 § 0010 | 0008 | 00 | @101 | 0110 F OFLL | 1000 § 1008 | 1090 | 100D ) 1000 ) FRO1 | Lind | 100

0 TELL [ DOOL [ 10000 1100 [ 410 [ 1001 ) 0011 | OROO [ 1001 | O11R | 0000 [ 1100 | 1100 ) 0000 | 0101 | 1040

[} Q1L [ REOL | OFOO | 0L | 1000 | Odeicy | RO | DR | 1100 | 0000 | 0001 | 1010 | OFIC | 1001 | 1El | oeol

10 OO0 [ BELO0 | OFLE | 1000 | 1000 [ 0100 [ 1101 | 0001 | OO0 | 1000 [ 1000 [ O100 | 1001 | 001 | 00K [ 1100

11 1101 [ 1000 | 1000 ) 0000 | 0010 [ 1111 [ O10«) | 000 | 1081 ) 0100 ( 0100 [ 1100 | OO0 | 0101 | LEID | 1001

53 OO | OOOL § 0010 ] 0001 | 0100 | 0101 | OL1O JORLL | 1000 | 1008 | 1000 | 1010 | 1100 ) 1001 § 10 | 1111

[LY] 1000 ( 000K | 1000 | 1000 ) @a0ck ( Q0 [ B1ET | QRO | 0000 | 1100 [ 1000 (OULD | 1000 | O | 000 | 1000

m 1101 [ OFel | 0000 | 1000 [ 0011 | O100 | OL1O0 | 100 [ 00RO | 1000 | 0100 [ 1110 [ 11000 1001 | FREL | 0001

10 101 [ OFIQ | OROO0 ) 1000 ) 100G [ 110 [ OET | OO | FOEL | 0008 [ 020 ( 11000 | 101 | 10k | PIRG | oaEl

11 0001 [ BOE0 | 1000 | 0000 | Gdd0 | (000 | BO0e [ OFRD | 0000 | 1000 [ 1000 [ OBi0 | 1001 | 0101 | 0010 | 1100

54 O0xd | O0OL | 0010 | 0071 | 100 | 0100 | OL1G L OREL | 1000 | 1008 | 1000 | 1001 | 100 | 1001 | e g 1

00 OLLL | BROL | 1000 | 0011 | 000 | O110 | B0 | 10K [ 0000 | 0010 | 1000 | Our | 100 | 1000 [ 0100 | 1101

m 101 | 1000 | 1000 | 0100 [ 210 | 1110 | O | 0001 | OO0 [ 0100 | 0010 | 1100 | 001 | 1000 | 110 | 1001

i 1000 [ OFEO | 1000 | 0000 | 110Ck [ 101 [ 010D | FROL | ERRD | 0008 [ O00F [ 1110 | ©101 | 001D | pOd | 0100

1 011 | BEEL [ OODO | 0100 ( 1000 ( o051 | ELO0 | 10000 [ 1001 ) 0100 ) 0100 | 1011 | 1100 ) 0111 | 001G | 1110

55 ey [ OOOL § 0000 ) 0000 § a0 | o001 | 0110 QOREL | 1000 § 1008 | 1000 | 1en | 10 g epon g eede | 1et

00 OO0 | B1O0 [ 0100 | 0008 [ o111 | 100 | 1011 | ORKG | 1000 | G108 | OO0 [ 1111 | 1101 | 0000 | F1I0 | 1001

(1]} UL [ 1OEL | 000 | 1100 ) a0 [ @110 [ 1101 | 0001 | 0100 | G000 [ 1000 [ 1Oi0 | 0011 | 1001 | 1o | 0110

10 0100 | OO0 | 0001 | 1000 [ 1000 ( 1101 | 0111 ) 1000 [ FERD | 1000 | 1100 [ O100 | 110 ) 0011  OO00 [ 1110

11 WL [ 1000 | TEOD ) O10) ) 0000 [ L010 [ OXE0 | FROL | OFED | 1100 | OCO0 1000 | 1000 | Ok | 0101 | 00wl

S6 O | ODOL § 0000 ) 0070 § a0k | @10 | O11d QOREL | 1000 | 1008 | 1000 | 10 | D0 | PR g bee | 1

00 1100 [ OO0 | 1000 | 1000 | 1000 | 000 [ O1L0 | 000 | 0000 [ 1108 | 0010 | OO | 1110 [ 01l | 0501 | 1041

(U] I000 [ BEEL | ORODO| 0020 ) @110 | 1100 | k] | OR0L | OFRO | OOCGE [ 1008 [ 1100 | OO0 | 1011 | 0011 | 1000

10 L0 [ RRRO [ 1RRD | 0100 | OO0 [ 1000 ) BL0D | 0011 [ OFEE | 0000 | 0100 [ 1010 | OG01 | 1101 | 1011 | 0110

11 Q100 [ OOFL | 0OLO ) 1000 ] 1000 ((O108 [ R1EE ] 1Oy | 1ORL | 1000 | 0008 ((O1LL | O1LI0 | OO0 | 1000 1101

57 ) | 0001 | 0010 | 0078 | G100 | 0101 | OL1G Q OFEL | 1000 | 1008 | 1000 | 1000 | R0 | 1101 | b0 g 1

[LY] OLOM [ BOLL | 0000 ) 1000 [ 1000 | OO | ROO | DROT [ DORE | 1100 [ 1008 [ 0111 [ 0101 [ 1010 [ 0010 | 0001

m 101 | OO0 | 1000 | 0100 [ 100 | 1001 | O] | 100 | TR0 | 0008 | 0100 | D100 | OO0 | 10EL | 1000 | 110

10 0001 | 100 | 1000 | 1000 | 1100 | 01 | O10) | PREG | 10RO | D000 | 100 | D000 | 00600 | 0101 | 1001 | 0010

1 OL10 | BOLL [ 1001 | 1000 (0001 ( 0100 | B010 | OFLL | 1001 | 0100 | 0000 [ 1110 | 1110 ) 0010 | 0011 | 1100

S8 O | 0001 § 000 | 0008 | 010G | 0101 | OL10 JOREL | 1000 | 1008 | 1000 | 1011 | 110G ) 1001 | 100 | 1111

(L1} UL [ OOFG | 10000 ) G100 | @100 [ 1100 [ BEl | 0001 | O8O0 ) 1008 [ 0008 [ 1110 | G100 | OO0 | LI | 0101

m O] | BRRL | DROL | 1000 [ 1000 [ @01 | O111 | OFON [ 1000 | 0108 | 0110 | 1011 | OO0 | 1110 | 1001 | 0010

10 OULL [ ROEE | OROO0 ) OOCL | LO0E [ D100 [ R1LG | OOWN | 0000 | G100 [ 1000 [ 1101 ) 1010 ) 001D | 0oL | 1000

1 OO | 0001 [ 1010 ) O10L | 010G | 1OL0 | D00 | TROT | BERD | 1100 | 1008 | 0000 | 011 | 0101 | 0810 | 1001

Abbildung 4.6: S-Boxen des DES-Algorithmus
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Beispiel. Durch die Schliisseladdition wird der String E(R) & K = 0110 0001 0001 0111
1011 1010 1000 0110 0110 0101 0010 0111 gebildet. Mithilfe der S-Boxen werden nun die
verschliisselten Bytes generiert.

$1(011000) = 0101
S5(010001) = 1100
$5(011110) = 1000
$,4(111010) = 0010
55(100001) = 1011
S6(100110) = 0101
57(010100) = 1001
Ss(100111) = 0111

Somit entsteht der Bindrstring S = 0101 1100 1000 0010 1011 1111 1001 0111. Dieser
wird nun erneut einer Permutation unterzogen, welche in der untenstehenden Tabelle
angegeben ist. Durch die Permutationstabelle P ergibt sich

fx1(Rp) = 00100011010010101010100110111011

E
16 T 20 21
29 12 28 17
1 15 23 26
5 18 31 10
2 8 24 14
32. 27 3 9
19 13 30 G
2 1 4 25

Abbildung 4.7: Permutationstabelle P

8]

4.3 AES-Algorithmus

Da der DES-Algorithmus als unsicher galt, gab es 1997 eine Ausschreibung fiir eine
Nachfolge des Algorithmus. Bei dieser Ausschreibung fiel die Wahl auf das Rijndael-
Verfahren von Joan Daemen und Vincent Rijmen. Dieses Verfahren wurde dann als AES
(Advanced Enryption Standard) offiziell zum Federal Information Processing Standard in

den USA.
Als Grundlage fiir diesen Standard wird die Addition und Multiplikation von Bytes
bendtigt. Dafiir werden zwei Eigenschaften vorausgesetzt.

(i). Es existiert ein additives Inverses, sodass gilt B ® B = 0...0

(ii). Es existiert ein multiplikatives Inverses, sodass gilt B ® B = 0...1
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Bei Bitblocks handelt es sich mathematisch gesehen um einen Korper.

Im Gegensatz zum DES-Algorithmus baut der AES auf Bytes und nicht auf Bits auf. Ein
Klartextblock des AES hat 128 Bit, also 16 Bytes. Alle Bytes werden in die AES-State-
Matrix eingetragen, sodass eine 4 x 4 Matrix entsteht.

SubBytes

Der eigentliche Substitutionsanteil des AES-Verfahrens ist der SubByte. Es ist eine nicht
lineare Funktion und transformiert die einzelnen Bytes. Diese Transformation wird, wie
beim DES-Verfahren, S-Box genannt. Aus jedem Byte a aus der State-Matrix entsteht
mithilfe der S-Box ein neues Byte. Dafiir wird fiir jedes Byte a; das multiplikative Inverse
berechnet, sodass b, = a; ! falls a; ungleich 00000000 ist. Ist a; = 00000000, dann wird

fiir b; = 00000000 gesetzt. Jedes Byte b; = Béi)...ﬂoi) wird als Bitstring der Lange 8
geschrieben. Die Bits Bél)..ﬂ((f) werden folgendermaflen transformiert.

(1) iy _ (i) " (i)
o —> By =ho0-Bg + - +ho7- By + 8

(i) (i} o (i) n (i)
7 = By =dwo-By+ ... thr-By + 3

Abbildung 4.8: AES-Transformation

Dabei sind die Bits d;; und v; vom AES-Algorithmus vorgegeben.

10001111 1
11000111 1
11100011 0

) 11110001 0

G)=111111000|"™® =],
01111100 1
00111110 1
00011111 0

Abbildung 4.9:

Durch SubByte wird dann jedes Byte a; durch die transformierten Bytes in der State-
Matrix ersetzt.

AES-ShiftRow

ShiftRow ist der zweite Baustein des AES-Algorithmus. Er verdndert die Zeilen der
State-Matrix. Die erste Zeile bleibt dabei jedoch unverindert. Die zweite Zeile wird eine
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4 Moderne symmetrische Verschliisselungen

Stelle zyklisch nach links geschoben, die dritte Zeile zwei Stellen und die vierte drei
Stellen. Dabei wird ein jedes Byte a) in ein Byte a gewandelt.

AES-MixColum

Der nédchste Baustein sorgt dafiir, dass die Spalten der State-Matrix verdndert werden.
e = 00000001 bezeichnet das Einselement und fir s gilt s = e @& ¢t = 00000011. Die

Eintrage af’, a4, a5, )]’ werden folgendermafien berechnet.

al' =t ®sOasdedal Beda)
ay =e®ad{dtOd) DesOal De®al
ay =e®a] Be®ayBtOas HsOay

af =s0addeddy,BeGasdtOay

Die Element a?’,...a16"” aus der State-Matrix werden auf die selbe Art gebildet.

AES-AddRoundKey

Der letzte Baustein fiir die Chiffrierung des AES ist der AddRoundKey. Pro Runde wird
wie beim DES-Algorithmus ein Rundenschliissel erstellt. Dieser wird auf Basis des 128-,
192- oder 256-stellligen AES Schliissels konstruiert. Bei einem 128-stellligen Schliissel wird
dieser zunéchst in vier Blocke kg, k1, ko, k3 mit jeweils 32 Bit unterteilt. AddRoundKey
addiert nun in der Vorrunde den eigentlichen AES-Schliissel k£ als Rundenschliissel bitweise
auf den Klartextblock ajas...a16. Jede Runde erhélt einen 32-Bit Block, welcher sich
rekursiv ableitet.

k4; = kyj—a © T(kgj—1)
kyjy1 = kaj—3 @ kyy

kijro = kij—2 @ kajnr
kijrs = kaj1 & kajqe

Dabei ist T" die Transformation des 32-Bit-Blocks k4;_1. Diese Transformation besteht
aus 4 Byte.

Definition. Seien c{ bis ci 4 Bytes und k41 = cic;cg))ci dann sieht die Transformation
T wie folgt aus
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¢4 = S(c)
cj = S(c)
Wobei S die Transformation von dem Baustein SubByte und ¢ = 00000010 ist.

In jeder Runde wird nun der Rundenschliissel auf die Verkettung a{’||ay’||...||a]5||ag der
State-Matrix bitweise addiert mit der Verkniipfung .
8]
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Die asymmetrische Verschliisselung wird auch Public-Key-Verschliisselung genannt und
wurde in den 1970er Jahren erfunden. Mittlerweile existieren verschiedene asymmetrische
Verschliisselungen. Public-Key-Verfahren haben den Vorteil, dass Sender und Empfianger
nicht iber denselben Schliissel zum Verschliisseln beziehungsweise zum Entschliisseln
bendétigen. Daher muss der Schliissel auch nicht gesendet werden und das Risiko, dass
eine dritte Person an den Schliissel gelangt, wird minimiert.

Bei jeder asymmetrische Verschliisselung haben Sender und Empfénger jeweils zwei
verschiedene Schliissel. Beide Parteien besitzen einen privaten Schliissel (Private Key)
und einen 6ffentlichen Schliissel (Public Key). Aufgrund des offentlichen Schliissels wird
die asymmetrische Verschliisselung auch Public-Key-Verfahren genannt.

Je nach Anwendungsfall werden die Schliissel zur Ver- und Entschliisselung der Nachricht
gebraucht. In der Kryptografie wird der Sender einer Nachricht meist ,,Alice” und der
Empfianger ,Bob“ genannt. Im Folgenden werden in dieser Arbeit nun auch die beiden
Partein des Nachrichtenaustausches ,,Alice und ,,Bob“ genannt. Ein Dritter, der die
Nachricht abhoren moéchte, wird ,,Eve“ genannt.

Bei der klassischen asymmetrischen Verschliisselung hat Alice einen privaten Schliissel
und einen 6ffentlichen Schliissel. Der private Schliissel dient zum Entschliisseln und allein
Alice kennt diesen Schliissel. Der 6ffentliche Schliissel ist allen bekannt, auch Eve hat
Zugriff auf diesen Schliissel. Beide Schliissel stehen in einem eindeutigen mathematischen
Verhéltnis. Verschiedene Verschliisselungsmethoden verwenden verschiedene mathema-
tische Problemstellungen, um den &ffentlichen Schliissel zu generieren. Daher sind der
private Schliissel und der 6ffentliche Schliissel nicht ident, kénnen aber auf den jeweils
anderen Schliissel riickgefithrt werden.

Bob besitzt ebenfalls einen 6ffentlichen und einen privaten Schliissel. Wenn Alice nun
eine Nachricht verschliisseln mochte, beniitzt sie Bobs 6ffentlichen Schliissel, um die
Information zu verschliisseln. Anschlieend sendet sie die verschliisselte Nachricht an
Bob. Daraufhin kann Bob die verschliisselte Information mit seinem privaten Schliissel
entschliisseln, da seine beiden Schliissel in einer eindeutigen mathematischen Beziehung
stehen. Die Verschliisselung einer Nachricht ist somit immer méoglich, solange Alice den
offentlichen Schliissel von Bob kennt. Allein Bob kann die Nachricht entschliisseln, da er
allein Kenntnis iber seinen privaten Schliissel hat. Falls der private Schliissel von Bob
verloren geht, ist es unmoglich die verschliisselte Nachricht zu entschliisseln. Bei dieser
Methode ist es wichtig, dass die privaten Schliissel nur ihren ,Besitzern“ zugénglich sind.
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Dritte konnen die Nachrichten nicht entschliisseln, solange sie nicht im Besitz der privaten
Schliissel sind.

Die einzige Schwachstelle der asymmetrischen Verschliisselung ist, wenn jemand Drittes,
Eve, sich zwischen die beiden Kommunikationspartner schaltet. Eve konnte dann selbst
Offentliche Schliissel generieren und sie an Bob und an Alice senden. Dadurch werden
Alice und Bob in dem Glauben gelassen, sie kommunizieren miteinander, jedoch kann
Eve alle Nachrichten abfangen und lesen. Diese Form des Angriffes wird ,,man-in-the-
middle-Attacke* genannt. [11]

Es existieren zwei Anforderungen, die eine asymmetrische Verschliisselung erfiillen muss.
Die erste Anforderung ist, dass das Kerckhoff-Prinzip erfiillt ist. Hierbei muss sicher-
gestellt werden, dass die Sicherheit des Verschliisselungssystems nicht darauf beruhen
darf, dass die Ver- und Entschliisselungsfunktion geheim gehalten wird. Das heifit, dass
die Funktion offentlich bekannt sein darf. Ist dies der Fall, so ergibt sich direkt die
zweite Anforderung an asymmetrische Verschliisselungen. Der Schliissel darf nicht mit
Kenntnis der Funktion zu berechnen sein. Daher ist die zweite Anforderung ein grofler
Schliisselraum. Der aktuelle Stand besagt, dass die Schliissellinge mindestens 128 Bit
lang sein soll. Fiir einige Systeme werden 2048 oder 4096 Bit empfohlen. [10]
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5.1 Diffie-Hellman-Verfahren

Das Diffie-Hellman-Verfahren wird in der Kryptografie verwendet um einen sicheren
Schliisselaustausch zu gewéhrleisten. Es ist daher kein Verschliisselungsverfahren. Es
ermoglicht zwei Parteien, meist werden sie Alice und Bob genannt, ohne vorherige
Kommunikation die notwendigen Schliissel sicher und zuverléssig auszutauschen. Das
Verfahren wurde 1976 von Whitfield Diffie und Martin Hellman entwickelt. Es beruht
auf dem diskreten-Logarithmus-Problem.

5.1.1 Diffie-Hellman-Schliisselaustausch

Damit zwei Teilnehmer, Alice und Bob, Informationen austauschen konnen, steht ihnen
zunichst eine unsichere und abhérbare Kommunikationsverbingung zur Verfiigung. Uber
diese Verbindung einigen sie sich auf einen Schliissel K. Um ihre Nachrichten verschliisse-
len und dann auch wieder entschliisseln zu kénnen, wihlen Alice und Bob gemeinsam eine
Primzahl p. Weiters einigen sie sich auf eine Primitivwurzel g fiir die gilt 2 < g < p — 2.
Da Alice und Bob noch keine sichere Verbindung aufgebaut haben, sind ¢ und p 6ffentlich
zuganglich, sie miissen also nicht geheim sein.

Im néchsten Schritt berechnet Alice k4. Dazu wéahlt sie zufallig ein a € {0,1,...,p — 2}.
Alice teil des 6ffentlichen Schliissel berechnet sie wie folgt

ka = g* mod p.

k4 wird nun 6ffentlich an Bob gesendet. Wichtig zu beachten ist, dass der Exponent a
geheim gehalten wird.
Bob berechnet analog kp. Dazu wihlt er b € {0, 1,...,p — 2} zufillig aus und berechnet

kg = ¢* mod p.

Das Ergebnis wird ebenfalls iiber die 6ffentliche Verbindung an Alice gesendet. Der
Exponent b ist ebenfalls unbedingt geheim zu halten.

Weder hat Alice Informationen iiber den Exponenten b noch hat Bob Kenntnis tiber den
Exponenten a.

Beide besitzen jedoch genug Informationen, um den geheimen und gemeinsamen Schliissel
K zu berechnen.

Dazu berechnet Alice
k% mod p = ¢®® mod p
Bob berechnet

]‘721 mod p = ¢ mod p.

57



5 Asymmetrische Verschliisselung

Daraus ergibt sich der gemeinsame Schliissel K = ¢ mod p.
8]

In nachstehender Grafik wird das Diffie-Hellman-Verfahren optisch zusammengefasst:

Alice Bob
‘ wiihlen gemeinsam p, g ‘

{ berechnet ki = g= mod p ‘ s ka

—____q___h“——_h
o ——
berechnet ks = g® mod p
S |
_,-'—"'_'_'_'—_
berechnet K=g*modp | 4 l berechnet K = g*mod p ‘

Beispiel. Im Folgenden wird das Diffie-Hellman-Verfahren exemplarisch berechnet. Um
die Funktionsweise hervorzuheben wurden einfache Zahlen verwendet.

Fiir die 6ffentlich bekannten Zahlen p, g wihlen Alice und Bob p = 13 und g = 2. Der
geheime Exponent von Alice ist a = 8.

Nun kann Alice ihren Teil des offentlichen Schliissels berechnen.

ka=g¢g* modp
ka=2% mod 13
ka=9

Sie sendet nun k4 = 9 an ihren Kommunikationspartner Bob. Dieser wéhlt fir seinen
Exponenten b = 3 und berechnet ebenfalls seinen Teil des 6ffentlichen Schliissels.

kg =¢" modp
kg =2 mod 13
kp =28

Nun sendet Bob an Alice kg = 8.

Beide kénnen nun den geheimen Schliissel berechnen. Alice fiihrt dazu folgende Schritte
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aus

K =k% modp
K =8 mod 13
K=1

Bob berechnet dazu analog

K=k% modp
K =9 mod 13
K=1

Daraus ergibt sich der gemeinsame und geheime Schliissel K = 1.

Beispiel. Ein weiteres Beispiel fiir das Diffie-Hellman-Verfahren mit grofleren Zahlen folgt.

Fiir p und g einigen sich Alice und Bob auf p = 97 und g = 23. Alice wéhlt a = 20. Bob
wahlt b = 31.

Alice berechnet nun

ka=g* modp
ks =23 mod 97
ka =43.

Bob berechnet

kg =¢" modp
kg = 233" mod 97
kp = 87.

Nun tauschen Alice und Bob ihre berechneten Werte. Dadurch kénnen beide den gemein-
samen Schliissel berechnen.

Alice berechnet

K =k% modp
K =87 mod 97
K =13.
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Bob berechnet

K=k4 modp
K =433 mod 97
K =73.

Beispiel. Fin weiteres Beispiel zum Diffie-Hellman-Schliisselaustausch.
Alice und Bob einigen sich auf p = 27803 und g = 5. Alice wéhlt aulerdem a = 21131
und berechnet

ka=g¢g* modp
kg = 52131 mod 27803
k4 = 21420.

Bob hingegen wahlt b = 17555 und berechnet

kg =g¢" modp
kg =57 mod 27803
kg = 17100

Alice sendet nun ihren 6ffentlichen Schliissel k4 an Bob und Bob sendet seinen 6ffentlichen
Schliissel kp an Alice. Nun kénnen beide den gemeinsamen geheimen Schliissel berechnen.
Dazu rechnet Alice

K =Fk% modp
K =17100°1131 mod 27803
K =11134.

Bob rechnet

K=k modp
K = 21420'7555 mod 27803
K = 11134.

[7]
8]

5.1.2 Sicherheit

Die Werte p, g, k4 und kp werden iiber einen Offentlichen Kanal versendet und sind somit
flir alle einsehbar. Jedoch reichen diese Informationen fiir einen Angreifer, Eve, nicht
um den geheimen Schliissel zu berechnen, da die diskreten Logarithmen a und b geheim
sind. Diese sind essenziell, um den geheimen Schliissel K zu berechnen. Eve kénnte nun
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versuchen a und b zu berechnen. Damit dies nicht (leicht) moglich ist muss die Primzahl
p und die Primitivwurzel g so ausgewahlt werden, dass der diskrete Logarithmus nicht
effizient berechenbar ist. Dies ist der Fall wenn die Zahlen grof§ genug sind. p muss daher
eine Primzahl sein die mindestens 2048 Bit grof} ist. Dies entspricht einer Zahl mit 617
Ziffern. [1] Der Wert fiir die Primitivwurzel g soll so gewéhlt werden, dass die entstehende
Untergruppe Z,, moglichst grofl ist. Ware dies nicht der Fall und g wiirde nur eine kleine
Untergruppe erzeugen, so konnte Eve mithilfe einer Tabelle aus allen Potenzen von g
die diskreten Logarithmen berechnen. Jedoch wurde bist heute nicht bewiesen, dass ein
Angreifer allein mit dem diskreten Laogarithmus g% mod p bestimmen kann. [5]

man-in-the-middle

Bei einem man-in-the-middle-Angriff, kénnen die Kommunikationsteilnehmer Alice und
Bob nicht sicher sein, dass sie miteinander kommunizieren. Ein Angreifer schaltet sich
zwischen die zwei Partein und mochte die jeweiligen Nachrichten abfangen. Da die
Primzahl p und die Primitivwurzel g 6ffentlich zugénglich sind, kann jede Person, auch
ein Angreifer, darauf zugreifen. Mochte der Angreifer nun die Information der Nachrichten
erhalten, muss er eine Zahl ¢ aus der Menge {1,...,p — 1} wéhlen.

Darauthin berechnet er

ko =¢° mod p.

Nun sendet der Angreifer ko sowohl an Alice als auch an Bob. Dadurch sind beide
Kommunikationsteilnernehmer im Glauben, dass sie eine sichere Verbindung miteinander
aufgebaut haben. Alice antwortet daher mit k4 und Bob antwortert mit kp. Nun ist der
Angreifer im Besitz aller Informationen um sich

kca = kS mod p
sowie
kcp = k' mod p

zu berechnen. Solange Alice und Bob denken, dass sie miteinander kommunizieren, kann
der Angreifer alle Nachrichten mitlesen. [5]
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5.2 RSA-Verschliisselung

Die RSA-Verschliisselung ist die am weitesten verbreitete asymmetrische Verschliisselung.
Dieses Verfahren wurde von Ronals Rivest, Adi Shamir und Leonard Adleman entwi-
ckelt. Durch die Initialen der Entwickler bekam diese Verschliisselungsmethode ihren
Namen. Das RSA-Verfahren wurde 1978 entwickelt. Wie bereits im Kapitel asymmetrische
Verschliisselung erwéhnt wurde, liegt jedem Public-Key-Verfahren ein mathematisches
Konzept zu Grunde, mit dem die zu iibermittelnde Nachricht verschliisselt wird. Die
RSA-Verschliisselung beruht auf der Folgerung vom Satz von Fermat und Euler. Dafiir
miissen zundchst einige mathematische Begriffe definiert werden.

Um das Prinzip der RSA-Verschliisselung zu erldutern, werden die zwei Teilnehmer der
Verschliisselung ,,Alice“ und ,,Bob“ genannt.

Bob sendet eine geheime Botschaft an Alice. Die geheime Nachricht wird mit m € N*
bezeichnet. Alice mochte diese Nachricht empfangen.

Dazu wéahlt Alice zwei grofie Primzahlen p, g € IN* mit p # ¢, die sie geheim hélt. Weiters
sei n = pq. Zusétzlich wahlt Alice eine Zahl e € N* fiir die gilt

1<e<¢(mn)=(p—1)(¢g—1) und ggT(e,(p—1)(¢—1)) = 1.
Alice berechnet die natiirliche Zahl d fiir die gilt
1<d<(p—1)(g—1)und de =1 mod ((p—1)(¢g —1)).

Da ggT(e,(p —1)(¢ — 1)) = 1 existiert die Zahl d und sie kann mithilfe des erweiterten
euklidischen Algorithmus berechnet werden. e muss eine ungerade Zahl sein. Das Tuppel
(n, e) ist nun der offentliche Schliissel von Alice und d ist der private Schliissel von Alice,
welcher nicht verdffentlicht werden darf. Ublicherweise ist pg mindestens 1024 Bit lang
und p und q jeweils mindestens 1024 /2-Bit-Zufallsprimzahlen.

Will Alice nun eine Nachricht von Bob empfangen, so wihlt Bob eine Nachricht m € Z,.
Nun benétigt Bob den 6ffentlichen Schliissel (e, n) von Alice. Bob verschliisselt die Nach-
richt m folgendermafien:

¢ =mf (mod n).
¢ ist nun die verschliisselte Nachricht, die Alice erhélt. Zur Entschliisselung berechnet Alice

d _

= (me)d — med = med(mod¢(n)) 1

=m" =m (mod n).
Wenn m teilerfremd zu n ist, dann kann der Satz von Euler und Fermat angewendet

werden. Sonst ist m = 0 oder m = kp (mit k € {1,2,...,9g — 1}) oder m = kq (mit
ke{1,2,...,p—1}). Fallsm = kpmit k € {1,2,...,¢—1}, dann ist (kp)@ Y =1 mod ¢
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und daher (kp)t@E-De=1 = (kp) ((k,‘p)q_l)p_1 = kp mod ¢, und (kp)!t-Dl-D =0 =
kp mod p. Nach dem Chinesischen Restsatz ist dann m® = m mod n, da n = pq.

Die folgende Grafik zeigt eine optische Zusammenfassung der RSA-Verschliisselung.

Alice Bob

wihlt p, g, e

berechnet n = pq

(n, e)
berechnet d

berechnet ¢ = m¢®

/
berechnet

m = ¢4 (mod n)

Das RSA-Verfahren kann nur auf kurze Klartexte angewendet werden, da das Verschliis-
seln von langen Klartexten sehr langsam ist. In der Praxis werden lange Klartexte
daher symmetrisch verschliisselt und der Schliissel der symmetrischen Verschliisselung
asymmetrisch tibertragen. Diese Art wird Hybridverschliisselung genannt.

Beispiel. Alice wahlt zwei Primzahlen p = 7 und ¢ = 13. Daraus berechnet sie

n = pq
n=7-13=91.
»(91) =(7-1)(13-1)

=T72.

Fiir e wihlt Alice 11 und somit ist das Tupel (n,e) = (91, 11) Alices 6ffentlicher Schliissel.
Bob mdéchte Alice nun die Nachricht m = 10 senden, dazu berechnet er

c=m® modn
c=10" mod 91
c = 82.
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Bob sendet nun ¢ = 82 an Alice. Damit Alice die Nachricht entschliisseln kann, muss
sie das modulare Inverse von e, also d berechnen. Mithilfe des erweiterten euklidischen
Algorithmus.

72 = 6-11+6 also 6 = 72-6-11
11 = 1-6+5 also 5 = 11-1-6
6 = 1-5+1 also 1 = 6-15

Durch Zuriickrechnen ergibt sich d = —13 = 59 (mod 72).

6-1-5

6-1-(11-1-6)

= 2.6-1-11
2.(72-6-11)-1-11
2.72- (12 +1) - 11
2.72-13-11

Alice mochte nun die Nachricht von Bob entschliisseln. Dazu berechnet sie

¢ =825 mod 91

A =10=m.

Beispiel. Ein weiteres Beispiel fiir die RSA-Verschliisselung sieht wie folgt aus.

Alice wéhlt p = 11 und g = 23. Daraus berechnet sie sie n = 253. ¢(253) = (11 — 1)(23 —
1) = 220. Fiir e wihlt Alice e = 3. Alice 6ffentlicher Schliissel ist somit (220, 3). Bob
mochte nun die Nachricht m = 12 verschliisseln.

c=m°® modn
c=12> mod 253
c =210

Das modulare Inverse kann mithilfe des euklidischen Algorithmus berechnet werden und
ist d = 147. Somit kann Alice die Nachricht von Bob entschliisseln.

c® = 2107 mod 253

c=12=m

Beispiel. Ein weiteres Beispiel zur RSA-Verschlisselung.
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Alice wihlt zwei Primzahlen p = 101 und ¢ = 113. Daraus berechnet sie

n = pq
n=101-113
n = 11413.
$(11413) = (101 — 1)(113 — 1)
= 11200

Da die Primfaktorenzerlegung von 11200 26527 lautet wéhlt Alice fiir den Parameter
e = 3533. Alice offentlicher Schliissel lautet daher (11413, 3533). Bob mochte die Nachricht
m = 9726 an Alice senden. Dazu berechnet er

c=m° modn
c=9726%3% mod 11413
c = 5761.

Bob sendet nun Alice die verschliisselte Nachricht 5761. Damit Alice die Nachricht
entschliisseln kann, berechnet sie das modulare Inverse d von e. Mithilfe des euklidi-
schen Algorithmus erhélt Alice d = 6597. Nun kann Alice die urspriingliche Nachricht
rekonstruieren.

¢ = 5761997 mod 11413
A =9726 = m

[8] [14]

5.2.1 Sicherheit des RSA-Algorithmus

Um die Sicherheit des RSA-Alogirthmus zu garantieren, muss es so gut wie unmoglich
sein anhand des 6ffentlichen Schliissels auf den privaten Schliissel zu schliefen. Weiters
ist es wichtig, dass die Zerlegung des RSA-Modul n in seine Primfaktoren schwierig ist.

Kennt ein Angreifer die Primfaktoren p und ¢ kann dieser daraus mithilfe des Verschliis-
selungsexponenten e den privaten Schlissel d berechnen. Dazu muss folgende Kongruenz
gelost werden.

de=1 mod ((p—1)(¢—1))

Ebenfalls konnen mit Kenntnis von n, e, d die Faktoren p und ¢ und somit n berechnet
werden.
Um das zu zeigen, werden zunéchst s und k definiert.

s :=max{t € N : 2!|(ed — 1)}
k = 6d2;1
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Damit n faktorisiert werden kann, wird zuféllig und gleichverteilt eine Zahl a aus der
Menge {1,...,n — 1} gewéahlt. Im néchsten Schritt wird g = ggT(a,n) berechnet. Falls
g > 1 ist, ist g ein echter Teiler von n, welcher gesucht wurde. Wenn nicht, also g = 1,
wird g wie folgt berechnet

g =ggT(a®" —1,n)
t=s—1,5s—2,...,0

Wird dabei ein Teiler von n gefunden, so ist der Algorithmus fertig. Falls kein Teiler
gefunden wird, muss ein neues a gewéhlt werden und die Berechnung neu durchgefiihrt
werden.

Damit die Faktorisierung von n schwierig ist, miissen p und ¢ grofl genug gewéhlt werden.
Die folgende Tabelle zeigt eine empfohlene Mindestgrofie fiir p und q.

Schutz bis Mindestgrobe
2015 1248
2020 1776
2030 2432
2040 3248
fiir absehbare Zukunft 15.424

Abbildung 5.1: Mindestgréfie von p und q

Die Primfaktoren p und ¢ werden als zuféllige %—Bit—Primzahlen so gewahlt, dass n = pq
eine k-Bit-Primzahl ist. Dabei ist wichtig, dass p und ¢ zuféllig gewahlt werden damit
keine Faktorisierungsalgorithmen verwendet werden kénnen, die die spezielle Struktur
der Faktoren ausnutzen.

Damit die Sicherheit des RSA-Algorithmus gesteigert wird, ist die richtige Wahl von e
wichtig. e soll so gewahlt werden, dass die Verschliisselung effizient moglich ist, jedoch
darf die Sicherheit nicht gefdhrdet werden. e kann nicht 2 sein, da ¢(n) = (p —1)(¢ — 1)
gerade ist, jedoch Voraussetzung ist, dass ggT(e,(p—1)(¢—1)) = 1. Daher ist der kleinste
Verschliisselungsexponent 3, falls ggT'(3, (p —1)(¢— 1)) = 1.

Beispiel. Gegeben sei n = 253, e = 3. Die zu verschliisselnde Nachricht ist m = 165. Nun
muss m¢ mod n berechnet werden. Dazu kann zunéchst m? mod n = 154 berechnet
werden. Im néchsten Schritt wird m® mod n = ((m? mod n)m) mod n = 154 - 165
mod 253 = 110 berechnet. Die verschliisselte Nachricht ist also 110.

Die Verwendung von e = 3 ist jedoch gefahrlich, falls der Angreifer einen Low-Exponent-
Angriff durchfithrt. Dabei kann ein Angreifer durch Ausprobieren aller méglichen kleinen
Werte fiir m die urspriingliche Nachricht berechnen, da die Kubikwurzel von ¢ einfach
berechnet werden kann, falls e = 3. Um dies zu verhindern, muss e grof§ genug gewéhlt
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werden.

Beim RSA-Algorithmus kann entweder zuerst der 6ffentliche Schliissel oder zuerst der
private Schliissel gewdhlt werden. Im vorherigen Abschnitt wird zunéchst der 6ffentliche
Schliissel gewéhlt. Daraus ergibt sich der private Schliissel d, der in derselben Gréflenord-
nung wie n liegt.

Es kann aber von Vorteil sein, den privaten Schliissel zuerst zu wahlen und darauf zu
achten, dass dieser mdoglichst klein bleibt. Dies kann beispielsweise der Fall sein, wenn der
private Schliissel auf einer Chipkarte gespeichert wird. Dann ist es aus Sicherheitsgriinden
gut, wenn die Entschliisselung ebenfalls auf der Chipkarte stattfindet und diese nicht
verldsst. Umso kleiner der private Schliissel d ist, umso schneller ist die Entschliisselung.
Ist der private Schliissel jedoch klein, so kann das Verfahren einfach gebrochen werden.
[8] [6] Sichere Verwendung

Trotz gut gewéhlter Parameter bietet die RSA-Verschliisselung Platz fiir Angriffe. Daher
wird in der Praxis der RSA-OAEP verwendet. Dabei steht OAEP fiir Optimal Asymmetric
Encryption. Die Funktionsweise des OAEP lautet wie folgt:

Sei t € N, fiir welches gilt, dass die maximale Laufzeit eines Angreiferalgorithmus,
deutlicher kleiner als 2! ist. Weiters sei k& die biniire Linge des RSA-Moduls n. Aufgrund
von aktuellen Sicherheitsmafinahmen ist & > 1024. Fiir [ gilt ] = k —t — 1. Es existiert
eine Expansionsfunktion

G :{0,1} — {0, 1}
und eine Kompressionsfunktion
H:{0,1}} — {0, 1}*.

Beide Funktionen sind 6ffentlich und fiir jeden einsehbar. Der Klartextraum ist {0, 1}.
Um eine Nachricht m € {0, 1} verschliisselt werden, so wird zunéchst eine Zufallszahl
r € {0,1} gewihlt. Die verschliisselte Nachricht ¢ berechnet sich wie folgt

c=((maG(r))o(re&G(r)))* mod n.
Um wieder den Klartext zu erhalten wird zunéchst
(m® G(r)o(r& H(me G(r))) =
berechnet. Im néchsten Schritt wird
r=(re&@HmaeG(r))® Hme G(r))
berechnet, damit zum Schluss der Klartext ergibt.
m=(m® G(r)) & G(r)

Es gilt also, dass der Klartext zu m & G(r) randomisiert wird und der Zufallswert r zu
(r & H(m @ G(r))) maskiert.
8]
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5.2.2 Anwendung in der Schule

Die mathematischen Voraussetzungen der RSA-Verschliisselung erlernen Schiiler:innen
bereits in der Unterstufe. Jedoch werden die Potenzen sehr schnell sehr grof3, selbst
wenn man als Parameter niedrige Zahlen wéhlt. Daher ist die RSA-Verschliisselung
nicht geeignet um sie mit Schiiler:innen der Unterstufe zu erarbeiten. Jedoch geht die
Berechnung der Ver- und Entschliisselung mit geeigneten technischen Hilfsmittel, einfacher.
Daher kann die RSA-Verschliisselung durchaus mit dlteren Schiiler:innen thematisiert
werden.
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5.3 El-Gamal-Verschliisselung

Bei der El-Gamal-Verschliisselung handelt es sich um eine spezielle Anwendung des Diffie-
Hellman-Schliisselaustauschs. Beide beruhen auf dem Problem des diskreten Logarithmus.
Mit der El-Gamal-Verschliisselung ist es jedoch nicht nur méglich einen Schliissel sicher
auszutauschen, mit dem Verfahren kénnen auch Informationen ver- und entschliisselt
werden. Um das El-Gamal-Verfahren anwenden zu kénnen muss die Nachricht in Form
einer Zahl vorliegen.

Die Vorgehensweise ist &hnlich wie beim Diffie-Hellman-Verfahren. Zwei Teilnehmer, Alice
und Bob, méchten zunéchst eine sichere Verbindung aufbauen und dann Informationen
austauschen.

Dazu wahlt Alice, analog zum Diffie-Hellman-Verfahren, eine Primzahl p und eine
Primitivwurzel g. p und g miissen sorgsam gewéhlt werden, denn fiir die beiden Zahlen
muss 2 < g < p — 2 gelten. Weiters wahlt Alice ebenfalls eine Zahl a € {1,...,p — 2}.
Daraus berechnet Alice

ka= g% mod p.

Beim El-Gamal-Verfahren wird nun nicht wie beim Diffie-Hellman-Verfahren k4 ver-
offentlicht, sondern Alice sendet das Tripel (p,g,ka), welches aus der Primzahl, der
Primitivwurzel und dem berechneten Wert k4 besteht. Dieses Tripel ist nun der 6ffentli-
che Schliissel von Alice, auf den Bob und jeder Auflenstehende zugreifen kann. Wollen
Alice und Bob ofter miteinander kommunizieren, so bleibt dieser Schliissel erhalten. Es
muss daher nur einmal ein Schliissel konfiguriert werden. [7]

Da das Ziel der El-Gamal-Verschliisselung nicht nur der sichere Austausch der Schliissel ist,
sondern auch das Senden und Empfangen verschliisselter Nachrichten, méchte Bob nun
einen Klartext m verschliisseln. Wie bereits beschrieben, muss diese Nachricht in Form
einer Zahl vorliegen. Dies kann zum Beispiel eine Binérzahl sein. Um nun die Nachricht m
zu verschliisseln, benotigt Bob das Tripel (p, g, k4), welches Alice veréffentlicht hat. Die
néchsten Schritte verlaufen analog zum Diffie-Hellman-Verfahren. Bob wéhlt ebenfalls
ein b € {1,...,p — 2} und berechnet.

kg = g¢” mod p

Beim Diffie-Hellman-Verfahren wére nun kf’4 modp = g™ mod p der 6ffentliche Schliissel.
Beim El-Gamal-Verfahren hingegegen multipliziert Bob den Klartext m mit diesem
Ausdruck und erhalt

c= kfllm mod p.

Die verschliisselte Nachricht besteht daher aus dem Tupel (kp,c). [§]
Damit Alice die Informationen aus der verschliisselten Nachricht erhilt, muss sie die
Nachricht erst entschliisseln. Dazu bendétigt sie zwei Schritte.
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Im ersten Schritt berechnet Alice den gemeinsamen Schliissel K. Die Vorgehensweise
verlduft ebenfalls analog zum Diffie-Hellman-Verfahren.
K =k% modp

Mithilfe des gemeinsamen Schliissels kann Alice nun den Klartext m wiederherstellen.
Dazu berechnet sie

m = % mod p.
Fur m/ gilt m' = m wegen
K-m ka-m g - m ,
m=——— modp=——— modp= mod p=m'.
K kp gba

Im folgenden ist eine optische Zusammenfassung der El-Gamal-Verschliisselung;:

Alice Bob

’ berechnet ks = g2 mod p ‘ (p. 9, ka)

(ke, ©)

I berechnet ks = g mod p ‘

verschliisselt Nachricht m ‘

‘ berechnet K = kg2 mod p ‘ mit ¢ = ka>m mod p

entschliisselt m = %mod P ‘

Anhand mehrerer Beispiele mit einfachen Zahlen soll nun die Vorgehensweise der El-
Gamal-Verschliisselung aufgezeigt werden.

Beispiel. Alice muss die drei Werte p, g und a wéhlen. Als Primzahl wéhlt Alice p = 97
die Primitivwurzel ist g = 37 und fiir a wéhlt sie a = 20.
Fir ihren offentlichen Schliissel muss sie noch den Wert k4 berechnen.

ka=g* modp
ka=37" mod 97
ka =88

Danach kann Alice das Tripel (p, g, k4) veroffentlichen, welches in diesem Fall (97, 37, 88)
ist.
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Im néchsten Schritt muss Bob fiir b einen Wert wahlen. Er entscheidet sich fiir b = 31.
Weiters mochte Bob die Nachricht m = 17 verschliisseln. Dazu stellt er folgende Rechnung
auf:

kg =¢” modp
kg = 373" mod 97
kg = 56

Zusétzlich berechnet er:

c= k:f’4 -m  mod p
c=881.17 mod 97
c=068
Nun kann Bob die verschliisselte Nachricht an Alice senden. Er veroffentlicht daher das

Tupel (kp,c) = (56,68). Damit Alice die Informationen aus der verschliisselten Nachricht
erhélt, muss sie den gemeinsamen Schliissel K berechnen.

K =k% mod p
K =562 mod 97
K =4

Nun kann Alice den Klartext m rekonstruieren.
mod p

mod p

Zu beachten ist, dass es sich hierbei nicht um die Division im Zahlenraum der rationalen
Zahlen handelt, sondern um die Division im Restklassenkorper Zg7. Um die Division
durchzufiihren, muss Alice das multiplikative Inverse von 4, also 47! € Zg; finden. Alice
kann mithilfe des erweiterten euklidischen Algorithmus und der Vielfachsummendarstel-
lung das multiplikative Inverse ausfindig machen. Nach Anwendung ergibt sich fiir das
multiplikative Inverse 4~! = 73. Mithilfe dieser Information kann Alice nun die Nachricht
weiter entschliisseln.

m =68-73 mod 97
m =17

Alice enthalt daher den Klartext m = 17.
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Beispiel. Es folgt ein weiteres Beispiel um die Vorgehensweise zu verdeutlichen.
Alice wéhlt p = 23, g =7, a = 6. Danach berechnet sie

ka=g* modp
ka=T7° mod 23
ka=4.

Bob wahlt b = 3 und kann sich daher seinen privaten Schliissel k5 berechnen.

kg =¢" modp
kp =T mod 23
kp =21

Bob mdchte nun die Nachricht m = 7 berechnen.

c=kY% -m modp
c=4%-7 mod 23
c=11

Nun kann Bob das Tupel (21,11) an Alice senden. Um die Nachricht zu entschliisseln,
berechnet Alice wiederum

K =Fk% modp
K =215 mod 23
K =18.

Dadurch kann sie die Nachricht von Bob entschliisseln.
mod p

= mod 23
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Beispiel. Ein weiteres Beispiel bei dem ebenfalls p = 23. Jedoch wahlt Alice fiir g = 2
und a = 5.
Sie berechnet ihren 6ffentlichen Schliissel.

ka=g¢g* modp
ka =2 mod 23
ka=09.

Bob wihlt b = 7 und kann sich daher seinen privaten Schliissel kp berechnen.

kp=¢" modp
kg =27 mod 23
kp =13

Bob mochte nun die Nachricht m = 8 verschliisseln.
c=k% -m modp

c=9"-8 mod 23
c=9

Bob sendet nun das Tupel (13,9) an Alice. Um die Nachricht zu entschliisseln, berechnet
Alice wiederum

K =Fk% modp
K =13 mod 23
K = 4.

Dadurch kann sie die Nachricht von Bob entschliisseln.

Die Parameter der letzten beiden Beispiele wurde sehr &hnlich und p sogar gleich gewahlt.
Jedoch ist dies anhand des Schliissels und der Verschliisselung nicht ersichtlich.

5.3.1 Sicherheit

Ist bei der El-Gamal-Verschliisselung der Schliissel nicht bekannt, so wird der diskrete
Logarithmus benotigt, um eine Nachricht zu entschliisseln. Wenn dieser jedoch nicht
effizient berechnet werden kann, sind die verschliisselten Nachrichten sicher. Die Wahl von
p und g ist dhnlich wie beim Diffie-Hellman-Verfahren. Die Werte werden so gewéhlt, dass
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sie 2048 Bit grof sind. p soll eine weitere Bedingung erfiillen, der diskrete Logarithmus
soll schwierig mit den bekannten Verfahren zu berechnen sein. Jedoch sind bis heute
nicht alle Verfahren zur Berechnung des diskreten Logarithmus bekannt, daher gilt fiir p,
dass es zufillig und gleichverteilt sein soll.

Die beiden Exponenten a und b sind zufillig gewahlt und gleichverteilt in {0,..., p —1}.
Auch die verschliisselte Nachricht ist zuféllig gewéhlt und gleichverteilt in {1,..., p-
— 1}2. Daraus ergibt sich, dass die El-Gamal-Verschliisselung randomisiert ist. Die
Randomisierung verursacht, dass die Verschliisselung semantisch sicherer ist. Jedoch ist
es einem Angreifer moglich, die Nachricht zu verfilschen bzw. zu verdndern ohne, dass er
die Nachricht entschliisselt. Ist die Verschliisselung von m das Tupel (kp, ¢), dann ist die
Verschliisselung von max mod p das Tupel (kp,cz mod p) fir alle x € {0,..., p—1}.
8]

5.3.2 Vorteil

Die El-Gamal-Verschliisselung kann nicht nur in primen Restklassengruppen angewandt
werden, sondern auch in jeder zyklischen Gruppe. Dies ist eines der grofiten Vorteile dieses
Verfahrens. Jedoch ist nicht jede zyklische Gruppe gleich gut geeignet. Damit die Gruppe
gut geeignet ist, muss darauf geachtet werden, dass das Diffie-Hellman-Problem nicht
bzw. schwierig l6sbar ist. Jedoch muss dabei die Schliisselerzeugung, Verschliisselung und
Entschliisselung effizient berechenbar bleiben.

Da weiterhin an der Losung des diskreten Logarithmus Problems gearbeitet wird, kann
jederzeit ein Algorithmus entdeckt werden, der die Berechnung des diskreten Logarithmus
in einer bestimmten Gruppe effizient méglich macht. Daher muss das El-Gamal-Verfahren
allgemein bleiben. Dies bedeutet, dass es in verschiedenen Gruppen anwendbar ist.

Die folgenden Gruppen sind Beispiele fiir Gruppen, die sich besonders gut fiir das
El-Gamal-Verfahren eignen.

e Die Punktgruppe einer endlichen Kurve iiber einem endlichen Korper

o Die Jakobische Varietéit hyperelliptischer Kurven iiber endlichen Koérpern

e Die Klassengruppe imaginar-quadratischer Ordnungen
Bei jeder erneuten Versendung einer Nachricht, wird diese erneut verschliisselt. Auch dies
ist ein Vorteil der El-Gamal-Verschliisselung.
5.3.3 Anwendung in der Schule

Durch die Problemstellung des diskreten Logarithmus und das weitere Verfahren, ist das
El-Gamal-Verfahren sehr komplex und sollte daher im reguléren Mathematikunterricht
nicht thematisiert werden. Das Diffie-Hellman-Verfahren ist fiir Schiiler:innen einfacher
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5.3 El-Gamal-Verschliisselung
zu verstehen und kann daher mit den Schiiler:innen erarbeitet werden. Vorausgesetzte
Kenntnisse fiir die Berechnung des Diffi-Hellman-Verfahren sind

o Potenzieren
e Berechnung von Modulo

Jedoch muss die Parameterwahl gut durchdacht sein, da auch bei kleinen Zahlen die
Potenzen sehr grofl werden kénnen. Werden die Parameter jedoch zu passend gewéhlt,
verliert das Diffie-Hellman-Verfahren an Komplexitit. Um dies zu umgehen, sollte dieses
Verfahren mit einem geeigneten CAS-Programm berechnet werden.

[7]
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5 Asymmetrische Verschliisselung

5.4 Rabin-Verschliisselung

Dieses Verfahren ist verwandt mit der RSA-Verschliisselung und beruht auf dem Faktori-
sierungsproblem.

Moéchte Bob eine Nachricht m verschliisseln, benétigt er den 6ffentlichen Schliissel n von
Alice. Dieser wird wie folgt berechnet.

Alice wihlt zwei zuféllige Zahlen p,q € P : p = ¢ = 3 mod 4 und berechnet nun ihren
offentlichen Schliissel n = pg. Dabei soll n eine k-Bit-Zahl sein. k ist der Sicherheitspara-
meter. Alice privater Schliissel ist das Tupel (p, q).

Nun kann Bob die Nachricht m verschliisseln, indem er den Schliisseltext ¢ (die verschliis-
selte Nachricht) berechnet. Der Klartextraum ist die Menge {0,...,n — 1}.

¢c=m2 mod n

Damit Alice die Nachricht entschliisseln und somit lesen kann, berechnet sie Folgendes:

my = cPtD/4 mod p

Somit sind £m,, + pZ die beiden Quadratwurzeln von ¢ + pZ in Z/pZ und £mgq + qZ
die beiden Quadratwurzeln von ¢ + ¢Z in Z/qZ. Die vier Quadratwurzeln von ¢ + nZ in
Z/nZ kann Alice mit Hilfe des chinesischen Restsatzes berechnen. Alice bestimmt mit
dem erweiterten euklidischen Algorithmus die Koeffizienten y,,y, € Z mit

YpD + Yqq = 1.

Danach berechnet sie:

r = (yppmg + ygqmy) mod n
s = (Yppmg — Yqqmp) mod n

Daraus folgt, dass +r und +s die Quadratwurzeln von c sind. Eine dieser Quadratwurzeln
muss die Nachricht m sein.

Die folgende Grafik gibt einen bildlichen Uberblick iiber den Verlauf der Rabin-Verschliisselung.
8]
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Alice Bob

wihlt p, q

berechnet n = pq

(n)

berechnet ¢ = m? (mod n)

//C/
berechnet

m,= c®"1D* (mod p)
my= oD (mod q)

bestimmt y, y,
YePTYqq™1

berechnet

= (yppmgt yqqm,) (mod n)
s = (Ypbmg- Yoqmy) (mod n)

Um das Rabin-Verfahren etwas anschaulicher zu erkléren, wird nun ein Beispiel mit
kleinen Zahlen vorgerechnet

Beispiel. Alice wahlt die Primzahlen p = 11 und ¢ = 23. Sie berechnet nun:

n =pq
n=11-23
n = 253.

Bob mochte den Klartext m = 158 an Alice senden. Zur Verschliisselung berechnet er:

c=m? modn

c =158 mod 253
c = 170.

Mit dem erweiterten euklidischen Algorithmus berechnet Alice die Koeffizienten y, = —2
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5 Asymmetrische Verschliisselung

und y, = 1. Im néchsten Schritt ermittelt Alice die Quadratwurzeln.

— 17077 mod 11
=170° mod 11

mg=c 4 mod g
— 1707 mod 23
=170° mod 23

=3

Danach bestimmt Alice r und s.

r = (yppmg + Ygqm,) mod n
=(-2)-11-3+23-4 mod 253
26

s = (Yppmq — Ygqmp) mod n
=(-2)-11-3-23-4 mod 253
=95

Somit sind die Quadratwurzeln 26,95, 158, 227. Daraus kann Alice den Klartext 158
auswahlen.

8]
Beispiel. Fin weiteres Beispiel fiir die Rabin-Verschliisselung lautet wie folgt:
Alice wéhlt als Primzahlen p = 131 und ¢ = 139. Daraus berechnet sie

n =pq
n=131-139
n = 18209.

Will Bob die Nachricht m = 4273 an Alice senden, muss er zur Verschliisselung Folgendes
berechnen:

c=m? modn
c=4273% mod 18209
c=13111.
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Nun kann Bob die verschliisselte Nachricht ¢ = 13111 an Alice senden. Um Bobs Nachricht
zu entschliisseln, berechnet Alice mit dem erweiterten euklidischen Algorithmus die
Koeffizienten y, = 52 und y, = —49. Nun muss Alice die Quadratwurzeln berechnen.

mp,=c 4 modp
— 1311175 mod 131
= 1311133 mod 131

=381

g+l
mg =c * mod q

— 131117°F"  mod 139
=170% mod 139

=36

Danach bestimmt Alice r und s.

r = (yppmg + ygqmp) mod n
=52-131-36 + (—49) - 139-81 mod 18209
= 3094

s = (yppmq — yqqmp) mod n
— 52 131-36 — (—49) - 139 -81 mod 18209
— 13936

Damit ergeben sich fir die Quadratwurzeln 3094, 13936, 4273 und 15115. Alice kann nun
den richtigen Klartext auswahlen.

Beispiel. Ein weiteres einfaches Beispiel fiir die Rabin-Verschliisselung. Alice wéhlt als
Primzahlen p = 7 und ¢ = 11. Daraus berechnet sie nun den 6ffentlichen Schliissel n.

n =pq
n=11-7
n="77.

Die Zahlen 7 und 11 kénnen gewéhlt werden, da sie die Kongruenzbedingung
p=qg=3 mod4
erfiillen, da

7=11=3 mod 4.
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5 Asymmetrische Verschliisselung

Bob mochte nun den Klartext m = 20 an Alice senden. Dazu berechnet er den Geheimtext

c=m? modn

c¢=20> mod 77
c=15

Es existieren genau vier verschiedene m fiir die denselben Geheimtext ¢ = 15 haben.
Bob sendet die verschliisselte Nachricht ¢ = 15 an Alice senden. Um Bobs Nachricht
zu entschliisseln, berechnet Alice mit dem erweiterten euklidischen Algorithmus die
Koeffizienten y, und y,.

7T = 0-1147
1 = 1-74+4
7 = 1-4+43
4 = 1-3+1
3 = 3-1+0
Durch Zuriickrechnen ergibt sich
1 = 4-1-3
= 4-1-(7-1-4)
= -1-7-2-4
= -1-7+2-(11-1-7)
= 2-11-3-7
= 2-11-3-(7-0-11)
= 3-7+2-11

Daher ist y, = —3 und y, = 2
Nun muss Alice die Quadratwurzeln berechnen.

ptl
mp,=c4 modp

= 157%1 mod 7

=152 mod 7
=1
Mg — T mod q
1

141
4

1572 mod 11
15> mod 11
9

Danach bestimmt Alice r und s.
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r = (Yppmg + Ygqmp) mod n
=-3-7-942-11-1 mod 77
=64

s = (yppmq — yqqmp) mod n
=-3-7-9—-2-11-1 mod 77
=20

Die anderen Quadratwurzeln ergeben sich aus

—-r=n-—r
13=77T—-64
—s=n—3s

57 =77 —bH7.

Damit ergeben sich fiir die Quadratwurzeln 64, 20, 13 und 57. Alice kann nun den
richtigen Klartext auswahlen.

Um die richtige Quadratwurzel auszuwédhlen und somit den Klartext zu bestimmen,
gibt es verschiedene Moglichkeiten. Eine Methode wére, dass Alice die Quadratwurzel
auswahlt, von der sie glaubt, dass sie die wahrscheinlichste Losung ist. Dies ist aber nicht
die sicherste Variante, da mehrere Losungen passen konnten.

Daher gibt es auch die Moglichkeit, dem Klartext eine gewisse Struktur zu geben. Wenn
dies der Fall ist, kann Alice die Nachricht auswéhlen, die der speziellen Struktur entspricht.
Ein Beispiel dieser Struktur wére, wenn die letzten 64 Bit des Klartextes den vorletzten
64 Bit entsprechen.

Die Rabin-Verschliisselung ist effizienter als die RSA-Verschliisselung, selbst mit Ex-
ponenten 3, da das Rabin-Verfahren nur eine Quadrierung modulo n bendtigt. Die
Entschliisselung ist gleich effizient wie bei der RSA-Verschliisselung.

In der Praxis werden Primzahlen gewihlt die mindestens eine Groe von 102°° haben.

Da dies die Berechnung um einiges komplexer macht wurden fiir die Beispiele deutlich
kleinere Zahlen verwendet.
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6 Sicherheit

Nachrichten und Daten werden verschliisselt, damit sie nicht in Hinde Dritter gelangen.
Jedoch gibt es Angreifer, die diese Informationen erhalten wollen. In der Kryptografie
werden die Angreifer oft mit ,Eve“ bezeichnet. Es gibt verschiedene Arten, wie Angreifer
an Daten kommen konnen. Dabei spielt es eine Rolle, was das Ziel und was die Mittel der
Angreifer sind. Das Angriffsziel kann entweder der Schliissel oder die Geheimnachricht
sein. Mit dem Wissen des Schliissels kann der Angreifer alle verschliisselte Nachrichten
entschliisseln.

6.1 Angriffstypen

6.1.1 Ciphertext-Only-Angriff

Wie der Name bereits vermuten ldsst, hat der Angreifer bei einem Ciphertext-Only-Angriff
nur Kenntnis iiber den Chiffretext. Mithilfe dieser Information versucht der Angreifer
den Klartext zu entziffern oder den verwendeten Schliissel herauszufinden.

Dabei werden alle moglichen Schliissel des Schliisselraumes ausprobiert und der Chiffretext
mit jedem dieser Schliissel entschliisselt. Dadurch entstehen viele Klartexte, jedoch sind
die wenigsten sinnvoll. Mithilfe des Kontextes kann der Angreifer so die richtige Nachricht
herausfinden. Diese Methode funktioniert jedoch nur, wenn der Schliisselraum klein genug
ist. Eine Verschliisselung bei der ein Ciphertext-Only-Angriff einfach durchzufithren ist,
ist die Casar-Verschliisselung, da der Schliisselraum lediglich 26 Elemente besitzt.

Aber auch bei moderneren Verschliisselungsverfahren, wie beim DES-Algorithmus, funk-
tioniert ein Ciphertext-Only-Angriff. Der Schliisselraum des DES besitzt die GroBe 2°6.
1998 wurde der DES-Algorithmus von der Electronic Frontier Foundaitin binnen 56
Stunden mithilfe des Ciphertext-Only-Angriffes entschliisselt. Mittlerweile kann der DES-
Algorithmus von jedem handelsiiblichen PC gebrochen werden.

Laut Moorsche’'m Gesetz verdoppelt sich die Rechenleistung eines Computer alle 18
Monate. Daher wird es immer wichtiger, einen entprechend groflen Schliisselraum zu
verwenden. Die Mindestgréfle des Schliisselraums in den nédchsten Jahren kann der
folgenden Grafik entnommen werden.
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Schutz bis Mindestgribe
2020 296

2030 7112

2040 7128

tiir absehbare Zukunftt 2256

Abbildung 6.1: Mindestgrofle des Schliisselraums

Eine andere Art des Ciphertext-Only-Angriffs ist das zu Nutzen machen der statistischen
Héaufigkeiten der einzelnen Buchstaben einer Sprache. Bei einer Verschiebungschiffre wird
jedes Klartextzeichen immer durch dasselbe Schliisseltextzeichen ersetzt. Somit entspricht
das haufigste Zeichen des Schliisseltextes dem héufigsten Zeichen des Klartextes.

6.1.2 Known-Plaintext-Angriff

Bei einem Known-Plaintext- Angriff verfiigt der Angreifer sowohl tiber Wissen betreffend
den Klartext und den Chiffretext. Dieses Wissen macht sich der Angreifer zu nutzen um
Informationen iiber die Verschliisselungsmethode und den Schliissel zu erhalten.

Ein bekanntes Beispiel fir einen Known-Plaintext-Angriff fand im zweiten Weltkrieg
statt. Deutschland verwendete zum Verschliisseln die Enigma-Maschine. Die Nachrichten
die gesendet wurden, hatten meist denselben Aufbau. Weiters wurde der Wetterbericht
jeden Morgen zur selben Zeit verschliisselt gesendet. Da der Wetterbericht jedoch auch
offentlich war, konnten so die Klartexte zu den Chiffretexten zugeordnet werden.

6.1.3 Chosen-Plaintext-Angriff

Bei einem Chosen-Plaintext-Angriff besitzt der Angreifer keine Kenntnis iiber den Schliis-
sel. Jedoch hat der Angreifer die Moglichkeit, verschliisselte Nachrichten zu senden, bei
denen er auch den Klartext kennt. Mithilfe des Klartextes und des Chiffretextes kann
der Angreifer den geheimen Schliissel bestimmen. Diese Art der Angriffe ist gerade bei
determinitischen Public-Key-Verfahren gefahrlich.

6.1.4 Chosen-Ciphertext-Angriff

Bei einem Chosen-Ciphertext-Angriff besitzt der Angreifer Kenntnise {iber den Schliissel
und kann so verschlisselte Nachrichten in Klartexte verwandeln. [8]
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7 Schluss

Der Schluss dieser Arbeit fasst die wichtigsten Erkenntnisse der verschiedenen Verschliis-
selungsverfahren zusammen. Verschliisselungsverfahren haben eine enorme Entwicklung
durchgemacht. Da die ersten Verschliisselungsmehtoden bereits in den frithen Hochkultu-
ten entwickelt wurden, war es damals wichtig, dass die Verschliisselung leicht zu berechnen
war. Die historischen Verschliisselungen sind daher symmetrische Verschliisselungen. Es
war daher umso wichtiger, den Schliissel vor Fremden geheim zu halten.

Die Skytale zéhlt zu den dltesten Verschliisselungsmehtoden und beruht auf dem Prinzip
der Permutation. Dabei wird ein Klartext auf eine Schriftrolle geschrieben, welche um
einen Stab mit bestimmtem Durchmesser gewickelt wird. Dabei ist der Durchmesser der
Schliissel. Die Skytale zahlt zu den Transpositionsverfahren. Eine weitere Verschliisselung,
welche ein Transpositionsverfahren ist, ist die Fleissner-Schablone. Die Fleissner-Schablone
ist weiter entwickelt, als die Skytale. Sie baut ebenfalls auf dem Prinzip der Permutation
auf. Weiters kann die Schablone als eine Form linearer Transformation aufgefasst werden.
Die Analyse der moglichen Permutationen kann mithilfe der Kombinatorik durchgefiihrt
werden.

Neben der Transpositionverfahren, teilt sich die symmetrische Verschliisselung in die
Substitutionsverfahren. Dazu zihlt die César-Verschliisselung. Sie ist zwar eine einfache
Methode der Verschliisselung, dient aber als Ausgangspunkt fiir weitere Verschliisse-
lungsverfahren. Die César-Verschliisselung ist eine Verschiebungschiffre. Mathematische
Voraussetzung fiir dieses Verfahren ist die modulo Rechnung. Die modulo-Operation
findet in verschiedenen Bereichen der Mathematik Anwendung. Ein weiterer Vertreter
des Substitutionsverfahrens ist die Vignere-Verschliisselung. Die Vignéere-Verschliisselung
zéhlt ebenfalls zu den Verschiebechiffres. Dazu wird Verschiebung 6fters hintereinander
durchgefithrt. Daher ist ebenfalls die modulo-Operation ein wichtiger Bestandteil.

Moderne symmetrische Verschliisselung ist die Feistelchiffre, AES und DES. Bei der
Feistelchiffre wird der zu verschliisselnde Text iiber mehrere Runden hinweg mit einer be-
stimmten Funktion verschliisselt. Die Entschliisselung erfolgt in umgekehrter Reihenfolge.
Der AES wird ebenfalls iiber mehrere Runden hinweg verschliisselt. Mithilfe von S-Boxen
werden mehrere Permutationen hintereinander durchgefiihrt. Der DES-Algorithmus wen-
det die Feistel-Chiffre an und verwendet daher das Prinzip der Permutation und der
Substitution.

Das Diffie-Hellman-Verfahren bietet eine Moglichkeit einen Schliissel sicher auszutauschen.
Es macht sich das Problem des diskreten-Logarithmus zu Nutzen. Eine Verschliisselungs-
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methode, die ebenfalls auf dieser Problematik aufbaut, ist die El-Gamal-Verschliisselung.
Solange der diskrete Logarithmus nicht effetkiv berechnet werden kann, ist sowohl
das Diffie-Hellman-Verfahren als auch die El-Gamal-Verschliisselung sicher. Die RSA-
Verschliisselung beruht auf dem Schwierigkeitsgrad des Fakorisierungsproblems, wéahrend
das Rabin-Verfahren auf den mathematischen Prinzipien der quadratischen Restklassen
und der Eigenschaften von Quadraten in der modularen Arithmetik basiert.

Zusammengefasst kann gesagt werden, dass eine symmetrische Verschliisselung solange
sicher ist, solange der Schliissel geheim ist. Gibt es jedoch zu wenige Moglichkeiten,
kann die Entschliisselung durch alleiniges Ausprobieren durchgefiihrt werden. Bei der
asymmetrischen Verschliisselung ist es wichtig, dass das Verfahren nur in eine Richtung
effizient berechenbar ist und die Riickrechnung sehr schwer und ineffizient ist.
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