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1 Einleitung

Durch gehobene Marktanspriche in Form von verstarkten Konkurrenzsituationen,
hoheren  Erwartungen der Shareholder sowie komplexer werdenden
Geschaftsmodellen wird es fir Unternehmen immer schwieriger, Planziele zu
erreichen bzw. abzusichern. Das bewusste Eingehen von Risiken und die
Vermeidung von Fehlern sind in diesem Zusammenhang wichtige Faktoren fur die
Zielerreichung. Ein strukturiertes Risikomanagement ist daher ein unverzichtbares
Instrument, um Wachstums- und Geschéftsziele zu erreichen. Mit dem erweiterten
Ansatz des Enterprise Risk Managements (ERM) wird zudem die ganzheitliche
Unternehmenssteuerung wahrgenommen [1, S. 328].

Das Interne Kontrollsystem (IKS) als ein Teil eines umfassenden ERM dient dazu,
erkannte Risiken durch Kontrollen zu steuern [2, S. 31]. Interne Kontrollen sind
Reaktionen auf ein identifiziertes und bewertetes Risiko. Nur durch die Integration
des IKS in das Risikomanagement kann eine effektive Unternehmenssteuerung
wahrgenommen werden.

In der Literatur und in vielen Unternehmen werden das Risikomanagement und IKS
jedoch meistens als isolierte Systeme betrachtet.* Erst mit dem COSO Il Framework
[3, S. 502] wurde das Risikomanagement in das IKS-Modell integriert, jedoch ohne
einen Kontext zwischen dem einzelnen Risiko mit einer verbundenen Kontrolle
vorzusehen. Die Auswirkungen sind getrennte Einheiten in der Aufbauorganisation,
isolierte Geschéftsprozesse und Artefakte sowie unterschiedliche Systeme zur
Umsetzung der Risikomanagement- und IKS Prozesse. Kontrollen werden
einzelnen Risiken meistens nicht oder nur intuitiv zugeordnet, da ein logisches
Integrationsmodell, welches spezifische Kontrollen und Risiken miteinander
verbindet, fehlt. In der vorliegenden Arbeit wird daher ein Integrationsmodell von
Risikomanagement und IKS erstellt indem ein logisches Mapping zwischen
einzelnen Risiken und Kontrollen vorgenommen wird.

Zur Einleitung wird in diesem Abschnitt nach der Darstellung des derzeitigen
Wissens- und Forschungsstandes das Ziel der Arbeit, in Form einer kurzen
Darstellung des Integrationsmodells, beschrieben. In der Folge wird die
wissenschaftliche Methodik kurz dargestellt und der Aufbau der Arbeit prasentiert.
Im letzten Teil dieses Abschnittes wird eine Abgrenzung zu anderen Arbeiten,
welche sich mit den Themen Risikomanagement und IKS beschéftigen
vorgenommen und der Mehrwert des Integrationsmodells beschrieben.

1.1 Stand des Themas, Herausforderungen

Die Hauptaufgabe eines ERM besteht darin, negative Abweichungen vom
Geschaftsplan zu verhindern. Andererseits koénnen durch eine stringente

! vgl. COSO | Framework, welches nur den IKS relevanten Teil darstellt [4, S. 5]



Anwendung auch Chancen wahrgenommen werden, welche das Geschaftsergebnis
verbessern. Alle wesentlichen Geschaftsprozesse, die Ergebnisziele eines
Unternehmens signifikant beeinflussen werden dabei in Betracht gezogen. Wo diese
Wesentlichkeitsgrenze  besteht ist von Unternehmen zu Unternehmen
unterschiedlich.

Neben der Festlegung der Wesentlichkeiten werden die Geschaftsprozesse, welche
mit Risiken behaftet sind identifiziert. Die Identifizierung wird mittels Top-Down oder
Bottom-Up Ansatz [4, S. 43], [5, S. 85], welche in der Folge dargestellt werden,
vorgenommen.

1.1.1 Risikoidentifikation mit dem Top-Down Ansatz

Beim Top-Down Ansatz geht die Initiative von der Unternehmensleitung aus indem
Kontrollaktivitaten auf Unternehmensebene definiert werden [3, S. 434], [5, S. 85].
Das Top-Management bestimmt damit die Ausprdgung des Risikomanagements
inklusive IKS fur jeden Unternehmensbereich und schafft die Moglichkeit, einer
regelmaRigen Uberwachung und Beurteilung

Nach [5, S. 86] ist diese Vorgangsweise besonders bei kleinen und mittleren
Unternehmen vorteilhaft und kostengiinstig, da die Identifikation nur durch das Top-
Management durchgefuhrt und das Personal nicht belastet wird. Dem gegenuber
sind mit dem Top-Down Ansatz bei groRen Unternehmen folgende Gefahren
gegeben:?

e Die notwendige Granularitdit kann aus Zeitgrinden durch das Top-
Management nicht gewéhrleistet werden.

e Es konnen einzelne aber wichtige Risiken in Teilbereichen ubersehen
werden.

¢ Die einseitige Vorgabe des Managements und die fehlende Involvierung des
Personals erschwert das Schaffen eines Risikobewusstseins im
Unternehmen.

1.1.2 Risikoidentifikation mit dem Bottom-Up Ansatz

Im Gegensatz zur Top-Down Vorgangsweise werden mit dem Bottom-Up Ansatz die
Risiken dort identifiziert wo sie entstehen [6, S. 203], [4, S. 43]. Dies geschieht
durch die Einbindung tieferer Hierarchieebenen [5, S. 85]. Risiken werden hierbei
durch das Personal, welches die Prozesse ausfihrt, erfasst.

Nach [5, S. 86] liegt der Hauptvorteil dieser Vorgangsweise in der Schaffung des
Risikobewusstseins im gesamten Unternehmen. Aul3erdem konnen die direkten

2 vgl. [5, S. 86] — Vor- und Nachteile einer Chancen- und Risikoidentifikation Top down vs.
Bottom Up



Erfahrungswerte des Personals genutzt werden. Als Nachteile sind folgende Punkte
zu beachten:

e Hohe Kosten in der Risikoerfassung durch Einbeziehung des Personals.

e Ubertriebene Detaillierung der Risiken.

o Fehlendes Gesamthild auf Unternehmensebene durch mangelhafte
Abstimmung mit der Gesamtheit an wesentlichen Geschéftsprozessen.

1.1.3 Kombination Top-Down / Bottom-Up

Bei der Kombination der beiden Ansatze werden die Vorteile beider
Vorgehensweisen vereint und Nachteile kompensiert [7, S. 119]. Im ersten Schritt
wird ein Risikokatalog von der Unternehmensleitung vorgegeben. Anhand des
Katalogs wird das Personal zur Risikoidentifikation auf Detailebene aufgefordert. Die
dafir anwendbaren Methoden sind zum Beispiel Workshops, Interviews oder
schriftiche Befragungen [5, S. 87]. AbschlieBend werden die Risiken auf
Unternehmensebene konsolidiert.

Abbildung 1 zeigt den schematischen Ansatz der Verknipfung dieser beiden

Methoden.
e| Vorstand Bestimmung von

existenzgefahrdenden
Top-Down Bereichen o
Risikobereich Risikobereich Risikobereich
A B 2 C

Erfassung der T
T Bottom-Up T (Einzel-) Risiken

Operative EinheitA Operative Einheit B Operative EinheitC

Abbildung 1: Kombinierter von Bottom-up und Top-down Ansatz 3

1.1.4 Steuerung und Kontrolle

Kontrollen kdnnen durch MalBnahmen vorgelagert steuern oder nachgelagert
kontrollieren, vermindern die Wahrscheinlichkeit von Fehlern und werden, als
Reaktion auf ein Risiko, zur Steuerung von Prozessen etabliert. Es wird hierbei
zwischen der Kontrolle als integrierte Mal3nahme im Prozessablauf [8, S. 38] und
auf Unternehmensebene [3, S. 62] unterschieden. Ein Beispiel fur die Kontrolle als
integrierte MalRnahme im Prozessablauf ist das vier-Augen-Prinzip bei Uberweisung
von gréReren Geldbetragen. Kontrollaktivitdten auf Unternehmensebene prifen die

® Quelle: eigene Darstellung in Anlehnung an [63, S. 148]
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Gesamtheit der Geschaftsprozesse, beispielsweise anhand von Checklisten oder
Stichproben. In diesem Kontext ist auch wichtig, welche IT-Systeme fiur die
Ausfuhrung der Geschéftsprozesse eingesetzt werden. Die damit verbundenen
Risiken und Kontrollen werden in Abschnitt vier beschrieben.

Nicht alle Risiken kdnnen mit nur einer einzigen Kontrolle gesteuert werden. In
einigen Fallen sind ein Bundel an Maflinahmen und/oder Kontrollen zur Bewéltigung
des Risikos notwendig. Ein Beispiel dafir sind Projekte, welche eine Vielzahl an
Risiken enthalten kénnen. Bei Risiken in Projekten, wie zum Beispiel den Neubau
einer Fabrik oder die Eroberung eines neuen Marktes reichen einzelne Kontrollen
nicht aus. Stattdessen ist die Uberwachung eines vorab definierten und bewéhrten
Vorgehensmodells notwendig, um die angestrebten Ziele zu erreichen. Im Bereich
der IT stellt beispielsweise die Ablése einer bestehenden Software Applikation,
welche wesentliche Geschéftsprozesse des Unternehmens ausfihrt, ein
Projektrisiko dar. Abbildung 2 zeigt, welche Risiken in Projekten auftreten®.

.1 Project scope statement .1 Risk management plan

.2 Cost management plan

.3 Schedule management
plan

4 Communications
management plan

.5 Enterprise environmental
factors

.6 Organizational process

assets
- J/

Abbildung 2: Planung von Projektrisiken®

Die |Inputs stellen die verschiedenen Projektrisiken dar, welche einen
Risikomanagementplan (Outputs), der mehrere Risiken enthalt, erfordern.

Risiken in immer wiederkehrenden Prozessen werden mit Kontrollen gesteuert. Ein
Prozessrisiko ist zum Beispiel Datenverlust durch eine mangelnde Durchfiihrung
von Datensicherungen.

1.1.5 Herausforderungen

Durch verschiedene Richtlinien, Standards oder Gesetzesvorgaben wie zum
Beispiel Basel Il [9], das GmbH-Gesetz [10] fur Gesellschaften mit beschrankter
Haftung (GmbH) oder das Aktiengesetz (AktG) [11] fur Aktiengesellschaften (AG)
sind Interne Kontroll- und Risikomanagementsysteme in den meisten
Kapitalgesellschaften in verschiedensten Auspragungen bereits vorhanden. Ein
einheitliches Modell zur Durchfihrung im Sinne einer Handlungsanleitung wird von

N Beispiel von Risikomalinahmen des US Project Management Institute (http://www.pmi.org/)
® Quelle: [81, S. 53]
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der Gesetzgebung jedoch nicht vorgeschrieben. Unternehmen koénnen die
Umsetzung der Vorgaben frei gestalten. Damit verbunden ist, dass der konkrete
Handlungsbedarf von Unternehmen zu Unternehmen unterschiedlich definiert und,
aufgrund eines fehlenden allgemeingultigen Modells, eine einheitliche, effiziente,
strukturierte und liickenlose Bearbeitung erschwert wird.

Als Basis fur die Strukturierung und Vereinheitlichung stehen international
anerkannte Normen und Rahmenwerke zur Verflgung. Wichtige Modelle in diesem
Zusammenhang sind die Normen
e [SO/IEC 27001/02 [12], [13] fur die Steuerung von IT-Risiken
e [SO/IEC 27005 [14] zur Steuerung von Risiken in der Informationssicherheit
e [SO/IEC 31000 [15] als generische Richtlinie fur die Grundsatze und
angemessene Umsetzung des Risikomanagement [5, S. 60]
sowie die Rahmenwerke
e COSO [4], [16], des ,Committee of Sponsoring Organizations of the
Treadway Commission* fiir die Strukturierung eines 1KS®
e COBIT (,Control Objectives for Information and related Technology®) [17],
[18] fur die IT-Governance.

Diese Normen und Rahmenwerke werden im Verlauf der Arbeit naher beschrieben
und stellen das Grundgerist fir das zu entwickelnde Integrationsmodell dar.

1.2 Ziel der Arbeit, Erkenntnisfortschritt

Mit der vorliegenden Arbeit werden Risikomanagement und IKS gemaR aktueller
Literatur dargestellt sowie die relevanten strukturellen Aspekte der beiden Systeme
erarbeitet. Mit der Beschreibung, Analyse und Kombination von Axiomen
(grundlegende Gesetzesaussagen innerhalb eines Systems’) wird im ersten Schritt
ein allgemeingiltiges Integrationsmodell hergeleitet, das auch die das
Risikomanagement und IKS umsetzenden IT-Systeme integriert.

Das Integrationsmodell bildet vier Ebenen wie folgt ab:

Risikomanagement und IKS Aufbauorganisation
Risikomanagement und IKS Prozesse

c. Artefakte, welche durch Risikomanagement und IKS-Prozesse erzeugt
werden

d. Umsetzende Systeme, die Risikomanagement und IKS-Prozesse ausfiihren

® Die offiziellen Publikationen des COSO Il Rahmenwerks setzen sich aus der Beschreibung
des Frameworks und den Application Techniques zusammen
! vgl. http://wirtschaftslexikon.gabler.de/Archiv/1791/axiom-v7.html [Zugriff am 24.1.2013]
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In der Folge wird, abgeleitet vom Integrationsmodell ein Vorgehensmodell zur
Umsetzung der Integration erstellt.

Das resultierende Ziel ist die effektive Umsetzung von ERM gemdalRl dem
Idealzustand, welcher durch das COSO-Modell [4] vorgegeben wird.

Ein weiteres wesentliches Ziel der Arbeit ist die allgemeine Definition von
Anforderungen fir die Integration von bestehenden IT-Applikationen und Systemen,
welche die wesentlichen Risikomanagement- und IKS-Prozesse abwickeln.

Mit dem Integrationsmodell wird ein einheitliches Vorgehen bei der Implementierung
und Aufrechterhaltung eines ERM, inklusive integriertem IKS, aufgezeigt. Der
Mehrwert dieses Ansatzes ist, dass Risiken und Kontrollen in einer logischen Form
definiert und zusammengefiihrt werden. Damit wird eine einheitliche, integrative und
risikoorientiere Unternehmensteuerung ermdglicht.

Zur praktischen Evaluierung wird das Modell fiinf erfahrenen Personen prasentiert
und anschlieBend Interviews gefiihrt. Die Personen, welche interviewt werden,
kommen aus den Bereichen der Wirtschaftspriifung, der Privatwirtschaft sowie
offentlicher Bereich. Diese unterschiedlichen Sichtweisen geben wertvolle
Aufschlisse Uber die korrekte Erstellung des Integrationsmodells.

1.3 Methodik

Fur die Darstellung der Integration von Risikomanagement und IKS wird die
Methode der Modellbildung angewandt. Modelle haben sich in der
Softwareentwicklung bewahrt und eignen sich sehr gut fir die Darstellung
komplexer Strukturen [19, S. 132] und somit auch fiir das Integrationsmodell.

Die Modellbildung, als iterativer Prozess zur Erstellung des Integrationsmodells ist
von zwei grundlegenden Komponenten abhéngig:

e Fachwissen der Doméane Risikomanagement und IKS das sich aus
gesetzlichen Vorgaben, anerkannten Methoden und Rahmenwerken sowie
spezifischen Risiken im Unternehmen zusammensetzt.

¢ Methoden der Modellierung in Bezug auf die Darstellung eines abstrakten
Modells zur Vereinfachung der Komplexitat als Grafik und textueller
Beschreibung der Zusammenhénge.

Die Erstellung der Modelle wird mit der Unified Modeling Language (UML) als
semantisches Klassendiagramm realisiert.

Mit der Bildung des Integrationsmodells werden gleichzeitig die Systemgrenzen
definiert und eine Wechselwirkung mit der so genannten AuRenwelt dargestellt. Das
fertige Modell stellt eine Anregung fur zukunftige Arbeiten dar, dieses weiter zu
entwickeln bzw. zu optimieren.



Bei der Evaluierung des Integrationsmodells wird ein Falsifikationsversuch nach
dem kritischen Rationalismus vorgenommen. Der kritische Rationalismus basiert auf
Theorien von Sir Karl Popper [20] und geht davon aus, dass das menschliche
Wissen fehlbar ist. Bestatigungen einer Theorie sind deshalb nicht der richtige Weg
zur Gewinnung von neuen Erkenntnissen sondern vielmehr Beobachtungen mit
denen sie falsifiziert oder widerlegt werden kénnen. Eine ausfuhrlichere Darstellung
des kritischen Rationalismus wird in Abschnitt zwei dargestellt.

Das in dieser Arbeit erstellte Integrations- und Vorgehensmodell ist beobachtbar
und kann jederzeit, zum Beispiel durch Erfahrung, widerlegt werden. Die Erfahrung
der zu interviewenden Personen wird daher einen guten Aufschluss Uber die
Korrektheit des Modells wiedergeben.

1.4 Aufbau der Arbeit

Nach der Einleitung werden in Abschnitt zwei die Vorgangsweise zur Erstellung der
Arbeit sowie die angewandten wissenschaftlichen Methoden beschrieben.

Um die Modellierung vornehmen zu kénnen werden in Abschnitt drei alle, fir das
Integrationsmodell relevanten Begriffe aus folgenden Bereichen erortert:

e Enterprise Risk Management (ERM)
¢ Internes Kontrollsystem (IKS)
e Governance inklusive IT-Governance sowie

e Compliance

Abschnitt vier zeigt eine Darstellung der fir Risikomanagement und IKS
verbindlichen gesetzlichen Vorgaben sowie anerkannten Rahmenwerke und
Normen, die ebenfalls fur die Modellbildung herangezogen werden.

In Abschnitt funf wird anhand der vorher ausgefiihrten theoretischen Punkte das
Integrationsmodell fir Risikomanagement und IKS prasentiert. Zudem wird in
diesem Abschnitt auch das Vorgehensmodell zur Umsetzung der Integration
dargestellt.

Vor der Zusammenfassung erfolgt in Abschnitt Sechs die Beschreibung und
Analyse der Interviews mit erfahrenen Personen zur Evaluierung der Modelle.

1.5 Abgrenzung und Mehrwert

Mit dem Enterprise Risk Management Framework COSO Il wurde 2004 ein Modell
entwickelt, das eine Integration von Risikomanagementsystem und IKS vorsieht [3,
S. 50]. Obwohl das Modell, welches in Abschnitt vier dargestellt ist, auch konkrete
Handlungsanweisungen vorsieht fehlt jedoch der Kontext zwischen einzelnen
konkreten Risiken und verbundenen Kontrollen. Bei den Kontrollaktivitdten werden



beispielsweise nur die Kontrollarten genannt ohne auf die logische Verbindung zu
identifizierten Risiken einzugehen [21, S. 61-66].

Der primare Mehrwert der vorliegenden Arbeit ist die Entwicklung eines Modells zur
direkten Integration von Risikomanagement und IKS. Das resultierende
Integrationsmodell ist die Basis fir ein, ebenfalls in dieser Arbeit erstelltes
Vorgehensmodell zur Umsetzung der Integration. Um der Ausfuhrung von
Risikomanagement und IKS Aufgaben durch IT-Systeme Rechnung zu tragen
werden zudem die umsetzenden Anwendungen fur Risikomanagement und IKS im
Integrations- und Vorgehensmodell eingegliedert.

Das Integrationsmodell berticksichtigt unterschiedliche Bereiche und bietet folgende
zuséatzliche Mehrwerte:

o Auf Organisationsebene werden Risikomanagement und IKS-Rollen direkt
miteinander verknipft.

e Auf Prozessebene werden durch IKS-Prozesse konkrete Risiken mittels
Mapping zwischen Risiken und Kontrollen gesteuert.

o Artefakte aus beiden Bereichen werden miteinander in Verbindung
gebracht.

e Umsetzende IT-Systeme fur Risikomanagement und IKS werden integriert.

e Das Vorgehensmodell zeigt die konkrete  Umsetzung des
Integrationsmodells, um den nach COSO vorgegebenen Idealzustand in der
operationellen Umsetzung zu erreichen.

Der allgemeine Anspruch der Modelle ist, die Komplexitét, welche sich durch die
getrennte Betrachtung der beiden Welten ergeben, zu reduzieren und gleichzeitig
eine ausgewogene Abstimmung von Risiken und Kontrollen zu gewdahrleisten.



2 Vorgangsweise und Methodik

Die Erstellung des Integrationsmodells fir Risikomanagement und IKS erfolgt in vier

Phasen,

welche

in der

Folge dargestellt werden.

Vorgangsweise anhand eines Phasenmodells:

Abbildung 3 zeigt die

ERSTELLUNG DES INTEGRATIONSMODELLS >
% 1. Vorgangsweise 2. Strukturelle Aspekte 3. Modellbildung 4. Evaluierung
= festlegen festlegen vornehmen .
Auswahl der Methoden: Begriffsdefinitionen + Integrationsmodell * Interviews mit drei
« Kritischer Rationalismus + ERM erstellen erfahrenen Personen
oll” Axiomatische Modell- « IKS » Vorgehensmodell zur « Inhalte der
= bildung * Governance inklusive IT- Umsetzung der Integration Fragestellungen
<€ || - Objektmodell Governance erstellen « Dokumentationder
— || * UML Klassendiagramm Antworten
Gesetze , Rahmenwerke * Gesamtanalyse der
und Normen Antworten
o || * Wissenschaftlicher Beschreibung und « Integrations- und « Priifung der Modell auf
2 Kontext festgelegt Analyse der relevanten Vorgehensmodell fir Korrektheit
S || * Methode (Modellbildung) strukturellen Aspekte fiir RM und IKS « Ruickschlusse fir
- definiert die Modellbildung » Mapping mit COSO Verbesserungen
W Idealzustand

< UBERARBEITUNG GEMASS EVALUIERUNG

Abbildung 3: Phasen zur Erstellung des Integrationsmodells®

Zu Beginn wird die allgemeine Vorgangweise definiert indem wissenschaftliche
Methoden ausgewdahlt und beschrieben werden. In der zweiten Phase werden
samtliche strukturellen Aspekte von Risikomanagement und IKS erarbeitet, um
Begrifflichkeiten einzugrenzen, gesetzliche Vorgaben zu erkennen sowie anhand
von anerkannten Rahmenwerken Aufschliisse fir die Modellbildung zu erhalten. In
der dritten Phase erfolgen die eigentliche Modellbildung inklusive Beschreibung aller
Elemente und deren Zusammenhange. Die vierte Phase dient der Evaluierung der
Modelle. Die Ergebnisse dieser Phase werden in der Zusammenfassung der Arbeit
als Bestatigung oder Verbesserungsmafl3inahmen eingebracht.

2.1 Kritischer Rationalismus

Der Kritische Rationalismus [20], [22] ist eine Wissenstheorie, die davon ausgeht,
dass Theorien nicht bewiesen sondern nur widerlegt und so weiterentwickelt werden
kénnen. Das Wort Kritisch weist auf die Widerlegbarkeit von Theorien hin. Rational
bedeutet in diesem Zusammenhang, dass logische Regeln zur Widerlegung
angewandt werden.

® Quelle: eigene Darstellung



Wissenschaftliche Aussagen kénnen demnach nicht hundertprozentig abgesichert
oder verifiziert werden. Im Gegensatz dazu werden nur Theorien anerkannt, die
widerleg- oder falsifizierbar sind.

Gemal kritischem Rationalismus ist die Falsifikation daher das zentrale Merkmal
jeder wissenschaftlichen Aussage. Misslingt die Falsifizierung hat sich die
wissenschaftliche Theorie vorerst bewahrt, da kein Fehler gefunden werden konnte.
Bei erfolgreicher Falsifikation wird die bisherige Aussage verworfen.

In diesem Kontext und fir die Erstellung der Modelle ist zudem das
Induktionsproblem [23] von Bedeutung. Bei der Recherche und Erarbeitung der
strukturellen Aspekte des Risikomanagements und IKS wurden einzelne
GesetzmaRigkeiten als Basis fur das Integrationsmodell definiert. Darauf aufbauend
wurde das Modell erstellt indem induktiv aus einer Reihe an Gegebenheiten auf das
Gesamtmodell geschlossen wurde. Nach Sir Karl Popper und David Hume kann
dieser Rickschluss jedoch nicht verifiziert werden. Es ist somit sehr wahrscheinlich,
dass das Modell teilweise oder in seiner Gesamtheit widerlegt werden kann.

2.2 Axiomatische Modellbildung

In der Literatur existieren keine einheitlichen Aussagen, wie ein unternehmerisches
Risiko formuliert, gesteuert und Uberwacht werden muss. Auch die spezifischen
gesetzlichen Vorgaben, wie etwa der Sarbanes Oxley Act (SOX) [24] in den USA
oder das Unternehmensrechtsanderungsgesetz [25] in Osterreich enthalten hierzu
keine Handlungsanweisungen. Es bleibt daher den Unternehmen selbst tberlassen,
welchen Stellenwert dem Risikomanagement und IKS eingeraumt wird. Ein
allgemeingultiges Modell stellt die fehlende Handlungsanweisung her.

Axiome unterstitzen die Modellbildung, da allgemein anerkannte und bewahrte
Methoden zur Anwendung kommen. Allerdings sind auch diese Axiome jeweils auch
auf lhre Giltigkeit zu hinterfragen und darauf zu achten, dass diese im Modell
sinnvoll kombiniert werden.

Das Integrationsmodell kombiniert bestehende relevante Axiome zu einem
ganzheitlichen System mit dem Vorteil, dass eine vereinheitlichte Vorgangsweise ftir
jedes Unternehmen, unabhangig von Branche, Gréf3e oder Komplexitat fur das
Steuern von Risiken gewéhlt werden kann. Der Erkenntnisgewinn ist, dass jedes
Unternehmen das Modell anwenden und auch die einzelnen Axiome im Sinne einer
Anwendbarkeit in Frage stellen kann.

2.3 Semantisches Objektmodell

Das Semantische Objektmodell (SOM) stellt nach [26] eine Methodik zur
Modellierung betrieblicher Systeme dar. Als betriebliche Systeme sind in diesem
Zusammenhang Unternehmen, Unternehmensverbunde oder Geschéftsbereiche
von Unternehmen zu verstehen [26, S. 3]. Im Integrationsmodell werden die
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Geschéftsbereiche des Risikomanagements und IKS dargestellt. Abbildung 4 zeigt
die allgemeine Form des SOM.

Unternehmensplan
1. Modellebene U-Plan

Lésungsverfahren zur

Geschéfts-
2. Modellebene Umsetzung des
prozesse Untemehmensplans
3. Modellebene Aufbauorganisation Ressourcen zur

Durchflihrung von

Anwendungssystem-Architektur
Geschéaftsprozessen

Anlagen-Architektur

Abbildung 4: Darstellung der Unternehmensarchitektur mit dem SOM?®

Das SOM besteht aus drei Ebenen, welche die Unternehmensarchitektur
reprasentieren und in der Folge kurz beschrieben werden.

2.3.1 Erste Modellebene

Der Unternehmensplan stellt das Ergebnis der betriebswirtschaftlichen
Unternehmensplanung dar. Hier wird unter anderem die Risikobereitschaft
festgelegt sowie Starken und Schwachen ermittelt. Die notwendigen Ressourcen fur
Risikosteuerung und interne Kontrollen werden festgelegt.

2.3.2 Zweite Modellebene

Auf dieser Ebene werden interne Geschéaftsprozesse modelliert, welche den
Unternehmensplan umsetzen. Die Lenkung der Prozesse im Sinne einer
Uberwachung und Steuerung wird definiert. Im Integrationsmodell werden hier die
relevanten Risikomanagement und IKS Prozesse dargestellt.

2.3.3 Dritte Modellebene

Zu den in dieser Ebene dargestellten Ressourcen z&hlen das Personal und
Systeme oder Anlagen. Die fachlichen Anforderungen an die Ressourcen und deren
Integration in die gesamte Unternehmensarchitektur werden durch die in der
daruber liegenden Ebene des Prozessmodells definiert. Jede Ressource nimmt
bestimmte Aufgaben innerhalb des Systems wahr. Die Beziehungen zwischen den

° Quelle: [26, S. 8]
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Prozessen werden dargestellt. Im Integrationsmodell werden in dieser Ebene Rollen
und ausfiihrende IT-Systeme modelliert.

2.3.4 Zusatzliche Modellebene

Fur die Erstellung des Integrationsmodells ist, nach den Erfahrungen des Autors
dieser Arbeit eine zuséatzliche Ebene, welche die durch das Risikomanagement und
IKS erstellten Artefakte enthalt, vorzusehen. Als Artefakte werden in diesem Kontext
die Ergebnisse der Risikomanagement und IKS Prozesse bezeichnet. Diese werden
im Wesentlichen durch elektronische Dokumente in unterschiedlichen Formen
reprasentiert.

2.4 Vorgehensmodell

Im Zuge der Gesetzeserlassung des Sarbanes Oxley Acts [24] in USA wurde auch
ein eigenes behordliches Aufsichtsgremium fir Wirtschaftsprifer, das Public
Accounting Oversight Board (PCAOB)™ neu etabliert. Das PCAOB sowie die US-
Bérsenaufsichtsbehérde Security and Exchange Commission (SEC)™ geben nach
[27, S. 39] eine nachhaltige Empfehlung zur Etablierung des COSO [4], [16]
Rahmenmodells zur Integration von Risikomanagement und IKS ab.

Der in COSO Il erweiterte und integrative Ansatz des Enterprise Risk Management
gibt demnach den Rahmen fiir das Integrationsmodell vor und wird deshalb als
Vorgehensmodell fur die Umsetzung der Integration gewahlt.

Die Inhalte, Aufbau und Struktur von COSO | und COSO Il werden in Abschnitt vier
dargestellt.

19 http://www.pcaobus.org [Zugriff am 24.1.2013]
™ http://www.sec-oig.gov [Zugriff am 24.1.2013]
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3 Begriffsdefinitionen

Fur die Entwicklung des Integrationsmodells missen auf der Detailebene eine
Reihe von Einflussfaktoren und Begriffen beriicksichtigt werden. In diesem Abschnitt
wird auf diese ndher eingegangen.

In diesem Zusammenhang ist das Zusammenwirken von Governance, Risk und

Compliance von Bedeutung. Abbildung 5 zeigt die Beziehungen der genannten
Bereiche untereinander in grafischer Form.

<<Integrationsmodell=>|
Begriffsdefinitionen

Risiko
Management RisikomaRnahmen
festlsgen
Integration I
Auswirkungen bei
Internes Enterprise Risk Nichtejnhaltung g
mplian

Kontrollsystem = Managment Compliance

Risiko Management ?

Einzelrisiken - g

Risikobereitschaft Risikomafnahmen
festlegen festlegen

Goverr)‘ance Vorgaben
—> Governance

Corporate Governace
Ubereinstimmung mit

St - und Regel Bnah festl
IT Governace l euerungs- und Regelyngsmalnahmen festlegen

Abbildung 5: Zusammenwirken der relevanten Begriffe’?

Der zentrale Ausgangspunkt der Integrationsiiberlegungen ist das Enterprise Risk
Management, durch welches die Bereiche des Risikomanagements und Internen
Kontrollsystems integriert werden. Die Auspragung des Enterprise Risk
Managements ist von Governance und Compliance Vorgaben abhéangig, welche auf
das Interne Kontrollsystem wirken. Das Management der Einzelrisiken wird in der
Klasse Enterprise Risk Management aggregiert. Aus dem Begriff Governance leiten
sich die Teilbereiche der Corporate und IT-Governance ab.

3.1 Enterprise Risk Management (ERM)

In diesem Abschnitt wird aus den Begriffen Risiko und Risikomanagement die
Definition des Enterprise Risk Management (ERM) hergeleitet.

2 In Anlehnung an [82]
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3.2 Der Risikobegriff

Der Risikobegriff wird in der Literatur unterschiedlich definiert [6, S. 1]. Der Duden
beschreibt zum Beispiel ein Risiko allgemein als

seinen moglichen negativen Ausgang bei einer Unternehmung, mit dem
Nachteile, Verlust oder Schaden verbunden sind“*®

Zur Eingrenzung des Begriffs auf betriebswirtschaftliche Aspekte werden im Verlauf
dieser Arbeit nur Risiken, welche in Unternehmen zum Tragen kommen betrachtet.
In diesem Kontext wird nach [5, S. 29] das ,Corporate Risk Management® wie folgt
definiert:

»Risiko ist die Gefahr (bzw. die Chance) einer negativen (bzw. positiven)
Abweichung von den Unternehmenszielen.*

Aus dieser Definition kann abgeleitet werden, dass ein Geschéaftsplan existiert und
das Risiko darin besteht, diesen Plan nicht zu erfillen. Die Erreichung von
Unternehmenszielen ist mit einer Vielzahl an Aktivitdten, welche risikobehaftet sein
kénnen, verbunden. In der Folge werden einige Beispiele dieser Einzelrisiken
angefuhrt:**

e Personalrisiken: alle Risiken, welche mit der Beschaftigung von
Mitarbeiter/Innen verbunden sind wie zum Beispiel Ausfall von
Schlisselpersonen, Krankheit oder auch Betrug.

e Politische Risiken: treten zum Beispiel bei Anderung von Gesetzen ein, die
Nachteile fur ein Unternehmen bedeuten.

e Wahrungsrisiko: dazu zéhlen alle Risiken oder Chancen, welche mit
Wahrungsschwankungen zu tun haben.

o Kredit- oder Ausfallsrisiko: Risiken, welche allgemein durch Zahlungsausfall
verursacht werden.

e [T-Risiken: alle Risiken, die mit dem Betrieb und der Anschaffung von IT-
Systemen verbunden sind.

Die Definition des Risikobegriffs beinhaltet auch das Wahrnehmen von Chancen.
Risiken und Chancen sind unmittelbar miteinander verbunden. Eine nicht
wahrgenommene Chance stellt demnach auch ein Risiko dar. Im weiteren Verlauf
der Arbeit wird der Terminus Chance jedoch nicht weiter betrachtet, sondern
ausschlieBlich Risiken im Sinne eines Schadenseintritts.

'3 Siehe Begriffsdefinition nach [93]
*In Anlehnung an eine umfassende Darstellung von Einzelrisiken in [3, S. 164-313]
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3.3 Risikomanagement - Einzelrisiken

In diesem Abschnitt wird das Risikomanagement im Sinne der Steuerung von
Einzelrisiken in Form des Risikomanagementprozesses und der Unterscheidung
zwischen operationellen und strategischen Risiken dargestellt. Der in Abbildung 5
dargestellte Kontext zum ERM wird hierbei vorerst noch nicht betrachtet.

3.3.1 Risikomanagementprozess

Der Risikomanagementprozess wird nach [28, S. 267-268] in vier Stufen wie folgt
untergliedert:

a. Risikoidentifikation in Form einer Analyse der unternehmensspezifischen
Risiken.

b. Risikobewertung durch die Entscheidung ob MafRnahmen im Hinblick auf die
Verminderung des Risikos eingeleitet werden.

c. Risikosteuerung durch konkrete MalRnahmen, welche eine Vermeidung,
Reduktion oder Tragung des Risikos vorsehen.

d. Erfolgskontrolle zur Uberpriifung ob die angewandten Methoden zur
Zielerreichung gefihrt haben.

Abbildung 6 zeigt den Risikomanagementprozess in grafischer Form.

<<R1sikomanagements==

Prozess
gesamten Prozess kommunizieren und unterstUtzenET
<<Prozess>>
Risikobeurteilung

Risiken
behandeln/steuern

Risiken
bewerten

Risiken
identifizieren

Rahmen/Kontext
festlegen

Risiken
analysieren

\c_iesamten Prozess Uberwachen und kontrollieren }«&

Abbildung 6: Risikomanagementprozess®®

Diese Darstellung zeigt, dass die Bereiche Risikomanagement und IKS im Falle
einer Integration zusammenfallen indem der gesamte Risikomanagementprozess
Uberwacht und kontrolliert wird.

'* Quelle: eigene Darstellung in Anlehnung an I1SO 31000:2009 [15, S. vii], eine detailliertere
Sichtweise bietet der Risikomanagementprozess nach der ISO/IEC 27005:2008 Norm,
welche in Abschnitt 4.3.2 dargestellt wird
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Der Risikomanagementprozess zeigt das generische Vorgehen zur Steuerung von
Risiken, ohne jedoch auf konkrete Steuerungsmafnahmen einzugehen. Die
generelle Ausfiihrung des Prozesses ist immer gleich®, unabhéngig davon ob es
sich bei der Risikoart um operationelle und strategische Risiken, welche in den
folgenden beiden Abschnitten dargestellt werden, handelt.

3.3.2 Operationelles Risiko

Das operationelle Risikomanagement wird hauptsachlich vom mittleren
Management eines Unternehmens getragen. Eine nach [29, S. 9] lautende
Definition beschreibt das operationelle Risiko wie folgt:*’

,Das operationelle Risiko ist definiert als die Gefahr von Verlusten
infolge unzulénglicher oder fehlgeschlagener interner Prozesse,
Systeme oder Menschen sowie von externen Ereignissen. Diese
Definition beinhaltet das Rechtsrisiko, schliel3t aber strategisches -und
Reputationsrisiko aus.“

Demzufolge werden mdogliche Schaden im betrieblichen Umfeld betrachtet. Das
Risiko betrifft hier die Abweichung vom Geschéftsplan durch die Verfehlung von
Prozesszielen oder mangelnde Effektivitat von etablierten Geschaftsprozessen. Die
Definition schlie3t auch externe Ereignisse ein, welche auf ein Unternehmen
einwirken. Nach [29, S. 94] zéhlen zu den wesentlichen extern bedingten Risiken

e externe Kriminalitat in Form von Betrug, Raub, Diebstahl oder ahnlichen,

e Elementarereignisse wie zum Beispiel ein grol3raumiger Ausfall der Strom
oder Telekommunikationsversorgung [29, S. 65],

¢ Naturkatastrophen sowie

e Terror, Krieg oder politische Risiken.

Im Vordergrund stehen die Risiken aller wichtigen Produkte, Tatigkeiten, Verfahren
und Systeme.'® Das impliziert die Uberwachung und kontinuierliche Verbesserung
von immer wiederkehrenden Geschaftsprozessen, welche mit Risiken behaftet sind.

Die Ausrichtung der IT an den Bedirfnissen der Kunden'? ist einer der Teilbereiche
des operationellen Risikomanagements. Diese umfasst die Erhebung des
Servicebedarfs sowie die  Etablierung eines  Prozesses fur das
Anforderungsmanagement zur Auswahl der geeigneten Services. Das Management
der Informationssicherheit®® im Kontext mit der Vertraulichkeit, Verfiigbarkeit, und
Integritdt von Daten und Informationen ist ein Teilbereich des operationellen IT-

'® GemaR der Rahmenfestlegung in der ISO 31000:2009 [15, S. 1]

" Eine ahnliche Definition ist auch in [52, S. 2] und [50, S. 163] zu finden.
'® In Anlehnung an den Grundsatz 4 in [52, S. 4] .

9 GemaR ITIL Service Strategie Phase [88]

% Siehe [13, S. 1]
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Risikomanagements. Die anerkannte 1SO Norm 27001:2005 gibt hierbei den
Prozessansatz fir das Management der Informationssicherheit vor [12, S. 5].

Das Eintreten eines operationellen Risikos ist mit Verlusten verbunden. Abbildung 7
zeigt die logischen Auspragungen der Haufigkeit von Verlusten an.

h

Erwarteter !
Verlust

Verlusthdufigkeit

Unerwarteter
Verlust

Katastrophenverlust

Verlusthohe 5

Abbildung 7: Typische Verteilung operationeller Verlustfalle?

Erwartete sind mit kalkulierbaren Verlusten gleichzusetzen und muissen bei der
Unternehmensplanung bericksichtigt werden. Die vergleichsweise geringe
Verlusthohe ergibt sich durch die Einleitung von geeigneten Gegenmalinahmen,
welche die Schadenhthe minimieren. Die Kurve bewegt sich in Richtung
unerwartete und Katastrophenverluste sehr stak nach unten. Der Grund dafir ist,
dass Kontrollschritte in Geschéftsprozessen das Risiko minimieren und ein
Schadenseintritt nur in Ausnahmensituationen, wie zum Beispiel externen
Ereignissen, vorkommit.

3.3.3 Strategisches Risiko

Die wesentlichen Zielsetzungen des strategischen Risikomanagements sind die
Nachhaltigkeit und Uberlebensfahigkeit eines Unternehmens [5, S. 160]. Um das zu
erreichen werden daher langfristige Veranderungen, welche sich negativ auf das
Unternehmen auswirken, minimiert oder verhindert. Im Folgenden werden einige
Beispiele des strategischen Risikomanagements beschrieben.

Langfristige Fahigkeit zur Risikoiibernahme in finanzieller Hinsicht

Nach [5, S. 159] treten groRRere Verdnderungen nur tUber langere Zeitraume auf. Das
Risiko besteht hier darin, die Veranderung korrekt zu antizipieren und richtige
Entscheidungen im Hinblick auf eine finanzielle Absicherung zu treffen. Beispiele
dafiir sind etwa die Ubernahme von Mitbewerbern oder die Investition in Forschung

# Quelle: [29, S. 15]
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und Entwicklung. Nach den Einschatzungen des Autors werden Entscheidungen in
diesem Zusammenhang im Rahmen des Strategieprozesses getroffen.

Innovationsrisiko

Der Innovationsprozess geht meistens Uber einen langeren Zeitraum. Nach [30, S.
101] setzt sich hierbei das Gesamtrisiko aus folgenden Risikoarten zusammen:

e Technisches Risiko: basiert auf der Unsicherheit hinsichtlich des
Ergebnisses des Entwicklungsvorhabens

e Zeitrisiko: entsteht durch die Uberschreitung des geplanten Zeitraumes der
Entwicklung

e Kostenrisiko: betrifft die Uberschreitung der geplanten Kosten

e Verwertungsrisiko: beschreibt Risiken, die mit der Markteinfihrung der
Entwicklung in Zusammenhang stehen

Bei etablierten Technologien stellt die Einschatzung der absetzbaren Kapazitaten
am Markt ein Risiko dar.

Marktrisiken

GroRe Unternehmen agieren haufig auf internationalen Markten mit
unterschiedlichen Gesetzmafigkeiten. Der Eintritt in einen neuen Markt ist immer
mit Investitionen verbunden, welche hier das Risiko darstellen. Die Strategie, einen
neuen Markt zu erobern ist nicht immer gleich, da etwa lokale Anbieter oder
politische Umstande eine groRe Rolle spielen kdnnen.

Die prasentierten Beispiele implizieren, dass strategische Risiken von der
Unternehmensfiihrung getragen werden missen, da langfristige Planungszyklen
notwendig sind, welche die Existenzsicherung des Unternehmens sichern sollen.
Langfristige Planungen sind ohne die Abschatzung von Risiken nicht moglich, da die
Marktentwicklungen ({ber einige Jahre in den meisten Fallen nicht exakt
vorhersehbar ist. Eine konsequente ldentifikation, Bewertung und Steuerung von
strategischen Risiken ist zwar keine géanzliche Absicherung fir nachhaltigen
Geschéftserfolg, erhoht aber die Wahrscheinlichkeit der Verbesserung des
Unternehmenswertes.

3.4 Enterprise Risk Management (ERM)

In Abbildung 5 ist die Beziehung von Einzelrisiken und ERM in Form einer
Aggregation dargestellt. Diese Beziehung zeigt, dass bei der isolierten Betrachtung
von Einzelrisiken immer der Kontext zum gesamten Risikoportfolio eines
Unternehmens hergestellt wird. Das ERM umfasst daher das unternehmensweite
Risikomanagement und unterstitzt durch eine risikoorientierte Steuerung, die

2 vgl. die Ausfilhrungen in [4, S. 3] und [16, S. 4]
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Erreichung der geplanten Unternehmensziele. Nach [21, S. 4], [3, S. 464] wird ein
ERM wie folgt definiert:

LERM ist ein Prozess, ausgefiihrt durch Uberwachungs- und
Leitungsorgane, Fihrungskrafte und Mitarbeiter einer Organisation,
angewendet bei der Strategiefestlegung und innerhalb der
Gesamtorganisation, gestaltet, um die Organisation beeinflussende
mdogliche Ereignisse zu erkennen und um hinreichende Sicherheit
bezlglich des Erreichens der Ziele der Organisation zu gewéhrleisten.”

Gemal dieser Definition ist das Schadensausmal3, welches sich durch die Summe
aller Risiken ergibt zu minimieren bzw. die Gesamtheit an Chancen, welche sich
ergeben, wahrzunehmen. Allgemein betrachtet stellt das ERM einen Rahmen fir
einen Prozess, der sich ununterbrochen lber die gesamte Organisation erstreckt,
dar und zur Erkennung von mdaglichen Ereignissen — die im Falle ihres Eintretens
die Organisation beeinflussen — dient [31, S. 2].

Die zentralen Elemente des ERM sind daher [32, S. 1], [5, S. 34]

e das Management aller betrieblichen Risiken,

o die Integration des Risikomanagements in die Unternehmenssteuerung
durch Integration von Risikozielen in die Unternehmensziele sowie

e die Berucksichtigung von Risikointerdependenzen durch Bewertung von
wechselseitig abhangigen Risiken und Umsetzung von dafur geeigneten
Maf3nahmen.

Das Interne Kontrollsystem, welches im nachsten Abschnitt dargestellt wird, ist ein
integraler Bestandteil unternehmensweiten Risikomanagements.*

3.5 Internes Kontrollsystem (IKS)

Unter einem Internen Kontrollsystem (IKS) ist nach [33, S. 7] folgendes zu
verstehen:

L,die vom Management eingefiihrten Grundsétze, Verfahren und
MaRRnahmen (Regelungen), die gerichtet sind auf die organisatorische
Umsetzung der Entscheidungen des Managements

e zur Sicherung der Wirksamkeit und Wirtschaftlichkeit der
Geschaéftstatigkeit (hierzu gehort auch der Schutz des Vermoégens,
einschlieBlich  der  Verhinderung und  Aufdeckung von
Vermoégensschadigungen),

e zur OrdnungsmaéaRigkeit und Verlasslichkeit der internen und
externen Rechnungslegung sowie zur

Zvgl. [31, S. 6]
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e Einhaltung der fur das Unternehmen mafgeblichen rechtlichen
Vorschriften.”

Diese Definition kommt aus dem Bereich der Rechnungslegung in Form der
Finanzberichterstattung und umfasst auch alle anderen Unternehmensbereiche.
Darlber hinaus werden jedoch auch alle anderen wesentlichen Geschaftsprozesse,
auch wenn diese nicht die Finanzberichterstattung betreffen, betrachtet [3, S. 24].

Die Bestandteile des IKS sind die Regelungen zur Steuerung der
Unternehmensaktivitaten sowie Regelungen zu Uberwachung der Einhaltung dieser
Regelungen [3, S. 24], [33, S. 7]. Abbildung 8 zeigt den IKS-Aufbau in grafischer
Form.

<<IKS>>
Struktureller Aufbau

Internes
Kontrollsystem (IKS)

!

|

Internes | —  Uberwachung _ | Internes
Steuerungssystem Uberwachungssystem
Prozessintegrierte _ Prozessunabhéngige
Uberwachungsmanahmen Uberwachungsmanahmen

Organisatorische

Sicherungs- Kontrollen Interne Revision Sonstige
malnahmen

? -

fehlerverhindernde
MaBnahmen in: Ergebnis der MaBnahmen in
* Aufbauorganisation Prozesse uberwachen Prozessablaufen
* Ablauforganisation

Abbildung 8: IKS-Struktur®

Das Modell in Abbildung 8 unterscheidet im Bereich des internen
Uberwachungssystems zwischen prozessintegrierten und prozessunabhangigen
MaRnahmen zur Uberwachung. Demnach wird unterschieden ob Kontrollen
integraler Bestandteil eines Geschéaftsprozesses sind oder unabhangig als
Steuerungsmalnahmen umgesetzt werden.

Unter den fehlerverhindernden Malinahmen im Bereich der organisatorischen
SicherheitsmalRnahmen sind alle Aktivitaten zu verstehen, welche ein bestimmtes
Sicherheitsniveau gewahrleisten [3, S. 25], [33, S. 7]. Diese Mallhahmen betreffen
entweder

?* Quelle: eigene Darstellung in Anlehnung an [3, S. 24], [33, S. 8]
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o die Aufbauorganisation im Sinne von zum Beispiel Funktionstrennungen
oder

e die Ablauforganisation, zum Beispiel in Form von Zugriffs- oder
Zutrittsberechtigungen zu IT-Systemen oder Raumlichkeiten

Kontrollen sind entweder durch Kontrollschritte in Prozessen oder die Uberwachung
von Prozesszielen gepragt. Zur Uberwachung von Prozesszielen wird eine
bestimmte Anzahl von mehrfach ablaufenden Prozessen beobachtet und zum
Beispiel die Fehlerhaufigkeit in bestimmten Prozessschritten festgestellt. Die
Verfehlung des Prozessziels fuhrt zur Einleitung von VerbesserungsmalRnahmen.

Die Interne Revision agiert vollkommen unabh&ngig von jeglichen Prozessen. Nach
[27, S. 19] gehort zu ihrem Arbeitsumfang auch die Prifung und Beurteilung der
Effizienz und Effektivitat des IKS.

Zur Uberwachung des Reifegrades eines IKS kann nach [3, S. 436] das Modell der
Capability Maturity Model Integration (CMMI)® herangezogen werden. Abbildung 9
zeigt die verschiedenen Reifegrade.

* Ausgepragtes Kontrollbewusstsein im ganzen Unternehmen
* Weitgehende Automatisierung der Kontrollaktivitaten

5 Optimiert |* Hohe Reaktionsfahigkeit auf Veranderungen durch Werkzeuge
* Integriertes IKS, Revisions- und Risikomanagementsystem

* [KS Grundsétze und Richtlinien sind detailliert dokumentiert
* RegelmaRige Uberwachung der Kontrollen

* Laufende Aktualisierung der Kontrollen

* Regelmalig IKS-Berichterstattung

* |KS Grundséatze und Richtlinien sind dokumentiert

* Kontrollen sind in den Prozessen integriert und dokumentiert
* Nachvollziehbarkeit der Kontrollen ist gegeben

* Information, Kommunikation und Schulung existieren

* Interne Kontrollen sind vorhanden aber nicht standardisiert
Wiederholbar * Fehlende Nachvollziehbarkeit der Kontrollen
* Kontrollen sind personenabhéngig und nicht dokumentiert

* Fehlende Information, Kommunikation und Schulung

* Unstrukturiertes Kontrollumfeld im Unternehmen
Initial * Interne Kontrollen sind kaum oder nicht vorhanden
* Vorhandene Kontrollaktivitaten werden fallweise ausgefiihrt

* Vorhandene Kontrollen sind nicht verlasslich

Uberwacht

Definiert

Abbildung 9: Reifegrade eines IKS?

Die einzelnen Stufen des Modells bauen aufeinander auf. Die héher liegenden
Stufen enthalten deshalb immer alle Eigenschaften der unteren Ebenen.

% Siehe Einzelheiten fur das CMMI des Software Engineering Institute (SEI) [83]
% Quelle: eigene Darstellung in Anlehnung an [3, S. 437]
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3.6 Governance

Fur den englischen Begriff Governance existieren unterschiedliche Ubersetzungen
bzw. Herleitungen. Meistens wird das Wort aus dem englischen govern (regieren)
abgeleitet oder, im Sinne der Unternehmensfihrung mit dem deutschen Begriff
Steuerung Ubersetzt. Eine eindeutige Ubersetzung ist in der Literatur jedoch nicht
vorhanden. Bei der Verwendung des Begriffs ist daher eine kontextbezogene
Préazisierung notwendig [34, S. 33], welche in den nachsten beiden Abschnitten mit
den Themengebieten der Corporate und IT-Governance vorgenommen wird.

3.6.1 Corporate Governance

Die Grundsatze fur die Unternehmensfihrung werden im Sprachgebrauch und in
der Literatur mit dem englischen Begriff Corporate Governance vereinheitlicht bzw.
Ubersetzt. Nach [35, S. 243] umfasst die Corporate Governance

Ldie  grundsétzlichen  Ausgestaltungen sowie die  speziellen
Rahmenbedingungen fur die Strukturen und fir die Prozesse der
Fuhrung, Verwaltung und Uberwachung von Unternehmen®

Diese Definition impliziert einen generellen Ordnungsrahmen fur die Fuhrung und
Uberwachung von Unternehmen sowie interne Kontrollen und hat auRerdem einen
starken Einfluss auf das Risikomanagement [3, S. 457].

Die grundsatzlichen Uberlegungen zur Corporate Governance sind auf den
Umstand der Trennung von Eigentum und Verfigungsmacht in Unternehmen,
besonders in Kapitalgesellschaften, zurickzufiihren. Die Eigentimer/Innen von
Unternehmen sind zum Beispiel Gesellschafter oder Aktiondre. Die
Verfugungsmacht wird durch die Vorstande oder Geschéftsfuhrer/Innen ausgedubt.
Das Ziel hierbei ist, die Interessen der Aktiondre zu schitzen. Corporate
Governance stellt sich somit als zielorientierte Fiihrung und Uberwachung von
Unternehmen dar [36, S. 19].

Die spezifische Umsetzung und Vorgaben der Corporate Governance sind in
eigenen Regelwerken enthalten. In Osterreich wird dieses Regelwerk durch den am
1.10.2002 erstmals 6ffentlich vorgestellten Osterreichischen Corporate Governance
Kodex reprasentiert.”” Der Kodex umfasst neben wichtigen gesetzlichen
Bestimmungen auch international tbliche Vorschriften [37, S. 13]. Die Regeln des
Kodex sind wie folgt kategorisiert [37, S. 14] :

e Legal Requirement (L): Regel beruht zwingend auf Rechtsvorschriften und
muss demnach zwingend eingehalten werden.

e Comply or Explain (C): Regel soll eingehalten werden; eine Abweichung
muss erklart und begriindet werden, um ein kodexkonformes Verhalten zu
erreichen.

" vgl. [94] und [37]
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e Recommendation (R): Regel mit Empfehlungscharakter; Nichteinhaltung ist
weder offenzulegen noch zu begriinden.

Das Risikomanagement ist in insgesamt sechs Regelungen enthalten, welche in der
Folge kurz dargestellt werden.

a. Regel 9 (L) [37, S. 18] besagt unter anderem, dass der Vorstand den
Aufsichtsrat  Gber die  Entwicklung der Risikolage und des
Risikomanagements der Gesellschaft informieren muss.

b. Regel 37 (C) [37, S. 28] beschreibt den Informationsaustausch zwischen
Aufsichtsrats- und Vorstandsvorsitzende zu den Themen Strategie,
Geschaftsentwicklung und Risikomanagement.

c. Regel 40 (L) [37, S. 29] definiert die Einrichtung eines Priifungsausschusses,
welcher die Wirksamkeit des Risikomanagements und IKS tberwachen soll.

d. Regel 69 (L) [37, S. 41] legt verbindlich fest, dass das Unternehmen einen
Konzernlagebericht vorlegen muss, welcher auch die wesentlichen
Merkmale des Risikomanagementsystems im Hinblick auf den
Rechnungslegungsprozess enthalt.

e. Regel 70 (C) [37, S. 41] besagt, dass das Unternehmen im
Konzernlagebericht wesentliche Risikomanagement-Instrumente in Bezug
auf nicht-finanzielle Risiken beschreiben soll.

f. Regel 83 (C) [37, S. 46] schreibt vor, dass der Abschlussprufer die
Funktionsfahigkeit des Risikomanagements beurteilen muss.

Wie erwahnt werden durch die Einhaltung der Corporate Governance im Sinne des
Osterreichischen Corporate Governance Kodex die Interessen der Aktionéare
gewahrt.

3.6.2 IT-Governance

Durch die steigende Anzahl von systemunterstiitzten Geschéftsprozessen hat die IT
einen hohen Stellenwert in Unternehmen erreicht. Keine Organisation kann
heutzutage auf den Einsatz von IT-Systemen verzichten und der Einfluss der IT auf
den Unternehmenserfolg wird immer gré3er [38], [39, S. 6].

Das IT-Governance Institute [40] definiert den Begriff IT-Governance daher wie folgt
[39, S. 11] :

“IT Governance liegt in der Verantwortung des Vorstands und des
Managements und ist ein  wesentlicher Bestandteil der
Unternehmensfiihrung. IT Governance besteht aus Fihrung,
Organisationsstrukturen und Prozessen, die sicherstellen, dass die IT
die Unternehmensstrategie und -ziele unterstutzt. “
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Mit dieser Definition wird festgelegt, dass die IT so ausgerichtet werden muss,
dass ein hochstmoglicher Wertbeitrag zur Erreichung der Unternehmensziele
gewahrleistet wird.

Mit der ISO/IEC 38500 Norm [41] wurde die IT-Governance im Jahr 2008
standardisiert. Die Norm gibt den Rahmen fir einen verantwortungsvollen IT-
Servicebetrieb vor und richtet sich an die Unternehmensfiihrung [42, S. 24].
Abbildung 10 zeigt den strukturellen Aufbau der Norm in grafischer Form.

Business Business

Pressures i !\Needs
J - =
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\ Business Processes
ICT Operations

Abbildung 10: Aufbau und Struktur der ISO/IEC Norm®
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Die Grafik in Abbildung 10 zeigt das Zusammenspiel der drei Grundsatze der Norm
in Form der Einleitung von MalRnahmen (Direct), der Bewertung (Evaluate), und der
Uberwachung der Auswirkung (Monitor). Dabei sind sowohl IT-Projekte als auch die
IT-Operation betroffen.

Die sechs Leitsatze der Norm [42, S. 25] zeigen die allgemein gultigen Prinzipien
der IT-Governance auf und lauten wie folgt®*:

a. Verantwortlichkeit: alle Verantwortlichkeiten zur Umsetzung und Nutzung
der IT sind festgelegt.

b. Strategie: die strategische Planung der IT wird an der
Unternehmensstrategie ausgerichtet.

c. Investitionen: der Nutzen der IT bedingten Anschaffungen steht in einem
ausgewogenen Verhaltnis zu damit einhergehenden Kosten und Risiken.

d. Leistungsfahigkeit und Effektivitat: Qualitat und Nutzen der IT erfillen die
Anforderungen an das Geschéaft des Unternehmens.

e. Konformitat: gesetzliche Erfordernisse werden eingehalten.

2 Grafik, Quelle: http://www.isaca.org/Knowledge-Center/cobit/cobit-focus/Pages/COBIT-
Focus-Volume-2-April-2011.aspx [Zugriff am 5.2.2013]

# Die Inhalte der erwahnten Quelle wurden, aufgrund der Erfahrungswerte des Autors leicht
adaptiert
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f. Verhalten und Bedilrfnisse der Mitarbeiter: bei den IT Ablaufen werden
die Bedurfnisse der betroffenen Personen respektiert.

Die IT stellt demnach keinen Selbstzweck dar. Der grof3te Nutzen der IT wird daher
weniger durch den Einsatz von neuer Technologie sondern vielmehr durch die
konsequente Ausrichtung aller Aktivitaten an die Unternehmensziele erreicht.

3.7 Compliance Management System (CMS)

Unter dem Begriff Compliance ist im betriebswirtschaftlichen Kontext allgemein die
Einhaltung von Regeln zu verstehen [43, S. 3]. Im deutschen Corporate Governance
Kodex ist unter Kapitel 4.1.3 folgendes nachzulesen [44, S. 6] :

L,Der Vorstand hat fir die Einhaltung der gesetzlichen Bestimmungen
und der unternehmensinternen Richtlinien zu sorgen und wirkt auf deren
Beachtung durch die Konzernunternehmen hin (Compliance).“

Damit wird darauf hingewiesen, dass neben den gesetzlichen Vorschriften auch
interne Regelungen oder Richtlinien einzuhalten sind.

Der IDW EPS 980 Priffungsstandard des Instituts der Wirtschaftsprifer in
Deutschland fihrt im Anhang einige spezifische Rahmenkonzepte fir ein
Compliance Management System an [43, S. 30]. Fur Osterreich sind in diesem
Zusammenhang die Grundsatze ordnungsméRiger  Compliance der
Finanzmarktaufsicht (FMA) von Bedeutung [45]. Diese regelt die Compliance
Malnahmen in Kreditinstituten; die Inhalte sind jedoch auch fir andere
Unternehmen anwendbar.

Die ganzheitliche Steuerung der Compliance und den damit verbundenen Risiken
wird im Compliance Management System (CMS) dargestellt. Dabei sind folgende
Gegebenheiten zu beachten:

¢ Die Anforderungen an die Compliance variieren je Unternehmen [46, S. 49].
Es existiert daher keine einheitliche Handlungsanweisung.

¢ Unterschiedliche gesetzliche, unternehmensinterne und externe Vorschriften
kénnen innerhalb eines Unternehmens Giltigkeit haben. Um diese
Anforderungen erfillen zu kdnnen, werden in verschiedenen
Organisationseinheiten eines Unternehmens interne Kontroll- und
Steuerungssysteme implementiert®.

o Ein weitgehendes Zusammenwirken von Compliance Tatigkeiten mit der
Internen Revision und dem Risikomanagement ist anzustreben®..

%0 vgl. In Anlehnung zu den Grundsétzen der ordnungsgemafen Compliance, Kapitel 2.4
[45, S. 2]

8 vgl. In Anlehnung zu den Grundsétzen der ordnungsgeméaflen Compliance, Kapitel 6 [45,
S. 3]
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Die im vorigen Absatz genannten Voraussetzungen fir ein CMS zeigen, dass eine
Integration mit dem Risikomanagement und IKS gegeben ist. Das CMS versteht
sich demnach auch als Teil des Risikofriiherkennungs- und Uberwachungssystems
[46, S. 35].
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4 Enterprise Risk Management (ERM)
Rahmenbedingungen

In diesem Abschnitt werden die allgemein guiltigen Rahmenbedingungen, die fur ein
ERM beachtet werden muissen oder einen Rahmen fir die Implementierung
vorgeben, in Form von gesetzlichen Vorgaben und anerkannten Rahmenwerken,
dargestellt.

4.1 Gesetzliche Vorgaben, Richtlinien, Standards und
Verordnungen

Wirtschaftliche Katastrophen wie zum Beispiel die Konkursfélle von Enron [47] oder
Worldcom [48] in den USA bzw. Parmalat [49] in Europa haben die Behtrden dazu
veranlasst, eigene Gesetze zur Verhinderung derartiger Vorfalle zu erlassen. Die
Ursachen dieser Konkurse waren falsche Finanzdaten, fehlendes oder
unzulangliches Risikomanagement und, durch mangelhafte interne und externe
Kontrollen nicht aufgedecktes, betriigerisches Vorgehen. Als Beispiel werden in der
Folge die Ereignisse des US-Energiekonzerns Enron kurz analysiert.

Verursacher Konkursausldser Schwachstellen
e Management . Bilanzfélschung33 . Wirtschaftsprufer24
e Wirtschaftsprifer | ¢ Bereicherung des o Fehlende Kontrolle des
e Aufsichtsrat® Managements34 Managements durch den
e Korruption® Aufsichtsrat
e Interessenskonflikte®

Tabelle 1: Analyse der Ursachen des Enron Konkurses

Der dargestellte Fall zeigt die Notwendigkeit der Gesetzgebungen exemplarisch auf.
Wirtschaftsprifer missen unabhangiger werden und dirfen in wirtschaftlicher
Hinsicht in keiner Abhangigkeit zu Ihren Klienten stehen. Das Management muss in
Bezug auf die Korrektheit der Finanzdaten mehr Verantwortung tGbernehmen und
dafir transparente Prozesse im Hinblick auf interne Kontrollen einrichten.

Das Ziel dieser Gesetzgebungen ist daher, das Vertrauen in die Jahres- und
Konzernabschlisse von bedeutenden Unternehmen zu starken. Bedeutende

%2 |ndirekt, da durch die fehlende Aufdeckung die Vorkommnisse nicht verhindert wurden

% Siehe dazu in [47, S. 186] Uber die Falschungen zwecks Gewinnoptimierung und Erfullung
der Erwartungshaltung der Finanzmarkte

* Die Manager konnten durch die Manipulationen ihr Jahreseinkommen auf 100 Millionen
US-Dollar und mehr steigern in [47, S. 187]

% Von US-Politikern gebilligte und durch Gesetze geférderte Scheingeschafte fihrten zu
einer kunstlichen Verknappung Elektrizitat [47, S. 187-188]

% Siehe dazu in [47, S. 188] uber die Abhangigkeit des Wirtschaftspriifers zu seinen
Auftraggebern
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Unternehmen in diesem Zusammenhang sind Firmen, welche von o6ffentlichem
Interesse sind. Dies kann entweder durch eine Borsennotierung oder eine gewisse
UnternehmensgroRe gegeben sein®’. Unternehmen dieser Kategorie werden mit
den Gesetzen vom Staat angehalten, ihrer Verantwortung als Arbeitgeber und in der
Verwaltung des Kapitals der Anleger nachzukommen.

In der Folge werden die einzelnen relevanten Gesetze dargestellt und im Hinblick
auf die Einrichtung eines ERM analysiert.

4.1.1 Basel ll

Mit Basel 1l wurden vom Basler Ausschuss fiir Bankenaufsicht® die
Eigenkapitalanforderungen von Banken einheitlich geregelt [50]. Die Umsetzung in
nationale Gesetzgebungen erfolgte stufenweise im Jahr 2008%.

Zuvor wurde bereits im Jahr 1988 der Baseler Akkord, der spater als Basel | [51]
bezeichnet wurde, verdffentlicht. Dieser gab eine nach wie vor geltende Regelung
der Eigenkapitalanforderungen vor. Gemal dieser Anforderung muss die Bank tber
ein Eigenkapital von mindestens 8% der risikogewichteten Aktiva verfiigen [50, S.
2]. Risiken bei der Kreditvergabe, welche die Bonitaten der Kredithehmer
berticksichtigen sah Basel | nicht vor, wodurch die schlechten durch die besseren
Kreditnehmer  subventioniert wurden. Die zunehmende Dynamik des
Kreditgeschaftes und ungerechte Verteilung der Risiken zwischen Kunden und
Banken fuhrte daher im Jahr 2007/2008 mit Basel Il zur Erweiterung der Vorgaben.

Obwohl die Regelungen in Basel Il nur fir den Finanzsektor maf3gebend sind,
kénnen die Inhalte im Hinblick auf die enthaltenen Ausfiihrungen zum operationellen
Risikomanagement [50, S. 163-176] in angepasster Form auch die Basis fir die
risikoorientierte Steuerung von Unternehmen darstellen. In [52, S. 3-5] werden in
diesem Kontext konkrete Praxisempfehlungen zum Management operationeller
Risiken beschrieben. In der Folge werden die Hauptpunkte dieser Empfehlungen,
welche auch fir Nicht-Finanzdienstleister Giiltigkeit haben, angeftihrt:

e Entwicklung geeigneter Rahmenbedingungen fur das Risikomanagement

e Erkennung, Bewertung, Uberwachung und Minderung/Begrenzung von
Risiken

e Externe Prifung durch die Bankenaufsicht

e Offenlegung des Ansatzes des operationellen Risikomanagements

Abbildung 11 zeigt, in struktureller Form zusammengefasst, die wichtigsten Punkte
der Mindestanforderungen des operationellen Risikomanagements aus Basel Il.

%" Siehe Artikel 2, Abs. 13 der 8. EU-Richtlinie [67]

% Siehe dazu eine Information des Bundesministeriums fiir Finanzen unter
http://www.bmf.gv.at/Finanzmarkt/BaslerAusschussfrBa 11398/ start.htm [Zugriff am
7.2.2013]

% Siehe [50, S. 1]
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Mindestanforderungen an das operationelle Risikomanagement

(]
% Ein RM-System E::gt;)urr\gllen Berichte an Ausreichende Re(:;e_lméﬂ.ige I?xtem?
jod muss vorhanden . - verantwortliche 3 Validierung und Uberprifung des
‘5 sein RS ® GESEn Stellen DTS Prafung Bewertungssystems
> gesammelt werden

Eine systematisches Innerhalb des RM- Geschaftsfeld Ein Verfahren zur Das RM-Verfahren Das

Vorgehen fir das Systems wird eine Verantwortliche, Einhaltung der und das Bewertungssystem

Steuern von systematische Geschaftsleitung und dokumentierten Bewertungssystem der operationellen
= operationellen Risiken | Datensammlung je Aufsichtsrate werden Grundsatze inkl. werden von einer Risiken wird
c wird umgesetzt Geschaftsfeld inkl. iiber operationelle Kontrollen wird unabhéngigen Stelle regelmaRig durch
ﬁ Verluste durchgefihrt Risiken inkl. Verluste implementiert regelmanig Uberpraft externe Prufer
@ Verantwortungen regelmaRig informiert und/oder die
g werden den einzelnen| | Das RM-System wird Klare Bankenaufsicht
=) RM-Einheiten klar eng in die RM- Verfahren zur Vorgangsweisen bei Uberprift

zugewiesen Prozesse angemessenen VerstoRenwerden

eingebunden Reaktion werden erarbeitet
implementiert
© Einheitliches Uberwachungs- und Berichtssammlung Struktur der Prufberichte inkl. Offizieller
m Vorgehen in Bezug Kontrollprozesse fiir mit Verteiler an Dokumentation inkl. Anregungen zu Prufbericht eines
= auf operationelle das gesamte verantwortliche Richtlinien zur Verbesserungen Wirtschaftsprifers
g Risiken inkl. operationelle Stellen inkl. Anwendung der und der
12 Definition von Risikoprofil Verfahren bei Grundsatze Finanzmarkt-
L Rollen und Eintritt von Risiken aufsicht
L__| | Verantwortungen

Abbildung 11: Operationelles Risiko nach Basel 11*°

Die Mindestanforderungen enthalten keine konkreten Handlungsanweisungen zur

Umsetzung stellen jedoch ein Grundgerist fur ein Basis Risikomanagementsystem
dar.

4.1.2 Kreditwesengesetz (KWG)

Das deutsche Kreditwesengesetz (KWG) [53] bezieht sich auf Kreditinstitute und
Finanzdienstleistungsinstitute. Nach den Erfahrungen des Autors kénnen die im
Gesetz verankerten, detaillierten Vorschriften fir Risikomanagement und IKS jedoch
auch fiur Unternehmen, welche nicht aus dem Finanzsektor kommen sinnvoll
angewandt werden.

Mit dem KWG wird in Deutschland Basel Il umgesetzt. Durch die, im Gesetz
vorgegebene, Aufsichtstatigkeit der Bundesanstalt fir Finanzdienstleistungsaufsicht
wird Missstanden im Kredit- und Finanzdienstleistungswesen, welche erhebliche
Nachteile fur die Gesamtwirtschaft herbeifiihren kénnen, entgegengewirkt.** Das
Gesetz enthalt, unter anderem, umfangreiche Vorschriften im Hinblick auf die
Eigenmittelausstattung und das Eingehen von Risiken im Kreditgeschéft*’. Diese
Vorschriften betreffen ablauforganisatorische Maf3nahmen zur Risikobegrenzung.

§25a des KWG [53, S. 87-89] regelt die die organisatorischen Voraussetzungen im
Sinne einer Aufbauorganisation fir das interne Risikomanagement und IKS und der
Beschreibung von Kontrollverfahren. Abbildung 12 zeigt die, in diesem
Zusammenhang stehende, organisatorische Struktur.

*© Quelle: eigene Darstellung in Anlehnung an [50, S. 163-176]
*Lygl. 86 Abs. 2 — Aufgaben der Bundesanstalt fiir Finanzdienstleistungsaufsicht [53, S. 27]
*2 Siehe Zweiter Abschnitt des KWG [53]
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<<KWG §25 a Abs. 1=>
Ordnungsgemafe Geschaftsorganisation

Risikomanagement

<> laufende Risikotragfahigkeit sicherstellen
finanzielle Lage bestimmen
Geschaftstatigkeit dokumentieren

Internes Kontrollsystem

Verantwortungsbereiche abgrenzen
Risikoprozesse etablieren

Interne Revision

Personelle und technisch-organisatorische Ausstattung

L—— Notfallkonzept erarbeiten
Vergiitungssystem_etablieren

Abbildung 12: Organisatorische Risikomanagement- und IKS Struktur®®

Die Geschéftsfihrung oder der Vorstand, welche die Gesellschaft fiihren sind fur die
ordnungsgeméRe Geschéftsorganisation verantwortlich.** Der Bereich des IKS
umfasst Risikoprozesse im Sinne der Beurteilung, Steuerung sowie Uberwachung
und Kommunikation der Risiken®. Bei der personellen und technisch-
organisatorischen Ausstattung der Gesellschaft wird im Bereich des Notfallkonzepts
die IT eigens erwahnt.*® Das angemessene, transparente und auf eine nachhaltige
Entwicklung des Instituts ausgerichtete Vergiutungssystem bezieht sich auf die
Geschéftsfilhrung und Mitarbeiter der Gesellschaft.*’

4.1.3 Mindestanforderungen an das Risikomanagement (MaRisk)

Mit den Mindestanforderungen an das Risikomanagement (MaRisk) [54] wird durch
die deutsche Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin) die
Ausgestaltung des Risikomanagements fur Banken im Sinne des §25a Abs. 1 des
KWG vorgegeben.”® Damit wurde ein praxisnaher Rahmen [54, S. 3, AT 1 -
Vorbemerkung] fur die Implementierung geschaffen. Die Vorgaben setzen sich aus
einem allgemeinen und einem besonderen Teil zusammen. Der allgemeine Teil (AT)
beschreibt die Grundsatze des Risikomanagements. Im besonderen Teil (BT) sind
spezifische Anforderungen im Hinblick auf die konkrete Umsetzung des
Risikomanagements enthalten.

Der mit Basel 1l [50] geschaffene Rahmen, der eine ganzheitliche Betrachtung fur
das Management aller relevanten Risiken vorsieht, stellt die Basis flr die MaRisk
dar [55, S. 5]. Das qualitative Risikomanagement im Sinne der Darstellung von
Risikoprozessen und eine fiur das Risikomanagement geeignete Aufbauorganisation
stehen hierbei im Vordergrund.

* Quelle: eigene Darstellung in Anlehnung an § 25a Abs. 1 des KWG [53, S. 87-88]
* GemaR §25a Abs. 1 des KWG [53, S. 87, 2. Satz]

*> GemaR §25a Abs. 1 des KWG [53, S. 87, Punkt 1b]

*® GemaR §25a Abs. 1 des KWG [53, S. 87, Punkt 3]

*" GemaR §25a Abs. 1 des KWG [53, S. 87, Punkt 4]

*® Siehe dazu die Vorbemerkung des Rundschreibens vom 14.12.2013 [54, S. 3]
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Die detaillierte Sichtweise des allgemeinen Teils (AT) der MaRisk eignet sich sehr
gut fur die Darstellung von allgemeingiltigen Anforderungen an ein
Risikomanagement inklusive IKS. Abbildung 13 zeigt daher die fur das
Risikomanagement und IKS relevanten Teile in strukturierter Form®.

Die Hauptpunkte des besonderen Teils (BT) beschreiben die besonderen
Anforderungen an das IKS und die Ausgestaltung der Internen Revision. Beide
Bereiche stellen die Risikoorientierung in den Vordergrund. So wird zum Beispiel fur
die Interne Revision folgendes definiert [54, S. 35, BT 2.1]:

,Die Prufungstatigkeit der Internen Revision hat sich auf der Grundlage
eines risikoorientierten Prufungsansatzes grundsatzlich auf alle
Aktivitdten und Prozesse des Instituts zu erstrecken.”

Alle anderen Punkte des besonderen Teils (BT) betreffen spezifische
Anforderungen an das Geschaft einer Bank und werden daher in dieser Arbeit nicht
naher betrachtet.

* Inklusive Darstellung operationeller Risiken aus dem besonderen Teil (BT) [54, S. 35]
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<<MaRisk==>
Allgemeiner Teil

AT 2 Anwendungsbereich = z
- AT 3 Gesamtverantwortung der Geschaftsleitung
AT 2.1 Anwenderkreis

AT 2.2 Risiken Alle Geschaftsleiter gemdR § 1 Abs. 2 KWG
AT 2.3 Geschafte

«gibt vor
AT 2.2 Risiken AT 4 Alilgemeine Anforderungen an das Risikomanagement
Adressenausfallrisiken diE AT 4.1 Risikotragfahigkeit
Marktpreisrisiken etinlerte AT 4.2 Strategien e
Liquiditdtsrisiken AT 4.3 Internes Kontrollsystem
operationelle Risiken AT 4.4 Besondere Funktionen
wesentliche Risiken_feststellen() AT 4.5 Risikomanagement auf Gruppenebene
Risikoinventur_durchfihren()
AT 4.1 Risikotragfahigkeit
Steuerun Berichte
Kapitalbedarf_festlegen() —
quantitative_ Risikobewertung()
BTR 4 Operationelle Risiken wesentliche Risiken_festlegen()
Bericht
Risiko_Identifizierung_und_Beurteilung jarhlich_durchfihren() AT 4.2 Strategieprozess
Analyse_bedeutender_Schadensfalle_durchfihren() 5 -
tber_Schadensfalle_jahrlich_berichten() Strat?glepapler -
Schadensminimierende_MaRnahmen_festlegen() Geschaftsstrategie festlegen() | —

Risikostrategie festlegen()
Strategieanpassungen_vornehmen()

AT 4.3 Internes Kontrollsystem

Organisationsanweisungen
Interner Risikobericht
Stresstest Bericht
Regelungen_zur_Aufbau-_und_ablauforganisation_treffen() ——
Risikosteuerungsprozesse_einrichten()
Risikocontrolling-Funktion_implementieren()
Risiko_Compliance-Funktion_implementieren()
regelmaBige_Stresstests_durchfirhen()
anlassbezogene_Stresstests_durchfihren()

AT 4.4.1 Risikocontrolling-Funktion
Bericht
Risikolberwachung_Kommunikation wahrnehmen ()

AT 4.4.2 Compliance-Funktion

Bericht <> AT 4.4 Besondere Funktionen ——
rechtliche_Rahmenbedingungen_prifen()

Interne Richtlinien

AT 4.4.3 Interne Revision

jdhrlicher Prifungsplan

Pflichtberichte
Prufungsansatz_risikoorientiert_vomehmen()
an_wesentlichen_Projekten_teilenehmen()
Aufgaben_selbstandig_und_unabhangig wahrnehmen()
auf_festgestellte_Mangel_reagieren()

AT 4.5 Risikomanagement auf Gruppenebene
Bericht —

konsistente Risikostrategie_festlegen()
gruppenweite Risikostrategie festlegen()

Abbildung 13: Strukturelle Darstellung des Risikomanagements nach MaRisk>®

% Quelle: eigene Darstellung in Anlehnung an [54, S. Allgemeiner Teil]
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4.1.4 Solvency Il

Fur Versicherungen wurden mit Solvency Il [56] im Rahmen eines Projektes der
Europaischen Union eigene Richtlinien verabschiedet, welche im Bereich des
operationellen Risikomanagements Ahnlichkeiten zu Basel Il aufweisen.

Der Schutz von Versicherungsnehmern und -gebern soll geméafR der Richtlinie
gleichermaRen gewahrleistet werden®, indem die Solvenz Anforderungen an das
Versicherungsunternehmen reguliert werden. Unter Solvenz Anforderungen sind
jene Forderungen gegen das Versicherungsunternehmen zu verstehen, welche im
Schadensfall an Versicherungsnehmer zu begleichen sind?. Damit verbunden sind
Eigenkapitalvorschriften, welche die Zahlungsfahigkeit der Versicherung im
Schadensfall sicherstellen.

Die Richtlinie basiert auf drei S&ulen, welche in Abbildung 14 dargestellt werden.

Séaule 1 Séule 2 Saule 1

Quantitative Qualitative Markt-
Anforderungen |l Anforderungen il transparenz

Interne Kontrolle
und
Risikomanagement

Abbildung 14: Solvency Il Saulenmodell*®

e Die erste Saule beschreibt die Kapitalanforderungen an
Versicherungsunternehmen, die durch eine Formel konkret festgelegt wird>*.

¢ In der zweiten Saule wird das qualitative Risikomanagement dargestellt, das
hauptsachlich in Form von transparenter Risikosteuerung realisiert werden

55

muss™.

e Die dritte Sadule Dbeinhaltet die Berichtserstattungspflichten  far
Versicherungsunternehmen, welche den International Financial Reporting
Standards (IFRS) [57] angeglichen werden sollen.

°! Siehe Artikel 17 in [56, S. L 335/3]

*2 Unter Solvenz ist die Fahigkeit einer Person oder einer Unternehmung, ihre falligen
Verbindlichkeiten sofort bzw. innerhalb absehbarer Zeit zu erfillen, zu verstehen — vgl.
[99]

%% Quelle: eigene Darstellung in Anlehnung an [84]

> Siehe ANNEX IV in [56, S. L 335/124] — ,Calculation of the Basic Solvency Capital
Requirement®

°° Siehe Ausfiihrungen in [56, S. L 335/34]
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Zur Berechnung der Solvenz Kapital Anforderung wird auch das operationelle Risiko
beriicksichtigt®®. Versicherungen mit einer héheren Risikobereitschaft missen uber
ein hoheres Eigenkapital verfuigen [58, S. 3].

Nach den Erfahrungen des Autors schlie3t das operationelle Risikomanagement
einer Versicherung auch die Analyse des versicherten Unternehmens mit ein. Kann
ein Unternehmen ein gut gefuihrtes Risikomanagementsystem vorweisen, ist das
Ausfallsrisiko der Versicherung bei Vertragsabschluss geringer. Durch die, damit
verbundenen, geringeren Risikokosten sinken in der Regel auch die
Pramienzahlungen.

4.1.5 Sarbanes-Oxley Act of 2002 (SOX)

Im Juli 2002 wurde der Sarbanes-Oxley Act of 2002 (SOX) [24] vom US-Kongress
als Bundesgesetz verabschiedet. Den Anlass fir diese Gesetzgebung bildeten vor
allem, die, durch Bilanzmanipulationen verursachten, Finanzskandale der Firmen
Enron [47] und Worldcom [48]. Das Hauptziel des Gesetzes ist, die
Vertrauenswiurdigkeit der verdffentlichten Finanzzahlen von Unternehmen wieder
herzustellen und das Vertrauen der Investoren zu starken [59]. Das Gesetz betrifft
alle offentlichen in- und auslandische Unternehmen, welche an US-Bodrsen notiert
sind [60, S. 3].

Der Grofteil der im Gesetz verankerten Malnahmen betrifft das Management und
den Abschlussprifer. Das Verhéltnis zwischen dem Abschlusspriifer und dem
Unternehmen ist genau geregelt. Im Zuge der Gesetzeserlassung wurde deshalb
auch ein eigenes behordliches Aufsichtsgremium fur Wirtschaftsprifer, das Public
Accounting Oversight Board (PCAOB) neu etabliert®’. Wirtschaftspriifer waren in der
Vergangenheit fur die, auch vom Gesetz vorgeschriebene, externe
Qualitatskontrolle zustandig. Diese Zustandigkeit wurde an das PCAOB (bertragen.
Die dafir vorgesehenen Regelungen sind in der SOX Section 101 [24]
festgeschrieben, in welcher der Aufsichtsbehérde PCAOB umfangreiche Befugnisse
zugeteilt wurden. Es soll damit verhindert werden, dass Unternehmen und
Wirtschaftsprifer aufgrund von wirtschaftlichen Abhangigkeiten zusammenarbeiten,
um Bilanzpositionen bewusst oder unbewusst verfalscht darstellen.

Die Security and Exchange Commission (SEC) als US Bdrsenaufsichtsbehdrde ist
fur die Prifung des PCAOB zustandig und hat dahingehend weitreichende
Befugnisse. Damit ist sichergestellt, dass die oberste US-Behdrde des
Bdrsenwesens fir die Einhaltung aller Gesetze verantwortlich ist [61, S. 91].

Die wichtigsten Teile des Gesetzes in Zusammenhang mit Risikomanagement und
IKS sind die Abschnitte (Sections) 302 und 404 [24], welche im Folgenden
dargestellt werden.

*® Siehe [56, S. L 335/51] — Article 101 Calculation of the Solvency Capital Requirement
*" Siehe Section 101 in [24]
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e Section 302 beschreibt die Verantwortungen des Vorstandes. Die
Unternehmensfihrung hat die Pflicht  zur  Etablierung  von
Offenlegungskontrollen und —verfahren. Zudem wird eine zeitgerechte
Veroffentlichung von wichtigen finanziellen und nichtfinanziellen Berichten
verlangt. Gleichzeitig muss ein internes Frihwarnsystem eingefihrt werden,
welches ermoglicht, dass Existenz bedrohende Szenarien abgewehrt oder
frihzeitig in Erfahrung gebracht werden kénnen. Der Chief Executive Officer
(CEO) und der Chief Financial Officer (CFO) miuissen eidesstattliche
Erklarungen uber die Korrektheit der Darstellung der finanziellen Situation
des Unternehmens abgeben®®.

e Section 404 betrifft direkt das IKS und soll verhindern, dass aufgrund von
mangelnden Kontrollen die Finanzberichtserstattung nicht korrekt ist. Auch
hier sind CEO und CFO persdnlich verantwortlich, indem von ihnen verlangt
wird, dass sie die Effektivitat des IKS Uberprifen und Uber die Inhalte
Bescheid wissen®. Der Jahresbericht des Unternehmens muss demnach
auch eine Beschreibung des IKS enthalten, welche vom Abschlussprufer
testiert werden muss®.

Nach [61, S. 112] ist das wichtigste Element des Gesetzes die Delegierung von
speziellen Verfigungsvollmachten des US-Kongresses an das PCAOB, da dieses
Regeln schneller anpassen und auf Anfragen von Interessensvertretungen flexibler
reagieren kann.

4.1.6 Gesetz zur Kontrolle und Transparenz im
Unternehmensbereich (KonTraG)

Das Gesetz fur Kontrolle und Transparenz im Unternehmensbereich (KonTraG) [62]
trat am 1.5.1998 in der Bundesrepublik Deutschland in Kraft und enthalt
umfangreiche Anderungen des deutschen Aktien- und Handelsgesetzes [63, S. 37].

Die wichtigste Neuerung betrifft die Anderung des 891 Abs. 2 [62, S. 787] des
deutschen Aktiengesetzes mit folgender Forderung an den Vorstand [63, S. 39], [64,
S. 31]:

L,Der Vorstand hat geeignete MalRnahmen zu treffen, insbesondere ein
Uberwachungssystem einzurichten, damit den Fortbestand der
Gesellschaft gefdhrdende Entwicklungen friih erkannt werden.*”

Diese Definition impliziert die Flhrung eines Risikomanagementsystems (,den
Fortbestand gefédhrdende Entwicklungen®) und IKS (,Uberwachungssystem®).
In diesem Zusammenhang sind folgende Neuregelungen von Bedeutung [63,
S. 38]:

°% |n Anlehnung an [85, S. 92-93]
% Siehe Section 404/subsection (a)/(1) und (2) in [24]
% Siehe Section 404/subsection (b) in [24]
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¢ Die Einrichtung eines Risikomanagementsystems durch
L,die Verpflichtung des Vorstands, flir ein angemessenes
Risikomanagement und fur eine angemessene interne Revision
zu sorgen“wird verdeutlicht [65, S. 15]

o Erwahnung der zukinftigen Risikoentwicklungen im Lagebericht der
Gesellschaft [65, S. 7].

e Anderungen in der Abschlussprifung durch den Wirtschaftsprufer im
Hinblick auf eine starker risikoorientierte Prifung [65, S. 11] sowie der
Beurteilung von erforderlichen VerbesserungsmalRnhahmen des
internen Uberwachungssystems [62, S. 790]. Durch die neue Art der
Prifung soll der Aufsichtsrat Aufschlisse zu bestehenden oder
drohenden Risiken fur das Unternehmen erhalten und damit in die
Lage versetzt werden, verbesserte Kontrolimdglichkeiten einzuleiten
[65, S. 11].

Der Grund der Gesetzgebung in Deutschland weist Ahnlichkeiten zum
Sarbanes Oxley Act of 2002 in den USA auf. Auch hier waren
Unternehmenskrisen  der  vergangenen Jahre der Gesetzgebung
vorausgegangen [63, S. 37].

4.1.7 Die 8. EU-Richtlinie

EU-Richtlinien geben seitens der Europaischen Union einen Rahmen fir die
Erlassung von neuen Gesetzen in den EU-Mitgliedsstaaten vor. In der
konsolidierten Fassung des Vertrags zur Grindung der europaischen Gemeinschaft
wird der Terminus einer Richtlinie in Artikel 288 [66, S. C 326/172] wie folgt definiert:

,Die Richtlinie ist fiir jeden Mitgliedstaat, an den sie gerichtet wird,
hinsichtlich des zu erreichenden Ziels verbindlich, tGberlasst jedoch den
innerstaatlichen Stellen die Wahl der Form und der Mittel. ,,

Demnach missen EU-Richtlinien in nationales Recht umgesetzt werden, die
konkrete Umsetzung bleibt jedoch dem Mitgliedsstaat vorbehalten.

Die 8. EU-Richtlinie mit der offiziellen Bezeichnung 2006/43/EG [67] wurde am
17.5.2006 vom Europaischen Parlament und Rat beschlossen. Die Umsetzung in
nationales Recht musste von allen 27 EU Mitgliedsstaaten bis spéatestens 29.6.2008
vollzogen werden®.

Nach [67, S. L 157/91] werden mit der Richtlinie folgende Ziele verfolgt:

e Verbindliche Vorgabe eines Satzes internationaler Prifungsstandards
e Aktualisierung der Aushildungsvoraussetzungen fir Wirtschaftsprifer

o Festlegung von Berufsgrundsatzen fur Wirtschaftsprufer

®® Siehe Artikel 53 der 8. EU-Richtlinie [67, S. L 157/107]
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e Verbesserung und Harmonisierung der Qualitat der Abschlusspriifung

e Starkung des Vertrauens in die Abschlussprifung

Im Hinblick auf das Risikomanagement und IKS weist die Richtlinie in
abgeschwachter Form einige Ahnlichkeiten mit der Section 404 des Sarbanes Oxley
Act of 2002 auf [3, S. 26]. So ist zum Beispiel ein IKS einzurichten [67, S. L157/90],
welches die Wirksamkeit der internen Kontrollen, des Risikomanagements und der
Internen Revision tiberwachen soll.

Die Richtlinie wird auch als ,Abschlusspriferrichtlinie“ bezeichnet, da besonders auf
die Rolle der Unabhangigkeit des Wirtschaftsprifers eingegangen wird und das
Vertrauen in die Abschlusspriifung von Unternehmen gestérkt werden soll®?. Von
der Richtlinie betroffen sind Unternehmen von offentlichem Interesse, wie zum
Beispiel Banken, Versicherungen oder bérsennotierte Unternehmen®.

Eine der Besonderheiten ist die Einfiihrung eines Priifungsausschusses® mit
bestimmten Pflichten, wie die Uberwachung des Rechnungslegungsprozesses, der
Wirksamkeit des IKS, der Internen Revision und des Risikomanagements sowie der
Unabhangigkeit des Abschlussprufers. Der Abschlussprifer selbst muss dem
Prufungsausschuss uber die wesentlichen Erkenntnisse der Prifung und
Schwéchen des IKS berichten®.

In Bezug auf Risikomanagement und IKS ist folgender Passus in der Richtlinie von
Bedeutung [67, S. L 157/90] :

,Prifungsausschiisse und ein wirksames internes Kontrollsystem tragen
dazu bei, finanzielle und betriebliche Risiken sowie das Risiko von
VorschriftenverstéRen auf ein Mindestmall zu begrenzen und die
Qualitat der Rechnungslegung zu verbessern.”

Damit ist eine verbindliche Verankerung des Risikomanagements inklusive IKS
gegeben, welche sich in den nationalen Gesetzen wiederfinden muss. In Osterreich
erfolgte diese Umsetzung mit dem Unternehmensrechtsanderungsgesetz 2008,
welches im ndchsten Abschnitt vorgestellt wird.

4.1.8 Unternehmensrechtsanderungsgesetz 2008 (URAG)

Das Unternehmensrechtsanderungsgesetz 2008 (URAG) [25] trat allgemein am
1.6.2008 in Kraft und gilt fir Geschéftsjahre, die nach dem 31.12.2008 beginnen. Es
gilt in vollem Umfang fir boérsennotierte Unternehmen und teilweise fir
kapitalmarktorientierte Unternehmen, nicht kapitalmarktorientierte
Aktiengesellschaften, nicht kapitalmarktorientierte Européische

%2 Sjehe [67, S. L 157/87] — die Beschreibung der Grinde der Richtlinie
® Siehe [67, S. L 157/92] — Artikel 2 (Begriffsbestimmungen), Abs. 13
® Siehe [67, S. L 157/103] — Artikel 41 (Prafungsausschuss)

® Siehe [67, S. L 157/103] — Artikel 41 (Prufungsausschuss), Abs. 4

37



Aktiengesellschaften, Ges.m.b.Hs und Genossenschaften soweit es sich bei diesen
um Unternehmen im 6ffentlichen Interesse handelt®®.

Unternehmen im  oOffentlichen Interesse sind Kapitalgesellschaften, die
kapitalmarktorientiert sind oder das Funffache der in Euro ausgedrickten Merkmale
einer groBen Gesellschaft tiberschreiten®’. Im Zuge der Erlassung des Gesetzes
wurden die Schwellenwerte fir kleine, mittelgrof3e und grofR3e Kapitalgesellschaften
angehoben [25, S. 1]. Die Anhebung wurde notwendig, um den administrativen
Aufwand fur kleinere Unternehmen, welche sich mit dem Gesetz ergeben, in
Grenzen zu halten. Tabelle 2 zeigt, wie sich die einzelnen Werte je
Unternehmenskategorie verandert haben.

Unternehmen in Osterreich

Unternehmenskategorie Kleine MittelgroBRe GrofRe
2 der 3 Merkmale |2 der 3 Merkmale der 2 der 3 Merkmale
Kriterien nicht iberschreiten |kleinen Oberschreiten und |der mittelgrolen

2 der 3 nicht Uberschreiten|uberschreiten

Merkmale alt:

1. Blanzsumme € 3,65 Mio €14 .6 Mio
2 Umsatzerldse €7.3 Mio €292 Mio
3. Anzahl Arbeitnehmer/Innen im Jahresschnitt 50 250
Merkmale neu:

1. Blanzsumme € 4,84 Mio € 19,25 Mio
2. Umsatzerldse € 9.68 Mio € 38,5 Mio
3. Anzahl Arbeitnehmer/innen im Jahresschnitt 50 250

Tabelle 2: Gegeniiberstellung der alten und neuen Schwellenwerte gemaR URAG®

Hingichtlich Bilanzsumme und Umsatzerlése fallen daher Unternehmen unter das
URAG, welche folgende Kriterien aufweisen®:
e Hohe der Bilanzsumme > 96,25 Millionen Euro
o da 19,25 Millionen Euro Bilanzsumme x 5 = 96,25 Millionen Euro
¢ Hohe der Umsatzerlose > 192,5 Millionen Euro
o da 38,5 Millionen Euro Umsatzerlése in den letzten zwolf Monaten
vor dem Abschlussstichtag x 5 = 192,5 Millionen Euro
Im Hinblick auf das Risikomanagement und IKS sieht das URAG folgende relevante
Punkte vor:

e Ausweitung der Aufgaben des Priifungsausschusses durch™:

®In Anleitung an die Regierungsvorlage zum URAG 2008 [86, S. 5]

®" In der Regierungsvorlage zum URAG 2008 [86, S. 5] wird diesbeziiglich auf § 271a Abs.1
des Unternehmensgesetzbuchs (UGB) verwiesen, welcher Unternehmen von
gesamtwirtschaftlicher Bedeutung beschreibt

% Quelle: eigene Darstellung in Anleitung an Artikel | (Anderung des
Unternehmensgesetzbuchs) Abs.2 des URAG [25, S. 1]

% Als Basis dienen die Schwellenwerte fiir groRe Unternehmen geman Tabelle 2

© GemaR URAG [25], Artikel II, IlI, IV, V
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die Uberwachung des Rechnungslegungsprozesses

2. die Uberwachung der Wirksamkeit des IKS, gegebenenfalls des internen
Revisionssystems und Risikomanagementsystems der Gesellschaft

die Uberwachung der Abschlusspriifung und Konzernabschlusspriifung

die Priifung und Uberwachung der Unabhéangigkeit des Abschlussprifers
(Konzernabschlussprufers), insbesondere im Hinblick auf die fir das
geprifte Unternehmen erbrachten zusatzlichen Leistungen

die Prifung des Jahresabschlusses

gegebenenfalls die  Prifung des  Konzernabschlusses und
Konzernlageberichtes sowie die Erstattung des Berichtes uber die
Prifungsergebnisse an den Aufsichtsrat

7. die Vorbereitung des Vorschlages des Aufsichtsrates fur die Auswahl des
Abschlussprifers (Konzernabschlussprifers)

¢ Dem Prifungsausschuss muss weiterhin ein Finanzexperte angehdren.
o Jahrlich verpflichtende Corporate Governance Erklarung

Der Abschussprifer und der Priifungsausschuss muissen tberpriifen, ob der
Bericht erstellt wurde. Die Inhalte selbst werden hierbei nicht bewertet.

o Gesetzliche Schwerpunkte zum Begriff des Internes Kontrollsystems
Das URAG 2008 enthélt keine exakte gesetzliche Definition zum IKS-Begriff.

Die in 882 des Aktiengesetzes und 822 des GmbH Gesetzes erwahnten

Inhalte geben keine verbindlichen Regelungen sondern eher Standards
71

vor'~.

In der Regierungsvorlage zum Insolvenzrechtsanderungsgesetz (IRAG)
1997 findet sich folgender Passus, welcher den Terminus IKS am exaktesten
beschreibt [68, S. 64]:

,Unter einem internen Kontrollsystem sind samtliche
aufeinander abgestimmte Methoden, um das Vermdgen zu
sichern, die Genauigkeit und Zuverlassigkeit der
Abrechnungsdaten zu gewabhrleisten sowie die Einhaltung
der vorgeschriebenen Geschéaftspolitik zu unterstiitzen, zu
verstehen.”

Diese weite Definition schlie3t auch Risikomanagement im Unternehmen
und die Interne Revision mit ein.

" Die diesbeziiglichen Gesetzestexte im Aktien- und GmbH Gesetz sind exakt gleich und
lauten wie folgt: ,Die Vorstande (AG) bzw. Geschéftsfiihrer (GmbH) haben dafiir zu
sorgen, dass ein Rechnungswesen und ein internes Kontrollsystem gefiihrt werden, die
den Anforderungen des Unternehmens entsprechen.”[11], [10]
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Mit dem URAG 2008 wurden die Inhalte der 8. EU-Richtlinie umgesetzt”® sowie
einige Gesetze, wie zum Beispiel das Unternehmensgesetzbuch, das Aktiengesetz
1965 oder das GmbH-Gesetz geandert.

4.1.9 SAS 70

Der Statement on Auditing Standards No. 70 (SAS 70) [69] ist ein Standard des
American Institute of Certified Public Accountants (AICPA) als Berufsverband der
US Wirtschaftsprufer. Mit diesem Standard werden die wesentlichen Bestandteile
des IKS Uber einen Zeitraum von 6 Monaten detailliert getestet [69, S. 24].

Durch eine Zertifizierung kann zum Beispiel die Qualitat der IT-Services von
Unternehmen nachweislich dargestellt werden. Dies ist besonders bei der
Auslagerung von Geschéftsprozessen relevant. Der SAS 70 Report besteht aus
zwei Typen wie folgt [70] :

o Der Typ | ist eine Bescheinigung tber die Angemessenheit der Kontrollen
und Nachvollziehbarkeit des IKS

e Durch den Typ Il erfolgt eine Bescheinigung uber die Wirksamkeit und
Funktionsfahigkeit der Kontrollen

Nach den Erfahrungen des Autors eignet sich der SAS 70-Report besonders als
Qualitatskriterium  fir Rechenzentren, Service Organisationen und die
unternehmensinterne IT-Abteilung in Ihrer Rolle als interner Dienstleister.

4.1.10 Zusammenfassung der gesetzlichen Vorgaben, Richtlinien
und Standards

Im Zuge des Worldcom Skandals biuf3ten Investoren im Jahr 2002 insgesamt 180
Milliarden US-Dollar ein.” Ein Jahr zuvor verloren Anleger mit dem Konkurs beim
Mischkonzern Enron weitere 61 Milliarden [71, S. 3]. Diese Ereignisse waren unter
anderem die Ausloser umfassender Gesetzgebungen in USA, und nachfolgend, in
Europa. All diese neuen Gesetze wurden notwendig, da klassische, quantitativ
gepragte, aufsichtsratsrechtliche Instrumentarien in Bezug auf das
Risikomanagement nicht mehr ausreichten, Schaden zu verhindern.”

Eine Gruppe der, in diesem Abschnitt vorgestellten, Vorgaben in Form von
Gesetzen, Richtlinien, Verordnungen oder Standards betrifft Kreditinstitute und
Versicherungen. Wie bereits erwahnt sind diese, meist sehr detaillierten,
einhergehenden Anforderungen auch fur Unternehmen anwendbar. Abbildung 15

Z Siehe Artikel XI (Hinweis auf Umsetzung) §1 des URAG [25]
vgl. [96]
" vgl. MaRisk — ,Beweggriinde und Historie“ in [55, S. 5]
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veranschaulicht diese Vorgaben und deren Umsetzung in Form des Saulenmodells
von Basel I.”

Basel Il

Aufsichtliches
Uberpriifungs- Marktdisziplin
verfahren

Mindestkapital-
anforderungen

|| Saule |

Kreditwesengesetz (KWG)

[2

c

3

N

@ Solvv MaRisk SolvV

g Konkretisierung Umsetzung des Konkretisierung
der Anforderungen| | §25a Abs. 1 KWG || der Anforderungen
des §10 KWG des §10 KWG

Abbildung 15: Darstellung der Vorgaben fiir Kreditinstitute’®

Die Anforderungen von Basel Il miissen von den Mitgliedsstaaten der Européischen
Union in nationales Recht umgesetzt werden.”” Abbildung 15 zeigt, beispielhaft, die
Umsetzung in der Bundesrepublik Deutschland in Form des Kreditwesengesetzes
(KWG). Die Solvabilitatsverordnung (SolvV) [72] sowie die MaRisk [54] unterstiitzen
hierbei die Umsetzung des KWG durch konkrete Malinahmen.

Die Umsetzung der Anforderungen der Solvency Il Richtlinie ist zum Zeitpunkt der
Erstellung der vorliegenden Arbeit noch nicht vollzogen. In der Bundesrepublik
Deutschland liegt dafiir ein Regierungsentwurf fiir das Zehnte Gesetz zur Anderung
des Versicherungsaufsichtsgesetzes vor, welcher vorsieht, dass die Solvency Il
Richtlinie ab dem 1. Janner 2014 in vollem Umfang anzuwenden ist.”®

Die zweite Gruppe der Vorgaben betrifft die Umsetzung von Gesetzen fir grol3e
Unternehmen von 6&ffentlichem Interesse. Abbildung 16 zeigt in diesem Kontext die
Entstehung des Unternehmensrechtsanderungsgesetzes (URAG) in Osterreich.

Sarbanes Oxley Act o \ .
of 2002 > 8. EU-Richtlinie URAG

| ‘ Ausl&ser}

Finanzskandale in Form Konkurse grofier Umsetzung der
> || von Bilanzfalschungenin Unternehmen in Europa 8. EU-Richtliniein
g den USA und (teilweise) Umsetzung osterreichisches Recht

des Sarbanes Oxley Acts of
2002

Abbildung 16: Umsetzung des URAG in Osterreich”

Der Anfang der Gesetzgebungen erfolgte in den USA mit dem Sarbanes Oxley Act
of 2002. AnschlieRend wurde im Jahr 2006 in 8. EU-Richtlinie verabschiedet,

®vgl. Teile 2 bis 4 in Basel Il [50], welche das Saulenmodell beschreiben
® Quelle: eigene Darstellung

"vgl. [50, S. 1, 2. Absatz]

®vgl. [95]

" Quelle: eigene Darstellung
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welche mit dem URAG in Osterreich 2008 umgesetzt wurde. In der Bundesrepublik
Deutschland wurden mit dem Gesetz zur Kontrolle und Transparenz im
Unternehmensbereich (KonTraG), welches umfangreiche Anderungen des Aktien-
und Handelsgesetzes enthélt, bereits im Jahr 1998 Malinahmen fur die Einfihrung
eines unternehmensweiten Risikomanagements gesetzt.

Mit der Ausnahme der MaRisk enthalten die angefuhrten Gesetze, Richtlinien,
Verordnungen oder Standards keine konkreten Handlungsanweisungen zur
Umsetzung von Risikomanagement und IKS. Anerkannte Rahmenwerke oder
Normen, welche in den nachsten Abschnitten beschrieben werden, helfen, die Ziele
der Gesetzgebungen umzusetzen.

4.2 Rahmenwerke

Zur Umsetzung der im vorigen Abschnitt beschriebenen gesetzlichen Vorgaben und
Richtlinien stehen allgemein anerkannte Rahmenwerke fir Risikomanagement, IKS
und IT zur Verfigung. Der Vorteil beim Einsatz von Rahmenwerken ist, dass durch
eine allgemeingiltige, vorgegebene Struktur eine transparente Darstellung der
notwendigen MalRnhahmen vorgegeben wird. In diesem Abschnitt werden die
Rahmenwerke COSO [4], [16], COBIT [17], [18] und ITIL [73] als Grundlage fir die
Einflhrung und Aufrechterhaltung eines ERM in Unternehmen dargestellt.

COSO Il [21] stellt den Rahmen fir das allgemeine, unternehmensweite
Risikomanagement (ERM) dar. Die IT-spezifischen Vorgaben werden durch das
COBIT Rahmenwerk definiert. COBIT gibt demnach im Rahmen von COSO Il die
Anforderungen an die Steuerung der IT-Governance vor [18, S. 8]. Konkrete
Prozessschritte und Anweisungen zur Umsetzung der Vorgaben sind in COBIT nicht
enthalten, da lediglich definiert wird, was gemacht werden muss [74, S. 11]. ITIL
unterstitzt COBIT in diesem Kontext indem aufgezeigt wird, wie die Vorgaben
umgesetzt werden [74, S. 6]. Durch das Zusammenwirken der erwahnten
Rahmenwerke und den in Abschnitt 4.3 dargesteliten Normen wird das
unternehmensweite Risikomanagement unter Berlcksichtigung der IT-relevanten
Prozesse umgesetzt. Abbildung 17 veranschaulicht diese Zusammenhange.

[ Ziel | [ Ratmenwerk | | 1S0-Norm | [ vorgabenricntiinien |

Corporate Governance CcOSO ISO 31000 Standards filr

unternehmensweites
ISO 27005 Risikomanagement
l Mapping
IT Governance COBIT 1SO 27001 managoment. Siehersieiung.
|zieleunterstitzt |
1 Mapping
Best Practices zur Umsetzung

Management IT-Risiken ITIL ISO 27002  Eiwbebadaryn et

Abbildung 17: Zusammenhang zwischen den verwendeten Rahmenwerken®

% Quelle: eigene Darstellung in Anlehnung an [74], [18]
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4.2.1 COSO Il - ERM

Die COSO Rahmenwerke werden vom “Committee of Sponsoring Organizations of
the Treadway Commission” (COSO), einer freiwilligen privatwirtschaftlichen
Organisation in USA [4], [16], publiziert. Das Hauptziel dieser Organisation ist, die
Finanzberichterstattung und das ethische Handeln von Unternehmen durch interne
Kontrollen zu verbessern. Die erste COSO Version wurde bereits im Jahr 1992
veroffentlicht [75, S. 1]. Der nunmehr erhthte Stellenwert in den USA kann als
Reaktion auf die Einfihrung des Sarbanes Oxley Acts of 2002 [24] im Jahr 2002 mit
besonderem Augenmerk auf die bereits beschriebene Section 404 gesehen werden
[75, S. 1]. In diesem Kontext wurde das COSO Modell 2004, unter besonderer
Berlicksichtigung der Anwendbarkeit far ein unternehmensweites
Risikomanagement (ERM) iiberarbeitet.®!

COSO-ERM versteht sich allgemein als dreidimensionales Modell [3, S. 49]. Die
erste Dimension beinhaltet vier Zielkategorien, welche mit acht Aktivitaten der
zweiten Dimension im direkten Verhaltnis zueinander stehen [3, S. 49]. In der dritten
Dimension werden vier allgemeine Unternehmensbereiche dargestellt. Das IKS ist
damit fir einzelne Geschéftsbereiche oder das gesamte Unternehmen relevant [3,
S. 49]. Es gibt eine direkte Beziehung zwischen Zielen, die wiedergeben, was eine
Organisation erreichen will, und Komponenten des unternehmensweiten
Risikomanagements, die wiedergeben, was zu ihrem Erreichen erforderlich ist [21,
S. 23]. Diese Beziehungen werden in Form eines Wirfels dargestellt [21, S. 7].

Abbildung 18: COSO-Wiirfel*

Die vier Zielkategorien - strategisch, betrieblich, Berichterstattung und
Regeleinhaltung — welche in den vertikalen Spalten zu finden sind [21, S. 23] und
die erste Dimension darstellen beziehen sich auf folgende Ziele®:

8 Siehe dazu die Bemerkungen im Foreword in [4]
2 Quelle: [21, S. 7]
% In Anlehnung an [4, S. 5]



Strategisch: Definition und Einhaltung von ,high-level* Zielen zur
Unterstutzung der Mission.

Betrieblich: Sicherstellung des effektiven und effizienten Einsatzes der
Ressourcen.

Berichterstattung: Zuverlassigkeit der Finanzberichterstattung.

Regeleinhaltung: Einhaltung der geltenden Gesetze und Vorschriften
(Compliance)

Die zweite Dimension enthalt die Aktivitaten des ERM, auf welche in der Folge kurz
eingegangen wird.

Internes Kontrollumfeld: Diese Komponente stellt die Basis fur alle
weiteren Komponenten des ERM dar und umfasst die Festlegung der
Strategie und Ziele des Unternehmens sowie die ldentifikation, Beurteilung
und Steuerung von Risiken [3, S. 468], [21, S. 27].

Zielfestlegung: Mit der Festlegung von Zielen wird die Voraussetzung fur
die Ereignisidentifikation sowie die Beurteilung und Steuerung von Risiken
hergestellt. Im ersten Schritt werden strategische Ziele festgelegt, welche die
Ausgangsbasis fur die Unterziele darstellen [3, S. 469], [21, S. 35].

Ereignisidentifikation: Hierzu z&hlt die ldentifikation von Ereignissen, die
sich positiv (als Chance) oder negativ (als Risiko) auf das Unternehmen
auswirken [3, S. 470], [21, S. 41].

Risikobeurteilung: Ereignisse werden im Hinblick auf Ihre Auswirkung auf
die Zielerreichung beurteilt. Die Beurteilung der Ereignisse erfolgt nach ihrer
Eintrittswahrscheinlichkeit und der Ergebnisauswirkung [3, S. 470], [21, S.
49].

Risikosteuerung: Mit dieser Komponente werden folgende MalRhahmen zur
Risikosteuerung festgelegt [21, S. 55]:

Risikovermeidung durch beenden von risikobehafteten Aktivitaten

Risikoreduktion durch MalRnahmen zur Verminderung der
Eintrittswahrscheinlichkeit und/oder Ergebnisauswirkung

o Risikoteilung, zum Beispiel durch Versicherungen oder das
Outsourcing von Tatigkeiten

o Risikoakzeptanz durch die Unterlassung jeglicher Tatigkeiten, welche
das Risiko reduzieren oder vermeiden

Kontrollaktivitaten: Mit Richtlinien und Verfahren wird sichergestellt, dass
die Risikosteuerungsmaflinahmen tatsédchlich und korrekt durchgefihrt
werden [3, S. 471], [21, S. 61].

Information und Kommunikation: Relevante Informationen aus internen
und externen Quellen werden erfasst und so kommuniziert, dass alle
verantwortlichen Personen ihre Aufgaben im Rahmen des ERM
wahrnehmen konnen. Alle betroffenen Stellen innerhalb und auf3erhalb des
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Unternehmens missen samtliche notwendigen Informationen zum richtigen
Zeitpunkt erhalten [3, S. 472], [21, S. 27].

e Uberwachung: Das ERM muss laufend uberpriift und gegebenenfalls
verbessert werden. Im Vordergrund steht hierbei die Frage, ob das
Risikomanagement- und IKS operativ effektiv ist und den Anforderungen des
Unternehmens genugt [3, S. 472], [21, S. 75]. Diese Komponente wird
zudem in verschiedenen gesetzlichen Vorgaben verlangt.®

Mit der dritten Dimension besteht die Moglichkeit, das COSO Modell auf die
Gesamtorganisation oder nur bestimmte Geschéaftsbereiche anzuwenden.

Das COSO Rahmenwerk beschreibt zudem Rollen und Verantwortlichkeiten in
Unternehmen [4, S. 83-91]. Mit der groben Unterscheidung zwischen den internen
(Entity Personnel) und externen (External Parties) Beteiligten werden unter anderem
die Einflussfaktoren zwischen dem Unternehmen und der Auf3enwelt dargestellt. Bei
der Gruppe der internen Beteiligten umfasst die Darstellung das gesamte Personal
des Unternehmens und es wird davon ausgegangen, dass jede einzelne Person
seinen Beitrag zum effektiven ERM leisten kann [4, S. 83]. In Abbildung 19 ist die
Rollen- und Aufgabenaufteilung gemafld COSO ersichtlich.

8 zum Beispiel gemaR §91 Abs. 2 KonTraG [62, S. 787]
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Rollen und Verantwortlichkeiten gem&R COSO Model (grober
Uberblick)®®

Abbildung 19
% Quelle: eigene Darstellung in Anlehnung an [4, S. 83-91]




Der Bereich des internen Personals in Abbildung 19 in Verbindung mit den
dargestellten ERM Aktivitdten zeigt, dass mit dem COSO ERM Rahmenwerk das
IKS, die Interne Revision und das Risikomanagement in einen ganzheitlichen
Ansatz eingebunden und integriert werden [3, S. 501].

4.2.2 COBIT

Der Wertbeitrag der IT in Unternehmen ist ein wichtiges Element zur Erreichung von
Geschaftszielen. Der Grund dafir ist, dass eine Vielzahl an wesentlichen
Geschaftsprozessen durch IT-Systeme unterstutzt werden [17, S. 13], [18, S. 5].
Aulerdem steigt mit der Integration von Prozessen und IT (ber die
Unternehmensgrenzen hinaus die Komplexitat von Strukturen und Ablaufen [76, S.
24]. Die Risiken und Steuerung der IT, als wesentliche Bestandteile der IT-
Governance, sind in diesem Kontext von besonderer Bedeutung.

Mit den, auf Basis von COSO entwickelten [76, S. 77], Control Objectives for
Information and Related Technology (COBIT)®*® , steht ein umfassendes
Rahmenwerk zur Verfligung, welches die Eingliederung der IT Governance in die
Corporate Governance gewahrleistet [17, S. 14]. Zu diesem Zweck stellt COBIT so
genannte ,Good Practices” zur Verfigung, mit welchen die Entwicklung von klaren
Richtlinien flr die Steuerung der IT in der gesamten Organisation ermoglicht wird
[17, S. 26].

Zur Etablierung der Richtlinien wurden einige Komponenten fur unterschiedliche
Interessensgruppen definiert und in drei Ebenen wie folgt gegliedert®’:

Ebene | Auspragung Interessensgruppe COBIT Komponenten88
. Vorstand, Geschéftsfiihrung, Board Briefing on IT-
1 strategisch )
Aufsichtsrat Governance
. - Management Guidelines
2 operativ Linien- und IT-Management und Maturity models
Spezialisiertes Personal der Spezifische
3 spezialisiert89 Bereiche Governance, Assurance, Komponenten zur
Control und Security Umsetzung von COBIT

Tabelle 3: Darstellung der COBIT Interessensgruppen

% Die Basis fiir die Ausfuihrungen in diesem Abschnitt stellt die COBIT Version 5 dar [17],
zur Darlegung einzelner Fakten wird in diesem Abschnitt teilweise auch auf die Version
4.1 [18] verwiesen

¥ In Anlehnung an [18, S. 7]

8 Auf die detaillierte Beschreibung der Komponenten, welche in COBIT 4.1 dargestellt sind
[18, S. 7] wird im Rahmen dieser Arbeit verzichtet. Die Aufstellung zeigt lediglich, dass fur
unterschiedliche Interessensgruppen verschiedene Werkzeuge im Sinne der ,Good
Practices” in Form der COSO Komponenten zur Verfligung stehen

% Im Hinblick auf die Anwendung des COBIT Modells
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Abbildung 20 zeigt den Zusammenhang der verschiedenen Elemente, die auf Basis
der COSO Komponenten entstanden sind.

Business
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IT Processes
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Control based on Control
Design Practices
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Activnyties

Responsibility
and Performance Qutcome Maturity

Accountability Indicators Measures Models
Chart

A

Abbildung 20: Zusammenhang der COSO Komponenten®

Die Grafik in Abbildung 20 verdeutlicht auf der obersten Ebene den Kontext
zwischen den Zielen des Unternehmens und der IT. Von den IT Zielen ausgehend
werden unterschiedliche Aktivitdten zur Einhaltung der IT Governance im Sinne von
Risikosteuerung und Kontrollen dargestellt. In diesem Zusammenhang sind
folgende vier Grundprinzipien von COBIT gut zu erkennen®:

1.

4.

Ausrichtung der IT auf die Unternehmensziele und den damit verbundenen
geschéftlichen Anforderungen

Steuerungs- und KontrollmaBnahmen im Hinblick auf das |IT
Risikomanagement

Orientierung an Messwerten im Sinne der konkreten Uberprifbarkeit von
Zielen

Definition von und Orientierung an IT Prozessen

Die in Abbildung 20 dargestellten Komponenten werden durch das generische
COBIT Prozessmodell unterstiitzt. Dieses sieht in der Version 5 insgesamt 37
Governance- und Managementprozesse vor, welche in finf Doméanen unterteilt
werden [17, S. 33]. Abbildung 21 zeigt das COBIT 5 Prozess Referenzmodell mit
allen Prozessen.

% Quelle: [18, S. 8]
Y In Anlehnung an [87, S. 21]
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Processes for Governance of Enterprise IT
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Abbildung 21: COBIT 5 — Prozess Referenzmodell®?

Mit der Software Process Improvement and Capability Determination (SPICE)
innerhalb der ISO/IEC 15504 Norm [77] erfolgt die Messung der Prozessfahigkeit
(Process Capability) der definierten COBIT 5 Prozesse. Abbildung 22 zeigt das
COBIT 5 Process Capability Model in einer stark vereinfachten Form.

S I
bl
@ Level 3: etabliert
o
=

Abbildung 22: COBIT 5 Process Capability Model (stark vereinfachte Form)®®

Die einzelnen Stufen (Levels) des Modells werden wie folgt interpretiert™:

e Level 0 Incomplete Process: Der Prozess ist nicht implementiert oder
verfehlt das Prozessziel.

2 Quelle: [17, S. 33]
% Quelle: eigene Darstellung in Anlehnung an [97]
 In Anlehnung an [17, S. 44], [97]
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Level 1 Performed Process: Der Prozess ist implementiert und erreicht das
Prozessziel.

Level 2 Managed Process: Der Prozess wird nun in einer kontrollierten Art
und Weise umgesetzt (geplant, Uberwacht und angepasst). Die
Prozessergebnisse werden in geeigneter Weise ermittelt, kontrolliert und
aufrechterhalten.

Level 3 Established Process: Der Prozess wird gesteuert und die Ergebnisse
werden spezifiziert, kontrolliert und aufrechterhalten.

Level 4 Predictable Process: Der Prozess wird konsistent innerhalb
definierter Grenzen ausgefuhrt.

Level 5 Optimising Process: Der Prozess wird kontinuierlich verbessert, um
aktuelle und prognostizierte Geschéftsziele zu erreichen.

Mit der Publizierung von COBIT 5 wurden folgende flinf grundlegende Prinzipien fir
die Governance und das Management der IT in Unternehmen festgelegt®:

Erfillung der Bedirfnisse der Stakeholders durch die Erzielung von
Mehrwerten unter Beriicksichtigung der Balance zwischen der
Nutzenrealisierung und Optimierung von Risiken.

Erfassen der gesamten Unternehmensbereiche durch die Integration der IT-
Governance in die Corporate Governance.

Anwendung eines einzigen integrierten Rahmenwerkes durch die Deckung
mit anderen, relevanten Standards und Frameworks auf einer hohen Ebene.
COBIT 5 stellt demnach den Ubergreifenden Rahmen fir die Leitung und
Verwaltung der IT dar.

Ermoglichung eines ganzheitlichen Ansatzes durch die Definition von so
genannten Enablers zur Unterstitzung bei der Umsetzung eines
umfassenden Governance- und Managementsystems fir die IT. In COBIT 5
sind folgende sieben dieser Enablers, welche helfen, Unternehmensziele zu
erreichen, definiert:

Grundsatze, Richtlinien und Frameworks
Prozesse

Organisatorische Strukturen

Kultur, Ethik und Verhalten

Informationen

Services, Infrastruktur und Anwendungen
o Menschen, Fahigkeiten und Kompetenzen

Trennung von Governance®® und Management durch die klare
Unterscheidung von Aktivitaten, Organisationsstrukturen und Zielen. Das

0 O O O O

% |n Anlehnung an [17, S. 14]
% Siehe Abschnitt 3.6
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Management setzt hierbei die Governance Vorgaben durch die Planung,
Umsetzung und Uberwachung von dafir erforderlichen Aktivitaten um.

Beim Vergleich von COBIT 5 mit der Vorgéangerversion 4.1 fallt auf, dass sich das
Rahmenwerk stark in Richtung der Corporate Governance entwickelt hat. Zudem ist,
nach der Auffassung des Autors, eine starkere Integration von Risikomanagement
und IKS erkennbar. Demgemal stellt COBIT 5 eine sehr gute Grundlage fir die
Abbildung des ERM dar. Fiir die Erstellung des Integrationsmodells®’, welches die
Gesamtsicht von Organisationen abbildet ist dieser, von der IT stark gepragte,
Ansatz allerdings nicht geeignet, da die Initiative fur ein ERM vom Vorstand oder der
Geschéftsfilhrung ausgehen muss und, Top-Down, alle Bereiche umfasst.”® Zudem
fehlt in COBIT 5 ein detailliertes Mapping mit dem COSO Rahmenwerk was die
Abbildung  eines  unternehmensweiten  Risikomanagements  erschwert.”
Demgegenuber stellt COBIT 4.1 umfangreiche Informationen fir das Mapping mit
COSO [18, S. 173] zur Verfugung. Dariiber hinaus existiert eine Reihe an weiteren
Publikationen fiir das Mapping mit weiteren Normen oder Rahmenwerken'® was
COBIT 4.1, nach der Meinung des Autors, fur die aktuell geeignetste Variante zur
Integration der IT in das gesamte Integrationsmodell von Risikomanagement und
IKS macht.

4.2.3 ITIL

Die Information Technology Infrastructure Library (ITIL) [73], welche vom Office of
Governance Commerce, einer britischen Regierungsbehorde, veroffentlicht wurde
beschreibt mit insgesamt finf Blichern und einer zusammenfassenden Publikation
so genannte ,Good Practices” [73, S. 4] fur das IT-Service Management. Mit der
konsequenten Anwendung des ITIL Rahmenwerks werden hochwertige IT-

Dienstleistungen realisiert, welche die folgenden Ziele unterstiitzen'**:

e Abstimmung der Services auf die Anforderungen des Geschéfts und der
Nutzer
e Einhaltung von gesetzlichen Vorschriften

o Effektiv und effizient in der Serviceauslieferung sowie der Beschaffung und
Planung der daflr benétigten Ressourcen

e Kontinuierliche Uberpriifung und Verbesserung der Leistungen

Der kontinuierliche Verbesserungsprozess erfolgt geméan dem so genannten PDCA-
Deming Kreis [73, S. 13] mit den Phasen

e Plan: Erkennen vor Verbesserungspotenzialen

°” Siehe Abschnitt fiinf

% ygl. §22 GmbH Gesetz und §82 Aktiengesetz [10], [11]

% In der aktuellen Publikation von COBIT 5 [17] wird COSO lediglich zweimal als eines unter
einigen anderen Rahmenwerken erwahnt

19 ygl. zum Beispiel [74], [87]

%Y |n Anlehnung an [74, S. 14]
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¢ Do: Umsetzung der Planung
e Check: Erfolgskontrolle

e Act: Optimierung und Verbesserung sowie Beseitigung von Mangel und
Schwéchen

Die funf Blcher der derzeit aktuellen Version 3 (ITIL v3) umfassen Inhalte zu den
einzelnen Phasen der IT Dienstleistungen und stellen in ihrer Gesamtheit einen
Lebenszyklus dar, welcher sich an der Erbringung von IT-Dienstleistungen orientiert
und einen kontinuierlichen Verbesserungsprozess ermdoglicht. Folgende Phasen

werden in ITIL v3 beschrieben:

Phase Titel Inhalt Ziel
Festlegung, welche IT-Services Ausrichtung des
1 Service angeboten werden und welche Services an den

Strategie'®

internen oder externen Kunden den
Service in Anspruch nehmen

Beddrfnissen der
Kunden

Festlegung des Umfangs und Inhalts
der Services gemalf den

Serviceentwurf

2 Service Designlos Geschéif_tserfordernisser_l i_nklusive der | geman d_en
Bertcksichtigung von Risiken und geschéftlichen
Gestaltung von Methoden zur Anforderungen
Messung der Leistungserbringung
3 Servic_g Lo Sichgrstellung unq Bereithaltung der ﬁ%ﬂlﬁ?&ﬁgﬁmugd
Transition vereinbarten Services der Services
Eigentliche Erbringung der Services Erbringung von
4 Service inklusive Service Level Agreements effizienten und
Operation'® und Uberwachung und Optimierung effektiven
des Betriebes Services
Festlegung von MalRhahmen flr einen
kontinuierlichen Verbesserungs-
5 Continual Service | prozess wie zum Beispiel Messung der | kontinuierliche

Improvement'®®

Kundenzufriedenheit oder Evaluierung
und Verbesserung der Service-
prozesse

Verbesserung

Tabelle 4: Kurzschreibung der ITIL v3 Phasen

Abbildung 23 zeigt den ITIL Lebenszyklus inklusive der finf Phasen, welche die
einzelnen Bucher repréasentieren.

192 1nhalt und Ziel in Anlehnung an [73, S. 25-41], [88]
1% |nhalt und Ziel in Anlehnung an [73, S. 45-72], [89]
% Jnhalt und Ziel in Anlehnung an [73, S. 75-89], [91]
% Jnhalt und Ziel in Anlehnung an [73, S. 93-122], [90]
% Jnhalt und Ziel in Anlehnung an [73, S. 125-141], [92]
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Service
Transition

Service Strategy

i Service
Soee';’,zﬁ Operation

Continual
Service Improvement

Abbildung 23: ITIL Lebenszyklus mit fiinf Phasen'®’
4.2.4 Zusammenfassung der Rahmenwerke

Die dargestellten Rahmenwerke COSO, COBIT und ITIL adressieren &hnliche Ziele.
Wie bereits erwahnt basiert das COBIT Rahmenwerk auf dem COSO Modell [76, S.
77]. Andererseits kénnen zur Umsetzung von MalRnahmen spezifische ITIL
Prozesse den 34 COBIT Prozessen zugeordnet werden [74, S. 7]. Zudem werden in
den drei Rahmenwerken ahnliche Rollen und Verantwortlichkeiten definiert.

Mit der zusammenfassenden Darstellung in Tabelle 5 wird ein Mapping der
Rahmenwerke COSO und COBIT durchgefiihrt. Dieses zeigt eine Bewertung der
Beziehungen zwischen den COSO Aufgaben und den COBIT Prozessen. Es zeigt
sich, dass COBIT im Bereich der Kontrollaktivitdten am starksten durch das COSO
Rahmenmodell unterstiitzt wird, wahrend der Bereich der Risikobeurteilung den
schwéchsten Beziehungsgrad aufweist.

Diese grobe Sichtweise inklusive der Berlcksichtigung der weiteren Unterstiitzung
der beiden Rahmenmodelle durch ITIL sowie der Berlicksichtigung von Rollen und
unterstiitzenden Systemen stellt das Grundgerust fir das in dieser Arbeit erstellte
Integrationsmodell dar.

197 Quelle: [73, S. 19]
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Tabelle 5: COSO/COBIT Mapping auf Prozessebene'®

1% Quelle: eigene Darstellung in Anlehnung an [18, S. 173]
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4.3 Normen

Dieser Abschnitt enthalt die Darstellung von verschiedenen Normen, welche fur das
ERM von Bedeutung sind. Alle vorgesteliten Normen wurden von der
Internationalen Organisation fiir Normung (1SO)'® bzw. der fur Elektrik und
Elektronik zusténdigen International Electronical Commission (IEC)**° erarbeitet.

Der Nutzen bei der Anwendung von Normen ist, dass unternehmensintern ein
allgemeingultiger Leitfaden fur die Umsetzung von spezifischen Aufgaben vorliegt
und der AufRenwelt ein Nachweis fir eine standardisierte Umsetzung erbracht
werden kann. Zudem stellt, nach den Erfahrungen des Autors, die Anwendung von
Normen in der AuRBenwirkung eines Unternehmens einen anerkannten
Qualitatsfaktor dar.

Im Zuge der Recherchen fir die vorliegende Arbeit wurden die fir das ERM
anwendbaren Normen ISO/IEC 27001:2005 [12], ISO/IEC 27005:2008 [14] sowie
ISO 31000:2009 [15] identifiziert, welche in der Folge dargestellt werden.

4.3.1 ISO/IEC 27001:2005

Im Vordergrund der ISO/IEC 27001:2005 Norm [12] steht der Begriff eines
Managementsystems fir die Informationssicherheit (ISMS flr Information Security
Management System). Die Norm gibt, ahnlich wie bei COBIT vor, was zur
Einrichtung, Umsetzung, Durchfiihrung, Uberwachung, Uberpriifung, Instandhaltung
und Verbesserung eines ISMS umgesetzt werden muss [12, S. v]. Dabei gelangt die
Methode Plan, Do, Check, Act (PDCA) zur Anwendung, welche in Abbildung 24 als
Schema dargestellt ist.

- Plan .
Intarested e ., Interested
Parties Establish ) Parties
=l RN
;" Implement and Maintain and 1,
‘: De operate the ISMS improve the ISMS Act :
L ] | 7
N > Monitor and |://
Information . review the ISMS yd
ity ™ N s . Managed
security N — N “ = :
requirements - VAN Check / , Information
and expectations I security

Abbildung 24: PCDA Modell der ISO/IEC 27001:2005"**

199 hitp://www.iso.org/ [Zugriff am 22.2.2013]
19 hitp://www.iec.ch/ [Zugriff am 22.1.2013]
" Quelle: [12, S. vi]
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Die bewahrte PDCA Methode wurde von der ISO 9001:2008 Norm [78, S. vi]
abgeleitet und stellt sich in der ISO/IEC 27001:2005 Norm wie folgt dar:

Phase | ISMS-Aufgabe ISMS-Inhalt Ergebnis
e Umfang und Grenzen definieren Allgemeine
¢ Allgemeine Richtlinie festlegen Angaben zu
Plan | etablieren « Risikobewertungskonzept definieren | Schutzzielen und
e Risiken identifizieren, bewerten und | Steuerung von
Kontrollziele festlegen Risiken
e Risikosteuerungsverfahren inklusive | Konkrete Angaben
Zuteilung von Verantwortungen zum Betrieb und
definieren zur
: , e Kontrollaktivitaten implementieren Risikosteuerung
Do mplementieren | Effektivitat der Kontrollen messbar
und betreiben
machen

e Betrieb und Ressourcen steuern
e Verfahren fir Sicherheitsvorfalle

definieren
* yberwa}chungs- und L?r?g ler?nesnet?zt:JOnng
Uberprifungsaktivitaten der
durchfuh-re_n . . Kontrollaktivitaten
o Regelmalige Uberprifung der
Check Uberyvache!j Effektivitét i_nklusive Messen der
und Uberprifen Wirksamkeit von Kontrollen
e Uberpriifung der Risikobewertungen
o Ereignisse, die eine Auswirkung auf
die Effektivitat und Performance
haben kénnten, dokumentieren
¢ Identifizierte Dokumentation
Verbesserungsmaflinahmen und Umsetzung
umsetzen von
e Vorbeugenden und korrektive MaR- | verbessernden
Act aufrechterhalten nahmen umsetzen Mafl3nahmen
und verbessern | e VerbesserungsmaRnahmen inklusive
kommunizieren Uberpriifung der
e Sicherstellung, dass die Wirksamkeit

Verbesserungsmalinahmen zum
angestrebten Ziel fihren

Tabelle 6: Darstellung der ISO/IEC 27001:2005 PCDA Methode

Wie aus dem Namen ISMS abzuleiten ist wird mit der ISO/IEC 27001:2005 Norm
das Thema Informationssicherheitsmanagement fokussiert. Konkrete
Handlungsanleitungen zur Umsetzung der Norm sind in der ISO/IEC 27001:2005
Dokumentation nicht enthalten [79, S. 9]. Das deutsche Bundesamt fur Sicherheit in
der Informationstechnik (BSI) hat daher mit dem BSI-Standard 100-1
(Managementsysteme fiir die Informationssicherheit) [79] eine allgemein gultige
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Vorgangsweise fur den Aufbau des ISMS veréffentlicht. Dieser Standard sieht, unter

anderem, folgende Kategorien des ISMS vor**?:

e Ubergeordnete Aspekte, welche zum Beispiel die Organisation oder das
Personal betreffen

e Infrastruktur in Form von Gebduden oder Raumlichkeiten des
Rechenzentrums

e Hardware der IT-Systeme wie zum Beispiel Server, Clients oder
Netzkomponenten

o |T-Netzwerk inklusive der Aktivitdten des Systemmanagements

e IT-Anwendungen

Im Anhang A der Norm werden mit der Beschreibung von Kontrollen und
Kontrollzielen konkrete MalRnahmen fur spezifische Bereiche des ISMS vorgegeben
[12, S. 13-29]. Fur die Umsetzung dieser Vorgaben wird auf die ISO 27002 Norm
referenziert [13], welche eine Sammlung an Empfehlungen fiir diese MaRnahmen
enthalt.

4.3.2 ISO/IEC 27005:2008

Mit der ISO/IEC 27005:2008 Norm [14] werden Vorgaben zum Risikomanagement
in der Informationssicherheit definiert. Zudem werden die Anforderungen an ein
ISMS nach ISO/IEC 27001:2005 [12] unterstiitzt.

Das zentrale Element der ISO/IEC 27005 Norm ist der Risikomanagementprozess
in Bezug auf die Informationssicherheit, welcher durch umfassende
Begriffserklarungen unterlegt wird [14, S. 1-2]. Der Prozessablauf zeigt in weiten
Teilen groRRe Ahnlichkeiten zur Vorgangsweise der Risikosteuerung des COSO Il
Rahmenwerkes.'*® Der Detaillierungsgrad ist jedoch durch die Einfiigung von zwei
Risikoentscheidungspunkten hoher.

Abbildung 25 veranschaulicht  die grundlegenden Elemente des
Risikomanagementprozesses nach ISO/IEC 27005.

112

In Anlehnung an [79, S. 37]
13 Siehe Abbildung 18
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Kontext festlegen

Risiko Beurteilung

Risiko Analyse

Risiken identifizieren

Risiken einschatzen

Risiken bewerten

Risiko kt1 [NEIN]

Bewertung zufriedenstellend?

Kommunikation

Risiken bearbeiten

Uberpriifung und Uberwachung

Risiko 2 [NEIN]

Bearbeitung zufriedenstellend?

Abbildung 25: Risikomanagementprozess nach ISO/IEC 27005:2008"**

Im Anhang der Norm [14, S. 39-40] werden zudem zur Hilfestellung umfangreiche
Anleitungen fur die Bedrohungsanalyse dargestellt indem einzelne Szenarien
beschrieben und wie folgt klassifiziert werden:

e Vorsatzlichkeit wie zum Beispiel Diebstahl, Manipulationen von Hard-
und/oder Software und dergleichen

¢ Versehentliche oder unbeabsichtigte Ereignisse, welche zu Schaden fiihren

o Umwelteinflisse, zum Beispiel bedingt durch Naturkatastrophen

Der dargestellte Risikomanagementprozess ist universell verwendbar und kann fir
eine Organisation als Ganzes, einzelne Bereiche, ein spezifisches
Informationssystem oder bestimmte Aspekte, wie zum Beispiel der Notfallplanung,
angewandt werden [14, S. 4].

4.3.3 I1SO 31000:2009 - Risiko Management

Die 1SO 31000:2009 Norm [15] definiert Vorgaben fir das Risikomanagement und
behandelt alle Arten von Abweichungen im Sinne einer positiven oder negativen
Auswirkung [3, S. 493], [5, S. 60]. Die Rahmenbedingungen sind jenen des COSO-
ERM Modells [4] sehr &hnlich und beinhalten ebenso das unternehmensweite

1% Quelle: eigene Darstellung in Anlehnung an [14, S. 5 ff]
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Risikomanagement. Der nachfolgende Vergleich der ISO 31000:2009 mit dem
COSO Il ERM Rahmenwerk verdeutlicht die Ahnlichkeit***:

Korrespondierende Prozesse

COED amjpeinzale nach ISO 31000:2009

Internes Umfeld

Information & Kommunikation
Internes Umfeld
Zielfestlegung

Kommunikation und Konsultation

Erstellen des Zusammenhangs

Risikobeurteilung durch
Ereignisidentifikation ¢ Risikoidentifikation
Risikobeurteilung e Risikoanalyse

e Risikobewertung

Risikosteuerung
Kontrollaktivitdten

Uberwachung Uberwachung und Uberpriifung

Risikobewaltigung

Tabelle 7: Vergleich COSO Il Rahmenwerk und 1ISO 31000:2009

Es sind demnach keinerlei Neuerungen oder Ergdnzungen zu COSO erkennbar,
was den Schluss zulasst, dass bei konsequenter Anwendung des COSO
Rahmenwerkes die Bedingungen der 1ISO 31000:2009 Norm ebenso erfiillt werden
[3, S. 497]. Zur Veranschaulichung werden in Abbildung 26 die Elemente und
Prozesse der Norm dargestellt.

a) Creates value

Mandate
b) Integral part of and —
organizational processes commitment (4.2)
Establishing the context
c) Part of decision making I (5.3)

d) Explicitly addresses "
uncertainty Design of _ Risk assessment|(5.4)
—| framework o
e) Systematic, structured for managing risk = _
and timely (4.3) S |« Risk identification (5.4.2) le—-»l &
f) Based on the best _;
available information & E
_ Continual Implementing o o
@) Tailored improvement risk = |2
of the management ¢ sl Risk anaivsi 543 |l 2
isk analysis (5.
h) Takes human and framework (4.4) r b §
cultural factors into (4.6) k =
account 5
=
i) Transparent and inclusive]
- O
j) Dynamic, iterative and ~ }—p M“; itoring 4——-| Risk evaluation (5.4.4) |.__.
responsive to change and review
of the
k) Facilitates continual framae;aork
improvement and (4.5)
enhancement of the

organization Risk treatment (5.5)
Principles for managing Framework for managing
risk risk

(Clause 3) (Clause 4) Process for managing risk

(Clause 5)

Abbildung 26: 1ISO 31000:2009 Rahmenwerk**®

5 1n Anlehnung an [3, S. 496]
18 Quelle: [15, S. vii]
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Der Risikomanagementprozess [15, S. 14] orientiert sich sehr stark an der ISO/IEC
27005:2008 Norm indem auch hier im ersten Schritt ein allgemeiner Kontext
festgelegt wird und anschlieBend Methoden zur Risikobewertung und -behandlung
dargestellt sind. Inhaltlich werden jedoch ein allgemeiner gehaltenes
Risikomanagement Rahmenwerk sowie ein dazu passender Prozess zur
Umsetzung definiert.

Die ISO/IEC 31000:2009 Norm versteht sich als generischer Standard [5, S. 62] und
es wurde darauf geachtet, dass die Inhalte nicht zu technisch und detailliert sind [3,
S. 497], sodass ein breiter Anwendungsbereich gewahrleistet werden kann.

4.3.4 Zusammenfassung der Normen

Die in diesem Abschnitt vorgestellten und einander ergdnzenden Normen der Reihe
ISO 27000 stellen die Grundlage fir ein Informationssicherheitsmanagementsystem
dar, wahrend die ISO 31000 Norm den Anspriichen eines generellen
Risikomanagementansatzes genugt. Abbildung 27 zeigt den Zusammenhang der
erwahnten Normen als grobe Ubersicht.

<<Zusammenfassung der Normen==
Risikomanagement

[<<tormens> ormens>
Risikomanagement in der Informationssicherheit Allgemeines Risikomanangement

ISO/IEC 27005
Vorgaben zum Risikomanagement in der Informationsicherheit LAbleltunq Detaplflierung 1SO 31000
Detaillierter Risikomanagementprozess
Allgemeine Vorgaben zum Risikomanagement
‘uriterstiitzt Anforderungen generi r Risikomanagement Standard
Risikomanagementprozess
1SO/IEC 27001 Hefnahnerumsetzungy ISO/IEC 27002
Managementsystem fur die Informationssicherheit [ MeBnahmenkatalog zur Umsetzung |
Definition von MaBnahmen (Anhang A)

Abbildung 27: Zusammenhang der ISO 27000 Familie und der ISO 31000 Norm
(grobe Ubersicht)**’

Die ISO/IEC 27005 Norm unterstitzt durch detaillierte Vorgaben in Bezug auf den
Risikomanagementprozess die Anforderungen an ein Managementsystem fir die
Informationssicherheit im Sinne der ISO/IEC 27001. Die ISO/IEC 27002 steht in
Beziehung zur ISO/IEC 27001 Norm indem ein Malnahmenkatalog fir die
Umsetzung des Managementsystems fir die Informationssicherheit zur Verfligung
gestellt wird. Die Beziehung zwischen den Normen 1SO 31000 und ISO/IEC 27005
zeigt, dass die allgemeinen Vorgaben an das Risikomanagement in beiden Normen
enthalten sind und in der ISO/IEC 27005 Norm detailliert werden.

7 Quelle: eigene Darstellung
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5 Integrationsmodell

Dieser Abschnitt umfasst die Erstellung des Integrationsmodells fur
Risikomanagement und IKS inklusive der Anforderungen an die ausfihrenden
Systeme. Die Vorgangsweise orientiert sich hierbei an den Ausfilhrungen zum
semantischen Objektmodell und der axiomatischen Modellbildung in Abschnitt zwei.
Zudem werden die Begriffsdefinitionen in Abschnitt drei sowie die ERM
Rahmenbedingungen, welche in Abschnitt vier dargestellt wurden, bertcksichtigt. In
der Folge werden die statischen Aspekte des Modells dargestellt.

5.1 Integrationsmodell — Mapping von Risikomanagement
und Internen Kontrollsystem

Abbildung 28 zeigt ein grobes Zielschema mit den fur die Modellierung notwendigen
Aktivitaten in jeder Ebene.

el o 2
2|| Risikomanagement || =& | Internes =3
al| System =1 | Kontrollsyst 23
i < ystem =
b= =
_5 * Darstellung der Organisationshierarchie E
@ || « Definition von Rollen und Verantwortlichkeiten E c
2 * Festlegung der Risikobereitschaft der Organisation E =
8[| « Ermittlung von Starken und Schwachen der Organisation £
o/ | * Festlegung der Ressourcen (Personal und Systeme) f_’
o || = Modellierungvon internen Geschaftsprozessen zur Umsetzung é °
. des Unternehmensplans o
2 || * Definition der Prozesslenkungim Sinne der Uberwachung und § E
DE_ Steuerung ©a
+ Darstellung relevanter Risikomanagement- und IKS Prozesse U
ol Verwendung der Ressourcen E
£ || * Darstellung der Aufbauorganisation inklusive Rollen 5
% + Ausfilhrende Systeme und Anlagen %
@ &
el
o || * Darstellung der Prozessergebnisse in Form von o 2
% « Elektronischen Dokumenten § §
o « Datenbank = E
E * Log Dateien é g

Abbildung 28: Grobstruktur des Integrationsmodells**®

18 Quelle: eigene Darstellung
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Das Ziel bei der Modellbildung ist das Mapping von Risikomanagement- und
Internem Kontrollsystem auf allen, in Abbildung 28, dargestellten Ebenen. Abbildung
29 veranschaulicht das Integrationsvorhaben im Uberblick.

<<Integrationsmodell>>|
Ubersicht

> ERM-Prozess wird ausgefihrt durche Rolle
= erzeugte
Kontroll- und Uberwachungsprozess Artefakt ;MAKS
Mapping apping
Risikomanagementprozess «fihrt aus IT-System

Abbildung 29: Mapping von Risikomanagement und IKS durch das
Integrationsmodell**?

In den folgenden Abschnitten wird die vom Autor gewdahlte allgemeine
Vorgangsweise zur Erstellung des Modells dargestellt. Zudem erfolgen anhand
dieser Vorgehensweise die konkrete Modellierung der einzelnen Ebenen sowie die
Zusammenfassung zu einem Integrationsmodell.

5.1.1 Vorgangsweise

Im ersten Schritt werden die in Abschnitt drei beschriebenen Begriffe wie folgt
harmonisiert (vereinfachte Darstellung):

e Das Enterprise Risk Management (ERM) umfasst die Steuerung der
unternehmensweiten Risiken.

e Das Risikomanagement ist Teil des ERM und befasst sich nur mit der
Identifikation, Beurteilung und Steuerung von Risiken.

e Das Interne Kontrollsystem prift, ob die Steuerung der Risiken tatsachlich
vorgenommen wird.

Abbildung 30 zeigt die Harmonisierung der Begriffe in einer, stark vereinfacht
dargestellten, Form.

Enterprise Risk Management
(ERM)

- Internes
RELETEEEET . Kontrolisystem

Abbildung 30: Integration von ERM, Risikomanagement und IKS*?°

119

Quelle: eigene Darstellung
120

Quelle: eigene Darstellung
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Zur Erlangung der notwendigen Fakten auf Detailebene wurden die verwendeten
Rahmenwerke und Normen eingehend analysiert und die, nach den Einschéatzungen
des Autors, wesentlichsten Elemente in Tabellenform gebracht. Die Modellierung
erfolgte unter Zuhilfenahme dieser Elemente und, zusétzlich identifizierten,
Aspekten zur Darstellung des Zusammenwirkens von Risikomanagement und IKS.
Abbildung 31 zeigt das beschriebene Vorgehen in grafischer Form.

MODELLBILDUNG >

1. Analyse 2. Ergebnisse

3. Umsetzung

coso der Analyse der Modellierung
: ﬁlcl)_B'T in Tabellenform inklusive zusitz-
. ISO/IEC 27001 Bringen Ii_(_:her Elemen_te
+ ISO/IEC 27005 fiir das Mapping
* MaRisk

4 UBERARBEITUNG

Abbildung 31: Vorgansweise zur Modellbildung***

Die zur Umsetzung der dargestellten Vorgangsweise notwendige Analyse der
Rahmenmodelle und Normen wurde wie folgt vorgenommen:

e Analyse sowie Hervorhebung der relevanten Teile fur Rollendefinitionen und
Prozesse.

e Prufung von Uberschneidungen und Erganzungen durch Abgleich von
Rollen und Prozessen.

e Analyse, welche Rollen und Prozesse fur die Bereiche Risikomanagement
und IKS zusammengefihrt werden kénnen.

e Spezielle Betrachtung der IT durch eine detaillierte Analyse der COBIT
Rollen und Prozesse.

e Vereinheitlichung von Begriffen und Konzepten, um den Anspruch der
allgemeinen Giiltigkeit gerecht zu werden.

e Uberlegungen, welche IT-Systeme die identifizierten Risikomanagement-
und IKS Prozesse ausfiihren.

e Allgemeine Betrachtung und Darstellung der, durch die ausfiihrenden
Systeme und Prozesse erstellten Artefakte.

Fur die Bildung des Integrationsmodells wurden die Inhalte der Rahmenwerke
COSO Il [16], [4], [21], COBIT [18], [17], und ITIL [73] (nicht detailliert) sowie die
Normen ISO/IEC 27001/5 [12], [14] und die MaRisk [54] herangezogen. Die
Ausgangsbasis der Uberlegungen zur Modellierung stellte die COSO Il Struktur dar.
Diese Sichtweise wurde in der Folge durch die, nach den Einschatzungen des

2L Quelle: eigene Darstellung
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Autors, wesentlichen Elemente der Ubrigen genannten Rahmenwerke und Normen
erganzt. Zuerst wurden die Rollen und Verantwortlichkeiten identifiziert und
analysiert. Im Zuge dieser Analyse wurden jeder Rolle konkrete Aufgaben zugeteilt.
Die Wahrnehmung der Aufgaben erfolgt durch die Umsetzung von Prozessen. Die
identifizierten Aufgaben stellen daher die Basis fur die abgeleiteten Prozesse dar. In
der Folge wurden Systeme identifiziert, welche die Prozesse ausfiihren und
Artefakte, die durch die Ausfiihrung der Prozesse erzeugt werden. Abbildung 32
zeigt die eben erwahnte Vorgangsweise in grafischer Form.

| MODELL ERSTELLUNG
PROZESSE >| VORGANGSWEISE »| VERARBEITUNG » |QUTPUT ZIELE

Integration RM/IKS

«Compliance,
Governance

Plan - Do

1SO 27001 [{F

+ Kontext Festlegung
ISO 27005 (B h
+ Risikoakzeptanz

1] coso-
2] conr

« Effizienz, Effektivitéit
und Sicherheit in den

JNILSAS
AN3ZLNLS¥ILNN
EINLEEIE) )

fiihren Prozesse gema®
SHI/WY3

[ 3 | maRisk/ITIL MaRiskiITILE sl & Aotauten
GESETZLICHE ANFORDERUNGEN

<. MODELL BEURTEILUNG

122

Abbildung 32: Komponenten/Elemente des Integrationsmodells

Das entwickelte Integrationsmodell erhebt keinen Anspruch auf Vollstandigkeit auf
Detailebene, sondern zeigt eine generalisierte und allgemein gultige Darstellung der
wesentlichen Elemente. Je nach Auspragungsgrad und Anwendungsfall kann das
Modell im Bedarfsfall durch die Hinzunahme von weiteren Detailbetrachtungen
erweitert werden.

In den folgenden Abschnitten wird anhand der beschriebenen Vorgangsweise die
Modellierung der einzelnen Ebenen durchgefiihrt.

5.1.2 Ebene Organisation

In dieser Ebene werden im Wesentlichen die Rollen und Verantwortlichkeiten
betrachtet und in Form einer, fir Risikomanagement und IKS geeigneten
Aufbauorganisation dargestellt. Zudem werden je Rolle Aufgaben definiert, welche
die Basis fur die Identifikation von Risikomanagement und IKS Prozesse darstellen.

Im ersten Schritt wurden die Rollen und Verantwortlichkeiten von COSO Il analysiert
und tabellarisch mit folgenden Komponenten dargestellt: **

o Die Spalte Rolle umfasst die in COSO Il allgemein definierten Rollen samt
den dazu gehorenden Auspragungen.

o Die Rolle Management besteht demnach zum Beispiel aus dem
Vorstand/Geschaftsfihrung und dem Senior Management.

122

Quelle: eigene Darstellung
123

Siehe dazu die Ausfiihrungen zu Rollen und Verantwortlichkeiten in [21, S. 82-91]

64



e In der Spalte Aufgaben und Verantwortlichkeiten sind die, nach der
Auffassung des Autors, wesentlichen Aktivitaten innerhalb einer
Organisation, welche mit einer Referenznummer versehen sind, den Rollen
zugeordnet.

¢ Die Spalte COSO Komponente zeigt, welcher Phase des COSO Modells die
jeweilige Aufgabe zugeordnet wird.

e In den Spalten ERM und IKS wird anhand eines Mappings dargestellt,
welche Aktivitaten im Sinne des Risikomanagements und IKS miteinander
verbunden sind. Die grine Unterlegung weist auf Aktivitaten des ERM hin,
wahrend die blauen Felder IKS Aufgaben hervorheben. Einer ERM Aufgabe
muss jeweils eine IKS Aktivitat zugeordnet sein und umgekehrt. Die
Referenznummern zeigen jeweils auf die zugeordneten Aufgaben.

e Die Spalte RACI™™ weist auf das Verstandnis der Rollen und
Verantwortlichkeiten hin. Die Abkirzung RACI steht hierbei fur folgende
Begriffe:

o Responsible definiert die Zustandigkeit fur die Durchfiihrung von
Aktivitaten.

o Accountable bedeutet verantwortlich und definiert, dass die Rolle die
Richtung vorgibt, Aktivitditen genehmigt, die Letztverantwortung tragt
und rechenschaftspflichtig ist.

o Consulted heil3t, dass die Rolle zur Ausfihrung der Aktivitat
hinzugezogen wird und den Prozess unterstiitzt.

o Informed weist darauf hin, dass die Rolle (ber die Aktivitat in
Kenntnis gesetzt wird und den Prozess unterstitzt.

Das Mapping der ERM- und IKS Aufgaben gibt Aufschluss tber die Absicherung
durch das IKS von Aufgaben, welche im Risikomanagement definiert sind. Zudem
wird aufzeigt, welche Rollen Risikomanagement- und Uberwachungstatigkeiten
wahrnehmen. In der Folge werden die Details der einzelnen Ebenen dargestellt und
kurz analysiert.

Tabelle 8 zeigt die Verantwortungsbereiche des Aufsichtsrates (AR)'* und des
Managements'?®. Eine der wichtigsten Aufgaben des Aufsichtsrates ist die
Bestellung der Mitglieder des Vorstandes. Hier wird bereits ein wichtiger Schritt im
Risikomanagement gesetzt indem geeignete Personen ausgewahlt werden. Durch
seine allgemeinen Aufsichtstatigkeiten wird diesbeziiglich festgestellt, ob richtige
Entscheidungen getroffen wurden [21, S. 82]. Die Aufgaben des Aufsichtsrates im
Kontext mit dem ERM und IKS betreffen hauptsachlich strategische Punkte, wie
zum Beispiel die Risikobereitschaft oder den Umfang des Risikomanagements.

Der in COSO Il definierte Bereich des Managements umfasst die Rollen des Chief
Executive Officers (CEO) und des Senior Managements (SM) [4, S. 9]. Das

% |n Anlehnung an COBIT 4.1 [18, S. 15]
125 siehe dazu die Ausfiihrungen in [21, S. 82-83]
126 siehe dazu die Ausfilhrungen in an [21, S. 83-85]
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Management ist direkt fir alle Aktivititen des Unternehmens verantwortlich,
einschlieRlich des unternehmensweiten Risikomanagements (ERM)*’. Die
leitenden Fuhrungskrafte, welche in der Tabelle als Senior Management bezeichnet
werden, tragen die Verantwortung fir den Umgang mit Risiken, welche mit den
Zielen ihres Unternehmensbereiches verbunden sind'?®. Das IKS- und ERM
Mapping in diesem und den folgenden Bereichen verweist auf Aktivitaten, welche in
den zusatzlichen Ebenen dargestellt werden. Bei der Gesamtansicht in Tabelle 11
ist dieser Zusammenhang direkt sichtbar.*?

27ygl. [21, S. 83]

128 ygl. [21, S. 84]

129 Die Mapping Tabellen in Abschnitt 5.1 umfassen insgesamt knapp 250 Zeilen und
veranschaulichen die Vorarbeit zur Erstellung des Integrationsmodells. Da die primére
Aufgabenstellung der vorliegenden Arbeit die Modellentwicklung ist, werden die Mapping
Tabellen nur zur Ubersicht dargestellt.

66



JBWIWNUZURIB}RY Jauld nz Bunssejuswiwesnz

L

2r'so| o ° auaq3 uaJayouisydeu Jap aqnuabab ydiydsieyosuaydey ey NS =y
ZT'So| UV ° ° . . B ° 13U0IS ZUEIS[010¥ISIY UsLaluljap Jap bumpeyuid aip 1|81 WS| 2 2
ZT50| av ° Py Py ° Py Py ydlal1ag USJalIoOMIUBISA WI S)USWabeuew oISk Sap aluswa|3 aIp Hanals NS \w& W
ARl N7 [ ° [ ° ° ° usbueyuaWwesnz UajalZ USJSHOMIUBISA USP HW aIp 'UdXISty Hw buebwn uap 1bapd WS| = w
LY'SO| UV ° puIS uapueyIoA udluauodwoy INYT djfe Ssep 1ayais 131s 03D
LT'SO o W
9T'SO sjuawabeuely Joluss o )
srso| Y ° ° ° sap ajj01uo pun Bunianals pun s|aizalbarens Jep bunbapsay « W m
. =
— L'SO| ¥V o o o udisty uayuexyubls 1ap Bunydemiagn pun uonuyad « W w m
9'so| uv ° xapoysualjeyia pun aiydosojiyd Juswabeuewoxisiy Jep bunbapsay « m M
7'So| uv ° SoljojliodoXiSiy Sep Bun|BISIa « |5
9'so| uv ° USZUBIS|0)0YISIY pun Jeydsialaqoyisiy Jap bunwiwnsqy pun BunbapsaS (m
[ v [ oV L4 L4 L4 L4 o L] L] L] 1yoInp JuswabeueWONISIY S)IDMSUSWIYSUIBIUN SBP 19LUOMIUBISA 0D
€SO| Vv ° awabeuepy sep yainp uaisty usjueyiubis ap Bunienas alp ynid
SO v ° NZ 1yeydsNalaqoyIsly Jap uwwns
ZSo| Vv ° ge Jeyosyalagoyisiy alp uabab oljopiodoyisy sep 16aim z
TSo| Vv ° oljojiodoyisiy sep ynidiagn m
L'SO| IV ° uayjIsiy uajuexiubls alp Jagn siujuuay Jey M
9's9| IV ° 1Jeyasualagoyisiy alp Jagn siujuuay| Jey &
wmw I~ [ sluswaleuewoyisiy sap Buejwn usp Jagn siuuudY rey
M m m. m W. m." = m W i wM,. m % =8 uayeyydILIoMIURISA pun uagebiny M" W
s Ey g |35]|° 5 |© g € S |®
@ h S - g |8 g
=] @ =1
SHI ajusuodwoy 0S0D

Verantwortungsbereich - Aufsichtsrat und Management**

Tabelle 8: COSO I

S. 83-86], [16, S. 95-100]

85], [4,

%9 Quelle: eigene Darstellung in Anlehnung an [21, S. 82
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In Tabelle 9 ist der Ubrige Bereich des verblebenden internen Personals
zusammengefasst. Die Fuhrungskrafte des Finanz- und Rechnungswesens, welche
auch zum Management zahlen, werden, nach den Einschatzungen des Autors,
aufgrund ihrer besonderen Aufgaben, einer eigenen Kategorie zugewiesen. In der
Folge werden die einzelnen Gruppen des verbleibenden internen Personals
beschrieben.

Fihrungskrafte des Finanz- und Rechnungswesens®®: Die Hauptaufgaben
bestehen aus der Budgeterstellung und Uberwachung sowie der Analyse
und Verfolgung der Performance in Hinblick auf die Erreichung von
betriebswirtschaftlichen Kennzahlen sowie Compliance- und
Berichterstattungsperspektiven.

Ein besonders wichtiger Punkt ist die Gleichstellung mit dem Ubrigen
Seniormanagement und eine weitgehende Unabh&ngigkeit von internen und
externen Einflussen, welche die Tatigkeiten dieser Rollen einengen.

Risikomanagement: Eine Auspragung dieser Rolle ist der so genannte Chief
Executive  Officer, welcher eine zentrale Koordinationsstelle zur
Unterstitzung des unternehmensweiten Risikomanagements reprasentiert
[21, S. 85].

Interne Revision®*?: Diese stellt durch die laufenden Priifungstatigkeiten fest,
ob das unternehmensweite Risikomanagement funktionsfahig ist. Auf3erdem
ergeben sich aus den Erkenntnissen der Prifungsergebnisse Empfehlungen
fur Verbesserungsmafnahmen.

Sonstiges Personal™®®: Dieses besteht aus den Fachkraften des
Unternehmens.  Teilweise werden in diesen Positionen auch
Fuhrungsaufgaben wahrgenommen. Dieser Teilbereich ist vor allem flir die
Identifikation von Risiken und Durchfilhrung von Kontrollaktivitéaten
zustandig. Falls mit diesen Positionen mit Fihrungsaufgaben verbunden
sind kénnen diese Tatigkeiten auch delegiert werden.

31 1n Anlehnung an [21, S. 86-87]
%210 Anlehnung an [21, S. 87-88]
% |n Anlehnung an [21, S. 88]
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Verantwortungsbereich - verbleibendes internes Personal™**

COSO I

Tabelle 9

Darstellung in Anlehnung an [21, S. 86-88], [4, S. 86-89]

igene

e

134 Quelle
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Der in Tabelle 10 veranschaulichte Bereich stellt die externen Gruppen dar, welche
einen Einfluss auf das ERM ausiben. Folgende Ausprdgungen sind hierbei
relevant:

e Externe Prifer’®: Die wesentliche Aufgabe von externen Priifungen bezieht
sich auf die Korrektheit der Finanzberichterstattung. Falls gesetzliche
Anforderungen vorliegen beinhaltet diese Prifung auch die Beurteilung des
unternehmensweiten Risikomanagements. Ein Beispiel flr eine derartige
Vorgabe ist im IDW Priufungsstandard 261 des Instituts der Wirtschaftsprifer
in Deutschland mit folgender Regelung enthalten [33, S. 9]:

sNach 8 317 Abs. 4 HGB hat der Abschlussprifer bei
bdrsennotierten Aktiengesellschaften bei der Abschlussprifung
auch zu Dbeurteilen, ob der Vorstand im Rahmen des
Risikomanagements geeignete MalRhahmen getroffen hat, insb. ein
Uberwachungssystem eingerichtet hat, damit den Fortbestand des
Unternehmens gefahrdende Entwicklungen frih erkannt werden
(Risikofriiherkennungssystem), und ob dieses
Risikofriherkennungssystem seine Aufgaben erfillen kann.

Die Prufung des Risikofriiherkennungssystems geht insoweit Uber
die Prufung des rechnungslegungsbezogenen internen
Kontrollsystems hinaus als auch nicht rechnungslegungsbezogene
Feststellungen zu treffen sind.“

e Gesetzgeber und Aufsichtsbehérden™®: Diese beeinflussen das
unternehmensweite Risikomanagement durch gesetzliche Vorgaben.

e Geschéaftspartner des Unternehmens und Outsourcing Partner'®”: Die
wichtigsten Gruppen in diesem Kontext stellen, nach den Einschatzungen
des Autors, Kunden, Lieferanten und Outsourcing Partner dar. Die einher
gehenden Risiken betreffen zum Beispiel Umsatzriickgange, Ausfall von
wichtigen Rohstofflieferanten oder eine mangelnde Prozessqualitat bei
Outsourcing Partnern. Zudem liefern diese Partner wichtige Informationen
aus externer Sicht, welche in das ERM einflieRen.

e Finanzanalysten, Rating Agenturen und Nachrichtenmedien®®: Nach den
Erfahrungen und Einschétzungen des Autors werden im Umgang mit
dieser Gruppe hauptsachlich Risiken gesteuert, welche das Image des
Unternehmens betreffen.

Die Darstellung der externen Gruppen erfolgte, um die Gesamtheit an Rollen und
Verantwortlichkeiten aufzuzeigen. Bei der Entwicklung des Integrationsmodells
wurden diese jedoch aus Grinden der Ubersichtlichkeit nicht berticksichtigt.

Tabelle 11 stellt, die fir COSO Il mal3geblichen Rollen in seiner Gesamtheit dar. Es
wurden insgesamt 11 Rollen und 55 konkrete Aufgabenstellungen identifiziert.

% 1n Anlehnung an [21, S. 88-89]
%10 Anlehnung an [21, S. 89-90]
%" |n Anlehnung an [21, S. 90]
%8 |n Anlehnung an [21, S. 91]
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COSO lI: Darstellung der externen Gruppen'®

Tabelle 10

¥ Quelle: eigene Darstellung in Anlehnung an [21, S. 88-91], [4, S. 89-91]

71



COSO Komponente IKS
=
) < : £ g e g
2@ 5 sl o] § sE| 2 £ g
S 2  |Aufgaben und Verantwortiichkeiten # ” 5 & 2l 3 |.5|22| § 2 g
© 8 23 22| 2| 8 |3 g2l ¢ g g
: IR EIIR R E A Y -
g ] ] 2 2|2
< £5 s8le2] ¢ |o€]z=2] S |8] & gl &
hat Kenntnis iber den Umfang des Risikomanagements o [|mised
5 [hat Kenntnis tber die Risikobereitschatt o |l ailess
a hat Kenntnis iiber die signifikanten Risiken . Al [cs7
£
2 iberpriift das Risi [ A |csa
2 wiegt das Risikoportfolio gegen die Risikobereitschaft ab ° A [cs.2
stimmt der Risikobereitschaft zu L4 A |Cs.2
priift die Steuerung der signifikanten Risiken durch das Management ° A [cs3
CEO das durch: ° ° . ° ° ° . AR B AR B
é * Festlegung und Abstimmung der Risikobereitschaft und Risikotoleranzen AR|CS.6
(S des Risikoportfolios AR |[CS.4
2€ [+ Festlegung der Risikomanagement Philosophie und Verhaltenskodex ° AR |CS6
52
= g 5 * Definition und Uberwachung der signifikanten Risiken d . . AR|CS.7
2> 2 CS.14
g § tleg der und und Kontrolle des cs.12 . . AR CS.15
& 3 Senior Managements Cs.16
é ° CS.17
CEO stellt sicher, dass alle ERM Komponenten vorhanden sind L AR [CS.47
é S |SM pflegt den Umgang mit Risiken, die mit den verantworteten Zielen zusammenhéngen L L . L L L AR|CS.12
H % SM steuert die Elemente des Ri: im Bereich L] L L] L] L L] AR |[CS.12
2 2 |SM stellt die Einhaltung der definierten Risikotoleranz sicher L L . L L L4 AR|CS.12
g
35 [sMhat Rechenschaftspflicht gegentiber der néchsthdheren Eber R _|cs.12
7 2u einer
& _ |5 § |erstellen und planen das Budget inklusive Risiken und Chancen . . ° AR |cs.19
58
gglsg < lu die gesetzlich, 19) 3 ° AR |cs.18
ER
EY § .E g verhindern manipulative Berichterstattung und decken UnregelmaBigkeiten auf . . R _|Cs.18
¢ E ESE[ und tberprii MaRnahmen im Hinblick auf: . o [[ar] ® |lar] ®
S E’% * i . . R |cs.18
22
E 2|2 S50 . . R |cse8
z S & [ +Risikoanalysen . . R [cs11
die des L L] R _|CS.CEO
einen Rahmen von . R [cs.cFO
=3 5 |fordert die Risikomanagement Kompetenz . R [CS.CEO
3
£ & |integriert das ERM in t- und t ° R _|Cs.CFO
g 5 eine fiir das . R |cs.cFo
S
E g legt einheitliche MessgroRen fest 3 R [Ccs.CFO
S
= Z,‘- entwickelt die internen und externen Berichtsanforderungen fiir das ERM L R_|Ccs.CFO
o iiberwacht den offiziellen tattungsprozesses °
berichtet an den CEO uber Fortschritte und Hindernisse [
empfiehlt erforderliche MaRnahmen 3 R |CS.CEO
s beurteilt die F des ERM . I[ ¢ Jes.ceo
2 empfiehit . R [cs.ceo
% beurteilt die Verlasslichkeit des Berichtswesens . R _[CS.CFO
£ beurteilt die Effizienz und Effektivitat der . R _|cs.cEO
5 uberpriift die Einhaltung von Gesetzen und internen Regelungen .
g o o |Risikomanagements ist direkt oder indirekt Teil der Stellenbeschreibung . . . . C/l_|CS.CEO
@ |££ 8 [pruckvon 2ur Betei an ivitaten wird ) .
Ise
& | 3 £ 3 |Meldung von Unregelmaigkeiten wird durchgefihrt -
@ =
S ; g g‘ Rollen und Verantwortlichkeiten in Bezug auf ERM sind klar definiert und effektiv kommuniziert L Cll [CS.CEO
% g %E en zur g und von Risiken o[ e o c |csa
12 L i den und Kommt 1ss in Bezug auf das ERM o C |CS.15
7 2u einer
) priifen die Finanzberichterstattung CS.45 . c [csas
oo L.
sL L .
S5| S5 |berichten tiber ingen, und geben ab CS.46 . c [cs19
de| £8
2
berichten Uber Feststellungen von IKS- und Risikomanagement-Mangel Cs.47 . C |cs.19
c
3 ° Geben den Rahmen fiir das ERM vor - . c |CS CEO
5l gs
3| B5 |Fuhren exteme Priffungen durch (z.B. die Finanzmarktaufsicht bei Banken) .
E| 2 Cs.49
3| 2
7]
3 Sprechen Empfehlungen aus und setzen ZwangsmaRnahmen . . C [cs.cEO
g5 j; _ £ |stellen wichtige Quellen fiir das ERM dar . ¢ |cs.ceo
S5l gEt
- & |das Unternehmen definiert MaBnahmen zwecks Erhalts von wichtigen Informationen . c [cs.ceo
2 2
]
£ liefern L zu . . . . . . . C [Csa4
o
]
> liefern externe Ansichten zur Verbesserung des ERM . C |CS.CEO
2
ki
4

Tabelle 11: Uberblick Giber Rollen und Verantwortlichkeiten von COSO 114

910 Anlehnung an [21], [4], [16]
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Neben der Sichtweise von COSO Il sind eine Reihe von zusatzlichen Rollen und
Verantwortlichkeiten in weiteren Rahmenwerken oder Richtlinien definiert. Um den
hohen Stellenwert der IT Rechnung zu tragen wird in diesem Zusammenhang in der
Folge das COBIT-Modell analysiert und mit dem COSO II Rahmenwerk in
Verbindung gebracht.

COBIT sieht fur alle Aktivitaten in den IT-Prozessen eine detaillierte Zuordnung von
Rollen vor. In dieser Hinsicht ist COBIT detaillierter als COSO und liefert weitere
Aufschlisse fur moégliche ERM-Rollen. Zudem ist in COBIT 4.1 eine Mapping
Tabelle enthalten [18, S. 173], welche die IT-Prozesse den Komponenten von
COSO | zuordnet. Anhand dieser Zuordnung kann festgestellt werden, welcher
COSO Phase die jeweiligen IT-Prozesse entsprechen. Im Zuge der Analyse der
COBIT Rollen wurde wie folgt vorgegangen:

e Feststellung, welche Rollen COBIT 4.1 vorsieht, anhand des RACI-Charts,
welches in Abbildung 33 dargestellt ist.

¢ Analyse der 34 IT-Prozesse und Auswahl jener Aufgaben, welche nach der
Einschétzung des Autors mit dem ERM in Zusammenhang stehen.

e Zuteilung von Aktivitditen zu Rollen. Dabei wurden nur jene Aktivitaten
Ubernommen fir welche die Rolle zustandig (Responsible) oder
letztverantwortlich (Accountable) ist.

¢ Feststellung ob die Aufgabe das Risikomanagement oder IKS betrifft.
e Zuordnung der identifizierten Aufgaben zu COBIT Domanen und Prozessen.

¢ Definition einer, nach den Einschatzungen des Autors, maRgeblichen Rolle,
welche die Aufgabe und den daraus resultierenden Prozess lUberwacht.

e Darstellung des Mappings der Aufgaben zu den COSO Komponenten
anhand der Mapping Tabelle in COBIT 4.1 [18, S. 173] zur Einordnung in
das ERM.

¢ Analyse von verteilten Verantwortungen, da einige der COBIT Aktivitaten
gleichzeitig von verschiedenen Rollen wahrgenommen werden.

RACI Chart Functions / /
/

/ A /‘

/ & /

& 2/ e §/F s/
g </ &5/ F /3 ]
& §/s8/&/$/8/) S
T/
& 5 =) /8 & 4? 4? 3 Sq*/f
Activities §/s/8/s/&/8/E/E&/)& &

=
=

Link business goals to IT goals.
‘ Identify critical dependencies and current performance.
Build an IT strategic plan.
Build IT tactical plans.
| Analyse programme portfolios and manage project and service portfolios.
A RACI chart identifies who is Responsible, Accountable, Consulted and/or Informed.

Abbildung 33: Beispiel eines RACI-Charts'*
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1 Quelle: [18, S. 31]
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Das Ergebnis der Analyse in Tabellenform umfasst alle COBIT Rollen mit
zugeteilten Aufgaben und besteht aus folgenden Komponenten:

Darstellung der COBIT 4.1 Rollen und zugeteilten Aufgaben.

Jede Aufgabe ist mit einer Referenznummer versehen, um die mehrfache
Rollenzuteilung zu Aufgaben zu gewahrleisten.

Jeder Aufgabe ist der jeweilige COBIT Prozess zugeordnet.
In der Spalte IKS sind die Uberwachenden Rollen den Aufgaben zugeordnet.

Der Bereich des COSO Mappings zeigt den bereits erwahnten
Zusammenhang der Aufgaben und den COSO Komponenten. Hierbei steht
o P fur einen priméaren und
o S flr einen sekundaren Zusammenhang

In der Spalte Wichtigkeit steht
H fur eine hohe

M fur eine mittlere und

L fir eine geringe Wichtigkeit der Unterstitzung des COSO
Rahmenwerkes.

Darstellung von verteilten Verantwortungen je Aufgabe, um die Notwenigkeit
der Zusammenarbeit sowie Teambildung aufzuzeigen.

Es wurden insgesamt 16 Rollen und 67 konkrete Aufgaben analysiert. Eine

inhaltliche Beschreibung der Rollen ist in COBIT 4.1 nicht enthalten

142 Da das

COBIT Prozessmodell sehr detailliert ausgefiihrt ist, ergeben sich die Inhalte der
Rollenbeschreibungen durch die zugeteilten Aufgaben.

Die folgenden Tabellen 12 bis 15 veranschaulichen das Ergebnis dieser
Analysenphase.

142

Siehe dazu die Ausfiihrungen in COBIT 4.1 [18, S. 28] - Es wird lediglich erwéhnt, welche
Rollen das RACI-Chart enthalt, ohne auf die inhaltlichen Auspragungen einzugehen

74



[201%]

0

wnln|unl|vn

[ T 1T B3

]
SR EEEEE i
(Bunppiqssazoid m. = m m w. EX W e 2 5]
INZ 9SSNYOSINY S[E) Q m, K B m. =2 m
W wesupwab aqedjny 2l e [58 s | |[e =
aIp JeNaqIeaq 3|0y daualubisaq W- 2

90UEBLLLOJIAd Jap BUNIassagIaA pun Bunjeunag

sBulurensielNUNUOY-1| uoA Buniynyaing pun Bunue|d

sabuey) uon Buniaisuold pun Bunimsny Jap Bunuamag

suBisaQ Sap g[eysauUl Us||0nuoySBUNpUaMUY UOA Uoltexyizads

ds1ey9sa9 UoA 8SAfeuy pun UOIEIUSWNXOQ ‘UONEXYNUSP]|

sueduawuLfeu gewoisiy sap Bunysemiagn pun Bunfeyisiydauny|

auelduawiyeu gewoisky Iny s1ebpng saure Bunjgisiayols

ualexbie)jjonuoy uo bunueld pun Bunisisuoud

SOIl0JU0d 99WIaS pun- Pjaloid sap Juawabeue|y pun soljojuod wweibold sep asAfeuy|

uagebjnesbuniyn4 auyo Jopo Jw
feuossadsy|iH pun -yoe4
(0dg) 18umQ sS8201d Ssauisng

suoday @auewssn09-1| saule bunjeisig

uabuig ai1BarenssyeyISa Jap MW BUep(UIT Ul WY Pun US2IN0Ssay ‘aibarens-1| ‘aduewuopad-1|

uaIsid-11 uor Bunyoemiaqn) inz sezresuy uaule Bunjeisia

ulsuled Usuia)xe uon uabunisia 99nIas Jap Bunyoemiagn

Ua1sISS9Z0IdsYBOSaD UOA 9sAfeuy pun uoieluswNyog ‘uonexynuap]

=

| Iy sylamuawyey juswabeuewwwelbold pun -01jojuod Saule uoniuyaq

sue|duswiyeu gewoisty saute bunyoemiagn pun Bunieyisiun

usjeIzsIglfend Nw sdueldwo) Jap Bunynidiagn pun Bunyoemiagn ‘Bunssai

BuniassagquaA aydipainunuoy uny suejdsielend saule Juawabeuey pun Bunj@isia

SpJepuelssIeNfend saufe uonexIuNWWOy| pun Bunjje1si3)

swisisAsiuawabeuewsienend saule bunieysiyoayny pun bun|@isi3 ‘uoniuyeq

SOl/o]. d sap abayd

sue|d-1| usyosibarens sauie bun|@1si3

us|aiZ 1| Nw ajaizsyeyosabuiay| Jap Buniuipa|

(010) »irewsiojul bunya

90UBWIO}Iad-LI d1p Jaqn BunieIsialuag]

Soljop d sop abajd

aouewojiad pun ua)aXbIBugyqy UayasnLy Jap Buniaizynuapi|

JuaLabeueN Joluas
(3d8) anIN2ax3 ssav0ld ssauisng

sazjesuy buuoyuop usuiswabjie saule m::v_o_z::w_

Soljo) 1d sap mwm_ﬁ_

(040) uazueuly m:_,:_wJ__

suoday 9ouewan09-1| saule bunjeisig

SHpny usuIgIxa Jap usbunjysydw3 pun usbuniyoeqoag Jap Bunziaswn

9ouelIdwoD pun aoueLLIOad Jap Bun|iBuNag INZ SIPNY UaLIS)Xa uoh BunBeynesg aydsipoLad

aifarelISsuBLIYBLIBIUN J8p W BuepUIT Wi Ny pun usdINossay ‘souewlopad-1l Jap Bunyoemiagn

1 USp yoanp ¢ JoIsyny Jap Bunt

USZINYDS SUBWLBUIBIUN UBP SSAIRIU] Sep aydjam ‘UaBeILaA Uoh Bunpomus

(030) BUNIUNISYBUISED 1apO PUBISIOA

IS SRS IEE I EEEIEEEEEEE R EENES SN IEEREENESE

030 sap uarRINIPfEsBuUNyYeMIagN UoA BunwyauIye M|

(V) risiIsny |

$59701d|

(asS9701d) UBNAYIIIOMIURISA pun uagebjneldneH

a0y

, Teil 1

ing

. COSO-Mappi

inkl

COBIT Rollen und Verantwortungen

Tabelle 12

Darstellung in Anlehnung an [18, S. 173], [4], [21]

eigene

13 Quelle

75



wisa (v

wlunln|n|un

wjn(unlnfunln|nfunlnln

o |8Elo (o |a|o o |a o |a -8

I

2]
[211%2]

wnlun

nunlnln(un|nln
n

alsfla|alofa|a]afa

S S
=z xS 2> X @ c
22|z8]2
N ERIEHIE 3
SS3201d INZ 3SSNIYISINY S[E) § |23zl 2
Jw wesuswab aqebyny 3 2 5 w 5 m
alp 181aqureaq 9)j0y aualubisag 8 = C m
S a
E}

douedwo) || Jap Bunyoemiagn

uaeBie)|[0nuoN- 1| Ususlul 1ap Bunienais pun Butionuop

9oueWIONad J9p Buniassagia pun Bunjiaunag

U9%IaMZJSN Ul ZINYISSONELUIOJU| WNZ USIYELSA PUN USWLeUFEAl UBYISIULIa) UOA Bunianuawaiduw)

M-LI UOA

Jauled UauIaixa Jap AJanjeq aoiAIes Jap bunyoemiagn

ua»|Isly Uauabozagualuelaal| UOA Buniaiznpay pun Bunuamag ‘uonexynuap|

(Odg) ulaulred usuIaixe 13q dueWIONad V1S J8p bunyoemiagn

9oUBWION V1S Jap BunyoeMIaan

usuonexddy pun awe1sAS- 1| 8yasniy Inj 1S UOA uoniuyeq

BuniynyyoInpIsa L aip 1} apoylawsbunueld Jaule pun aibarensisa ] Jaule bunuamag pun bunjiaisi3

uaue|dsbunianuawajdwi uon Bunpamag pun bunjaisig

(sebueyD) usbunispuy USIUBAS|S1 UOA UOHRMIUNWWOY pun Buniiemia!

ynejyaunp ssazoidsbunbiwyauas uap (abuey)) Buniapuy ayasnuy apal ssep ‘Bun|@isiayaIs|

sabueyd uon buniaisuiold pun Bunximsny 1ap bunuameg

UaISUSSaz01ds)eyISaD UOA asAeuy pun UONEIUaLWN}OQ ‘UoNeNIUSP|

uabugyuswwiesnz uassiublaig W aydjam ‘usHisky UoA Buniainfea3 pun Bunjisunag

usbueyuaWIWESNZ UBaIZ- 1| JUW BIp ‘UassIubIaI3 UOA uonexynuap|

'SOJ|0JI0d 82IAI9S pun- 1jaloid sap Juawabeue pun soljojliod Wwureibold sap asAeuy|

(37) Bunppomguz- 1| bunia|

doueldwo) 1| Jap Bunyoemiaqn

US%I9MZISN Ul ZINYISSUONEWLIOJU| WNZ USIUELISA PUN USLWILBUSEIN USYISIUYDa) UOA Bunianuawaldwy

1RUNUNUON- L| BIP 1N} S IemuaLILeRY Sauld Bunpoimiug

El4l| S7°'O0
SA|R:iek)
SA||Ageke)
Od

Bue 13 )W BYOJaM ‘UaNISRy UoA Buniainfeas pun bunjielineg

od

UsbueyUaWIWESNZ UsaiZ- 1| JW aIp ‘uassiubiaI3 UoA uonexynuap|

Bunpjoimiuz usyosibojouydal 1ap bunyoemiagn

(/1) Jnpianyoa- 11 bunia|

douedwo) || Jap Bunyoemiagn

UB112%BNEN011U0)- L] UBUISIUI Jap BUNIaNa)S pun BULIONUON

souewIopad Jep Buniassagiaa pun Bunjisuneg

Bunjja)s1ayiapaimuareq Iz ualyepaA uoa Buniapuawsajdw| pun uonuyaq

Uass|uBIaIaSIBUIaYIS UOA Bunydemiagn

LI uon 3

Ua2IN0ssay- L1 Jap 1eNzede)| pun aduewloyad Jap bunyoemiaqn

Jauled UauIalxa 1ap A1anja@ a9IAIas Jap Bunyoemiaqn

UBYISIy UaUaB0zaqualueIa}al UOA Buniaiznpay pun BUNLSMSE ‘UOHEIUBPI

(0dg) uisulied UauILIXa 19q ddUBWIONAd V1S Jop bunyoemiaqn

@oueWIolad VIS Jap Bunydemiagn

uauonexddy pun awaisAS- 1| aYdsnL 1N} 1S UOA uoniuyaq

(sebueyD) usbunispuy USIUBAS|S1 LOA UOHRMIUNWWOY pun Bunjiemia!

UaIsISSaz01ds)eydSa UOA asAfeuy pun uonejuawn}oq ‘uonexunuap|

uabueyuaLWesNZ uassiublaIT W aydjam ‘Uaxisky UoA Buniainfea3 pun Bunjienneg

UsBueyUaWWESNZ UsJaIZ- 1| W SIp ‘uassIubIaI3 UoA uonexynuap|

[e][e][e] —|0|n|R (D[R |V|V
9 [:4 [:§ 44 [a] [a] [a][a][a][a] [a] [a][a]

SOI|0J1I0d 99IAIBS pun- Pfafoid sep Juswabeue|y pun soljofiod wweiboid sep asAfeuy|

(g7) gauag- Ll bunya

augwoq|

Ssazmd"-—ccﬁmamﬁaawwm«m:-—cNm mlo[o[S|w[® [l ]C[e[O === 2NN <O [~N]o

(9s58201d) UBNANYDIHOMIURIBA pun uagebjneidneH

alloy

, Teil 214

ing

COSO-Mapp

inkl.

COBIT Rollen und Verantwortungen

Tabelle 13

173], [4], [21]

Darstellung in Anlehnung an [18, S.

eigene

144 Quelle

76



b4 =1 b

wnlnlnln

wnlnlnln

W d
W d S

25| 2= DU S 2~
HHEBIHIE

(Bunpigssazoid nz sssniuosiny se) [| S )| § |23 [5S|8°5| &S
wesuiwab aqebny a2l 2 |25 g g m
aIp 18)aqeaq 310y sualubisaq = 8> <
5
E]

Bunysemiagn

e NN ENE EERRNEEER
$59201d] =
augwo(|

suodaiwa|qoid uoa Buniyng

a|[ejwa|qo.d 1ap smeis sap bunynidiaqn

uasAleueusyoesin oA BuniynyaIng

/.

d UOA B I M pun B

(Nd) Juswabeuey wajqoid|

5] 5900

(91eM)J0S JLIBISLIOINE 1YJIU UOA Bunxoapiug Jap ‘i) L uojuisuoneInByuoy uoa Bunjnidiagn

(IND) awabeuepy uoneinbiyuo))

S)pPNY UBUIRIX3 UOA assiujuuai3 Jap Bunienuawajdw)

oueldwo) 1| Jap bunyoemiaqgn

ua)@xbiieyjonuoy uauidlu| uoA Bunysemiadn

uashle pun -s)ay. uoA Buniynjyaing abigew|abay

uabunziaians)iayiaydlS UoA Butioyuoy

suejdspay1aydIS-1| sauld bunjeyssiun pun bun|isia

TRNNURUOYI- L| BIp 1N} SYIaMUBLIGEY Sauld BunpRIMILT

Im"—l

Q

sue|duswiyeugeWONISIY Sap Bunyoemiagn pun bumeyiayoayny/|

(VS¥D) 1PNy pun Anaas sty ‘eauendwo))

sq
Sda|
sq
sa
S

an
EL
an
Sda|
sq
sa
sa
Od|
an

9oueldwo) 1| Jap bunyoemiaqgn

1 yoeu 11 uoA Bur 11apalw Jap Bunpioimiuz pun bunueld

(sabueyD) uabuniapuy UajueAB[a1 UOA UOREIUNWIWOY pun Bunifemia|

safuey) uoa Buniaisuiold pun Bunsumsny 1ap bunuamag

suBisaq@ sap gleysauul usjjonuoxysbunpuamuy UoA uonexyizeds

UaYIS1ISS8Z01dS)JeU0Sa5 LOA 9SAeuy pun LONEIUSWNOQ "UONEXJIUaP]

swalsAsiuswabeuew- pun sbunssaw- ‘sbunysemiagmaloid- 1| saute bumyeys3 pun Bunjjelsia

S|
\4
\4
\4
\4

Od

Od

Ue|d- L1 Uayosipfe) saule bunjjaisi3

(owd) ongpfalold|

9oueldwo) 1| Jap bunyoemiaqgn

uayexbne)jjonuoy- 1| usuidiul Jap Hunienals pun buuonuopy

59559201d]|0)U0Y UBISOM- L] SaUfe Bumeyiaydayny pun bunpimug

L yoeu LI uoA Bur J1apalm Jap Bunpioimiuz pun Bunueld

Jauped UsuIa)Xa Jap Klanilaq 991nIaS Jap Bunydemiaqn

uaIsiy iabozaqL 1| UOA B o pun Bunuemeg

(0dg) ulsuled UBUIRIXa 18] dIUBWIONAd V1S 18p Bunysemiaqn

uauoneyddy pun awalsAS- 1| 8yasnuy Inj YIS UOA uoniuyaq

uabueyuawwesnz uassiuBIaIT W aYdjam ‘UaXisiy UoA Buniainferd pun bunjisunag

uabueyUaLIWESNZ UaJaIZ- 1| I SIp ‘UassIubIaI3 UoA uones

(av1) uones pv-Ll Bunye

(essaz01d) usuaydIoMUBIaA pun usgebneidney

3oy

Mapping, Teil 3*%

kl. COSO-

In

COBIT Rollen und Verantwortungen

Tabelle 14

in Anlehnung an [18, S. 173], [4], [21]

Darstellung

eigene

15 Quelle

77



=TT 0
[Vorstand oder Geochilisibeung (CEO) [Etwickiung von Vestragon. wolcho ds orv=:oe den Uiometvmons Schatzon

Ermicfochua des Askachstitighaon hach don Auksxhtseat

T

nd Complance

Urnsetzunn des Bk extemen Auts
[Pege des Programenpartiobos:
Plee des Irogramemgeatiomr:
T [
I ek m 1T Zioken

Fach- und Hitspersonal
|mit oder

dor Aueowetoms und

oy und Duschéiuunng von 11

E0=00===E

T Botrieb (L5)

ograemem Postiokos und Manas

Sestdbatron, Dok

0| |w| |0

v|0

.

PMO CRSA

o[

©0 80

)

[

s

i

Tabelle 15: COBIT Rollen und Verantwortungen inkl. COSO-Mapping,

%8 Quelle: eigene Darstellung in Anlehnung an [18, S. 173], [4], [21]

Gesamtansich

78



Um der vollstéandigen Betrachtungen aller Rollen gerecht zu werden, wurde zudem
ein Mapping der Rollen von COSO, COBIT 4.1 und ITIL v3 vorgenommen, welches
in Tabelle 16 dargestellt ist.

COSO-ERM ITIL V3

Business Relationship Manager
Demand Manager

Financial Manager

IT Steering Group (ISG)

Service Portfolio Manager
Service Strategy Manager

Senior Management und

sonstiges Personal CSI Manager
Prozess-Architekt
Prozess-Owner
Anwendungssystem-Analytiker
Availability Manager

Capacity Manager

Compliance Manager
Enterprise-Architekt
Information Security Manager
IT Senice Continuity Manager
Risikomanager

Senice Catalogue Manager
Senice Design Manager
Senice Level Manager

Senice Owner (Seniceverantwortlicher)
Supplier Manager

Technischer Analytiker
Anwendungsentwickler
Change Advisory Board (CAB)
Change Manager

Configuration Manager
Emergency Change Advisory Board (ECAB)
Knowledge Manager
Projekt-Manager

Release Manager
Test-Manager

1st Level Support

2nd Level Support

3rd Level Support

Access Manager

Facilities Manager

Incident Manager

IT Operations Manager
IT-Operator

Major Incident Team

Problem Manager

Senice Request Fulfilment Group

Projekt-Manager

Risk Officer (CRO) Compliance Manager °
Interner Audit Information Security Manager g
[
7]

|Risikomanager

Service Strategy

Csl

Service Design

Service Transition

Service Operation

Transition

.
I
]
I

Design

Senvice Level Manager

1
S e e . _ _ '

Tabelle 16: Mapping der Rollen in COSO, COBIT und ITIL v3'’

" Quelle: eigene Darstellung in Anlehnung an [18, S. 173], [4], [21], [87], [74]
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Tabelle 16 veranschaulicht in einer Ubersicht die Verantwortung der COSO Rollen
im Hinblick auf die Planung und Durchfiihrung der ERM-Aufgaben in der IT. Eine
detaillierte Beschreibung der ITIL V3 Rollen sowie deren ERM-Aufgaben werden im
Rahmen dieser Arbeit nicht mehr weiter ausgeftihrt.

Tabelle 17 zeigt eine zusammenfassende Darstellung der identifizierten,
unternehmensinternen ERM Rollen, welche anhand der bisherigen Analysen und
den Inhalten der MaRisk [54] vorgenommen wurde. Diese Zusammenfassung stellt
die Basis fur die Erstellung des Integrationsmodells auf Ebene der Organisation dar.

COSO
COBIT
MaRisk
ERM
IKS

Aufsichtsrat

Vorstand oder Geschéftsfilhrung (CEO)
Leitung Finanzen (CFO)

Senior Management

Fihrungskrafte im Finanz- und Rechnungswesen
Risk Officer (CRO)

Interne Revision

Sonstiges Personal

Leitung Informatik (CIO)

Business Process Owner

Leitung IT-Betrieb (LB)

Leitung IT-Architektur (LA)

Leitung IT-Entwicklung (LE)

Leitung IT-Administration (LAD)
Projektbiiro (PMO)

Compliance, Risk, Security und Audit (CRSA)
Problem Management (PM)
Configuration Management (CM)

Problem Management (PM) ¥
Risikocontrolling

Risk Owner

Kotrollprozess Verantwortliche
Kotrollprozess Durchfihrende

Y diese Rollen nehmen nur wenige Aufgabe wahr und werden im Integrationsmodell
nicht dargestellt

Tabelle 17: Zusammenfassende Darstellung der ERM-Rollen'*®

Die Rollen Kontrollprozess Verantwortliche (ist fur die Durchfiihrung verantwortlich
und delegiert unter Umstanden die Durchfihrung) und Kontrollprozess
Durchfiihrende (fiihrt die Kontrolle selbst durch) finden sich in keinen der
betrachteten Rahmenwerke sondern wurden auf Basis der durchgefiihrten
Interviews zusétzlich identifiziert.

Abbildung 34 zeigt das resultierende Integrationsmodell der Ebene Organisation.

Neben den bisher beschriebenen Rollen wurde zudem der gesetzlichen

Anforderung zur Bestellung eines Priifungsausschusses nachgekommen'®°.

8 Quelle: eigene Darstellung in Anlehnung an [18, S. 173], [4], [21], [54] und den
Erfahrungen des Autors
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[<<0rganisation==
Enterprise Risk Management|

[<<0rganisation=>]
Ris ikomanagement]

[<<0rganisation=>
Internes Kontrollsystem

<<0rganisation=>|
aufsichtsorgan

<<Risikomanagement>>

Spezifische Rollen

<<Spezifische Rollen>>
> Internes Kontrollsystem

<<Internes Kontrollsystems>
Kontrollprozess Verantwortliche

<<Aufsichtsorgan=>
Kontrollorgan

[<<0rganisation>>
COBIT 4.1 - Rollen|

[AN
was muss gemacht werden

<<Risikomanagement>> | f<<Risik 2d <<Aufsicht>> <<Aufsicht>>
Risiko Controlling Risiko Owner <<Internes Kontrollsystem-> Aufsichts tI Prif h
Kontrollprozess Durchfiihrende uisichisra rUluUngsausscuuss
l<<Organisation=> berichtet anms
unte rnehmensorganisation
werden definiert ins
<<Unternehmensorganisation=> <<Unternehmensorganisation>> dberichtet an
Management CEO
| <<Unternehmensorganisation=>
Stabstelle
<<Unternehmensorganisation»>
CFO
fihrt und]iberwacht»
<<Unternehmensorganisation=> <<Unternehmensorganisation=>
Fahrungskraft Finanz -und RW
<<Unternehmensorganisation> <<Unternehmensorganisation=>
Senior Management Interne Revision
<<Unternehmensorganisation=> <<Unternehmensorganisation>> <<Unternehmensorganisation>>
Sonstiges Personal Geschaftsprozess Owner Compliance, Security
<werden integriert in

[<<0rganisation=>|
ITIL v3 - Rollen|

Mappings

<<COBIT>>
Cio

<<COBIT>>
Leitung IT-Entwickiung

<<COBIT=>
Leitung IT Administration

<<COBIT>>
Leitung IT-Architektur

<<COBIT=>
Leitung IT-Betrieb

<<COBIT>>
Projektbiro

S e ) IR (o P (S

<<COBIT=>

berichten an»

TTI[TTT

Problem Management

AN
wie muss es gemacht werden

TIL v

hasen/Rollen

<<ITIL=>
Service Strategie
6 Rollen
<<Service Design>
Service Design
14 Rollen
<<ITIL=>
Service Transition
9 Rollen
<<ITIL>>
Service Operation
11 Rollen
<<ITIL>>
Kontinuierliche Serviceverbesserung
3 Rollen

Abbildung 34: Darstellung des Integrationsmodells im Hinblick auf ERM-Rollen**°

Die im Zuge der Rollendefinition durchgefihrten Analysen, welche auch die

Betrachtung der Aufgaben je Rolle

Identifikation der ERM Prozesse dar.

inkludierten,

stellen die Basis fir die

149

URAG [25, S. 9]

150

Quelle: eigene Darstellung
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Siehe zum Beispiel die Anforderungen in der 8. EU-Richtlinie [67, S. L 157/90] oder im



5.1.3 Ebene Prozesse

Fur die Analyse und Definition, der fir das ERM relevanten Prozesse, wurde als
Basisstruktur das COSO Il Rahmenwerk gewéhlt. Dieses eignet sich, nach den
Einschatzungen des Autors, sehr gut fir eine allgemeingiltige, lickenlose
Darstellung. Die Identifikation der Prozesse erfolgte gemald folgender
Vorgangsweise:

¢ |dentifikation von Prozessen in den einzelnen COSO Komponenten.

e Analyse und Identifikation der, nach den Einschatzungen des Autors,
relevanten Prozesse, welche in den ISO Normen 27001 und 27005, der
MaRisk sowie COBIT 4.1 erwahnt werden. Zuweisung der identifizierten
Prozesse zu den einzelnen COSO Komponenten

e Zusammenfassung der Ergebnisse in Tabellenform. Fir die ISO/IEC 27001
Norm wurde zudem angegeben, welcher Phase (Plan-Do-Check-Act) der
Prozess zuzuordnen ist.

e Bei den identifizierten COBIT Prozessen wird jeweils die Domé&ne und
Prozessnummer angegeben.

e Vergabe einer eindeutigen Prozess-ID (PID) und Aktivitaten-ID (AID) fir das
Mapping von Risikomanagement und IKS Aufgaben.

e Durchfihrung von Vereinfachungen als Basis fiur die Modellierung der
Prozesse indem nur die identifizierten Hauptprozesse (mit PID)
herangezogen wurden. Die, den Hauptprozessen nachgelagerten Aktivitaten
(mit AID) werden fir die Modellierung der Aktivitatendiagramms zur
Umsetzung des statischen Integrationsmodells verwendet.

Das Ergebnis der Analyse ist in den Tabellen 20 bis 24 dargestellt. Die Modellierung
der ERM-Prozesse, welche in den Abbildungen 35 bis 39 dargestellt ist, wurde
anhand der Analyseergebnisse durchgefihrt.

5.1.4 Ebene Systeme und Artefakte

Im Zuge der Identifizierung der Prozesse wurde analysiert, welche Systeme fir die
Umsetzung bendtigt werden bzw. welche Artefakte daraus resultieren. Je Prozess
wird hierbei zwischen Systemen und Artefakten des Risikomanagements und IKS
unterschieden. Die in den Tabellen 20 bis 24 dargestellten Tabellen zeigen zudem
die Zuweisung zu den jeweiligen Prozessen. Die Modellierung der Systeme und
Artefakte, welche in den Tabellen 18 und 19 dargestellt ist erfolgte anhand der
Analyseergebnisse. In der Folge werden diese Risikomanagement- und IKS-
Systeme und Artefakte kurz beschrieben.
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RISIKOMANAGEMENT

System

Artefakt

Textverarbeitung zur Erstellung von
Berichten, Anweisungen, Protokollen, usw.

Berichte, Anweisungen, Protokolle,
Richtlinien, Interne Mitteilungen in freier
oder gebundener Textform

Grafik-Anwendung zur Skizzierung von
Aufbau- und Ablaufdiagrammen

Diagramme zur Beschreibung von Ablaufen
oder Zustanden

Business Intelligence Anwendung fur Risiko
Auswertungen, Planungen und Analysen

Balanced Scorecards™" zur Zielfestlegung

und Analyse der Plan/Ist Daten

Datenbank: zur Speicherung von ERM rele-
vanten Datensétzen

Datenbank-Eintrage der ERM relevanten
Datensatze

Tabellenkalkulation fur Analysen und
Tracking Listen

Plandaten in Form von Budgetplanen sowie
Kommunikationspléane zur Planung von
periodischen Information an beteiligte
Personen oder Organisationen

Risikomanagement-Anwendung:
spezialisiertes System fir die
Dokumentation und Steuerung von Risiken

Risikolandkarten zur Darstellung des
Risikoinventars, Risikobereitschaften und
Risikotoleranzen

Tabelle 18: Risikomanagement Systeme und Artefakte

152

INTERNES KONTROLLSYSTEM

System

Artefakt

Textverarbeitung

Prifprotokolle in freier oder gebundener
Textform sowie

Testprotokoll zur Uberpriifung der Effizienz
von Kontrollen

Business Intelligence Anwendung fur
Auswertungen, Planungen und Analysen
von Kontrollen

Auswertungen fur Kontrollen
Performance Uberwachungsergebnis zur
Uberprifung der geplanten Ziele

Tabellenkalkulation

MaRnahmenplane zur Uberwachung von
geplanten Aktivitaten

Datenbank

Datenbank-Abfrage zur Auswertung fur
Kontrollen

PDF-Software zur Erzeugung von
revisionssicheren Dokumenten

Genehmigungen in Form von
elektronischen oder manuellen
Unterschriften

IKS Anwendung: spezialisiertes System fir
die Steuerung und Kontrolle von Risiken

Risikobericht zur Analyse der
Umsetzungsqualitdt der MalBnahmen

HR Anwendung zum Eintrag von
Verfehlungen und der Verwaltung von
Empfangsbestatigungen

Web Anwendung zur Verwaltung und
Analyse von internen Umfrageergebnissen

Empfangsbestéatigungen bei Aussendung
von verbindlichen Vorgaben, Anweisungen
oder Richtlinien

Tabelle 19: IKS Systeme und Artefakte'*®

%1 ygl. [98] - ,Die Balanced Scorecard ist ein Verbindungsglied zwischen Strategiefindung
und -umsetzung. In ihrem Konzept werden die traditionellen finanziellen Kennzahlen
durch eine Kunden-, eine interne Prozess- und eine Lern- und Entwicklungsperspektive

erganzt”
Quelle: eigene Darstellung
%% Quelle: eigene Darstellung
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Darstellung in Anlehnung an [4], [18], [12], [14], [54]
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Tabelle 21

Risikobewertung und Risikosteuerung*>®

Anlehnung an [4], [18], [12], [14], [54]

In

Anlehnung an i

In

Quelle: eigene Darstellung

155

85



Buniaqresanixa | Uoisiny stiaiL) Bumiaqressnxa] | Bunyieniy sussij . 2
& @ 1996 Ul SIISUI S3p GIeYiauU UBIBSTENS Jap USBUNIZPUY 3IMOS BJeyu
Uoisiay susaM
Bumiaqresenxa | BunyqrelanXa L Bunyeu ausal . 10v UBIBIZIUNWIWIOY UBIR)S BUBJON3Y Ue oMY pun usbuniyend| q
[EEENEDE)
Bumiaqresenxa | uoneIyEUYege L Bunjieny ausaw Lov UaBIZIUNWWOY URBIIRIag Blfe Ue UBBUNIBSSBQIAA PUN UBWIRUSRN| ©
Uoisiay susM
Bumiaqresenxa | Jovoordnid Bunpuamuy-TNN wureiBeIpUBIRIAMY| . UBIUNJYRINP PuUN UBUEId UONEYIUNWILLIOY SDRIIP PUN 3121209
BuniiaqresenXe, HOISINSY BuIolul Bunpuamuy- wureiBepUBIRIAL . UBJ/BISEp BSSNYSUONELLLIO)
WagesaNXa L Jooioidinid PUBMUY-TNN IPUBIRYIAY| lIa1S1ep assnjjsuonewIoju|
BUnpUSMUY S| BunpuUaMUY S| p
Piamitoley oot0ichsal Pimamitoiey lloxo0udynid v-an UayoeMISqN SIBaTENSSUSWIYBUIAUN JOP W BUEPUIZ Wi WY PUn USIN0SSaY ‘aouewopad-1i| |
BUNpUBMUY Sl BUNpUBMUY Sl
Piamiteiey 9 loor01djnig] ean usyoemiagn soueydwod (11)| %
b S a
BunyageonxaL | n lioojoidasAreu| ssa pun i
BUNpUBMUY Sl BUNpUBMUY Sl
Bunyiaquesonya@] loyotoidjnigl Bunyisqresanya | lojoroidjnig) §sa UaJ0NUOW UBBUNZIBIBASIBYIBYDIS| 1|
B 5 BUNpUBMUY Sl UaJnid UaUuoy Uaby oIUGSoM SBe[SIENpINBIT
BunyaqeIanXa L IopoioidisL BunyaqeIanXa L opoi0djnid * aip Japo ap ansnpiuy) ap uavpst| 4
Bunpusmuy SHI Bunpusmuy S|
BunBQIEIAAXDL llodol0udisa L | BunyBqUesaAXGL lioo10djnidi| . aImos 6
Bunpusmuy SHI Bunpusmuy S|
BunBqIRIAXGL ojor0idisal Bumiog fn lloor0idjnic] %93HO UBUUB 2 US0AUOY| 1P ISXWRSYIM 3Ip Jne assnyuia| §
[oojoadyni Bunyiagelenixe. jool0Id@sAfel uasaisifenpie augdsyayisyals| @
arenyos-4ad loor0idjnic] naqeseNXa L lloxotoudasAreuy| 393HO IENple aUg(dsaUIBYdIS)
Bunpuamuy SHI Bunpusmuy S|
Bunyaquesanxa | Iofor0idhisa BunyaqresanXaL lovooidnig SO3HO uajnidiaqn oyt sop pun 5
Bunpuamuy SHI Bunpusmuy S|
BunyeqIeIaAXDL IojoioidisaL BunyeqrelenoL Ioorodnig SO3HD LBSSaLU USWILRUSJE UOA JBYWESHIM| 0
Bunpusmuy S| BUNpUSMUY S
Bunyieqelena | Ioyoloidisa Bunyieqresanixa | lloxol0udjnid MOIHO uaynidiaqn Bigewabal (SWSI) USJ0AUOY 1ap HBYWeSIAM| q
Bunpuamuy SHI Bunpusmuy S|
BunyeqresenoL lloxoloachsa L | Bunyeqrelen®L lioor0idjnidi| MOIHD uaiynysne Bunynidiagn pun Bunysemiagn Inz uaiyepap| e
Bunpuamuy SHI Bunpuamuy S|
BunpqueIanXa | ooloidisL BunyagIeIonXa L loxoroidinigf . oa UBIYNIYOINP UBJOAUOY
BuneqIeIaAXaL | EMUEISIEIENE -
Qremy0s-3ad oyotoicynid BumieqreianaL suiawaBbie ausew| 01-0d uabapsay pun " ST
sousbijaIu) Sseusng Bunbiuiyauso 126png /o1l ssauisng ueidiabpng| s0d Usbapse) auEduBWIYEUTRWOYSIY ny 196png| U
BUNpUSMUY S 1|
Sompaneionor Bamparerrtod] llofoi0dasAeuy| . quap! usjlonuoy apuaianshal b
Bunpuamuy Sy [ Sl
BunyeqresenoL lloyoloachisa L | BunyeqrelenoL suipWaBIEe susBl . oa UBJBIUYSP B[BHOASHBYIBYIIS JNe Uoeay 3Ip Inj UsIyepan| §
BUNpuSMUY S [ S
BunyeqresenoL lloxoloachsa L | Bunyeqrelen®L auBWaBle awaw| oa uaJaluyap UBSSIUBIRIASYAYIBYIIS UOA Bunuuaig aBi0JOS aIp Inj UdIepaA| @
BUNpUSMUY S [ S
BunyaqreseAmoL lloxoloachsa L | f auBWwaBye swiaw| oa UBJBIUYSP USDINOSSAY Pun gaiiag UoA Bunjjemiap aip Inj usiyepsp| p
a/eMyoS-4ad| lioor0idinig| Bunaqrelenxa suipWaBIe susalLl oa UBJBIUYAP USJONUOY 3P USHWESHIAN J3p gJen| o
BUNPUBMUY S B B
Bunyaqueianxa oyotoicinid Bunyaguesenixa. sulpwabe auiaw| oa UalyemsNe ajaiZ pun uswieUgeN| g
BUNPUBMUY S B S
Bunyaqueianxa L loyotoicinid Bunyaquesonxa. supwabe auiaw| oa uasluyap UedsBunipueyagoysd|
BunipqIRIaNa | ENEISTIEIEN
o as liooi01djnug] Bunyeqresenixe | A s-0d . uabBapisa) UaLULRUSIeW JBP BUNZIBSLUN 1P BUN|BISIBUDIS INZ UBIRIAINRIOAUOS|
Ssozoid
n.
wayshs Pejeuy wayshs Pejeuy Buniapiojuy $S9701d aseyd $S9701d Bungaiosaqziny| ssezoid w
WS1SASIONUOY SoUII S UISBRURIONSIY Asige 50022 O3OSI|T0022 D3OSI|  0S0D

uofe)IuUNWWoy
9 uoljew.Ioyu|

7
o
=
=
=
g
)
=
=
<.
=
:
@
=

ssUodwoy-0S00

aten und

ivi

Prozessanalyse - COSO Komponente Kontrollakt

Tabelle 22

Information & Kommunikation®*®

[14], [54]

»[12],

Darstellung in Anlehnung an in Anlehnung an [4], [18]

eigene

%6 Quelle
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Prozessanalyse - COSO Komponente Uberwachung®’

Tabelle 23

Darstellung in Anlehnung an in Anlehnung an [4], [18], [12], [14], [54]

eigene

157 Quelle
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Tabelle 24: Gesamtansicht der identifizierten ERM Prozesse®®®

%8 Quelle: eigne Darstellung in Anlehnung an in Anlehnung an [4], [18], [12], [14], [54]
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Die Abbildungen 35 bis 39 veranschaulichen die Modellierung der statischen
Betrachtungsweisen der ERM Prozesse auf Basis der COSO Komponenten
inklusive der Aspekte der ISO Normen 27001 und 27005, der MaRisk sowie der
COBIT Prozesse. Die Risikomanagementprozesse sind in blauer und die IKS
Prozesse in roter Farbumrahmung dargestellt. Die Verlinkung zwischen den
dargestellten Klassen liefert einen Hinweis fur das Mapping von Risikomanagement-
und IKS Aufgaben.

COSO Komponenten Internes Umfeld und Zielfestlegung

<<Prozess>>
Enterprise Risk Management|
Risikomanagementprozess urd Kontrolles ontroll- und Uberwachungsprozess

[<<Prozesss»
lgemaB COS0, IS0 27601/5, MaRisk, COBIT|

<<Prozess>>
Internes Umfeld

<<Internes Umfeld>> Doerwachuids <<Internes Unfeld>>
Phil entwickeln Umfrage zur Risikokultur durchfahren
PID: int = 1 > PID: int = 1
PID: int = 2
<<Internes Umfeld=> Ergebnisse auswerten()
Grenzen des d bereiches definieren Ergebnisse analysieren()
PID: 1nt = 2
<<Internes Umfeld>> Notae o <<Internes Unfeld>>
Allg i Verhal entwickeln atigung Uber Erhalt einholen
PID: int = 3 PID: int = 3
—<Internes Umfeld— s racharids: <<Internes Unfeld->
Aufbau- und Ablauforganisation planen Performance Uberwachen
PID: int = & [P10: int = 4

Abstimmung Risikomanagementphilosophie und -bereitschafts

Ube rwachungs
[<<®rozess>»
Z1elfestlegung|

<<Z1elfestlegung=>
Strategische Ziele festiegen
PID: int = 5

<<Zielfestlegung>
Abgeleitete Ziele definieren

.
PID: int = 6

<<Z1elfestlequng>> Absicherungs. <<Z1elfestlegung>>

Risikobereitschaft festlegen Prafprotokoll verfassen
PID: int = 7 PID: int = 6
<<Zielfestlegung>

Risikotoleranzen festlegen
-
PID: int = 8

Abstinmung Ziele und Messgrofens Abstimmung Chanceninventar |

<Prozess=>
Ereignisidentifikation

Abbildung 35: Statisches Integrationsmodell der Prozesssicht (Ausschnitt)

159

Die in den Klassen enthaltene Prozess-ID (PID) verweist auf den Eintrag in den
Tabellen 20 bis 24. Zudem ist der Ubergang zwischen den einzelnen UML-Paketen
dargestellt, welcher einen Aufschluss Uber die vertikale Integration liefert. Im
gegenstandlichen Fall in Abbildung 35 muss die Risikomanagement Philosophie
und die einhergehende Risikobereitschaft Gbereinstimmen. Aul3erdem werden Ziele
und Messgrollen fir die  Ereignisidentifikation festgelegt. Nach der

%9 Quelle: eigene Darstellung in Anlehnung an [4], [18], [12], [14], [54]
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Ereignisidentifikation erfolgt eine Abstimmung bzw. Aktualisierung des
Chanceninventars.

COSO Komponenten Ereignisidentifikation und Risikobewertung

Abstinmung Ziele und MessgrioBens Abstimmung Chanceninventar |
[<Prozess>>
[Ere1gnisidentifikation)
<<Ereignisidentafikations== <<Ereignisidentifikations=
Risiken (Ereignisse) laufend identifizieren Ergebnis auswerten und analysieren
PID: int = 9 PID: 1nt = 13
Abs t :mmung»-
<<Ereignisidentifikation>> Methodes
Ereignisse und Ziele verknupfen
PID: 1int = 10
<<Ereigmsidentifikation=>

Methoden zur Ereignisidentifikation fi
PID: int = 11

<<€reignisidentifikation>> Ube rwachungs
Ereignisinventare entwickeln
PID: int = 12

Abstimmung und Bewertung Risikoinventars

[<<Prozess==
Ris1kobewertung|

<<Ris ikobewer tung>> <<Risikobewertung=>
Risiken analysieren, beurteilen, bewerten Uberprifungs Bewertungsprotokolle priifen
PID: int = 14 PID: int = 14
Inharente Risiken PID: int = 15

verbleibende Risiken

<<Risikobewertung>>
Risikobeurteilungen darstellen
PID: int = 15
Gesamtorganisations-Niveau
Untemehmensbereiche

Bewertete inharente und verbleibende Risiken» Abstimmung MaBnahmen 4
[<Prozess=>
Ris 1kos teuerung
t

Abbildung 36: Statisches Integrationsmodell der Prozesssicht (Ausschnitt)*®

Ereignisse sind, gemal3 COSO II, mit Risiken gleichzusetzen. Das Ergebnis der
Komponente Ereignisidentifikation ist ein Inventar an Risiken. Im Paket
Risikobewertung werden die identifizierten Risiken mit verschiedenen Methoden
beurteilt. Damit werden konkrete Ansatzpunkte in Form von Zahlen fur die, im
nachsten Schritt folgende, Risikosteuerung definiert.

1% Quelle: eigene Darstellung in Anlehnung an [4], [18], [12], [14], [54]

90



COSO Komponenten Risikosteuerung, Kontrollaktivitaten und Information &
Kommunikation
] |

Bewertete inharente und verbleibende Risikens Abstimmung MaBnahmen
[<<Prozess>>
Ris1kos teue rung
<<R1s1kobs teue rung=>
SteuerungsmaBnahmen festlegen

PID: int = 16

vermeiden()

teilen()

reduzieren() -

akzeptieren() Oberprifungs.

[Steuerungs
<<R1s1kobsteuerung=> <<R1s1kobs teue rung>>
Inharentes und Restrisiko darstellen Kosten/Nutzen der Risikosteuerungsmafnahmen evaluieren
PID: int = 17 PID: int = 18
<<R1s1kobsteuerung>>
Portfolio- Sicht darstellen
PID: int = 19
MaBnahmen»
<<Prozesse>>
Kontrollaktivitaten Absicherung
<<Xontrollaktivitatens> Kontrolles <<Kontrollaktivitatens>
Kontrollaktivitaten festlegen Kontrolien durchfihren

PID: int = 20 PID: int = 21
<<Prozess=>
Information & Kommunikation

iber alle Phasen
<<Information & Kommunikation>> Kontrolles <<Kontrollaktivitatenss
Informationsflisse darstellen Interne Revision durchfiihren
PID: int = 22 PID: int = 22/23
<<Information & Kommunikation>>
Gezielte und direkte Kommunikation planen und durchfihren
PID: int = 23

<<Prozess>>|
Ube rwachung|
f 1

Abbildung 37: Statisches Integrationsmodell der Prozesssicht (Ausschnitt)*®*

Durch die Festlegung der Risikosteuerungsmafinahmen werden Kontrollaktivitaten
ausgelost, welche eine Steuerung fir die identifizierten Ereignisse vornehmen.

Die Komponente Information und Kommunikation, welche mit allen anderen
Paketen verbunden ist, weist darauf hin, dass das unternehmensweite
Risikomanagement durch eine gezielte interne und externe Informationspolitik
unterstutzt wird. Die Interne Revision Uberwacht hierbei die Informationsflisse im
Sinne der richtigen Informationen zum richtigen Zeitpunkt am richtigen Ort.

'® Quelle: eigene Darstellung in Anlehnung an [4], [18], [12], [14], [54]
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COSO Komponenten Uberwachung

L J

[<<Prozess>>|
Ube rwachung
e,
] iber alle Phasenﬂ
—_—— Uberprifungs
I ]
s = <<Ube rwachung=> <<berwachung>>
Laufende Uberwachungstéatigkeiten definieren Interne Audits durchfihren
PID: int = 24 — PID: int = 26
Uberpl’\'ifung»
] <<berwachung>>
Betrieb und Ressourcen analysieren und verwalten <<Uberwachung>>
PID: int = 25 Externe Audits durchfihren

PID: 1nt = 27

<<Ube rwachung=>
Einheitliche Berichte definieren
PID: 1nt = 28 <<Uberwachung>>
= Méngelberichte erstellen
<<lberwachung=> PID: int = 29
Aufsichtsorgan Uber Risikosituation schriftlich informieren
PID: int = 30

Uberprifungs

<<berwachung=>

<<tibenwachung>> —|Uber die IT-Performance Bericht erstatten
Geschaftsleitung Uber die Risikosituation berichten PID: int = 34
PID: int = 31
<<be rwachung>>
Geschaftsleitung Uber bedeutende Sc alle und iche op i Ille Risiken unterrichten
PID: int = 32

<<berwachung=>
Governance Report erstellen

PID: int = 33
Corporate
bag

Abbildung 38: Statisches Integrationsmodell der Prozesssicht (Ausschnitt)*®?

Die Komponente Information und Kommunikation ist, wie erwéahnt, mit allen anderen
Paketen verbunden und zeigt verschiedene Aktivitditen zur Definition von
Uberwachungs- und Berichtstatigkeiten sowie konkrete Ansatzpunkte zur
Durchfiihrung von Uberpriifungen.

Abbildung 39 zeigt das gesamte ERM Prozessmodell. Es wurden insgesamt 27
Klassen im Bereich Risikomanagement sowie 14 im Bereich IKS modelliert. Das
bedeutet eine wesentliche Vereinfachung gegeniber der Prozess Analyse in
Tabelle 24 mit insgesamt 131 identifizierten Prozessen. Die vereinfachte Darstellung
wurde gewahlt, um die Ubersichtlichkeit iber das gesamte Integrationsmodell zu
bewahren. Da jede Organisation den Auspragungsgrad des unternehmensweiten
Risikomanagements selbst bestimmt*®® stellt diese vereinfachte Sichtweise einen
allgemein gultigen, generellen Rahmen fir die ERM Prozesse dar, welcher bei
Bedarf durch die Inhalte der Analysen in Tabelle 24 beliebig erweitert werden kann.

182 Quelle: eigene Darstellung in Anlehnung an [4], [18], [12], [14], [54]
183 ygl. die Ausfilhrungen zu den Organisationsrichtlinien in [54, S. 14]
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i
Interne Audits durchfohren

Abbildung 39: Gesamtsicht der modellierten ERM Prozesse'®

184 Quelle: eigene Darstellung
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Abbildung 40 zeigt die fir die Umsetzung von Risikomanagement und IKS

malfigeblichen Systeme.

<<Systeme>>
ERM

<<Systeme=>

IT-System

--

Input

Analysew

Kontrolles

Verarbeitung

Art

Daten Risikomanagement

Daten Risikomanagement

Risikomanagement abbilden()
IKS abbilden()

4 Riickmeldung/laufende Verbesserung

Risikomanagement System

<<Risikomanagement System/Anwendungs>

Tabellenkalkulation

Tracking Listen generieren()
Analysen erstellen()

<<Risikomanagement System/Anwendung==
Textverarbeitung

Richtlinien erstellen()
Protokolle erstellen()

<<Risikomanagement System/Anwendung=>
Business Intelligence SW

Planung durchfihren()

<<Risikomanagement System/Anwendung==
Datenbank

Datensatze speichern()
Abfragen generieren()

<<Risikomanagement System/Anwendungs=>
Spezialisierte Systeme

Risikomangement Software

<<Risikomanagement System/Anwendungs>
Kommunikationsmedien

Email
Intranet

Kommunikation durchfihren()

<<Risikomanagement System/Anwendungs>
Modellierungssoftware

umML
Ereignisgesteuerte Prozesskette

IKS - System

<<IKS -
Tabellenkalkulation

Sys tem/Anwendung=>

Tracking Listen generieren()
Analysen erstellen()

<=<IKS

Textverarbeitung

- System/Anwendung=>

Protokolle

Richtlinien erstellen()

erstellen()

<<IKS -
Business Intelligence SW

System/Anwendungs>

Auswertungen durchfihren()

<<IKS

- System/Anwendung=>
Datenbank

Datensatze

Abfragen generieren()

speichern()

<<IKS

Spezialisierte Systeme

- System/Anwendung=>

Workflow Anwendungen
IKS Software
To Do Management (IKS)

<<IKS

PDF-Software

- System/Anwendung=>

revisionssichere Dokumente erzeugen()

<<IKS -
HR-Anwendung

Sys tem/Anwendung=>

Empfangsbestatigungen verwalten()

Output

Daten IKS

Abbildung 40: Gesamtsicht der modellierten ERM Systeme™®®

Die Auswahl der Systeme wurde nach den Einschatzungen und Erfahrungen des
Autors vorgenommen und erhebt keinen Anspruch auf Vollstandigkeit. Fur die
Bildung des Integrationsmodells und der Vorgangsweise zur Umsetzung ist in
diesem Kontext lediglich wichtig, dass Systeme, welche die Risikomanagement und
IKS Prozesse ausfiihren, identifiziert und bewertet werden.

185 Quelle: eigene Darstellung
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Abbildung 41 veranschaulicht unterschiedliche Artefakte, welche die Ergebnisse
der, durch die identifizieren Systeme ausgefiihrten, Prozesse darstellen wéhrend

Abbildung 42 wird das gesamte, statische Integrationsmodell dargestellt.

<Artefaktes
R

Internes Kontrollsystem

Mapping tber P10 (AID)

Risikomanagement

R1s koranagement=>]
erichte

PID: int
Art (RM/IKS)

=<R1s tkomanagement=
Bericht
P 1
—‘I Ad-hoc Audit |
<<fis | <<fis
Ereignis I Governance I
<1 1 <<fis 1
IT-Performance I Externer Audit I

<<Risikomanagement>> <<Ris tkomanagement>>,
Interne Mitteilung Interner Audit

R 1
—l Risikoportfolio I

e ! — —~
t | [ver Risiken
P 1 — —
_[ Risiko | Balanced Score Card
I ===
L = o
Risikolandkarte Finanzperspektive

C<Internes Kontrollsystem:

anahmeng ruppe

<<Internes Kontrollsysteme
Performance Uberwachung

<<R1s 1konanagement> <<Internes Kontrollsystem=
Auswertung Umfrageergebnis’ Empfangsbestatigung

[<nternes Kontrollsystemss

1 Prufprotokoll

[5s tkomanagenent>-]
protokolle

<is skomanagement=>|

RM-Protokoll
<<R15 komanagement>|
Analyse
<<Risikomanagement>>|
Mangel
<<Ris 1komanagement>>
Bewertung
<<R1s1komanagement>>
MaRBnahmen
[<<R1s konanagement>>
Uberprafung
<<R1s komanagemen
Risikoinventurl

ﬂ

<<Internes Kontrollsystems
MaBnahmenplan

<<Internes Kontrollsystem=> I

<<Internes Kontrollsystem>
Budget ber

Prifprotokoll Interne

<<Internes Kontrollsystems
Protokoll Aufsichtsratssitzung

—<Internes Kontrollsystemm
Testprotokoll

R1s komanagenent>-]
rwe1sungen

<<R1s1komanagement>>.

Anweisung

<<R1s 1komanagement=>
Geschaftsifihrung

<<R1s komanagenent>>
Aktivitatendiagramm

s komanagement]
ichtlinien

<is ikomanagement>>|

Richtiinien

<<Risikomanagement>>|
Intern allgemein

<is tkomanagemento>
Organisation

<aRis tkomanagementoo)

T

<R1s Tkonanagenent>
fplane

<<R1sikomanagements>
Budget Plan

<15 ikomanagement>>

Interner Auditplan

Abbildung 41: Gesamtansicht der modellierten ERM Artefakte'®®

166

Quelle: eigene Darstellung
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<<ERM-Integrationsmodell=>|

Gesamtsicht

h] et

—

<<Gesamtsicht=>

Artefakte

Systeme und Prozesse erzeugen Artefaktes

«Artefakte werden durch Rollen bearbeitet

il ﬁlﬁ‘
f

L

i

i

i

il

L]
il

<<Gesamtsicht=>|

Prozesse

Prozesse werden durch Systeme ausgefithrts

Rollen filhren Prozesse ausme

<<Gesamtsicht=>

Abbildung 42: Gesamtansicht des statischen Integrationsmodells

167

Quelle: eigene Darstellung
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5.2 Vorgehensmodell zur Umsetzung der Integration

Nach der Modellierung der statischen Aspekte des Integrationsmodells im vorigen
Abschnitt wird in der Folge das Vorgehensmodell zur operationellen Umsetzung der
Integration in Form von UML-Aktivititendiagrammen dargestellt. Das Ziel der
Modellierung ist, den nach COSO vorgegebenen Idealzustand in der operationellen
Umsetzung zu erreichen. Wie bereits mehrfach im Rahmen der vorliegenden Arbeit
erwahnt, verfligen die in Abschnitt vier dargestellten Vorgaben Uber keine
ausreichenden Informationen uber konkrete Handlungsanweisungen in diesem
Kontext. Die Modellierung erfolgte daher nach den Erfahrungen und
Einschatzungen des Autors.

Die Inhalte der modellierten Elemente orientieren sich an den Ausfihrungen in
Abschnitt 5.1.3, welcher die Prozesssicht des statischen Integrationsmodells
darstellt. Neben den, in den Mapping Tabellen enthaltenen Prozess-IDs (PID)
werden hierfir auch die dargestellten Aktivitaten, welche jeweils mit Aktivitaten-1Ds
(AID) versehen sind, bericksichtigt. Aufgrund der grof3en Anzahl an nebenlaufigen
Aktivitaten und fehlenden Handlungsanweisungen in diesem Zusammenhang
entsprechen die Diagramme nicht exakt der UML Syntax. Die dargestellten Ablaufe
werden lediglich auf Basis der Hauptaufgaben (PIDs, griin unterlegte Elemente)
modelliert. Die Unteraufgaben (AID, weil unterlegte Elemente) werden hierbei den
Hauptaufgabe zugeordnet, jedoch nicht in eine stringente Reihenfolge gebracht.

5.2.1 Struktur des Prozessmodells

Abbildung 43 veranschaulicht das Prozessmodell zur Umsetzung der Integration
anhand der in COSO Il enthaltenen Komponenten in vereinfachter Form im
Uberblick. Jede Komponente sieht hierbei einen Validierungsschritt vor, mit
welchem die in der jeweiligen Komponente gesetzten MalRBhahmen (berwacht
werden. Nach der Komponente Uberwachungsaktivitaten durchfiinren befindet sich
eine Verzweigung, welche zu allen anderen Komponenten des Diagramms fiihrt.
Diese zeigt, dass der Prozess den unternehmensweiten Risikomanagements nie
endet sondern laufend verbessert wird'®.

Die modellierten Detailansichten des Prozessmodells werden in den Abbildungen 44
bis 51 dargestellt'®. Die Gesamtansicht des Modells ist in Abbildung 52 zu sehen.
Die fur das Risikomanagement relevanten Aktivitaten sind in den blau umrandeten
Paketen zu finden, wahrend samtliche IKS-Pakete in roter Umrandung dargestellt
sind. Griin unterlegte Elemente stellen die Hauptaktivitdten dar und kénnen in eine

1%8 Siehe dazu die Bemerkungen in [21, S. 17] welche das Enterprise Risk Management als

Prozess im Sinne eines kontinuierlichen und wiederholten Zusammenspiels von
Aktivitaten, die in einer Organisation stattfinden, beschreibt

Da es sich bei diesen Abbildungen nur um Teilsegmente handelt fehlt die Startphase.
Diese ist in der Gesamtansicht dargestellt. Die Reihenfolge einiger Modellelemente kann
frei gewahlt werden. Aus diesem Grund fehlen einzelne Teile des Kontrollflusses. In
dieser Hinsicht wurde die formale UML Methode eines Aktivitatendiagramms nicht
eingehalten
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Reihenfolge gebracht werden. Die Aktivitaten in weier Farbe sind den
Hauptaktivitaten zugeordnet und koénnen in beliebiger Reihenfolge abgearbeitet
werden.

|<<Vorgehensmodell=>
prozessmodell gemaR C0SO IT]

[Validierung / Prafung NICHT OK]

y

Internes Umfeld festlegen

[

LU

Validierung/Prifung vornehme

Internes Umfeld bertcksichtigen
[Validierung / Prifung OK]

[NICHT OK]

Ziele festlegen Validierung/Prifung vornehmen

-

Zieldefinitionen bertcksichtigen
[OK]

[NICHT OK]

Ereignisse identifizieren Validierung/Prifung vornehmen

-

Anhand identifizierter Risiken
[OK]

[NICHT OK]

Risiken beurteilen validierung/Prifung vornehmen

-

gemaB Risikobeurteilung
[OK]

[NICHT OK]

Risiken steuern Validierung/Prifung vornehmen

O O

J-

gemaR Risikosteuerung
[OK]

[NICHT OK]

I
.

ontrollaktivitsten festlegen Validierung/Prafung vornehmen

Richtiger Zeitpunkt und Ort

[OK]
[NICHT OK]
Information’bcKommunikation Validierung/Priifung vornehmen
planen und umsetzen

[OK]

[NICHT OK]

Ubemﬁ'ﬂ?c"ﬁéitﬁﬁm" validierung/Prafung vomehmen

——
laufende VerbesserungsmaBnahmen
[OK]
ische Aspekte iebliche Aspekte Aspekte der Berichterstattung Gesetzliche Anforderungen
ticksichti icksichtic ticksichti beriicksichtigen

Abbildung 43: Prozessmodell zur Umsetzung der Integration, vereinfachte Form*"

9 Quelle: eigene Darstellung in Anlehnung an [21], [4], [16]
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Abbildung 44: Prozessmodell der COSO Komponente Internes Umfeld'"™

Im Rahmen der Festlegung des Internen Umfelds werden interne allgemeine sowie
Organisationsrichtlinien erstellt, kommuniziert und validiert. In der Folge wird durch

die Definition und Validierung von Verfahrensrichtlinien die Umsetzung der vorab

erstellten Richtlinien beschrieben.

" Quelle: eigene Darstellung in Anlehnung an [21], [4], [16]
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Abbildung 45: Prozessmodell der COSO Komponente Zielfestlegung*’
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Im Bereich der Zielfestlegung werden im ersten Schritt Risikolandkarten erstellt, mit

welchen die Gebiete der akzeptierten Risiken dargestellt werden. Nach der
Definition von allgemeinen und IT spezifischen Richtlinien werden Analyseprotokolle

und ein daraus resultierendes IT-Projektportfolio erstellt, welches validiert und mit
dem Budget abgeglichen wird. Diese Vorarbeiten sind die Basis fur die Festlegung

von strategischen Zielen.
2 Quelle: eigene Darstellung in Anlehnung an [21], [4], [16]
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mit den Zielen verknipft und sogenannte

Nach der Analyse von den die Zielerreichung
101

und Testprotokollen tiberwacht.

Abbildung 46: Prozessmodell der COSO Komponenten Ereignisidentifikation'”
beeinflussenden Ereignissen werden die Ergebnisse dieser Phase dokumentiert und

Risiken festgelegt und auf Angemessenheit tberprift. Danach wird die eigentliche
durch die Erstellung von Prif-

Identifikation der Risiken vorgenommen,

Im Rahmen dieses Paketes werden zuerst die Methoden fiir die Identifikation von
Ereignisinventare entwickelt.

3 Quelle: eigene Darstellung in Anlehnung an [21], [4], [16]
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Abbildung 47: Prozessmodell der COSO Komponente Risikobewertung'™

Die in der vorangegangenen Phase identifizierten Risiken werden im Rahmen

dieser Komponente vorerst analysiert und bewertet.

Im Anschluss werden die

Risikobeurteilungen auf Gesamtorganisationsniveau dargestellt, mit Prifprotokollen

validiert bzw. Gberwacht sowie mit den Unternehmensplanzahlen verglichen.

[16]

" Quelle: eigene Darstellung in Anlehnung an [21], [4],
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Abbildung 48: Prozessmodell der COSO Komponente Risikosteuerung'”

In der Folge werden Berichte erstellt, welche die Auswirkung der

Richtlinien und Protokollen festgelegt und danach umgesetzt und auf Einhaltung

Die RisikosteuerungsmafRnahmen werden zuerst durch die Erstellung von
Uberwacht.

der

verbleibende Risiko, die Kosten/Nutzensicht

das

auf

MaRnahmen

SteuerungsmalRnahmen sowie ein Risikoportfolio der verbleibenden Risiken

umfassen.

% Quelle: eigene Darstellung in Anlehnung an [21], [4], [16]
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Die

welche die Basis fur die

Kontrollen darstellen.

Uberpruift,

Mit anschlieRend
definierten

die vorab

ob

und anschlieBend durchgefuhrt werden.
104

wird

methodisch festgelegt
Dokumentation der Ergebnisse erfolgt in Prufprotokollen,
Testprotokollen
KontrollimaRnahmen eingehalten wurden.

Abbildung 49: Prozessmodell der COSO Komponente Kontrollaktivitaten'’
Uberwachung der Wirksamkeit der

Diese Phase des Integrationsmodells umfasst die laufenden Kontrollaktivitdten, die

7% Quelle: eigene Darstellung in Anlehnung an [21], [4], [16]

zuerst
folgenden
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Abbildung 50: Prozessmodell der COSO Komponente Information &

Kommunikation’’

Der Risikomanagement Teil dieser Komponente bezieht sich auf die Planung der

Informationsflisse und deren Durchfihrung. Die Interne Revision prift im Rahmen

ihrer Uberwachungstétigkeiten ob die Informationen an richtiger Stelle zum richtigen

Zeitpunkt vorhanden sind.

" Quelle: eigene Darstellung in Anlehnung an [21], [4], [16]
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und Compliance periodis ch beauftragen

‘Externen Audits zur Beurtellung des Performance
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Ansatz zur Uberwachung von IT-Risiken erstellen
Gesonderte Bourtedungen durchiheon

Sicherhestsereigriss

(Gevme Koroar

Einhetliche Benichte definierer

Abbildung 51: Prozessmodell der COSO Komponente Uberwachung'™

In der abschlieRenden Phase Uberwachung werden zunachst die laufenden
Uberwachungstatigkeiten zur Verwaltung und Analyse des ERM Betriebes und
Ressourcen festgelegt. Im Anschluss werden damit einhergehende Berichte und
Protokolle erstellt, welche durch interne und externe Audits validiert und gepruft
werden.

78 Quelle: eigene Darstellung in Anlehnung an [21], [4], [16]
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Abbildung 52: Prozessmodell — Gesamtansicht mit allen Komponenten'”®

7% Quelle: eigene Darstellung in Anlehnung an [21], [4], [16]
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In der Gesamtsicht des Prozessmodells wird der gesamte Ablauf zur Umsetzung
des Integrationsmodells mit allen Verbindungen zwischen den einzelnen
Komponenten dargestellt. Die Startphase weist darauf hin, dass das
unternehmensweite Risikomanagement neu eingefuhrt oder Uberarbeitet wird. Im
Falle einer Uberarbeitung sind demnach auch alle dargesteliten Phasen zu
durchlaufen. In der letzten Phase Uberwachung schlieRt sich der Kreis hin zur
Startphase, indem die Ergebnisse der internen und externen Audits zur
Uberarbeitung oder Verbesserung des unternehmensweiten Risikomanagements
herangezogen werden.
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6 Evaluierung

Das Ziel bei der in Abschnitt funf dargestelliten Modellbildung ist die vereinfachte
Darstellung einer komplexen Struktur (siehe Abschnitt 1.3), welche sich bei der
Betrachtung der umfangreichen Vorgaben zur Umsetzung der Integration von
Risikomanagement- und Internem Kontrollsystem ergibt. Die Ergebnisse der in
diesem Abschnitt dargestellten Evaluierung zeigen, inwieweit dieses Ziel erreicht
werden konnte.

Zur Erlangung der Evaluierungsergebnisse wurde folgende Vorgangsweise gewahlt:
e Ausarbeitung eines Fragenkatalogs, welcher die Struktur und Inhalte der

erstellen Modelle enthalt.

¢ Auswahl von, nach den Einschatzungen des Autors, geeigneten Personen
zur Durchfiihrung der Evaluierung.

e Darlegung der Herangehensweise zur Modellbildung vor den Interviews.
e Durchfiihrung von Interviews anhand des Fragenkatalogs.

¢ Auswertung, Analyse und Interpretation der Ergebnisse.

Mit der Befragung wird festgestellt, welche in den Modellen enthaltenen ERM-
Rollen, Prozesse, Systeme und Artefakte in den Unternehmen oder Organisationen
vorhandenen sind. In den folgenden Abschnitten wird die erwahnte Vorgangsweise
durch die Darstellung des Fragenkatalogs und die Auswertung sowie Interpretation
der gesammelten Antworten prazisiert.

6.1 Fragenkatalog zur Evaluierung der erstellten Modelle

Der Fragenkatalog umfasst insgesamt 112 Fragen, durch welche festgestellt wird,
ob die jeweilige Organisation die wesentlichen Elemente des statischen
Integrationsmodells implementiert hat. Die befragten Personen bewerten jede Frage
mit einer Wertigkeit zwischen 0 und 2 wie folgt:

e Wertigkeit 0: in der eigenen Organisation nicht vorhanden; eine
Implementierung ist nicht vorgesehen, da der Nutzen nicht erkannt wird.

e Wertigkeit 1: in der eigenen Organisation nicht vorhanden; eine
Implementierung ist jedoch in absehbarer Zeit vorgesehen.

o Wertigkeit 2: in der eigenen Organisation vorhanden und fester Bestandteil
des ERM.

Durch diese Sichtweise kann bewertet werden, inwieweit die Modellelemente in der
Praxis Berucksichtigung finden. Tabelle 25 zeigt als Beispiel einen Ausschnitt des
Fragenkatalogs, welcher die Rollen und Funktionen des Integrationsmodells enthalt.
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§ c|s
glwn el E
Modell Ebene| < | x | # [Frage o|E
§ A
% @
o
Organisation Welche der folgenden Rollen/Funktionen sind in Ihrer Organisation vorhanden?
1[Aufsichtsrat
2|Chief Executive Officer
3|Chief Financial Officer
4|Chief Risk Officer
5|Fuhrungskrafte im Finanz- und Rechnungswesen
6|Geschéftsprozess Owner
7|Chief Infomation Officer
8|Interne Revision

©

Compliance Beauftragte
10|Sicherheitsbeauftragte
11|Prifungsausschuss

12|Risiko Controlling

13|Risiko Owner

14|Kontrollprozess Verantwortliche
15|Kontrollprozess Durchfithrende

16|Leitung IT-Entwicklung (COBIT)

17]|Leitung IT-Administration (COBIT)
18|Leitung IT-Architektur (COBIT)

19|Leitung IT-Betrieb (COBIT)

20|Projektbiiro (COBIT)

21|Problem Management (COBIT)
22|IT-Service Strategie (IITIL)

23|IT-Service Design (ITIL)

24|IT-Service Transition (ITIL)

25|IT-Service Operation (ITIL)

26|IT Kontinuierliche Serviceverbesserung (ITIL)
27|Sonstige, nicht erwahnte, ERM-Rollen/Funktionen (Wertung: O=vorhanden, 2=nicht vorhanden) 0
Summe Organisation| 0

Tabelle 25: Ausschnitt des Fragenkatalogs zur Evaluierung der Modellebne
Organisation®®

Der Rest des Fragenkatalogs umfasst weitere Fragen zu den in den Organisationen
implementierten ERM Prozessen, den vorhandenen und fir das unternehmensweite
Risikomanagement genutzten Systeme sowie die im Zuge der Aktivitaten erzeugten
Artefakte.

189 Quelle: eigene Darstellung
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6.2 Auswertung der Ergebnisse

Es wurden insgesamt flunf Interviews mit folgenden Unternehmen oder
Organisationen durchgefiihrt (die Gesprachspartner/Innen wurden aus Grinden der
Vertraulichkeit nicht genannt):

In_ter— Unternehmen Position - Gespréachspartner/In Da‘“”.‘ dles
view Interviews
Multinationaler Head of Risk & Opportunity e
1 Industriekonzern Management, ICS 2013-05-03
Osterreichische Projektleitung zentrales e
2 Bundesbehérde Risikomanagement 2013-05-08
3 | Intemationale Associate Partner 2013-05-08
Unternehmensberatung
Head of Information Security &
Multinationaler Standards
4 Industriekonzern Chief Information Security Officer 2013-05-10
(CISO)
5 Osterreichisches Corporate Compliance & Risk 2013-05-16
Bundesunternehmen Management

Tabelle 26: Darstellung der Unternehmen/Personen fir die Interviews

Die in Tabelle 26 angefiihrten Personen verfiigen jeweils Uber langjahrige
Erfahrungen im Bereich Risikomanagement sowie Interne Kontrollsysteme und
bewerten das Modell aus der Sicht von bdrsennotierten Aktiengesellschaften,
Behorden sowie der Unternehmensberatung.

Die Dauer der Interviews betrug jeweils eine Stunde. Alle Interviews mit jeweils 112
Fragen konnten im geplanten Zeitlimit durchgefiihrt werden. Dies lasst darauf
schlieRen, dass die Elemente des Integrationsmodells in der Praxis bekannt sind
und durch die befragten Personen, ohne zusatzlichen Erklarungsbedarf rasch
identifiziert werden konnten. Die Ergebnisse der Befragung werden in der Folge
dargestellt.

Tabelle 27 veranschaulicht die aggregierten Werte der Befragung, aufgeteilt nach
den einzelnen Unternehmen und den Modellebenen Organisation, Prozesse,
Systeme und Artefakte. Die Darstellung umfasst die Summe an Punkten je
Modellebene sowie jeweils den Grad der Ubereinstimmung, welcher sich durch die
Verhdltniszahl zur maximal erzielbaren Punktezahl ergibt. Der Grad der
Zielerreichung betragt zwischen 62,5 und 91,1 Prozent. Auffallend ist, dass drei
Unternehmen mit einer Zielerreichung von 62,5 bis 72,3 Prozent eine relativ hohe
Abweichung aufweisen, wéhrend die beiden anderen Organisationen mit 87,5 bzw.
91,1 Prozent eine sehr hohe Deckung zum Integrationsmodell zeigen.
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Tabelle 27: Ergebnisse der Befragungen zur Modellevaluierung™®*

# Quelle: eigene Darstellung
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6.3 Analyse und Interpretation der Ergebnisse

Nach der Durchfiihrung und Dokumentation der Interviews werden in der Folge die
Ergebnisse interpretiert. Bei der Fragenauswahl wurde darauf Wert gelegt, dass die
Auswertungen der Befragungen miteinander verglichen werden konnen. Aus diesem
Grund wurde auf offene Fragen ganzlich verzichtet.

Tabelle 28 zeigt das Gesamtergebnis aller funf Interviews nach Modellebenen im
Sinne des Grades der Ubereinstimmung mit dem Integrationsmodell.

Interview max. | Anzahl

Modell Ebene 1bis5 Punkte|Fragen
- Punkte 200

Organisation Iz -d der Ubereinstimmung 74,1% 270 135
Punkte 310

Prozesse Grad der Ubereinstimmung 77,5% 400 200
Punkte 88

Systeme Grad der Ubereinstimmung 73,3% 120 60
Punkte 264

Artefakte Grad der Ubereinstimmung 80,0% 330 165

Punkte 862 1120 560

Summe = ——

Grad der Ubereinstimmung 77,0%

Tabelle 28: Gesamtergebnis der funf Interviews nach Modellebenen nach Grad der
Ubereinstimmung*®

Die Anzahl an Fragen ergibt sich durch das Produkt von 112 Fragen mal finf
Interviews. Die maximale Punktezahl wird erreicht, wenn jede Frage mit zwei
Punkten bewertet wird.

Der gesamte Grad der Ubereinstimmung betragt 77 Prozent, wobei die Modellebene
Artefakte den hdchsten Wert aufweist. Die relativ grolde Abweichung bei der Ebene
Systeme ergibt sich durch die geringe Anzahl an Fragen und den hohen
Detaillierungsgrad des Integrationsmodells, welcher bei den befragten Unternehmen
in dieser Auspragung zum Teil nicht gegeben ist. Zudem zeigte sich im Zuge der
Befragungen, dass spezialisierte Systeme fir Risikomanagement und IKS nur
bedingt eingesetzt werden und durchwegs auf die Kontrolle von
Empfangsbestatigungen des Personals fur den Erhalt von wichtigen internen
Informationen des Managements, wie zum Beispiel den allgemeinen
Verhaltenskodex, verzichtet wird.

Die erzielten Punkte je Modellebene und in Summe liegen jeweils deutlich Giber dem
Mittelwert, welcher sich durch eine Bewertung von einem Punkt je Frage ergibt.
Diese Sichtweise lasst auf eine allgemeingiltige Darstellung des
Integrationsmodells schlieBen. Die jeweils relativ geringen Grade der

182 Quelle: eigene Darstellung
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Ubereinstimmungen in jeder Modellebene zeigen, dass die befragten Unternehmen
den Detaillierungsgrad des Integrationsmodells in der Praxis nicht umsetzen kénnen
oder wollen.

Tabelle 29 veranschaulicht eine weitere Sichtweise auf das Gesamtergebnis,
welche durch die Anzahl der jeweiligen Wertungen von null bis zwei dargestellt wird.

Anzahl Wertungen

Modell Ebene 5 1 > 1plus 2
Organisation Punkte 20 30 85 115

Prozentueller Anteil 14,8%(22,2%| 63,0% 85,2%
Prozesse Punkte 29 32| 139 171

Prozentueller Anteil 14,5%|16,0%| 69,5% 85,5%
Systeme Punkte 13 6 41 47

Prozentueller Anteil 21,7%(10,0%)| 68,3% 78,3%
Artefakie Punkte . 25 16| 124 140

Prozentueller Anteil 15,2%)]| 9,7%)| 75,2% 84,8%

Punkte 87 84| 389 473
Summe -

Prozentueller Anteil | 15,5%]|15,0%]| 69,5% 84,5%
Rang (gemalf Verhdltiniszahl, gesamt)] 2 3 1

Tabelle 29: Gesamtergebnis der funf Interviews nach Modellebenen nach Anzahl
der Wertungen'®®

Fur die Erstellung der Tabelle wurden alle Bewertungen von null bis zwei separat
gezahlt und in Verhaltnis zur gesamten Anzahl an Fragen gebracht. Fragen, die mit
eins oder zwei bewertet wurden zeigen auf, dass die jeweiligen Modellelemente
einen Mehrwert fir die befragen Personen darstellen (siehe Bewertungsmethode in
Abschnitt  6.1). Demnach werden diese fir die Berechnung des
Ubereinstimmungsgrades herangezogen.

Der prozentuelle Anteil von 84,5 Prozent ergibt eine sehr hohe Deckung mit dem
Integrationsmodell. Diese Sichtweise zeigt, dass fir die befragten Unternehmen die
Elemente des Integrationsmodells zum gréf3ten Teil einen Mehrwert aufweisen. Die
durchgangige Umsetzung wird allerdings durchwegs als problematisch angesehen,
da der damit verbundene Aufwand generell als zu hoch bewertet wird.

Die Durchfuhrung der Interviews ist als Falsifikationsversuch gemaf dem kritischen
Rationalismus zu sehen (siehe Abschnitt 1.3). Der Versuch der Widerlegung erfolgte
durch die langjahrige Erfahrung und das theoretische Wissen der befragten
Personen. Durch die teilweise sehr hohe Deckung der Ergebnisse mit dem
Integrationsmodell ist der Falsifikationsversuch misslungen. Demnach hat sich die
Theorie des entwickelten Modells vorerst bewéhrt (siehe Abschnitt 2.1).

18 Quelle: eigene Darstellung
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7 Zusammenfassung, Fazit und Ausblick

Im letzten Abschnitt wird in Form einer Zusammenfassung auf die wichtigsten
Erkenntnisse der vorliegenden Arbeit eingegangen. Zudem werden, neben einem
Fazit, Anregungen von Themen, die in dieser Arbeit zwar erwahnt aber nicht weiter
behandelt wurden und zu weiteren Forschungsfragen fiihren kénnen, in Form eines
Ausblicks beschrieben.

7.1 Zusammenfassung

In der vorliegenden Arbeit wurde anhand von geltenden Axiomen ein umfassendes
und allgemeingultiges Integrationsmodell fir die Zusammenfilhrung von
Risikomanagement- und Internem Kontrollsystem entwickelt. Uberdies wurde die
Erstellung eines Vorgehensmodells zur Umsetzung der Integration vorgenommen.
Der fir Organisationen erzielbare Mehrwert bei der Anwendung des Modells sowie
dessen Handhabbarkeit wurde durch Interviews mit erfahrenen Wissenstragern,
welche im Abschnitt sechs dargestellt sind, evaluiert.

Nach der Einleitung und Beschreibung der Vorgangsweise sowie Methodik wurden
in den Abschnitten drei und vier die flr das Risikomanagement und IKS relevanten
strukturellen Aspekte in Form von gesetzlichen Vorgaben, Rahmenwerken, Normen
und Richtlinien beschrieben, welche die Basisinformationen fir die Modellbildung
darstellten.

Bei der Umsetzung der Modellbildung, welche in Abschnitt flinf dargestellt ist,
wurden die, nach den Einschatzungen des Autors, folgenden relevanten
Gesichtspunkte berlicksichtigt:

e Darstellung der  Organisationshierarchie  in Unternehmen mit
Bertcksichtigung der Rollen und Verantwortlichkeiten.

e Analyse und Modellierung der fiur das Risikomanagement und IKS
identifizierten Prozesse.

e Berlcksichtigung und Integration von Systemen, welche Prozesse
ausfiihren.

o Betrachtung der Artefakte, welche das Ergebnis der durch die Systeme
ausgefuhrten Prozesse darstellen.

Zur Entwicklung des Modells wurden die Syntax bzw. Methoden der Unified
Modeling Language (UML) angewandt. Die theoretische Basis des
Integrationsmodells bildete die Methode des semantischen Objektmodells (siehe
Abschnitt 2.3).

115



7.2 Fazit

Fur die Implementierung und Aufrechterhaltung eines Risikomanagement- und
Internen Kontrollsystems in Unternehmen oder Organisationen existiert eine grof3e
Anzahl an Vorgaben in Form von Gesetzgebungen, Empfehlungen, Rahmenwerken,
Normen oder Richtlinien. Im Zuge der Analyse dieser Vorgaben wurde jedoch
deutlich, dass detaillierte Handlungsanweisungen fir die konkrete Umsetzung und
Integration oder Harmonisierung der beiden Bereiche kaum vorhanden sind.

Die in der vorliegenden Arbeit entwickelten Modelle zeigen, dass eine Integration
maoglich ist und durch ein allgemein gultiges Vorgehensmodell zur Umsetzung der
Integration konkrete Handlungsanweisungen dargestellt werden konnen. Die
Modellerstellung erfolgte durch Induktion.

Im Zuge der Evaluierung der Modelle, welche durch Interviews erfolgte, stellte sich
heraus, dass der generelle Kontext der dargestellten Vorgangsweisen schlissig ist.
Gleichzeitig zeigten sich jedoch auf einigen Detailebenen inhaltliche
Auffassungsunterschiede in Form  von, nach den Ansichten der
Interviewpartner/Innen, fehlenden oder unnétigen Elementen.

Die Widerlegbarkeit der erstellten Modelle weist darauf hin, dass eine ganzlich
lickenlose Steuerung von Risiken nicht moglich ist. Dennoch bieten die erstellten
Modelle einen Mehrwert indem Risiken und Kontrollen in einer logischen Form
miteinander verbunden werden und so eine bewusst risikoorientierte Steuerung von
Unternehmen ermdglicht wird.

7.3 Ausblick

Die Durchfiihrung der Modellbildung im Rahmen der vorliegenden Arbeit erfolgte
nach eingehender Literatur Recherche und Auswahl von relevanten Gesetzes- und
Rahmenwerken sowie Normen und Richtlinien. Diese Auswahl erhebt keinen
Anspruch auf Vollstandigkeit und kann im Sinne von weiterfihrenden
Forschungstatigkeiten zum Beispiel um folgende Faktoren erweitert werden:

e Die vorliegende Arbeit verweist unter anderem auf Basel Il als eine der
Primarquellen zur Gestaltung des Risikomanagements und IKS. Zum
Zeitpunkt der Erstellung der vorliegenden Arbeit befindet sich Basel Il [9] in
der Einfuhrungsphase und wurde daher fir die Modellbildung nicht
beriicksichtigt."®* Es ware interessant, zu untersuchen inwieweit Basel Il|
neue Erkenntnisse fur das ERM mit sich bringt.

e Ein weiterer wichtiger Aspekt das Zusammenwirken von Qualitats- und
Risikomanagement, welches in dieser Arbeit nicht hinlanglich behandelt
wurde. Hier kdmen dann auch weitere Normen, wie zum Beispiel die 1SO-
9001 [78] zur Anwendung.

1% siehe dazu die Ausfiihrungen in [9, S. 12] , Kapitel C — ,Ubergangsbestimmungen*
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e Bei der Entwicklung des Integrationsmodells wurde mehrfach auf
wesentliche Geschaftsprozesse verwiesen, welche jedoch nicht naher
analysiert wurden. Eine weitere Arbeit kdnnte sich damit beschaftigen, wie
Wesentlichkeiten festgestellt und kategorisiert werden bzw. das Modell in
dieser Hinsicht weiterentwickeln.

¢ Das Regelwerk 49000 des dsterreichischen Normungsinstituts (ONR 49000)
[80], welches im Jahr 2004 verdffentlicht wurde und einen Management
Systemansatz vorstellt [5, S. 56], wurde bei der Modellbildung in der
vorliegenden Arbeit nicht berlcksichtigt. Fir eine Evaluierung des Modells
ware es jedoch auch interessant, diesen Ansatz darzustellen.

e Der ISO-Standard 3100 Guidelines on Principles and Implementation of Risk
Management [15] wurde zwar erwahnt und dargestellt jedoch nicht bei der
Modellbildung bertcksichtigt. Der Grund dafir ist, dass durch die breite
Ausgestaltung der Norm [5, S. 62] keine weiteren Ausschlusse fur das
Integrationsmodell gefunden werden konnten.

¢ Die Inhalte und Konzepte der ITIL V3 wurden im Rahmen dieser Arbeit
dargestellt. Bei den Analysen zur Modellbildung wurden die in ITIL
definierten Rollen betrachtet (siehe Abschnitt 5.1.2) wéhrend die, in diesem
Regel- und Definitionswerk enthaltenen Prozesse, nicht beriicksichtigt
wurden. Nach den Einschéatzungen des Autors ist durch die Einbeziehung
der umfangreichen und sehr detaillierten Sichtweise der ITIL die
Ubersichtlichkeit und Verstandlichkeit des Integrationsmodells nicht mehr
gewabhrleistet.

e Die in COBIT 5 dargestellten und in Abschnitt 4.2.2 beschriebenen Ansatze
fur das ERM wurden in der vorliegenden Arbeit nicht beriicksichtigt, da der
Detaillierungsgrad fur das Mapping mit, dem Integrationsmodell zugrunde
liegenden, COSO Rahmenwerk noch nicht gegeben ist. Es ware jedoch
interessant, die Inhalte von COBIT 5 nochmals zu analysieren, um
festzustellen inwieweit die, fur die IT geltenden Grundsatze, fir ein ERM der
gesamten Organisation angewandt werden kénnen.

Die in diesem Schlusskapitel genannten Inhalte stellen erweiterte und Uber den

Rahmen dieser Arbeit hinausgehende Sichtweisen dar, welche in klnftigen,
ahnlichen Arbeiten berlicksichtigt werden kénnen.
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Anhang A: Abstract

A.1 English

Through upscale market demands in the form of increased competition situations, higher
expectations of the shareholders and complex business models, it is becoming increasingly
difficult for companies to achieve and safeguard plan goals. Consciously taking risks and
avoiding errors in this context are important factors for the achievement of objectives.
Therefore, a structured risk management is an indispensable instrument to achieve growth
and business objectives. With the extended approach of Enterprise Risk Management
(ERM), the integrated corporate control is performed.

The Internal Control System (ICS) as a part of the ERM is recognized to manage risk
through controls. Internal controls are reactions to an identified and assessed risk. Effective
corporate governance can only be perceived through the integration of ICS and ERM. In the
literature and in many companies, risk management and ICS are considered as isolated
systems. The effects are separated units in the organizational structure, isolated business
processes and artefacts and different systems for the implementation of risk management
and ICS.

To achieve the integration of the two systems, a generally applicable model for integration of
risk management and ICS is created with the present work. Another essential aspect of the
work is the creation of a process model to implement the integration. The methodological
basis for the modelling is the Semantic Object Model (SOM). The models themselves are
created with the Unified Modelling Language (UML) as a semantic class diagram.

A.2 Deutsch

Durch gehobene Marktanspriiche in Form von verstarkten Konkurrenzsituationen, héheren
Erwartungen der Shareholder sowie komplexer werdenden Geschaftsmodellen wird es flr
Unternehmen immer schwieriger, Planziele zu erreichen bzw. abzusichern. Das bewusste
Eingehen von Risiken und die Vermeidung von Fehlern sind in diesem Zusammenhang
wichtige Faktoren flr die Zielerreichung. Ein strukturiertes Risikomanagement ist daher ein
unverzichtbares Instrument, um Wachstums- und Geschéftsziele zu erreichen. Mit dem
erweiterten Ansatz des Enterprise Risk Managements (ERM) wird die ganzheitliche
Unternehmenssteuerung wahrgenommen.

Das Interne Kontrollsystem (IKS) als ein Teil des ERM dient dazu, erkannte Risiken durch
Kontrollen zu steuern. Interne Kontrollen sind Reaktionen auf ein identifiziertes und
bewertetes Risiko. Nur durch die Integration von ERM und IKS kann eine effektive
Unternehmenssteuerung wahrgenommen werden. In der Literatur und in vielen
Unternehmen werden das Risikomanagement und IKS jedoch meistens als isolierte
Systeme betrachtet. Die Auswirkungen sind getrennte Einheiten in der Aufbauorganisation,
isolierte Geschéftsprozesse und Artefakte sowie unterschiedliche Systeme zur Umsetzung
von Risikomanagement und IKS.

Zur Erreichung der Integration der beiden Systeme wird mit der vorliegenden Arbeit ein
allgemeingultiges Integrationsmodell fiir Risikomanagement und IKS erstellt. Ein weiterer
wesentlicher Aspekt der Ausarbeitung ist die Erstellung eines Vorgehensmodells zur
Umsetzung der Integration. Die methodische Basis fur die Modellierung und Gestaltung der
Geschaftsprozesse sowie Anwendungssysteme bildet das Semantische Objektmodell
(SOM). Die Modelle selbst werden mit der Unified Modeling Language (UML) als
semantisches Klassendiagramm erstellt.
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