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Zusammenfassung

Wenngleich sich in der Software-Entwicklung die Erkenntnis durchgesetzt hat, dass Qualitdts-
sicherung — und somit Software-Testen — essentiell ist, hat sich die Anwendung des Konzepts
der Software-Zuverldssigkeit als ein relevantes Qualitétskriterium scheinbar noch nicht etabliert.
Ziel dieser Arbeit ist es daher, einen Einblick in die Grundlagen und Konzepte der Software-
Zuverlassigkeit zu vermitteln.

Dazu werden grundlegende Begriffe sowie Hintergriinde aus der Software-Entwicklung und
dem Software-Testen vorgestellt. Gleichzeitig wird Software-Zuverléssigkeit tiber die Wahrschein-
lichkeitstheorie definiert. In weiterer Folge werden wichtige Wahrscheinlichkeitsverteilungen in
diesem Zusammenhang, sowie das Maximum Likelihood Prinzip vorgestellt und angewendet.

Schlieflich werden zwei NHPP-Modelle ndher betrachtet und diskutiert. Dabei kénnen Schwie-
rigkeiten in Bezug auf ihren Gebrauch identifiziert werden. Einerseits stellen sich Modellannah-
men in Bezug auf ihre Realisierung in der Praxis als problematisch dar, andererseits gestaltet
sich die Anwendung von der Selektion eines geeigneten Modells tiber die Datenerfassung bis hin

zur Schitzung der Zuverléssigkeit als aufwendig und komplex.

Abstract

Although it has become widely accepted in software development engineering that quality ass-
urance — and thus software testing — is essential, the application of the concept of software
reliability as a relevant quality criterion has apparently not yet been established. The aim of
this work is therefore to provide an insight into the basics and concepts of software reliability.

For this purpose, basic concepts and background information from software development
and software testing will be presented. At the same time, software reliability is defined by
probability theory. Subsequently, important probability distributions in this context and the
maximum likelihood principle are presented and applied.

Finally, two NHPP models are considered and discussed. Thereby difficulties with their use
can be identified. On the one hand, model assumptions are problematic in terms of their imple-
mentation in practice, on the other hand, the application — from the selection of an appropriate
model via data acquisition through to the estimation of reliability — proves to be extensive and

complex.
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Einleitung

Im Zuge meiner beruflichen Tétigkeit als Beraterin im Bereich des Softwaretests bin ich von ei-
nem damaligen Kollegen auf das Thema Software-Zuverléssigkeit aufmerksam gemacht worden.
Schnell stellte sich die Frage, was genau unter diesem Begriff zu verstehen ist und in welcher
Relation das Thema zu meinem beruflichen Kontext steht. Genauso schnell stellte sich aller-
dings heraus, dass die Beantwortung dieser Frage keineswegs trivial ist und zumindest mir ohne
Betrachtung der Grundlagen schwer fillt zu beantworten. Insbesondere auch deshalb, da es auf
den ersten Blick umfangreiche Literatur zu geben schien, die verschiedenste Weiterentwicklun-
gen von Modellen vorstellten, kaum jedoch Werke iiber die Grundkonzepte. Gleichzeitig hatte
ich den Eindruck, dass die Anwendung der Modelle in Widerspruch zu aktuellen Konzepten der
Software-Entwicklung und des Softwaretests stehen, sowie einen hohen Aufwand im Zuge der
Datengewinnung verursachen.

Fiir den Versuch, diese Widerspriiche zumindest fiir mich aufzulésen — und weil ich gerne
bemiiht bin Themen von der Basis her zu verstehen — war es mir ein Anliegen, zunéchst die
grundlegenden Konzepte von Software-Zuverléssigkeit zu betrachten. Gleichzeitig war mir klar,
dass das Verfassen einer Diplomarbeit eine endliche Zeitspanne umfassen sollte. Daher kam
ich zu der Erkenntnis, mich in diesem Zusammenhang auf eine einfiihrende Betrachtung von
Software-Zuverléssigkeit beschrianken zu miissen.

Ziel dieser Arbeit ist es somit, einen Einblick in die Grundlagen und Konzepte der Software-
Zuverlassigkeit zu vermitteln. Dazu sollen verschiedene Perspektiven auf das Thema eingenom-
men werden. Einerseits mochte ich den Kontext der Qualitdtssicherung und Software-Entwick-
lung — insbesondere des Testens — betrachten, andererseits sollen die Konzepte aus der Stochas-
tik erlautert werden, die fiir Software-Zuverléssigkeit von besonderem Belang sind. Schlieflich
mochte ich zwei relativ einfache Modelle und ihre Herleitung exemplarisch vorstellen, sowie
Uberlegungen zu einigen Aspekte in Zusammenhang mit der praktischen Anwendung anstellen.

Auf eine umfangreiche Analyse verschiedener Modelle — insbesondere eine Betrachtung wei-
terer Modellparameter — oder eine Evaluierung dieser beziiglich ihrer Vorhersagekraft anhand
tatséchlicher Ausfalldaten musste in dieser Arbeit verzichtet werden. Ebenso konnte ich nicht
alle Themen (in der Tiefe) behandeln, die fiir mich personlich von groftem Interesse sind. Dazu
zahlen etwa die Fragen, inwieweit risikobasierte Teststrategien mit Software-Zuverlassigkeitsmo-
dellen vereinbar sind, oder wie sich agile Software-Entwicklung auf die Modellierung auswirkt.

Zum Aufbau dieser Arbeit: Zunéichst gehe ich in Kapitel 1 auf die grundlegendsten Begriffe
und Uberlegungen ein — Software-Zuverlissigkeit, Qualitit und Fehler — um einen sehr allgemei-
nen Einblick zu ermdglichen.

Um das Thema besser in einen Anwendungskontext einordnen zu kénnen, moéchte ich in
Kapitel 2 den Hintergrund der Software-Entwicklung und Qualitétssicherungsmafsnahmen dar-
stellen. Da die Ausfalldaten insbesondere in der Testphase ermittelt werden, soll in Kapitel
3 dann diese Phase im Detail vorgestellt werden. Insbesondere mochte ich Testvorgehen und
-strategien vorstellen, um hier einen Einblick in die Zusammenhéinge und moéglichen Konflikte

in Bezug auf Zuverldssig zu vermitteln.



Anschliefsend wird in Kapitel 4 eine Einfiihrung der wichtigsten mathematische Begriffe und
Grofen vorgenommen, sowie ein einfaches Modell vorgestellt.

Da in verschiedenen Texten Software-Zuverlédssigkeit als Weiterentwicklung, aber auch in
Diskrepanz zu Hardware-Zuverléssigkeit dargestellt wird und aus meiner Sicht nicht immer
eindeutig ersichtlich wurde, welche Aspekte im jeweiligen Bereich giiltig sind, war es mir ein
Anliegen, dieses Spannungsfeld zu betrachten. Das soll in Kapitel 5 passieren, da aus meiner
Sicht die Differenzen leichter verstdndlich sind, wenn zuvor die mathematischen Groéfen definiert
wurden. In diesem Kapitel ergeben sich auch die in der (Software-)Zuverldssigkeit angewendeten
Verteilungsfunktionen.

Im Anschluss findet ein Wechsel zu den mathematischen Konzepten statt. Das heifst, dass in
Kapitel 6 die benotigten Verteilungsfunktionen betrachtet werden, sowie in Kapitel 7 ein kurzer
Einblick in die in diesem Kontext interessanten Schétzmethoden gegeben wird. Das in diesem
Zusammenhang wichtigste Prinzip — die Maximum Likelihood Schétzung — soll dann in Kapitel
8 auf die zuvor vorgestellten Verteilungsfunktionen angewendet werden.

Schliefslich werden in Kapitel 9 zwei Software-Zuverlassigkeitsmodelle aus der Kategorie der
nicht homogenen Poisson Prozess Modelle (NHPP) und ihre Herleitung gezeigt. Die Wahl fiel auf
diese Kategorie an Modellen, da sie in der Praxis am weitesten verbreitet oder zumindest in der
Literatur am meisten diskutiert erscheint. Innerhalb der NHPP ist das Goel-Okumoto NHPP
ein hdufig genanntes und relativ einfaches Modell, weshalb ich zunéchst auf dieses eingehe.
Gleichzeitig wird in vielen Texten die Annahme, dass im Software-Entwicklungsprozess Fehler
immer erfolgreich korrigiert werden, in Frage gestellt. Daher fiel die Wahl fiir ein zweites Modell
auf ein imperfect debugging Modell. Wenngleich es viele weitere Eigenschaften, Annahmen,
Modellerweiterungen und Vorgehensweisen gibt, die fiir eine ndhere Betrachtung lohnenswert
sind, musste ich im Zuge dieser Arbeit darauf verzichten und versuchte stattdessen, einige Ideen
iiber weitere Moglichkeiten vorzustellen.

Schlieflich mochte ich an dieser Stelle darauf hinweisen, dass eine grofte Schwierigkeit im
Verlauf der Arbeit war, die verschiedenen Begrifflichkeiten, Notationen und (Modell-)Kategorien
in der Literatur in Zusammenhang zueinander bringen. Daher wurde an mancher Stelle versucht,

eine entsprechende Ubersicht vorzustellen.



1 Grundbegriffe der Software-Zuverlassigkeit

1.1 Was ist Software Reliability
1.1.1 Problemstellung

Es ist unbestritten, dass Software-Programme heutzutage unseren Alltag bestimmen. Dabei ist
die Erwartung der Nutzer/innen, dass die Programme ,richtig* funktionieren: Eben so, wie es
vorgesehen ist und zumeist ohne konkrete Vorstellungen davon, wie dieses richtige Verhalten
gewdhrleistet wird. Gleichzeitig ist es normalerweise ein aufwindiger und teurer Prozess, ,,gute’
und zuverléssige Software zu entwickeln und zur Verfiigung zu stellen.

Doch was sind die moglichen Konsequenzen, wenn die Qualitdt nicht ausreichend ist?

Abgesehen davon als Anwender /in unzufrieden mit schlechten Softwareprogrammen zu sein,
konnen die Auswirkungen von Fehlern — je nach System und Systemeinsatz — unterschiedlich
gravierende Folgen nach sich ziehen. So kénnen Fehler in manchen Anwendungsgebieten zur
Verletzung oder T6tung von Menschen oder zu Sachschéden fiithren (zum Beispiel in der Au-
toindustrie). [23] In den meisten Fillen jedoch sind Fehler mit erheblichen Kosten verbunden.
Angefangen von Schadens- oder Strafzahlungen, wenn etwa gesetzliche Bestimmungen oder Re-
gulatorien nicht eingehalten wurden (beispielsweise in der Bankenbranche), tiber den Ausfall
von Gewinnen (etwa durch Imageverlust beziehungsweise den Verlust von Kunden), bis hin zu

den Reparaturkosten, um die Software zu korrigieren.

1.1.2 Software ohne Fehler?

Man koénnte daraus schlussfolgern, dass — um all diese unangenehmen Konsequenzen auszuschlie-
fen — nur Software produziert werden sollte, die vollstéandig fehlerfrei ist.

Um eine Vorstellung von der Grofenordnung zu erhalten sei darauf hingewiesen, dass nach
einer Studie von [21] zunéchst von 19,7 Fehlern pro Tausend Zeilen Code auszugehen ist. Nach
der ersten Priifung einzelner Einheiten durch die Programmierer /innen selbst (nach dem Unittest
— mehr dazu in Kapitel 3.2) sind dann laut [23] noch acht Fehler pro Tausend Zeilen Code
beziehungsweise im Fall von erfahrenen Programmiererinnen und Programmierern noch sechs
Fehler pro Tausend Zeilen Code vorhanden.

Daraus ist ersichtlich, dass bereits wihrend des Programmierens selbst versucht wird, laufend
Fehler zu reduzieren, dies aber scheinbar nicht vollstdndig moglich ist. Tatséchlich gibt es ein
Set an verschiedenen Methoden, um Qualitdt in der Software-Entwicklung zu gewéhrleisten. Auf
diese wird in Kapitel 2.2.3 eingegangen. Um jedoch zu garantieren, dass die Qualitatssicherungs-
mafnahmen auch wirkungsvoll angewendet werden, ist es notwendig, die Software als Ganzes zu
priifen, also zu testen. So konnen einerseits doch noch vorhandene Fehler identifiziert werden,
andererseits kann ,bewiesen werden, dass das Programm tatséchlich einwandfrei funktioniert.

Dennoch — oder gerade deshalb —ist es nach [23] nur theoretisch moglich, vollsténdig fehlerfrei
zu produzieren. Einerseits ist neue Software heutzutage bereits zu umfangreich, um vollstindig
getestet werden zu konnen, andererseits kann sie nicht nach jeder Anpassung (BugFixing oder

neue Features) erneut in voller Detailtiefe gepriift werden.



So schreibt [23]

»|---] In theory, software can be error-free, and unlike hardware, does not degrade or wear out
but it does deteriorate. The deterioration here, however, is not a function of time. Rather, it is a
function of the results of changes made to the software during maintenance, through correcting
latent defects, modifying the code to changing requirements and specifications, environments and
applications, or improving software performance. All design faults are present from the time the
software is installed in the computer. In principle, these faults could be removed completely, but
in reality, the goal of perfect software remains evasive |...].* [23]

Eine weitere Uberlegung ist, dass Testen sehr zeit- und kostenintensiv ist. In [23] wird auf
eine Studie von Microsoft verwiesen, die ergab, dass zur Identifizierung und Korrektur eines
Fehlers etwa 12 Programmierstunden notwendig sind.

Insofern stellt sich die Frage, ob beziehungsweise wann die Kosten des Testaufwands die
Kosten im Falle von Fehlern wihrend des Betriebs {iberwiegen.

Dazu muss auch der Schweregrad des Verlustes quanitfiziert werden. Man spricht dabei von
Risikokosten oder ,risk cost of failure. [23]

Interessant festzuhalten ist, dass nach [21] die in der Studie untersuchten Systeme mit circa

1,5 Fehlern pro Tausend Zeilen Code in Betrieb genommen wurden.

1.1.3 Zielsetzung von Software Reliability

Es wurde also festgestellt, dass es nicht mdglich und nicht unbedingt von Interesse ist, so lange
zu testen, bis sichergestellt wurde, dass alle Fehler gefunden wurden, die Qualitat entsprechend
hoch und das Risiko von Fehlern und Folgeschdden minimiert oder gar Null ist. Das heift, es
muss entschieden werden, wann die Software ,,gut genug” ist im Vergleich zu Risiko und Kosten.
Es muss also auch abgeschitzt werden kdnnen, wie viele Fehler noch in der Software vermutet
werden kénnen.

Ein Ziel der Software Reliability ist es, die verbleibende Anzahl an Fehlern im System durch
geeignete Modelle und Analyse-Methoden vorherzusagen. Somit liegt ein Schwerpunkt auch
darin, den optimalen Zeitpunkt zu ermitteln, an dem die Tests beendet werden und die Software
somit in Produktion gehen kann. Dabei sollen Daten zur Verfiigung gestellt werden, um zwischen
Testzeit, Zuverléssigkeit, Kosten und Performance abwiegen zu kénnen. [9]

Es geht also darum, in der Software-Entwicklung den optimalen Zeitpunkt zu identifizieren,
um das Produkt auf den Markt zu bringen — selbst wenn noch nicht alle Fehler identifiziert oder
behoben wurden.

Software Reliability — beziehungsweise Software-Zuverlassigkeit — soll also dabei unterstiit-

zen, Risiken, Kosten und Marktchancen abzuschétzen. [12] Ziele sind
e geringe Kosten
e ein geringes Risiko

e hohe Qualitét.



Dazu wird auf die Wahrscheinlichkeitstheorie zuriick gegriffen. Eine gingige Definition von
Software-Zuverldssigkeit ist:

oftware reliability is the probability that the software will not fail for a specified period of
time under specified conditions. The greatest problem facing the software industry today is how
to quantitatively assess software reliability characteristics.“ [23]

Oder auch: ,Zuverléssigkeit ist die Wahrscheinlichkeit dafiir, dass das betrachtete Objekt in
einem bestimmten Zeitraum unter bestimmten Einsatzbedingungen einwandfrei funktioniert. Die
Zuverlassigkeit ist somit auf ein festes Zeitintervall bezogen und bedeutet die Wahrscheinlichkeit
dafiir, dass in diesem Zeitintervall kein Ausfall stattfindet |...]* [12]

Das heifst, wenn ein System beispielsweise eine Zuverldssigkeit von 95% fiir den Zeitraum
von 8 Stunden besitzt, so wird ein durchschnittlicher Anwender in 95 von 100 Féllen das System

8 Stunden lang ohne Ausfille nutzen kénnen. [23]

1.2 Qualitatsbegriff

Nach der Norm DIN ISO 9000 [2] ist Qualitéit der ,Grad, in dem ein Satz inhdrenter Merkmale
eines Objekts Anforderungen erfiillt*.

Obwohl diese Definition sehr allgemein und relativierend gehalten ist, sind nach [28] bereits
drei grundlegende Schlussfolgerungen daraus abzuleiten:

So wird nach [28] durch den Begriff ,Grad“ bereits festgehalten, dass Qualitit iber die
Zuordnung von Messwerten auf eine vordefinierte (Bewertungs-)Skala erfolgt und so ein gewisses
Qualitatsniveau erreicht werden kann.

Mit ,inh&renten Merkmalen* werden in der Software enthaltene Eigenschaften bezeichnet, die
eine Bewertung iiber die festgelegten Skalen erst ermoglichen. Somit wird Qualitét messbar.[28]

Uber ,Anforderungen“ wird definiert, welche Merkmale zu welchem Grad erfiillt werden
miissen, um dem Verwendungszweck der Software beziehungsweise den Erwartungen des Auf-
traggebers gerecht zu werden. Dadurch wird auch impliziert, dass Qualitdt keine objektive,
immer-wihrende Grofe darstellt, sondern an einen Zweck und Betrachter gebunden, und somit
tiber die Zeit dnderbar sein kann. 28]

Auch [4] betont, dass die Definition nahelegt, dass zur Bestimmung von Qualitat die An-
forderungen an ein Produkt im Vorhinein festgelegt werden miissen. Gleichzeitig stellt [4] fest,
dass sich ebendiese Anforderungen auf Nutzer beziehen, und somit Qualitdt keinen absoluten
Begriff darstellt. Vielmehr hingt sie von der Verwendung der Software ab und somit davon,
welche Eigenschaften in welchem Ausmaf gefordert sind.

Beispielsweise ist ein Programm nicht unbedingt von héherer Qualitéit, wenn es Berechnungen
exakter ausfithrt und mehr Dezimalstellen liefert, solange diese nicht ,,gefordert” oder benotigt
sind [4].

Tabelle 1 nach [28] gibt typische Qualitdtsmerkmale in Bezug auf Software wieder.



Qualitatsmerkmal Bedeutung

Funktionalitat Vorhandensein von Funktionen mit festgelegten Eigenschaf-
ten. Diese Funktionen erfiillen die spezifizierten Anforderun-
gen.

Zuverlassigkeit Fahigkeit der Software, ihr Leistungsniveau unter festgeleg-
ten Bedingungen iiber einen definierten Zeitraum zu bewah-
ren.

Benutzbarkeit Aufwand, der zur Benutzung erforderlich ist und individuelle
Beurteilung einer Benutzung durch eine festgelegte Benut-
zergruppe.

Effizienz Verhéltnis zwischen Leistungsniveau der Software und Um-
fang der eingesetzten Betriebsmittel unter definierten Bedi-
nungen.

Anderbarkeit Aufwand, der zur Durchfithrung vorgegebener Anderungen
notwendig ist (z. B. Funktionserweiterungen, Korrekturen,
Anpassungen).

Ubertragbarkeit Eignung der Software, von einer Systemumgebung in eine

andere iibertragen zu werden.

Tabelle 1: Qualitdtsmerkmale von Software, iibernommen aus [28§]

In Bezug auf Tabelle 1 kann Zuverlassigkeit als ein Merkmal von Qualitat betrachtet werden.
Dem entgegen gibt es die Auffassung, Zuverlissigkeit als ein dem Qualitatsbegriff umfassende-
res Konzept zu verstehen. Hier liegt der Schwerpunkt der Betrachtung darin, Zuverldssigkeit
als Qualitdt wdhrend einer vorgegebenen Zeitspanne als Zeitfunktion von Qualitdt und somit
weitreichender als diese selbst zu verstehen. [4, 12]

Umgekehrt unterstiitzt die Betrachtungsweise, Zuverlassigkeit iiber die Wahrscheinlichkeits-
theorie darzustellen, die Verstehensweise, Zuverléssigkeit als ein Qualitdtsmerkmal zu betrach-
ten. In dieser Verstehensweise wird das Qualitdtsmerkmal durch die Wahrscheinlichkeitstheorie
quantifizierbar gemacht. [4]

In dieser Arbeit soll dieser Zugang angenommen werden. Das heifst, Zuverlassigkeit wird
als ein Qualitdtsmerkmal aufgefasst, das iiber die Wahrscheinlichkeitstheorie quantifizierbar ge-

macht wird.

1.3 Was ist ein Fehler?

Wenn sich Qualitdt aus der Erfiilllung der gestellten Forderungen ergibt, so kann umgekehrt ein
Fehler als die Nichterfiillung einer Forderung beziehungsweise als unzuldssige Abweichung von
festgelegten Merkmalen verstanden werden. [4]

Fiir die Betrachtungen in dieser Arbeit ist es allerdings notwendig, zwischen den Begriffen
Fehler und Ausfall zu unterscheiden. Nachfolgend soll Fehler mit ,fault oder ,defect” iibersetzt

werden, sowie Ausfall mit ,failure”. In [23] werden die Begriffe folgendermafen beschrieben:



oftware failure means the inability to perform an intended task specified by a requirement.
A software fault (or bug) is an error in the program source-text, which causes software failure
when the program is executed under certain conditions. Hence, a software fault is generated
when a mistake is made.“ [23]

Greift man auf den IEEE Standardglossar fiir Software Engineering [1] zurtick, so wird (etwa
in Zusammenhang mit der Definition von ,failure) ebenso differenziert zwischen ,[...| a human
action (a mistake), its manifestation (a hardware or software fault), the result of the fault (a
failure), and the amount by which the result is incorrect (the error).” [1]

Festzuhalten ist, dass der Begriff ,error” in der untersuchten Literatur tendenziell als Fehler-
handlung eines Menschen verstanden wird, etwa in [23]|. Daher soll diese Verstehensweise auch
in dieser Arbeit iibernommen werden.

Zusammenfassend kann das Wortfeld folgendermafsen beschrieben werden:

e Error = Mistake = Irrtum = Fehlerursache = Fehlerhandlung
Darunter wird der Irrtum verstanden, der in den Uberlegungen der handelnden Person

(Software Engineer / Designerin) vorhanden ist.

e Defect = Fault = Fehlerzustand
Darunter ist der fehlerhafte Code selbst zu verstehen, der das Resultat des menschlichen
Irrtums ist. Der Fehlerzustand kann wahrend der Ausfiithrung des Programms einen Ausfall

hervorrufen.

e Failure = Fehlerfolge = Fehlerwirkung = Ausfall = Versagen
Darunter wird das tatsdchliche Eintreten einer Abweichung von dem erwarteten bezie-
hungsweise geforderten Ergebnis verstanden. Das heifit, dass eine spezifizierte Anforderung
an das System oder die Komponente nicht erfiillt wird.
Damit stellt ein Ausfall ein beobachtbares Ereignis zu einem bestimmbaren Zeitpunkt dar,

das gezéahlt werden kann.

Im Bereich der Zuverléssigkeit ist insbesondere der dritte Begriffsbereich von Relevanz. Es
werden Ausfille gezéhlt beziehungsweise deren Zeitpunkte festgestellt und analysiert. Um das
tun zu kdnnen, ist es notwendig vor der Datenerhebung festzulegen, was als Ausfall z&hlt, da das
von der Anwendung beziehungsweise den definierten Anforderungen abhéngen kann (Vgl. auch
[23]). Dazu kann es auch notwendig sein, Grenzwerte festzulegen, falls das Objekt mit der Zeit
leistungsschwiécher wird (zum Beispiel in Bezug auf die Performance). Normalerweise wird auch
eine Skala definiert, mit der die Kritikalitdt festgehalten wird, um so einschétzen zu koénnen,
welche Auswirkungen und Risiken von dem Ausfall zu erwarten sind.

Im Bereich der Hardware unterscheidet man zwischen den Begriffen ,Ausfall* und ,Versagen“.
Fiir den Bereich der Software-Zuverlassigkeit ist diese Unterscheidung nicht relevant und die
Begriffe werden daher normalerweise synonym verwendet. [4]

Festzuhalten ist, dass in der Literatur eine gewisse Unschérfe bei der Verwendung der Begriffe

festgestellt wurde beziehungsweise in gewissen Kontexten eine Unterscheidung nicht notwendig



scheint. Es kann daher vorkommen, dass der Begriff Fehler auch in der Bedeutung eines Ausfalls

verwendet wird, wiewohl versucht wurde, nach Mdoglichkeit eine klare Trennung vorzunehmen.

2 Software Engineering: Hintergrund

In diesem Kapitel sollen Software-Zuverlassigkeit und Software-Zuverlassigkeitsmodelle aus dem
Blickwinkel des Software-Entwicklungsprozesses betrachtet werden. Dazu soll ein kurzer Einblick
iiber den Lebenszyklus von Software, sowie iiber Qualitédtssicherungsmaftnahmen und ihren Zu-

sammenhang zur Zuverlassigkeit gegeben werden.

2.1 Software Lifecycle

Im Software-Entwicklungsprozess konnen folgende Phasen identifiziert werden:

e Analyse-Phase

Design-Phase

Entwicklungsphase

Test-Phase

Betriebsphase (Markteinfithrung) [23]

Demgegeniiber umfasst der Software-Lebenszyklus die Zeitspanne von der Problemstellung und
dem Beginn der Konzeption, iiber die Entwicklung und Verwendung, bis zu dem Zeitpunkt, zu
dem die Software nicht mehr zur Verfiigung steht. [1]

In den folgenden Unterkapiteln werden die einzelnen Phasen néher erléautert.

2.1.1 Analyse Phase

Ziel dieser Phase ist es, die Problemstellung zu analysieren. Das heift, es erfolgt eine Problem-
beschreibung, eine Abgrenzung beziiglich des Umfangs des Projekts, sowie eine Klarung der
Notwendigkeit und des Nutzens der Software. [23]

Darauf aufbauend werden die Anforderungen an die Software und die Spezifikationen defi-
niert. [23]

Dabei werden in der Anforderungsdefinition Leistungsumfang und FEinschrankungen be-
schrieben. Sie enthilt alle wichtigen Informationen, um das Projekt erfolgreich durchfithren zu
kénnen, also Informationen zur gewiinschten Funktionalitéit, der Usability, dem Verwendungs-
zweck, dem Zeitplan, Ressourcen, einer Machbarkeitsstudie, Kosten- und Gewinnschétzungen,
einer Risikoanalyse und dem Projektplan. 23]

Die Spezifikation dient dann als Prézisierung der Anforderungen fiir die Entwickler. In ihr
werden alle relevanter Aspekte, Schnittstellen und Grenzen festgehalten. Sie ist auch jenes Do-

kument, das als Ausgangsbasis fiir die spitere Validierung dient. 23]



2.1.2 Design Phase

In der Designphase wird das Konzept der Software entwickelt. Das heifit, es wird die System-
architektur entworfen, sowie auf die Detaillierung (etwa die Wahl der Programmiersprache)
eingegangen. [23]

Gleichzeitig wird mit der Testplanung begonnen. In dieser Phase wird das Testobjekt iden-
tifiziert (also die Frage gekldrt, was getestet werden muss), die Teststrategie und Methodik

festgelegt, die Testfallspezifikation erstellt, sowie Zeitpldne und Ressourcen ermittelt. [23]

2.1.3 Entwicklungsphase

In der Entwicklungsphase findet das Schreiben des Codes in einer Programmiersprache statt. Da-
zu werden wiederverwendbare Module identifiziert, Code erstellt und Reviews beziehungsweise
Code-Priifungen durchgefiihrt. [23]

Gleichzeitig wird der Testplan finalisiert. [23]

2.1.4 Test Phase

In der Testphase geht es primér darum sicherzustellen, dass die Software der geforderten Qualitét
entspricht. Das heifst, es sollen einerseits Fehler gefunden und korrigiert werden, andererseits soll
gezeigt werden, dass das System korrekt funktioniert und die gewiinschten Qualitdtskriterien
erfiillt sind (siehe auch Tabelle 1 aus Kapitel 1.2).

Nach [23| werden in dieser Phase des Lifecycle drei Ziele verfolgt:

1. Die Qualitéat des Programms soll durch das Finden und Eliminieren von Fehlern bestétigt

werden

2. Die Umsetzung aller spezifizierten beziehungsweise geforderten Anforderung soll demons-

triert werden

3. Die Zuverlassigkeit soll fiir die Betriebsphase geschétzt werden.

Erst wenn die Testphase erfolgreich durchlaufen wurde, erfolgt die Abnahme des Produkts

und das System kann in die Betriebsphase wechseln.

2.1.5 Betriebsphase

Die Betriebsphase beinhaltet Installation, Training, Support und Wartung. [23|

Auch in dieser Phase konnen im Zuge von Wartungsarbeiten noch Anderungen am Code
(und somit am Produkt selbst) vorgenommen werden. Ziel dieser Wartungsarbeiten kann es sein,
Fehler zu korrigieren, die Software an neue Anforderungen anzupassen oder sie in bestehenden
Funktionen zu verbessern. Dabei wird der Software-Lifecycle in &hnlicher Weise wie bei einer

Neuentwicklung erneut durchlaufen. [23]



2.1.6 Software Entwicklungsmodelle

In klassischen Vorgehensmodellen werden die eben besprochenen Phasen als aufeinander folgend
verstanden, so auch bei [23]. In modernen Entwicklungsprojekten werden die einzelnen Phasen
allerdings in kurzen Zyklen iterativ durchlaufen, bis ein fertiges ,Gesamtprodukt® entsteht.
Gleichzeitig soll an dieser Stelle darauf hingewiesen werden, dass es sich hier um theoretische
Vorgehens-Modelle handelt. So weist etwa [6] darauf hin, dass die einzelnen Phasen in der Praxis
oft nicht strikt voneinander getrennt sind. Insbesondere kann dadurch nicht unbedingt davon
ausgegangen werden, dass in der Testphase keine Verdnderungen am oder Erginzungen von

Code vorgenommen werden.

2.2 Software Qualititssicherungsmafinahmen

Entsprechend dem Software-Lebenszyklus konnen Fehler in unterschiedlichen Phasen entstehen
und somit verschiedene Ursachen haben. Beispielsweise konnen Anforderungen falsch interpre-
tiert werden. Ebenso kann die Architektur der Software falsch konzipiert sein, etwa durch Fehler
im Prozessfluss oder falsche Schnittstellendefinitionen. In diesem Fall konnen einzelne Kompo-
nenten nicht oder nicht ausreichend miteinander interagieren. Schliefslich kénnen Fehler auch
bei der Umsetzung der Anforderungen in ein Stiick Code entstehen. Je nach Fehlerursache sind
unterschiedliche Findungs- und Korrekturmafnahmen geeignet. So geht es etwa in der Testpha-
se einerseits darum, die Software zu verifizieren, andererseits darum, sie zu validieren (néheres
dazu in Kapitel 2.2.2). Doch nicht nur in der Testphase selbst, auch in den anderen Phasen der
Softwareentwicklung finden sich Méglichkeiten und Strategien, Qualitét sicherzustellen.

Dazu soll zunéchst ein Blick darauf geworfen werden, inwieweit Fehler in den einzelnen
Phasen entstehen und gefunden werden, bevor verschiedene Herangehensweisen zur Qualitéts-

sicherung zusammengefasst werden.

2.2.1 Verteilung von Fehlern im Software-Lifecycle

Um zu verstehen, wie sich Qualitétssicherung in den Software-Entwicklungsprozess eingliedert,
soll ein kurzer Blick darauf geworfen werden, wann typischerweise Fehler entstehen und wann
sie gefunden werden.

Dazu soll Tabelle 2 nach 23] betrachtet werden. Sie stellt die Verteilung der Fehler-Einfiih-

rung sowie der Fehler-Findung bezogen auf die verschiedene Phasen in der Software-Entwicklung

dar.
Phase Fehler-Einfithrung (%) Fehler-Findung (%)
Analyse 55 18
Design 30 10
Entwicklung und Test 10 50
Betrieb ) 22

Tabelle 2: Verteilung der Fehler-Einfiihrung und Fehler-Findung im Software-Entwicklungs-Pro-
zess (23]
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Es ist deutlich zu sehen, dass der Anteil an neu eingefiihrten Fehlern initial sehr hoch ist und
im Verlauf der Softwareentwicklung abnimmt, wihrend die Mehrzahl der Fehler erst in spéteren
Phasen entdeckt wird.

Gleichzeitig konnte nach [23] festgestellt werden, dass die Kosten einer Fehlerkorrektur stei-
gen, je weiter der Entwicklungsprozess voran schreitet. Mehr noch, befindet sich das Produkt
bereits in der Betriebsphase, sind die Kosten fiir gewShnlich deutlich héher als wahrend der
Herstellung. Ebenso nimmt die Wahrscheinlichkeit mit dem Fertigstellungsgrad zu, dass durch
die Korrektur neue Fehler eingefiihrt werden. [23]

Abbildung 1 nach 23] veranschaulicht diese zwei Beziehungen anhand verschiedener Teststu-
fen. Dabei sind Design Reviews der Design-Phase zuzuordnen, Unittests der Entwicklungsphase,

sowie die weiteren Tests aufeinanderfolgend in der Test-Phase (N&heres dazu in Kapitel 3.2).
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Abbildung 1: Kosten fiir Fehlerkorrekturen, beziehungsweise die Wahrscheinlichkeit fehlerhafter
Korrekturen in Relation zum Voranschreiten im Software-Entwicklungsprozess nach [23]

Der dargestellte Zusammenhang léasst sich folgendermafsen verbalisieren:

1. Die Kosten fiir die Korrektur eines Fehlers steigen in den letzten Phasen des Entwicklungs-

prozesses schnell an.

2. Die Wahrscheinlichkeit, einen bekannten Fehler fehlerhaft zu korrigieren, nimmt kurz vor
Fertigstellung des Systems rapide zu. Das heiftt, es kann durch die Korrektur eines Fehlers

gegen Ende des Projekts mehr Schaden als Nutzen verursacht werden.

Zu einem dhnlichen Ergebnis beziiglich der Kosten kommt auch [17].

Das Interesse ist also grofs, Fehler moglichst frithzeitig zu finden und zu beheben. Ebenso
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stellt sich die Frage, ob jeder Fehler korrigiert werden sollte, der gefunden wird, oder ob es gute

Griinde gibt, dies zu unterlassen.

2.2.2 Verifikation versus Validierung

Eine relevante Unterscheidung ergibt sich beziiglich der Begriffe Verifikation und Validierung.
Nach dem IEEE Standardglossar fiir Software Engineering [1| sind diese beiden Begriffe folgen-

dermafen definiert:

e Software verification is ,the process of evaluating a system or component to determine
whether the products of a given development phase satisfy the conditions imposed at the
start of that phase.”

e Software validation is ,the process of evaluating a system or component during or at the

end of the development process to determine whether it satisfies specified requirements.“

Spricht man von Verifikation, meint man also das Priifen, ob die Entwicklung den definierten
Anforderungen entspricht, wihrend Validierung zum Ziel hat festzustellen, ob die Funktionen
des Produkts den Anforderungen des Kunden entsprechen. [23]

Entsprechend findet sich Verifikation nicht nur in der Testphase selbst, sondern in allen
Phasen des Software-Entwicklungsprozesses. Sie kann auch dazu dienen, sicherzustellen, dass
die Qualitdt einem notwendigen Mindestmaf entspricht, um fiir die ndchste Phase zugelassen zu
werden (,,Quality Gate). Dazu wird gepriift, ob das Produkt in jeder Phase korrekt, vollstandig
und konsistent mit sich selbst und mit seinem Vorgéngerprodukt ist. [23]

Validierung dagegen findet zumeist gegen Ende des Entwicklungsprozesses statt und stellt
sicher, ob das Endprodukt mit dem iibereinstimmt, was gefordert wurde und entsprechend die
Bediirfnisse des Kunden erfiillt. [23]

Die Unterscheidung der beiden Begriffe finden sich bei [23] auch durch die Formulierung der
Fragestellungen, ob das Produkt richtig gemacht wird (Verifikation) oder das richtige Produkt
gemacht wird (Validierung).

In Bezug auf Software-Zuverlassigkeit steht typischerweise Verifikation im Vordergrund.

2.2.3 Uberblick iiber verschiedene Herangehensweisen

Wie bereits kurz erldutert konnen Fehler zu unterschiedlichen Zeitpunkten im Entwicklunspro-
zess — mit dementsprechend verschiedenartigen Ursachen — entstehen. Gleichzeitig wurde in
Kapitel 2.2.1 festgehalten, dass die Kosten fiir Korrekturen steigen, je spater im Verlauf sie vor-
genommen werden. Es liegt somit auf der Hand mit Qualititssicherungsmafinahmen so nah wie
moglich an der Fehlerentstehung anzusetzen. Im Folgenden soll eine kurze Ubersicht iiber ver-
schiedene Kategorien von Mafinahmen und Methoden gegeben werden, um besser zu verstehen,
wie Software-Zuverlassigkeit in diese einzuordnen ist.

Auch wenn in der Literatur unterschiedliche Begrifflichkeiten verwendet werden, soll hier

versucht werden eine erste Einteilung vorzunehmen. [6, 17, 8, 4, 27|
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Formale Methoden und deterministische Nachweisverfahren

Dazu gehoren beispielsweise formale Spezifikationen, die Berechnungen beziehungsweise
Korrektheitsbeweise zulassen. Gleichzeitig kann systematisches Testen (also White-Box,
Black-Box oder Grey-Box Tests) zu den deterministischen Nachweisverfahren geziahlt wer-

den.

Informale Methoden beziehungsweise informelle Qualitétssicherungsverfahren, White-Box
Modelle, Mikro-Modelle, statische Modelle

Statische Nachweisverfahren und Modelle beziehen sich auf frithe Stadien in der Software-
Entwicklung und die entsprechenden Metriken und Messungen. Dazu zdhlen beispielsweise

Anforderungs-Reviews oder Durchsichten. Sie beinhalten keine zufélligen Ereignisse.

Statistische Methoden und Modelle beziehungsweise probabilistische Nachweisverfahren,
Black-Box Modelle, Makro-Modelle, dynamische Modelle

Dynamische Modelle sind in spéteren Phasen der Software-Entwicklung angesiedelt (also in
der Test- und Betriebsphase). Dabei werden das Auftreten von Ausfillen sowie die Fehler-
behebung als wahrscheinlichkeitstheoretische Ereignisse betrachtet. Darauf basierend kann
dann Software-Zuverléssigkeit ermittelt werden. Da sich diese wiahrend des Software-Tests
aufgrund von Korrekturen fiir gewohnlich verbessert, werden diese Modelle auch gerne
Software Reliability Growth Models (SRGM) genannt. In dieser Arebeit soll es hauptséch-
lich um diese Modelle gehen.

Eine andere beziehungsweise detailliertere Untergliederung nehmen die Autor/innen von |9

in ihrer Untersuchung vor. Sie haben Publikationen zu diesem Thema aus dem Zeitraum 2003 bis

Anfang 2014 untersucht, um eine Systematisierung der zahlreichen Modelle vorzunehmen. Die

Autor/innen konnten die Modelle im Kontext von Software Reliability in folgende Kategorien

einteilen:

Software Reliability Growth Models (SRGM)
Bayesian Methods (BYM).

Test-Based methods (TBM).

Artificial Intelligence based techniques (Al based).
Static and Architectural Reliability models (SARE).

Other methods. [9]

Weiters haben sie festgestellt, dass die am meisten untersuchten und verwendeten Modelle

Software Reliability Growth Models sind (wenngleich ein Riickgang an wissenschaftlichen Texten

dazu festgestellt wurde). Von diesen analysieren die meisten Modelle den Fehlerfindungsprozess

als eine Funktion bezogen auf die Zeit. Das heifst, im Regelfall werden dabei Messungen beziiglich

der Fehlerfindungsrate pro Zeiteinheit beziehungsweise den Zeiten zwischen dem Auftreten von
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Fehlern angestellt und fiir die Schiatzung der Gesamtanzahl an Fehlern im Programm oder der

Ausfallwahrscheinlichkeit des Systems verwendet. [9]

3 Testen als Basis fiir Software-Zuverlassigkeit (die Testphase im
Detail)

Um Software-Zuverldssigkeit ermitteln beziehungsweise schitzen zu kénnen, sind Daten iiber die
Fehlerhdufigkeit zur Analyse notwendig. Diese konnen in der Testphase gewonnen werden, da
hier einerseits Ausfalldaten gesammelt werden kdnnen, andererseits bereits ein relativ fertiges
Produkt vorliegt, das eine sinnvolle Schatzung ermoglicht.

Um die Dialektik zwischen Testen im Sinne der Produktverbesserung und Testen zum Er-
heben von Daten besser zu verstehen, soll an dieser Stelle etwas ndher auf diese Phase und ihre

Hintergriinde eingegangen werden.

3.1 Was ist Testen?

Wie wir in Kapitel 2.1.4 erfahren haben, ist ein Ziel des Testens, durch das Ausfiihren der
Software Fehler zu finden. Das heifit — stark vereinfacht gesprochen — dass in der Software
verschiedene Eingaben getétigt werden, um im Anschluss zu priifen, ob sich das System den
Eingaben entsprechend verhalt beziehungsweise die korrekten Ausgabewerte produziert.

Anders formuliert ist nach [23] Software als ein ,Instrument” zu betrachten, das ein dis-
kretes Set an Input-Werten in ein diskretes Set an Output-Werten transformiert. So enthélt
Software beispielsweise Anweisungen, die Ausdriicke auswerten und entscheiden, welche Opera-
tionen durchgefiihrt werden sollen. Die dabei entstehenden Ergebnisse konnen temporéar oder
permanent gespeichert werden.

Demzufolge kann nach [23| Software als eine Funktion f betrachtet werden, bei der jedem

Element aus dem Eingabebereich ein Element aus dem Ausgabebereich zugeordnet wird.
f : Eingabebereich — Ausgabebereich

Im Zusammenhang mit Software kann der Eingabebereich als Menge aller Input-Zustinde und
der Ausgabebereich als Menge aller Output-Zustédnde verstanden werden.

Im Zuge des Tests spricht man beim Ausfiihren der Software von Testfdllen oder Testsze-
narien. Beim Funktionstest soll die Korrektheit der Applikation gepriift werden. Es soll also
iiber die Eingabe von Input-Zustinden verifiziert werden, ob die gewiinschten Output-Zustdnde
eintreten.

Um nun das Ziel zu erfiillen Fehler zu finden, miissen folglich unterschiedliche Input-Zustande
verwendet werden. Mehr noch, nach [23] sollte daher ein guter Testfall eine moglichst hohe

Wahrscheinlichkeit besitzen, um einen unentdeckten Fehler zu finden.
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3.2 Ausflug zu Testvorgehen, Strategien und Methodik

Es hat sich gezeigt, dass, wenn Testen — insbesondere der Funktionen — ausschliefilich intuitiv
und ohne vordefinierten Plan stattfindet, gewisse Bereiche der Software intensiver beziehungs-
weise mehrfach getestet werden, wiahrend andere Bereiche oder Input-Zustédnde ausgelassen oder
vergessen werden. Daher haben sich verschiedene Strategien und Vorgehensweisen etabliert. Im
Folgenden sollen die wichtigsten Konzepte kurz vorgestellt werden.

Grundsitzlich gilt, dass bei mehrfacher Testung desselben Input-Zustands ohne Anderung
der Software der Output-Zustand unverdndert gleich sein wird und nicht mehr oder weniger
Fehler gefunden werden konnen, als es bei der ersten Durchfiihrung der Fall ist. Es werden also
nicht mehr Informationen generiert, wenn der gleiche Testfall mehrfach durchgefiihrt wird, was
bei der Testung des gleichen Eingabewertes beziehungsweise Kombination aus Eingabewerten
der Fall ist.

Daher liegt es nahe, den Eingabebereich zu analysieren (etwa durch Aquivalenzklassenanalyse
und Kombinatorik), um verschiedene Input-Zustidnde zu identifizieren. Denn auch wenn es wie
in Kapitel 1.1.2 nur theoretisch moglich ist vollstdndig zu testen, so ist das Bestreben dennoch,
dies ndherungsweise zu tun.

Wie in Kapitel 2.2.1 festgehalten wurde, sind die Kosten einer Fehlerbehebung umso héher, je
spater diese stattfindet. Daher ist es sinnvoll, méglichst viele beziehungsweise besonders kritische
Fehler moglichst frithzeitig zu finden und zu korrigieren. Es liegt also nahe, die identifizierten
Input-Zusténde beziehungsweise Testfélle zur priorisieren und der entstehenden Reihenfolge ent-
sprechend durchzufiihren. Eine Priorisierung kann beispielsweise anhand des Risikos, also der
Hé&ufigkeit der Benutzung und des potentiellen Schadens, vorgenommen werden.

Gleichzeitig ist eine Strategie, das System stufenweise zu testen indem es in kleinere Ein-
heiten zerlegt wird beziehungsweise um dem Rechnung tragen zu kénnen, dass abgeschlossene
Einheiten getestet werden konnen, sobald diese fertig gestellt wurden (das gilt insbesondere auch,
wenn noch nicht das gesamte System zur Verfiigung steht). Dabei wird im Allgemeinen zwischen
Unittest, Komponententest, (System-)Integrationstest und End-to-End beziehungsweise Abna-
hemtest unterschieden. Wahrend im Unittest und Komponententest kleine Einheiten unabhangig
voneinander und mit dem Ziel eines hohen Detaillierungsgrades getestet werden, steht in den
folgenden Teststufen das Zusammenspiel dieser sowie deren korrekte Funktionalitdt im Vorder-
grund. Im Abnahmetest schliefslich steht die Validierung des Systems im Vordergrund. Durch
dieses Vorgehen sollen einerseits Fehler, die bereits in kleinen (unabhéngigen) Einheiten vorhan-
den und identifizierbar sind, frithzeitig erkannt werden, andererseits Ressourcen gespart werden,
da insbesondere End-to-End-Szenarien erheblich mehr Aufwand und Durchlaufzeit bedeuten.

Schlieflich stellt sich die Frage nach dem Unterschied beim Testvorgehen im Fall von Appli-
kationen, die neu entwickelt werden und solchen, die im Zuge von Wartungsarbeiten oder agilem
Vorgehen gedndert werden.

Geht man von einem neuen System aus, lasst sich die Annahme nicht bestreiten, dass theo-
retisch das gesamte System getestet werden muss, um sicher alle Fehler zu finden. Die bereits

genannten Strategien sollen dabei unterstiitzen. Werden nun allerdings im Zuge von Wartungs-
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arbeiten (Fehlerbehebung oder geénderte beziehungsweise neue Anforderungen) nur bestimmte
Bereiche des Systems modifiziert, konnte argumentiert werden, dass auch nur diese Bereiche zu
testen seien. Gleichzeitig kann vorgebracht werden, dass durch die Anderungen an einer Stelle im
Code aufgrund der Komplexitéit der Systeme auch andere Bereiche betroffen sein koénnen, also
Wechselwirkungen mit anderen Bereichen nicht ausgeschlossen werden kénnen. Nimmt man die-
ses Risiko ernst, miisste — rein theoretisch — die gesamte Applikation in voller Detailtiefe erneut
getestet werden. Das ist im Allgemeinen nicht notwendig, moglich und wirtschaftlich. Daher wird
normalerweise ein ,Regressionestest definiert, der alle relevanten Bereiche im Groben abdecken
sollte, um die meisten Nebeneffekte identifizieren oder aber ausschlieffen zu kénnen.

Schlieflich sei an dieser Stelle noch auf den Begriff  Retest hingewiesen. Darunter ist der
Test zu verstehen, der nach der Korrektur eines Fehlers vorgenommen wird, um sicher zu stellen,

dass der Fehler erfolgreich aus dem System entfernt wurde.

3.3 Die Grenzen des Testens und Testendekriterien

Im Zuge der Qualitéitssicherung ergibt sich die Schwierigkeit, dass initial weder bekannt ist, wie
viele Fehler sich in der Software befinden, noch welcher Art oder wo sie zu finden sind. Dieser
Umstand legt nahe, dass theoretisch die gesamte Software zu testen ist, um sicherzustellen,
dass alle Fehler gefunden (und korrigiert) werden konnen. Dabei ergeben sich allerdings zwei
Problemfelder.

Einerseits stellt sich die Frage, woran erkenntlich ist, ob die gesamte Applikation vollsténdig
getestet wurde. Andererseits werden durch eine Unzahl von Input-Zustdnden sehr schnell — selbst
bei verhéltnisméfig einfachen Programmen — die Grenzen des Machbaren erreicht.

Es herrscht somit das Bewusstsein vor, dass im Normalfall nicht vollstdndig getestet werden
kann oder dies wirtschaftlich ist. Ebenso besteht die Erkenntnis, dass im Normalfall nicht jede
mogliche Variante zu testen ist, um eine ausreichende Qualitit zu gewéhrleisten. Daher gilt
es, sinnvolle Kriterien zu definieren, um den idealen Zeitpunkt fiir das Testende bestimmen zu
konnen.

Wie lange soll also getestet werden, um sicherzustellen, dass die Software der geforderten
Qualitat entspricht, wenn diese Zeit gleichzeitig moglichst kurz sein soll beziehungsweise mit der
Einsicht, dass nicht unendlich lange getestet und korrigiert werden kann?

Wie in Kapitel 1.2 angedeutet bezieht sich Qualitat auf Erwartungen an die Software, die zu
Anfang definiert werden miissen. Entsprechend werden auch bei der Erstellung eines Testkon-
zepts beziehungsweise Testplans verschiedene Kriterien festgelegt, wann diese Anforderungen
als erfiillt erachtet werden. Diese Kriterien sollen als Entscheidungsgrundlage fiir die formale
Abnahme dienen und kénnen verschiedene Aspekte gleichzeitig beriicksichtigen.

Testendekriterien konnen das Erreichen eines gewissen Abdeckungsgrades (Codeabdeckung,
Schnittstelleniiberdeckung, Risikoabdeckung, Anwendungsfalliiberdeckung etc.) beinhalten, sich
auf nicht-funktionale Kriterien wie Performance, Usability, Security oder Wartbarkeit beziehen
oder auf zuverlassigkeitsorientierte Make. [28]

Gleichzeitig kann die Anzahl festgelegt sein, wie viele (bekannte) Fehler einer bestimmten
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Kritikalitdt am Ende maximal im System verbleiben diirfen.
Fiir gewthnlich bestehen Testendekriterien aus einer Kombination dieser Aspekte.
Nach [28] konnen sich zuverlassigkeitsorientierte Testendekriterien auf folgende Aspekte be-

ziehen:

e Die Anzahl gefundener Fehler in Bezug auf die geschétze Gesamtfehleranzahl (etwa durch

die Anndherung an diese oder das Erreichen einer vorgegebenen ,Restfehleranzahl®)
e Die Ausfallrate (durch das Erreichen oder Unterschreiten eines vorgegebenen Werts)
e Die Fehlerdichte

o Gleichzeitig kann das Erreichen minimaler Kosten geméfs des verwendeten Modells mit

einbezogen werden.

Das Konzept der Ausfallrate sowie die Fehlerdichte werden ab Kapitel 4 erlautert.

3.4 Software-Zuverlissigkeit in der Testphase

In Kapitel 3.3 ist Software-Zuverléssigkeit als ein Testendekriterium beschrieben worden. An-
dererseits wurde in Kapitel 1 Software-Zuverlassigkeit als ein Qualitétskriterium genannt, tiber
das sichergestellt werden soll, dass das Produkt den Anforderungen der Benutzergruppen ge-
recht wird. Dabei sollen etwa die Anzahl der initialen Fehler, der Zuverldssigkeitslevel oder die
Zeit und Ressourcen, um diese zu erreichen, geschéatzt werden. Um das tun zu koénnen, miissen
geeignete Modelle gewéhlt und Daten gesammelt werden.

Damit Modelle sinnvoll verwendet werden kénnen, werden Annahmen getroffen und miissen
Daten entsprechend unter kontrollierten Bedingungen gesammelt werden. Das legt nahe, dass
Teststrategie und Testmethodik mit den Annahmen eines Modells iibereinstimmen miissen be-
ziehungsweise bei der Wahl und Konzeption beriicksichtigt werden sollten, wie auch [23] nahe
legt.

Wie wir in Kapitel 3.2 erfahren haben, sollen in der Testphase moglichst schnell moglichst
viele Fehler gefunden werden. Dazu werden die Strategien verfolgt, systematisch (durch Analy-
se der moglichen Input-Zusténde), in geeigneter Reihenfolge beziehungsweise in Teststufen zu
testen.

Umgekehrt soll zur validen Schétzung von Software-Zuverlédssigkeit sichergestellt werden,
dass so getestet wird, dass sinnvolle und auswertbare Daten gesammelt werden. Die Autoren von
[23, 28] empfehlen dafiir das Testen nach ,operativen Profilen* beziehungsweise Betriebsprofilen
oder Userprofilen.

Die gleiche Ansicht wird auch in [17] vertreten. So schreiben die Autoren:

,Einzig ein statistischer Testansatz, der die Héaufigkeit der Testfdlle entsprechend des so-
genannten Benutzungsprofils wihlt und so den realen Betrieb des Systems simuliert, ist in der
Lage, quantitative Approximationen der tatsédchlichen Zuverlassigkeit des Systems zu erzeugen.”

[17]
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Bei diesem Ansatz soll also das Verhalten der (spéteren) User aus der Betriebsphase be-
riicksichtigt werden. Demnach sind bestimmte Szenarien und Eingabewerte héufiger als andere.
Entsprechend kénnen den Eingabewerten unterschiedliche Wahrscheinlichkeiten zugeordnet wer-
den, um so ein Betriebsprofil zu erstellen. [23| Die Autoren von [7]| definieren dabei das operative
Profil als Haufigkeitsverteilung fiir die relativen Wahrscheinlichkeiten in Bezug darauf, dass eine
bestimmte Funktion des Programms ausgefiihrt wird. Der entscheidende Vorteil ergibt sich dar-
aus, dass die Fehlerrate auf Basis dieser Daten mehr der Nutzung in Produktion entspricht und
dadurch eine bessere Vorhersagekraft der Zuverléssigkeit fiir die Betriebsphase gewéhrleistet ist.
[23]

Die Zielsetzung der beiden Vorgehensweisen ist demnach prinzipiell unterschiedlicher Natur.
Wihrend Testen nach den Strategien in Kapitel 3.2 im Allgemeinen zum Ziel hat, mdglichst
schnell méglichst viele Fehler zu finden, soll Testen nach Userprofilen theoretisch die tatséchliche
Verwendung des Systems in der Betriebsphase nachstellen, um so die Software-Zuverlassigkeit
fiir diese schitzen und vorhersagen zu kénnen.

Insofern stellt sich die Frage, ob diese zwei Aspekte (Testen des Testens wegen und Testen zur
Datengewinnung) widerspriichlich zueinander sind beziehungsweise inwieweit sie sich beeinflus-
sen. Einerseits kann hinterfragt werden, ob Testen nach Userprofilen eine dhnliche Testabdeckung
erreicht oder redundante Testfille beinhaltet, andererseits wire zu untersuchen, inwieweit die
Reihung der Testfille geméfs der in der Praxis verwendeten Teststrategien mit der Priorisierung
im Fall von Benutzerprofilen iibereinstimmt.

Die Autor/innen von [11] kritisieren jedenfalls an Vorgehensweisen, die lediglich darauf ab-
zielen Fehler zu finden, dass die gefundenen Fehler moglicherweise unbedeutend sind, wenn sie
in der Betriebsphase mit geringer Wahrscheinlichkeit auftreten. Die Fehlerkorrektur hétte dann
kaum einen Einfluss auf die Zuverléssigkeit. Umgekehrt kritisieren die Autor/innen von [5] an
Testen nach Betriebsprofilen, dass Ausfillen mit geringer Eintrittswahrscheinlichkeit zu wenig
Beachtung geschenkt wird, so dass nach dieser Methode ab einem gewissen Zeitpunkt kaum eine
Verbesserung der Zuverléssigkeit beobachtet werden kann. Gleichzeitig merken die Autor/innen
an, dass das Vorgehen in der Praxis oft durch einen geringen Detaillierungsgrad der Betriebs-
profile limitiert ist.

In jedem Fall wére es sinnvoll genauer zu untersuchen, inwieweit beide Zielsetzungen gleich-
zeitig erreicht werden kénnen. Derzeit scheint das noch nicht der Fall zu sein, da in [6] kritisiert
wird, dass in den derzeitigen Modellen keine Informationen aus den Testféllen beriicksichtigt
werden, obwohl eine Tendenz Richtung Modell-basiertem Testen festzustellen ist.

Schlieflich soll an dieser Stelle kurz iiberlegt werden, wie Software-Zuverlassigkeit in Bezug
zu den verschiedenen Teststufen und -arten steht. In der zu Rate gezogenen Literatur ist zumeist
davon die Rede, dass die Daten aus der Entwicklungs- oder Test-Phase bezogen werden. [6, 27,
23| Ebenso vermittelt die Empfehlung, im Zuge der Schitzung der Software-Zuverldssigkeit
nach Userprofilen zu testen, dass ein moglicher Anwendungsbereich im User-Acceptance-Test
angesiedelt ist. Auch wenn das die Anwendung in den anderen Teststufen nicht ausschliefst, ist
gewiss zwischen Nutzen und Aufwand abzuwigen. Da etwa der Unittest auf sehr granularer

Ebene stattfindet, wire eine Aussage iiber die Software-Zuverlassigkeit des Systems gewiss stark
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begrenzt. Demgegeniiber konnten im Systemintegrationstest wohl bereits relevante Schatzungen
erzielt werden.

Gleichzeitig legen diese Uberlegungen nahe, dass sich Software-Zuverléssigkeit tendenziell
auf Funktionstests bezieht (im Gegensatz zu Performance- oder Sicherheitstests). Obgleich im
Allgemeinen nichts dagegen spricht, diverse Fehler in die Schatzung der Software-Zuverlassigkeit
mit einfliefsen zu lassen, sowie auch im Funktionstests etwa Performance-induzierte Fehler auf-
treten konnen, werden die verschiedenen Testarten fiir gewohnlich getrennt durchgefiihrt und
behandelt. Dementsprechend ist auch das Vorgehen, wie diese verschiedenen Qualitatskriterien
getestet werden, unterschiedlich. Das kann ein Zusammenfiihren der Daten in ein gemeinsames

Modell deutlich erschweren.

3.5 Aspekte zur Datenerfassung

Nach [23]| werden in géngigen Software-Zuverlissigkeits-Modelle zwei Arten von Daten verwen-
det:

1. Zeitbereichsdaten: Aufzeichnung der Zeitpunkte, wann ein Fehler aufgetreten ist, oder der

Zeit zwischen je zwei Ausfillen

2. Intervallbereichsdaten: Zahlung der Fehler wiahrend eines festen Zeitraums (z.B. Testses-
sion, Stunde, Woche, Tag).

In Bezug auf Intervallbereichsdaten handelt es sich bei den Daten um die Anzahl an Ausfillen
in einem Intervall. Die Intervalle miissen dabei nicht abstandsgleich sein. Wenn beispielsweise
der Zeitraum als Testsession definiert wurde, so konnen die einzelnen Sitzungen unterschiedlich
lange dauern. [23| Nach [15] werden in manchen Modellen Ausfélle auch an der Anzahl an
ausgefiihrten Testfdallen gemessen.

Nach [23] erzielen derzeit Modelle beziechungsweise aktuelle Tools mit Zeitbereichsdaten eine
hohere Genauigkeit in der Parameterschitzung. Bei diesen wiederum sind nach [27] Modelle,
die sich auf Ausfilhrungszeiten beziehen, akkurater als jene, die Zeit nach Kalendertagen mes-
sen. Allerdings ist damit ein hoherer Aufwand in der Datenerfassung gegeben, insbesondere im
Vergleich zu Intervallbereichsdaten. [23]

Dieser Umstand spiegelt sich auch in der Aussage von |12] wieder, wonach das Erfassen der
Ausfallzeitpunkte geméfs Lehrbuch sei, wihrend die Erfassung von Intervallbereichsdaten in der

Praxis haufiger vorkommt.

4 Software Zuverlassigkeit: Mathematische Begriffe und Defini-

tionen

Nachdem in den letzten Kapiteln der allgemeine Hintergrund beziiglich Software-Zuverlassigkeit
umrissen wurde, sollen in diesem Kapitel die in diesem Zusammenhang wichtigsten wahrschein-

lichkeitstheoretischen Begriffe eingefiihrt werden.
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4.1 Wieso Zufall

wZuverlassigkeit ist die Wahrscheinlichkeit dafiir, dass das betrachtete Objekt in einem bestimm-
ten Zeitraum unter bestimmten Einsatzbedingungen einwandfrei funktioniert. Die Zuverlassig-
keit ist somit auf ein festes Zeitintervall bezogen und bedeutet die Wahrscheinlichkeit dafiir,
dass in diesem Zeitintervall kein Ausfall stattfindet, bei einem nicht reparierbaren Objekt ist
das gleichbedeutend mit der Uberlebenswahrscheinlichkeit.“[12]

Aus der Definition von Software-Zuverlassigkeit ist klar ersichtlich, dass das Auftreten von
Fehlern beziehungsweise Ausfillen bei dem Versuch einer Quantifizierung als zufélliges Ereignis
aufgefasst wird. Wieso ist diese Auffassung zuldssig?

Betrachtet man Software, so kénnte man annehmen, dass es durch Analyse des zugrundelie-
genden Codes einfach und schliissig moglich sein sollte, das Auftreten von Fehlern vorherzusagen.
Theoretisch sollte bei genauerer Betrachtung klar sein — insbesondere im Fall von einfachen Pro-
grammen — wo mogliche Fehlerursachen liegen, und unter welchen Umstédnden die Fehlerwirkung
— némlich beim Ausfiihren des entsprechenden fehlerhaften Stiicks Code — eintritt.

Handelt es sich um komplexere Software, wird es leichter einsehbar, dass die Vorhersage
des Eintretens bestimmter Ausfille (beziehungsweise das Erkennen ihrer Ursache im Vorhinein)
kaum beziehungsweise nur unter groffem Aufwand moglich ist. Zumeist wird die Fehlerursache
erst erkannt, wenn die Fehlerwirkung bereits eingetreten ist. In seltenen Féllen kommt es vor,
dass Fehler nicht reproduzierbar sind, so dass der genaue Ausléser unbekannt bleibt. So gibt
es zwar eine Fehlerursache, diese ist jedoch aufgrund der Komplexitit der Systeme und des
Zusammenspiels verschiedenster Faktoren in diesem Fall nicht nachvollziehbar.

Gleichzeitig ist das konkrete User-Verhalten bei der Benutzung des Systems entscheidend
fir das Auftreten von Fehlern. So kénnte beispielsweise ein Fehler (Fehlerursache) in einem
bestimmten Bereich bekannt sein. Dennoch liefte sich nicht mit Sicherheit sagen, ob die entspre-
chende Fehlerwirkung eintritt beziehungsweise wann — je nachdem ob und wie der User diesen
Bereich nutzt. Das ist fiir Software-Zuverldssigkeit insofern relevant, da es nicht allein um die
Existenz von Fehlern, sondern vielmehr um das Risiko ihres Auftretens geht.

Auch wenn Software also durch einen intellektuellen Prozess entsteht und so scheinbar
kontrollier- und vorhersehbar ist, kann man nach [20] auch bei Softwareausfillen von einem
zufélligen Verhalten ausgehen. Softwareausfille werden aufgrund vielfaltiger unterschiedlicher
Faktoren hervorgerufen, so dass nach [20] ein deterministisches Modell inpraktibel ist.

Das léasst sich nach [23] auch dadurch leicht nachzuvollziehen, dass identische Systeme, die
unter dhnlichen Bedingungen betrieben werden — etwa bei Verwendung derselben Software durch
verschiedene Benutzer — dennoch zu unterschiedlichen Zeitpunkten ausfallen. Mehr noch, nach
[12] kann — obgleich jeder Fehler eine Ursache hat - nicht vorhergesagt werden, ob das System in
einem beobachteten Zeitraum ausfallt, wann es ausféllt und — bei initialer Betrachtung - warum
es ausfillt, da dies oft von dem komplexen Zusammenwirken verschiedener Faktoren abhéngt.

Dennoch sollen Aussagen dariiber getroffen werden, wie gut ein System funktioniert, um
Risiken, Reparaturaufwinde, Marktchancen etc. abschitzen zu kénnen. Es wird also die Wahr-

scheinlichkeit betrachtet, dass das System iiber einen bestimmten Zeitraum funktioniert. [12]
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4.2 Software Reliability: Mathematische Definition

Eine Moglichkeit, Software Reliability zu definieren, ist iiber die Wahrscheinlichkeit, dass ein
System seine definierten Funktionen unter festgelegten Grenzen erfolgreich ausfiithren wird. [23]

Oder anders formuliert: Software Reliability bezieht sich auf die Wahrscheinlichkeit, dass
eine bestimmte Software fiir einen definierten Zeitraum und in einer definierten Umgebung ohne
Ausfalle funktioniert. 6, 23]

Wie in Kapitel 1.3 erldutert bezeichnet dabei ein Ausfall oder das Versagen des Systems
(failure) das Unvermogen des Systems, die beabsichtigte Funktion auszufiithren. Ein Software-
Fehler (auch fault oder bug) ist dagegen der Defekt im Programmcode selbst, der zum Versagen
des Programms fiithrt, wenn dieses unter bestimmten Bedingungen ausgefiihrt wird. [23]

Ein Weg zur Quantifizierung der Software Reliability ist die Messung der aufgetretenen
Fehler wihrend der Entwicklung oder in der Produktion. [6, 23|

Die nun folgenden Definitionen sind geméaf [23].

Mathematisch kann Reliability als die Wahrscheinlichkeit beschrieben werden, dass ein Sys-

tem im Intervall von Null bis zur Zeit ¢ erfolgreich funktioniert
R(t)=P(T>t), t>0

wobei T' eine Zufallsvariable ist, die die Zeit bis zum (ersten) Versagen beziehungsweise Ausfall
(time-to-failure) oder Versagenszeit (failure time) bezeichnet.

Die Grofe R(t) kann auch als Uberlebenswahrscheinlichkeit oder Zuverlissigkeitsfunktion
bezeichnet werden. [8|

Dabei wird vorausgesetzt, dass das System zu Beginn der Beobachtungen jedenfalls funkti-

onsfihig ist, also
R0O)=P(T>0)=1 (4.2.1)

Da davon auszugehen ist, dass das System nicht fehlerfrei ist, wird bei unendlich langer Be-
triebsdauer der Fehler jedenfalls einen Ausfall verursachen. Es kann also mit Sicherheit gesagt
werden, dass das System irgendwann einmal ausfallen wird. Die Wahrscheinlichkeit fiir ein un-

endlich lange funktionsfdhiges System ist somit gleich Null.
R(oc0) =P(T > 0) =0 (4.2.2)

Demgegeniiber ist die Unreliability F(¢), auch bezeichnet als Versagenswahrscheinlichkeit, defi-

niert als die Wahrscheinlichkeit, dass das System bis zum Zeitpunkt t versagen wird. Also
Fit)=P(T<t), t>0
Oder auch

F(t)=1— R(t) (4.2.3)



Entsprechend gilt auch hier die Bedingungen, dass zum Zeitpunkt ¢ = 0 noch kein Ausfall

stattgefunden hat, also
FO)=P(T<0)=0
Ebenso gilt, dass das System mit Sicherheit fir ¢ — oo ausfallen wird.
F(oo) =P(T <) =1

Die Grofe F(t) ist somit die Verteilungsfunktion und kann auch als Versagensverteilung, Versa-
gens- oder Ausfallwahrscheinlichkeit bezeichnet werden.
Abbildung 2 zeigt exemplarisch den Zusammenhang zwischen der Zuverlassigkeitsfunktion

und der Versagensverteilung.

F(t)

Abbildung 2: Zusammenhang zwischen der Zuverlédssigkeitsfunktion und der Versagensverteilung

Ist die Verteilungsfunktion F'(t) differenzierbar, so ist die Wahrscheinlichkeitsdichtefunktion
f(t) gegeben durch deren Ableitung.

f(t) =F'(t)
Weiters gilt durch die Beziehung aus (4.2.3)
f(t)=—R'(t) (4.2.4)

Weitere relevante Grofen sind MTTF' als mittlere Zeit bis zum Ausfall (mean time to failu-
re) beziehungsweise MTBF' als mittlere Zeit zwischen Ausféllen (mean time between failure).
Genauere Erlauterungen dazu finden sich in Kapitel 4.8.

Auch die Begriffe der Ausfallrate oder Hazard Rate als Anzahl der Ausfille pro Zeitein-
heit, beziehungsweise der Wahrscheinlichkeit dafiir, sind von grofser Bedeutung. Diese werden in
Kapitel 4.5 erklart.
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4.3 Jelinski-Moranda Modell: Schiatzung der Versagensrate

Wie weiter oben erwéhnt, kann die Zuverlédssigkeit iiber die Messung tatséchlich aufgetretener
Ausfille geschétzt werden. Eine Moglichkeit dabei ist es, die Anzahl an Ausféllen pro Zeiteinheit
zu betrachten und so die Ausfallrate zu schitzen. Das soll nun anhand eines Zuverldssigkeit-
Modells veranschaulicht werden.

Eines der dltesten und einfachsten SRGM ist das Jelinski-Moranda Modell (J-M Modell).
Es gehort zu jenen Modellen, die untersuchen, wie sich die Versagensrate verandert. Dabei wird
eine Proportionalitdt zwischen der noch im Programm vorhandenen Fehleranzahl (Anzahl an
Fehlerzustdnden) und der Versagensrate angenommen. Das heift, unter der Pramisse, dass ein
gefundener Fehlerzustand sofort und ohne Folgefehler korrigiert wird, verringert sich die Anzahl
an verbleibenden Fehlerzustédnden und verdndert somit auch die Versagensrate. [23, §|

Folgende Annahmen werden fiir das Jelinski-Moranda Modell getroffen [23, 15]:

e Initial beinhaltet das System N Fehlerzusténde (faults) — diese Anzahl ist unbekannt, wird

aber als konstant angenommen

e Jeder Fehlerzustand ist unabhingig von den anderen und verursacht mit gleicher Wahr-

scheinlichkeit einen Ausfall (failure) wiahrend des Testens
e Die Zeitintervalle zwischen dem Auftreten zweier Ausfille sind unabhéngig voneinander
e Sobald ein Ausfall eintritt, wird der zugehorige Fehlerzustand behoben
e Durch das Beheben des Fehlerzustands wird kein neuer Fehler in das System eingefiihrt

e Dic Versagensrate (failure rate) in dem Versagensintervall (failure interval) ist konstant

und proportional zu der Anzahl an verbleibenden Fehlerzustéinden im System

Das Jelinski-Moranda Modell basiert darauf, dass eine Proportionalitit zwischen Fehleranzahl
und Versagensrate angenommen wird. Sie bezeichnet dabei die Anzahl an gefundenen Ausfillen
pro Zeiteinheit und lasst sich wihrend der Testphase (zu verschiedenen Zeitpunkten) schétzen.
Das heifst, das Modell geht davon aus, dass eine Konstante ¢ bestimmt werden kann, die das
Verhéltnis zwischen der Anzahl N an Fehlerzustdnden zur Versagensrate beschreibt. 8]

Nun soll das Modell in Anlehnung an [8| vorgestellt werden. Es wird folgende Notation

verwendet.
N anfangliche Anzahl an Fehlerzustdnden im System
d Proportionalitidtskonstante
Ao anfangliche Versagensrate

Vor Beginn des Tests kann die Proportionalitdt somit folgendermafen beschrieben werden

Xo=®- N,
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Zum Zeitpunkt ¢ gilt dann
Ai =@ - N,

Die Grofse Nj; ergibt sich aus der urspriinglichen Fehleranzahl, reduziert durch die Anzahl besei-

tigter Fehlerzusténde:
i—1
Ni=N-) N;
j=1
Die Versagensrate ab dem Zeitpunkt ¢ kann somit auch folgendermafen beschrieben werden:
i—1
A= [ N-)"N;
j=1
Ausgangspunkt fiir dieses Modell ist die Schéatzung der Versagensrate zu verschiedenen Zeitpunk-

ten. Eine einfache Mdéglichkeit dazu ist die Beobachtung der Anzahl an Ausfillen je Zeitintervall

wéahrend der Testphase, also

. Anzahl der Versagensfille im Zeitintervall i
Schatzwert von A; als:

Dauer des Zeitintervalls 7

Hat man mehrere Schitzwerte \;, konnen damit die Proportionalitdtskonstante ®, die ur-
spriingliche Fehleranzahl N, sowie weitere N; zu den Zeitpunkten ¢ berechnet werden. Schliefslich
kann daraus geschétzt werden, wie viele Fehler noch im System sind und wie lange daher getestet

werden muss, um diese zu beseitigen.

4.4 Jelinski-Moranda Modell: Uberlebenswahrscheinlichkeit

Um nun die Zuverlissigkeit beziehungsweise Uberlebenswahrscheinlichkeit R des Systems ermit-
teln zu konnen, soll diese in Zusammenhang zur Versagensrate gesetzt werden. Dazu gehe ich
weiterhin nach [8] vor.

Es wird angenommen, dass die Versagensrate A, also das Maf fiir die relative Abnahme
der Uberlebenswahrscheinlichkeit mit der Zeit, konstant ist. Weiters hiingt die Uberlebenswahr-
scheinlichkeit R von der Zeit ab. Daher gilt

R=R(t)

Da die Uberlebenswahrscheinlichkeit mit der Zeit abnimmt, ist die Anderungsrate negativ und
liisst sich somit als —R'(t) beschreiben. Die relative Abnahme der Uberlebenswahrscheinlichkeit

ldsst sich daher folgendermaifsen beschreiben

24



Die Versagensrate A beschreibt die Anzahl an Ausfillen pro Zeiteinheit. Geméf der urspriing-
lichen Annahme in diesem Modell ist sie proportional zur verbleibenden Anzahl an Fehlern im

System und konstant. Sie kann also mit der relativen Abnahme gleich gesetzt werden.

_R()

R()

Um R(t) zu erhalten, soll die Gleichung nun integriert werden:

/};((;))dt = —/)\dt

Auf den linken Term soll nun die Substitution angewendet werden

u= R(t)
du = R/(t)dt

Also ist folgendes Integral zu berechnen

Da u = R(t) > 0, folgt
= logu
Durch Riicksubstitution erhalten wir
= log R(t)
Da A konstant ist, ergibt sich insgesamt
log R(t) = =\t + C
Durch Umformung anhand der Definition des Logarithmus erhalten wir schliefslich
R(t) = e MHC

Um C zu bestimmen, kénnen die Randbedingungen hinzugezogen werden. So gilt geméf (4.2.1),
dass das System am Beginn des Beobachtungszeitraums auf jeden Fall funktionsféhig ist. Daraus

ergibt sich folgende Gleichung
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Daher muss gelten
C=0

Weiters gilt geméfs (4.2.2), dass das System mit Sicherheit — jedenfalls nach unendlich langer

Zeit — versagen wird. Also
R(t=00) =0 = e N®FC¢

Setzt man C' = 0 in diese zweite Bedingung ein, so ergibt sich folgende Gleichung
R(t =00) =0 = e Mt0

Das entspricht einer wahren Aussage. Somit ist die Uberlebenswahrscheinlichkeit R im Fall einer

konstanten Ausfallrate
R(t) = e M (4.4.1)

Die Versagenswahrscheinlichkeit lasst sich durch die Verteilungsfunktion F' als Exponentialver-

teilung beschreiben:
F(ty=1—¢

4.5 Ausfallrate und Hazard Rate

In Kapitel 4.3 konnte die Idee der Ausfallrate anhand eines einfachen Modells veranschaulicht
werden. Dabei wurde aufgrund der vorgeschlagenen Annahmen von einer konstanten Ausfallrate
ausgegangen. Gleichzeitig konnte in Kapitel 4.4 gezeigt werden, wie anhand dieses Schatzwertes
die Zuverlassigkeit berechnet werden kann.

Im Folgenden sollen diese Konzepte verallgemeinert betrachtet werden, also wenn nicht davon
ausgegangen werden kann, dass die Ausfallrate konstant ist. Gleichzeitig soll eine Differenzierung
zwischen den Begriffen Hazard Rate und Ausfallrate stattfinden.

Dabei ist neben der Moglichkeit, iiber eine Schétzung der Ausfallrate die Zuverlassigkeit
bestimmen zu konnen, nach [12| die Motivation fiir die Ausfallrate und die Hazard Rate jene, dass
man die Zuverlissigkeit beziehungsweise Uberlebenswahrscheinlichkeit von Objekten beurteilen
mochte, die bereits eine gewisse Zeit lang funktionsfihig waren.

Nach [23] liegt die Wichtigkeit der Hazard Rate Funktion darin, dass sie die Verénderung
der Failure Rate tiber die Zeit angibt. So kann die Zuverlassigkeit zweier verschiedener Systeme
zu einem bestimmten Zeitpunkt identisch sein. Und dennoch kénnen die Failure Rates bis zu
diesem Zeitpunkt einen unterschiedlichen Verlauf annehmen.

Was ist also die Hazard Rate oder Failure Rate?

Fiir die folgenden Erlauterungen gehe ich nach [23] und [4] vor.

Wie in Kapitel 4.2 eingefiihrt, beschreibt die Zufallsvariable T' > 0 die Zeit bis zum (ersten)
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Ausfall und die Zuverldssigkeit R(t) = P(T > t), t > 0 die Wahrscheinlichkeit dafiir, dass
bis zu diesem Zeitpunkt kein Ausfall stattfindet. Unter der Voraussetzung, dass die Ausfall-
wahrscheinlichkeit F'(t) = 1 — R(t) differenzierbar ist, erhalten wir auferdem die Ausfalldichte

ft) = F'(t).
Die Wahrscheinlichkeit, dass ein Ausfall im gegebenen Intervall [t;, to] stattfindet, kann dem-

nach durch die Ausfallwahrscheinlichkeit ausgedriickt werden.
to
P £T <) = [ £t = F(t2) - F(t)
t1

Durch die Beziehung F'(t) = 1 — R(t) aus (4.2.3) ergibt sich
P(tl <T< tz) = R(tl) — R(tg)

Die Wahrscheinlichkeit eines Ausfalls in diesem Zeitintervall, unter der Bedingung, dass das

Objekt bis zum Zeitpunkt ¢; nicht ausgefallen ist, kann also wie folgt angegeben werden.

P(tl < T < tg) . R(tl) — R(tQ)
P(T >t) R(t1)

P(tl ST<t2|T>t1):

Soll nun diese bedingte Wahrscheinlichkeit pro Zeiteinheit ermittelt werden, erhalten wir die

Ausfallrate.
R(t1) — R(t2)
(t2 —t1)R(t1)

Wird das Intervall [tq,t2] durch [¢,t + At] angegeben, konnen wir die Ausfallrate iiber die Zu-

verlédssigkeit darstellen,

R(t) — R(t + At)
AtR(t)

beziehungsweise iiber die Ausfallwahrscheinlichkeit.

F(t+ At) — F(t)
AtR(t)

Demnach ist die Ausfallrate definiert als ,die Wahrscheinlichkeit, mit der sich ein Ausfall pro
Zeiteinheit in einem Zeitintervall [¢, ¢ + At] ereignet, unter der Voraussetzung, daf [sic!| sich bis
zum Zeitpunkt ¢ kein Ausfall ereignet hat. Dies ist also die Haufigkeit, mit der sich Ausfille im
Intervall [t, ¢ + At] ereignen. [4]

Weiters ist die Hazard Rate (auch hazard function, instantaneous failure rate oder Ausfallin-

tensitét) definiert als der Grenzwert der Ausfallrate fiir At — 0, also

L F(t+ Al - F(t)
MO = i == NRe
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Betrachtet man den Ausdruck ohne R(t), so entspricht dieser der Ableitung von F(t), also

. F(t+At)-F(t)
Alirilo At =

Somit kénnen wir die Hazard Rate auch wie folgt darstellen.

Oder auch
h(t) = }f{((jf)) (4.5.1)

Entsprechend kann nach [4] die Hazard Rate auch als bedingte Ausfalldichte verstanden werden.

Wihrend also die Ausfallrate die Rate an Ausféllen in einem Zeitintervall angibt, kann die
Hazard Rate als ihr Grenzwert als die momentane Ausfallrate beschrieben werden. In manchen
Texten werden die Begriffe allerdings zumindest punktuell synonym verwendet (etwa bei [12,
18]).

Nach [23| miissen alle Hazard Rate Funktionen zwei Bedingungen erfiillen:

h(t) >0 fir allet > 0

O/ h(t)dt = oo

4.6 Hazard-Rate: Umformung zur Verteilungsfunktion

Ahnlich wie in Kapitel 4.4 kann nun auch von einer allgemeinen Form der Hazard Rate eine
Umformung auf die Zuverlassigkeitsfunktion beziehungsweise die Verteilungsfunktion oder Dich-
tefunktion stattfinden. Nachfolgend sollen diese Umformung in Anlehnung an 18] vorgenommen
werden.

Voraussetzung ist, sich anhand von Annahmen fiir eine Form von hA(x) zu entscheiden. Ebenso
wird neben den Definitionen aus Kapitel 4.2 vorausgesetzt, dass die Verteilungsfunktion F(x)
differenzierbar ist.

Geméfs Gleichung (4.5.1) hat die Hazard Rate folgende Form.

f(x)
R(x)

h(z) =

Aufgrund der Beziehung R(z) = 1 — F(z) geméf (4.2.3) und f(z) = F'(z) gilt

_ P
1—

h(zx) = T—F@)
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Um eine Umformung nach F' vorzunehmen, soll die Gleichung integriert werden.

! A
O/h(x)dx: O/E%dx

Wie in Kapitel 4.4 soll zur Auflésung des Integrals die Substitutionsmethode verwendet werden.

Dazu wird folgende Substitution auf den rechten Term angewendet.

u=F(x)
du = F'(z)dz

Daher gilt fiir obiges Integral

1
_/l—udu

Nun soll eine weitere Substitution angewendet werden

v=1—u

dv = —du
Fiir obiges Integral erhalten wir also
1
—/dvz —log|v|
v
Durch Riicksubstitution erhalten wir
= —log |l — u|
Da 0 < F(x) = u <1 gilt, konnen die Betrége weg gelassen werden.
= —log(1 — u)

Durch erneute Riicksubstitution erhalten wir schliefflich
t
[ e = ~1ogit ~ Pl
0

Gemaifs den Rechenregeln des Logarithmus kénnen wir folgende Umformung vornehmen.

1 F(t)
logm = —/h(x)da:
0
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Aufgrund der Annahme F'(0) = 0 kénnen wir den linken Term vereinfachen und erhalten somit

log(1 — F(t)) = —/h(m)daz
0

Daraus ergibt sich weiters
1— F(t) = R(t) = e~ Jo h@)de

Ist eine Umformung nach der Dichtefunktion gewiinscht, so erhalten wir diese durch Ableiten

geméf der Kettenregel
F(t) = =R’ = h(t)e™ o herte

4.7 Hazard-Rate fiir reparierbare Objekte

In Kapitel 4.5 basieren die Uberlegungen in Bezug auf den Begriff Hazard Rate auf der Zuver-
lissigkeit im Sinn der Uberlebenswahrscheinlichkeit. Das Konzept dahinter ist dann stimmig,
wenn von nicht-reparierbaren Systemen ausgegangen wird. In der Software-Zuverléssigkeit sind
aber auch reparierbare Systeme interessant. Das heifst, wenn ein ausgefallenes System vom Sta-
tus nicht-funktionsfdhig wieder zuriick in den Status funktionsfihig wechseln kann. In diesem
Fall interessiert also nicht sosehr die Zeit bis zum ersten Ausfall, sondern vielmehr die Zeit
zwischen Ausfillen oder auch die Anzahl an Ausfillen in Intervallen. Genauere Uberlegungen
und Vergleiche zwischen nicht-reparierbaren und reparierbaren Systemen werden in Kapitel 5
angestellt.

In diesem Kapitel soll die Hazard Rate fiir reparierbare Systeme betrachtet werden. Dabei
wird in der Literatur vermehrt der Begriff Failure Intensity oder auch Ausfallintensitdt verwen-
det. In dieser Arbeit werden die Begriffe gleichwertig verwendet.

Fiir die nachfolgenden Erlauterungen gehe ich vorwiegend nach [4] vor.

Im Zentrum der Betrachtung steht der Zufallsprozess der kumulativen Anzahl an Ausféllen in
Abhéngigkeit zur Zeit t. Dieser wird mit N (t) bezeichnet. Der Erwartungswert beziehungsweise
Mittelwert ist dann

Ebenso wie fiir den Begriff Hazard Rate bei nicht-reparierbaren Objekten (siehe Kapitel 4.5) wird
die Ausfallintensitiit A(¢) beziehungsweise h(t) als augenblickliche Anderungsrate der erwarteten
Anzahl an Ausfille zur Zeit t bezeichnet. Also

P[N(t+ At) — N(t) > 0]
At—0 At
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Ist m(t) differenzierbar, gilt die Beziehung
A(t) =m/(t) = E'(N(t))

Umgekehrt kann der Mittelwert dann iiber die Ausfallintensitit ausgedriickt werden.

m(t) = /t A(s)ds
0

Weiterhin gelten, wie in Kapitel 4.5 festgehalten, folgende Bedingungen fiir die Ausfallintensitét

von nicht-reparierbaren Systemen.
A(t)

>0, firt>0
/)\(t)dt:oo
0

Die Grofe m(t) kann auch als Erneuerungsfunktion, cumulative mean function (CMF) oder
(kumulative) Mittelwertfunktion bezeichnet werden. [12] Wie wir im spéteren Verlauf dieser
Arbeit sehen werden, ist die Mittelwertfunktion durch ihren engen Zusammenhang mit der

Ausfallintensitét von zentraler Bedeutung.

4.8 MTTF

Unter MTTF (mean time to failure) versteht man die mittlere Zeit bis zum ersten Ausfall.
Analog dazu ist MTBF (mean time between failure) definiert als die mittlere Zeit zwischen
zwei Ausfillen. Fiir gewOhnlich ist nur einer der beiden Begriff notwendig, je nachdem, ob man
von einem reparierbaren oder nicht-reparierbaren System ausgeht (siehe Kapitel 5.2).

Im Folgenden sollen die wichtigsten Uberlegungen diesbeziiglich in Anlehnung nach [23]
vorgestellt werden. Demnach wird zur Berechnung der MTTF vorausgesetzt, dass die Wahr-
scheinlichkeitsdichtefunktion gegeben ist. Die mittlere Zeit bis zum Ausfall entspricht dann dem
Erwartungswert und kann iiber diesen berechnet werden.

Allgemein ist der Erwartungswert E(X) der Zufallsvariablen X mit integrierbarer Dichte-
funktion f(x) gegeben durch

EX) = /a:f(w)da:
—o0
Somit ist MTTF definiert als
MTTF — / LF()dt
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Da die Funktion fiir ¢ < 0 nicht definiert ist, gilt
[e.e]
MTTF = /tf(t)dt (4.8.1)
0

Aus Gleichung (4.2.4) kennen wir die Beziehung der Dichtefunktion f(¢) zur Uberlebenswahr-
scheinlichkeit R(t)

ft) = ~R(#)

Setzten wir diese in die Definition der MTTF ein, also Gleichung (4.8.1), so erhalten wir
oo
MTTF = — / tR'(t)dt
0

Es kann die Regel zur partiellen Integration angewendet werden,

/UI’U_U’U—/U'UI

wobei
u = R(t)
und
v=t
Daher erhalten wir
MTTF = [—-tR(t)]|g° + /OOR(t)dt (4.8.2)
0

Aus Gleichung (4.2.2) wissen wir, dass das System nach einer endlichen Zeitspanne jedenfalls

ausfallen wird, insbesondere also R(oo0) = 0 gilt. Zusétzlich setzen wir voraus, dass

lim tR(t) =0

t—o0
Weiters wissen wir aus Gleichung (4.2.1), dass das System zum Zeitpunkt ¢ = 0 auf jeden Fall

funktionsfahig ist, also R(0) = 1 ist. Daher gilt

limtR(t) =0

t—0

Dadurch ergibt sich fiir (4.8.2), dass die MTTF dem Integral der Zuverlissigkeitsfunktion ent-
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spricht.
MTTF = /R(t)dt (4.8.3)
0

Nach [23] sollte MTTF verwendet werden, wenn die Verteilungsfunktion spezifiziert wurde,
da der ermittelte Zuverlassigkeitsgrad von dieser abhéngt. Dabei sollte beriicksichtigt werden,
dass fiir zwei Verteilungsfunktionen die gleiche MTTF mit dennoch unterschiedlichen Graden
an Zuverlassigkeit ermittelt werden kann. Das kann sich etwa daraus ergeben, wenn bei gleicher
MTTF die Verteilungsfunktionen durch eine Normalverteilung und eine Exponentialverteilung
gegeben sind. [23]

Hingewiesen sei an dieser Stelle aufterdem, dass die mittlere Zeit bis zum Ausfall — entgegen
gangiger Fehlinterpretation — keine garantierte Lebensdauer darstellt, sondern der durchschnitt-
lichen Zeit bis zum Ausfall entspricht. [23]

4.9 MTTF und MTBF in Zusammenhang mit der Ausfallrate

In Kapitel 4.3 beziehungsweise 4.4 haben wir ein Modell mit einer konstanten Ausfallrate ken-
nengelernt. Dabei hat sich fiir die Zuverlassigkeitsfunktion in Gleichung (4.4.1) eine Exponenti-

alfunktion ergeben.
R(t) = e M
Setzt man diese in Gleichung (4.8.3) ein, erhalten wir

MTTF = / R(t)dt = / e Mdt
0 0

o)

Im Fall einer konstanten Ausfallrate gilt also
MTTF = 1
D)

In Kapitel 6.1 werden wir zeigen, dass im Fall einer konstanten Ausfallrate beziehungsweise
der Exponentialverteilung das System gedéchtnislos ist. Diese Eigenschaft bedeutet, dass ein
bereits ,,benutzes* System so gut wie neu funktioniert. Die mittlere Zeit zwischen zwei Ausfillen
entspricht in diesem Fall der mittleren Zeit bis zum ersten Ausfall. Die Grofe MT BF hat dann
den gleichen Wert wie MTTF. Fiir A konstant gilt also

MTBF = MTTF = %

Ist die Ausfallrate A(¢) allerdings als Failure Rate Funktion definiert, dann gilt nach [23] bezie-
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hungsweise per Definition eine Ungleichheit. Fiir A(t) nicht konstant gilt somit
1
MTTF # X

4.10 Mathematische Begriffe und Definitionen: Ubersicht

In Tabelle 3 werden die Begriffe, die in diesem Kapitel definiert worden sind, zusammenfassend

veranschaulicht.

5 Zuverlassigkeitskonzepte in unterschiedlichen Systemen

Viele géngige Software-Zuverlassigkeitsmodelle haben ihren Ursprung in Hardware-Zuverlas-
sigkeitsmodellen. [6] Daher soll an dieser Stelle nidher auf Gemeinsamkeiten und Unterschiede
zwischen Hardware- und Software-Zuverlassigkeit eingegangen werden.

Gleichzeitig ergibt sich bei dieser Betrachtung die Relevanz, zwischen reparierbaren und
nicht-reparierbaren Systemen zu differenzieren. Daher sollen in diesem Kapitel auch diese Kon-

zepte beleuchtet werden.

5.1 Unterschiede Software Reliability und Hardware Reliability

Damit ein Computersystem funktionsfihig ist, miissen sowohl Hardware als auch Software kor-
rekt funktionieren. Bei beiden Komponenten kann das Konzept der Zuverldssigkeit betrachtet
werden, wobei gleichermafen Qualitiat angestrebt wird. [23] In beiden Fillen sollen Schwachstel-
len erkannt und reduziert werden, um so eine Verminderung der Leistung zu verhindern.

Dennoch gibt es gravierende Unterschiede. Diese sind in der Software beziehungsweise Hard-
ware selbst zu finden, also der Technik, so wie in weiterer Folge deren Testkonzepten, der Zu-
verlissigkeit und den eingesetzten Modellen. 23]

Ein Aspekt etwa ist, dass Software im Gegensatz zu Hardware nicht von sich aus mit der
Zeit schlechter wird. Ausfélle in Hardware kénnen beispielsweise aufgrund von Materialalterung
entstehen, wahrend die Ursachen von Softwareausféllen von Anfang an vorhanden sind und erst
bei entsprechender Ausfithrung des Programms in Erscheinung treten. [23]

In folgenden Bereichen kénnen Unterschiede festgehalten werden:

e Fehler- beziehungsweise Ausfallursache

Bei Hardware konnen Ausfalle aufgrund von Materialalterung, Belastung, Missbrauch oder
Umwelteinfliissen einerseits oder aufgrund von Konstruktions- oder Designfehleren auftre-
ten. [6, 23|

Dagegen treten bei Software Ausfélle (dhnlich wie bei Designfehlern eines komplexen Hard-
waresystems) aufgrund inkorrekter Anforderungen, Fehlern im Design, der Logik, dem
Code, der Kommunikation mit anderen Systemen oder ungeeigneten Eingabedaten auf.

[6, 23]
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o Auftreten von Ausfallen

Wihrend bei Hardware Ausfélle — etwa aufgrund von Materialalterung — auch bei Nicht-
Verwendung auftreten konnen, kann Software nur versagen, wenn sie verwendet wird, nicht

jedoch, wenn das System ausgeschaltet ist. [23]

e Warnungen

Vor Hardware-Ausféllen treten in der Regel Warnungen auf, was bei Software-Ausféllen

normalerweise nicht der Fall ist. [23]

e Standards

Nach [23| konnen Hardware-Komponenten standardisiert sein, wihrend das bei Software-

Komponenten selten der Fall ist.

Erklarbar ist das mdéglicherweise durch héhere Normierungsanforderungen bei Hardware
beziehungsweise einer geringeren Flexibilitéat diese zusammen zu schlieffen, sowie aufgrund
eines groferen Spielraums wenn es darum geht nicht standardisierte Software-Komponen-

ten in ein System zu integriert.

e Verbesserung der Zuverlédssigkeit

Hardware kann durch besseres Design, besseres Material, sowie die Anwendung von Red-

undanzen und beschleunigtem Lebenstest (accelerated life testing) verbessert werden. [23]

Software kann durch vermehrtes Testen und die Korrektur so erkannter Fehler optimiert
werden. Dadurch #ndert sich die Zuverlissigkeit wihrend des Testens kontinuierlich: An-

derungen konnen Fehler eliminieren oder neue Fehler einfiihren. [23]

e Reparaturen

Spricht man bei Hardware von Reparatur, so ist damit gemeint, dass der urspriingliche
Zustand wieder hergestellt wird, um die bisherige Funktion in gleicher Weise ausfiihren
zu konnen, etwa durch das Ersetzen eines Bauteils durch eine gleichartige Komponente.
Demgegeniiber sollen bei der Reparatur von Software Fehler behoben werden, indem die
Funktionsweise des Programms — also der Code — verdndert beziehungsweise korrigiert

wird. In diesem Sinn wird hier ein neues Produkt erzeugt. [23]

e Testen

Geméfk [23| kann Hardware im Allgemeinen vollstindig getestet werden. Es kénnen also
prinzipiell fiir alle in der Stichprobe enthaltenen Objekte Ausfille beobachtet werden. Fiir

Software ist theoretisch unendlich langes Testen notwendig.

o Wachstumsverhalten der Ausfallrate

Typischerweise kann die Ausfallrate bei Hardware mit einer Badewannenkurve beschrieben
werden. Initial ist die Ausfallrate durch eine Einbrennphase (&hnlich wie beim Software-
Debugging) hoch. Nach dieser ersten Reduktion von Ausfillen folgt die Alterung des Sys-
tems. 23]
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Dagegen ist die Ausfallrate von Software ohne die Beriicksichtigung der Programment-

wicklung nicht steigend. [23]

o Wachstumsverhalten der Zuverlassigkeit

Bei Hardware nimmt die Zuverldssigkeit (abgesehen von initialen Hardware-Fehlern) mit
der Zeit ab. [6]

Bei Software nimmt die Zuverléssigkeit unter Beriicksichtigung der Fehlerbehebung mit
der Zeit zu.|6]

e Zuverlassigkeits-Modell

Bei Hardware wird die Wahl einer Verteilungsfunktion aufgrund der Analyse der Ausfall-
daten, sowie durch Erfahrung getroffen. Mithilfe von Anpassungstests wird eine geeignete
Zuverlassigkeitsverteilung ermittelt. Die Ausfalldaten werden an die Verteilungsfunktion

angepasst. Der Schwerpunkt liegt auf der Analyse der Ausfalldaten. [23]

Demgegeniiber wird bei Software das Modell und somit die Verteilungsfunktion anhand
von Annahmen abgeleitet. Uber die beobachteten Ausfalldaten werden dann die fiir das
Modell notwendigen Parameter geschétzt. Der Schwerpunkt liegt auf der theoretischen
Entwicklung eines passenden Modells, der Interpretation der Modellannahmen und der

physikalischen Bedeutung der Parameter. 23]

Die Wahl eines geeigneten Modells verlauft somit in den beiden Kontexten klassischer-
weise gemélfs unterschiedlichen Prinzipien. Entsprechend kommen tendenziell verschiedene
Schitzmethoden zum Einsatz. Die wichtigsten Prinzipien beziiglich Schitzungen in Zu-

sammenhang mit Software-Zuverldssigkeit werden in Kapitel 7 vorgestellt.

Tabelle 4 fasst die eben genannten Aspekte zusammen.

5.2 Reparierbare und nicht-reparierbare Objekte

Mehr noch als die Unterscheidung zur Hardware-Zuverlissigkeit spielen Uberlegungen zur Re-
parierbarkeit eines Systems eine Rolle. So ist es essentiell fiir die Wahl des richtigen Modells
zu entscheiden, ob ein System reparierbar oder nicht reparierbar ist. Es muss also die Frage
beantwortet werden, ob ein Ausfall bedingt, dass das System ab diesem Zeitpunkt nicht mehr
funktionsfahig ist und daher vollstdndig ersetzt werden muss , oder ob etwa durch Tausch von
Einzelteilen das System zuriick in den Zustand der Funktionsfahigkeit versetzt werden kann.

Ein Objekt heifit nicht-reparierbar, wenn es vom Zustand A funktionsfihig, in den Zustand
A nicht funktionsfahig wechseln kann, nicht aber umgekehrt.[12]

Es gilt also

A — A, abernicht A — A

Das trifft typischerweise auf einzelne Elemente oder Komponenten zu. [12]
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Merkmal

Software

Hardware

Fehlerursache

Auftreten von
Ausfillen

Warnungen

Standards

Verbesserung der
Zuverlassigkeit

Reparatur

Testen

Wachstumsverhalten
der Ausfallrate

Wachstumsverhalten
der Zuverlassigkeit
Wahl des Zuverlés-
sigkeitsmodells

Schatzmethoden

inkorrekten Anforderungen,
Design, Logik, Code,
Schnittstellendefinitionen oder
Eingabedaten

nur bei Verwendung

in der Regel keine Warnung vor

einem Softwareausfall
selten standardisiert

Vermehrtes Testen und
Korrektur erkannter Fehler

produziert neue Software
kann nicht vollstdndig getestet
werden

nicht steigend

R nimmt mit der Zeit zu
aufgrund von Annahmen

(analytisch)

vornehmlich Punktschatzungen

Materialalterung, Belastung,
zuféllige Ausfille, Missbrauch,
Umwelteinfliisse, Designfehler

auch bei Nicht-Verwendung

in der Regel Warnungen vor
einem Hardwareausfall

kann standardisiert sein
besseres Design, besseres
Material, Anwendung von
Redundanzen

stellt urspriinglichen Zustand
wieder her

kann in der Regel vollstandig
getestet werden

Badewannenkurve
R nimmt mit der Zeit ab
Anpassung der Ausfalldaten an

eine Verteilungsfunktion

zunéchst Anpassungstests

Tabelle 4: Vergleich von Software und Hardware in Bezug auf Zuverlassigkeit [6, 23|

In diesem Fall ist Zuverléssigkeit (wie anfangs in Kapitel 4.2 definiert) als Wahrscheinlichkeit
zu verstehen, dass ein Objekt bis zum Zeitpunkt ¢ > 0 funktionsfahig bleibt. Sie wird dann auch
als Uberlebenswahrscheinlichkeit bezeichnet. Die Zufallsgrofe betrifft die Zeit bis zum Ausfall
(TTF, time to failure).

In Bezug auf ein Zufallsexperiment (Lebensdauertest) mit n > 1 Objekten kann R(t) auch
als Anteil der bis zu ¢ nicht ausgefallenen Objekte verstanden werden. F'(t) kann somit als Anteil
der bis zu t ausgefallenen Objekte verstanden werden.

Ein System heift reparierbar, wenn es vom Zustand A funktionsfihig, in den Zustand A
nicht funktionsfihig wechseln kann, und durch Reparatur vom Zustand A nach A. Es kann also
zu jedem beliebigen Zeitpunkt funktionsfdhig oder ausgefallen sein. [12]

Es gilt also

A— A, sowie A— A

Das trifft typischerweise auf den Zusammenschluss von Komponenten zu. Diese kénnen dabei
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parallel oder seriell geschaltet sein. [12]

Zuverlassigkeit ist hier als Wahrscheinlichkeit zu verstehen, dass ein Objekt iiber einen be-
stimmten Zeitraum funktionsfahig bleibt. Die betrachtete Zufallsgrofse ist somit die Zeit zwischen
Ausféllen (TBF, time between failures). Sie hingt sowohl von der Systemstruktur, als auch den
Ausfallwahrscheinlichkeiten der Komponenten ab. [12]

Fiir nicht-reparierbare und reparierbare Systeme gilt gleichermafen die Annahme, dass das
Objekt zum Zeitpunkt ¢ = 0 funktionsféhig ist (Es gilt also Gleichung (4.2.1)). [12]

Im Folgenden soll ndher auf die beiden Konzepte eingegangen werden.

5.3 Datenerfassung fiir Reparierbare und nicht-reparierbare Objekte

Wie in Kapitel 3.5 erlautert, konnen Ausfalldaten tiber den jeweiligen Ausfallzeitpunkt, oder die
Anzahl der Ausfille fiir ein definiertes Zeitintervall gesammelt werden. Das gilt fiir reparierbare
und nicht-reparierbare Objekte. Dabei werden fiir nicht-reparierbare Objekte n > 1 Objekte
beobachtet und fiir reparierbare Objekte n > 1 Objekte. [12]

Da man sich aufierdem in beiden Féllen fiir die Zeitspannen interessiert, in denen die Objekte
funktionsfiahig sind, miissen fiir reparierbare Systeme die Korrekturzeiten eliminiert werden. Fallt
ein reparierbares System aus, wird fiir gewohnlich Zeit ben6tigt, um es wieder funktionsfihig zu
machen. Fiir die Anwendung eines Modells wird diese Reparaturzeit ausgenommen. Rechnerisch
kehrt das System also sofort in den funktionsfahigen Zustand zuriick. Das Modell wird sodann
nur auf diese Funktionsdauer angewendet. [12]

Fallt die Wahl auf ein Modell fiir Zeitbereichsdaten, werden die Ausfallzeitpunkte dokumen-
tiert, wobei 1 < r < n Ausfille zu den Zeitpunkten 0 < t; < t9 < --- < ¢, < t* beobachtet
werden und t* > 0 das Ende des Beobachtungszeitraums ist. [12]

Fallt die Wahl auf ein Modell fiir Intervallbereichsdaten, wird die Haufigkeit der Ausfille in
festen Zeitintervallen gezahlt, wobei 0 < x; die Anzahl der Ausfélle in aneinandergrenzenden,

sich nicht iiberschneidende Intervalle A; > 0, mit j = 1, 2, ..., m, ist. [12]

5.4 Wahrscheinlichkeitsmodelle fiir reparierbare und nicht-reparierbare Ob-
jekte

Im Fall von nicht-reparierbaren Objekten ist das einfachste Modell, das zum Einsatz kommt, die
Exponentialverteilung. Dieses kann angewendet werden, wenn von einer konstanten Ausfallrate
ausgegangen wird. Ist die Ausfallrate zeitabhéngig, so wird laut [12] am héufigsten eine Weibull-
Verteilung angewendeten. Die Weibull Verteilung ist eine Verallgemeinerung der Exponential-
verteilung. [12]

Bei reparierbaren Systemen handelt es sich um einen alternierenden stochastischen Prozess,
da das System vom Zustand funktionsfahig in den Zustand nicht-funktionsfahig springen kann
und zuriick. Es geht um einen Zahlprozess beziehungsweise einen Punktprozess. Die Repara-
turzeiten miissen dabei rechnerisch eliminiert werden. Nach [12] ist das bekannteste Modell ein

Erneuerungsprozess. [12]
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Wird fiir den alternierenden Prozess von einer konstanten Ausfallrate ausgegangen, kann
ein homogener Poisson Prozess als Modell verwendet werden. In diesem Fall ist die Anzahl der
Austalle Poisson-verteilt, wahrend die Zeit zwischen zwei Ausfillen einer Exponentialverteilung
folgt (siehe Kapitel 6.3.2). Ist die Ausfallintensitit allerdings zeitabhéngig, also A(t) > 0, so ist
das héufigste verwendete Modelle ein nicht-homogener Poisson Prozess (NHPP). [12]

Gehen wir nun davon aus, dass es sich bei Software um reparierbare Systeme handelt und
dass die Ausfallrate nicht unbedingt konstant ist, sind somit NHPP Modelle fiir Software-Zu-

verlassigkeit von besonderem Interesse. Das spiegelt sich auch in der untersuchten Literatur

wieder.

In Kapitel 6 werden die vier genannten Verteilungen naher beschrieben.

5.5 Zusammenfassung reparierbare und nicht-reparierbare Objekte

In Tabelle 5 sollen die Unterschiede zwischen nicht-reparierbaren und reparierbaren Objekten,

beziehungsweise Komponenten und Systemen zusammengefasst dargestellt werden.

Komponente

System

nicht reparierbar
Element (Unit)

Die Zuverlassigkeit ist die
Wahrscheinlichkeit, dass ein Objekt bis
zum Zeitpunkt ¢t > 0 funktionsfahig bleibt
(Uberlebenswahrscheinlichkeit).

Die Zufallsgrofe ist die Zeit bis zum
Ausfall.

Komponenten lassen sich beziiglich R
nicht weiter zerlegen.

Bei konstanter Ausfallrate wird
typischerweise die Exponentialverteilung
verwendet.

Bei einer zeitabhingigen Ausfallrate ist die
héaufigste Vereilung die Weibull-Verteilung.

reparierbar

Zusammenschluss (parallel und/oder
seriell) von Komponenten

Die Zuverlassigkeit ist die
Wahrscheinlichkeit, dass ein Objekt in
einem bestimmten Zeitraum
funktionsfahig ist.

Die Zufallsgrofke ist die Zeit zwischen
Ausfallen.

Die Versagenswahrscheinlichkeit hangt
von der Systemstruktur sowie der
Ausfallwahrscheinlichkeit der
Komponenten ab.

Bei konstanter Ausfallrate wird
typischerweise ein homogener Poisson
Prozess (HPP) angenommen.

Bei einer zeitabhéngigen Ausfallrate wird
ein nicht homogener Poisson Prozess
(NHPP) angenommen.

Tabelle 5: Vergleich zwischen Komponente und System

6 Verteilungen

Im letzten Kapitel konnten wir feststellen, dass fiir verschiedene Objekte, Systeme und Annah-

men verschiedene Modelltypen anwendbar sind. In diesem Kapitel sollen daher die vier wichtigs-
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ten Wahrscheinlichkeitsverteilungen im Zusammenhang mit Zuverlassigkeit vorgestellt werden.

Zunéchst werden die Verteilungen im Zusammenhang mit nicht-reparierbaren Objekten be-
trachtet, also die Exponentialverteilung fiir den Fall einer konstanten Ausfallrate, und die Wei-
bull Verteilung fiir eine zeitabhéngige Ausfallrate. Analog dazu werden im Anschluss zwei Ver-
teilungen fiir reparierbare Systeme naher vorgestellt. Das heifst der homogene Poisson Prozess
fiir eine konstante Ausfallrate, sowie der nicht homogene Poisson Prozess fiir den Fall einer

zeitabhéngigen Ausfallrate.

6.1 Exponentialverteilung

In Kapitel 4.3 und 4.4 haben wir das Jelinski-Moranda Modell kennengelernt. Dieses basiert auf
der Exponentialverteilung. In diesem Kapitel soll noch einmal kurz auf ihre Kenngréfsen und
FEigenschaften eingegangen werden.

Dabei ist vorweg zu nehmen, dass die Exponentialverteilung in der Zuverléssigkeitstechnik
aufgrund der konstanten Ausfallrate eine wichtige Rolle spielt. Laut [18] ist ihre Bedeutung
in diesem Bereich mit der Relevanz der Normalverteilung in anderen Bereichen der Statistik
vergleichbar. Allerdings gilt als wichtige Voraussetzung fiir die sinnvolle Verwendung dieser Ver-
teilung, dass eine benutzte Komponente, die bisher noch nicht ausgefallen ist, so gut wie eine
neue Komponente funktionieren soll. Das System soll also gedéchtnislos sein. [23]

Fiir die folgenden Erlduterungen zur Exponentialverteilung in der Zuverlassigkeits-Analyse
gehe ich nach [23] vor.

Wie bereits in Gleichung (4.4.1) festgehalten, ist die Zuverlassigkeit R(¢) im Fall einer Ex-

ponentialverteilung gegeben durch
R(t)=e™, t>0

Die Dichtefunktion ist demnach durch die Beziehung (4.2.4) f(t) = —R'(T) gegeben als
f@=xe™, t>0

Uber die Definition der Hazard Rate Funktion aus Gleichung (4.5.1) kann die Ausfallrate ermit-

telt werden.

Dabei ist A > 0 somit eine konstante Ausfallrate.
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Teilweise wird die Schreibweise § = 1/A > 0 bevorzugt, also

Weiters gilt, wie in Kapitel 4.9 gezeigt, folgende Beziehung zur MTTF beziehungsweise zum

Erwartungswert

MTTFz%zH

Eine weitere wichtige Eigenschaft ist die Gedéchtnislosigkeit der Exponentialverteilung. Das
heif’t, dass die bedingte Wahrscheinlichkeit fiir die Lebensdauer einer Komponente, die bis zum
Zeitpunkt s iiberlebt hat, identisch zu der einer neuen Komponente ist. Es wird auch der Aus-
druck ,used-as-good-as-new* verwendet, basierend auf der Annahme, dass keine Alterung des
Systems vorhanden ist.

Die Exponentialverteilung ist die einzige stetige Verteilungsfunktion, die gedédchntislos be-
ziehungsweise stochastisch unabhéngig ist.

Es gilt folgende Gleichung
PT>t)=P(T>t+s|T>s), firt>0,s>0

Das kann folgendermafien gezeigt werden.

P(T>1t+s)
P(T > s)

R(t+ s)
R(s)

e—)\(t—i-s)

P(T>t+sT>s)=

67)\5
_ ef)\(tJrs)f(f)\s)

6.2 Weibull Verteilung

Die Exponentialverteilung ist durch die Eigenschaft der Gedéachtnislosigkeit limitiert und auf
eine konstante Ausfallrate beschrankt. Die Weibull-Verteilung ist eine Verallgemeinerung der
Exponentialverteilung mit bis zu drei Parametern und kann auch steigende und fallende Ha-
zard Rates beriicksichtigen. Sie ist also geeignet, um die Lebensdauer von Komponenten zu
modellieren, die zeitabhéngige Hazard Rate Funktionen haben. [23, 18|

Das ist beispielsweise dann der Fall, wenn Alterungserscheinungen nicht nur in Abhéngigkeit

von der Zeit sondern auch der Nutzungsintensitit zu beriicksichtigen sind. In Abbildung 4 findet
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sich eine Darstellung fiir verschiedene Hazard Rate Funktionen.

Die Weibull-Verteilung kann aus dem Hazard Rate Konzept oder als asymptotische Extrem-
wertverteilung hergeleitet werden. [18, 12]

Im Fall einer drei-parametrigen Weibull-Verteilung ist die Zuverlassigkeit R(t) fir ¢ > v
gegeben durch

t—y

R(t)=e™ (T, fiwt>7>0, B>0, >0

Dabei handelt es sich bei v um den Lageparameter, bei # um den Skalierungsparameter und
bei 8 um den Formparameter. Alle drei Parameter sind immer positiv. Durch die Verwendung
verschiedener Parameter kann die Verteilung verschiedenen Verteilungsfunktionen folgen, wie
der Exponentialverteilung oder der Normalverteilung. 23]

Die Dichtefunktion der drei-parametrigen Weibull-Verteilung ist gegeben durch

_ )81
ﬂﬂzﬁﬁéye*ew,tZWZO

Abbildung 3 nach [18| zeigt verschiedene Weibull Dichtefunktionen fiir verschiedene Werte von

B, mit den fixierten Parametern v =0 und 6 = 1.

f(x)

B=1/3

Abbildung 3: Weibull Dichtefunktionen nach [18§]

Die Hazard Rate ist gegeben durch

Bt —)Ft
0P ’

h(t) =0, firt<r

firt>~y>0, >0, 6>0

Sie ist fiir 8 < 1 abnehmend, fiir 8 > 1 zunehmend und fiir 8 = 1 konstant. Fiir § = 1 folgt
die Weibull-Verteilung somit der zwei-parametrigen Exponentialverteilung. [23]| Abbildung 4
nach [18| veranschaulicht die verschiedenen Wertebereiche von 3 im Fall von fixierten Parametern
vy=0und 6 =1.

Wird die zwei-parametrige Weibull-Verteilung mit dem Lageparameter v = 0 betrachtet, so
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g>1

3 = 1(exponentiellerFall)

Hazard Rate

Zeitachse

Abbildung 4: Verschiedene Hazard-Rate Funktionen der Weibull-Verteilung nach [18|

ist die Zuverléssigkeit gegeben durch
Rt)=e @, firt>0, 8>0, 6>0

Besonders ist hier die Stelle ¢ = 0, da hier die Funktion unabhéngig von den Parametern immer

den gleichen Wert annimmt. [12]

Daher wird 6 auch als charakteristischer Wert bezeichnet. [12]

6.3 Poisson Prozess

Entgegen den bisherigen Verteilungen behandelt der Poisson Prozess eine diskrete Zufallsva-
riable. Wahrend etwa die Exponentialverteilung die Zeit bis zu einem Ausfall betrachtet, wird
beim Poisson Prozess die Anzahl an Ausfillen in einem Intervall gezdhlt. Er ist dafiir geeig-
net den Punktprozess in Zusammenhang mit reparierbaren Systemen — also die augenblicklichen
Anderungen der Ausfille mit deren sofortiger Reparatur — zu beschreiben. Im Bereich der Zuver-
lassigkeitsanalyse ist der Prozess gut geeignet, da er Ereignisse mit kleinen Wahrscheinlichkeiten
behandelt. [12] Eine Bezeichnung dafiir ist daher auch Verteilung der seltenen Ereignisse.

Laut [23] wird der Poisson Prozess auch dann verwendet, wenn die Grofe der Stichprobe
unbekannt ist.

Ahnlich wie bei der Exponentialverteilung ist die Anzahl der Ausfille nicht von der Zeit
t, sondern der Lénge s des Intervalls (¢,¢ + s] abhéngig. Sie besitzt stationéire unabhéngige
Zuwéchse. Die Ausfallintensitat A ist also auch hier konstant. Daher wird dieses Modell auch als
homogener Poisson Prozess bezeichnet. [23]

Gleichzeitig steht die Poissonverteilung auch in Zusammenhang mit anderen Verteilungen.
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Je kleiner A, desto asymetrischer ist die Verteilung. Bei grofseren A néhert sie sich der Normal-
verteilung an. [12]
Die Wahrscheinlichkeitsdichtefunktion ist gegeben durch

()\t)me—At
m)!

P,(t) = , firm=0,1,2,...
Dabei ist A eine konstante Ausfallrate und m die Anzahl der Ausfille. Die Grofe P, (t) ist dabei
die Wahrscheinlichkeit von exakt m Ausfillen im Intervall .

Die Zuverlassigkeit der Poissonverteilung R(k) ist dann die Wahrscheinlichkeit von maximal

k Ausfillen, gegeben durch

k m,—\t
Ri(t) = Z (At)™e ™

|
m!
m=0

Der Erwartungswert ist dann
pu(t) = s

6.3.1 Herleitung

Im Folgenden soll die Herleitung des Poisson Prozesses nach [18] gezeigt werden.

Fiir die Poissonverteilung wird ein reparierbares System vorausgesetzt. Das heifst, das Sys-
tem ist augenblicklichen Anderungen — und zwar Ausfillen und deren sofortiger Reparatur —
ausgesetzt. Es interessiert dabei die Gesamtzahl der Ausfélle. [18]

Die Wahrscheinlichkeit von m Ausfillen (beziehungsweise Reparaturen) im Intervall ¢ soll als
P,,(t) bezeichnet werden. Dann ist Py(¢) die Wahrscheinlichkeit von Null Ausféllen im Intervall ¢
und 1— Py(t) die Wahrscheinlichkeit von mindestens einem Ausfall in diesem Intervall. Wird eine
konstante Ausfallrate A > 0 angenommen, so kann diese fiir t — 0 folgendermafen beschrieben

werden

1= Po(t)
-

A

Die Wahrscheinlichkeit fiir mindestens einen Ausfall im kleinen Intervall A kann somit auch wie

folgt beschrieben werden.
1 — Py(h) = Ah+ o(h)

Dabei stellt o(h) eine Funktion g(h) fiir h > 0 mit folgender Eigenschaft dar.

lim 9(h)

S ap—p|
h—0 h

Es soll nun von folgenden zwei Annahmen ausgegangen werden.

1. Der Prozess ist homogen und das Auftreten von Ereignissen ist unabhéngig vom Auftreten
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vergangener Ereignisse. Das System ist also gedédchtnislos und die Wahrscheinlichkeit von

mindestens einem Ausfall im Intervall A kann beschrieben werden als

p(h) = Ah+o(h), A>0, h—0.

2. Die Wahrscheinlichkeit von mindestens zwei Ausfallen im kleinen Intervall h ist vernach-

lassigbar, also o(h).

Diese Annahmen fithren zu einem Differentialgleichungssystem fiir Py, (h).
Die Wahrscheinlichkeit von mindestens einem Ausfall im Intervall A kann als Summe der

Wahrscheinlichkeiten dargestellt werden, also

Oder anders ausgedriickt
p(h) = Pr(h) + ) Pu(h)
m=2
Aufgrund der zweiten Annahme gilt

> Pnlh) = o(h)

m=2

Somit ist
p(h) = Pi(h) + o(h)

Im Folgenden soll P, (h) fir jedes m berechnet werden. Dazu wird P,,(t + h) betrachtet. Die
Wahrscheinlichkeit fiir genau m Ausfille im Intervall ¢ 4 h lésst sich iiber die Kombination der

Wahrscheinlichkeiten in den einzelnen Intervallen ermitteln.

m

P (t+h) = Pp(t)Po(h) + P () Pr(h) + > P () Pi(h)

Dabei gilt

sowie
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Da die Wahrscheinlichkeit P, < 1 ist, muss auferdem folgende Ungleichung gelten
> Pok(t)Pi(h) <> Pu(h) = o(h)
k=2 k=2

Somit ergibt sich fiir die Gleichung
Prn(t +h) = Pu(t)[1 = p(h)] + Pn-1(t)[p(h) — o(h)] + o(h)

Nun soll die Beziehung p(h) = Ah + o(h) aus der ersten Annahme verwendet werden. Damit

erhalten wir
Py (t+h) = P (t)[1 — Ah— o(h)] + Prn—1(t)[Ah] + o(h)

Man betrachte nun den Differenzenquotienten. Wir erhalten

Po(t+h) — Pu(t)  Po(t) — Pu()Mh — Po(t)o(h) + Po_1(t)A + o(h) — Pon(t)

h h

= AP (t) + AP (t) + "(hh)

Betrachtet man diese Gleichung fiir das infinitesimale Intervall h — 0, also den Differentialquo-

tienten, so muss gelten

P! () = lim Pm(Hh})L “Pa) o p ) £ AP (1), m=1,2,... (6.3.1)

Fiir den Fall m = 0 gilt
Po(t+ h) = Po(t)Po(h) = Po(t)[1 — p(h)]

Also gilt fiir den Differentialquotienten

Py(t+ h) — Py(t)

e h = h
. p(h)
= — lim Py(t)——=
hs0 b(t) h
Aufgrund der ersten Annahme gilt
tim 2
h—0 h
Somit erhalten wir
P(t) = =APy(t). (6.3.2)

Die Gleichungen (6.3.1) und (6.3.2) sind Differentialgleichungen, die tiber die Verwendung von
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Laplace Transformationen gelost werden kénnen.

Sei P(s) die Laplace Transformation von P(t) definiert als

P(s) = LIP(t)] = / e P(t)dt
0

P'(s) = L[P'(t)] = sP(s) — P(0).

Nun soll die Definition der Laplace Transformation auf Gleichung (6.3.2) angewendet werden.
Wir erhalten daher

3150(3) — Po(O) = —)\p()(s).

Da das System zum Zeitpunkt ¢ = 0 jedenfalls funktionsfahig ist, gilt laut Anfangsbedingung

Py(0) = 1. Wir erhalten somit durch Einsetzen und Umformen

Um Py(t) zu erhalten, wird die inverse Laplace Transformation auf 150(8) angewendet. Diese

erhélt man aus einer Tabelle von inversen Laplace-Transformationen, etwa [25]
P[)(t) = Lil{p()(s)} =

Nun soll die Laplace Transformation auf Gleichung (6.3.1) P! (t) = —APp,(t) + APy,—1(t) ange-

wendet werden. Wir erhalten

5P (s) = Pp(0) = =APp(s) + APp_1(s)
Aufgrund der Anfangsbedingung P,,(0) = 0, fiir m = 1,2,... ergibt sich
$Pm(s) = =APpy(s) + APy_1(s)

Durch Umformung erhalten wir

Pale) = 23

Lost man diese Gleichung durch Rekursion, erhalten wir

) A
P(s) = CESNaal

Uber die inverse Laplace Transformation [25, 26| dieser Gleichung erhalten wir die gesuchte
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Grofe Py, (t)

—At )™
Po(t) = 675“) fir m=0,1,2, ... (6.3.3)

6.3.2 Zusammenhang zur Exponentialverteilung

Wie zu Beginn dieses Kapitels erwéhnt stellt die Exponentialverteilung die Zeit bis zu einem
Ausfall dar. Beim Poisson Prozess interessiert dagegen die Anzahl an Ausfillen in einem Intervall.
Nun kénnen wir fiir diesen Prozess Uberlegungen zu den Zeitintervallen zwischen zwei Ausfillen

anstellen. Es interessiert also die Wahrscheinlichkeit von Null Ausfallen im Intervall ¢. Das heifst

0
M\ me—)\t
Ro(T>t):Z( )' —
0 m.
N

Die Zeit zwischen Ausfillen im Poisson Prozess folgt somit der Exponentialverteilung. [12] Die
beiden Verteilungen beschreiben den gleichen Ausfallprozess lediglich in Hinblick auf zwei ver-

schiedene Aspekte.

6.4 Nicht homogener Poisson Prozess (NHPP)

Beim homogenen Poisson Prozess ist — &hnlich wie bei der Exponentialverteilung — eine Limitie-
rung die Annahme einer konstanten Ausfallrate. Im Gegensatz dazu wird beim nicht homogenen
Poisson Prozess (NHPP) die Ausfallintensitét durch eine Funktion beschrieben und kann somit
zeitabhéngig sein. Wie in Kapitel 4.7 festgestellt steht die Ausfallintensitit in engem Zusammen-
hang mit der Mittelwertfunktion. Je nach Modellannahmen kann diese unterschiedliche Formen
annehmen. Sie beschreibt die erwartete Anzahl an Ausfillen bis zu einem definierten Zeitpunkt.
Bei NHPP Modellen liegt daher ein Hauptmerkmal auf der Findung einer geeigneten Mittel-
wertfunktion. [23]

Wie auch der homogene Poisson Prozess ist der NHPP fiir reparierbare Systeme geeignet.
Auch hier gilt die Annahme, dass die Ursache eines erkannten Ausfalls umgehend und mit
Sicherheit behoben wird. Das System kehrt also laut Annahme sofort in einen funktionsfahigen
Zustand zuriick. [15]

Gleichzeitig sind NHPP Modelle sowohl fiir kontinuierliche als auch diskrete stochastische
Prozesse geeignet. So basieren zwar die meisten Modelle auf Kalenderzeit oder Maschinenaus-
fiihrungszeit, doch einige verwenden etwa auch die Anzahl an Testfillen oder Fehlererfassungs-
perioden als Einheiten. [15]

Im Folgenden wird der nicht homogene Poisson Prozess in Bezug auf Software-Zuverlassigkeit

in Anlehnung an 23] und [15] vorgestellt. Es wird von folgenden Annahmen ausgegangen.

e Die Zeitintervalle wiahrend des Ausfallvorgangs sind unabhéngig voneinander. Das heifst,
die Anzahl der Ausfélle im Intervall (¢,¢ + s] hingt vom aktuellen Zeitpunkt ¢, sowie der

Lange s, nicht aber von der Vergangenheit ab.
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e Die Ausfallrate ist gegeben als die Wahrscheinlichkeit von genau einem Ausfalls im Intervall
(t,t 4+ At], also

P{genau ein Ausfall in (¢,t + At)} = P{N(t + At) — N(t) = 1} = A(t)At + o(At)

Dabei bezeichnet N(t) die Anzahl an beobachteten Ausféllen bis zum Zeitpunkt ¢ und A(¢)

die Ausfallintensitat.

e Die Wahrscheinlichkeit von mehr als einem Ausfall im kleinen Intervalls At ist vernach-

lassigbar, das heifst

P{mindestens zwei Ausfille in (¢,t + At)} = P{N(t+ At) — N(t) > 1} = o(At)

Aufgrund der obigen Annahmen kann die Wahrscheinlichkeit fiir genau n Ausfélle im Zeitinter-

valls (0,¢) gegeben werden durch

P{N(t) =n} = [m(t!)]nem(t) n=0,1,2,...

n

Wie in Kapitel 4.7 erwdhnt, betrachtet die Mittelwertfunktion m(t) den Erwartungswert der

Summe der Ausfille und kann durch die Ausfallintensitétsfunktion A\(¢) ausgedriickt werden.

m(t) = E[N(t)] = / A(s)ds
0

Die Zuverlassigkeit R(t) als Wahrscheinlichkeit, dass im Intervall (0,t) keine Ausfélle eintreten,

ist dann folgendermafsen gegeben

R(t) = PAN(t) = 0} = =m0 — ¢ 1%

Weiters kann die Zuverldssigkeit R(z|t) betrachtet werden. Sie bezeichnet die Wahrscheinlichkeit,

dass im Intervall (¢,¢+ z) keine Ausfille auftreten, unter der Bedingung, dass der letzte Ausfall

zur Zeit t aufgetreten ist. Sie ist gegeben durch

R(z|t) = P{N(t+z) — N(t) = 0}
R(t+x)

R(t)
_ p—lm{t+a)=m(®)

Die Dichtefunktion ist sodann

f(@) = —R'(zlt)
— )\(t + x)e_[m(t+m)_m(t)}
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Nach [15] ist ein Vorteil von NHPP Modellen, dass zwei oder mehrere bestehende NHPP Mo-
delle leicht miteinander integriert werden kénnen, indem die Mittelwertfunktionen zusammen-
gefasst werden. Die Versagensintensitéit des iiberlagerten Prozesses entspricht dann der Summe
der Versagensintensititen der zugrunde liegenden Prozesse. [15] Demnach ist es relativ einfach

mehrere Modelle zu kombinieren.

6.5 Besonderheiten der Wahrscheinlichkeitsmodelle in der Software-Zuver-
lassigkeit

Wie vielleicht bereits an der Auswahl der beschriebenen Verteilungen ersichtlich wurde, entspre-
chen die Wahrscheinlichkeitsmodelle in der Zuverlassigkeitsanalyse nicht den typischen Anwen-
dungsgebieten der Stochastik. Laut [12] ist das wohl bekannteste und moglicherweise meistver-
wendete Modell die Normalverteilung. Diese ist fiir die gesamten reellen Zahlen definiert, die
Dichtefunktion ist symmetrisch um den Erwartungswert, an dem sie auch ihr Maximum hat.
Weiters werden normalerweise vollstdndige Stichproben mit n > 1 Beobachtungswerten und
einem moglichst grofen Stichprobenumfang ausgewertet. [12]

Demgegeniiber ist nach [12] die in der Zuverldssigkeitstechnik am haufigsten angewendete
Verteilung die Exponentialverteilung. Typischerweise werden nur die positiven reellen Zahlen
betrachtet, die Dichtefunktion ist nicht symmetrisch und weist ihr Maximum bei Null auf. Im
Allgemeinen wird versucht, den Stichprobenumfang n mdglichst klein zu halten, da es sich ins-
besondere bei Hardware-Zuverldssigkeit um eine zerstérende Priifung handelt. Typischerweise
handelt es sich daher auch um eine zensierte Stichprobe, da etwa der Zeitraum auf t* > 0 be-
grenzt wird und r < n Ausfélle beobachtet werden. Gleichzeitig ist die Ausfallwahrscheinlichkeit
sehr klein, wodurch die Anzahl an Ausfille auf die Anzahl der Stichprobenelemente gering aus-
fallt. In der Hardware-Zuverldssigkeit werden daher beschleunigte Lebenstests angewendet. Das
heifit, dass durch Uberlastung der Ausfallprozess beschleunigt wird, um in einem verhéltnis-
méafig kurzen Beobachtungszeitraum dennoch ausreichend Ausfille beobachten zu kénnen. Im

Anschluss werden die beobachteten Werte auf eine Normalbelastung zuriick gerechnet. [12]

7 Schatzmethoden

Wie in Kapitel 5.1 erwéhnt, ist eine der Differenzen zwischen der Hardware-Zuverlassigkeitstech-
nik und der Software-Zuverlassigkeitstechnik die Herangehensweise bei der Wahl des Modells. So
wird fiir die Ermittlung der Hardware-Zuverléssigkeit die Verteilungsfunktion aufgrund der be-
obachteten Ausfalldaten ermittelt, wéhrend in der Software-Zuverlédssigkeitsanalyse das Modell
anhand von Annahmen gewahlt wird. Entsprechend werden verschiedene Konzepte des Schét-
zens verwendet.

Betrachtet man nun die verschiedenen Schitzmethoden in der Statistik im Allgemeinen, so
konnen drei wichtige Konzepte unterschieden werden. Einerseits konnen die Parameter eines
bereits bekannten oder angenommenen Modells geschétzt werden (Punktschétzung). Fir diese

konnen dann in weiterer Folge die Konfidenzintervalle geschétzt werden (Intervallschétzung), also
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Intervalle, die mit einer gewissen Wahrscheinlichkeit den tatséchlich gesuchten Wert beinhalten.
Schlieflich kénnen bei unbekannten Verteilungsfunktionen die beobachteten Daten mit Modellen
verglichen und so gepriift werden, ob sich die Daten durch diese Verteilungen erklaren lassen
(Anpassungstests).

In der Hardware-Zuverlédssigkeit kommen vornehmlich Anpassungstests zum Einsatz, wéh-
rend in der Software-Zuverlassigkeit Punktschdtzungen von besonderer Bedeutung sind. Im Fol-
genden soll daher ndher auf Punktschitzungen eingegangen werden. Das heifst, dass einerseits
wichtige Eigenschaften von Punktschéitzungen aufgezeigt werden. Andererseits werden die zwei
Methoden, die in der Software-Zuverlassigkeit vornehmlich zum Einsatz kommen — namlich das
Maximum Likelihood Prinzip sowie die Methode der kleinsten Quadrate — und ihre Beziehung

zueinander vorgestellt.

7.1 Punktschiatzungen

Bei einer Punktschétzung wird bereits von einer bestimmten Verteilungsfunktion ausgegangen.
Uber die gesammelten Ausfalldaten sollen die unbekannten Parameter der Verteilung geschiitzt
werden. [23]

Da es verschiedene Moglichkeiten gibt, um das zu erreichen, ist es notwendig zu iiberlegen,
welche Eigenschaften eine Punktschatzung aufweisen sollte. Im Folgenden werden diese geméfs
[23] erldutert.

Dabei sind 1, x9, ..., x, die beobachteten Werte von Xi, Xs,...,X,,. Es soll eine Funktion
h(Xy, Xo, ..., X,) gefunden werden, so dass der Wert h(x1, zo, ..., x,) eine gute Punktschitzung
des gesuchten Parameters ist.

Folgende Eigenschaften sind Qualitatskritierien fiir eine gute Punktschitzung.

e Erwartungstreue
e Konsistenz
e Effizient (minimale Varianz)

o Suffizienz

Definition Erwartungstreue
Fiir eine gegebene positive ganze Zahl n heift die Groke Y = h(X1, Xo,..., X)) erwartungs-
treuer Schitzer des Parameters ©, wenn der Erwartungswert von Y gleich dem Parameter ©

ist, also
EY)=06

Definition Konsistenz
Die Grofke Y heifst konsistenter Schétzer des Parameters ©, wenn Y fiir n — oo stochastisch

gegen den Parameter © konvergiert. Das heifst fiir jede beliebig kleine positive Zahl e gilt

lim P(|Y — 9| <¢) =1
n—oo
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Definition Effizienz
Ein erwartungstreuer Schétzer Y des Parameters © heift effizient, wenn die Varianz von Y
kleiner oder gleich der Varianz jedes anderen erwarungstreuen Schétzers von © ist.

Definition Suffizienz
Die Grofse Y heifst suffizient fiir ©, wenn die bedingte Verteilung von X fiir Y = y unabhéngig

von O ist.

7.2 Maximum Likelihood Schitzung (MLS)

Nach [12] ist eine der bekanntesten Methoden zum Schétzen von Parametern von Verteilungs-
funktionen das Maximum Likelihood Prinzip beziehungsweise die Maximum Likelihood Schéat-
zung (MLS). Die Idee dahinter ist, jene Werte fiir die gesuchten Parameter zu ermitteln, die die
tatsachlichen Beobachtungswerte mit der hochsten Wahrscheinlichkeit erzeugen wiirden. Dabei
ist zu beachten, dass die gesuchten Parameter nicht etwa zuféllig, sondern nur unbekannt, also
fest, sind.

Die Maximum Likelihood Schétzung ist eine Punktschdtzung mit den Eigenschaften, dass
die Schétzer asymptotisch erwartungstreu, konsistent und fiir grofe Stichproben asymptotisch
normalverteilt sind. [12]

Fiir die Beschreibung der Methode gehe ich nach [12] und [23] vor. Es sollen nur kontinuier-

liche Zufallsvariablen X betrachtet werden. Folgende Notation wird verwendet.

©=(01,...,0n) zu schitzender Parameter

F(z|©) Wahrscheinlichkeitsmodell

f(x|©) Verteilungsdichte

Tlyeeey Ty, n>1 unabhingige Beobachtungswerte

f(x;|0) zum i-ten Beobachtungswert gehorende Verteilungsdichte

Die Likelihood-Funktion ist das Produkt der Verteilungsdichten je Beobachtungswert, also

n

L(®lzy, ..., xn) = [ [ f(2:]©) (7.2.1)

=1

Der Schiitzwert © ist dann der plausibelste Parameterwert, also das Maximum dieses Funktion.
Um diesen zu erhalten, kann die Funktion (7.2.1) nach © differenziert und gleich Null gesetzt

werden.
—LO|z1,...,2,) =0

Fiir den Schitzwert © erhilt die Stichprobe die grofte Plausibilitit.
Die Berechnung der Schétzwerte vereinfacht sich zumeist, wenn man die Likelhood-Funktion

logarithmiert und erst danach differenziert. Dadurch erhélt man die Summe der logarithmierten
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Verteilungsdichten anstatt des Produkts.
log L(O|x1, T2, ..., xn) = » _log f(x;]0) (7.2.2)
=1

Dieses Verfahren ist deshalb moglich, da der Logarithmus eine streng monoton steigende Funk-
tion ist und daher keinen Einfluss auf die Position des Maximum hat. Die Gleichungen (7.2.1)
und (7.2.2) haben ihre Maxima also an der gleichen Stelle.

Im Allgemeinen kann ein Maximum Likelihood Schétzer © mithilfe folgender Schritte gefun-

den werden.
1. Man finde die mehrdimensionale Dichtefunktion L(©|X)
2. Man logarithmiere die Likelifunktion und erhalte log L
3. Man berechne die partiellen Ableitungen von log L je Parameter
4. Man setze die partiellen Ableitungen gleich Null

5. Man lose das erhaltene Gleichungssystem, um die beziechungsweise den Parameter zu er-
halten.

In Kapitel 8 wird dieses Vorgehen fiir verschiedene Verteilungen und Modelle beispielhaft

veranschaulicht.

7.3 Methode der kleinsten Quadrate

Neben dem Maximum Likelihood Prinzip ist nach [23] auch die Methode der kleinsten Quadrate
ein beliebtes Schétzverfahren im Bereich der Software Zuverléssigkeit. Bei diesem Verfahren soll
der optimale Schétzwert beziehungsweise die optimale Schétzlinie dadurch ermittelt werden, dass
der quadratische Abstand der Datenpunkte zu dieser Schéitzung (beziehungsweise den bedingten
Erwartungswerten) minimiert wird.

Es handelt sich um eine Punktschitzung fiir geordnete Stichproben. [18]

Zumeist wird diese Schitzmethode zur Kurvenanpassung in Regressionsmodellen verwendet.
Dabei soll der (lineare) Zusammenhang zwischen dem Erwartungswert der abhéngigen Zufalls-
variablen Y und einer oder mehrerer Einflussgrofen X = (x1,x9,...,2,) betrachtet werden.
12]

Voraussetzung ist, dass der Messfehler selbst normalverteilt ist mit Erwartungswert gleich
Null. Das heifst insbesondere, dass vorausgesetzt wird, dass es keine Ausreifser bei den beobach-
teten Datensétzen gibt.

Fiir die folgende Darstellung der Methode gehe ich vornehmlich nach |[12] vor.

Fiir die lineare Regression geméf dem Gauk-Markov-Modell wird eine Gleichung des folgen-

den Typs vorausgesetzt

E[Y]a:] = 0121 +O2x9+ -+ O T
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e E[Y|x] ist der Spaltenvektor der bedingten Erwartungswerte fiir die abhéngige Zufallsva-
riable Y

o X = (x1,...,%y) ist Zeilenvektor, wobei x; auch einfache Funktionen sein kénnen (zum
Beispiel 2, log x, v/z)

e Der Spaltenvektor © = (01,...,0,,) mit j = 1,...,m beinhaltet die zu schitzenden

Modellparameter

Da die beobachteten Werte y;, ¢ = 1,...,n vom erwarten Wert abweichen, kann ein zufélliger

Fehler ¢; angenommen werden. Also
g; =y — E[Y|z]
Es ergibt sich also fiir jedes y;, i =1,...,n
Yi = 0121 + - + Oy + &5

Der Schitzer © fiir den gesuchten Parameter © soll dann so bestimmt werden, dass die Summe
der quadratischen Abweichungen zum Erwartungswert minimal ist, also die Funktion @ ihr

Minimum hat.
Q=Y ly—YP (7.3.1)

Dazu konnen die partiellen Ableitungen ermittelt und Null gesetzt werden.
Fiir stochastisch unabhingige y; ist die Varianz Var[y;] = ¢* und die Kovarianz Covly;, y;] =

0, i # j. Die Kovarianzmatrix hat die Gestalt

220'2[

n

Die Grofse I bezeichnet die n x n-Einheitsmatrix.
Uber die partiellen Ableitungen der Gleichung (7.3.1) und das Nullsetzen dieser erhlt man

fiir diesen Fall folgende Normalgleichung
S=(Y -X0)Y -X0)
Der Schitzwert © ist somit
6=(X'X)"X"Y

Um zu priifen, ob es sich bei dem Schatzwert um ein globales Minimum handelt, soll die Funktion
@ am ,Rand“ betrachtet werden. Da die Kovarianzmatrix im Fall von unabhéngigen y; diagonali-
sierbar ist, kann auch y;—Y in der Form AAA™! dargestellt werden, wobei (AAA™1)? = AA2A™L,
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Die Diagonalmatrix A? ist positiv definit, wenn o # 0. Damit ist auch AA24~! > 0. Insbesondere

n

lim Q = lim Z[yl —Y]? =400

O—o00 O—00 4
=1
Da © < oo, ist der Schitzwert globales Minimum.
Sind die beobachteten Werte y; stochastisch abhéngig beziehungsweise korreliert, so gilt fiir
die Varianz Var[y;] = o* und fiir die Kovarianz Covly;,y;] = G,i # j. Dabei ist die Matrix G

symmetrisch, positiv definit und nicht-singulér. Die Kovarianzmatrix hat dann die Gestalt

Z:U2G

n

Erneut wird das Minimum der Gleichung (7.3.1) gesucht. Man erhélt die folgende Normalglei-
chung

S=(Y-X0)c 'y - X0e)
Der Schitzwert © lisst sich somit folgendermafen berechnen
6=X'G'x)'x'Gly

Es ist festzuhalten, dass die Schétzer erwartungstreu sind. Im Fall von unkorrelierten Da-

tensétzen ist auferdem die Eigenschaft der Effizienz erfiillt. [12]

7.4 Uberschneidung der Methode der kleinsten Quadrate mit dem Maxi-
mum Likelihood Prinzip

Voraussetzung fiir die Anwendung der Methode der kleinsten Quadrate ist, dass der Fehler ¢ als
symmetrisch normalverteilt angenommen wird. In diesem Fall ergibt die Maximum Likelihood
Schatzung den gleichen Schétzwert wie die Methode der kleinsten Quadrate. Kann fiir den
Fehler keine Normalverteilung vorausgesetzt werden, ist die Maximum Likelihood Methode zu
bevorzugen. [12]

Im Folgenden soll die Methode der kleinsten Quadrate anhand eines einfachen Beispiels
demonstriert, sowie veranschaulicht werden, inwieweit sich Ubereinstimmungen zur Maximum

Likelihood Schétzung ergeben.

7.4.1 Methode der kleinsten Quadrate fiir zwei Schitzwerte

Zunéachst betrachten wir die Methode der kleinsten Quadrate fiir zwei Parameter. Fiir dieses
Beispiel gehe ich nach [23] vor.

Angenommen, es existiert ein linearer Zusammenhang zwischen Z und E(X|z), also

E(X|z)=a+ Bz
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Es sollen die zwei Koeffizienten o und f so geschétzt werden, dass die Summe der (vertikalen)
quadratischen Abweichungen minimal ist. Die Parameter miissen also so gewahlt werden, dass

die Funktion ) ihr Minimum annimmt.

n

Q= [zi— E(X|)?

i=1

Fiir die beobachteten Werte (z;, z;) wird also die lineare Beziehung angenommen.
X,L‘ =+ ﬁZl

Die Funktion @ ist somit gegeben als

n

Q=) (vi—a—pBz)

=1

Um die Parameter o und g zu erhalten, soll das Minimum von @) gefunden werden. Dazu werden

die partiellen Ableitungen berechnet und Null gesetzt. Wir erhalten

d n
daQ:—2;(xi—a—,Bzi)=0

d n
@Q = —Q;Zi(l‘i —a—Pz)=0
Betrachten wir die erste Gleichung, so erhalten wir den Schétzer fiir den Parameter a.
n
—22(:@- —a—fz)=0
=1
n n n
IRED S DAY
i=1 i=1 i=1
n n n
pILTD SIS 3
=1 =1 =1
n n
=3 oa -3
i=1 i=1
1 ¢ 1 ¢
o= nZ;xi—an;zi
1= 1=
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In der Gleichung sollen die Mittelwerte durch die gdngige Schreibweise ersetzt werden.

8l
Il
S|
&

@
Il
-

I

I
S 0=
=
@

@
Il
—

Wir erhalten somit den Schatzwert ¢.
G=17— Bz

Betrachten wir die zweite Gleichung, konnen wir den Schétzer fiir 5 ermitteln.

=1
Zzz i—T)+p(Z—2)=0
=1
Zzz —x)—l—ZBzi Z—2;)=0
i=1 i=1
fﬁz zi(z —z) = Zzl(mz z)
=1 =1
BZZZ(ZI —z) = Zzz(:r —I)
i=1 =1
Als Ergebnis erhalten wir
B _ > iy 2i(wi — T)
>ie iz — Z)

Somit kennen wir fiir diesen Fall die Schitzwerte fiir die zwei unbekannten Parameter, die sich
bei Anwendung der Methode der kleinsten Quadrate ergeben. Nun kénnen wir zum Vergleich
den normalverteilten Fall mithilfe des Maximum Likelihood Prinzips betrachten. Dadurch soll

der Zusammenhang zwischen diesen beiden Methoden veranschaulicht werden.

7.4.2 Maximum Likelihood Schitzung fiir eine bivariate Normalverteilung

Im Folgenden soll das Maximum Likelihood Prinzip in Anlehnung an 23] auf die Normalvertei-
lung angewendet werden.

Es soll eine bivariate Normalverteilung betrachtet werden, wobei die Verteilung von X als
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Funktion fixierter Werte Z angenommen wird mit dem linearen Zusammenhang x = o + §z.

Somit ist die bedingte Dichtefunktion gegeben durch

1
1 2
Fl2) = (gogg ) € o

2ro

Seien (z;, z;) die tatsichlichen Beobachtungswerte mit dem Stichprobenumfang 0 < ¢ < n. Dann

kann die Likelihood Funktion gegeben werden durch

n 1
1 2 xi—a—Pz;)>
L(Oéaﬁu’i):f(.%l,l'z,..., H( ) e 22(1 Bzi)

2mo?
=1

( 1 > ? i T @i—a—pz)?
2702

Die Likelihood-Funktion soll zur Vereinfachung logarithmiert werden. Wir erhalten

InL = ——ln 2mo?) ~ 5,2 Z —a — Bz)? (7.4.1)

Um das Maximum zu finden, werden von Gleichung (7.4.1) die partiellen Ableitungen nach «
und (8 gebildet und gleich Null gesetzt. Wir erhalten

dlnL 1 ¢
e —2T‘2 ;(a}i—a—ﬁzi) =0

OlnL 1 —
o5 —QM;zi(:z:i —a—Pz)=0

Oder vereinfacht ausgedriickt

> (@i—a—pz)=0

i=1

> zi(mi—a—Bzu) =0

=1
Als Ergebnisse erhalten wir die Schatzwerte & und B .
X -7
> (X — X)(Zi - Z)
Zi:l(Z’t - 2)

Nun soll gepriift werden, ob es sich bei den Schatzwerten tatséchlich um das Maximum handelt.

b

Dazu betrachten wir die Likelihood Funktion an ihren Réndern, also liril L beziehungsweise
a—>T00

5 hm L, wobei der jeweils andere Parameter als fest angenommen wird. Beide Parameter stehen
—+o0

lediglich im Exponenten und werden quadriert. Der Ausdruck geht daher gegen plus unendlich,
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der Exponent insgesamt gegen minus unendlich und die Exponentialfunktion gegen Null. Daher

gilt

llm L — hm ( 1 >2 efﬁ Z?:l(xifafﬁzi)z — 0
a—00 a—oo \ 2702

Alle anderen Félle sind analog. Da die Likelihood Funktion das Produkt von Verteilungsdichten

ist, ist sie jedenfalls grofser Null und wir kénnen & und 8 als Maximum Likelihood Schitzer

akzeptieren.

Wie dieses vereinfachte Beispiel veranschaulicht entsprechen die geschitzten Parameter der
Maximum Likelihood Schétzung im Fall einer Normalverteilung den Schétzern, die iiber die
Methode der kleinsten Quadrate ermittelt wurden.

Wenngleich beide Methoden in der Zuverléssigkeitstechnik Anwendung finden, so konnte
doch festgestellt werden, dass in den meisten untersuchten Texten das Maximum Likelihood

Prinzip zur Schatzung der Parameter herangezogen wurde.

8 Anwendung des Maximum Likelihood Prinzips

In diesem Kapitel soll das Maximum Likelihood Prinzip auf einige der Verteilungsfunktionen
aus Kapitel 6, sowie das Jelinski-Moranda Modell angewendet werden. Im Fall des NHPP wird
dabei unterschieden, in welcher Form die Ausfalldaten vorliegen, also ob die Zeit bis zum Ausfall

erfasst wird, oder die Anzahl an Ausfillen in Intervallen.

8.1 Maximum Likelihood Schatzung fiir Exponentialverteilungen

Zunéchst soll das Maximum Likelihood Prinzip auf die Exponentialverteilung angewendet wer-
den, um einen Schétzer fiir den Parameter A zu ermitteln. Dazu gehe ich nach [23] vor.

Sei X1, Xs,..., X, eine Zufallsstichprobe mit einer exponentiellen Verteilungsdichte.
flz,\) = X ™™ z2>0,A>0

Die Likelihood-Funktion ist gegeben durch das Produkt der Dichtefunktionen je Beobachtungs-
wert X1, Xo,..., X,

n
LNz, z9,...,24) = H)\e_)‘xi
i=1

Also

L(A|])17 T2y e ,.Tn) = )\”e*AZ?zl 4
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Die logarithmierte Likelihood-Funktion ist sodann
log L(AIX) = nlogA =AY
=1

Um das Maximum zu ermitteln, wird die Gleichung nach dem zu schétzenden Parameter A

differenziert und gleich Null gesetzt.

Durch Umformung erhalten wir den Schétzer A.

n

Doy T

Um zu priifen, ob es sich um ein Maximum handelt, betrachten wir die Rdnder der Funktion, also

\ =

/\lim L, sowie /\lim+ L, da A > 0. Zur Vereinfachung wird fiir die Summe der Wert s angenommen,
—00 —0
wobei s > 0 gilt. Da die Exponentialfunktion wesentlich stérker wichst als die Potenzfunktion,

also e®* > \" fiir geniigend groke A gilt, erhalten wir

n
lim L= lim X\'e™™ = lim = =0
A—00 A—00 A—oo €5

Auferdem gilt

lim L = lim \e ™ =0"%"%=0-1=0
A—0+ A—00
Da jede Dichtefunktion grofier Null ist, ist auch die Likelihood Funktion grofer Null. Somit ist

\ der Maximum Likelihood Schiitzer von ).

8.2 Maximum Likelihood Schiatzung fiir das J-M Modell

Nun soll das Maximum Likelihood Prinzip auf das Jelinski-Moranda Modell angewendet wer-
den, wie wir es in Kapitel 4.3 kennengelernt haben. Dabei soll nun nicht nur wie im vorherigen
Kapitel der Parameter A geschétzt werden, sondern die Gesamtfehleranzahl N, sowie die Pro-
portionalitatskonstante .

Im Folgenden gehe ich nach 23] vor, unter der Verwendung folgender Notation.

P Proportionalititskonstante
N Anzahl an initial vorhandenen Fehlern
t; Zeit zwischen dem (i — 1)-ten und i-ten Ausfall

Analog zu Kapitel 4.3 ist die Ausfallrate gegeben durch

At)=®[N—(i—1)], i=12..,N
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Weiters ist die Dichtefunktion gegeben durch
F(t) = A(ty)e et
Oder bei Verwendung der zu schitzenden Parameter N und ®
ft;) = ®[N — (i — 1)]e" W=Dl

Es seien tq1, s, ..., t, die beobachteten Ausfallzeiten. Die Maximum Likelihood Funktion fiir die

Parameter N und ® ist dann gegeben durch

L(N,®|t;) = Hf(ti)

=1
= [Jlo(v — (i = 1)) V=60
=1
:q>nH[N (i — 1)]e”® iz N=G=Dlt
=1

Die logarithmierte Likelihood-Funktion ist somit

InL(N,®[t;) = nln ® + anln[zv —(i—1)] - @Zn:[N — (- Dt (8.2.1)
=1 i=1

Um die Gesamtfehleranzahl N sowie die Proportionalitdtskonstante ® zu schétzen, soll die
logarithmierte Likelihood-Funktion (8.2.1) nach diesen Parametern partiell differenziert und
Null gesetzt werden.

Zuné&chst berechnet man die erste partielle Ableitung dieser Funktion nach N. So erhélt man

6 n
o LN, @|t;) ;N Z_lféz:t

Um das Maximum zu finden, setzt man diesen Ausdruck gleich Null.
0
— InL(N,®|t;) =
S LV, ®Jt)

Daraus ergibt sich

n

n
=0 8.2.2
Z N—(i—1) Z ' ( )
=1 i=1
Nun soll die partielle Ableitung nach ® der Gleichung (8.2.1) berechnet werden. Man erhélt

d
5 MLV, @[t:) f—z (i —1)]
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Auch diese Gleichung wird Null gesetzt, also erhalten wir

Z= zn:[zv — (i = D]t; (8:2.3)
@
i=1

Durch das Losen der Gleichungen (8.2.2) und (8.2.3) erhalten wir

> N

b =
Z?:l ti

Sowie

nzti = [Z[N —(i— 1)]ti] [Z N—(lz—l)]

=1 1=

Die Grofse N kann durch numerische Losungsverfahren, etwa mithilfe des Newton-Verfahrens
oder dem Regula-Falsi-Verfahren, bestimmt werden. [4]

Nun soll die Likelihood Funktion an ihren Réndern betrachtet werden, wobei N > 0, & > 0
und n < N gilt.

n

lim L= lim ®"[[[N - (i — 1)]e”® 2= N1l

N—oo N—oo .
=1

. [, N-(i—1)
— n 1= —
= g S

da der Ausdruck im Zahler kleiner N", einer Potenzfunktion, ist, und deren Wachstum deutlich
geringer als das der Exponentialfunktion ausféllt.

Fiir & — oo kann in dhnlicher Weise vorgegangen und argumentiert werden. Auch hier geht
der Grenzwert Likelihood Funktion gegen Null.

Betrachten wir nun das Verhalten fiir N — 07, sowie ¢ — 07. Es ist leicht ersichtlich, dass
auch hier die Grenzwerte gleich Null sind. Gleichzeitig gilt L > 0 fiir den gesamten Definitions-
bereich. Somit sind ® und N Maximum Likelihood Schiitzer.

8.3 Maximum Likelihood Schatzung fiir NHPP

Wie in Kapitel 6.4 angemerkt wurde, konnen NHPP Modelle sowohl fiir diskrete als auch kon-
tinuierliche Prozesse verwendet werden. Je nach Art der Datenerfassung werden laut [23] typi-
scherweise folgende zwei Herangehensweisen genutzt, um die Parameter mithilfe des Maximum
Likelihood Prinzips zu schétzen. Fiir die entsprechenden Beschreibungen in den Kapiteln 8.3.1

und 8.3.2 gehe ich somit nach [23] vor.

8.3.1 Maximum Likelihood Schitzung im Fall von Zeitbereichsdaten

Fiir Modelle, die auf Zeitbereichsdaten basieren, werden die Ausfallzeitpunkte beobachtet. Ent-
sprechend kann die Schreibweise aus Kapitel 6.4 fiir die Dichtefunktion von NHPP-Modelle
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verwendet werden, also
F(x) = A(t 4 z)e Itz =m()]

Sei nun S; mit j = 1,2,...,n die Zufallsvariable der beobachtbaren aufeinanderfolgenden Zeit-
punkte, zu denen der j-te Ausfall eintritt und s; mit 0 < 57 < s3--- < s, die Realisierung dieser,
also die tatséchlich beobachteten Zeitpunkte, sowie n die beobachtete Anzahl an Ausfillen. So

kann die Dichtefunktion mit dem gesuchten Parameter auch folgendermafen angegeben werden
f(81|@) = )\(Si)e_[m(si)_m(si_l)]

Die Likelihood-Funktion kann also gegeben werden durch

=1
= ﬁ )\(Sz) . ﬁe—[m(sl)—m(sl 1)
=1 =1

Per Definition muss m(sg) gleich Null sein, also

®|Sz f[ —m(sn)

=1

Die logarithmierte Likelihood-Funktion ist somit
log L(s;|0) = Zlog si)] — m(sp)

Um die unbekannten Parameter © = (©1,09,...,0,) zu schitzen, wird die Gleichung nach
den einzelnen Parametern partiell differenziert und gleich Null gesetzt. Dabei gilt weiterhin die

Beziehung
A(t) = m/(t)

Daher kénnen die Schétzer des unbekannten Paramters © = (01,02, ...,0,) durch das Losen

folgenden Gleichungssystems ermittelt werden

0— Z d(i(si) — —5m(S) (8.3.1)
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Fiir © ist jeder der unbekannten Parameter einzusetzen.

Erneut koénnen Uberlegungen beziiglich der Randwerte der Likelihood Funktion angestellt
werden. Wir betrachten dazu A > 0. Da die Beziehung m = / Ads gilt, kdnnen wir das Wachs-
tumsverhalten der Exponentialfunktion in Vergleich zum Produkt setzen. Es gilt also

n

lim L = lim [A(si)] - e7™n) =
A—+00 A—00 paie]

Auch fiir A — 07 geht die Likelihood Funktion gegen Null. Die Schitzer, die iiber das Glei-
chungssystem (8.3.1) gefunden werden kénnen, sind somit ein globales Maximum.

Die zu losenden Gleichungen fiir die Schitzwerte sind nichtlinear. Erneut kénnen numerische
Néherungsverfahren angewendet werden. Da es etwa fiir das Newton-Verfahren notwendig sein
kann, die ersten und zweiten Ableitungen der Funktionen m(¢) und A(¢) zu ermitteln, ist es nach

[23] empfehlenswert, geeignete Computerprogramme zur Berechnung in Betracht zu ziehen.

8.3.2 Maximum Likelihood Schitzung im Fall von Intervallbereichsdaten

Im Fall von Modellen fiir Intervallbereichsdaten wird die Anzahl an beobachteten Ausfillen je
Intervall beobachtet und erfasst.

Dabei sei y; die kumulierte Anzahl an beobachteten Ausféllen in einem gegebenen Zeitin-
tervall (0,¢;) fir ¢ = 1,2,...,nund 0 < t; < tg < --- < t,. Die Grofe y; := y(t;) ist also
die Realisierung von N (t) zu den Zeitpunkten ¢;. Somit betrachten wir die Wahrscheinlichkeit
P{N(t;) = yi}.

Gemaéfs Kapitel 6.4 ist die Wahrscheinlichkeit fiir n Ausfélle im Intervall (0,¢) von folgender

Form

P{N(t) = n} = @ —m)

Wir sind nun an der Wahrscheinlichkeit P{N(¢;) = y;} im Intervall (¢;_1,¢;) interessiert. Diese
ist gegeben durch

[m(ti) —mt—)]" ™ ) —m(t 1)
P{N(t;) = yi} = g MR
N(t:) = vi (yi — yi—1)!

Die Likelihood Funktion ist demnach

[m(t;) — m(t;—qy)]¥ivi-1

e~ [m(ti)—m(ti—1)]
paley (Yi — yi-1)!

Wie in den Kapiteln zuvor soll die Likelihood Funktion logarithmiert werden. Sie nimmt folgende

Form an
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n

log L(O|(ts, y:)) = > (i — yi-1) log[m(t;) — m(ti-1)] — log[(yi — yi—1)!] — [m(t:) — m(ti-1)]
= (yi — i—1) log[m(t;) — m(ti1)] — log[(ys — yi-1)!] — m(tn)
=1

Durch das partielle Ableiten nach ©, sowie das Nullsetzen, konnen wir das Maximum dieser

Funktion iiber folgendes Gleichungssystem bestimmen

aom(ti) — gem(ti-1) d
0= Z d®m(tz’) - ;ir?(tifl) (6 = 9i-1) = @m(t") (8.3.2)

Fiir © ist jeder der unbekannten Parameter einzusetzen.

Mithilfe der beobachteten Fehlerdaten (¢1,y1) mit ¢ = 1,2, ..., n und der Mittelwertfunktion
m(t;) kann dann in weiterer Folge die erwartete Anzahl an Ausfillen fiir die Zeitpunkte t; fiir
i=n+1,n+2,... ermittelt werden. [23]

Betrachten wir nun noch die Randbereiche der Likelihood Funktion fiir m — oo und m — 0%,
Da m die erwartete Anzahl an bis zur Zeit t beobachteten Ausféllen beschreibt, konnen wir davon
ausgehen, dass m(t;) > m(t;_1) gilt. Ahnlich kénnen wir davon ausgehen, dass y; — y;_1 einen
positiven (festen) Wert annimmt. Auferdem ist erneut das Wachstum der Exponentialfunktion

wesentlich stéarker als jenes der Potenzfunktion. Somit erhalten wir

lim L = lim
m—»00 m—00 -

ﬁ [m(ts) — mti)* ™ ey -meon) _ g
paley (yi — yi-1)!

Fir m — 0 ist leicht zu sehen, dass die Likelihood Funktion auch an diesem Rand gegen
Null geht, wobei die Funktion selbst fiir den gesamten Definitionsbereich grofer Null ist. Daher

handelt es sich bei dem Schétzer erneut um das global Maximum.

8.4 Maximum Likelikhood Schatzung fiir Weibull-Verteilungen

Wie in Kapitel 6.2 ist die Dichtefunktion der dreiparametrigen Weibull-Verteilung gegeben durch

_1
f(t) = We‘(ﬂﬁ, t>v>0

Sei nun ¢; mit ¢ = 1,2,...,n und 0 < t; < tg < .-- < n der beobachtete Zeitpunkt des j-ten
Ausfalls.
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Dann ist die Likelihood Funktion folgendermafen gegeben

L(B,7,6|t:) = [ [ £(til8,7.6)
=1

n . _ A)B-1 e
= 1_[7/8@Z 02) e~ ()’
=1

n n n ti—\p
o GRS G
i=1 i=1
n

= 96756_ ?:1(”;“’)6 1_[(75Z _ 7)5—1
=1

Die logarithmierte Likelihood Funktion kann dann wie folgt dargestellt werden.

n L B n
g L(5.7,616) = nlog 5~ o~ 3 (“70) (5= )3ttt )
i=1 =1

Das Maximum erhalten wir durch Nullsetzen der partiellen Ableitungen nach den gesuchten

Parametern 3, v und 6.

dlogL n " (ti—n A t; — "
=——nlogh — < > log( + log(t; —~v) =0
BB 2 4 0 2 e

dlog L n _3_
8L _ 1B ggs Nt - =0

dé 0 P

dlogL 5 _ 1

T =0T =) T = (B )Y =0
i=1 i=1 "

Das Losen des Gleichungssystems nach 3, v und 6 ist komplex und bedarf nach [23] entweder
einer grafischen oder numerischen Losungsmethode.
Uber Betrachtung des Randes konnen wir feststellen, dass der Schitzer wirklich ein globales

Maximum ist.

9 Verschiedene Modelle und Uberlegungen beziiglich ihrer An-

wendung

Wie in Kapitel 5.1 festgehalten, werden im Bereich der Software-Zuverlassigkeits-Analyse geeig-
nete Wahrscheinlichkeitsmodelle aufgrund von Annahmen abgeleitet und gewéhlt.

Der erste Schritt im Vorgehen zur Ermittlung der Zuverlassigkeit ist somit konzeptioneller
Natur und beschéftigt sich mit der Analyse der Eigenschaften des Objekts und der Art der
Ausfélle — nicht zuletzt mit der Frage, was ein Ausfall ist beziehungsweise als Ausfall gezéahlt
wird, aber auch mit einer Einschétzung iiber die Verdnderung der Ausfallhdufigkeit mit der Zeit.

[12]
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Erst in einem zweiten Schritt werden dann mithilfe von Testdaten die Wahrscheinlichkeiten
beziehungsweise Parameter des Modells geschétzt und getestet. [12]

Im Folgenden soll ein kurzer Uberblick iiber verschiedene Einteilungen von Modellen gegeben
werden, bevor im Anschluss eine kleine Auswahl an Modellen vorgestellt wird. Schliefllich sollen

noch weitere Aspekte beziiglich ihrer Anwendung betrachtet werden.

9.1 Uberblick iiber unterschiedliche Software-Zuverlissigkeits Modelle

In Kapitel 2.2.3 konnten von einem sehr allgemeinen Standpunkt aus verschiedene Herangehens-
weisen in Bezug auf Qualitdtssicherung und mogliche Unterteilungen der Verfahren vorgestellt
werden. Im weiteren Verlauf konnte in Kapitel 5 auf die wichtigsten Unterschiede zwischen
Hardware- und Software-Zuverléssigkeit, sowie reparierbare und nicht-reparierbare Systeme ein-
gegangen werden, mit daraus folgenden Implikationen fiir die Wahl und Konzeption von Zuver-
lassigkeitsmodellen.

In diesem Kapitel soll kurz darauf eingegangen werden, inwieweit detailliertere Einteilungen
der Modelle vorgenommen werden kénnen.

So unterteilt [23| die probabilistischen Modelle in folgende sechs Untergruppen:

e Error Seeding Modelle

Das Grundprinzip bei Error Seeding Modellen besteht darin, dass in den Code bewusst
Fehler induziert werden. Die unbekannte Anzahl an inhdrenten Fehlern wird iiber das Ver-
héltnis dieser zur bekannten Anzahl induzierter Fehler ermittelt. Dabei wird das Verhalt-
nis der beiden Fehlerkategorien durch debugging-Daten erhalten. Es werden mehrstufige

Stichprobenverfahren angewendet. [23|

o Ausfallraten Modelle

Modelle beziiglich der Ausfallrate untersuchen die Anderungen der Ausfallrate zu den
Ausfallzeitpunkten in Ausfallintervallen. Bei diesen Modellen wird davon ausgegangen,
dass sich die Ausfallrate geméf der Anzahl an verbleibenden Fehlern im Programm &ndert.
Das Jelinski-Moranda Modell fillt in diese Kategorie von Modellen. [23]

e Kurvenanpassungsmodelle

Kurvenanpassungsmodelle verwenden die statistische Regressionsanalyse, um den Zusam-
menhang zwischen Software-Komplexitiit, der Anzahl an Anderungen, der Anzahl an Aus-
féallen oder der Ausfallrate zu untersuchen. Dabei werden lineare Regression, nicht-lineare
Regression oder Zeitreihenanalyse verwendet, um funktionale Beziehungen zwischen ab-
héngigen Variablen (etwa der Anzahl an Ausfillen) und unabhéngigen Variablen (bei-
spielsweise der Anzahl an Anderungen, der Programmgréfe oder den Fahigkeiten der Pro-

grammierer) zu finden. [23]

e Zuverlissigkeitswachstumsmodelle (Software Reliability Growth Models, SRGM)

Diese Modelle gehen davon aus, dass sich die Zuverlassigkeit mit der Zeit verbessert. Das ist

darauf zurtick zu fithren, dass angenommen wird, dass wihrend des Softwaretests (und der
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Betriebsphase) Fehler gefunden und behoben werden. SRGM messen und prognostizieren
also die Zuverldssigkeit wahrend der Testphase. Die Ausfallrate oder Zuverlassigkeit werden
als Funktion der Zeit oder der Anzahl an Testfdllen modelliert. 23]

e NHPP Modelle
Auch bei NHPP Modellen werden Software-Ausfélle in der Testphase beschrieben. Dabei

liegt das Hauptaugenmerk auf der Schétzung der Mittelwertsfunktion der kumulativen
Anzahl an beobachten Ausfillen bis zu einem bestimmten Zeitpunkt. In Kapitel 6.4 wurden

bereits die wichtigsten Eigenschaften dieser Verteilung vorgestellt. [23]

e Markov Modelle

Der Grundgedanke bei Markov Prozessen ist, dass das zukiinftige Verhalten nur vom jet-
zigen Zustand, nicht aber von der Vergangenheit abhéngt. Bei diese Gruppe handelt es

sich um einen generellen Ansatz zur Beschreibung von Fehlerprozessen. [23]
Demgegeniiber unterscheidet [15] zwischen folgenden drei Kategorien an Modellen:

e Bayes Modelle

In der klassischen Statistik sind die gesuchten Parameter unbekannt. Es wird also davon
ausgegangen, dass es sich um Konstanten handelt. In Bayes Modellen wird der Parameter

selbst auch als Zufallsvariable verstanden. [23]

Die Grundannahme ist, dass das Eintreten eines Ereignisses kontextabhéngig und die
Wahrscheinlichkeit dafiir somit immer eine bedingte Wahrscheinlichkeit ist. Diese ist dann

als Maf fiir das Wissen im Vergleich zum Nicht-Wissen zu verstehen. [12]

Auf die Modellierung bezogen ist die Idee, das a-priori Wissen zu verwenden und mithilfe

aktueller Daten die Schitzung zu verbessern. 23]
e Markov Modelle
e NHPP Modelle

Abgesehen von den beiden vorgestellten Kategorisierungen von Software-Zuverléssigkeits-Mo-
dellen gibt es verschiedene Moglichkeiten Einteilungen vorzunehmen. Es ist allerdings nicht Ziel
dieser Arbeit, hier einen umfassenden Vergleich vorzunehmen. Vielmehr soll iiber die zwei vor-
gestellten ein Eindruck iiber verschiedene Ansétze und relevante Kategorien vermittelt werden.
So soll an dieser Stelle festgehalten werden, dass zumindest eine Uberschneidung von zwei Ka-
tegorien vorhanden ist. Gleichzeitig soll darauf hingewiesen werden, dass in [15] alle Modelle,
die in der Testphase verwendet werden, als SRGM bezeichnet werden, wihrend [6] dynamische
Modelle in Zusammenhang mit SRGM setzt. Weiters werden NHPP in [24] als grofe Gruppe
der SRGM bezeichnet. Mehr noch, die Autorin von [3| geht davon aus, dass NHPP Modelle
aufgrund ihrer realistischeren Annahmen wohl die gebrauchlichsten Software-Zuverlassigkeits-
Modelle sind. Insgesamt konnte beobachtet werden, dass sowohl SRGM also auch NHPP ent-

scheidende Begrifflichkeiten in Zusammenhang mit Software-Zuverlassigkeit darstellen. Auch in
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Kapitel 2.2.3 konnte bereits festgehalten werden, dass nach 9] die am meisten untersuchte sowie

verwendete Gruppe jene der SRGM ist.

9.2 NHPP Modelle im Allgemeinen

Wie soeben besprochen ist eine bedeutende Kategorie an Modellen jene der NHPP. In Kapitel
6.4 wurden die Verteilungsfunktion sowie Uberlegungen beziiglich der Anwendbarkeit vorgestellt.
Ebenso wurde festgehalten, dass sich Modelle dieser Gruppe beziiglich ihrer Mittelwertfunktion
unterscheiden. Die Form und Realisierung der Mittelwertfunktion wird aufgrund verschiedener
Annahmen iiber den Test- und Entwicklungsprozess bestimmt.

Nach [6] basieren die meisten Modellen auf folgenden allgemeinen Annahmen.

e Das zu testende System bleibt abgesehen von der Entfernung gefundener Fehler wihrend
des Testens unverdndert. Lediglich manche Modelle berticksichtigen, dass durch die Kor-

rektur von Fehlern neue Fehler entstehen konnen.

e Alle Fehler sind beziiglich ihres Auftretens unabhéngig voneinander. Das heifit auch, dass
sich die Wahrscheinlichkeit einen Fehler zu finden nicht durch die Korrektur eines anderen

Fehlers verandert.

e Der Testaufwand ist beziiglich der gemessenen Zeit konstant beziehungsweise annéhernd

gleichférmig.

e Die zukiinftige Entwicklung des Testprozesses bezichungsweise die Beobachtung von Aus-
fallen hangt vom aktuellen Zustand des Systems ab, also dem aktuellen Zeitpunkt, der
Anzahl gefundener und verbleibender Fehler und den allgemeinen Parametern des Mo-

dells. Sie hangt allerdings nicht vom vergangen Testprozess ab und ist somit Markovian.
e Alle Fehler sind gleich wichtig und werden in der Ausfallrate gleichermafsen beriicksichtigt.

e Zu Beginn des Testens gibt es eine endliche Anzahl an Fehlern im System, die fix oder

zufillig ist. Alternativ wird eine unendliche Anzahl an Fehlern angenommen.

e Zwischen Ausfillen folgt die Ausfallintensitit einer bekannten Funktionsform. Diese wird

oft zur Vereinfachung als konstant angenommen.

Abgesehen von diesen allgemeinen Annahmen werden iiblicherweise weitere spezifischere An-
nahmen tiber den Entwicklungsprozess und die Testumgebung getroffen. Darauf basierend wird
dann ein geeignetes Modell gewéahlt. Nach [23] ist es daher notwendig, mit den verschiedenen
Modellen vertraut zu sein, um fundierte Entscheidungen treffen zu kénnen. Ebenso ist nach
[6] jeweils zu priifen, ob die Modellannahmen tatséchlich erfiillt werden. Einige Problematiken
diesbeziiglich werden in Kapitel 9.7 erlautert.

Gleichzeitig bemerkt [6], dass unterschiedliche Sets an Annahmen zu dquivalenten Modellen
fithren kénnen. Demnach gibt es nach [6] wenig Erkenntnisse dariiber, wie verschiedene Modelle

unterschieden werden konnen.
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9.3 Ein NHPP exponential Modell: Goel-Okumoto NHPP

Eine einfache Realisierung eines NHPP Modells ist das Goel-Okumoto NHPP. Es dhnelt dem
J-M Modell, mit dem Unterschied, dass die Ausfallrate abhéngig von der Zeit ist und abnimmt.
[15] Ansonsten wird auch hier angenommen, dass erkannte Fehler auf jeden Fall korrigiert wer-
den, ohne neue Fehler im Code einzufiihren. Diese Annahme wird auch als ,perfect debugging*
bezeichnet.

In diesem Kapitel gehe ich nach [23] vor. Es soll folgende Notation verwendet werden.

m(t) erwartete Anzahl an bis zur Zeit ¢ erkannten Fehlern

a Gesamtanzahl an Fehlern

b Fehlererkennungsrate

N(t) die Zufallsvariable der kumulativen Anzahl an erkannten Fehlern zur Zeit ¢
y(t) beobachteter Wert von N (t), wobel y; := y(t;)

S beobachtete Ausfallzeit des j-ten Fehlers

R(s|t) Zuverléssigkeit im Intervall (¢,¢ 4 s|, unter der Voraussetzung, dass der

letzte Ausfall zur Zeit t stattgefunden hat.
Es werden folgende Annahmen vorausgesetzt
e Alle Fehler im Programm sind aus Sicht der Ausfallerkennung unabhéngig voneinander.

e Die Anzahl an gefundenen Ausfillen ist zu jeder Zeit proportional zur aktuellen Anzahl
an Fehlern im Programm. Das heifst, dass die Wahrscheinlichkeit dafiir, dass ein Fehler

tatséchlich einen Ausfall verursacht, konstant ist.
e Erkannte Fehler werden vor dem néachsten Testlauf entfernt.

e Nach jedem Ausfall wird der verursachende Fehler sofort und mit Sicherheit entfernt, ohne

dabei neue Fehler einzufiihren.

Diese Annahmen werden durch die folgende Differentialgleichung veranschaulicht.
m/(t) = bla — m(t)] (9.3.1)

Dabei stellt die Grofse a die erwartete initiale Fehleranzahl und b die Ausfallintensitéit eines
einzelnen Fehlers dar. Wie im J-M Modell kann die Ausfallrate m/(t) also als Produkt der kon-
stanten Ausfallintensitét eines einzelnen Fehlers und der erwarteten Anzahl an in der Software
verbleibenden Fehlern dargestellt werden.

Die Differentialgleichung (9.3.1) ist eine inhomogene lineare Differentialgleichung erster Ord-
nung und kann tiber die Methode der Variation der Konstanten gelést werden.

Durch Umformung der Gleichung (9.3.1) erhalten wir

m/(t) = ab — bm(t)
m/(t) + bm(t) = ab
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Nun betrachten wir die homogene Differentialgleichung
mg(t) + bmo(t) = 0
Somit gilt
mg(t) = —bmo(t)

Die Gleichung kann auch folgendermafsen dargestellt werden

dmo

——— = —bdt
mo(t)

Nun soll die Gleichung integriert werden. Also
d
o / —bdt
mo(t)
Wir erhalten
log |mg| = —bt + ¢

Somit ergibt sich als Losung der homogenen Differentialgleichung

mo = e—bt—f—c
— e—btec

Also
mo = ce b

Gemaéfl der Methode der Variation der Konstanten kéonnen wir schreiben

c— c(t)

mo — m = c(t)e

Wird m(t) abgeleitet, so erhalten wir geméf der Produktregel
m'(t) = (t)e ™ — be(t)e b
Nun sollen m(t) und m/(t) in die Differentialgleichung (9.3.1) eingesetzt werden.

d(t)e™ —be(t)e ™™ = bla — c(t)e "]
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Nach Auflésen der Klammern erhalten wir
d(t)e " — be(t)e " = ab — be(t)e ™
Beziehungsweise nach dem Kiirzen
d(t)e ™ =ab
Also erhalten wir
d(t) = abe™
Um ¢(t) zu finden, wird diese Gleichung integriert

c(t) = /abebtdt

1
= ab=e%
a be +c

= ae” + ¢;
Setzen wir diesen Ausdruck in die Gleichung von m(t) ein, so erhalten wir

m(t) = (ae + ¢1)e b
= ae’e " 4 ce™t
Die Mittelwertfunktion hat also folgende Form

m(t) = a+ ce™

Es gilt die Bedingung, dass zu Beginn des Beobachtungszeitraums noch keine Fehler gefunden

wurden, also

m(0) =0

Daher erhalten wir
O=a+c
c=—a

Somit ergibt sich

m(t) = a—ae™™
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Das Ergebnis der Differentialgleichung ist also (9.3.1)
m(t) = a(l — e ™) (9.3.2)

In Kapitel 8.3 konnten wir die allgemeinen Formen der zu l6senden Gleichungssysteme ermitteln,
um Schétzwerte fiir ¢ und b mittels der Maximum Likelihood Schétzung zu erhalten. Nun sollen
diese verwendet werden, um die Schétzer fiir die gefundene Mittelwertfunktion in diesem Modell

zu erhalten.

9.3.1 Maximum Likelihood Schitzung im Fall von Intervallbereichsdaten

Im Fall von Intervallbereichsdaten wird die kumulative Anzahl an Ausfillen je Zeitintervall
beobachtet. Daher ist die soeben ermittelte Form von m(t) in die Gleichung (8.3.2) einzusetzen,
sowie sind fiir © die gesuchten Parameter a und b zu verwenden. Das Gleichungssystem hat also

folgende Form

n o d d
7m(tl) — —m(ti,l) d
0= de doe i
; m(ti) —m(ti—1) (i = yi-1) = de m(tn)
d " fdd@m(ti) — fdd@m(ti_ﬂ
—m(ln) = E i — Yi—
d@m( ) vt m(tz)—m(tz 1) (y Y 1)
Dabei sind y; mit i = 1,2, ..., n die Realisierungen der kumulativen Anzahl an Ausfillen zu den

Zeitpunkten ¢;. Setzen wir m(t) aus Gleichung (9.3.2) ein, so erhalten wir

—al—e

do

~bhay Zd@ a(l - e™) — dga(l - e ) (9.3.3)

(1 —e~ti) —qa(l — e Pti-1) (Yi — Yi—1)

Zunichst soll die partielle Ableitung nach a ermittelt werden. Wir erhalten

- efbtn _ zn: (1 _ e—bti) _ (1 _ e—btifl)

_ o—bt;) _ bt (yi_yi—l)
P a(l e ) a(l e 1)

—bt; —bt;_
7 + e 1—1
= Z ) (¥i — yi-1)

—btl + e—bti- )

n

= Z é(yi —Yi-1)

i=1

:*Z yzl

Zum Zeitpunkt ¢ = 0 ist die Anzahl an gefundenen Fehlern gleich Null. Daher erhalten wir

1
1—ebtn = —Yn
a
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Durch Umformung erhalten wir folgende Gleichung fiir a

Yn
a= G (9.3.4)

Nun soll fiir Gleichung (9.3.3) die partielle Ableitung nach b ermittelt werden. Wir erhalten

—bt;_1

n _ .
atpetr =3 atie" —at;_se
. —

i—1 a(—eibti —|— e_btifl) (yz - y’L—l)

n —bt; —bt;_
a(t;e” " —t;_1e i1
=> s = )(yi_yi—l)
a(
=1

—e—bti @*btiﬂ)

(yi —yi-1)

B i (tiefbti — ti_lefbtifl)
=1 (

—@_bti + e_bti—l)
Setzen wir fiir a den Ausdruck aus (9.3.4) ein, so erhalten wir

n . )
(tie_btl — ti_le_btz—l)
- Z (—e~Vhi 4+ e—bti1) (¥i — yi-1) (9.3.5)
i=1

yntne_btn
(1= )

Schétzungen fiir ¢ und b konnen somit fiir Intervallbereichsdaten ermittelt werden, indem die

Gleichungen (9.3.4) und (9.3.5) gleichzeitig gelost werden.

9.3.2 Maximum Likelihood Schitzung im Fall von Zeitbereichsdaten

Im Fall von Zeitbereichsdaten werden die Zeitpunkte der Ausfille beobachtet. Wie zuvor kénnen
wir Erkenntnisse aus Kapitel 8.3, in diesem Fall das Gleichungssystem (8.3.1), verwenden, um
Schétzungen fiir die initiale Gesamtfehleranzahl a und die Fehlererkennungsrate b zu erhalten.

Dieses hat folgende Form

0= > d(i(Si) - @m(sn)
im(S ) = Y %/\(81)
d@ " )\(Sl)

Erneut kann die Form der Mittelwertfunktion m(t) aus Gleichung (9.3.2) eingesetzt werden.
Aufierdem wird die Ausfallrate A(¢), also die erste Ableitung der Mittelwertfunktion nach ¢

verwendet. Diese ist

(1) = [a(1 - e—bt)]'

= abe
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Wir erhalten also folgendes Gleichungssystem

d ~bsn) doabe "
el —e Z = (9.3.6)
Dabei sind s; mit ¢ = 1,2, ..., n die beobachteten aufeinander folgenden Zeitpunkte der Ausfalle.
Nun soll diese Gleichung nach a partiell differenziert werden.
n .
be—bsz
1— —bsn _ e
c ; abebsi
g
-1 @
on
a
Somit erhalten wir durch Umformen
n
= " 9.3.7
A G 7 (9:3.7)

Auf gleiche Weise soll nun Gleichung (9.3.6) nach b differenziert werden. Also

d —b dbabe "
- 1_ Sn
A Z abe—bsi

Der Ausdruck im rechten Term kann mithilfe der Produktregel differenziert werden.

d ; / —bs; —bs;
[dbabe ] =ae "% 4+ ab(—s;)e

= ae_bsi(l — bs;)

Wir erhalten somit

n

aspe o5 = Z (1 —bs;)ae"s

pt abebsi
. " (1 — bSl)
N b

=1

- (5-)
= _—— Si

i=1 b
"N,
= b S’l

i=1
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Nun soll fiir @ der Ausdruck aus Gleichung (9.3.7) eingesetzt werden.

nspe” bsn

m— ZSZ

Durch Umformung erhalten wir folgende Gleichung

—bsn

NSy e
Z st T (9.3.8)

Durch das gleichzeitige Losen der Gleichungen (9.3.7) und (9.3.8) kénnen Schétzwerte fiir a und
b ermittelt werden.
Seien nun @ und b die Schiitzwerte von a und b. Dann kénnen wir schlieflich die Maximum Li-

kelihood Schatzung der Mittelwertfunktion und der Zuverléssigkeit folgendermafen ausdriicken.

i(t) = a[l — e
R(at) = el ="+

9.4 Ein NHPP Imperfect Debugging Modell

Bisher sind Modelle besprochen worden, die davon ausgehen, dass Fehler sofort und mit Sicher-
heit korrigiert werden sobald ein Ausfall eintritt. Die Anzahl der verbleibenden Fehler ist daher
eine fallende Funktion beziiglich der Zeit. In diesem Fall spricht man auch von einer vollstandigen
Fehlerbehebung oder ,perfect debugging*. [23]

In der Realitdt kommt es allerdings auch vor, dass die Behebung des Fehlers misslingt. Das
ist der Fall, wenn etwa der Fehler nicht oder unvollsténdig entfernt oder aber neue Fehler ein-
gefiihrt werden. Die Anzahl der verbleibenden Fehler ist daher nicht unbedingt fallend, sondern
zeitabhéngig. Man spricht auch von unvollstdndiger Fehlerbehebung oder ,imperfect debugging*.
[23]

In diesem Kapitel soll ein imperfect debugging Modell vorgestellt werden. Ich gehe dazu nach
[23] mit folgender Notation vor.

erwartete Anzahl an anfdnglichen Fehlern

b; Fehlererkennungsrate je Fehlerkategorie, j = 1,2,3; 0 < by < by < b3 <1

Dj Anteil je Fehlerkategorie j

A(t) Ausfallintensitit oder Fehlererkennungsrate

N;(t) kumulative Anzahl an erkannten Fehlern je Fehlerkategorie ¢

n(t) erwartete Anzahl an anfénglichen Fehlern und neu eingefiihrten Fehlern
zur Zeit t

B; Fehlereinfiihrungsrate je Fehlerkategorie 4, mit 0 < 8; <1

m(t) erwartete Anzahl an bis zur Zeit ¢ erkannten Fehlern je Fehlerkategorie j

Das Modell geht von folgenden Annahmen aus:
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e Im Zuge der Fehlerbehebung von beobachteten Ausfillen kénnen neue Fehler entstehen.

e Die Wahrscheinlichkeit einen Ausfall zu beobachten, also einen Fehler zu finden, ist pro-

portional zur Anzahl an verbleibenden Fehlern.
e Die Wahrscheinlichkeit einen neuen Fehler einzufiihren ist konstant.

e Es wird von drei Kategorien von Fehlern ausgegangen: kritisch, schwer und einfach. Die

Unterscheidung erfolgt anhand der Schwere, den Fehler zu beobachten und zu korrigieren.
e Die Parameter a und b; fiir j = 1,2, 3 sind unbekannte Konstanten.
e Das Finden von Fehlern folgt einem nicht homogenen Poisson Prozess.

Die Annahmen spiegeln sich in folgenden Differentialgleichungen wieder.
Die Fehlererkennungsrate zur Zeit t ist proportional zur Anzahl an im System verbleibenden

Fehlern, also
i (8) = byl (1) —my (1)) (9.4.1)

Die Fehlererkennungsrate ist aufferdem proportional zur Verdnderung der Gesamtanzahl an Feh-

lern zur Zeit ¢, also
n;(t) = ﬁjm;(t) (9.4.2)

Gleichzeitig setzt sich die erwartete Anzahl an erkannten Fehlern zur Zeit t aus der Anzahl an

erkannten Fehlern je Fehlerkategorie zusammen.

3
m(t) = Z m;(t) (9.4.3)

Zu Beginn des Beobachtungszeitraums entspricht die erwartete Anzahl an Fehlern je Kategorie

ihrem Anteil an der anfanglich erwarteten Gesamtanzahl an Fehlern.
n;(0) = ap; (9.4.4)

Aufserdem wurden zur Zeit ¢ = 0 noch keine Fehler — und somit keine Fehler je Kategorie —

gefunden.
m;(0) =0 (9.4.5)

Nun soll das Differentialgleichungssystem gelost werden. Dazu betrachten wir zunéchst Glei-

chung (9.4.2). Diese kann auch geschrieben werden als

i (t) — By (t) = 0
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Also

(nj(t) — Bym;(t)) =0
Aufgrund des Mittelwertsatzes muss es eine Konstante ¢y geben, so dass

n;(t) — Bjm;(t) = co
Es erfolgt die Umformung nach n;(t).

ny(t) = Bymy (1) + co (9.4.6)
Dieser Ausdruck soll nun in die Differentialgleichung (9.4.1) eingesetzt werden.

m(t) = bi[(Bym;(t) + co) — my(t)]

Durch das Auflésen der Klammern und Herausheben erhalten wir folgende inhomogene Diffe-

rentialgleichung
mi(t) = bj(8; — V(1) + bye (9.4.7)
Die zugehorige homogene Differentialgleichung ist somit

m’;(t) = bj(B; — 1)m;(t)
Diese kann wie die Differentialgleichung in Kapitel 9.3 gelést werden. Also

dmjo
Mjo (t)
dmjo

= [ b;(3; — 1)dt
ity = 1%
logmj, = b;(B; — 1)t +logcy

= b;(6; — 1)dt

Wir erhalten als Losung fiir das homogenen System
ij (t) — Clebj (Bj_l)t
Nun soll die Methode der Variation der Konstanten angewendet werden, also

¢ — c(t)

myo (t) = m;(t)
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Somit hat m;(t) folgende Form
mj(t) = e ()b Bt (9.4.8)
Diese Gleichung soll nun geméaf der Produktregel abgeleitet werden.
(1) = €L (e PV 4 b(5; — Ve (t)ets D!

Gleichzeitig kann der Ausdruck aus (9.4.8) in die Differentialgleichung (9.4.7) eingesetzt werden.
Also

mj(t) = bj(B; — Der(£)e" P~V + bjeg

Die ermittelten Gleichungen kénnen gleichgesetzt werden. Durch Umformung erhalten wir dann

die Ableitung von ¢} (t).

A ()eh P4 b (8; — 1)ey (1) P08 = b;(8; — ey (£)e? D+ ¢
(1) BTt = by

& (t) = bjcge b Pt

Durch Integration kann c;(¢) ermittelt werden.

c(t) = /bjcoe_bj(ﬂj_l)tdt

b
— 0 b=t Co

bj(B; — 1)

—— et gy

=15
Diese Information kann fiir Gleichung (9.4.8) verwendet werden.

mj(t) = | —2_mbi(B=Dt o, | bi(Bi =Dt

-5

__ ¢ + cpebi(Bi—Dt

1-p;

Betrachten wir nun die Anfangsbedingung m;(0) = 0, so konnen wir ¢y ermitteln.

Co

=17

€o

%

m;(0) +c2=0

Cy —

Gleichzeitig kann diese Anfangsbedingung in Gleichung (9.4.6) verwendet werden, um ¢y zu
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erhalten.

n;j(t) = Bim;(t) + co

n;(0) = co
Da geméfs der urspriinglichen Annahme n;(0) = ap; gilt, kennen wir somit auch cg
Cy = apj

Nun kénnen wir ¢ sowie ¢ in die Gleichung fiir m;(t) einsetzen.

. Co C b-(,B-—l)t
m;(t) = - eI\
__a; _ _apj b (Bi=1)t
1-58, 1-5;

Durch Herausheben erhalten wir als Ergebnis fiir die Mittelwertfunktion my(¢) folgenden Aus-

druck.

ap; C(1_B\b
my(t) = [P - 0
J

Aufgrund von Gleichung (9.4.6) konnen wir nun auch n;(t) ermitteln.

nj(t) = Bjmj(t) + ¢co

= R e 4,
= ap; [1 fjﬁj 1 ﬁjﬁje_(l_ﬂ“bﬂ + 1}
— [1 fjﬁj 1 fjﬁj A 1:2]

Somit erhalten wir

Die Ausfallintensitat \;(t) ist dann

Aj(t) = mi(t) = ap;bje”1=Pbit

Die bedingte Zuverléssigkeit hat geméf Kapitel 6.4 die Form

R(z|t) = e~ mttm)—m@)]
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Setzt man die Mittelwertfunktion ein, erhalten wir also

R(zlt) - S’:l%(e_(l_ﬁj)bjt)(l—e_(l_ﬁj)bjz)
X =€

Nun konnen wir die Parameter a und b; iiber die Maximum Likelihood Schéitzung ermitteln.

9.4.1 Maximum Likelihood Schitzung im Fall von Intervallbereichsdaten

Wie bereits zuvor wird im Fall von Intervallbereichsdaten die kumulative Anzahl an Ausféllen
— fiir dieses Modell je Fehlerkategorie — in Zeitintervallen beobachtet und dokumentiert. Die
Daten haben dann die Form (t;,;;), mit y;; Ausféllen des Typs j, j = 1,2,3, zur Zeit t;,
i=1,2,....n

Analog zu Kapitel 8.3 interessieren wir uns in diesem Fall fiir P{N(t;) = y;} beziehungsweise
P{N;(tp) = yn,j}. Somit ist die Likelihood Funktion fiir diesen Fall gegeben durch

. Yi—Yi—1
L(CL bl, bg, bg’ is yz H H mj ?(fz 11))] ef[mj(ti)*mj(tifﬂ]

Die logarithmierte Funktion ist dann

3

IOgL((I b17 b27 b3’ tlv yz

Mw

Z Yijg —Yi—15 IOg[mj(tl) mj(tifl)]
7j=11i=1

- 10g[(ym - yifl,j)!] — [mj(ti) — mj(ti,l)]]

Analog zu Kapitel 8.3 erhalten wir durch partielles Differenzieren und Nullsetzten ein Glei-

chungssystem, um die gesuchten Schitzwerte zu ermitteln.

3

d
d@mj —@mj(ti_l) o d
E ; - m](t 1) (sz yl—L]) d@m](tn)

7j=1

Dabei ist die Mittelwertfunktion m;(¢;) gegeben durch

) = gyl = e

Die partielle Ableitung nach a ist sodann

d oy PP (-8t
dam](t’l) - (1*Bj)[1 € 7 ]
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Setzen wir diese beiden Ausriicke in das Gleichungssystem ein, so erhalten wir

0 Z - (12%1) [1 B e_(l_ﬁj)bjti] - (127%])[1 — 6_(1_Bj)bjti—l]( )
= api —(1—B.\b:t. an. — T yi,A_yi—l,‘
j=11i=1 (1_pé]) [1 — € (1 6])1)]151] _ ﬁ[l —e (1 /Bj)bgt@71] Yl 7
_ b —(1-8;)bstn
- 1—e 3)05
(1- 5j)[ )
3 ! P bt
= 7(yi,' Yi—1, ) J [1 e (1-8;) n]
;1 ; a™ -8
3 y »
= nJ J 1 6_(1 Bi)bjtn
2 55 |

Der Schéatzer fir a ist somit

3
o= Z j=1Yn.j
Z? 1 (1 )[1 — e~ (1=B))bjtn]
In dhnlicher Weise sollen Schétzwerte fiir b;, mit j = 1,2,3, gefunden werden. Die partielle

Ableitung von m;(t;) nach b; ist wie folgt.
d ap;(1 = Bj)ti o—(1=B))b;
—m;(t;) = j
A (N
— apjtie ( Bj)bjti

Erneut kénnen wir in das Gleichungssystem einsetzen. Wir erhalten fiir j = 1,2, 3 jeweils eine

Gleichung der folgenden Form.

0= Z .

1 ﬁ )
) -

—Yi-1

apjtie~(1=Pbite —gqp.t; e~ (1=Fibstima

[1-— (lfﬂj)bjti] _ (1‘171%‘.) [1— 67(17@)1)],“71] (Yi,j
J

ap;tie~(—Pibstn

Durch Kiirzen und Umformen erhalten wir als Ergebnis das Gleichungssystem mit j = 1,2, 3.

n (1 )l Ot g (=Bt
Zl(yl’] ~ Y1) [e=(1=Bbstim1 — o=(1=B))biti)

1=
= apjtnef(lfﬁj)bjt”

Wurden die Ausfalldaten als Intervallbereichsdaten erfasst, so konnen die gesuchten Schatzwerte

fiir a, by, bo und bs durch das Losen des eben ermittelten Gleichungssystems berechnet werden.

83



9.4.2 Maximum Likelihood Schitzung im Fall von Zeitbereichsdaten

Bei diesem Modell werden im Fall von Zeitbereichsdaten die Zeitpunkte der Ausfille je Feh-
lerkategorie beobachtet. Es soll angenommen werden, dass die erwartete Anzahl an Fehlern je
Fehlerkategorie j = 1,2, 3 mit nq,no und n3 gegeben ist. Auferdem sind S;; mit S < Si2 <

- < Sy, 921 < 829 < v < 890,,531 < 839 < -0 <S35, die beobachteten Zeiten, zu
denen der i-te Fehler der Kategorie j eintritt.

Die Likelihood Funktion ist dann, wie in Kapitel 8.3 erlautert, gegeben durch

3 Ny

L(a, b1, b, bslsi) = [T [ e ™) i(S5.)

j=1i=1

Dabei bezeichnet S, den Zeitpunkt des letzten beobachteten Fehlers iiber alle Kategorien. Also
Sy = maX{Sl,np S2,n27 53,713}

Geméf Gleichung (8.3.1) aus Kapitel 8.3 muss nun folgendes Gleichungssystem gelst werden,

um die verschiedenen Parameter schitzen zu konnen.
nj  d
aeNi(S)  d
0= A0 = (S,
]2:31 ; NSy ae™)

Wir kennen bereits die Formen von m; und A;.

_ _ap; —(1—B;)bjs:

m;(si) = [1—e 37%%]
J 1— Bj

Aj(si) = apjbje 1 Palbis

Ebenso haben wir bereits die partiellen Ableitungen von m; ermittelt. Diese sind

d Dj _(1_
—m,;(s; 1 — e~ (1=R))bss:
da ]( ) (1_5])[ ]
d
. mj(s;) = apjsie”17P)bisi

J

Weiters werden die partiellen Ableitungen von \; benétigt. Also

d e
o i(si) = pybje 17
d

EAj(Si) = apje_(l_ﬁj)bjsi —apjbjsi(1 — ﬁj)e—(l—ﬁj)bjsi
j

= apje”UPb 1 — bisi(1 — B;)]
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Setzen wir nun A; und die Ableitungen nach a in das Gleichungssystem ein, so erhalten wir

3

Z

2 apih; A -5

[1—e (- 5j)ber]]

Nun soll die Gleichung umgeformt werden.

j=1 Li=1
3 3
0— & . by [1 —e (1-B;)b sr]
o TZ0-8)
) 3
Z nj _ V2] [1 —(1-8;)b sr]
= Y= (1=5)

Wir erhalten somit fiir a folgenden Ausdruck als Ergebnis.

3
Zjl

Z? 1(1 )[1_6 (1=Bi)bjer]

a =

In gleicher Weise werden A\ sowie die partiellen Ableitungen nach b; in das Gleichungssystem

eingesetzt. Wir erhalten fiir j = 1,2, 3 jeweils eine Gleichung der Form

" o~ (1=B)bisi[1 _b.o. . (1 — B
0= Z apje”(1=Pi)bss [11 bjbsﬂ(l Bl apjspe”(1Pibssr
i=1 apjbje=(1=0)bssi.i
Auch dieses Gleichungssystem soll vereinfacht werden.
1 —bysii(1—5)
—bisii(1— B
0= J2J0 )/ apjsre_(l_ﬁj)bjsT
X
n4 n;
N ZJ: bjsji(1—Bj) apis e (1=B1biss
b o bj
n;
s
LS ) e
J =1
"
n; — apibjs,e”(1=F)bssr :
_ Ny 393 g _ s;a(1—B;)
J =1

Wir erhalten fir j =1,2,3

i S = nj — a’pjbjsre_(l_ﬂj)bjsr
] bi(1 = 5;)

Fiir Zeitbereichsdaten kénnen die gesuchten Parameter durch das Losen des nun gefundenen
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Gleichungssystems ermittelt werden.

9.5 Vergleich NHPP perfect und imperfect debugging Modelle

In den vorherigen beiden Kapiteln konnten zwei NHPP Modelle kennengelernt werden, deren
Mittelwertfunktionen m(t) einerseits von der Anzahl an Fehlern im System a, andererseits von
der Fehlererkennungsrate b abhéngig sind. Beide Parameter konnen jeweils von der Zeit abhéangig
oder konstant sein.

Im einfachsten Modell sind beide Parameter konstant. Das ist im Goel-Okumoto NHPP
Modell der Fall. In den meisten Modellen wird allerdings davon ausgegangen, dass die Fehlerer-
kennungsrate b(t) von der Anzahl an Fehlern im System abhéngt. Gleichzeitig wird die Anzahl
an Fehlern dann als konstant angenommen, also a(t) = a. In diesen Modellen wird somit davon
ausgegangen, dass wihrend der Fehlerkorrektur keine neuen Fehler eingefiihrt werden (perfect
debugging). [23]

Ist umgekehrt die Anzahl an im System verbleibenden Fehlern zeitabhéngig, geht man davon
aus, dass nicht jede Fehlerkorrektur erfolgreich ist, also dabei neue Fehler eingefithrt werden
kénnen. Wird nun weiters angenommen, dass die Fehlererkennungsrate proportional zur Anzahl
an Fehlern im System und somit konstant ist, werden diese Modelle als imperfect debugging
Modelle bezeichnet. [23] Ein solches Modell haben wir in Kapitel 9.4 kennengelernt.

Ein Modell, in dem beide Paramter als von der Zeit abhéngig angenommen werden, ist etwa
das generalized NHPP Modell von [23].

Auch wenn in der Realitdt davon ausgegangen werden sollte, dass durch Fehlerkorrekturen
neue Fehler in die Software eingefiihrt werden kénnen, hat sich in einer Studie von [22| gezeigt,
dass bei den untersuchten Modellen durch die Erweiterung um die imperfect debugging Annah-
me keine signifikante Verbesserung festzustellen war. In der Studie wurden perfect debugging
Modelle um die Annahme erweitert, dass im Zuge von Fehlerkorrekturen neue Fehler einge-
fithrt werden konnen, wobei die Fehlereinfiihrungsrate als konstant angenommen wurde. Die
ermittelten Mittelwertfunktionen waren dann isomorph zu den Mittelwertfunktionen im perfect
debugging Modell. Geméf den Autorinnen sollte im Weiteren untersucht werden, ob das auch
fiir Modelle anderer Form gilt, sowie ob die Annahme beziiglich der konstanten Fehlereinfiih-

rungsrate mit der Realitit ibereinstimmt. [22]

9.6 Weitere Modellparameter

Abgesehen von der Beriicksichtigung einer zeitabhéngigen Fehlererkennungsrate beziehungsweise
Anzahl an Fehlern im System werden in der Literatur auch weitere Aspekte, Uberlegungen und
Annahmen zur Modellierung herangezogen.

Nach [6] bietet sich etwa eine Mdglichkeit, Systemeigenschaften wie die Anzahl an Code-
Zeilen oder die Architektur der Software zu beriicksichtigen.

Ebenso hat sich laut [6] gezeigt, dass Modelle, die Informationen aus vergleichbaren Projekten

oder fritheren Releasezyklen beriicksichtigen, eine hohe Verlésslichkeit und gute Vorhersagekraft
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bieten. Das ist etwa dann der Fall, wenn die Ausfalldichte von Produkten der gleichen Entwick-
lerfirma in &hnlichem Zeitraum oder die Ausfalldichten der letzten ein bis zwei Releases des zu
untersuchenden Produkts einbezogen werden.

Auch die Anzahl an gefundenen Fehlern in friithen Phasen der Software-Entwicklung kann
zur Modellierung verwendet werden. [6]

Ein Bereich, der nach [6] noch wenig Beachtung gefunden hat, ergibt sich aus den Informa-
tionen iiber die zugrunde liegenden Testfélle, die bei der Datengewinnung verwendet werden.
So werden Testfille im Allgemeinen als einzigartig angenommen. Betrachtet man allerdings mo-
dellbasierte Testfallermittlung, kann festgestellt werden, dass diese auf einem Meta-Modell an
Anwendungsféllen und Einschrénkungen basiert. [6]

In einigen Modellen finden auch Informationen beziiglich der Testabdeckung Beriicksichti-
gung, etwa in [24].

Abgesehen von ergénzenden Parametern, die dazu dienen sollen, die Kurvenanpassung oder
Vorhersagekraft der Wahrscheinlichkeitsverteilungen in Bezug auf den Grad der Software-Zu-
verlédssigkeit zu verbessern, besteht wie eingangs besprochen eine Intention in der Software-
Zuverlassigkeits-Analyse in der Fragestellung nach dem optimalen Testende hinsichtlich Kosten
und Risiken. Hier interessiert, wie sich die Kosten wéihrend der Software-Entwicklung zu den
potentiellen Kosten — etwa fiir Fehlerkorrekturen nach Markteinfiihrung — verhalten. Kosten, die
hierbei typischerweise beriicksichtigt werden, sind nach [16] die Kosten fiir die Fehlerkorrektur
wéahrend der Testphase, Kosten fiir die Fehlerkorrektur wiahrend der Betriebsphase, sowie die
Kosten fiir das Testen an sich.

Auch wenn weitere Kosten-Komponenten in verschiedenen Modellen beriicksichtigt werden,
so geht es doch immer um eine Abwagung zwischen den Kosten der Softwareentwickung bezie-
hungsweise dem Softwaretest im Vergleich zu den Vorteilen und Risiken einer frithen Marktein-

fithrung.

9.7 Schwierigkeiten in Bezug auf gingige Modellannahmen

Wie bereits festgestellt, werden im Bereich der Software-Zuverlissigkeit Modelle anhand von
Annahmen gewéhlt. Dabei kommt es allerdings immer wieder zu Differenzen zwischen diesen
und der Realitét.

So ist eine typische Annahme, dass die Software abgesehen von der Entfernung der gefunde-
nen Fehler wiahrend der Testphase nicht verdndert wird. Allerdings sind insbesondere bei grofien
Systemen die Software-Entwicklungs-Phasen oft nicht strikt getrennt und kénnen parallel laufen.
Das kann sich auf die Ausfallrate auswirken, so dass klassische Modelle, die sich nur auf Fehler
pro Zeiteinheit beziehen, inaddquat sein kénnen. [6, 15] Nach [6] ist ein moglicher Losungsan-
satz, das Modell um eine weitere unabhéingige Variable zu ergénzen, die sich auf die Anzahl an
neu hinzukommenden Codezeilen bezieht, sowie einer Schitzung, wie viele Fehler pro ergénzten
zigtausend Zeilen eingefiithrt werden.

Eine weitere typische Annahme bezieht sich darauf, dass Fehler umgehend nach ihrer Ent-
deckung behoben werden. Oft ist dies allerdings nicht der Fall und der gleiche Fehler fiihrt
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moglicherweise mehrfach zu einem Ausfall. Nach dieser Modellannahme diirfte derselbe Fehler
jedoch nicht mehrfach zu einem Ausfall fithren, da er bereits behoben sein miisste. Insofern
schlagen die Autoren von [15] als Behelf vor, die entsprechenden Ausfille nicht doppelt zu be-
riicksichtigen und die Testzeiten zu summieren, wenn die nicht korrigierten Fehler dazu fiihren,
dass andere Fehler nicht entdeckt werden kénnen.

Schlieflich kénnen durch die Korrekturen neue Fehler eingefiihrt werden. Da jedoch bereits
intensiv getestet wurde, werden diese neuen Fehler moglicherweise mit einer geringeren Wahr-
scheinlichkeit entdeckt, da ein Retest oft nicht so griindlich erfolgt wie die erste Priifung. [15]

Auch [14] weist darauf hin, dass die Zeit, die zur Fehlerbehebung benétigt wird, nicht ver-
nachlassigbar ist.

Selbst die Annahme, dass Fehler unabhéngig voneinander sind, ist nach [15] mit Vorsicht
zu betrachten. Demnach kann es vorkommen, dass bestimmte Code-Abschnitte beziehungsweise
Software-Bereiche weniger intensiv getestet werden als andere Abschnitte. In weiterer Folge
kénnen dann in den wenig getesteten Bereichen wahrend der Betriebsphase iiberdurchschnittlich
viele Ausfille beobachtet werden. [15]

Eine weitere Grundannahme ist, dass der Softwaretest anndhernd gleichférmig voranschrei-
tet, also jede Zeiteinheit gleichwertig ist. [6, 15] Fiir Software-Zuverléssigkeits-Modelle verwende-
te typische Einheiten sind Kalenderzeit, Computer-Ausfithrungszeit (CPU) oder etwa die Anzahl
an Testfillen. Ein geeignetes Zeitmaft muss dabei in Zusammenhang mit dem Testaufwand ste-
hen. Dies ist allerdings fiir jede dieser Einheiten problematisch. So verlauft im Allgemeinen der
Testaufwand asynchron in Bezug auf die Kalenderzeit, manche Tests produzieren mehr Last in
Bezug auf die Ausfiithrungszeit und nicht jeder Testfall hat die gleiche Wahrscheinlichkeit einen
Fehler zu finden. [15] In [6] wird darauf hingewiesen, dass nach [19] das Messen der Ausfiih-
rungszeit als am erfolgreichsten betrachtet wird.

Ein weiteres Problemfeld ergibt sich bei der Erfassung von Fehlern. Oft besteht die An-
nahme, dass lediglich das Testteam Fehler einmeldet. In der Praxis konnen allerdings Fehler
von verschiedenen Personengruppen — beispielsweise Fachbereichen oder Entwickler /innen — ge-
funden und dokumentiert werden. Werden die so gefundenen Fehler berticksichtigt, miissen die
Testzeiten dieser Personengruppen in die erhobenen Daten integriert werden. Dabei kann sich
die Effizienz des Testens (etwa aufgrund unterschiedlicher Testtypen) unterscheiden und somit
sind die Zeiteinheiten nicht mehr vergleichbar. Werden umgekehrt die so gefundenen Fehler nicht
bertiicksichtigt, so werden wichtige Daten vernachléssigt. [15]

Eine dhnliche Problematik entsteht, wenn sich die Organisation verdndert. Werden mehrere
Versionen einer Software entwickelt oder ist der Projektzeitraum langer, kann es zu signifikanten
Anderungen des Umfelds, beispielsweise des Entwicklungs-Vorgehensmodells oder der Teamzu-
sammensetzung, kommen, und somit auch einer Anderung der Teststrategie. [15]

Schliefslich liegt eine Schwierigkeit in der Definition der operativen Profile. Oft kann — bei-
spielsweise im Fall von neuer Software — die tatsdchliche Verwendung wéahrend der Betriebspha-
se schwer abgeschétzt werden. Fiir die Verwendung von Userprofilen miissen allerdings Klassen
an Eingabebereichen mit ihren jeweiligen Eintrittswahrscheinlichkeiten spezifiziert werden. De-

mentgegen werden wahrend der Testphase Testfélle oft kontinuierlich ergdnzt. Kommt es also zu
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einer Fehleinschétzung bei der Erstellung der Userprofile oder einer Abweichung von diesen im
Testvorgehen, wirkt sich das auf die geschitzte Zuverlissigkeit aus. [15] Ahnlich verhilt es sich,
wenn das System anders oder in einer anderen Umgebung als geplant eingesetzt wird. Auch in

diesen Fillen kann es zu Abweichungen zwischen Realitdt und Schétzung kommen. [23]

9.8 Wahl eines geeigneten Modells

Laut [6] werden Modelle oft dahingehend beurteilt, wie gut die Kurve den beobachteten Daten
entspricht. Allerdings kann eine gute Kurvenanpassung auch aufgrund einer Uberanpassung
entstehen. Dementsprechend kann aus dieser Eigenschaft alleine noch keine Aussage dariiber
getroffen werden, wie geeignet das Modell ist, um zukiinftige Fehler im gegenwartigen System
vorherzusagen. |6] Auch [27] stellt fest, dass die meisten Studien auf eine gute Kurvenanpassung
fokussiert sind, nicht aber auf die Vorhersagekraft der Modelle.

Gleichzeitig kritisiert [23], dass sich gingige Modelle nur auf Fehlerdaten beziehen, weitere
Informationen jedoch aufser Acht gelassen werden. Dadurch werden grofte Datenmengen bend-
tigt, um die Zuverlassigkeit treffend vorhersagen zu kénnen.

Insgesamt wird beméngelt, dass zur Abschétzung der Software-Zuverlédssigkeit beziehungs-
weise zur Wahl eines geeigneten Modells zunéchst ausreichend Daten gesammelt werden miissen,
und somit bei herkdmmlichem Vorgehen keine schnellen Abschétzungen oder Entscheidungen
moglich sind. [27, 6, 23],

Das von [27] vorgeschlagene Vorgehen beinhaltete daher folgende Schritte:

e Es ist sicherzustellen, dass die richtigen Daten (aus dem Test) gesammelt werden. Da-
zu soll der Software-Entwicklungs-und Testprozess in der entsprechenden Herstellerfirma
verstanden werden, da die Fehlerdokumentation und der zugehorige Managementprozess
beeinflussen, welche Daten (beispielsweise welche Datenbank oder welche Phase im Soft-

ware Lebenszyklus) am besten fiir die Analyse geeignet sind.

e Vor der Wahl eines Modells sollten die Daten fiir eine erste Analyse visualisiert werden.
Die explorative Analyse von aktuellen und vergangenen Projekten hilft, die Form des

Fehlerzuflusses zu verstehen und entsprechende Profile zu erstellen.

e Die Ziele fiir die Verwendung eines Wahrscheinlichkeitsmodells sollen klar definiert werden.
Insbesondere sollte entschieden werden, ob das Modell zur Beurteilung eingesetzt werden
soll, ob das Produkt die geforderten Qualitdtsanspriiche zur Freigabe fiir die Betriebsphase
erfiillt, oder ob das Modell bei der effektiven Verteilung der Test-Ressourcen und der
Erreichung der Zuverlassigkeits-Forderungen in einer gewiinschten Zeitspanne unterstiitzen

soll. Je nach Zielsetzung konnen unterschiedliche Modelle besser geeignet sein.

e Fiir die Wahl eines geeigneten Modells sollte zunéchst eine Auswahl an Modellen aufgrund
von Fehlerzufluss-Profilen aus vergangener und dem aktuellen Projekt getroffen werden.
Danach sollten die Modelle anhand der Daten evaluiert und so das beste daraus ermittelt

werden.
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e Schon wahrend eines laufenden Projekts kann die Form des Fehlerzuflusses vorhergesagt

werden und so die Wahl des Modells erleichtert (und beschleunigt) werden.

e Durch die Verwendung von Informationen aus fritheren Projekten kann die Vorhersagege-
nauigkeit verbessert werden. So kénnen etwa durch den Vergleich mit dhnlichen Projekten

Modellparameter reduziert werden.

Auch nach [6, 23] sollten Informationen aus frithen Phasen der Entwicklung beziehungsweise
weitere Informationen mit einbezogen werden, um schneller sowie aussagekriftigere Prognosen
anstellen zu kénnen.

Demgegeniiber ist der Vorschlag von [13|, eine Kombination aus verschiedenen Modellen
zeitgleich zu verwenden und diese mithilfe genetischer Algorithmen gewichtet zu kombinieren.

So sollen Modelle, die tendenziell zu hoch oder zu niedrig schétzen, ausgeglichen werden.

10 Zusammenfassung, Reflexion und Ausblick

10.1 Zusammenfassung

In dieser Arbeit wurde versucht, die wichtigsten Grundlagen und Konzepte der Software-Zuver-
lassigkeit vorzustellen.

Dazu wurden zunéchst grundlegende Begriffe wie ,Qualitat”, ,Fehler oder ,,Ausfall* erklart.
Weiters wurden Hintergriinde aus der Software-Entwicklung und dem Softwaretest beziehungs-
weise der Qualitatssicherung in diesem Bereich vorgestellt, um so einen besseren Einblick in
den Kontext zu erhalten. Ebenso wurde ein kurzer Vergleich zu Hardware-Zuverléssigkeit bezie-
hungsweise zwischen reparierbaren und nicht-reparierbaren Objekten angestellt.

Gleichzeitig wurde versucht, Software-Zuverlassigkeit aus der Perspektive der Wahrschein-
lichkeitstheorie darzulegen. Dazu erfolgte zundchst die mathematische Definition von Software-
Zuverlassigkeit, sowie der einschldgigen Begriffe in diesem Zusammenhang. Zur Veranschauli-
chung wurde eines der ersten und einfachsten Modelle — das Jelinski-Moranda Modell — einge-
fiihrt.

Weiters konnten die wichtigsten mathematischen Hintergriinde betrachtet werden. Es wur-
den einerseits vier Wahrscheinlichkeitsverteilungen, die in Zusammenhang mit (Software-) Zu-
verlassigkeitskonzepten von Bedeutung sind, erldutert. Anderseits konnte ein kurzer Einblick
zu Punktschétzungen — mit besonderem Augenmerk auf dem Maximum Likelihood Prinzip —
gewihrt werden. Die Maximum Likelihood Schitzung wurde sodann auf die eben genannten
Verteilungen angewendet.

Da sich im Verlauf der Arbeit die Bedeutung von NHPP Modellen aus den verschiede-
nen Software-Zuverldssigkeitsmodellen und Konzepten gezeigt hat, war es ein Anliegen, nidher
auf diese einzugehen. Daher wurden zwei NHPP Modelle ndher vorgestellt und einem kurzen
Vergleich unterzogen. Das sollte einerseits fiir einen besseren Einblick in das Vorgehen sorgen,
andererseits als Basis dazu dienen, anschliefsend {iber einige Schwierigkeiten in der Anwendung

von Modellen zu diskutieren — insbesondere iiber Annahmen, die iiber den Fehlerfindungsprozess
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getroffen werden miissen und ihrer Diskrepanz zur Realitét, sowie der Selektion von Modellen
im Allgemeinen.

Wenngleich also keine umfassende und detaillierte Darstellung von Software-Zuverléssigkeit
vorgenommen werden konnte, so konnte doch ein erster Einblick in den Anwendungskontext
einerseits, sowie die wichtigsten mathematischen Grundlagen und Konzept andererseits gegeben

werden.

10.2 Kontroverse in Bezug auf die Verwendung von Software-Zuverlassig-
keits-Modellen

Wihrend des Verfassens dieser Arbeit tauchten immer wieder Uberlegungen beziiglich der prak-
tischen Anwendung von Software-Zuverléssigkeitsmodellen auf. Insbesondere konnte einerseits
der wahrgenommene Widerspruch zwischen Teststrategien und -methodik, die im Testumfeld
zur Steigerung der Testabdeckung postuliert werden, und dem Testen nach Userprofilen zum
Erhalten von Daten fiir sinnvolle Zuverlassigkeitsauswertungen nicht vollstdndig aufgelost wer-
den. Andererseits stellte sich bald die Frage, wann Software-Zuverléssigkeitsmodelle in der Praxis
tatsachlich zum Einsatz kommen.

So finden laut [23]| Software-Zuverlassigkeitsmodelle derzeit keine grofse Anwendung, da oft
das Wissen beziiglich der Wahl und Verwendung eines geeigneten Modells fehlt. Ahnliches stellt
[29] fest. Der Autor konstatiert, dass Systeme wéhrend des Software-Entwicklungs-Prozesses
derzeit lediglich auf ihre Anforderungen gepriift werden, nicht jedoch auf ihre Zuverlédssigkeit.

Auch [10] stellt fest, dass in der Industrie (standardisierte) Software-Zuverldssigkeits-Mo-
delle kaum Beachtung und Anwendung finden. Die Autor/innen sehen die grofte Problematik
in der hohen Komplexitit des Themas, sowie der Notwendigkeit, Software-Zuverlassigkeit aus
verschiedenen Blickwinkeln zu betrachten, um die Erwartungen der unterschiedlichen Interes-
sensgruppen zu erfiillen. [10]

Ein dhnliches Bild ergibt sich aus meinem beruflichen Kontext. Durch die vorangegangene
Tatigkeit als Beraterin im Softwaretest einerseits und die laufende Teilnahme an Konferenzen im
Bereich der Qualitatssicherung andererseits konnte ich Einblicke in die Software-Entwicklung un-
terschiedlicher Projekte erlangen beziehungsweise mich mit verschiedenen Personen aus diesem
Umfeld austauschen. Betrachte ich diese beiden Kontexte, so scheint Software-Zuverlissigkeit
wenig Beachtung zu finden. Demgegeniiber stehen eine Unzahl an Modellen und eine grofe
Menge an einschlégiger Literatur, sowie die Notwendigkeit, stabile und zuverléssige Software zu

produzieren.

10.3 Ausblick

In dieser Arbeit wurde versucht, das Konzept der Software-Zuverlassigkeit aus mathematischer
Perspektive aufzubereiten. Wenngleich eine moglichst umfassende Betrachtung angestrebt wur-
de, so ist doch klar, dass der Themenkomplex nur angerissen werden konnte. An vielen Stellen
musste auf weitere Detaillierung verzichtet werden. Insbesondere konnte nicht auf die Vielzahl

verschiedener Modelltypen und Modelle eingegangen werden.
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Es wire gewiss lohnenswert, Modelle zu betrachten oder zu entwickeln, die wie in Kapitel
9.6 kurz umrissen weitere Aspekte des Software-Entwicklungsprozesses beriicksichtigen. Auch
eine Evaluierung dieser beziiglich ihrer Vorhersagekraft und Anwendbarkeit wére von grofem
Interesse. Insbesondere scheint es von Bedeutung zu sein, den Zusammenhang zwischen Software-
Zuverlassigkeit und Testkonzepten genauer zu untersuchen, da dieser Aspekt einerseits noch in
wenigen Modellen Beachtung gefunden hat, andererseits die Anwendung im laufenden Betrieb
erleichtern konnte, wenn beides stérker ineinander greift.

Gleichzeitig scheint es von Belang, den Trend zur agilen Software-Entwicklung mit kurzen
Software-Entwicklungs-Zyklen zu beriicksichtigen. Da hier die in der Testphase zur Verfiigung
stehende Zeit verhéltnisméfig kurz ist, muss gewiss iiberlegt werden, inwieweit ausreichend
Daten gesammelt werden kénnen, um valide Prognosen und Schétzungen erstellen zu kénnen.

Auch andere aktuelle Entwicklungen im Software-Engineering stellen lohnenswerte Unter-
suchungsgegenstédnde dar. Inwieweit kann das Konzept der Software-Zuverlissigkeit etwa auf
das Maschinen-Lernen — beispielsweise bei der Entwicklung selbstfahrender Autos — angewendet
werden?

Schlielich stellt sich die Frage, wie Software-Zuverlassigkeit im Allgemeinen in der Praxis
stérker etabliert werden kann. Dazu wéren sicherlich mehrere Mafsnahmen denkbar und notwen-
dig. Fin erster Schritt dahingehend koénnte es wohl sein, die Konzepte fiir Personen, die keinen
technischen oder mathematischen Hintergrund vorweisen, zugénglicher zu machen. In diesem
Zusammenhang konnte eine Ubersicht iiber etablierte Modelle und ihre Anwendungsbedingun-
gen hilfreich sein. Gleichzeitig wére es wohl notwendig zu iiberlegen, wie die Datenerfassung in

der Praxis ohne gravierenden Mehraufwand vonstatten gehen kénnte.
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