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1. Einleitung

Unsere Gesellschaft ist in zunehmendem Male von bestimmten Diensten und Technologien
abhingig.! Strom, Wasser, Bargeld oder Gesundheitsleistungen als so genannte kritische
Infrastrukturen sorgen fiir die Daseinsvorsorge? und das Funktionieren unserer Gesellschaft. Sie
haben im Konzept der zivilen Sicherheit ihren festen Platz® und Ausfille bzw. Stérungen dieser
Unternehmen kdnnen sich unmittelbar auf viele Menschen und auf schwerwiegende Art und Weise
auswirken. Ebendiese Dienste sind jedoch mittlerweile in hohem MaRe abhdngig von der
Informations- und Kommunikationstechnologie (IKT).* Energienetze und Wasserpumpen werden
Uber zentrale Server gesteuert, Patientendaten in Krankenhdusern ausschlieRlich Gber digitale
Systeme verwaltet und Transaktionen mehrheitlich {ber bargeldlosen Zahlungsverkehr
abgewickelt. Darliber hinaus zahlt das Internet zur Grundlage unserer zivilen und wirtschaftlichen
Gesellschaft. Es gibt nur mehr einen sehr geringen Anteil von Menschen, der nicht taglich im
Internet arbeitet, seine Mails abruft oder lGber soziale Netzwerke kommuniziert. Experten gehen
davon aus, dass bis zum Jahr 2020 mehr als 50 Milliarden Gerate miteinander vernetzt sein werden:
von Smartphones tiber Autos bis hin zu Industriemaschinen.® Dieses so genannte Internet of Things
(10T)® birgt ebenso viele Gefahren, wie beispielsweise 2017 das Mirai-Botnetz gezeigt hat. Dabei
wurden loT-Geradte wie Netzwerkkameras und Heimrouter (120.000 Systeme in den ersten 24
Stunden) gehackt und fir Distributed Denial-of-Service Attacken genutzt, um Websites und
Webdienste durch eine groRe Anzahl gleichzeitiger Abfragen zu tberlasten.” In dem MaR, in dem
die Bevolkerung sehr hohe Sicherheitsstandards und eine hohe Versorgungssicherheit gewohnt ist,
sind die Auswirkungen eines ,Dennoch-Stérfalls” tiberproportional hoch.®

Aus all diesen Griinden ist die Informations- und Kommunikationstechnologie eine der wichtigsten
Grundpfeiler unserer Gesellschaft — und muss entsprechend vor Ausfallen und Angriffen geschiitzt

werden.

! Strategie fiir einen digitalen Binnenmarkt fiir Europa, COM(2015) 192 final.

2 Wolff, Zivile Sicherheit als Infrastrukturgewahrleistung und Daseinsvorsorge, in Gusy/Kugelmann et al.
(Hrsg), Rechtshandbuch Zivile Sicherheit (2017), Rz 6..

3 Engels, Zivile Sicherheit in Kritischen Infrastrukturen - Offentliche Netze, in Gusy/Kugelmann et al. (Hrsg),
Rechtshandbuch Zivile Sicherheit (2017), Rz 1.

4 Grudzien, |T-Sicherheitsgesetz - Gedanken zur Implementierung, Datenschutz und Datensicherheit - DuD,
1/2016, S. 29.

> Abolhassan, Security Einfach Machen, IT-Sicherheit als Sprungbrett fiir die Digitalisierung (2017), S. V.

6 pohlmann, Zur Entwicklung einer IT-Sicherheitskultur, Datenschutz und Datensicherheit - DuD, 1/2016, S.
38.

7 Klein-Hennig/Schmidt, Zuriick auf Los - Die IT-Sicherheit zuriick in der Steinzeit, Datenschutz und
Datensicherheit - DuD, 2017, S. 605.

8 Wiater, Birger und Unternehmen als Akteure der Zivilen Sicherheit, in Gusy/Kugelmann et al. (Hrsg),
Rechtshandbuch Zivile Sicherheit (2017), Rz 5.



Grundsatzlich muss zwischen Cyberkriminalitdt im eigentlichen Sinn und Cyberkriminalitdt im
erweiterten Sinn unterschieden werden®, wobei sich die gegenstandlich dargestellten und in der
Arbeit umfassten Risiken auf die erste Kategorie beschranken und dabei beispielsweise Hacking,

Cyber-Vandalismus und die Verbreitung von Viren inkludiert.

Die Bedrohung von Cyber-Angriffen ist in den letzten Jahren stark gestiegen und wird auch in den
kommenden Jahren das gréRte Risikol® fir Wirtschaft und Bevélkerung darstellen.!! Die
wirtschaftlichen Schaden durch Cyberangriffe schatzt das Center for Strategic and International
Studies (CSIS) weltweit auf mehr als 400 Milliarden Euro pro Jahr'?; in Osterreich haben 72 % der
Unternehmen in einer im Jahr 2017 durchgefiihrten Umfrage angegeben, in den letzten 12
Monaten Versuche von Cyberangriffen festgestellt zu haben.'®* 69 % der Unternehmen in Europa
haben kein oder nur grundlegendes Verstindnis ihrer Verletzlichkeit durch Cyber-Risiken.'
Dariber hinaus haben auch die Moglichkeiten der Kriegsfilhrung im Cyberraum den Charakter des

modernen Konflikts grundlegend verindert.®

Aufgrund der steigenden Zahl von Geraten mit Verbindung zum Internet steigt auch deren
Verwundbarkeit. Durch spezialisierte Suchmaschinen im Internet, wie beispielsweise Shodan?®,
kénnen Industrie-Steuerungsanlagen gefunden und mit entsprechenden Mitteln angegriffen oder
deaktiviert werden. Beispielsweise wurde das industrielle Steuerungssystem einer
Urananreichungsanlage im Iran 2010 durch eine komplexe Malware (Stuxnet) angegriffen und
signifikant beschidigt.’” Im Dezember 2015 waren im Zuge einer Attacke auf das ukrainische
Stromnetz mehr als 700.000 Haushalte zeitweise ohne Strom.'® Eine Studie Uber die Gefahr eines
grofliraumigen und lang andauernden Ausfalls der Stromversorgung kommt zum Ergebnis, dass

bereits bei einem Stromausfall von nur wenigen Tagen die flaichendeckende und bedarfsgerechte

® McGuire/Downling, "Cyber Crime: a review of the evidence," (2013), S. 4.

10 Zur besonderen Gefahr durch gezielte Angriffe, insbesondere solche mit nachrichtendienstlichem,
politischem oder ethischem Hintergrund, siehe Kénen, IT-sicherheit gesetzlich geregelt, Datenschutz und
Datensicherheit - DuD, 1/2016, S. 12.

1 Mehr zur Situation in Deutschland in Bundesamt fiir Sicherheit in der Informationstechnik, ,Die Lage der IT-
Sicherheit in Deutschland”, 2018.

12 Abolhassan, Security Einfach Machen, IT-Sicherheit als Sprungbrett fiir die Digitalisierung, S. VI.

13 Statista 2018, Hat Ihr Unternehmen in den letzten 12 Monaten Versuche von Cyberangriffen festgestellt?,
https://de.statista.com/statistik/daten/studie/552445/umfrage/erfahrungen-von-oesterreichischen-
unternehmen-mit-cyber-angriffen/, abgerufen am 05.05.2019.

14 European Commission, State of the Union 2017 - Factsheet Cybersecurity.

5 Ischinger, Sicherheitspolitik: Regeln fir den Cyberraum, in Abolhassan (Hrsg), Security Einfach Machen
(2017), S. 14.

16 Simon/Moucha, Verwundbarkeitspriifungen mit Shodan, Datenschutz und Datensicherheit - DuD, 20186, S.
723.

17 Klimburg/Tirmaa-Klaar, Cybersecurity and Cyberpower: Concepts, Conditions and Capabilities for
Cooperation for action within the EU, 2011, S. 54.

18 Ischinger in Abolhassan, Security Einfach Machen, S. 15.




Versorgung der Bevolkerung mit lebensnotwendigen Giitern und Dienstleistungen nicht mehr
gewihrleistet werden kann.'® Européische Telekommunikationsbetreiber konnten im Jahr 2017
169 Vorfalle mit betrachtlichen Auswirkungen verzeichnen, wobei Systemfehler fir 62 % der

Vorfille verantwortlich waren.?

Der Staat ist in diesem Umfeld ein Akteur von vielen (neben bspw. Innovatoren, Betreibern und
Dienstleistern, Wirtschaft und Privaten als Nutzern). Ebenso missen daher auch alle anderen
Akteure ihre Verantwortung jeweilig wahrnehmen. Dennoch kommt dem Staat auch weiterhin eine

besondere Rolle bei der Absicherung grundrechtlicher und wirtschaftlicher Freiheiten zu.

Die Richtlinie (EU) 2016/1148 des Europdischen Parlaments und des Rates Uber MaRRnahmen zur
Gewahrleistung eines hohen gemeinsamen  Sicherheitsniveaus von  Netz- und
Informationssystemen in der Union (kurz NIS-RL)?}, gestiitzt auf den Vertrag liber die Arbeitsweise
der Europaischen Union (AEUV), insbesondere auf Art. 114?22, wurde auf Vorschlag der Européischen
Kommission aus Februar 2013, nach Zuleitung des Entwurfs des Gesetzgebungsakts an die
nationalen Parlamente, nach Stellungnahme des Europaischen Wirtschafts- und Sozialausschusses,
gemall dem ordentlichen Gesetzgebungsverfahren am 6. Juli 2016 beschlossen und im August 2016

im Amtsblatt der Europdischen Union kundgemacht bzw. veréffentlicht.?

Ziel der Richtlinie ist vor allem, das allgemeine Niveau der Netz- und Informationssicherheit zu
erhdhen und so zum Funktionieren des Binnenmarktes beizutragen.

Dazu soll jeder Mitgliedsstaat eine nationale Strategie fir die Sicherheit von Netz- und
Informationssystemen festlegen und nationale Behdrden einrichten, die fir die Umsetzung der
festgelegten MalRnahmen verantwortlich sind. Darunter fallen unter anderem die Koordination der
Osterreichischen Strategie, die Wahrnehmung der grenziiberschreitenden Zusammenarbeit als
Single Point of Contact (SPoC), die Entgegennahme und Analyse von Meldungen Uber signifikante
Sicherheitsvorfille, die Erstellung von Lagebildern iiber diese Vorfille sowie die Uberpriifung der

SicherheitsmaRnahmen in Unternehmen.

Der Anwendungsbereich der Richtlinie gliedert sich in Betreiber wesentlicher Dienste und Anbieter
digitaler Dienste. Unter den Betreibern wesentlicher Dienste werden so genannte kritische

Infrastrukturen aus den Bereichen Energie, Transport, Wasser, Gesundheit, Digitales, Bankwesen

19 Klett/Ammann, Gesetzliche Initiativen zur Cybersicherheit, Computer und Recht, 2/2014.
20 Annual Incident Reports 2017, https://www.enisa.europa.eu/publications/annual-report-telecom-
security-incidents-2017, abgerufen am 06.09.2018.
21 Richtlinie (EU) 2016/1145 des Europiischen Parlaments und des Rates vom 6. Juli 2016 (iber MaRnahmen
zur Gewdbhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in
der Union, ABI 2016 L 194/1.
22 Mehr zum rechtlichen Hintergrund im Primérrecht siehe Kapitel 6.2.
B Anderl/Heufler/Mayer et al., NISG::Kommentar (2019), Einleitung, Rz 1.
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und Finanzmarktinfrastrukturen verstanden, die eine wesentliche Bedeutung fiir die
Aufrechterhaltung gesellschaftlicher Funktionen haben und deren Ausfall oder Stérung
schwerwiegende Auswirkungen auf die Bevolkerung haben konnte. Anbieter digitaler Dienste sind
in der Richtlinie als Online-Marktplatze, Online-Suchmaschinen und Cloud Service Provider

geregelt.

Diese Betreiber und Anbieter werden konkreten Verpflichtungen unterworfen, namlich der
Meldung schwerwiegender Stérfille in ihren IKT-Systemen?* sowie das Treffen geeigneter

technischer und organisatorischer SicherheitsmaBnahmen?®, um Ausfille zu verhindern.
2. Grundlagen der Untersuchung

2.1. Untersuchungsbedingungen

Die NIS-RL musste von den Mitgliedsstaaten bis spatestens Mai 2018 in nationales Recht umgesetzt
werden. Dementsprechend wurde bereits im Februar 2016 unter der Federfiihrung des
Bundeskanzleramtes eine interministerielle Arbeitsgruppe eingesetzt, die an einem Entwurf fir das
sogenannte Bundesgesetz zur Gewahrleistung der Sicherheit von Netz- und Informationssystemen
arbeitete.”® Parallel dazu entwickelte auf europiischer Ebene die EU-Kooperationsgruppe
(Vertreter aller Mitgliedsstaaten sowie der Europdischen Kommission) Dokumente zur
Unterstlitzung der Mitgliedsstaaten, vor allem in Bezug auf die Identifizierung der Betreiber

wesentlicher Dienste.?’

Urspriingliches Ziel dieser Arbeit war die Untersuchung der NIS-RL, die Untersuchung
verfassungsrechtlicher und einfachgesetzlicher Rahmenbedingungen im nationalen Recht und die

Erarbeitung rechtlicher Umsetzungsoptionen.

Aufgrund des Umstandes, dass das Bundesgesetz zur Umsetzung der Richtlinie mit 28. Dezember
2018 im BGBI. | Nr. 111/2018 vor Finalisierung gegenstandlicher Dissertation kundgemacht wurde,
wird das Gesetz sodann in die Betrachtungen der Dissertation mit aufgenommen. Nichtsdestotrotz
werden alle Umsetzungsoptionen der NIS-RL sowie rechtliche Fragestellungen im Rahmen der

Umsetzung diskutiert.

24 Siehe dazu Kapitel 7.5.6.

% Siehe dazu Kapitel 7.5.4.

26 yerfasserin dieser Arbeit (Mitarbeiterin im Bundesministerium fiir Inneres) weist dieses Wissen aufgrund
der Mitarbeit in dieser Arbeitsgruppe auf.

27 Siehe dazu bspw. Reference document on Incident Notification for Operators of Essential Services, 2018.
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Anzumerken ist auBerdem, dass die Verfasserin dieser Arbeit als eine von vier Autorinnen (Axel
Anderl, Vinzenz Heufler, Sylvia Mayer, Bernhard Miiller) am ersten Gesetzeskommentar zum NIS-
Gesetz”® mitwirkte und dieser im November 2019 veréffentlicht wurde.”® Da in diesen
Kurzkommentar einige Ideen der gegenstandlichen wissenschaftlichen Arbeit eingeflossen sind,
wird teilweise darauf verwiesen und die dort vertretenden Meinungen naher ausgefiihrt bzw.

rechtlich begriindet.

2.2. Forschungsinteresse und Forschungsfragen

Die Umsetzung der Richtlinie in nationales Recht muss mit der bereits bestehenden nationalen
Rechtslage im Einklang stehen. Einerseits sind bestehende verfassungsrechtliche und
einfachgesetzliche Normen, die den Schutz kritischer Infrastruktur und Cybersicherheit oder
sonstige Rahmenbedingungen regeln, zu beriicksichtigen. Ebenso sollte bei Vorliegen mehrerer
Optionen zur Umsetzung jene gewahlt werden, die aufgrund existierender Strukturen und
Organisationen am besten geeignet erscheint, wobei dies in der Arbeit zu beleuchten und
diskutieren sein wird. Dabei wird auch ein Blick auf die (verfassungs-)rechtlichen Zustandigkeiten
sowohl der Sicherheitsbehérden als auch des Osterreichischen Bundesheeres sowie deren

Abgrenzung voneinander geworfen.

In gegenstandlicher Arbeit zu untersuchen sind auch kompetenzrechtliche Zustandigkeiten der
Europdischen Union, des Bundes und der Lander. Die Aufrechterhaltung der offentlichen Ruhe,
Ordnung und Sicherheit — als moglicherweise primarer Kompetenztatbestand der Cybersicherheit
—ist gemal Art. 10 Abs. 1 Z 7 B-VG sowohl in Gesetzgebung als auch Vollziehung Zustandigkeit des
Bundes, wodurch die Umsetzung der Richtlinie in Form eines Bundesgesetzes unproblematisch sein
kénnte. Daneben bestehen jedoch auch kompetenzrechtliche Zustandigkeiten der Lander in
verschiedenen Materien, wie beispielsweise dem Sektor Gesundheit sowie dem Elektrizitatswesen.

Dabei wird zu untersuchen sein, ob eigene landesgesetzliche Regelungen notwendig sein werden.

Die verfassungsrechtliche Auseinandersetzung wird sich aullerdem auf die Frage des Eingriffs in
Grundrechte durch weitgehende Verpflichtungen fiir Unternehmen beziehen und insbesondere

deren VerhaltnismaRigkeit untersuchen.

Ein zentraler Punkt der Richtlinienumsetzung ist deren Anwendungsbereich. Dazu missen die

Mitgliedsstaaten entsprechend den Vorgaben der NIS-RL ihre nationalen Betreiber identifizieren,

28 Bundesgesetz zur Gewdhrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen
(Netz- und Informationssystemsicherheitsgesetz — NISG), StF BGBI. | Nr. 111/2018.
2 Anderl et al., NISG::Kommentar.



die einen wesentlichen Dienst erbringen. Dazu bestehen innerstaatlich theoretisch mehrere
Méglichkeiten. Dies kénnte durch Verdffentlichung einer Liste als Verordnung®, als ,Selbst-
Identifizierung” 3! der Betreiber oder durch Kundmachung von Kriterien und Identifizierung der

Behérden durch Bescheid®? umgesetzt werden.

Weitere rechtliche Fragen im Zuge der Umsetzung kénnten sich in Bezug auf bereits bestehende
Verpflichtungen zur Meldung von sicherheitsrelevanten Vorfallen sowie bestehende verpflichtende
Sicherheitsstandards fiir Unternehmen in der Osterreichischen Rechtsordnung stellen, wobei zu
untersuchen sein wird, ob sich diese Verpflichtungen widersprechen oder Moglichkeiten bestehen,

diese im Rahmen einer Verwaltungsvereinfachung zusammenzufihren.

Dariiber hinaus ist den Mitgliedsstaaten die Hohe der Sanktionierung der
Verwaltungsiibertretungen  offengehalten.  Orientiert man sich  hierbei an der
Datenschutzgrundverordnung (DSGVO)?*? und deren Strafhéhen, kommt es zu unverhéltnismaRigen
Differenzen zu den Geldstrafen im nationalen gerichtlichen Strafrecht. Andererseits erscheint ein
zu grolBer Unterschied zu den Strafen der DSGVO wenig zielflihrend, da dort ebenso Meldepflichten
und Sicherheitsvorkehrungen hinsichtlich Daten und Systemen3* geregelt werden.
Ebenso wird der fiir Meldeprozesse erforderliche Austausch von personenbezogenen Daten (IP-
Adressen) zwischen privaten Unternehmen und das dabei bestehende Verhéltnis zur

Datenschutzgrundverordnung anzusprechen sein.

Eine flr die Unternehmen wichtige Frage stellt die Geltung des Prinzips der Amtswegigkeit nach
den Bestimmungen der Strafprozessordnung (StPO)*> im Rahmen der Meldepflicht dar, demnach
die Kriminalpolizei bei jedem Verdacht einer Straftat Ermittlungen einzuleiten hat. Da dies nicht
immer im Interesse der Betreiber liegt, wird im Rahmen der Arbeit nach rechtlichen Moglichkeiten

gesucht, diese Ermittlungspflicht — insbesondere bei freiwilligen Meldungen — hintanzuhalten.

30 Djes wiirde wohl dem Schutz der Betreiber zuwiderlaufen, da die Veréffentlichung einer Liste erst recht
potenzielle Angriffsziele fir Angreifer darstellen konnte.

31 Wurde in dieser Form in Deutschland im IT-Sicherheitsgesetzt umgesetzt; sieche Gesetz zur Erhéhung der
Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz), BGBI. | 31/2018 (Deutschland).

32 Aufwindiges behérdliches Verfahren mit der Herausforderung der jahrlichen Evaluierung.

33 Mehr zur DSGVO siehe Kapitel 7.5.2.7.

34 Die DSGVO regelt Meldepflichten fiir Vorfille, bei denen personenbezogene Daten betroffen sind sowie
Sicherheitsvorkehrungen fir Systeme, in denen personenbezogene Daten verarbeitet werden; mehr zur
Abgrenzung in Kapitel 7.5.6.9.

35 Strafprozessordnung 1975 (StPO), BGBI. Nr. 631/1975 idF BGBI. | Nr. 70/2018.
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Nicht Bestandteil des Gegenstandes dieser Untersuchung sollen aufgrund deren Umfanges die
datenschutzrechtlichen Bestimmungen des NIS-Gesetzes sein, da es sich dabei um einen separaten

Untersuchungsgegenstand handelt.

Dariber hinaus wird die Umsetzung zu den Anbietern digitaler Dienste nicht ndaher beleuchtet, da
dem nationalen Gesetzgeber in diesem Bereich kaum Umsetzungsmoglichkeiten gegeben werden

(Vollharmonisierung).3¢

Im Rahmen der gegenstandlichen wissenschaftlichen Arbeit sollen somit folgende

Forschungsfragen untersucht werden:

e Welche nationalen Regelungen bestehen bereits hinsichtlich des Schutzes kritischer
Infrastruktur und der Cybersicherheit und auf welche verfassungsrechtlichen Kompetenzen
stiitze sich diese Regelungen?

e Auf welche Kompetenz stiitzen sich die Regelungen der NIS-RL im Primarrecht der EU bzw.
kommt es dadurch moglicherweise zu einem Ausweiten an Kompetenzen im Bereich der
Sicherheit?

e Welche nationalen Umsetzungsoptionen erméglicht die NIS-RL bzw. in welcher Form kann die
Umsetzung in nationales Recht erfolgen?

e Welche rechtlichen (insb. auch verfassungsrechtlichen) Schwierigkeiten und Fragestellungen
ergeben sich aufgrund der bestehenden 6sterreichischen Rechtslage im Zuge der Umsetzung

im NIS-Gesetz?

2.3. Methodische Vorgangsweise

Die gegenstandliche Arbeit wurde grundsatzlich in drei groRere Bereiche gegliedert. Dem Leser soll
dabei durch einen Einblick in die aktuelle Gesetzeslage und die nationalen Strukturen am Beginn

der Einstieg in die rechtliche Diskussion erleichtert werden.

Die rechtliche Untersuchung wird sich auf kompetenzrechtliche Tatbestdnde sowohl auf EU- als
auch nationaler Ebene als auch verfassungsrechtliche Fragen der Umsetzung stiitzen und in
weiterer Folge die einzelnen Tatbestinde des NIS-Gesetzes in Gegeniiberstellung mit den

Regelungen der NIS-RL ndher beleuchten.

% Siehe insb. ErwGr 48, 49, 53, 54 NIS-RL.



Im ersten Teil erfolgte eine Untersuchung der nationalen Rechtslage nach bereits bestehenden
Regelungen, die im Zuge der Umsetzung beriicksichtigt werden missen, sowie der Schnittstellen zu

sonstigen zu beachtenden EU-Rechtsakten.?’

Im zweiten Teil werden die Regelungen zu Cybersicherheit auf EU-Ebene untersucht, wobei

insbesondere ein Fokus auf die Kompetenzregelung im Primarrecht gelegt werden soll.®

Im dritten Teil der Arbeit werden die Regelungen des NIS-Gesetzes sowie deren Erlauternde
Bemerkungen vollstandig durch eine systematische Inhaltsanalyse (qualitativ, deduktiv) erfasst,
diskutiert sowie den Vorgaben der NIS-RL und deren Erwagungsgriinden gegeniibergestellt.
Kernbereich dieser Diskussion sind die verschiedenen Optionen der Umsetzung in nationales Recht
sowie rechtliche Fragestellungen und Schwierigkeiten, die sich durch in Kraft befindliche nationale

Normen ergeben, und die rechtsdogmatisch analysiert und beantwortet werden.*
3. Schutz kritischer Infrastruktur und Cybersicherheit in Osterreich

3.1. Schutz kritischer Infrastruktur in Osterreich

Der Schutz kritischer Infrastruktur und die Cybersicherheit sind in der aktuellen Osterreichischen
Sicherheitsstrategie an mehreren Stellen erwahnt. Angriffe auf die Sicherheit der IT-Systeme und
die Bedrohung strategischer Infrastruktur stellen Herausforderungen, Risiken und Bedrohungen fiir
Osterreich dar. Im Rahmen der festgelegten sicherheitspolitischen Werte ist die Sicherstellung der
Versorgung der Bevolkerung mit lebensnotwendigen Gitern sowie der Schutz kritischer

Infrastrukturen ein zentrales Interesse und politisch-strategisches Ziel Osterreichs.*

Der Schutz kritischer Infrastruktur ist in Osterreich grundséatzlich im Osterreichischen Programm
zum Schutz kritischer Infrastruktur (APCIP)** aus 2014 festgelegt. Die erste diesbeziigliche Strategie
entstand am 2. April 2008 (Masterplan APCIP 2008)*? in Anlehnung an das Européische Programm
zum Schutz kritischer Infrastruktur (EPCIP)*®, welches im Jahr 2006 durch die Europdische

Kommission entwickelt wurde.

37 Kapitel 3 und 4.2.4.

38 Kapitel 6.2.

39 Kapitel 7.

40 Bundeskanzleramt, Osterreichische Sicherheitsstrategie, 2013, S. 7, 9.

41 Bundeskanzleramt, Osterreichisches Programm zum Schutz kritischer Infrastruktur, 2014.

42 Bundeskanzleramt, Osterreichisches Programm zum Schutz kritischer Infrastruktur, 2008.

4 Mitteilung der Kommission (ber ein Européisches Programm fiir den Schutz kritischer Infrastrukturen,
COM(2006) 786 final. Zur Européischen Richtlinie zum Schutz kritischer Infrastruktur RL 114/2008 siehe
Kapitel 5.1.



Im Programm (APCIP) werden kritische Infrastrukturen als jene Infrastrukturen (Systeme, Anlagen,
Prozesse, Netzwerke oder Teile davon) definiert, die eine wesentliche Bedeutung fir die
Aufrechterhaltung wichtiger gesellschaftlicher Funktionen haben und deren Stérung oder
Zerstorung schwerwiegende Auswirkungen auf die Gesundheit, Sicherheit oder das wirtschaftliche
und soziale Wohl groRer Teile der Bevolkerung oder das effektive Funktionieren von staatlichen

Einrichtungen haben wiirde.**

Im neuen Masterplan aus 2014 werden - im Gegensatz zum Programm aus 2008 - keine Sektoren
aufgelistet, denen die Betreiber kritischer Infrastruktur zugeordnet werden konnten. Der
Masterplan aus 2008 definierte —auch aus dem Europaischen Programm abgeleitet — noch die zwolf
Teilbereiche Energie, Informations- und Kommunikationstechnologien, Wasser, Lebensmittel,
Gesundheit, Finanzen, Transport, Chemische Industrie, Forschungseinrichtungen,

Verfassungsmalige Einrichtungen, Sozial- und Verteilsysteme und Hilfs- und Einsatzkrafte.

Als Kriterien fiir die Einstufung kritischer Infrastrukturen wurden unter anderem die Anzahl der
betroffenen Birger, wirtschaftliche Auswirkungen, die =zeitliche Dauer, mangelnde

Substitutionsméglichkeiten sowie bestehende Interdependenzen angefiihrt.*

In Bezug auf gegenstandliches Programm zum Schutz kritischer Infrastrukturen stellt sich die Frage
nach dessen rechtlicher Natur. Das Programm wurde erstmals am 2. April 2008* und in
aktualisierter Form am 4. November 2014* von der Bundesregierung aufgrund eines
Ministerratsvortrags beschlossen. Der Ministerrat ist die Tagung der Bundesregierung als
kollegiales Verwaltungsorgan des Bundes unter Vorsitz des Bundeskanzlers.* Raschauer fiihrt dazu
an, dass der fiir den jeweiligen Fachbereich zustandige Bundesminister fir die Durchfiihrung der
Beschliisse der Bundesregierung im Ministerrat verantwortlich ist.** Bei diesen Beschliissen kann
meines Erachtens somit von Weisungen des jeweils zustdndigen Bundesministers an seine
nachgeordneten Organe ausgegangen werden. Aufgrund des Charakters einer Weisung liegt keine

AuRenwirkung, beispielweise fir Unternehmen der kritischen Infrastruktur, vor.>

Das Programm zum Schutz kritischer Infrastruktur in der Form eines Ministerratsvortrages ist damit
mE eine (interne) Weisung an die nachgeordneten Organe des fiir den jeweiligen Fachbereich

zustandigen Bundesministers.

4 Bundeskanzleramt, Osterreichisches Programm zum Schutz kritischer Infrastruktur, 2014, 6.
4 Bundeskanzleramt, Osterreichisches Programm zum Schutz kritischer Infrastruktur, 2008, S. 6.
46 Ministerratsvortrag 48/17 vom 27. Marz 2008.
47 Ministerratsvortrag 38/5 vom 30. Oktober 2014.
48 Raschauer, Allgemeines Verwaltungsrecht? (2009), Rz 249.
4 Raschauer, Allgemeines Verwaltungsrecht?, Rz 250.
50 Raschauer, Allgemeines Verwaltungsrecht?, Rz 947.
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3.1.1. Prinzipien
Der Schutz kritischer Infrastruktur erfolgt in Osterreich anhand der im Programm festgelegten
Prinzipien, von denen aufgrund deren rechtlicher Bedeutsamkeit einige zu nennen sein werden.
Das Prinzip der Subsidiaritat und Selbstverpflichtung der Unternehmen legt fest, dass Eigentiimer
und Betreiber kritischer Infrastruktur in erster Linie selbst fir die Aufrechterhaltung ihrer
Leistungen und den Schutz ihrer Einrichtungen/Anlagen verantwortlich sind. Aufgrund des
nationalen Interesses an der Versorgungsfunktion dieser Betreiber®® sollen sich diese in einer
(freiwilligen) Selbstverpflichtung zu einer erhdhten Resilienz und damit zu Schutzstandards
bekennen, die fir ihre Branche gemeinsam definiert wurden. Aufgrund dessen sind Politik und
Verwaltung fir die Gestaltung der Rahmenbedingungen verantwortlich, um dadurch ein klar

definiertes Schutzziel zu erreichen. *>?

Das Prinzip der Vertraulichkeit regelt, dass Informationen nur auf Basis von Vertraulichkeit
ausgetauscht werden®®* und nur in jener Informationstiefe vorliegen, die die jeweilige
Aufgabenstellung erfordert und das Prinzip der VerhaltnismaRigkeit legt fest, dass Kosten und
MaRnahmen zur Erhdhung des Schutzniveaus in einem ausgeglichenen Verhiltnis® zum jeweiligen

Risiko und zu den Mdglichkeiten zur Gefahrenminderung stehen sollen.>

Der Schutz kritischer Infrastruktur in Osterreich unterliegt dariiber hinaus dem all-hazards-
approach. Demnach sollen kritische Infrastruktur vor einem breiten Spektrum moglicher Gefahren

geschiitzt werden, von intentionalen Angriffen tiber Stérungen und Naturkatastrophen.>®

Als strategisches Ziel werden im Osterreichischen Programm zum Schutz kritischer Infrastruktur
resiliente Unternehmen®’ definiert, wodurch ein Beitrag zur gesamtstaatlichen Resilienz

Osterreichs geleistet werden soll.>® Diese Resilienz soll grundsatzlich durch eine ,Public Private

51 Mehr zum rechtlichen Hintergrund der staatlichen Aufgabe zur Daseinsvorsorge siehe Kapitel 7.5.1.1 und
7.5.1.2.

52 Bundeskanzleramt, Osterreichisches Programm zum Schutz kritischer Infrastruktur, 2014, S. 8.

53 Zur Bedeutung des Prinzips der Vertraulichkeit im Informationsaustausch im NISG siehe Kapitel 7.5.9.

% Zum Verhiltnis hinsichtlich des Auferlegens von Verpflichtungen bzw. Eingriff in verfassungsrechtlich
gewahrleistete Rechte durch den Staat siehe Kapitel 7.5.1.

55 Bundeskanzleramt, Osterreichisches Programm zum Schutz kritischer Infrastruktur, 2014, S. 8.

%6 Bundeskanzleramt, Osterreichisches Programm zum Schutz kritischer Infrastruktur, 2014, S. 8. Dieser
Grundsatz liegt auch dem NIS-Gesetz zugrunde, das sowohl Angriffe als auch sonstige Storungen in den
sachlichen Anwendungsbereich aufgenommen hat — siehe dazu Kapitel 7.5.6.

57 In einer durch hohe Ausgangssicherheit dem stetig anwachsenden Risiko — auch als Chance zu begreifend
—zugewandten Gesellschaft, welche weiterhin liberal strukturiert sein will, muss dann andererseits auch die
Eigenverantwortlichkeit von Strukturen wie Unternehmen, Vereinen oder Verbanden bis hin zum Einzelnen
gestarkt werden — ganz im Sinne einer ,resilient society” — siehe Weyand, Demokratie und Sicherheit: Zum
Kommunikationsprozess Staat - Gesellschaft im Kontext der Zivilen Sicherheit, in Gusy/Kugelmann et al.
(Hrsg), Rechtshandbuch Zivile Sicherheit (2017), Rz 4.

58 Bundeskanzleramt, Osterreichisches Programm zum Schutz kritischer Infrastruktur, 2014, S. 8.
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Partnership“ (PPP) — im Gegensatz zur verpflichtenden Umsetzung von MaBnahmen — erzielt

werden.>®

Eine der im Programm aufgelisteten, wesentlichen MaBnahmen der staatlichen Stellen ist die

Ausweisung der strategischen Unternehmen, die kritische Infrastruktur betreiben.®°

3.1.2. Bestehende Strukturen und Organisationen
Fiir die Koordination des Schutzes kritischer Infrastruktur sind in Osterreich das Bundeskanzleramt
gemeinsam mit dem Bundesministerium fir Inneres unter Einbindung der betroffenen
Bundesministerien, der Lander sowie sonstiger Stakeholder zustdndig. ! Im Bundesministerium fir
Inneres erfolgt die Umsetzung des APCIP durch das Bundesamt fiir Verfassungsschutz und

Terrorismusbekdmpfung (BVT).52

Die Zustandigkeit des Bundesministeriums fiir Landesverteidigung wird differenziert gesehen. Im
Osterreichischen Programm zum Schutz kritischer Infrastruktur ist das Osterreichische Bundesheer
lediglich als Akteur im Rahmen von Assistenzeinsitzen (Art. 79 Abs. 2 B-VG) angefiihrt.%® Miiller
sieht die Zustandigkeit darliber hinaus in bestimmten Fallen auch in der militarischen
Landesverteidigung selbst (Art. 79 Abs. 1 B-VG) als Aufgabe des Bundesheeres.®* Auf diese
rechtliche Frage soll in Kapitel 4.1 (Verfassungsrechtliche Bestimmungen) naher eingegangen

werden.

3.2. Cybersicherheit in Osterreich

Die Digitalisierung verschiedenster gesellschaftlicher Bereiche bringt auch die Notwendigkeit einer
gesamtgesellschaftlich neuen Ausrichtung mit sich. Die Gewahrleistung von Cybersicherheit ist eine
zentrale gemeinsame Herausforderung flir Staat, Wirtschaft und Gesellschaft im nationalen und
internationalen Kontext, wofiir die im Jahr 2013 veroffentlichte Osterreichische Strategie fiir
Cybersicherheit (OSCS)®® ein umfassendes Konzept bietet und im Jahr 2019 in einer OSCS 2.0%

erneuert werden soll.

59 Zum rechtlichen Hintergrund der Public Private Partnership siehe Kapitel 7.5.1.2.

80 Bundeskanzleramt, Osterreichisches Programm zum Schutz kritischer Infrastruktur, 2014, S. 12.

61 Bundeskanzleramt, Osterreichisches Programm zum Schutz kritischer Infrastruktur, 2014, S. 10.

62 zustandigkeiten zu finden unter http://www.bvt.gv.at/; abgerufen am 17.03.2018.

83 Bundeskanzleramt, Osterreichisches Programm zum Schutz kritischer Infrastruktur, 2014, S. 11.

64 Miiller, Landesverteidigung auch im Inland méglich, publiziert in Die Presse — Rechtspanorama, 22.08.2016.
85 Bundeskanzleramt, Osterreichische Strategie fiir Cybersicherheit, 2013.

66 Hinweis auf die Arbeiten an einer neuen Strategie zu finden unter
https://www.digitales.oesterreich.gv.at/cyber-sicherheit-plattform, abgerufen am 05.05.2019.
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Wenn von Cybersicherheit gesprochen wird, kann damit die Sicherheit des Internets (Internet als
Schutzobjekt), die Sicherheit im Internet (Internet als Medium zur Ubertragung rechtswidriger
Inhalte) oder die Sicherheit vor dem Internet (Internet als Angriffsmittel) gemeint sein.?’
Die osterreichische Strategie definiert den Begriff als Sicherheit der Infrastruktur des Cyberraumes,
der im Cyberraum ausgetauschten Daten und vor allem der Menschen, die den Cyberraum
nutzen.®® Der Cyberraum ist nach der &sterreichischen Strategie sowie der Cyber-
Sicherheitsstrategie fiir Deutschland® der virtuelle Raum aller weltweit auf Datenebene vernetzten
bzw. vernetzbaren informationstechnischen Systeme. Diesem liegt als offentlich zugangliches
Verbindungsnetz das Internet zugrunde, welches durch beliebige andere Datennetze erweitert

werden kann.

Die Zusammenarbeit zwischen Staat und Privaten ist insbesondere im Rahmen der Cybersicherheit
so wesentlich und unilbersehbar. Einerseits fungieren Private als Hersteller jener Soft- und
Hardwareelemente, die fiir Cyberangriffe zweckentfremdet werden. Dariliber hinaus werden
nahezu alle Infrastrukturen der kritischen Infrastrukturen von privatwirtschaftlichen Akteuren
gewartet und sind auch Ziele von Cyberangriffen.” Betrachtet man die Cybersicherheits-
Landschaft, kann von sechs unterschiedlichen Gruppen von Stakeholdern gesprochen werden:
Governance, Betreibern, Herstellern und Dienstleistern, Strafverfolgung, Computer Emergency
Response Teams (CERTs) und Usern.”! Die Zusammenarbeit zwischen dem privaten und dem
offentlichen Sektor ist daher umso wichtiger und wird nur anhand festgelegter Rahmen und
Regularien funktionieren. Hier vor allem bedeutsam ist der Informationsaustausch hinsichtlich
aktueller Risiken und Gefahren, der wohl nur auf freiwilliger Basis umfassend funktionieren kann.
In den meisten Teilen Europas sowie in den USA (durch sogenannte Information Sharing and

Analysis Center) sind diese Plattformen anhand Public Private Partnerships organisiert.”

Wesentliche Prinzipien der Strategie sind wiederum Rechtsstaatlichkeit, Subsidiaritat,
Selbstregulierung und VerhiltnismaRigkeit.”® Eine in der Strategie festgelegte MaRnahme im

Rahmen der Governance ist die Schaffung eines zeitgemaRen ordnungspolitischen Rahmens, wobei

67 Leisterer, Zivile Cybersicherheit in Europa: Entwicklung des Bereichs der Netz- und Informationssicherheit
im Unionsrecht, in Gusy/Kugelmann et al. (Hrsg), Rechtshandbuch Zivile Sicherheit (2017), S. 102.

%8 Bundeskanzleramt, Osterreichische Strategie fiir Cybersicherheit, 2013, S. 4.

69 Cyber-Sicherheitsstrategie fiir Deutschland, 2016, S. 46.

70 Klimburg, Gesamtstaatliche Ansitze zur Cybersicherheit, Strategie und Sicherheit, 1/2012, S. 463.

1 pospisil/Gusenbauer/Huber et al., Cyber-Sicherheitsstrategien - Umsetzung von Zielen durch Kooperation,
Datenschutz und Datensicherheit - DuD, 2017, S. 629.

2 Klimburg, Strategie und Sicherheit, 2012, S. 466.

3 Bundeskanzleramt, Osterreichische Strategie fiir Cybersicherheit, 2013, S. 8.
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bei der Festlegung von Verpflichtungen fiir nicht-staatliche Akteure der ausgewogene Einsatz von

Anreizen und Sanktionen zu erwéagen ist.”*

Die IKT-Sicherheitsziele unterscheiden sich in ihrer Ausrichtung anhand des jeweiligen
Stakeholders, der diese verfolgt, und kénnen in politisch-rechtliche, 6konomische, technische,
gesellschaftliche und organisatorische Ziele unterteilt werden.”® Einer der wesentlichsten
Parameter ist die Notwendigkeit von mehr Expertise, Fahigkeiten, Ressourcen und Strukturen in

Bezug auf Cybersicherheit.”®

Der ,,Cyberwar” wird grundsatzlich terminologisch von der ,,Cybersicherheit” getrennt und versteht
sich als kriegerische Auseinandersetzung im und um den virtuellen Raum mit Mitteln vorwiegend
aus dem Bereich der Informationstechnik.”” Da die wichtigste Infrastruktur des Staates, wie die
Versorgung mit Energie, Gesundheitsdienstleistungen und dem 6ffentlichen Verkehr, mittlerweile
umfassend von Netz- und Informationssystemen abhangig ist, ist schon heute der virtuelle Raum
des Cyberwar der entscheidende Ort fiir Kampfhandlungen.”® In der Osterreichischen
Cybersicherheitsstrategie findet die Cyberverteidigung jedoch nur am Rande und begleitend zu
CybersicherheitsmalBnahmen Erwahnung, prominenter als wesentliche Aufgabe des
Osterreichischen Bundesheeres wird diese in der Teilstrategie Verteidigungspolitik 2014

formuliert.”®

3.2.1. Bestehende Strukturen und Organisationen
Computer Emergency Response Teams (CERTs) bzw. Computer Security Incident Response Teams
(CSIRTs)®® entstanden als private Einrichtungen der Praxis zu Unterstiitzung bei IT-
Sicherheitsvorfallen und ohne konkreten rechtlichen Rahmen.®* Neben CERT.at als sterreichisches
nationales CERT und als solches bisheriger Ansprechpartner fiir IT-Sicherheit im nationalen Umfeld

existieren auch das (staatliche) Government Computer Emergency Response Team (GovCERT) als

74 Bundeskanzleramt, Osterreichische Strategie fiir Cybersicherheit, 2013, S. 12.

75 pospisil et al., Datenschutz und Datensicherheit - DuD, 2017, S. 630.

78 Ischinger in Abolhassan, Security Einfach Machen, S. 16.

7 Bundeskanzleramt, Osterreichische Strategie fiir Cybersicherheit, 2013, S. 22.

78 Kriesel/Kriesel, Cyberwar - relevant fiir Sicherheit und Gesellschaft? Eine Problemanalyse, Zeitschrift fir
AuBen- und Sicherheitspolitik (ZFA), 4/2011, S. 208. So auch BMLVS, Teilstrategie Verteidigungspolitik 2014,
2014, S. 11; BMLVS, Teilstrategie Verteidigungspolitik 2014, 2014.

72 BMLVS, Teilstrategie Verteidigungspolitik 2014, 2014.

80 Begriffe werden synonym verwendet, sieche dazu Tschohl/H&tzendorfer/Quirchmayr et al., "Die NIS-
Richtlinie und der rechtliche Rahmen von CERTs," in ResearchGate, ed. Institute (2017), S. 1.

8 Tschohl/Hétzendorfer/Quirchmayr et al., "Die NIS-Richtlinie und der rechtliche Rahmen von CERTs," in
ResearchGate (2017), S. 1.
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CERT fiir die 6ffentliche Verwaltung®, das Military Cyber Emergency Response Team (MilCERT) fir
die militarischen Einrichtungen sowie im erweiterten Kreis CERTs privater Unternehmen (bspw. das
CERT des Bundesrechenzentrums, das CERT der Raiffeisen Informatik oder das CERT der A1 Telekom
Austria AG).% Zur Férderung der Zusammenarbeit der CERTs in Osterreich wurde im
Bundeskanzleramt ein CERT-Verbund geschaffen, der eine Kommunikationsplattform fiir die

dsterreichischen CERTs bietet.®*

Bereits vor Inkrafttreten der NIS-RL bzw. des nationalen NIS-Gesetzes erfiillten verschiedene
staatliche Einrichtungen im Rahmen bereits bestehender Regelungen Aufgaben der
Cybersicherheit. Dazu gehéren das zur Vorbeugung und Pravention von Cyberkriminalitat sowie zur
operativen internationalen Kooperation in diesem Bereich eingerichtete Cyber Crime Competence
Center (C4)% und das fiir den vorbeugenden Schutz von kritischen Infrastrukturen installierte Cyber
Security Center (CSC)® innerhalb des Bundesministeriums fiir Inneres, deren Aufgabenerfiillung

)87

von den allgemeinen Bestimmungen des Sicherheitspolizeigesetzes (SPG)°’ gedeckt ist.

Daruber hinaus wurde fiir den Fall der Cyberverteidigung innerhalb des Bundesministeriums fir
Landesverteidigung das Kommando Fiihrungsunterstiitzung Cyber Defence eingerichtet, welches
neben den Land- und Luftstreitkraften nunmehr als drittes Kommando in Bezug auf die neue
Dimension ,,Cyber” fungierte. Dieses Kommando wurde jedoch im Jahr 2018 im Zuge einer Reform

wieder aufgeldst.®®

82 Mehr zum GovCERT sowie den CERT-Strukturen in Osterreich siehe Huber, Sicherheit in Cyber-Netzwerken;
Computer Emergency Response Teams und ihre Kommunikation (2015), S. 12.
8 Bundeskanzleramt, Osterreichische Strategie fiir Cybersicherheit, 2013, S. 11.
8 Huber/Helllwig/Quirchmayr, Wissensaustausch und Vertrauen unter Computer Emergency Response
Teams - eine europdische Herausforderung, Datenschutz und Datensicherheit - DuD, 3/2016, S. 163.
8 Bundeskanzleramt, Osterreichische Strategie fiir Cybersicherheit, 2013, S. 11. Zum C4 als nationale
Koordinierungs- und Meldestelle zur Bekampfung der Cyberkriminalitat siehe Einzinger/Skopik/Fiedler, Keine
Cyber-Sicherheit ohne Datenschutz, Datenschutzrechtliche Herausforderungen bei der Etablierung von
nationalen CERTs, Datenschutz und Datensicherheit - DuD, 11/2015, S. 725.
8 7u finden unter www.bvt.gv.at; abgerufen am 24.03.2018.
87 Bundesgesetz (iber die Organisation der Sicherheitsverwaltung und die Ausiibung der Sicherheitspolizei
(Sicherheitspolizeigesetz — SPG), BGBI. Nr. 566/1991 idF BGBI. Nr. 56/2018.
8 7u finden unter www.bundesheer.at; abgerufen am 24.03.2018. Aktuell (Stand 05.05.2019) erfolgt
innerhalb des Bundesministeriums fiir Landesverteidigung eine Organisationsreform, wobei eine neue
Struktur fiir die Aufgaben der Cyberverteidigung abzusehen ist.
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4. Bestehende nationale Regelungen zum Schutz kritischer

Infrastruktur und zur Cybersicherheit in Osterreich

Bereits vor Inkrafttreten der NIS-RL und des NIS-Gesetzes waren in Osterreich zahlreiche
Bestimmungen zur Regelung des Schutzes kritischer Infrastruktur generell als auch zu
Sicherheitsvorkehrungen und Meldepflichten fiir diese Betreiber in Geltung. Diese sind bei
Umsetzung der NIS-RL in jenen Bereichen zu berlicksichtigen, in denen es fir die Mitgliedstaaten
noch Spielraum in der Umsetzung der NIS-RL gibt. Im Rahmen der Starkung des
Wirtschaftsstandortes und auch der Deregulierung ist darauf zu achten, bestehende
Verpflichtungen fiir Betreiber zu nutzen, gegebenenfalls darauf aufzubauen und diesen moglichst
nicht zu widersprechen, um insbesondere ,Doppelgleisigkeiten” und Informationsverluste zu

vermeiden.
4.1. Verfassungsrechtliche Bestimmungen

4.1.1. Kompetenzrechtliche Einordnung des Schutzes kritischer
Infrastruktur und der Cybersicherheit im Osterreichischen

Verfassungsrecht

Das B-VG regelt eine Reihe von Kompetenztatbestianden in seinen Artikeln 10 — 15, wobei
untersucht werden soll, ob ein eigenstandiger Tatbestand des Schutzes kritischer Infrastruktur, der
Cybersicherheit oder der Daseinsvorsorge generell gegeben ist. In den Kompetenztatbestianden
findet sich kein Hinweis auf einen dieser Bereiche. Da die Cybersicherheit — insbesondere auch
schon aus begrifflichen Griinden - auch in den generellen Bereich der Sicherheit fallen kénnte, ist
zu untersuchen, ob die Materie der Aufrechterhaltung der 6ffentlichen Ruhe, Ordnung und
Sicherheit gem. Art. 10 Abs. 1 B-VG betroffen sein bzw. ob es sich bei der Sicherheit von Netz- und
Informationssystemen um die Abwehr von allgemeinen Gefahren handeln kénnte. Ein Argument
dafiir konnte sein, dass groRflachige und langerfristige Ausfille von Systemen der
Elektrizitatsversorgung, von Krankenhdusern, Banken oder 6ffentlichen Verkehrsmitteln oftmals
auch mit Auswirkungen auf die o6ffentliche Ruhe, Ordnung und Sicherheit verbunden sein kénnen,
sodass deren Abwehr (im Rahmen der Vorbeugung gerichtlich strafbarer Handlungen®®) von der
Materie des Art. 10 Abs. 1 Z 7 erfasst sein konnte. Der Regelungsbereich der NIS-RL geht jedoch
weiter. Einerseits sind auch Anbieter digitaler Dienste, beispielsweise Online-Marktplatze oder

Online-Suchmaschinen, betroffen, deren Ausfall die 6ffentliche Ruhe, Ordnung und Sicherheit wohl

8 Davy/Davy, Gezahmte Polizeigewalt? Aufgaben und Neuordnung der Sicherheitspolizei in Osterreich
(1991), S. 41.
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in keiner Weise beeintrachtigt. AuRerdem werden von der NIS-RL nicht nur Angriffe auf Netz- und
Informationssysteme, sondern dariiber hinaus auch sonstige Stérungen — auch nur technischer
Natur — geregelt, die zu Ausfillen oder Beeintrichtigungen der Systeme fiihren®. Materien wie
beispielsweise das Gewerbe (Art. 10 B-VG) sind daher ebenso betroffen wie das Elektrizitditswesen
oder Heil- und Pflegeanstalten (Art. 12 B-VG) sowie das allgemeine Krisen- und
Katastrophenwesen® (Art. 15 B-VG) (Generalklausel zugunsten der Linder®). Dariiber hinaus ist in
den Erwagungsgriinden der NIS-RL das intendierte Ziel des Funktionierens des Binnenmarktes
angefiihrt®, das weit tiber die Kompetenz der éffentlichen Ruhe, Ordnung und Sicherheit (Art. 10
Abs. 1 Z 7 B-VG) hinausgeht. Daran anknilpfend ist somit von einer so genannten
,Querschnittsmaterie“® auszugehen. Eine solche liegt vor, wenn eine Sachmaterie keinem
einzelnen Kompetenztatbestand zugeordnet werden kann, sondern in verschiedenen

Kompetenztatbestinden Deckung findet.®

Anzudenken ware theoretisch auch das Vorliegen einer Annexmaterie, wonach eine Sachmaterie
gewisse ergdnzende Zustandigkeiten nach sich zieht und der zustandige Gesetzgeber auch diese
Themen regeln kann.®® Dabei handelt es sich vor allem um das Verwaltungsverfahrensrecht, die
Festlegung von Verwaltungsstraftatbestanden und Strafsanktionen der Verwaltung,
Enteigungsmallnahmen und Eigentumsbeschrankungen im Interesse der Sachmaterie und
verwaltungspolizeiliche MaBnahmen.”” Im Hinblick auf den oben dargestellten Umfang des
Begriffes der Cybersicherheit muss das Vorliegen einer Annexmaterie verneint werden, da es sich
neben der Gewahrleistung des Funktionierens wesentlicher Dienste, die noch zur jeweiligen
Sachmaterie argumentiert werden konnten, um (auch EU-weit) koordinierte Meldepflichten,
koordinierte Uberpriifungsmechanismen sowie die Einrichtung von Strukturen wie den Computer-

Notfallteams handelt.

Nahere Ausfiihrungen zur kompetenzrechtlichen Zuordnung sind in Kapitel 7.1.1.

(Kompetenzdeckungsklausel im NISG) zu finden.

% ErwGr 2, 3 RL 2016/1148.
9 Der langerfristige Ausfall von Elektrizitit und anderen wesentlichen Diensten kann selbstverstindlich auch
zu Krisen flihren.
92 Mayer/Kucsko-Stadlmayer/Stéger, Bundesverfassungsrecht!! (2015), Rz 269.
% ErwGr 1 RL2016/1148.
% Mayer/Kucsko-Stadlmayer/Stéger, Bundesverfassungsrecht!?, Rz 1090.
% Biner/Trauner, Lehrbuch éffentliches Recht - Grundlagen* (2016), S. 52.
% Berka, Verfassungsrecht (2012), Rz 422.
7 Biner/Trauner, Lehrbuch &éffentliches Recht - Grundlagen?, S. 260.
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4.1.2. Schutz kritischer Infrastruktur als Aufgabe des Osterreichischen
Bundesheeres
Eingegangen werden soll auch auf die verfassungsrechtliche Zustindigkeit des Osterreichischen

Bundesheeres in Angelegenheiten des Schutzes kritischer Infrastruktur.

Das Bundesheer ist originar fir die militarische Landesverteidigung zustandig (Art. 79 Abs. 1 B-VG).
Als Teil der militdrischen Landesverteidigung gilt neben der allgemeinen Einsatzvorbereitung®® zur
militdrischen Landesverteidigung auch der Schutz militdrischer Rechtsgiiter vor gefahrlichen
Angriffen, wofiir den Streitkriften dhnliche operative Befugnisse® wie den Sicherheitsbehérden
zukommen.'® Dariiber hinaus kann das Bundesheer in so genannten ,Assistenzeinsitzen” titig
werden, soweit die gesetzmaRige zivile Gewalt seine Mitwirkung in Anspruch nimmt (Art. 79 Abs. 2
B-VG). Dies gilt beispielsweise zur Aufrechterhaltung der Ordnung und Sicherheit im Inneren (Art.

79 Abs. 2 Z 2) zur Unterstitzung der Sicherheitsbehorden.

Bezugnehmend auf die Materien des Schutzes kritischer Infrastrukturen besteht eine eindeutige
Zustdndigkeit des Bundesheeres im Assistenzeinsatz zur Unterstiitzung der Sicherheitsbehérden®,
sofern es sich um einen notwendigen Schutz der verfassungsmaBigen Einrichtungen und ihrer
Handlungsfahigkeit (Art. 79 Abs. 2 Z 1 lit. a B-VG) oder zur Aufrechterhaltung der Ordnung und
Sicherheit im Inneren (Art. 79 Abs. 2 Z 2 B-VG) handelt und die zivilen Behorden das Bundesheer
dafir in Anspruch nehmen. Bei Angriffen auf Einrichtungen der kritischen Infrastruktur ist wohl in
den meisten Fallen von einer Betroffenheit der Sicherheit im Inneren auszugehen. Darlber hinaus
fallt der Schutz kritischer Infrastruktur dann eindeutig in die Zustandigkeit des Bundesheeres,

sofern es sich bei diesen Infrastrukturen auch um militarische Rechtsgiter handelt.

Fraglich ist hingegen in diesen Angelegenheiten das Vorliegen der origindaren Zustandigkeit des
Bundesheeres, namlich der militdrischen Landesverteidigung. Diese Zustandigkeit ist zweifelsfrei
immer dann gegeben, wenn Angriffe von auBen durch andere Volkerrechtssubjekte ausgehen und
auf die Souverdnitit der Republik Osterreich abzielen, dh eine Gefahr fiir die Existenz,
Unabhingigkeit oder immerwdhrende Neutralitit Osterreichs ist.'®> Von anderen Staaten
ausgehende militarische Angriffe, die wesentliche Infrastrukturen Osterreichs, beispielsweise

verfassungsmaRige Einrichtungen oder die Stromversorgung, betreffen und dadurch die

% Allgemeine Einsatzvorbereitung gem. § 2 Abs. 3 Wehrgesetz (WG) 2001, StF BGBI. | Nr. 146/2001 idF BGBI.
I Nr. 100/2018.

% Diese Befugnisse sind im Militdrbefugnisgesetz (MBG) geregelt.

100 Adamovich/Funk/Holzinger et al., Osterreichisches Staatsrecht (2009), Rz 53.025.

101 50 auch das Osterreichische Programm zum Schutz kritischer Infrastruktur, siehe Kapitel 3.1.

102 EB RV 1461 BIgNr 13. GP, 5 mit Hinweis auf Pernthaler, Umfassende Landesverteidigung (1970), S. 1-4, 6,
7 u. 37.
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Souverdnitat der Republik Osterreich gefihrden, werden als Fall der militdrischen

Landesverteidigung zu qualifizieren sein.

Vorgange im Staatsinnern werden nur insofern in Betracht gezogen, als sie im Zusammenhang mit
von auBen drohenden Gefahren stehen.!®® Insbesondere im Hinblick auf terroristische Anschlige
im Inland, beispielsweise auch gegen kritische Infrastrukturen wie Verkehrseinrichtungen,
bestehen in diesem Zusammenhang unterschiedliche Auffassungen. Miiller argumentiert
beispielsweise, dass auch bei Terroranschlagen im Inland dann die Zustandigkeit des Bundesheeres
zur militérischen Landesverteidigung gegeben sein kann, wenn terroristische Akte so massiv gesetzt
werden, dass sie mit einem militarischen Angriff gleichgehalten werden kénnen. Dies hdange von
verschiedenen Kriterien wie beispielsweise davon ab, ob die Terroristen militarisch organisiert und
ausgebildet sind, ob durch die Terrororganisation ein AuBenbezug vorhanden ist und ob derartige
Aktionen gleichzeitig oder in einem engen zeitlichen Zusammenhang gesetzt werden, sodass man
von flachigen Angriffen auf den Staat ausgehen kénnte.'® Pernthaler argumentierte schon 1970,

dass der klassische Kriegsbegriff nicht mehr zeitgemaR sei.l®

Dazu ist aus meiner Sicht anzumerken, dass sich der Terrorismus, fiir den es keine generelle
Definition gibt,% grundséatzlich primar nicht gegen die Existenz bzw. Souverinitit eines Staates
richtet, sondern vielmehr ideologische und psychologische Ziele verfolgt.1” Auch wenn Terroristen
militarisch organisiert und ausgebildet sein sollten, handelt es sich mE um keinen militarischen
Angriff iSd Art. 79 Abs. 1 B-VG, sofern die Terroristen (als nicht-staatliche Akteure)'® nicht durch
andere Volkerrechtssubjekte beauftragt bzw. gesteuert werden, sondern fiir sich und ihre eigenen
Interessen agieren.'® Davon ist auch bei groRflichigen und gleichzeitigen Angriffen im Staatsgebiet
nicht abzuriicken, welche zweifelsohne die innere Ordnung der Republik — nicht jedoch die Existenz

oder Souveranitat - aufs Hochste gefahrden wirden.

103 EB RV 1461 BIgNr 13. GP, 5.

104 Miiller, Landesverteidigung auch im Inland méglich, publiziert in Die Presse — Rechtspanorama,
22.08.2016.

105 pernthaler, Umfassende Landesverteidigung.

106 Ein Versuch einer Definition findet sich im Lexikon der Politik: , Terrorismus ist [...] als Gewaltstrategie zu
definieren, die primar durch die Verbreitung von Furcht und Schrecken [..] das bestehende
Herrschaftssystem auszuhohlen und eine mehr oder weniger grundlegende politisch-gesellschaftliche
Umwalzung herbeizufiihren sucht, siehe Kleines Lexikon der Politik, Band 1145 (2011), S. 623f.

107 Fichtenbauer, Freiheitliche Vorstellungen zur Landesverteidigung, Strategie und Sicherheit, 1/2013, S. 515.
108 Bock, Terrorismus (2009), S. 16.

109 Klar vom Terrorismus zu unterscheiden sind die so genannten Guerilla, die im Gegensatz zum Terrorismus
mit militarischer Strategie unterlegt sind, siehe Mitterer, Terrorismus - Der Krieg des 21. Jahrhunderts (2014),
S. 8.
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Die Abwehr klassischer, ideologisch motivierter Terroranschlage ist daher immer eine Aufgabe der
Sicherheitsbehérden im Rahmen der Aufgaben und Befugnisse nach dem Sicherheitspolizeigesetz
(SPG)*°, wenngleich bei derartigen Angriffen wahrscheinlich das Bundesheer im Rahmen der
Assistenzleistung zur Unterstiitzung herangezogen werden wiirde, beispielsweise wenn seitens der

Terroristen militdrische Waffen verwendet werden.

Miiller ist gleichzeitig insofern zuzustimmen, dass die militarische Landesverteidigung nicht mehr
nur auf die klassischen kriegerischen Auseinandersetzungen begrenzt ist sondern sich auch in
anderen Formen ergeben kann. Terroristische Anschlage, die mit militarischen Mitteln und vom
Ausland gesteuert mit dem Ziel erfolgen, die Souverénitat Osterreichs zu gefidhrden, beispielsweise
durch Destabilisierung der verfassungsmaRigen Einrichtungen, waren als Fall der militarischen

Landesverteidigung durchaus denkbar.

4.1.3. Cybersicherheit bzw. Cyberverteidigung als Aufgabe des
Osterreichischen Bundesheeres
Die militarische Literatur sprach nach dem Zweiten Weltkrieg zunehmend von der ,Leere des
Gefechtsfeldes”,!!! da auf einem modernen Schlachtfeld ,nicht mehr viel zu sehen sei”. Dies gilt
insbesondere fiir den Krieg der Zukunft, der im virtuellen Raum stattfinden wird. Ein Beispiel dafiir
war der Konflikt zwischen Estland und Russland im Jahr 2007, der in der baltischen Republik zu

einem digitalen Kollaps fiihrte bzw. den Staat komplett lahmlegte.1!?

Verfassungsrechtlich bedeutend ist die Abgrenzung zwischen der Cybersicherheit als Aufgabe der
Sicherheitsbehdrden und der Cyberverteidigung im Rahmen der militdrischen Landesverteidigung.
Letztere ist nach Anderl/Heufler/Mayer/Miiller immer dann gegeben, sofern sich Angriffe gegen
militdrische IKT-Systeme richten (militarischer Eigenschutz), der Angriff begleitend zu einem
»2konventionellen” Angriff erfolgt, der Angriff von einem anderen Staat ausgeht oder derart massiv
ist, dass er als souveranititsgefahrdend'®® einzustufen ist.!* Dieser Ansicht ist zuzustimmen,
wenngleich in diesem Zusammenhang darauf hinzuweisen ist, dass die Adressierung eines
Cyberangriffes (bspw. Zuordnung zu einem anderen Volkerrechtssubjekt) meist sehr lange Zeit in

Anspruch nimmt und oft schwer nachweisbar ist.*> Bis zu einer eindeutigen Zuordnung zu einem

110 Sjehe die Bestimmungen zur Aufrechterhaltung der 6ffentlichen Ruhe, Ordnung und Sicherheit gem. § 3ff
SPG.

11 Kriesel/Kriesel, Zeitschrift fiir AuRen- und Sicherheitspolitik (ZFA), 2011, S. 207

112 Berichterstattung dazu siehe beispielsweise http://www.welt.de/webwelt/article3198864/Wie-die-
Bundeswehr-den-Cyberwar-gewinnen-will.html (abgerufen am 27.10.2019).

113 7ur Definition der Gefahr fiir die Souveranitat Osterreich siehe weiter oben.

114 Anderl et al., NISG::Kommentar, § 24, Rz 19.

115 Dje Entscheidungen zu Abwehr von Cyberangriffen sind jedoch gegebenenfalls in Minuten zu treffen, siehe
Kriesel/Kriesel, Zeitschrift flir AuRen- und Sicherheitspolitik (ZFA), 2011, S. 214.
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anderen Volkerrechtssubjekt ist mE immer von einer Zustandigkeit der Sicherheitsbehdrden
auszugehen. Uber das Vorliegen eines Falles der Cyberverteidigung entscheidet der Bundesminister
fiir Landesverteidigung im Rahmen der ihm von der Bundesregierung erteilten Erméachtigung (Art.

80 Abs. 2 B-VG).1¢

Als Teil der militdrischen Landesverteidigung sind auch MaRnahmen der allgemeinen
Einsatzvorbereitung des Bundesheeres (§ 2 Abs. 3 WG 2001) zu verstehen. Aus diesem Grund ist es
bereits ohne das Vorliegen eines Verteidigungsfalles zulassig, sich mit aktuellen Angriffsmustern

und moglichen Verteidigungsszenarien zu beschaftigen.

Neben der militarischen Landesverteidigung kann die Zustandigkeit — wie auch schon bei der
Aufgabe des Schutzes kritischer Infrastruktur —auch zum Schutz militarischer Rechtsgiiter sowie im

Fall von Assistenzeinsatzen fir die zivile Gewalt vorliegen.

Niheres zu rechtlichen Méglichkeiten des Osterreichischen Bundesheeres im Falle der

Cyberverteidigung ist in Kapitel 4.2.4 (Militarbefugnisgesetz) zu finden.

4.2. Einfachgesetzliche Regelungen in Bezug auf den Schutz kritischer

Infrastruktur und Cybersicherheit

4.2.1. Bundesministeriengesetz

)} sind unter anderem die Aufgabenbereiche der einzelnen

Im Bundesministeriengesetz (BMG
Ministerien geregelt, unter deren Zuhilfenahme mogliche Zustandigkeiten der Fachministerien fir

Bereiche des NIS-Gesetzes bewertet werden kdnnten.

Gemall der Anlage zu § 2 BMG, Teil 2, A, Ziffer 1 umfasst der Aufgabenbereich des
Bundeskanzleramtes unter anderem die Angelegenheiten der allgemeinen Regierungspolitik
einschlieRlich der Koordination der gesamten Verwaltung des Bundes, soweit sie nicht in den
Wirkungsbereich eines anderen Bundesministeriums fallen. Dazu gehoren insbesondere auch

Angelegenheiten der strategischen Netz- und Informationssicherheit.

Gem. Anlage zu § 2, Teil 2, H Ziffer 1 BMG ist das Bundesministerium fiir Inneres fir die
Aufrechterhaltung der 6ffentlichen Ruhe, Ordnung und Sicherheit sowie fiir die Koordination in
Angelegenheiten des staatlichen Krisenmanagements und des staatlichen

Katastrophenschutzmanagements zustandig.

116 Sjehe auch Anderl et al., NISG::Kommentar, § 24, Rz 18.
117 Bundesgesetz (iber die Zahl, den Wirkungsbereich und die Einrichtung der Bundesministerien
(Bundesministeriengesetz 1986 — BMG), BGBI. Nr. 76/1986 idF BGBI. | Nr. 61/2018.
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Die Aufgabenverteilung lasst darauf schlieRen, dass sowohl dem Bundeskanzleramt als auch dem
Bundesministerium fir Inneres Zustdandigkeiten in Bezug auf die Sicherheit von Netz- und
Informationssystemen zukommen, wobei die Abgrenzung in Kapitel 7.2.1 (Moglichkeiten der

Einrichtung zustdndiger Behdrden in Osterreich) noch zu untersuchen sein wird.*'#

4.2.2. Sicherheitspolizeigesetz
Die Sicherheit von Netz- und Informationssystemen von Betreibern wesentlicher Dienste war bisher
in der nationalen Rechtsordnung zwar nicht direkt, indirekt jedoch im Rahmen des vorbeugenden?*®

Schutzes kritischer Infrastrukturen im Sicherheitspolizeigesetz (SPG) geregelt.

Demnach obliegt den Sicherheitsbehérden seit einer Novelle 2014'%° der besondere Schutz von
Einrichtungen, Anlagen, Systemen oder Teilen davon, die eine wesentliche Bedeutung fir die
Aufrechterhaltung der offentlichen Sicherheit, die Funktionsfahigkeit 6ffentlicher Informations-
und Kommunikationstechnologie, die Verhitung oder Bekampfung von Katastrophen, den
offentlichen Gesundheitsdienst, die offentliche Versorgung mit Wasser, Energie sowie
lebenswichtigen Giitern oder den &ffentlichen Verkehr haben (§ 22 Abs. 1 Z 6 SPG).*?! In Rahmen
dieser Aufgabe stellt sich die Frage, ob der Gesetzgeber hier lediglich von der physischen Sicherheit,
oder auch von dem Schutz von Netz- und Informationssystemen ausgeht. Richtet man sich nach
den Erlduternden Bemerkungen!??, soll den Sicherheitsbehérden aufgrund einer immer gréRer
werdenden Abhangigkeit der Bevolkerung von funktionierenden Infrastrukturleistungen auch und
vor allem im Bereich der Computerkriminalitat die entsprechende Aufgabenerfiillung lbertragen
werden. Wie dieser vorbeugende Schutz konkret aussieht, regelt das SPG nicht. Hauer/Keplinger
definieren dies im Gegensatz zum allgemeinen Schutz, der allen Personen, Einrichtungen und

Sachen bereits durch die Existenz der Sicherheitsexekutive, die insbesondere im Streifendienst

118 7ur méglichen Abgrenzungen und niheren Ausfiihrungen im Zusammenhang mit den im NISG regelten
Aufgaben des Bundeskanzlers und Bundesministers flr Inneres siehe Kapitel 7.2.1.

119 Das Recht der zivilen Sicherheit, das Giber den eingriffslegitimierenden Akt der Gefahrenabwehr hinaus
vorausschauende Vermeidung, Vorsorge und nachsorgende Bewadltigung in einen integrierten Ansatz
umfassender Sicherheitsgewahrleistung einbezieht, ist Ausdruck eines Trends der Versicherheitlichung auch
und gerade in Zeiten intensiver, etwa terroristischer Bedrohungen, siehe Schéndorf-Haubold, Das Recht der
Zivilen Sicherheit an der Schnittstelle von nationaler, europaischer und internationaler Zustandigkeit, in
Gusy/Kugelmann et al. (Hrsg), Rechtshandbuch Zivile Sicherheit (2017), Rz 2..

120 BGBI. Nr. 43/2014.

121 7ur Unterscheidung der Definition kritischer Infrastrukturen in § 22 SPG zur Definition von Betreibern
wesentlicher Dienste im NISG siehe Kapitel 7.1.2.

122 \yor dem Hintergrund, dass der Schutz kritischer Infrastrukturen und die Gewahrleistung von Cyber-
Sicherheit in diesem Bereich von besonderer Bedeutung fiir die Gesundheit, Sicherheit, das wirtschaftliche
und soziale Wohl der Bevolkerung und das Funktionieren staatlicher Einrichtungen ist, erscheint es
notwendig, bestimmte Einrichtungen und Systeme als sensibel zu erkennen und besonders zu schiitzen,
weshalb eine eigenstandige sicherheitspolizeiliche Aufgabe geschaffen werden soll, siehe EB RV der Novelle
des Sicherheitspolizeigesetzes, BGBI. Nr. BGBI. Nr. 43/2014.
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ihren Ausdruck findet, zuteil wird. Der besondere Schutz sei demnach eine erh6hte Aufmerksamkeit
auf die besonders zu schiitzenden Interessen, wobei es das Gesetz der fachkompetenten
Einschatzung der Sicherheitsbehtdrde anheimgestellt lasse, welche MalRnahmen sie im Interesse
des besonderen Schutzes zu ergreifen fiir zweckdienlich hilt.!?® Nach Wimmer sollen die
Sicherheitsbehdrden im Rahmen des vorbeugenden Schutzes Einrichtungen schitzen, die
erfahrungsgemall besonders geneigt sind, Opfer bzw. Objekte gefahrlicher Angriffe zu werden,

wovon der Gesetzgeber im Fall von kritischen Infrastrukturen offenbar ausgeht.?

In Gegeniiberstellung dieser Bestimmung mit dem Regelungskontext des NISG ist jedoch
festzustellen, dass es sich bei § 22 SPG um eine Aufgabe der Sicherheitsbehdrden handelt, an die
kaum konkrete Befugnisse bzw. weitere MaBnahmen — die mit Cybersicherheit in Zusammenhang
stehen — geknipft sind. Insbesondere begriindet § 22 keine subjektiven Rechtsanspriiche der

Unternehmen.?

Die Sicherheitsbehérden waren bisher beispielsweise ermachtigt, die
Unternehmen hinsichtlich moglicher Gefahren zu beraten oder Handlungsempfehlungen
weiterzugeben. Eine Verpflichtung fir die Behérden zum Tatigwerden bestand insofern, Betreiber
Uber einen bevorstehenden (konkreten) gefahrlichen Angriff in Kenntnis zu setzen (§ 22 Abs. 4 SPG),
wobei zu diesem Zweck auch personenbezogene Daten libermittelt werden durften, damit sich die

Betreiber entsprechend schitzen kénnen (bspw. um entsprechende Vorkehrungen im IT-System zu

veranlassen) (§§ 53 Abs. 1 Z 3 iVm 56 Abs. 1 Z 4).1%°

4.2.3. Polizeiliches Staatsschutzgesetz

Auch im Bundesgesetz Uber die Organisation, Aufgaben und Befugnisse des polizeilichen
Staatsschutzes (Polizeiliches Staatsschutzgesetz — PStSG)'?7 ist der Schutz kritischer Infrastruktur
und die Cybersicherheit explizit geregelt.

Der polizeiliche Staatsschutz dient neben dem Schutz der verfassungsmaRigen Einrichtungen und
ihrer Handlungsfahigkeit sowie von Vertretern ausldndischer Staaten, internationaler
Organisationen und anderer Volkerrechtssubjekte nach MaRgabe vodlkerrechtlicher
Verpflichtungen auch dem Schutz kritischer Infrastruktur (§ 1 Abs. 2 PStSG).

Noch deutlicher — in Bezug auf das NIS-Gesetz — fallt die Beschreibung des Bundesamtes fir

123 Hauer/Keplinger, Sicherheitspolizeigesetz (2005), S. 250.

124 Wimmer, § 22 SPG, in Thanner /Vogl (Hrsg), Sicherheitspolizeigesetz, Kommentar (2013), S. 210.

125 Hauer/Keplinger, Sicherheitspolizeigesetz* (2011), Anm. 1.

126 7yr Abgrenzung von der Ubermittlung von Handlungsempfehlungen durch den BMI und Computer-
Notfallteams in Vollziehung des NISG siehe Kapitel 7.5.6.

127 polizeiliches Staatsschutzgesetz (PStSG), BGBI. Nr. 2016/5.
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128 qus. Demnach erfiillt das

Verfassungsschutz und Terrorismusbekdmpfung (BVT) als Zentralstelle
Bundesamt fiir Verfassungsschutz und Terrorismusbekdampfung fiir den Bundesminister fiir Inneres
die zentrale Funktion der operativen Koordinierungsstelle fir Meldungen (ber jede Form von
Angriffen auf Computersysteme von verfassungsmaRigen Einrichtungen sowie kritischen
Infrastrukturen (§ 4 PStSG).

Bei den in § 4 angeflihrten Aufgaben handelt es sich um jene Funktionen, deren Gsterreichweite
Zentralisierung am Gebiet des polizeilichen Staatsschutzes angezeigt erscheint.!?® Dies macht
insofern Sinn, als die operative Koordinierungsstelle fiir Meldungen lediglich innerhalb einer
Organisationseinheit eingerichtet sein sollte und eine ebensolche Struktur in den Landesdamtern fir
Verfassungsschutz und Terrorismusbekdampfung einerseits aufgrund der unwesentlichen
Bedeutung der Regionalitdt des Vorfalles (Angriffe auf Systeme kdnnen ortsunabhéngig erfolgen)
und andererseits aufgrund der beschrankten Ressourcen von IT-Fachpersonal im o6ffentlichen
Dienst nicht erforderlich erscheint. Bei genannter Koordinierungsstelle handelt es sich um das
»Cyber Security Center (CSC)“, welches Gber Angriffe gegen verfassungsmalige Einrichtungen und
kritische Infrastrukturen informiert werden soll, um dadurch groRflachige Angriffe und
Angriffsmuster erkennen zu kénnen und Handlungsempfehlungen an (potenziell) Betroffene

weitergeben zu kdnnen.1*

Dariiber hinaus obliegt dem Bundesamt fiir Verfassungsschutz und Terrorismusbekampfung gemaf

§ 7 PStSG auch die ,polizeilich staatsschutzrelevante Beratung“!3!

von potentiell betroffenen
natirlichen und juristischen Personen zur Vorbeugung verfassungsgefiahrdender Angriffe,

insbesondere auf dem Gebiet der Cybersicherheit.

Mit den Bestimmungen der §§ 4 und 7 PStSG wurden somit schon im Jahr 2016 die spater im NIS-
Gesetz geregelte Aufgabe des Bundesministers fiir Inneres (BMI) zur operativen Koordinierung und

Unterstilitzung dem Bundesamt fiir Verfassungsschutz und Terrorismusbekampfung zugewiesen.

Untersucht werden soll nachfolgend der grundsatzliche Unterschied in den Aufgaben nach dem
PStSG und dem NIS-Gesetz. Zwar kommt dem Bundesminister fir Inneres auch nach den
Regelungen des PStSG die Aufgabe der operativen Koordinierungsstelle zu. Dies ist in ahnlicher

Form in § 5 Abs. 1 Z 3 NISG*2 geregelt, wonach der Bundesminister fiir Inneres Meldungen Uber

128 Dje Aufgaben in § 4 sind deshalb als solche der ,,Zentralstelle” definiert, da diese nur dem Bundesamt und
nicht den bei den Landespolizeidirektionen eingerichteten fir Verfassungsschutz zustdandigen
Organisationseinheiten zukommen sollen.

129 Reind|-Krauskopf, PStSG Polizeiliches Staatsschutzgesetz (2016), S. 33.

130 Keplinger/Kutschera/Piihringer, Polizeiliches Staatsschutzgesetz (2016), S. 28.

131 Reind|I-Krauskopf, PStSG Polizeiliches Staatsschutzgesetz, S. 12.

132 7u den Aufgaben des Bundesministers fiir Inneres siehe Kapitel 7.2.3.
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Risiken, Vorfille oder Sicherheitsvorfille entgegennehmen und analysieren, regelmaBig ein
diesbezligliches Lagebild erstellen und die Meldungen sowie das Lagebild und zusatzliche relevante
Informationen an inlandische Behdrden oder Stellen weiterleiten soll. Jedoch schrankt das PStSG
diese Aufgabe auf Angriffe auf Computersysteme nach den Bestimmungen des Strafgesetzbuches
ein, wohingegen das NIS-Gesetz durch die Koordinierungen von Risiken und nicht zwangsweise

strafrechtsakzessorischen Vorfillen sehr viel weiter reicht.!33

Dariber hinaus knipfen sich an die Aufgaben des Bundesministers fiir Inneres im Rahmen des NIS-
Gesetzes zahlreiche Befugnisse zur Datenverarbeitung (§ 9), Datentbermittlung (§ 10) sowie zum
Betrieb von IKT-Losung zur Vorbeugung von Sicherheitsvorfallen (§ 13), die in dieser Bandbreite im
PStSG nicht zu finden sind. Wo im PStSG lediglich eine sehr wenig konkret formulierte Aufgabe zur
operativen Koordinierung festgelegt ist, weitet das NIS-Gesetz die Moglichkeiten des
Bundesministers darliber hinaus auf die Befugnis zur Einschau in Netz- und Informationssysteme (§

17 NISG) aus.

Zusammengefasst lasst sich damit feststellen, dass dem Bundesminister fir Inneres im Rahmen des
PStSG lediglich eine offene Aufgabe (ohne daran anknipfende Befugnisse) zur operativen
Koordinierung von Angriffen zugewiesen wurde, das NIS-Gesetz diese Aufgabe jedoch einerseits
auch um die Koordinierung von Meldungen (ber Risiken oder sonstiger technischer Stérungen
ausweitet sowie weitreichende Befugnisse zur Gewahrleistung einer funktionierenden Netz- und

Informationssystemsicherheit regelt.

4.2.4. Militarbefugnisgesetz (MBG)

134 regelt die Aufgaben und Befugnisse im Rahmen der militdrischen

Das Militarbefugnisgesetz
Landesverteidigung. Unter anderem die Aufgabenerfillung der Cyberverteidigung betreffend
erging am 27.02.2019 eine Regierungsvorlage zum Wehrrechtsdnderungsgesetz 2019 (WRAG
2019)*, die das Thema Cybersicherheit und den mdglichen Beitrag des Bundesheeres dazu im

Rahmen eines Einsatzes zur militarischen Landesverteidigung naher definieren sollte.

Einerseits sollte die Zulassigkeit der Erfillung von Aufgaben der militdrischen Landesverteidigung
(auch) im Ausland durch eine Ergdnzung in § 3 Abs. 3 MGB im Interesse der Rechtssicherheit

ausdricklich geregelt werden. Unstrittig war bereits bisher, dass im Rahmen eines so genannten

133 Zur (sehr weiten) Definition des Sicherheitsvorfalles iZm dem NISG siehe Kapitel 7.5.6.

134 Bundesgesetz lber Aufgaben und Befugnisse im Rahmen der militirischen Landesverteidigung
(Militarbefugnisgesetz — MBG), StF BGBI. | Nr. 86/2000 idF BGBI. | Nr. 32/2018.

135 EB RV 509 BIgNr XXVI. GP, S. 8f.
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Verteidigungsfalles!3®

einsatzbezogenes militarisches Handeln durch Organe des Bundesheeres
auch auf fremdem Staatsgebiet erfolgen darf. ¥ Durch diese Regelung soll die Abwehr von
Cyberangriffen aus dem Ausland, beispielsweise durch auf fremdem Staatsgebiet betriebene
Server, ermoglicht werden. Auf dieses Szenario bezieht sich konkret Satz 2 in § 3 Abs. 3, da dies
auch fiir MaRnahmen gelten soll, die in Osterreich gesetzt werden und Auswirkungen auf fremdem

Staatsgebiet haben. Dabei ist an den Zugriff auf Server im Ausland und deren Neutralisierung zu

denken.'3®

AulRerdem sollten durch das Wehrrechtsanderungsgesetz 2019 die Mittel zur Auslibung
unmittelbarer Zwangsgewalt im Wachdienst (neben technischer Sperren und Diensthunde) auf
Computersysteme ausgeweitet werden (§ 17 MBG). Dadurch sollte ausdriicklich klargestellt
werden, dass bei Cyberangriffen auch (offensive und defensive) technische Mittel zur Abwehr
derartiger Angriffe rechtlich zuldssig seien. Als Beispiele fiihren die Erliuternden Bemerkungen?!*®

140 oder

technische Einrichtungen zur Erkennung von Angriffen auf Netz- und Informationssysteme
zur Neutralisierung von Computersystemen, die fir Cyberangriffe verwendet werden, an. Laut

Miiller wird damit der Computer zum Einsatzmittel im Cyberkrieg.'*

Das Wehrrechtsanderungsgesetz 2019 wiirde meines Erachtens einen groRen Fortschritt zur
Rechtssicherheit hinsichtlich der MaRnahmen zur Cyberverteidigung in Osterreich bringen. Auf
sonstige (insb. sicherheitsbehdrdliche) Mdoglichkeiten zur Abwehr von Cyberangriffen wird in

Kapitel 7.6.2 (Mogliche Reaktion auf eine Cyberkrise) ndher eingegangen.

136 verteidigungsfall im Sinne der EntschlieBung des Nationalrates 1643 BIgNr, XIIl. GP

(,,Verteidigungsdoktrin®).
137 vgl. Art. 52 der Satzung der Vereinten Nationen, BGBI. Nr. 120/1956.- so darf etwa ein Staat, der
angegriffen wird, in Austbung des Selbstverteidigungsrechtes alle notwendigen und verhaltnismaligen
Malnahmen ergreifen, um diesen Angriff abzuwehren.
138 Sjehe dazu EB RV 509 BlIgNr XXVI. GP, S. 13.
139 EB RV 509 BIgNr XXVI. GP, S. 15.
140 pjese Befughis kommt den Sicherheitsbehérden gem. § 13 NISG zu, siehe dazu Kapitel 7.3.1.
1 Anderl et al., NISG::Kommentar, § 24, Rz 21.
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5. Schnittstellen zu anderen relevanten Unionsrechtsakten

5.1. Richtlinie 114/2008 zum Schutz kritischer Infrastruktur

GemiR Art. 1 Abs. 4 NIS-RL gilt die NIS-RL unbeschadet der Richtlinie 2008/114/EG*? des Rates
Uber die Ermittlung und Ausweisung europaischer kritischer Infrastrukturen und die Bewertung der

Notwendigkeit, ihren Schutz zu verbessern, die im Dezember 2008 veroffentlicht wurde.

Vorausgegangen war dieser Richtlinie ein Ersuchen des Rates ,Justiz und Inneres” an die
Kommission im Dezember 2005, einen Vorschlag fiir ein Europaisches Programm fiir den Schutz
kritischer Infrastrukturen vorzulegen!*, wobei der dort zu beriicksichtigende Ansatz sowohl von
Menschen ausgehende technologische Bedrohungen als auch Naturkatastrophen beriicksichtigt,

vor allem jedoch die Gefahr méglicher Terroranschldge im Fokus haben sollte.**

Inhalt der Richtlinie war die Ermittlung und Ausweisung so genannter europdischer kritischer
Infrastrukturen, deren Storung oder Zerstorung erhebliche grenziiberschreitende Auswirkungen
hatte. Als kritische Infrastruktur werden gemals Art. 2 der Richtlinie die in einem Mitgliedstaat
gelegene Anlage, ein System oder ein Teil davon bezeichnet, die von wesentlicher Bedeutung fir
die Aufrechterhaltung wichtiger gesellschaftlicher Funktionen, der Gesundheit, der Sicherheit und
des wirtschaftlichen oder sozialen Wohlergehens der Bevolkerung sind und deren Stérung oder
Zerstorung erhebliche Auswirkungen auf einen Mitgliedstaat hatte, da diese Funktionen nicht
aufrechterhalten werden kénnten. Fir jede europdische kritische Infrastruktur sollen
Sicherheitsplane oder gleichwertige MaRRnahmen vorliegen sowie Sicherheitsbeauftragte zur

Gewahrleistung einer funktionierenden Kommunikation eingerichtet werden.

GemaR Anhang Il der Richtlinie haben die Sicherheitspldne bestimmte Mindestangaben zu
enthalten, unter anderem Verfahren zur Sicherung von Informationssystemen, wobei hier keine
konkreten MaBnahmen vorgeschrieben werden. Daraus ldsst sich schlieBen, dass die
Sicherheitsplane die Sicherung von Informationssystemen berticksichtigen sollen, darlber hinaus
jedoch keine speziellen Standards vorgeschrieben sind, so wie dies in der NIS-RL geregelt wird. In
einem ersten Schritt wurden europaische kritische Infrastrukturen bzw. Schwellwerte fiir deren
Ermittlung nur fiir die Sektoren Energie (Strom, Ol und Gas) sowie Verkehr (StraRenverkehr,

Schienenverkehr, Luftverkehr, Binnenschifffahrt, Hochsee- und Kistenschifffahrt und Hafen)

142 RL 2008/114/EG des Rates v. 8.12.2008 iiber die Ermittlung und Ausweisung européischer
kritischer Infrastrukturen und die Bewertung der Notwendigkeit, ihren Schutz zu verbessern,
ABI. EU 2008 Nr. L 345/75 (Risikoanalyse, Ermittlung und Ausweisung, Sicherheitsplane,
Sicherheitsbeauftragte);
143 Zum Europaischen Programm fiir den Schutz kritischer Infrastruktur (EPCIP) siehe auch Kapitel 3.1.
144 ErwGr 3 RL 114/2008.
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geregelt. Eine darliberhinausgehende Einbeziehung weiterer Sektoren, wie beispielsweise dem

Sektor der Informations- und Kommunikationstechnologien, erfolgte bis jetzt noch nicht.

Wenngleich die RL 114/2008 zur Ermittlung und Ausweisung europaischer kritischer Infrastrukturen
und die NIS-RL auf den ersten Blick eine &dhnliche Zielsetzung aufweisen, bestehen doch
grundlegende Unterschiede. Dies soll einerseits durch die unterschiedlichen Begrifflichkeiten
unterstrichen werden. Wo die RL 114/2008 von kritischen Infrastrukturen spricht, verweist die NIS-
RL auf Betreiber wesentlicher Dienste, wenngleich in beiden Fallen grundsatzlich dieselbe Art von
Unternehmen gemeint zu sein scheint. Die RL 114/2008 definiert kritische Infrastrukturen als
Anlagen, Systeme oder Teile davon mit wesentlicher Bedeutung, wobei hier aus teleologischen
Gesichtspunkten (insb. die Mindestanforderungen in den Sicherheitsplanen in Anhang Il) primar

auf physische Anlagen abzustellen sein wird.

Die NIS-RL definiert Betreiber wesentlicher Dienste als 6ffentliche oder private Einrichtung, welche
bestimmte Kriterien, insbesondere die Abhangigkeit von IT-Systemen, erfillt (Art. 4 Z 4 NIS-RL).
Auch anhand der in den Anhdngen der beiden Richtlinien angefihrten (Teil-)Sektorenlisten
(wenngleich die RL 114/2008 im ersten Schritt nur die Sektoren Energie und Verkehr anfiihrte, eine
Ausdehnung selbiger jedoch ankiindigte) lasst sich im Grunde erkennen, dass ein sehr dhnlicher

Adressatenkreis angesprochen wird.

MaRgeblicher Unterschied ist, dass es sich bei der RL 114/2008 um die Ermittlung européischer
kritischer Infrastrukturen — also jener Infrastrukturen, deren Ausfall grenziiberschreitende
Auswirkungen hatte — handelt, wohingegen die NIS-RL die nationalen Betreiber wesentlicher
Dienste identifizieren und deren Sicherheitsniveau anheben mochte. Warum nicht dennoch auch
in der NIS-RL der Begriff ,Betreiber kritischer Infrastruktur” gewahlt wurde, lasst sich wohl nur
dadurch erklaren, dass es sich bei den Betreibern wesentlicher Dienste um stark von IT-Systemen
abhangigen Dienste handelt und durch verschiedene Begriffe die Unterscheidung im Verstandnis
zum Ausdruck gebracht werden sollte. Moglicherweise sollte auch in Anlehnung auf die
Einbeziehung von Anbietern digitaler Dienste in den Richtlinientext eine einheitliche

Begrifflichkeit'*® verwendet werden.

Im Zusammenhang mit genannter Richtlinie 114/2008 stellt sich die Frage nach deren Umsetzung
in der nationalen Rechtsordnung, insbesondere zur vorgesehenen Erstellung von Sicherheitsplanen
und Nennung von Sicherheitsbeauftragten durch europaische Betreiber kritischer Infrastruktur.
Wie in Kapitel 3.1 (Schutz kritischer Infrastruktur in Osterreich) angefiihrt, wurden die nationalen

MaRnahmen per Ministerratsvortrag (MRV) im Osterreichischen Programm zum Schutz kritischer

145 Betreiber wesentlicher Dienste, Anbieter digitaler Dienste.
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Infrastrukturgeregelt. Andere Rechtsgrundlagen zur Umsetzung finden sich in der nationalen
Rechtsordnung nicht, von der grundsatzlichen Aufgabe der Sicherheitsbehérden zum
vorbeugenden Schutz kritischer Infrastruktur (die aber nicht weiter auf die

Richtlinienbestimmungen eingeht, siehe Kapitel 4.2.2 [Sicherheitspolizeigesetz]) abgesehen.

Ein Blick in das Programm zum Schutz kritischer Infrastruktur zeigt im Zusammenhang mit
genannter Richtlinie lediglich einen Verweis auf bilaterale Vereinbarungen mit Deutschland, der
tschechischen und der slowakischen Republik, die den Schutz europdischer kritischer
Infrastrukturen in den jeweiligen Lindern verbessern soll.1* Gemeint sind damit wohl
Vereinbarungen zur ldentifizierung europaischer kritischer Infrastrukturen, die eben genannte

Lander betreffen.

Dariiber hinaus sieht das Osterreichische Programm im Kapitel der staatlichen MaRnahmen die
Ausweisung strategischer Unternehmen vor (MaBnahme 6), wobei nicht von europdischen
kritischen Infrastrukturen die Rede ist, sondern wohl nur die nationalen gemeint sind. Im Kapitel
betreffend die Verpflichtungen der Betreiber wird die Einrichtung einer umfassenden
Sicherheitsarchitektur durch die Unternehmen geregelt (MalRnahme 14). Die Erstellung von
Sicherheitspldanen findet sich im gesamten Programm nicht. Erfasst ist — entsprechend der Vorgabe
der Richtlinie — die vorgesehene Nominierung von Points of Contact fiir die staatlichen Stellen durch

die Unternehmen (MalRnahme 17).

Fest steht somit, dass nicht alle in der Richtlinie genannten MalRnahmen innerstaatlich durch das
Programm zum Schutz kritischer Infrastruktur geregelt wurden. Dariber hinaus ist jedoch auch zu
hinterfragen, ob das Programm selbst zur Richtlinienumsetzung ausreicht, oder nicht vielmehr
gesetzliche MalBnahmen beschlossen hatten werden missen. Art. 288 Abs. 3 AEUV sieht fir
Richtlinien grundsatzlich vor, dass diese fiir jeden Mitgliedstaat hinsichtlich des zu erreichenden
Ziels verbindlich seien, den innerstaatlichen Stellen jedoch die Wahl der Form und Mittel
Uiberlasse.' Somit verlangt Art. 288 AEUV nicht, dass die Bestimmungen einer Richtlinie férmlich
und wértlich in einer ausdriicklichen besonderen Gesetzesvorschrift wiedergegeben werden.'*®
Generell muss die Umsetzung schon auf der Basis von Art. 288 Abs. 3 AEUV die praktische

Wirksamkeit (effet utile) der Richtlinie unter Beriicksichtigung des mit ihnen verfolgten Zwecks am

besten gewihrleisten.’* Richtlinienumsetzungen haben nach der Rechtsprechung des EuGH

146 gundeskanzleramt, Osterreichisches Programm zum Schutz kritischer Infrastruktur, 2014, S. 5.

147 Dazu auch Frenz, Handbuch Europarecht, Band 5, Wirkungen und Rechtsschutz (2010), Rz 899.

148 Sjehe dazu bspw EuGH, Rs 231/87 u. 129/88, Slg. 1989, 3233 (3277, Rz 23) — Ufficio distrettuale ua; Rs C-
446/98, Slg. 2000, 1-11435 (11473, Rz 31) — Fazenda Publica.

149 Sjehe dazu EuGH, Rs 48/75, Slg. 1976, 497 (517, Rz 69/73) — Royer.
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jedenfalls dann per Gesetz oder Verordnung zu ergehen, sofern durch die Richtlinie den Birgern
subjektive Rechte zukommen und diese mithin hinreichend transparent sein missen.’®® Eine
Regelung durch (interne) Verwaltungsvorschriften — wie bspw. der nationale MRV qualifiziert
werden kann — kann jedoch ausnahmsweise erfolgen, soweit Richtlinien nicht die Rechtsposition
von Dritten beeinflussen, sondern lediglich auf die nationale Verwaltungspraxis oder —organisation

abzielen.'™

Da die Richtlinie 114/2008 keine subjektiven Rechte Dritter regelt, kann somit zusammenfassend
festgestellt werden, dass ein Beschluss des Ministerrats als interne Weisung an die nachgeordneten
Organe (siehe dazu naher Kapitel 3.1 [Schutz kritischer Infrastruktur in Osterreich]) ausreichend zur
Umsetzung der Richtlinie geeignet erscheint. Nichtsdestotrotz wurde die Richtlinie wie weiter oben
erortert nicht vollstindig umgesetzt, da wesentliche Bestandteile, wie die Identifizierung
europaischer kritischer Infrastrukturen oder die Erstellung von Sicherheitsplanen durch die

Betreiber, nicht geregelt sind.

5.2. Datenschutzgrundverordnung

Am 25. Mai 2018 trat die Datenschutz-Grundverordnung (DSGVO) in Kraft, die im Jahr 2016 vom
europiischen Gesetzgeber verabschiedet wurde.® Damit soll eine Férderung der digitalen

Wirtschaft im europédischen Binnenmarkt erreicht werden.?>3

Schon die DSGVO regelte bereits Pflichten fiir Unternehmen, die jenen der NIS-RL auf den ersten
Blick dhnlich sind, jedoch einen anderen Zweck verfolgen. Wo die DSGVO bei ihren Vorgaben auf
den Schutz personenbezogener Daten abzielt, bezwecken die Pflichten der NIS-RL die Sicherheit
von Netz- und Informationssystemen. Gleichzeitig ist jedoch festzustellen, dass oftmals durch einen
Vorfall beide Schutzziele betroffen sein kénnen.> Aus diesem Grund sieht auch die NIS-RL eine

enge Zusammenarbeit der zustindigen Behdrden mit den Datenschutzbehdrden vor. 1°

Eine dieser sich tiberschneidenden Bestimmungen ist das Treffen technischer und organisatorischer

SicherheitsmaBnahmen.®® Zum Zwecke des Datenschutzes sind unter Beriicksichtigung des

150 Sjehe dazu EuGH, Rs C-59/89, Slg. 1991, 12607 (2632, Rz 23) — Kommission/Deutschland; ebenso Rs. C-
131/88, Slg. 1991, 1-825 (867 f. Rz 6ff) — Grundwasserschutzrichtlinie; ua.

151 Frenz, Handbuch Europarecht, Band 5, Wirkungen und Rechtsschutz, Rz 930.

152 \Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABl 2016, L 119/1.

153 Sjehe ErwGr 7, 9 DSGVO.

154 Haufig kénnen bei Sicherheitsvorfillen iSd NISG auch personenbezogene Daten iSd DSGVO betroffen sein.
155 Siehe ErwGr 63 NIS-RL.

156 Zur dhnlich lautenden Bestimmung der NIS-RL bzw. des NIS-Gesetzes siehe Kapitel 7.5.4.
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Standes der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande und
der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos fir die Rechte und Freiheiten natlrlicher Personen geeignete technische und
organisatorische MaBnahmen zu treffen, um ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten (Art. 32 Abs. 1 DSGVO). Dabei beschrankt Art. 32 DSGVO die Bandbreite moglicher
Malnahmen nicht, Beispiele sind bauliche MaBnahmen zur Verhinderung eines unbefugten
physischen Zugriffs, regelmiRige Schulungen von Angestellten und regelmiRige Uberpriifungen

des Datenschutzniveaus.*

Eine zweite Bestimmung, die sowohl im Datenschutzregime als auch zur Sicherheit von Netz- und
Informationssystemen®® vorgesehen ist, ist jene der Meldepflicht fiir Vorfille. Zum Zwecke des
Datenschutzes ist im Falle einer Verletzung des Schutzes personenbezogener Daten eine
unverzigliche®® Meldung vorgesehen (Art. 33 Abs. 1 DSGVO). Eine wesentliche Unterscheidung zur
Meldepflicht nach dem NIS-Gesetz besteht im Umfang derselben, da bei der Meldung an die
Datenschutzbehoérde die Folgen der Verletzung des Schutzes personenbezogener Daten und die
Beschreibung der ergriffenen oder vorgeschlagenen MaRnahmen zur Behebung im Vordergrund

stehen.!®®

Ergdnzend anzumerken ist, dass auch das NIS-Gesetz Datenschutzbestimmungen (§§ 9 ff NISG)
vorsieht, um die Verarbeitung personenbezogener Daten zur Gewahrleistung der Sicherheit von
Netz- und Informationssystemen zu gewahrleisten. Eine der Herausforderung bisher war auch, dass
Unternehmen ungern Informationen liber Cybervorfalle weitergaben, da sie beflirchteten, dass sie
dadurch Datenschutzbestimmungen verletzen kdnnten.'®! Dies wurde einerseits durch die

DSGVO*?, als auch durch Ubermittlungsbefugnisse im NISG (§ 10) gel6st.

157 oigt/Von dem Bussche, EU-Datenschutz-Grundverordnung (DSVO) : Praktikerhandbuch (2018), S. 48.
158 Zur Bestimmung der Meldepflicht der NIS-RL bzw. des NISG siehe Kapitel 7.5.6.
159 Méglichst binnen 72 Stunden.
160 7Zum Unterschied zwischen DSGVO und NIS-Gesetz siehe auch Anderl et al., NISG::Kommentar, § 19, Rz 28.
161 vorschlag fir eine Verordnung des Europidischen Parlaments und des Rates iber die "EU-
Cybersicherheitsagentur" (ENISA) und zur Aufhebung der Verordnung (EU) Nr. 526/2013 sowie Uber die
Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnik ("Rechtsakt zur
Cybersicherheit"), COM(2017) 477 final/3, 2.3.
162 Siehe dazu ErwGr 49 DSGVO.
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5.3. Richtlinie 2015/2366 fir Zahlungsdienste im Binnenmarkt (PSD 2)

Fiir die Unterstitzung des Wirtschaftswachstums der Union ist eine kontinuierliche
Weiterentwicklung eines integrierten Binnenmarktes flr sichere elektronische Zahlungen
entscheidend.'®® Dariiber hinaus haben sich die Sicherheitsrisiken fiir elektronische Zahlungen
erhoht, was der groReren technischen Komplexitat dieser Zahlungen und den neuen Arten von
Zahlungsdiensten geschuldet ist und wovor Nutzer von Zahlungsdiensten angemessen geschitzt

werden sollten.'%

Dementsprechend regelt die Richtlinie 2015/2366'%, dass Zahlungsdienstleister angemessene
RisikominderungsmafRnahmen und Kontrollmechanismen zur Beherrschung der operationellen und
der sicherheitsrelevanten Risiken im Zusammenhang mit den von ihnen erbrachten
Zahlungsdienste schaffen.®® Dazu wurden von der European Banking Authority (EBA) Leitlinien zu
SicherheitsmalRnahmen beziiglich der operationellen und sicherheitsrelevanten Risiken von
Zahlungsdiensten herausgegeben.’® Anhand dieser Leitlinie sollen unter anderem eine
Risikobewertung, SchutzmaRnahmen wie die Integritat und Vertraulichkeit der Daten und Systeme,
die physische Sicherheit, eine Zugriffskontrolle sowie die kontinuierliche Uberwachung und

Erkennung eingefiihrt werden.16®

Neben der verpflichtenden Umsetzung dieser Sicherheitsvorkehrungen sind im Falle
schwerwiegender Betriebs- oder Sicherheitsvorfalle unverziglich die zustandigen Behorden zu
unterrichten.'® Die im Rahmen dieser Bestimmung verdffentlichten Leitlinien geben als Kriterien
fir die Klassifizierung schwerwiegender Vorfille unter anderem die Zahl betroffener
Zahlungsvorgange, betroffene Zahlungsdienstnutzer, die Dienstausfallzeit sowie wirtschaftliche

Auswirkungen vor. 170

163 ErwGr 5 der Richtlinie (EU) 2015/2366 des Europédischen Parlaments und des Rates vom 25. November
2015 Uber Zahlungsdienste im Binnenmarkt, ABI 2015 L 337/35.

164 ErwGr 7 der RL (EU) 2015/2366; PSD 2.

165 RL (EU) 2015/2366; PSD 2.

166 Art. 95 Abs. 1 RL (EU) 2015/2366; PSD 2.

167 Art. 95 Abs. 2 RL (EU) 2015/2366; PSD 2.

168 EBA, "Leitlinien zu SicherheitsmalRnahmen beziiglich der operationallen und sicherheitsrelevanten Risiken
von Zahlungsdiensten gemaR der Richtlinie (EU) 2015/2366 (PSD2)," (2018).

189 Art. 96 RL (EU) 2015/2366; PSD 2

170 EBA, "Leitlinien fiir die Meldung schwerwiegender Vorfille gemaR der Richtlinie (EU) 2015/2366 (PSD2),"
(2017).
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Die Richtlinie wurde in Osterreich mit dem Bundesgesetz tiber die Erbringung von Zahlungsdiensten
(zaDiG 2018) ¥ umgesetzt, wobei der Umgang mit operationellen und sicherheitsrelevanten

Risiken sowie die Meldung von Vorfallen in den §§ 85, 86 ZaDiG geregelt wurde.

Zur Abgrenzung zu den demselben Schutzzweck dienenden Bestimmungen des NIS-Gesetzes siehe

Kapitel 7.5.7.

5.4. Richtlinie 2013/40 tUber Angriffe auf Informationssysteme
Die NIS-RL weist in ihrer Bestimmung zur Abgrenzung des Gegenstandes und Anwendungsbereiches
(Art. 1 Abs. 4 NIS-RL) ausdriicklich darauf hin, dass sie unbeschadet der Richtlinie 2013/40/EU'"?
gilt. Das Ziel dieser Richtlinie sind die Angleichung des Strafrechts der Mitgliedstaaten im Bereich
von Angriffen auf Informationssysteme sowie die Verbesserung der Zusammenarbeit zwischen den

zustandigen Behdrden, Agenturen und Einrichtungen.t’?

Auch die Notwendigkeit der Verbesserung der Fahigkeit zum Schutz kritischer Infrastrukturen wird
erwahnt, wobei die gegenstidndliche Richtlinie ihren Beitrag durch strengere Strafen bei
Cyberangriffen leisten soll.}’* Dabei handelt es sich auch um das zentrale Abgrenzungselement zur
NIS-RL , die ihren Beitrag zum Schutz kritischer Infrastruktur durch die Verpflichtung zu
Sicherheitsvorkehrungen und Meldepflichten bei Vorfédllen im Bereich der Prdvention regelt,

wohingegen die Richtlinie 2013/40/EU MaRBnahmen als Reaktion auf Angriffe darstellt.”

5.5. Richtlinie 2002/21/EG (iber einen gemeinsamen Rechtsrahmen fiir
elektronische Kommunikationsnetze und -dienste (Rahmenrichtlinie)
Die NIS-RL fiihrt in ihren Erwdgungsgriinden?’® aus, dass die den Betreibern wesentlicher Dienste
und Anbietern digitaler Dienste auferlegten Verpflichtungen nicht fir Unternehmen gelten sollen,
die offentliche = Kommunikationsnetze  oder  o6ffentlich  zugdngliche  elektronische
Kommunikationsdienste im Sinne der Richtlinie 2002/21/EG'”’ bereitstellen und die den

besonderen Sicherheits- und Integritdatsanforderungen jener Richtlinie unterliegen. Insbesondere

171 Bundesgesetz iber die Erbringung von Zahlungsdiensten 2018 (Zahlungsdienstegesetz 2018 — ZaDiG 2018),
BGBI. I Nr. 17/2018 idF BGBI. | Nr. 37/2018.

172 Richtlinie 2013/40/EU des Europaischen Parlaments und des Rates vom 12. August 2013 {iber Angriffe auf
Informationssysteme und zur Ersetzung des Rahmenbeschlusses 2005/222/J1 des Rates, ABI 2013 L 218/8.
173 ErwGr 1 RL 2013/40/EU.

174 ErwGr 4 RL 2013/40/EU.

175 vgl. Leisterer in Gusy/Kugelmann et al., Rechtshandbuch Zivile Sicherheit, S. 108.

176 ErwGr 7 NIS-RL.

177 Richtlinie 2002/21/EG des Europiischen Parlaments und des Rates vom 7. Marz 2002 iber einen
gemeinsamen Rechtsrahmen fiir elektronische Kommunikationsnetze und -dienste (Rahmenrichtlinie), ABI
2002 L 108/33.
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sind die 6ffentlichen Kommunikationsnetze oder -dienste aus eben diesem Grund nicht von den in

Anhang Il der NIS-RL gelisteten Sektoren bzw. Teilsektoren wesentlicher Dienste umfasst.

Die Rahmen-Richtlinie wurde mit der RL 2009/140/EG'® unter anderem um jene zwei Artikel
erganzt, die nunmehr die unionsrechtliche Vorgabe fiir MaBnahmen zur Sicherheit und Integritat
von Netzen und Diensten von Telekommunikationsbetreibern bilden (Art. 13a und 13b Rahmen-

Richtlinie).

Art 13a Rahmen-Richtlinie regelt die Ergreifung angemessener technischer und organisatorischer
MaBnahmen zur angemessenen Beherrschung der Risiken fiir die Sicherheit von Netzen und
Diensten (Abs. 1), die Ergreifung geeigneter MalRnahmen, um die Integritdt der Netze zu
gewabhrleisten und dadurch die fortlaufende Verfiigbarkeit der tiber diese Netze erbrachten Dienste
sicherzustellen (Abs. 2) sowie die Mitteilung einer Verletzung der Sicherheit oder einen Verlust der
Integritdt an die zustandige nationale Regulierungsbehdrde, die bzw. der betrachtliche

Auswirkungen auf den Betrieb der Netze oder die Bereitstellung der Dienste hatte (Abs. 3).

Gegebenenfalls hat die nationale Regulierungsbehorde dabei die Regulierungsbehoérden anderer
Mitgliedsstaaten, die ENISA'”® oder auch die Offentlichkeit zu unterrichten, wenn die Bekanntgabe
im oOffentlichen Interesse liegt (Abs. 3). Zur einfacheren Auslegung wurden von der ENISA
Leitlinien® fiir die Umsetzung der Vorgaben des Art. 13a Abs. 1 und 2 sowie Leitlinien® fir die

Umsetzung der Vorgaben des Art 13a Abs. 3 erlassen.

Diese Verpflichtungen wurden in Osterreich mit der 7. TKG-Novelle in § 16a
Telekommunikationsgesetz (TKG)!*®2 umgesetzt. Zur Abgrenzung zu Sicherheitsvorkehrungen und

Meldepflichten nach dem NIS-Gesetz siehe Kapitel 7.5.4 sowie 7.5.5.

178 Richtlinie 2009/140/EG des Europaischen Parlaments und des Rates vom 25. November 2009 zur Anderung
der Richtlinie 2002/21/EG uber einen gemeinsamen Rechtsrahmen fiir elektronische Kommunikationsnetze
und -dienste, der Richtlinie 2002/19/EG lber den Zugang zu elektronischen Kommunikationsnetzen und
zugehorigen Einrichtungen sowie deren Zusammenschaltung und der Richtlinie 2002/20/EG Uber die
Genehmigung elektronischer Kommunikationsnetze und -dienste, ABI 2009 L 337/37.

179 Européische Agentur zur Sicherheit von Netz- und Informationssystemen.

180 ENISA, ,,Technical Guideline on Security Measures”, siehe
https://www.enisa.europa.eu/publications/technical-guideline-on-minimum-security-measures, abgerufen
am 27.10.2018.

181 ENISA, ,Technical Guideline on Incident Reporting”, siehe
https://www.enisa.europa.eu/publications/technical-guideline-on-incident-reporting, abgerufen am
27.10.2018.

182 Byndesgesetz, mit dem ein Telekommunikationsgesetz erlassen wird (Telekommunikationsgesetz 2003 —
TKG 2003), BGBI. | Nr. 70/2003 idF BGBI. | Nr. 111/2018.
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5.6. Verordnung 910/2014 liber die elektronische Identifizierung und
Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt
(elDAS-VO)

Die elDAS-VO* soll das Vertrauen in das Online-Umfeld von Verbrauchern, Unternehmen und
offentlicher Verwaltung zur Verwendung elektronischer Transaktionen oder digitaler Dienste
stiarken, wodurch die Effektivitdit offentlicher und privater Online-Dienstleistungen, des
elektronischen Geschaftsverkehrs und des elektronischen Handels in der Union erhéht werden
soll.’¥ Die eIDAS-VO sieht vor, dass qualifizierte und nichtqualifizierte Vertrauensanbieter®
geeignete technische und organisatorische MaRnahmen zur Beherrschung der Sicherheitsrisiken im
Zusammenhang mit den von ihnen erbrachten Vertrauensdiensten ergreifen (Art. 19 Abs. 1 elDAS-
VO). Dariiber hinaus haben diese Anbieter unverziiglich, in jedem Fall aber innerhalb von 24
Stunden nach Kenntnisnahme von dem betreffenden Vorfall, jede Sicherheitsverletzung oder jeden

Integritatsverlust, die bzw. der sich erheblich auf den erbrachten Vertrauensdienst oder die darin

vorhandenen personenbezogenen Daten auswirkt, zu melden (Art. 19 Abs. 2 elDAS-VO).

Auch wenn ein direkter Zusammenhang zwischen dieser Verordnung und der NIS-RL nicht auf den
ersten Blick ersichtlich ist, gibt es insofern eine Uberschneidung, als digitale Zertifikate
Ublicherweise als Authentifikationsmechanismus im Bankwesen, bei Cloud Services oder anderen
wesentlichen Diensten verwendet werden, die im Anwendungsbereich des NIS-Regimes liegen. Ein
Sicherheitsvorfall, der diese Zertifizierungen beeintrachtigt, kann sich somit auch zu einem

Sicherheitsvorfall fiir Netz- und Informationssysteme von wesentlichen Diensten entwickeln. 18

183 Verordnung (EU) Nr. 910/2014 des Europdischen Parlaments und des Rates vom 23. Juli 2014 {iber
elektronische ldentifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und zur
Aufhebung der Richtlinie 1999/93/EG, ABI 2014, L 257/73.
184 ErwGr 1, 2 elDAS-VO.
185 Ein Vertrauensdiensteanbieter ist eine natiirliche oder juristische Person, die einen oder mehrere
Vertrauensdienste als qualifizierter oder nichtqualifizierter Vertrauensdiensteanbieter erbringt (Art. 3 Z 19
elDAS-VO);
186 Reference document on Incident Notification for Operators of Essential Services, 2018, S. 13.
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6. Cybersicherheit auf EU-Ebene

6.1. Die grenziiberschreitende Bedeutung von Cybersicherheit

Neben den enormen Vorteilen der Digitalisierung entstehen durch die Vernetzung von Systemen
auch zahlreiche Risiken, die von Beginn an mitgedacht werden missen. Diese Schwachstellen lassen
sich durch die prinzipiell globale Verfligbarkeit des so genannten Netzes weltweit ausnutzen,
weshalb Cybersicherheit eine globale Herausforderung darstellt.®” Die Vernetzung erfolgt oft
grenziberschreitend, sodass Cybersicherheit nicht mehr nur in einem Staat alleine bewaltigt
werden kann. Beim Cyberspace wird immer schon von einem territorial entgrenzten Raum?®

gesprochen.

Das grenzibergreifende und vielschichtige Internet wurde zu einer der wirkungsvollsten Triebkrafte
fir den globalen Fortschritt, die ohne staatliche Aufsicht oder Regulierungen auskommen, wobei
jedoch immer deutlicher wird, dass Vorgaben in Bezug auf Transparenz, Verantwortlichkeiten und

Sicherheit notwendig sind.®°

Das Internet spielt insbesondere bei der Erleichterung des grenziiberschreitenden Waren-,
Dienstleistungs- und Personenverkehrs eine tragende Rolle. Daher sind sichere Netz- und
Informationssysteme unerlésslich fiir das reibungslose Funktionieren des Binnenmarktes.’®® Aus
diesem Grund bedarf es auch einer engeren internationalen Zusammenarbeit, damit die

Sicherheitsstandards und der Informationsaustausch verbessert werden kénnen. ¥

In den Erwagungsgriinden der NIS-RL ist die Feststellung zu finden, dass bestehende Fahigkeiten
nicht ausreichen, um ein hohes Sicherheitsniveau von Netz- und Informationssystemen in der
Union zu gewahrleisten. Dies fliihre dazu, dass Verbraucher und Unternehmen ein unterschiedliches
Schutzniveau genieBen und die Sicherheit von Netz- und Informationssystemen in der Union
generell untergraben wird. 2 Um wirksam auf diese Herausforderungen reagieren zu kénnen, ist

deshalb ein umfassender Ansatz auf Unionsebene erforderlich, der gemeinsame

187 | eisterer in Gusy/Kugelmann et al., Rechtshandbuch Zivile Sicherheit, S. 102.

188 | euschner, Sicherheit als chartarechtliches Gewihrleistungsziel in der EU, in Gusy/Kugelmann et al. (Hrsg),
Rechtshandbuch Zivile Sicherheit (2017), Rz 1f.

189 Gemeinsame Mitteilung an das Europidische Parlament, den Rat, den Europiischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen, Cybersicherheitsstrategie der Europdischen Union - ein
offener, sicherer und geschiitzter Cyberraum, Join(2013) 1 final.

190 ErwGr 3 NIS-RL.

191 ErwGr 43 NIS-RL.

192 ErwGr 5 der NIS-RL.
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Mindestanforderungen  fiir  Kapazitatsaufbau und -planung, Informationsaustausch,
Zusammenarbeit sowie gemeinsame Sicherheitsanforderungen fiir Betreiber wesentlicher Dienste

und Anbieter digitaler Dienste beinhaltet.!®

6.2. Kompetenzgrundlage der Europaischen Union

Die NIS-RL spricht in ihren Erwagungsgriinden von der Notwendigkeit einer Regulierung der
Cybersicherheit, die fir das reibungslose Funktionieren des Binnenmarktes (Art. 114 AEUV)
erforderlich ist (siehe vorheriges Kapitel). In diesem Kapitel soll untersucht werden, ob diese
Kompetenzgrundlage korrekt angewandt wurde oder die EU nicht vielmehr durch die Regelungen

der NIS-RL ihre Kompetenz Gberschritten hat.

6.2.1. Kompetenz zum reibungslosen Funktionieren des
Binnenmarktes
Die Art. 2 bis 6 AEUV regeln formal einen Kompetenzkatalog, wobei verschiedene Bereiche der
Union entweder ausschlieBlich (Art. 3) oder in geteilter Zustandigkeit mit den Mitgliedstaaten (Art.
4-6) zugewiesen werden. Der Hauptbereich des Binnenmarktes befindet sich in geteilter
Zustandigkeit der Union mit den Mitgliedstaaten (Art. 4 Abs. 2 lit. a AEUV). Das Ziel der
Verwirklichung des Funktionierens des Binnenmarkts — ein Raum, in dem der freie Verkehr von

Waren, Personen, Dienstleistungen und Kapital gewéhrleistet ist — findet sich in Art. 26 AEUV.**

Art. 114 AEUV dient der funktionalen Rechtsangleichung!®> und enthélt eine an nur wenige, noch
dazu final ausgerichtete Tatbestandsvoraussetzungen geknipfte Ermachtigung der EU, die
mitgliedstaatlichen Rechts- und Verwaltungsvorschriften?®® durch ,MaRnhahmen®, also durch alle

197

moglichen verschiedenen Handlungsformen, anzugleichen'”’, welche die Errichtung und das

Funktionieren des Binnenmarkts zum Gegenstand haben (Art. 114 Abs. 1 AEUV). Der EuGH sieht in

193 ErwGr 6 der NIS-RL.

194 Den EU-Binnenmarkt zu vollenden, heilt die Voraussetzungen fiir einen europaweiten gemeinsamen
Markt zu schaffen. Siehe Miiller, Daseinsvorsorge und die EU: Anmerkungen zu einem alten Streit und
jungeren Entwicklungen, in Bos /Dieringer (Hrsg), Die Genese einer Union der 27, Die Europaische Union nach
der Osterweiterung (2008), S. 206.

195 Kahl, AEUV Art. 114, in Calliess /Ruffert (Hrsg), EUV / AEUV, Das Verfassungsrecht der Européaischen Union
mit Europdischer Grundrechtescharta, Kommentar (2011), Rz 8.

1% Erfasst werden von Art. 114 (Rechts- und Verwaltungsvorschriften) jedenfalls alle Vorschriften mit
abstrakt-generellem Charakter, die von einer staatlichen oder sonstigen, mit hoheitlichen Befugnissen
ausgestatteten Stelle erlassen werden. Regelungen Privater unterfallen dem Art. 114 jedenfalls dann, wenn
der Staat sich diese zu Eigen gemacht hat, etwa durch einen Verweis auf die ,anerkannten Regeln der
Technik”. Siehe Rossi, Artikel 114 AEUV, in Vedder /Heintschel von Heinegg (Hrsg), Europédisches Unionsrecht,
EUV/AEUV/Grundrechte-Charta, Handkommentar (2012), Rz 5.

197 Rossi in Vedder /Heintschel von Heinegg, Europdisches Unionsrecht, EUV/AEUV/Grundrechte-Charta,
Handkommentar, Rz 2.

36



dieser Rechtsangleichungsbestimmung ,die Milderung” der sich aus der Unterschiedlichkeit
nationaler Vorschriften ergebenden Hindernisse aller Art.2% Solche Hindernisse sind jene, die
geeignet sind, den innerunionalen Handel unmittelbar oder mittelbar, tatsachlich oder potentiell

zu behindern.**®

Die NIS-RL argumentiert diesbeziiglich in ihren Erwagungsgrinden, dass Netz- und
Informationssysteme mit den zugehdrigen Diensten eine zentrale Rolle in der Gesellschaft spielen.
Fir wirtschaftliche und gesellschaftliche Tatigkeiten und insbesondere fiir das Funktionieren des
Binnenmarkts sei es demnach von entscheidender Bedeutung, dass sie verlasslich und sicher
sind.?® Mit der NIS-RL solle durch den Aufbau von Vertrauen ein besseres Funktionieren des

Binnenmarktes bezweckt werden.?**

In diesem Zusammenhang ist auch die EU-Strategie fiir einen digitalen Binnenmarkt?®? zu nennen,
die auf drei Pfeilern, unter anderem Schaffung der richtigen Bedingungen fiir florierende digitale
Netze und Dienstleistungen, beruht. Zu solchen Bedingungen zdhlt neben Regelungen zum

Datenschutz?®

wohl auch die Sicherheit der Netz- und Informationssysteme dieser
Dienstleistungen. Eine schwere Stérung dieser Systeme in einem MS kann auch andere MS und die

EU insgesamt in Mitleidenschaft ziehen.?*

Die Europédische Kommission schitzt, dass Europa sein BIP um fast 500 Mrd. Euro jahrlich?%®

steigern
kann, sobald der digitale Binnenmarkt vollendet ist. Durch die genannte Initiativen zu
Cybersicherheit und Datenschutz setzt die EU wichtige Eckpfeiler fiir eine digitale Standortpolitik

Europas.?®

Auf die NIS-RL und ihre Kompetenz zurlickkommend konnte sich die EU grundsatzlich auf die
Rechtsangleichung des Art. 114 AEUV beziehen, da Dienstleistungen, die den freien Binnenmarkt
gewahrleisten, ohne funktionierende Netz- und Informationssysteme nicht mehr denkbar sind. Der
EuGH sieht den Ermessensspielraum des Art. 114 AEUV insbesondere in jenen Bereichen gegeben,

die durch komplexe technische Eigenheiten gekennzeichnet sind.?"’

198 EuGH, Rs. 193/80, Slg. 1981, 3019, Rz. 17.

199 EuGH, Rs 8/74, Slg. 1974, 837, Rz 2/4 — Dassonville.

200 ErwGr 1 der NIS-RL.

201 ErwGr 31.

202 COM(2015) 192 final .

203 sparenberg/Pohlmann, Cybersecurity made in EU, Datenschutz und Datensicherheit - DuD, 4/2018, S. 220.
204 Bendiek, Kritische Infrastruturen, Cybersicherheit und Datenschutz: die EU schlagt Pfocke fiir digitale
Standortpolitik ein, SWP-Aktuell, 35/2013, S. 2

205 durchschnittlich 1000 Euro pro Kopf.

206 Bendiek, SWP-Aktuell, 2013, S. 1

207 EyGH, Rs C-66/04, Slg. 2005, 1-10553, Rn 45.
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Dabei stellte sich in der Vergangenheit bereits 6fter die Frage, ob im Sinne des Art. 114 AEUV bereits
potenzielle Handelshemmnisse, dh Handelshemmnisse, die noch nicht bestehen, jedoch
moglicherweise entstehen kénnen, durch praventive Rechtsangleichung des Gesetzgebers der
Europédischen Union abgewendet werden kdnnen.?®® Lehre?® und Rechtsprechung?® gehen von
dieser Moglichkeit aus, wobei Art. 114 AEUV nur dann als Rechtsgrundlage herangezogen werden
dirfe, wenn aus dem Rechtsakt objektiv und tatsachlich hervorgehe, dass er den Zweck hat, die

Voraussetzungen fiir die Errichtung und das Funktionieren des Binnenmarktes zu verbessern.?!!

Da hier im Fall des Art. 114 AEUV durch Rechtsangleichung Kompetenzen zu Lasten der
Mitgliedstaaten auf die Europdische Union verlagert werden, reicht es nicht aus, diesen Nachweis
nur in Form abstrakter Auffassungen und durch nicht belegbare Behauptungen zu fiihren.??
Vielmehr misse das Entstehen solcher Hindernisse wahrscheinlich sein und die fraglichen

MaRnahmen ihre Vermeidung bezwecken.?*?

Das Vereinigte Konigreich GroRbritannien argumentierte (schlussendlich erfolglos) in einer Klage
gegen die Rechtsgrundlage zur Einrichtung der Europdischen Agentur fir Netz- und
Informationssicherheit (ENISA)?'*, dass die Begriindung der Verordnung in Bezug auf die
Wahrscheinlichkeit, dass unterschiedliche nationale Anforderungen an die Informationssicherheit
zu Handelshemmnissen fuhrten, unzureichend ware. Die bloBe Mdglichkeit einer heterogenen
Umsetzung der Anforderungen an die Netzsicherheit und der Umstand, dass diese Anforderungen
zu ineffizienten Losungen und Hindernissen fiir den Binnenmarkt fliihren kénnten, waren keine
ausreichende Begriindung. ?*> Das Parlament entgegnhete dem, der Unionsgesetzgeber habe
angesichts der technischen Komplexitdat und der schnellen Entwicklung des in Rede stehenden
Bereiches die Verordnung erlassen, um Handelshemmnisse und den Effizienzverlust zu verhindern,
zu denen es bei einer nicht koordinierten Regelung der technischen und organisatorischen

Durchfiihrung durch die Mitgliedstaaten kommen kdnne. 216

208 sejdel, Praventive Rechtsangleichung im Bereich des Gemeinsamen Marktes, Europarecht, 1/2006, S. 26.
209 Rossi in Vedder /Heintschel von Heinegg, Europiisches Unionsrecht, EUV/AEUV/Grundrechte-Charta,
Handkommentar. Ebenso Kahl in Calliess /Ruffert, EUV / AEUV, Das Verfassungsrecht der Europaischen Union
mit Europdischer Grundrechtescharta, Kommentar, Rz 18.
210 EyGH, Rs. C-376/98, Slg. 2000, 1-8419, Rz 86 — Tabakwerbung zur TabakwerbeRL, 98/43/EG.
211 EyGH, Rs C-66/04, Slg. 2005, 1-10553.
212 sejdel, Europarecht, 2006, S. 28.
213 EyGH, Rs. C-350/92, Slg. 1995, 1-1995, Rz 35 — Schutzzertifikat fiir Arzneimittel.
214 Mehr zur ENISA, siehe Kapitel 6.3.
215 EyuGH, Rs C-217/04, Slg. 2006 1-3798, Verordnung (EG) Nr. 460/2004 - Europdische Agentur fiir Netz- und
Informationssicherheit - Wahl der Rechtsgrundlage, Rz 20.
216 EuGH, Rs C-217/04, Slg. 2006 1-3798, Verordnung (EG) Nr. 460/2004 - Europdische Agentur fiir Netz- und
Informationssicherheit - Wahl der Rechtsgrundlage, Rz 25.
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6.2.2. Prinzipien der begrenzten Einzelermdachtigung und des , effet
utile”
Hinsichtlich der grundsatzlichen Zustandigkeiten bzw. Kompetenzen der EU ist auf die begrenzte
Einzelermachtigung, die Subsidiaritat und die VerhaltnismaRigkeit zu verweisen (Art. 5 Abs. 1 EUV).
Nach dem Grundsatz der begrenzten Einzelerméachtigung wird die EU nur innerhalb der Grenzen
der Zustandigkeiten tatig, die die Mitgliedstaaten ihr tbertragen haben. Alle der EU nicht in den
Vertragen libertragenen Zustandigkeiten verbleiben demnach bei den Mitgliedstaaten (Art. 5 Abs.

2 EUV).

Da der EU die Kompetenz der Netz- und Informationssystemsicherheit nicht ausdricklich
zugewiesen wurde??, kénnte nun argumentiert werden, dass die Zustandigkeit dafiir eigentlich in
der Hand der Mitgliedstaaten verbleiben miisste.?!® Fiir jeden verbindlichen Rechtsakt der EU muss
nicht nur eine ausdriickliche, sondern auch die richtige Kompetenzgrundlage gesucht werden, da

dies fiir Organkompetenz, Handlungsformen und Verfahren entscheidend ist.?°

In diesem Zusammenhang ist auf das Prinzip des ,effet utile” (Effizienz und Wirksamkeit) zu
verweisen, welches sich auf das Verstandnis einer Vorschrift bezieht, die nach ihrem Ziel und ihrer
Zweckrichtung auszulegen ist.?° Obwohl das Prinzip der begrenzten Einzelermachtigung dem
scheinbar widerspricht, soll das Prinzip ,effet utile” trotzdem gelten — die begrenzte
Einzelermachtigung enthalt demnach kein grundsatzliches Gebot einer restriktiven Auslegung von

Kompetenznormen.?*!

217 |n materiell-rechtlicher Hinsicht ist die Steuerungswirkung der Infrastrukturverantwortung primarrechtlich
sonst nur schwach ausgepragt. Im europdischen Katastrophenschutz spielen Cyberangriffe auf kritische
Infrastrukturen fir die Anwendung der Solidaritatsklausel des Art. 222 AEUV nur bei Terroranschlagen auf
Infrastrukturen eine Rolle — vgl. Beschluss des Rates vom 24.06.2014 (ber die Vorkehrungen fiur die
Anwendung der Solidaritatsklausel durch die Union (2014/415/EU9, ABI. Nr. L 192 S. 53, ber. ABI. Nr. L 221S.
26 und ABI. Nr. L 275 S. 7. Art. 2 Abs. 1 b), siehe dazu Leisterer in Gusy/Kugelmann et al., Rechtshandbuch
Zivile Sicherheit, S. 105. Dazu auch Vedder, Artikel 222 AEUV, in Vedder /Heintschel von Heinegg (Hrsg),
Europaisches Unionsrecht, EUV/AEUV/Grundrechte-Charta, Handkommentar (2012), Rz 1ff.

218A|s selbstverstindliche Konsequenz des Grundsatzes der Einzelermachtigung konstatiert Art. 4 Abs. 1 EUV
deklaratorisch, dass alle nicht der Union (ibertragenen Zustandigkeiten bei den Mitgliedstaaten bleiben. Siehe
Vedder in Vedder /Heintschel von Heinegg, Europdisches Unionsrecht, EUV/AEUV/Grundrechte-Charta,
Handkommentar, Rz 5.

219 calliess, EUV Art. 5, in Calliess /Ruffert (Hrsg), EUV / AEUV, Das Verfassungsrecht der Européischen Union
mit Europdischer Grundrechtescharta, Kommentar (2011), Rz 7.

220 per EuGH erkennt in stidndiger Rechtsprechung an, dass auf Grundlage des effet utile dem Unionsrecht
auch tUber den Wortlaut von Kompetenzzuweisungen hinaus eine umfassende Nutzwirkung zukommen muss.
Dieser Rechtsprechung wurde vorgeworfen, dass sie den Effektivitatsgrundsatz als Grundlage fiir die
Schaffung von Rechtsinstituten genutzt hat, fir die es keinen konkreten vertraglichen Ankniipfungspunkt
gibt. Soweit kein rechtlicher Ankniipfungspunkt vorhanden sei, kdnne auch der Effektivitatsgrundsatz keine
Anwendung finden - Frenz, Handbuch Europarecht, Band 5, Wirkungen und Rechtsschutz, Rz 427-31.

221 Vedder in Vedder /Heintschel von Heinegg, Européisches Unionsrecht, EUV/AEUV/Grundrechte-Charta,
Handkommentar, Rz 9.
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Der Grundsatz der begrenzten Einzelermachtigung wirkt wiederum direkt beschrankend fiir eine
Auslegung anhand des ,effet utile” und einen allzu weitreichenden Geltungsanspruch der
Unionsziele gegeniliber mitgliedstaatlicher Souveranitat. Er schliet generalklauselartige
Kompetenzzuweisungen wie Art. 114 AEUV jedoch nicht aus???, wobei diese Bestimmung aber

223

gleichzeitig keine allgemeine Kompetenz zur Regelung des Binnenmarkts?? enthalten soll.2*

Der EuGH betonte im Jahr 1998, dass die Vorgehensweise, den Art. 95 EGV (heute Art. 114 AEUV)
dahin auszulegen, dass er dem Gemeinschaftsgesetzgeber eine allgemeine Kompetenz zur
Regelung des Binnenmarktes gewahrte, nicht nur dem Wortlaut der genannten Bestimmungen
widersprache, sondern auch mit dem niedergelegten Grundsatz, dass die Befugnisse der
Gemeinschaft auf Einzelermichtigungen beruhen, unvereinbar wire.?”> Der EuGH inderte seine
diesbeziigliche Linie?*® jedoch zunehmend.?”” Beispielsweise durfte die Richtlinie (ber die
Vorratsdatenspeicherung (2006/24/EG) auf der Grundlage von Art. 95 EGV erlassen werden. Denn
sie betreffe in Uberwiegendem MalR das Funktionieren des Binnenmarkts und nicht die Ermittlung,

Feststellung und Verfolgung von Straftaten.?®

Frenz versucht, die beiden Grundsatze folgendermalRen gegeniberzustellen: Der Grundsatz des
»effekt utile” ermdgliche eine dynamische und anpassungsfahige Interpretation der auf Integration
und Fortentwicklung ausgerichteten unionsrechtlichen Vorschriften. Dem Gerichtshof der EU
werde damit die Moglichkeit eroffnet, auf neue Entwicklungen innerhalb der Unionsrechtsordnung
geeignet zu reagieren.?”® Jedoch verlange das Prinzip der begrenzten Einzelermichtigung eine
sachliche Begrenzung der von der nationalen auf die europdische Ebene (bertragenen
Hoheitsrechte, die es ausschlieBt, dass Zustandigkeiten ,zur dynamischen Fortentwicklung

Uibertragen” oder erweiternd abgerundet oder sachlich ausgedehnt werden.?*°

222 Vedder in Vedder /Heintschel von Heinegg, Européisches Unionsrecht, EUV/AEUV/Grundrechte-Charta,
Handkommentar, Rz 7.

223 Dje Entscheidung des EuGH zur Weitergabe von Fluggastdaten hat die Maoglichkeiten der
Inanspruchnahme der Generalklausel des Art. 95 EGV (nunmehr Art. 114 AEUV) ein wenig beschrankt und sie
dadurch zugleich wieder mehr in das System der begrenzten Einzelermachtigung und des
Subsidiaritatsprinzips zurtickgeholt - EuGH, verb. Rs 317/04 u. 318/04, Parlament/Rat u. Kommission, Slg. |-
2006, 4721, insb. Rn 67ff.

224 Frenz, Handbuch Europearecht, Band 6, Institutionen und Politiken (2011), Rz 2189.

225 EyGH, Rs. C-376/98, Slg. 2000, 1-8419 — Tabakwerbung zur TabakwerbeRL, 98/43/EG.

226 Calliess in Calliess /Ruffert, EUV / AEUV, Das Verfassungsrecht der Européischen Union mit Européischer
Grundrechtescharta, Kommentar, Rz 14.

227 Zunichst bezieht sich diese Anderung auf das Urteil EuGH, Rs. C-380/03, Slg 2006, 1-11573 — gednderte
Tabakwerberichtlinie.

222 EyGH, Rs. C-301/06 - Richtlinie zur Vorratsdatenspeicherung.

229 Frenz, Handbuch Europarecht, Band 5, Wirkungen und Rechtsschutz, Rz 436.

20 Frenz, Handbuch Europarecht, Band 5, Wirkungen und Rechtsschutz, Rz 427. Calliess/Ruffert sehen die
effet utile-Auslegung mit dem Prinzip der begrenzten Einzelermachtigung vereinbar und argumentieren dies
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Zusammenfassend lasst sich im Ergebnis mE feststellen, dass die Kompetenzgrundlage des Art. 114
AEUV dem Prinzip der begrenzten Einzelermachtigung des Art. 5 Abs. 2 AEUV nicht widerspricht.
Eine Rechtsangleichung erscheint insbesondere deshalb erforderlich, da die technische Entwicklung
der letzten Jahre eine immer starkere Interdependenz zwischen den Mitgliedstaaten hervorruft.
Der Ausfall von Netz- und Informationssystemen eines Energieversorgers eines Mitgliedstaates
beispielsweise kann zu einem Kaskadeneffekt in der gesamten EU fiihren und das Funktionieren
des Binnenmarktes massiv beeintrachtigen. Dies gilt gleichermalRen fiir Mitgliedstaaten-
Ubergreifende Finanz- oder Transportsysteme, die alle vom Anwendungsbereich der NIS-RL
betroffen sind. Somit kann es nur im Interesse aller Mitgliedstaaten sein, gewahrleistet zu wissen,
dass sich die Sicherheitsstandards dieser Systeme aller Mitgliedstaaten auf einem hohen Niveau
befinden. Ob diese Hemmnisse bereits bestehen, dh ob in einigen Mitgliedstaaten sehr geringe
Standards dieser Einrichtungen gegeben sind, kann nicht beurteilt werden — potenzielle

Handelshemmnisse bestehen jedoch jedenfalls.

6.2.3. Subsidiaritat und VerhaltnismalRigkeit

Neben dem Prinzip der begrenzten Einzelermachtigung sieht Art. 5 AEUV Abs. 1 das

231

Subsidiaritatsprinzip®! und das Prinzip der VerhaltnismaRigkeit*? vor. 233

Das Subsidiaritatsprinzip besagt, dass die Union in jenen Bereichen, die nicht in ihre ausschlieRliche
Zustandigkeit fallen, nur tatig werden darf, sofern und soweit die Ziele der in Betracht gezogenen

MaRBnahmen von den Mitgliedstaaten weder auf zentraler noch auf regionaler oder lokaler Ebene

234

ausreichend verwirklicht werden kénnen*®, sondern vielmehr wegen ihres Umfangs oder ihrer

mit der weniger weitreichenden Auslegungsmethode als jener der anerkannten implied powers, siehe Calliess
in Calliess /Ruffert, EUV / AEUV, Das Verfassungsrecht der Europdischen Union mit Europaischer
Grundrechtescharta, Kommentar, Rz 18.

1 Nihere Regelungen zum Subsidiaritatsprinzip, insb. zur verfahrensméaRigen Sicherstellung der Einhaltung
der Subsidiaritat, zu finden im Protokoll (Nr. 2) Gber die Anwendung der Grundsétze der Subsidiaritat und der
VerhiltnisméaRigkeit, ABI 2008 C 115/206.

232 Das VerhaltnismaRigkeitsprinzip besagt, dass die finanzielle Belastung und der Verwaltungsaufwand der
Union, der nationalen Regierungen, der regionalen und lokalen Behorden, der Wirtschaftsteilnehmer und der
Blrgerinnen und Biirger so gering wie moglich zu halten sind und in einem angemessenen Verhéltnis zu dem
angestrebten Ziel zu stehen haben, siehe RL (EU) 2008/Protokoll (Nr. 2) tber die Anwendung der Grundsatze
der Subsidiaritdt und der VerhaltnismaRigkeit, Art. 5 S. 5.

233 Der Subsidiarititsgrundsatz und der VerhiltnismaRigkeitsgrundsatz wurden eingefiithrt, um einer zu
unionsfreundlichen Auslegung zu begegnen, siehe Vedder in Vedder /Heintschel von Heinegg, Europaisches
Unionsrecht, EUV/AEUV/Grundrechte-Charta, Handkommentar, Rz 9.

234 |m Rahmen dieser als , Negativkriterium“ bezeichneten Formulierung soll gepriift werden, ob die
angestrebte MaRnahme transnationale Aspekte hat, die durch die Mitgliedstaaten nicht zufriedenstellend
geregelt werden koénnen, siehe Calliess in Calliess /Ruffert, EUV / AEUV, Das Verfassungsrecht der
Europdischen Union mit Europaischer Grundrechtescharta, Kommentar, Rz 34.
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Wirkung auf Unionsebene besser?® zu verwirklichen sind (Art. 5 Abs. 3 AEUV). Bei der Subsidiaritit
geht es somit um die Frage der Kompetenzausiibung im Hinblick auf durch die Vertrage bereits

verteilten Kompetenzen, und nicht um eine eigenstindige Kompetenzverteilung per se.?®

Dabei ist jedenfalls die Verhaltnismaligkeit zu beriicksichtigen, sodass die Mallnahmen der Union
inhaltlich wie formal nicht lber das fiir die Erreichung der Ziele der Verfassung erforderlich MaR
hinausgehen (Art. 5 Abs. 4 AEUV). Ein Vergleich des geplanten Handelns auf Unionsebene mit den
Folgen eines Verzichts auf Unionshandeln und den Moglichkeiten auf mitgliedstaatlicher Ebene

muss fir ersteres deutliche Vorteile ergeben.?’

Fir die Sicherheitsgewahrleistung soll
unionsverfassungsrechtlich klargestellt sein, dass die Uberkommene staatliche Garantie nur
insoweit gemeinschafts-/unionsrechtlich zu Gberlagern ist, als ihre Einlosung auf mitgliedstaatlicher
Ebene entweder als solche (z. B. wegen transnationaler Bezilige) oder aber im Blick auf die
Erreichung anderer Unionsziele (z. B. die Ausliibung der Grundfreiheiten im Binnenmarkt) Defizite

aufweist, und daher besser im Rahmen der Gemeinschaft/der Union zu erledigen ist.?®

Die ErwGr der NIS-RL sprechen diesbeziiglich davon, dass ein hohes gemeinsames
Sicherheitsniveau in der EU von den Mitgliedstaaten selbst nicht ausreichend verwirklicht hatte
werden kdnnen, sondern vielmehr wegen der Wirkung der MaBnahme auf Unionsebene besser zu
verwirklichen war, und dadurch im Einklang mit dem Subsidiaritatsprinzip stehe. Entsprechend dem
in demselben Artikel genannten Grundsatz der VerhaltnismaRigkeit geht diese Richtlinie nicht Giber

das fiir die Verwirklichung dieses Ziels erforderliche MaR hinaus.?*®

Dieser Begriindung kann man sich nur anschlieBen und feststellen, dass die Regelung auf
Unionsebene deutliche Vorteile gegeniiber der mitgliedstaatlichen Ebene bringt. Diese flihrt
einerseits zu einheitlich hohen Standards, die durch mitgliedstaatliche Regelungen wohl nicht zu
erreichen gewesen waren. Darlber hinaus wird durch eine unionsweite Meldepflicht von
Sicherheitsvorfallen das Ziel erreicht, alle Mitgliedstaaten tiber aktuelle, schwerwiegende Vorfille

zu informieren, von denen sie betroffen sein konnten und die eine Gefahr fiir die Sicherheit ihrer

235 Dje Bewertung im Rahmen dieses ,,Positivkriteriums” muss ergeben, dass eine MaRnahme auf EU-Ebene
wegen ihrer breiteren allgemeineren Wirkung dem angestrebten Ziel ndher komme als ein individuelles
Handeln der Mitgliedstaaten, siehe Calliess in Calliess /Ruffert, EUV / AEUV, Das Verfassungsrecht der
Europdischen Union mit Europaischer Grundrechtescharta, Kommentar, Rz 40.

236 Calliess in Calliess /Ruffert, EUV / AEUV, Das Verfassungsrecht der Européischen Union mit Européischer
Grundrechtescharta, Kommentar, Rz 21.

237 Vedder in Vedder /Heintschel von Heinegg, Européisches Unionsrecht, EUV/AEUV/Grundrechte-Charta,
Handkommentar, Rz 18.

238 Méstl, Die staatliche Garantie fir die éffentliche Sicherheit und Ordnung, Sicherheitsgewihrleistung im
Verfassungsstaat, im Bundesstaat und in der Européischen Union (2002), S. 592.

239 ErwGr 74 der RL.
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Netz- und Informationssysteme betrifft. Die in Art. 5 Abs. 3 EUV geforderte Transnationalitat kann

im Rahmen der Cybersicherheit mE wohl kaum in Frage gestellt werden.

Da aus Sicht des EuGH ein europaischer Rechtsakt erst dann rechtswidrig ist, wenn er zur Erreichung
der Ziele ,offensichtlich ungeeignet” ist>*°, und dafiir keine Griinde vorliegen, erscheint mE auch

die VerhaltnismaRigkeit gegeben.

6.2.4. Vorbehalt der Aufrechterhaltung der 6ffentlichen Ordnung und
der Schutz der inneren Sicherheit als mitgliedstaatliche Aufgabe
Der Vertrag Uber die Europdische Union (EUV) sieht vor, dass die Union die grundlegenden
Funktionen des Staates, insbesondere die Wahrung der territorialen Unversehrtheit, die
Aufrechterhaltung der 6ffentlichen Ordnung und den Schutz der nationalen Sicherheit zu achten
hat. Insbesondere die nationale Sicherheit fallt weiterhin in die alleinige Verantwortung der

einzelnen Mitgliedstaaten (Art. 4 Abs. 2 EUV).2%

Mit Art. 72 AEUV wird den Mitgliedstaaten zur Aufrechterhaltung der 6ffentlichen Ordnung und
zum Schutz der inneren Sicherheit die finale Zustandigkeit zugewiesen. Der Begriff der 6ffentlichen
Ordnung ist dabei eher eng auszulegen®®?, der Begriff der inneren Sicherheit meint auch

ordnungsrechtliche MaRnahmen, die den Raum der Freiheit und Sicherheit gewéhrleisten. 24

Anzumerken ist in diesem Zusammenhang, dass Art. 72 AEUV keine Kompetenzschranke bzw. keine

negative Kompetenzabgrenzungsregelung darstellt und die Union somit nicht von vornherein von

jeglicher RegelungsmaRBnahme?** ausschlieRt.24> 246

240 EuGH, Rs C-491/01, BAT, Slg. 2002, 1-11453 Rn 123, auch Vedder in Vedder /Heintschel von Heinegg,
Europaisches Unionsrecht, EUV/AEUV/Grundrechte-Charta, Handkommentar, Rz 1ff.

241 Auch als ordre-public-Vorbehalt zugunsten der Mitgliedstaaten bezeichnet, siehe Rossi, AEUV Art. 72, in
Calliess /Ruffert (Hrsg), EUV / AEUV, Das Verfassungsrecht der Europaischen Union mit Europdischer
Grundrechtescharta, Kommentar (2011), Rz 1.

242 Die Vorbehaltsklausel ist mithin zwar unionsrechtlich auszulegen, den Mitgliedstaaten ist aber in der
Anwendung ein weiter Beurteilungsspielraum zuzubillen, den der EuGH durch eine entsprechende
Riicknahme seiner Kontrolldichte zu respektieren hat. Umgekehrt wird man von den Mitgliedstaaten eine
substantiierte Begriindung fiir die Inanspruchnahme des ordre-public-Vorbehalts fordern kdnnen, siehe Rossi
in Calliess /Ruffert, EUV / AEUV, Das Verfassungsrecht der Europadischen Union mit Européischer
Grundrechtescharta, Kommentar, Rz 7.

243 Rosenau/Petrus, Artikel 72 AEUV, in Vedder /Heintschel von Heinegg (Hrsg), Européisches Unionsrecht,
EUV/AEUV/Grundrechte-Charta, Handkommentar (2012), Rz 2.

244 Die Rolle der Union im Rahmen der Sicherheitsgewihrleistung beschrankt sich bislang weitgehend auf die
Unterstitzung, Koordinierung und Finanzierung nationaler MaRnahmen, siehe Schéndorf-Haubold in
Gusy/Kugelmann et al., Rechtshandbuch Zivile Sicherheit, Rn. 3.

245 Rosenau/Petrus in Vedder /Heintschel von Heinegg, Europiisches Unionsrecht, EUV/AEUV/Grundrechte-
Charta, Handkommentar, Rz 5.

246 Cybersicherheitspolitik als zwischen MS und EU-Ebene geteilter Kompetenzbereich, siehe Bendiek,
"Gemeinsame AuRen- und Sicherheitspolitik der EU: von der Transformation zur Resilienz," ed. (SWP)
(Berlin2017), S. 21.
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Méstl argumentiert hier, dass die Befugnisse zur Verwirklichung des Binnenmarktes in einem
breiten Bereich des wirtschaftsbezogenen Ordnungsrechts die Grundlage fir MaRRnahmen

darstellen, die friiher Bestandteil der mitgliedstaatlichen Sicherheitsgewahrleistung waren.?’

Vedder meint dazu, dass Art. 72 AEUV natdrlich Einschrankungen des Binnenmarktes rechtfertigen
und die Unionskompetenzen — und dies gilt auch fiir jene zur Verwirklichung des Binnenmarktes -
in diesem Bereich begrenzen kann. 2*® Somit ist festzustellen, dass gegenstandlicher EU-Rechtsakt
zur Gewahrleistung der Sicherheit von Netz- und Informationssystemen dann als rechtswidrig
anzusehen ware, sofern dies eindeutig in den Bereich der 6ffentlichen Ordnung und Schutz der

inneren Sicherheit fallen wiirde.

Zu beobachten ist nach Schéndorf-Haubold eine stetig fortschreitende Zentralisierung und damit
unionale Versicherheitlichung. Dabei kommt es zur Verrechtlichung von Pflichten zum
Informationsaustausch und zur Kooperation sowie durch die allmdhliche Ausbildung eines
Einsatzrechts fiir die unterschiedlichen gemeinsamen operativen Teams, die bereits einen Baustein

eines libergreifenden unionalen Sicherheitsrechts darstellen.?*

Im Zusammenhang mit Art. 72 AEUV ist nun die Frage zu stellen, ob Regelungen zur Sicherheit von
Netz- und Informationssystemen den Bereich der 6ffentlichen Ordnung oder den Schutz der
inneren Sicherheit betreffen und aus diesem Grund in der alleinigen Zustandigkeit der
Mitgliedstaaten liegen sollten. Die NIS-RL selbst sieht in ErwGr 8 vor, dass die Moglichkeit der
Mitgliedstaaten, MaRnahmen zu ergreifen, die fir die Wahrung der wesentlichen
Sicherheitsinteressen und den Schutz der 6ffentlichen Ordnung erforderlich sind, von der Richtlinie

unberiihrt bleiben sollen. 2*°

Meines Erachtens regelt die NIS-RL nicht eindeutig Bereiche, die genannter Vorbehaltsklausel zu
subsumieren sind. Moglicherweise koénnte argumentiert werden, dass ordnungsrechtliche
Malnahmen vorgesehen werden, die den Raum der Sicherheit gewahrleisten (Art. 72 AEUV). Hier
verschwimmen jedoch die Grenzen zwischen Bedingungen zum Funktionieren des Binnenmarktes,

ziviler Sicherheit?®! bzw. Daseinsvorsorge, polizeilichen®? bzw. ordnungsrechtlichen Aufgaben

247 Méstl, Die staatliche Garantie fir die 6ffentliche Sicherheit und Ordnung, Sicherheitsgewihrleistung im
Verfassungsstaat, im Bundesstaat und in der Européischen Union, Rz 524.

248 Vedder in Vedder /Heintschel von Heinegg, Européisches Unionsrecht, EUV/AEUV/Grundrechte-Charta,
Handkommentar, Rz 12.

249 schéndorf-Haubold in Gusy/Kugelmann et al., Rechtshandbuch Zivile Sicherheit, Rn. 8.

250 ErwGr 8 der NIS-RL.

251 7ur zivilen Sicherheit als grenziiberschreitende Aufgabe siehe Leuschner in Gusy/Kugelmann et al.,
Rechtshandbuch Zivile Sicherheit, S. 174.

252 50 ist etwa die RL 2013/40/EU uiber Angriffe auf Informationssysteme auf die Kompetenz zum Erlass von
Strafrechtsnormen zur Bekdmpfung von Computerkriminalitat gemaR Art. 83 Abs. 1 AEUV gestiitzt.
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sowie militirischer Verteidigung bzw. Cyberverteidigung.?>® In diesem Zusammenhang wird auch

255 256

oftmals von Cybersicherheit als Querschnittsbereich?** oder Mehrebenensystem?>® gesprochen.

Der im Primarrecht genannte Raum der Freiheit, der Sicherheit und des Rechts (Art. 67 AEUV) der
Europaischen Union bringt es meines Erachtens mit sich, dass die Union auch Regelungen trifft, die
diesen Raum der Sicherheit gewahrleisten, ohne explizit in den mitgliedstaatlichen Vorbehalt (Art.
72 AEUV) einzugreifen. %7 Der Spielraum der Union zur Gewihrleistung eines Raums der Sicherheit
vergroBert sich, je weiter die MaBnahmen von der eigentlichen inneren Sicherheit im engeren Sinne

entfernt sind.?*®

6.2.5. Vorbehalt der Daseinsvorsorge als mitgliedstaatliche Aufgabe
Neben dem Prinzip der begrenzten Einzelermachtigung, der Subsidiaritit, dem
VerhaltnismaRigkeitsgrundsatz und dem Vorbehalt der nationalen Sicherheit soll schlussendlich
noch untersucht werden, ob Regelungen zur Daseinsvorsorge?® in die Zustindigkeit der
Mitgliedstaaten fallen. Dadurch kénnte die NIS-RL, die wesentliche Bedingungen fiir Betreiber der

nationalen Daseinsvorsorge festlegt, rechtswidrig sein.

Grundsatzlich haben die EU und die Mitgliedstaaten im Rahmen ihrer jeweiligen Befugnisse im
Anwendungsbereich der Vertrage dafilir Sorge zu tragen, dass die Grundsatze und Bedingungen fir

das Funktionieren von Diensten von allgemeinem?®® wirtschaftlichem Interesse?! so gestaltet sind,

23 50 auch Leisterer in Gusy/Kugelmann et al., Rechtshandbuch Zivile Sicherheit, S. 104. Sowie Bendiek,
Europdische Cybersicherheitspolitik, SWP, 2012, S. 20 ff.

254 Zur Cybersicherheit auf Ratsarbeitsebene als Querschnittsaufgabe siehe Bendiek, "Gemeinsame AuRen-
und Sicherheitspolitik der EU: von der Transformation zur Resilienz," S. 21.

255 Zum Begriff des Mehr-Ebenen-Systems der Européischen Union siehe Vedder in Vedder /Heintschel von
Heinegg, Europaisches Unionsrecht, EUV/AEUV/Grundrechte-Charta, Handkommentar, Rz 8.

256 Die Regelung des Marktes setzt grundsétzlich auf verschiedenen Ebenen an. Die globale Standardsetzung
sollte in internationalen Foren erfolgen, der Datenschutz sollte einheitlich auf der EU-Ebene geregelt sein,
und die Verfolgung digitaler Straftaten gehort auch auf die nationale Ebene (gegebenenfalls EU-weite
Koordinierung). Darauf ergibt sich, dass die digitale Regulierung als eine Mehrebenenstruktur zu verstehen
ist, Bendiek, Digitale Agenda und Cybersicherheit, in Weidenfeld /Wessels (Hrsg), Jahrbuch der Européischen
Integration 2016 (2016), S. 229.

257 Ahnlich dazu Méstl, Die staatliche Garantie fiir die 6ffentliche Sicherheit und Ordnung,
Sicherheitsgewdhrleistung im Verfassungsstaat, im Bundesstaat und in der Europdischen Union, S. 529.

258 Je ziviler die Sicherheit, desto européischer kann sie potenziell werden”, siehe Schéndorf-Haubold in
Gusy/Kugelmann et al., Rechtshandbuch Zivile Sicherheit, Rn. 4.

259 Mehr dazu siehe Kapitel 7.5.1.1.

260 Material liegt der Unterschied eines privaten zu einem Dienst von allgemeinem wirtschaftlichen Interesse
darin, dass die Allgemeinwohlorientierung bei dem einen das eigentliche Ziel der Tatigkeit ist, bei dem
anderen nur Mittel zum Zweck der Gewinnerzielung, siehe Supiot C.J.E.G. 1994, 379, 383 in Linder,
Daseinsvorsorge in der Verfassungsordnung der Europaischen Union (2004), S. 126.

261 Allgemeines wirtschaftliches Interesse: im Interesse der Allgemeinheit erbracht und daher von den MS mit
besonderen  Gemeinwohlverpflichtungen verbunden; gemeint sind insbesondere Verkehrs-,
Energieversorgungs- und Telekommunikationsdienste, siehe ABI. 1996 C 281/3, S. 3. Die Kommission spricht
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dass diese ihren Aufgaben nachkommen kénnen (Art. 14 AEUV).2®? Dabei wird der Union eine
Verbandskompetenz zur gesetzlichen Festlegung der funktionsgerechten Gestaltung dieser

Grundsitze und Bedingungen verliehen, begrenzt um die Zustiandigkeit der Mitgliedstaaten.?%®

Nicht unerwahnt bleiben soll auch Art. 36 GRC, wonach die Union den Zugang zu Dienstleistungen
von allgemeinem wirtschaftlichen Interesse, wie er durch die einzelstaatlichen Rechtsvorschriften
und Gepflogenheiten geregelt ist, anzuerkennen und zu achten hat. Art. 36 GRC wendet sich somit
explizit an die EU. Ob durch diese Bestimmung (iberhaupt ein Recht im eigentlichen Sinne vorliegt,

ist umstritten.?®*

Fir Unternehmen, die mit Dienstleistungen von allgemeinem wirtschaftlichem Interesse betraut
sind, gelten die Vorschriften der Vertrage, insbesondere die Wettbewerbsregeln, soweit die
Anwendung dieser Vorschriften nicht der Erflllung der ihnen libertragenen besonderen Aufgabe

rechtlich oder tatsachlich verhindert (Art. 106 AEUV).

Hier ist insbesondere der Begriff der ,Betrauung” (,mit Dienstleistungen von allgemeinem
wirtschaftlichem Interesse ,betraut”) wesentlich. Nach Ansicht des EuGH genigt hier nicht die
bloRe Erbringung derartiger Dienstleistungen. Vielmehr bedarf es zusatzlich der Betrauung mit
ihnen. Sie kann durch Gesetz erfolgen, doch ist die Betrauung durch eine Rechtsvorschrift nach
jliingerer Praxis nicht zwingend erforderlich.?% Entscheidend ist somit, dass das Unternehmen nicht
aus eigener Initiative und zur Gewinnerzielungsabsicht handelt, sondern zur Erbringung einer

Leistung (zB staatlicher Versorgungsauftrag) herangezogen wird.2%®

Es kann daher mE davon ausgegangen werden, dass der Begriff der Unternehmen, die mit
Dienstleistungen von allgemeinem wirtschaftlichem Interesse betraut sind, jedenfalls enger

auszulegen sein wird als jener der Betreiber wesentlicher Dienste. Wo im Sektor der

d 267

Energieversorgung von einer staatlichen Betrauung auszugehen sein wird*®’, ist dies in den

von Diensten als wirtschaftliche bzw. marktbezogene Tatigkeiten von allgemeinem Interesse, siehe
Mitteilung "Leistungen der Daseinsvorsorge" vom 20.09.2000, COM (2000) 580, ABI. EG C 17/4

262 Art. 1 und 2 des ,Protokolls (Nr. 26) iiber Dienste von allgemeinem Interesse”, ABI. EU 2012 C 326/308.
263 Miiller-Graff, Artikel 14 AEUV, in Vedder /Heintschel von Heinegg (Hrsg), Europdisches Unionsrecht,
EUV/AEUV/Grundrechte-Charta, Handkommentar (2012), Rz 6.

264 Sjehe dazu Linder, Daseinsvorsorge in der Verfassungsordnung der Europaischen Union, S. 196.

265 EuGH, Rs C-159/94, Kommission/Frankreich, Slg. 1997, 1-5815.

266 | inder, Daseinsvorsorge in der Verfassungsordnung der Européischen Union, S. 94.

267 Sjehe dazu Kapitel 7.1.1.1, insbesondere bspw. die Regelungen des Elektrizitidtswirtschafts- und —
organisationsgesetzes 2010 — EIWOG 2010).
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269 270

Bereichen des Bankwesens?®®, der Finanzmarktinfrastrukturen®® oder Digitalen Infrastrukturen

nicht der Fall.

Diese Regelung des Art. 106 AEUV bestitigt, dass auch Unternehmen der Daseinsvorsorge?’! an
unionsrechtliche Bestimmungen gebunden sind 22, wobei sie mit entsprechender Begriindung von
einzelnen unionsrechtlichen Verpflichtungen entlastet werden kénnen.?”® Beispiele fiir Regelungen

in diesen Bereichen finden sich im Telekommunikationssektor und in der Stromversorgung.?’*

Im Hinblick auf die Zustandigkeit der Union zur Regelung der NIS-RL ergibt sich - unabhangig von
der Frage der staatlichen Betrauung - aus Art. 106 AEUV kein Grund, der ein bestimmtes
Unternehmen oder Unternehmen eines konkreten Sektors von diesen unionsrechtlichen Vorgaben
ausnehmen sollte. Die Verpflichtung zur Umsetzung von Sicherheitsstandards verbessert vielmehr
die Erfullung dieser Aufgaben fiir die Allgemeinheit, als sie zu verhindern, wie in Art. 106

vorgesehen.

268 Siehe dazu Kapitel 7.1.1.3, insbesondere die fehlende Betrauung zur Einrichtung privater Kreditinstitute
(anders ist dies fur die Oesterreichische Nationalbank zu sehen (siehe Nationalbankgesetz 1984 — NBG), die
jedoch keinen Betreiber wesentlicher Dienste im Sinne des NISG darstellt.
269 Sjehe dazu Kapitel 7.1.1.4, worunter bspw. die Wiener Bérse zu sehen sein wird.
270 Sjehe dazu Kapitel 7.1.1.7, worunter bspw. private Internetanbieter zu subsumieren sind.
271 Zum Umstand, dass das Konzept der gemeinwohlorientierten Daseinsvorsorge nicht mehr allein als
rechtfertigungsbedirftiger Ausnahmefall zu interpretieren sei, siehe Schwarze, Daseinsvorsorge im Lichte des
europdischen Wettbewerbsrechts, Européische Zeitschrift fir Wirtschaftsrecht, 11/2001, S. 337.
272 Die EU-Kommission betont die Geltung insbesondere der wettbewerbs- und binnenmarktrechtlichen
Bestimmungen ungeachtet des offentlich- oder privatrechtlichen Status eines Unternehmens, siehe
Mitteilung vom 30. September 2000, Nr. 21.
273 Miiller-Graff in Vedder /Heintschel von Heinegg, Europédisches Unionsrecht, EUV/AEUV/Grundrechte-
Charta, Handkommentar, Rz 13.
2747y den unterschiedlichen Ausprigungen wettbewerblicher Elemente in den regulatorischen Regimen
einzelner Bereiche der Daseinsvorsorge, wie beispielsweise dem Telekommunikationssektor und der
Stromversorgung, siehe Miiller in Bos /Dieringer, Die Genese einer Union der 27, Die Européische Union nach
der Osterweiterung. Mehr zu diesen Rechtsakten der Union siehe Kapitel 4.2.4.
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6.3. Entwicklung

Grundsatzlich stehen hinter der Netz- und Informationssystemsicherheit auf Europdischer Ebene
zwei Themen, die im vergangenen Jahrzehnt schrittweise vorangetrieben wurden. Dabei handelt
es sich einerseits um einen wirtschaftlichen Ansatz zur Gewahrleistung der Weiterentwicklung der
IT-Industrie in Europa. Dariber hinaus sollte auch der Schutz kritischer Infrastruktur, eng verknipft

mit der Terrorismusbekampfung, gestarkt werden.?”

Im September 2017 aktualisierte die EU die urspriinglich aus dem Jahr 2013 stammende
Cybersicherheitsstrategie?’® mit dem Ziel, die europiische kritische Infrastruktur besser zu schiitzen
und digital selbstbestimmter gegeniliber anderen Regionen der Welt zu werden. Die NIS-RL als erste
horizontale Rechtsvorschrift zur Bewiltigung der Herausforderungen der Cybersicherheit?”’ ist ein
wesentlicher Teil dieses neuen vorgelegten Sicherheitspakets.

Die Entwicklungen europdischer Mallnahmen in Bezug auf Digitalisierung und die diesbeziigliche
Sicherheit begannen jedoch schon sehr viel friiher. 2001 verabschiedete die Kommission eine

Mitteilung ,Sicherheit der Netze und Informationen: Vorschlag fiir einen europaischen

«278

Politikansatz““’®, im Jahr 2005 wurde der Rahmenbeschluss des Rates Uber Angriffe auf

279

Informationssysteme veroffentlicht, der 2013 durch die Richtlinie Uber Angriffe auf

280

Informationssysteme ersetzt wurde, und 2006 wurde eine Strategie fiir eine sichere

Informationsgesellschaft?®! veréffentlicht.

Im Jahr 2007 veroffentlichte die Europdische Kommission die Mitteilung ,,Eine allgemeine Politik

zur Bekdampfung der Internetkriminalitit“?®?, deren Ziel eine bessere Koordinierung der

275 Européisches Parlament, Cybersecurity and Cyberpower: concepts, conditions and capabilities for
cooperation for action within the EU,
http://www.europarl.europa.eu/RegData/etudes/STUD/2011/433828/EXPO-
SEDE_ET(2011)433828 EN.pdf, S. 32.

276 Join(2013) 1 final .

277 Mitteilung der Kommission an das Europdische Parlament und den Rat - Bestmdgliche Netz- und
Informationssicherheit - hin zu einer wirksamen Umsetzung der Richtlinie (EU) 2016/1148 tiber MaRnahmen
zur Gewabhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in
der Union, COM(2017) 476 final, 2.

278 Mitteilung der Kommission an den Rat, das Européische Parlament, den Wirtschafts- und Sozialausschuss
und den Ausschuss der Regionen, Sicherheit der Netze und Informationen: Vorschlag fiir einen europaischen
Politikansatz, COM(2001)298 final.

279 Rahmenbeschluss 2005/222/J1 des Rates vom 24. Februar 2005 {iber Angriffe auf Informationssysteme,
ABI 2005, L 69/67.

280 RL (EU) 2013/40; Richtlinie Giber Angriffe auf Informationssysteme.

281 Mitteilung der Kommission an den Rat, das Europaische Parlament, den Wirtschafts- und Sozialausschuss
und den Ausschuss der Regionen, Eine Strategie fiir eine sichere Informationsgesellschaft - "Dialog,
Partnerschaft und Delegation der Verantwortung", COM(2006) 251 final.

282 Mitteilung der Kommission an das Européische Parlament, den Rat und den Ausschuss der Regionen, Eine
allgemeine Politik zur Bekampfung der Internetkriminalitdt, COM(2007) 267 final.
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Bekampfung der Internetkriminalitat war und die beispielsweise einen verstarkten Dialog zwischen
dem o6ffentlichen und dem privaten Sektor zur Schaffung gegenseitigen Vertrauens und Meldung
sachdienlicher Informationen als eine von vielen MaRnahmen institutionalisieren wollte.
Daneben entstand 2008 die EU-Richtlinie zum Schutz kritischer Infrastruktur?? zur Identifizierung
europaischer kritischer Infrastruktur und zur Implementierung eines gemeinsamen Ansatz um
deren Schutz zu verbessern. Der Fokus der Richtlinie lag in einem ersten Schritt auf den Sektoren
Energie und Transport und sollte spater weitere Sektoren, wie die Informations- und

Kommunikationstechnologien, miteinbinden, was jedoch bis zum heutigen Tag nicht geschehen ist.

Im Dezember 2009 wurde vom Rat der Europaischen Union ,Das Stockholmer Programm — Ein

“28% angenommen, das einen

offenes und sicheres Europa im Dienste und zum Schutz der Birger
signifikanten Schritt in der Agenda der Inneren Sicherheit der Europdischen Union darstellte. In
diesem Programm wurden unter anderem EU-Regularien zur Gewahrleistung eines hohen Levels

der Netzwerksicherheit und zur Reaktion in Folge von Cyberangegriffen angekiindigt.?®®

Die ebenso im Jahr 2009 verdéffentlichte Mitteilung der Kommission tber den Schutz kritischer
Informationsinfrastrukturen?® legte MaRnahmen zur Starkung der Abwehrbereitschaft, Sicherheit
und Stabilitdt mit dem Ziel des Schutzes Europas vor Cyber-Angriffen und Stérungen groRen
Ausmalles vor. Zu diesen zdhlten Public-Private-Partnership-Plattformen, das Aufsetzen eines
europaischen Systems flir Warnungen und Informationsaustausch, landeriibergreifende Cyber-

Ubungen sowie der Aufruf an alle Mitgliedstaaten, eigene Computer-Notfallteams einzurichten.

2010 wurde in der Mitteilung der EU-Kommission {iber die EU-Strategie der Inneren Sicherheit®®’
die Cyberkriminalitat als einer von finf Schwerpunkten festgelegt und die Verbesserung des
Reaktionsvermogens gegeniiber Cyberangriffen durch den Aufbau von Computer-Notfallteams als

eine der wesentlichen Eckpunkte der Strategie dargestellt. In diesem Jahr wurde auch Digitale

283 Richtlinie 2008/114/EG des Rates vom 8. Dezember 2008 iiber die Ermittlung und Ausweisung
europaischer kritischer Infrastrukturen und die Bewertung der Notwendigkeit, ihren Schutz zu verbessern,
ABI 2008 L 345/75.

284 Informationen der Organe, Einrichtungen und sonstigen Stellen der Europiischen Union, Européischer Rat,
Das Stockholmer Programm - Ein offenes und sicheres Europa im Dienste und zum Schutz der Biirger, ABI C
115/1.

285 ABI C 115/1°S. 39.

285 Mitteilung der Kommission an das Europiische Parlament, den Rat, den Europiischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen Uber den Schutz kritischer Informationsinfrastrukturen,
"Schutz Europas vor Cyber-Angriffen und Stérungen groRen Ausmales: Starkung der Abwehrbereitschaft,
Sicherheit und Stabilitat", COM(2009) 149 final.

287 Mitteilung der Kommission an das Europidische Parlament und den Rat, EU-Strategie der inneren
Sicherheit: Fiinf Handlungsschwerpunkte fiir mehr Sicherheit in Europa, COM(2010) 673 final.
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Agenda fiir Europa?®

als Teil der vom Europaischen Rat verabschiedeten Strategie Europa 2020
veroffentlicht, die als einen Schwerpunkt die Nutzung der Wirtschaftspotenziale der EU-
Mitgliedstaaten fir die Schaffung eines gemeinsamen digitalen Marktes und gemeinsamer

Infrastruktur setzte.

28 yom 7. Februar 2013 wird als eine der MaRnahmen

In der ersten EU-Cybersicherheitsstrategie
der Aufbau von Kapazitaten bei Behérden und im Privatsektor und die Zusammenarbeit dieser zur
Starkung der Widerstandsfahigkeit gegeniliber Cyberangriffen festgelegt, um dadurch das
reibungslose Funktionieren des Binnenmarktes zu starken. In der Strategie ersucht die Kommission
das Europaische Parlament und den Rat, den Vorschlag fiir eine Richtlinie Gber Mallnahmen zur

Gewabhrleistung einer hohen gemeinsamen Netz- und Informationssicherheit in der Union zligig zu

verabschieden.

Wesentlich war auch die Weiterentwicklung®® der Rolle der Europidischen Agentur fiir Netz- und
Informationssystemsicherheit (ENISA), die 2004 als beratendes Organ fir Mitgliedstaaten und EU-
Organisationen in Bezug auf die Netz- und Informationssystemsicherheit eingerichtet wurde.?* Mit
dem Vorschlag fir eine Verordnung Uber die EU-Cybersicherheitsagentur (ENISA) Uber die
Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnik?®? aus Februar
2018 soll die Europdische Agentur ein standiges Mandat und einen klaren Zustandigkeitsbereich
bekommen, insbesondere in Bezug auf die NIS-RL. Kiinftig ist auch angedacht, einen EU-Rahmen
fir die Zertifizierung der Cybersicherheit mit dem Ziel zu schaffen, IKT-Produkte und -
293

Dienstleistungen formell anhand festgelegter Cybersicherheitsstandards bewerten zu kénnen.

Insbesondere bei kritischen und hochsensiblen Anwendungen, auf deren Funktionieren wir im

288 Mitteilung der Kommission an das Europiische Parlament, den Rat, den Europiischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen, Eine Digitale Agenda fiir Europa, COM(2010) 245 final.

289 Join(2013) 1 final .

20 Dje bisherigen Aufgaben der ENISA sind in der Verordnung (EU) Nr. 526/2013 des Européischen Parlaments
und des Rates vom 21. Mai 2013 {iber die Agentur der Euopédischen Union fiir Netz- und
Informationssicherheit (ENISA) und zur Aufhebung der Verordnung (EG) Nr. 460/2004, ABI L 165/41
festgelegt.

291 Dje ENISA sollte die Mitgliedstaaten und die Kommission mit Fachkompetenz, als Berater und als Mittler
fir den Austausch bewdhrter Verfahren unterstiitzen. Insbesondere sollte die Kommission die ENISA bei der
Anwendung der NIS-RL zurate ziehen und die Mitgliedstaaten sollten berechtigt sein, die ENISA zurate zu
ziehen —siehe ErwGr 36 NIS-RL.

22 yorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates liber die "EU-
Cybersicherheitsagentur" (ENISA) und zur Aufhebung der Verordnung (EU) Nr. 526/2013 sowie Uber die
Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnik ("Rechtsakt zur
Cybersicherheit"), COM(2017) 477 final/3, S. 6.

293 \orschlag fiir eine Verordnung des Europdischen Parlaments und des Rates {iber die "EU-
Cybersicherheitsagentur" (ENISA) und zur Aufhebung der Verordnung (EU) Nr. 526/2013 sowie Uber die
Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnik ("Rechtsakt zur
Cybersicherheit"), COM(2017) 477 final/3,
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taglichen Leben angewiesen sind und die in zunehmendem MaRe digital und miteinander
verbunden sind, sollen die entscheidenden IKT-Komponenten in diesen Produkten und Systemen

strengen Sicherheitsiiberpriifungen unterzogen werden.?*

7. Schwierigkeiten und rechtliche Fragestellungen in der nationalen

Umsetzung

Das nun folgende Kapitel wird sich mit der Umsetzung der NIS-RL durch das nationale Bundesgesetz
zur Gewadbhrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen (Netz-
und Informationssystemsicherheitsgesetz), im Folgenden NIS-Gesetz, auseinandersetzen. Dabei
sollen aufgrund des bestehenden nationalen verfassungsrechtlichen und einfachgesetzlichen
Rahmens sowie aufgrund existierender Strategien und eingerichteter Strukturen die
Herausforderungen und Méglichkeiten der Umsetzung der NIS-RL in Osterreich beleuchtet und
diskutiert werden. Die Frist zur Umsetzung der Richtlinie durch die Mitgliedstaaten mit 9. Mai
20182 wurde von Osterreich tUberschritten; das nationale NIS-Gesetz trat mit 29. Dezember 2018

in Kraft.

Wird eine Richtlinie nicht fristgerecht oder falsch umgesetzt, kann dies nach der kasuistischen
Judikatur des EuGH unter bestimmten Voraussetzungen zur unmittelbaren Anwendung der
Richtlinie fihren; dies grundsatzlich dann, wenn die Richtlinie inhaltlich unbedingt und hinreichend
genau bestimmt ist und den Einzelnen begiinstigt.?® Dabei wird zwischen der vertikalen
Drittwirkung (Richtlinien begriinden subjektive Rechte der Birger gegeniliber den Mitgliedstaaten)
und der horizontalen Drittwirkung (Rechte zwischen den Biirgern) unterschieden, wobei letztere
grundsatzlich verneint wird.?” 2% Die geforderte hinreichend genaue Bestimmtheit ist im
gegenstdndlichen Fall zu verneinen, da aus dem Richtlinientext keine Begiinstigungen Einzelner zu

entnehmen ist.

2% Siehe auch ErwGr 50 der RL.
2% Richtlinie (EU) 2016/1148 des Européischen Parlaments und des Rates vom 6. Juli 2016 tiber MaRnahmen
zur Gewabhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in
der Union, ABI L 194/1.
2% Mayer/Kucsko-Stadlmayer/Stéger, Bundesverfassungsrecht!?, Rz 246/8. Siehe auch EuGH, Rs C-226/07 (Rz
23) — Flughafen KoéIn/Bonn; Rs C-397-403/01, Slg. 2004, 1-8835 (8915, Rz 103) — DRK; Rs C-62/00, Slg. 2002, |-
6325 (6358, Rz 25) — Marks & Spencer; ua.
27 Hummer, Neueste Entwicklungen im Zusammenspiel von Europarecht und nationalem Recht der
Mitgliedstaaten (2010), S. 163ff.
2% Auch wenn die Richtlinie nur die Ziele klar und eindeutig definiert und den Mitgliedstaaten einen
Ausgestaltungsspielraum Uberldsst (und somit nicht hinreichend bedingt zu sein scheint), hat der EuGH
bereits eine unmittelbare Anwendbarkeit bejaht - betraf die unmittelbare Anwendbarkeit von Art. 2, 3 UVP-
RL, die wegen der Umsetzungsoffenheit in vielen Details vielfach verneint wurde, siehe EuGH, Rs. C-431/92,
Slg. 1995, 1-2189 (2224, Rz 37ff) — GrofRkrotzenburg.
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Das NIS-Gesetz selbst enthadlt neben einfachgesetzlichen Bestimmungen aufgrund der
kompetenzrechtlichen Notwendigkeit auch eine Regelung in Verfassungsrang sowie eine Reihe von
Verordnungsermachtigungen. Die Inhalte der Verordnungen selbst werden in dieser Arbeit nur
allgemein und im Rahmen des Erfordernisses zum besseren Verstdandnis des Bundesgesetzes

erlautert.
7.1. Abschnitt 1 - Allgemeine Bestimmungen

7.1.1. Kompetenzdeckungsklausel (Verfassungsbestimmung)

»,Das Prinzip der doppelten Bindung besagt, dass der nationale Gesetzgeber im Rahmen der
Umsetzung von Unionsrecht zugleich die Vorgaben des nationalen (Verfassungs-)Rechts beachten
muss“.? Die Frage der nationalen Gesetzgebungs- und Vollziehungskompetenz in Umsetzung der
Richtlinie richtet sich gemaR Art. 23d Abs. 5 B-VG nach der allgemeinen bundesstaatlichen
Kompetenzverteilung (Art. 10-15 B-VG). Aus diesem Grund ist der Bund nur insoweit zur
Gesetzgebung zustandig, als es sich dabei um eine ihm verfassungsrechtlich Ulbertragene
Kompetenz handelt.3® Festzuhalten ist jedenfalls, dass die Zustdndigkeit zur Erlassung einer
Durchfiihrungsregelung nicht automatisch deshalb auf den Bund tibergeht, weil ein Land seiner sich
aus der bundesstaatlichen Kompetenzverteilung ergebenden Verpflichtung nicht fristgerecht
nachkommt (was in Bezug auf die NIS-RL der Fall war) — dies wéare gegebenenfalls erst nach

Feststellung einer Vertragsverletzung durch ein Urteil des EuGH der Fall.3%*

§ 1 NIS-Gesetz als Verfassungsbestimmung sieht eine so genannte Kompetenzdeckungsklausel3%?
vor. Demnach sind die Erlassung, Aufhebung sowie Vollziehung von Vorschriften, wie sie in diesem
Bundesgesetz enthalten sind, auch in den Belangen Bundessache, hinsichtlich derer das Bundes-
Verfassungsgesetz (B-VG), BGBI. Nr. 1/1930, etwas anderes bestimmt. Dies soll jedoch nicht im
Bereich der Hoheitsverwaltung von Landern und Gemeinden gelten, die auf freiwilliger Basis gemaR
§ 22 Abs. 5 die Verpflichtungen nach dem NIS-Gesetz auch in Hinblick auf ihre wichtigen Dienste fir
anwendbar erklaren kdnnen. Die in diesen Vorschriften geregelten Angelegenheiten kénnen in

unmittelbarer Bundesverwaltung besorgt werden.

299 Mayer/Kucsko-Stadimayer/Stéger, Bundesverfassungsrecht®!, Rz 246/8.

300 7yr Feststellung, dass es sich bei klaren Zustindigkeiten letzten Endes um ein wichtiges Postulat des
Rechtsstaats handelt siehe Barfufs, Ressortzustandigkeit und Vollzugsklausel, Eine verfassungs- und
verwaltungsrechtliche Untersuchung zur Zustandigkeit der Bundesminister (1968), S. 3.

301 Ghlinger/Potacs, EU-Recht und staatliches Recht® (2017), S. 119.

302 perthold-Stoitzner, Verfassungsrecht (2015), S. 6., Berka, Verfassungsrecht, Rz 400.
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Im Folgenden soll ndher untersucht werden, warum und insbesondere in welchen Bereichen eine
verfassungsrechtliche Zustandigkeit der Lander in der Vollziehung vorhanden bzw. warum eine

solche Kompetenzdeckungsklausel erforderlich ist.

Art. 10-15 B-VG regelt die Aufteilung der staatlichen Aufgaben — konkret der Gesetzgebung und der

303

Vollziehung®? — zwischen dem Bund und den Landern. Zur Einordnung des Schutzes kritischer

Infrastruktur bzw. der Netz- und Informationssystemsicherheit in die Kompetenztatbestande bzw.

dem Vorliegen einer so genannten Querschnittsmaterie3%

siehe Kapitel Fehler! Verweisquelle
konnte nicht gefunden werden.. Zur genaueren Untersuchung des Vorliegens einer Bundes-
und/oder Landeszustandigkeit in gegenstindlicher Vollziehung sind im Folgenden die einzelnen,
durch das NIS-Gesetz zu regelnden Sektoren sowie sonstige relevante Bestimmungen des Gesetzes

zu untersuchen.

7.1.1.1. Sektor Energie

Da das B-VG keinen allgemeinen Kompetenztatbestand der Energieversorgung kennt, erfolgt die
kompetenzrechtliche Analyse aufgrund der in der NIS-RL genannten Teilsektoren , Elektrizitat”,

,Erdol” und ,Erdgas”.

Insbesondere im Bereich der Energieversorgung existieren bereits zahlreiche Bestimmungen in
Verfassungsrang bzw. zur gednderten Kompetenzregelung. In § 1 EIWOG 2010%% findet sich
gleichsam eine Kompetenzgrundlage in Verfassungsrang wie in § 1 E-ControlG3%, § 1
Okostromgesetz 20123Y, § 1 Energielenkungsgesetz 20123%, § 1 Bundes-Energieeffizienzgesetz

2014%%°, § 1 Erddlbevorratungsgesetz 2012%%°, und § 1 KWK-Gesetz?'!. Diese bestehenden

303 Gegenstand der bundesstaatlichen Kompetenzverteilung sind in Wirklichkeit die Zustandigkeiten zur
Gesetzgebung und Verwaltung (Begriff der Vollziehung in gewisser Weise irrefiihrend), siehe dazu Berka,
Verfassungsrecht, Rz 395.

304 Berka, Verfassungsrecht, Rz 423.

305 Bundesgesetz, mit dem die Organisation auf dem Gebiet der Elektrizititswirtschaft neu geregelt wird
(Elektrizitatswirtschafts- und —organisationsgesetz 2010 — EIWOG 2010), BGBI. | Nr. 110/2010 idF BGBI. | Nr.
108/2017.

306 Bundesgesetz (iber die Regulierungsbehérde in der Elektrizitats- und Erdgaswirtschaft (Energie-Control-
Gesetz — E-ControlG), BGBI. | Nr. 110/2010 idF BGBI. | Nr. 108/2017.

307 Bundesgesetz Uber die Férderung der Elektrizititserzeugung aus erneuerbaren Energietrigern
(Okostromgesetz 2012 — OSG 2012), BGBI. | Nr. 75/2011 idF BGBI. | Nr. 108/2017.

308 Bundesgesetz liber LenkungsmaRnahmen zur Sicherung der Energieversorgung (Energielenkungsgesetz
2012 — EnLG 2012), BGBI. | Nr. 41/2013.

309 Bundesgesetz iiber die Steigerung der Energieeffizienz bei Unternehmen und dem Bund (Bundes-
Energieeffizienzgesetz — EEffG) BGBI. | Nr. 72/2014.

310 Bundesgesetz iiber die Haltung von Mindestvorriten an Erddél und Erddlprodukten
(Erd6lbevorratungsgesetz 2012 — EBG 2012), BGBI. | Nr. 78/2012 idF BGBI. | Nr. 163/2015.

311 Bundesgesetz, mit dem Bestimmungen auf dem Gebiet der Kraft-Wirme-Kopplung neu erlassen werden
(KWK-Gesetz), BGBI. | Nr. 111/2008 idF BGBI. | Nr. 27/2015.
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Kompetenzdeckungsklauseln kdénnen nicht zur Erlassung bundesgesetzlicher Regelungen im

Anwendungsbereich der NIS-RL angewandt werden.
Elektrizitat (Art. 12 Abs. 1Z5)

Das Elektrizitatsrecht und seine Struktur unterliegt im Osterreichischen Verfassungsrecht einer

stark bundesstaatlichen Kompetenzverteilung.3?

Die NIS-RL definiert in Anhang Il Z. 1 lit. a Betreiber wesentlicher Dienste im Teilsektor Elektrizitat
als  Elektrizititsunternehmen mit  Versorgungsfunktion3’3,  Verteilernetzbetreiber und
Ubertragungsnetzbetreiber. In den Kompetenztatbestinden des B-VG finden sich zum
Elektrizitaitswesen einerseits die ,Normalisierung und Typisierung elektrischer Anlagen und
Einrichtungen, SicherheitsmaBnahmen auf diesem Gebiet” (Art. 10 Abs. 1 Z 10 B-VG), das
Starkstromwegerecht, soweit sich die Leitungsanlage auf zwei oder mehrere Lander erstreckt (Art.
10 Abs. 1 Z 10 B-VG) sowie das , Elektrizitatswesen, soweit es nicht unter Art. 10 fallt“ (Art. 12 Abs.
1Z5B-VG).

yUnter Normalisierung und Typisierung wurde die technische Einheitlichkeit der elektrischen
Einrichtungen innerhalb des Bundesgebietes, namentlich hinsichtlich Stromart, Periodenzahl
(Frequenz) und Stromspannung verstanden, unter Sicherheit die Hintanhaltung von Gefahren fir
Menschen und von Beeintrichtigungen anderer Anlagen.“*!* Es ist daher davon auszugehen, dass
damit die gegenseitige Beeintrachtigung bzw. das funktionierende Zusammenwirken verschiedener
Stromanlagen geregelt werden soll und nicht die Sicherheit der Anlagen selbst. Auch die
Auswirkungen hinsichtlich der Beeintrachtigung und des Ausfalls dieser Anlagen fallt nicht unter
diese Bestimmung, sondern lediglich gesundheitliche Auswirkungen durch die Gefahr der
Schadigung durch elektrischen Strom selbst (,Insbesondere MaRRnahmen zur Bekampfung der
Gefahr von Schadigungen der Gesundheit und des Lebens von Menschen durch elektrischen Strom
sind fir den Kompetenztatbestand Sicherheitsmalinahmen auf dem Gebiet elektrischer Anlagen
und Einrichtungen typisch.“?®). Der gegenstindliche Kompetenztatbestand gem. Art. 10 Abs. 1 Z

10 B-VG kommt somit nicht zur Anwendung.

312 Mayerhofer, Artikel 12 Abs 1 Z 5 B-VG, in Kneihs /Lienbacher (Hrsg), Rill-Schiffer-Kommentar
Bundesverfassungsrecht (2015), Rz 1.zitiert nach Hauer, Energierecht (Elektrizitatsrecht) in Hauer (Hrsg),
Wirtschaftsverwaltungsrecht (2013) 135 (139).

313 Art. 2 Nummer 35 iVm Nummer 19 RL 2009/72/EG des Europédischen Parlaments und des Rates vom 13.
Juli 2009 Uber gemeinsame Vorschriften fiir den Elektrizitdtsbinnenmarkt und zur Aufhebung der Richtlinie
2003/54/EG, ABI. 2009, L 211/55.

314 Raschauer, Artikel 10 Abs 1 Z 10 B-VG, in Kneihs /Lienbacher (Hrsg), Rill-Schiffer-Kommentar
Bundesverfassungsrecht (2011), Rz 129.

315 Raschauer in Kneihs /Lienbacher, Rill-Schaffer-kommentar Bundesverfassungsrecht, Rz 134.
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Anders verhalt sich dies mit dem Starkstromwegerecht, soweit sich die Leitungsanlage auf zwei
oder mehrere Lander erstreckt (Art. 10 Abs. 1 Z 10 B-VG). ,Der Bund ist demnach zustidndig, den
Betreibern solcher Leitungen im 6ffentlichen Interesse besondere Pflichten aufzuerlegen. Er ist
auBerdem befugt, Starkstromleitungen einem verwaltungspolizeilichen Regime zu unterwerfen
(Genehmigungspflicht, behérdliche Aufsicht, Auftrage).3® Da sich Ubertragungsnetze
typischerweise lGber mehrere Bundeslander erstrecken und Starkstrom Gbertragen, und mit dem
NIS-Gesetz bestimmte Pflichten geregelt werden, kann in Bezug auf diese Anlagen von einer

Anwendung des Art. 10 Abs. 1 Z 10 ausgegangen werden.

Die dritte in Frage kommende Kompetenz findet sich in Art. 12 Abs. 1 Z 5 B-VG (Elektrizitatswesen,
soweit es nicht unter Art. 10 fallt), der im Vergleich zu den vorher genannten Tatbestdanden die
allgemeinere Regelung darstellt. ,Im Lichte des Versteinerungsmaterials erscheint Art. 12 Abs. 1 Z
5 daher als spezifischer Gewerberechtstatbestand mit wirtschaftslenkenden Elementen.“3’
Wesentlich wird in diesem Zusammenhang wohl die Zuordnung des Elektrizitatsbetreibers im
Rahmen der Daseinsvorsorge bzw. als Betreiber eines fiir die Bevolkerung wesentlichen Dienstes

sein. Nach Potacs/Rogatsch fallt der Betrieb von Elektrizitdtsunternehmen unter einem

versorgungspolitischen Gesichtspunkt unter Art. 12 Abs. 1Z 5 B-VG.3!®

Als Ergebnis darf daher festgestellt werden, dass die Regelungen zur Netz- und
Informationssicherheit bei Ubertragungsnetzbetreibern in die Kompetenz des Art. 10 Abs. 1 Z 10 B-
VG (Zustdndigkeit des Bundes in Gesetzgebung und Vollziehung) und aller sonstigen
Verteilernetzbetreiber in die Auffangkompetenz des Art. 12 Abs. 1 Z 5 B-VG zu subsumieren sind.
Demnach kommt dem Bund diesbeziiglich die Grundsatzgesetzgebung, dem Land die

Ausfihrungsgesetzgebung und Vollziehung zu.
Erdol (Art. 10 Abs. 1 Z 8 B-VG)

Die NIS-RL definiert in ihrem Anhang Il Z 1 lit. b Betreiber wesentlicher Dienste im Teilsektor Erdol
als Betreiber von Erdoél-Fernleitungen, Betreiber von Anlagen zur Produktion, Raffination und
Aufbereitung von Erdol sowie Betreiber von Erdollagern. Regelungen zu diesen Tatbestdnden
kénnten sich in Art. 10 Abs. 1 Z 10 B-VG (,Bergwesen”) sowie Art. 10 Abs. 1 Z 8 B-VG

(,Gewerberecht”) finden.

316 Raschauer in Kneihs /Lienbacher, Rill-Schaffer-Kkommentar Bundesverfassungsrecht, Rz 143, 45.

317 Mayerhofer in Kneihs /Lienbacher, Rill-Schiffer-kommentar Bundesverfassungsrecht, Rz 7. Zur
Interpretation der Kompetenzbestimmungen siehe auch Berka, Verfassungsrecht, Rz 427.

318 potacs/Rogatsch, in Holoubek /Potacs (Hrsg), Offentliches Wirtschaftsrecht | (2013), Rz 853.
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»yUnter den typisch gewerberechtlichen Zwecken sind unter anderem solche zu verstehen, die dem
Schutz des Gewerbes dienen.”®'® ,Unter den Kompetenztatbestand ,Bergwesen” fillt im Kern
gekiirzt formuliert die Regelung des Gewinnens von mineralischen Rohstoffen mit typisch
bergbautechnischen Mitteln und Methoden.“*?° Demnach kénnen mE Regelungen zu Betreibern
von Anlagen zur Produktion von Erddl unter den Tatbestand des Bergwesens subsumiert werden,
wohingegen die Raffination und Aufbereitung von Erddl sowie der Transport3? (sofern nicht in
unmittelbarem Zusammenhang mit der Gewinnung) unter den Tatbestand der ,Angelegenheiten
des Gewerbes und der Industrie (Art. 10 Abs. 1 Z 8 B-VG) fallen. Nach hochstgerichtlicher
Rechtsprechung®?? wurde in Bezug auf den Transport von Erdgas in Rohrleitungen auBerhalb von
Bergwerksanlagen festgehalten, dass die Stoffveredelung, dh die weitere Bearbeitung bzw.
Umwandlung des bergmannisch gewonnen Rohstoffes, seit jeher eine gewerbliche Tatigkeit
bildete.

Die Erdollagerung fallt ebenso in die Kompetenz des Gewerberechtes (Art. 10 Abs. 1 Z 8 B-VG),

sofern sie nicht in unmittelbarem Zusammenhang mit dem Bergbaubetrieb selbst erfolgt.3?
Erdgas (Art. 10 Abs. 1Z 8 B-VG)

Die NIS-RL definiert in Anhang Il Z 1 lit c. Versorgungsunternehmen, Verteilernetzbetreiber,
Fernleitungsnetzbetreiber, Betreiber einer Speicheranlage, Betreiber einer LNG-Anlage3** sowie
Erdgasunternehmen, die Funktionen der Gewinnung, Fernleitung, Verteilung, Lieferung, Kauf oder
Speicherung von Erdgas wahrnehmen und die kommerzielle, technische und/oder

wartungsbezogene Aufgaben im Zusammenhang mit diesen Funktionen erfillen.

Dabei kann auf die Ausfiihrungen im Teilsektor Erdél verwiesen werden. 32°

319 Miiller, Artikel 10 Abs 1 Z 8 B-VG, in Kneihs /Lienbacher (Hrsg), Rill-Schiffer-Kkommentar
Bundesverfassungsrecht (2015), Rz 16.
320 yfSlg 13.299/1992.
321 Sjehe auch § 1 Rohrleitungsgesetz (Bundesgesetz liber die gewerbsmiRige Beférderung von Giitern in
Rohrleitungen, BGBI. Nr. 411/1975 idF BGBI. | Nr. 40/2017), wonach das Bundesgesetz fiir die gewerbsmaRige
Beforderung von Gitern in Rohrleitungen gilt; nicht jedoch fur Rohrleitungsanlagen, die bergrechtlichen
Vorschriften unterliegen oder die sich innerhalb der gewerblichen Betriebsstatte von Unternehmen befinden,
die der Gewerbeordnung unterliegen;
322 yfSlg 14.972/1997. So auch Raschauer in Kneihs /Lienbacher, Rill-Schiffer-Kommentar
Bundesverfassungsrecht, Rz 28.
323 Raschauer in Kneihs /Lienbacher, Rill-Schaffer-kommentar Bundesverfassungsrecht, Rz 26.
324 |iquefied Natural Gas (LNG) steht fiir FliiRiggas.
325 Mmiiller in Kneihs /Lienbacher, Rill-Schiffer-Kommentar Bundesverfassungsrecht, Rz 44.
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7.1.1.2. Sektor Verkehr

Die NIS-RL unterteilt den Sektor Verkehr inihrem Anhang 11 Z 2 in den Luftverkehr, Schienenverkehr,
die Schifffahrt und den StraRenverkehr, wobei das 6sterreichische Verfassungsrecht in Bezug auf

diese Teilsektoren unterschiedliche Zustandigkeiten vorsieht.
Teilsektor Luftverkehr (Art. 10 Abs. 1 Z 9 B-VG)

Gem. Anhang Il Z 2 lit. a NIS-RL gelten Luftfahrtunternehmen, Flughafenleitungsorgane sowie
Betreiber von Verkehrsmanagement- und Verkehrssteuerungssystemen, die

Flugverkehrskontrolldienste bereitstellen, als Betreiber wesentlicher Dienste im Luftverkehr.

Der Kompetenztatbestand des , Verkehrswesens beziglich Luftfahrt” des Art. 10 Abs. 1 Z 9 B-VG
wird umfassend verstanden und kann hier angewendet werden. ,, Diesem unterliegen beziiglich der
Luftfahrt alle Regelungen betreffend die notwendigen bodengebundenen Anlagen, die Zulassung
von Flugzeugen, Piloten und Luftfahrtunternehmen sowie die Regelungen des Luftverkehrs im

engeren Sinne (insbesondere die Flugsicherung).3%®

Teilsektor Schienenverkehr (Art. 10 Abs. 1 Z 9 B-VG)

Anhang Il Z 2 lit. b des Anhanges Il nennt Infrastrukturbetreiber als auch Eisenbahnunternehmen

als Betreiber wesentlicher Dienste im Teilsektor Schienenverkehr.

Zum Kompetenztatbestand des ,Verkehrswesens bezliglich der Eisenbahn“ des Art. 10 Abs. 1 Z9 B-
VG hat der Verfassungsgerichtshof in seiner Rechtsprechung mehrfach ausgefiihrt, dass darunter

) 327

das Eisenbahnwesen Uberhaupt zu verstehen sei (umfassendes Begriffsverstandnis ,Dies

umfasst neben der Planung, Errichtung und Instandhaltung alle flir den Betrieb der Eisenbahn

wesentlichen Angelegenheiten. 38

Schifffahrt (Art. 10 Abs. 1 Z 9 B-VG bzw. Art. 11 Abs. 1Z 6)

Anhang Il Z 2 lit. b NIS-RL nennt Passagier- und Frachtbeférderungsunternehmen der Binnen-, See-
und Kistenschifffahrt sowie Leitungsorgane von Héafen als Betreiber wesentlicher Dienste im

Teilsektor der Schifffahrt.

Die Kompetenztatbestande des , Verkehrswesens bezlglich Schifffahrt“ sowie die ,Strom- und
Schifffahrtspolizei” gem. Art. 10 Abs. 1 Z 9 B-VG sind insoweit eingeschrankt, als diese
Angelegenheiten nicht unter Art. 11 B-VG fallen. Art. 11 Abs. 1 Z 6 B-VG regelt demnach die

326 Wallnéfer, Artikel 10 Abs 1 Z 9 B-VG, in Kneihs /Lienbacher (Hrsg), Rill-Schaffer-Kommentar
Bundesverfassungsrecht (2015), Rz 24.
327 yfSlg 15.552/1999.
328 yfSlg 17.424/2004.
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Binnenschifffahrt  hinsichtlich  der  Schifffahrtskonzessionen,  Schifffahrtsanlagen  und
Zwangsrechten an solchen Anlagen, soweit sie sich nicht auf die Donau, den Bodensee, den
Neusiedlersee und auf Grenzstrecken sonstiger Grenzgewasser bezieht; dariiber hinaus Strom- und
Schifffahrtspolizei auf Binnengewassern mit Ausnahme der Donau, des Bodensees, des
Neusiedlersees und der Grenzstrecken sonstiger Grenzgewasser. Art. 11 Abs. 1 Z 6 B-VG
differenziert hinsichtlich der Zustandigkeit somit nach Gewdssern, wobei internationale Gewasser
in den Anwendungsbereich des Art. 10 Abs. 1 Z 9 B-VG fallen. ,Unter dem Begriff der
Schifffahrtspolizei werden unter anderem Bestimmungen Uber Sicherheitsvorkehrungen zur
Verhiitung von Unfillen verstanden.“3?° Da es sich auch bei MaBnahmen zur Sicherheit von Netz-
und Informationssystemen um Sicherheitsvorkehrungen handelt, ist der Tatbestand der
Schifffahrtspolizei betroffen. Demnach fillt die Kompetenz fir Regelungen, soweit nicht
Binnenschifffahrt auf den genannten internationalen Gewassern betroffen ist, in den Bereich des
Art. 11 Abs. 1 Z 6 B-VG, in allen anderen Fallen unter Art. 10 Abs. 1 Z 9 B-VG. Selbiges gilt flr den

Betrieb von Hafen (,,Schifffahrtsanlagen®).
StraBenverkehr (Art. 11 Abs. 1 Z 4 B-VG)

Im Teilsektor Stralenverkehrs werden gem. Anhang Il Z 2 lit. d NIS-RL StralRenverkehrsbehorden
sowie Betreiber intelligenter Verkehrssysteme als Betreiber wesentlicher Dienste definiert. In
Betracht kommen die Kompetenztatbestdande des Art. 10 Abs. 1 Z 9 B-VG (, Kraftfahrwesen”) sowie

Art. 11 Abs. 1 Z 4 B-VG (,,StralRenpolizei®).

Der Verfassungsgerichtshof stellte bereits mehrmals fest, dass der Kompetenztatbestand des
Kraftfahrwesens ,alle Angelegenheiten des Kraftfahrzeuges und seines Lenkers” umfasst und davon
»hur die nach der Eigenart der Kraftfahrzeuge notwendigen verkehrspolizeilichen Bestimmungen,

‘

ferner die Bestimmungen Uber die Beschaffenheit der Fahrzeuge und ihren Betrieb betroffen sein”

kénnen.33°

Demnach fallen Regelungen der Netz- und Informationssicherheit fir
StraBenverkehrsbehdrden sowie intelligente Verkehrswege nicht unter gegenstandlichen

Kompetenztatbestand.

In den Kompetenzbereich des Art. 11 Abs. 1 Z 4 B-VG (,,Strallenpolizei”) fallen ,,Regelungen, die der
Sicherheit, Leichtigkeit und Flissigkeit des Verkehrs dienen.”*3! Die Aufgabe sowohl von

StraBenverkehrsbehodrden als auch von Betreibern intelligenter Verkehrssysteme ist es ganz

322 Muzak, Artikel 11 Abs 1 Z 6 B-VG, in Kneihs /Lienbacher (Hrsg), Rill-Schiffer-Kkommentar
Bundesverfassungsrecht (2012), Rz 16.
330 standige Judikatur seit VfSlg 2977/1956; vgl bspw. VfSlg 4180/1962, 4243/1962, 4381/1963, 6937/1972,
8035/1977, 11.493/1987, 15.885/2000.
331 Resch, Artikel 11 Abs 1 Z 4 B-VG, in Kneihs /Lienbacher (Hrsg), Rill-Schiffer-Kkommentar
Bundesverfassungsrecht (2012), Rz 7.
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grundsatzlich, einerseits fir die Sicherheit des Strallenverkehrs zu sorgen, als auch fir die
Leichtigkeit und FlUssigkeit des Verkehrs MaBnahmen zu treffen. Dies Gewahrleistung der
Flissigkeit des Verkehrs gilt insbesondere fiir Betreiber intelligenter Verkehrssysteme, deren
eigentliches Ziel dies darstellt.

Der StraRenverkehr fallt mE somit zur Ganze in den Kompetenztatbestand des Art. 11 Abs. 1 Z 4 B-
VG.

7.1.1.3. Sektor Bankwesen

Unter dem Begriff des Bankwesens werden gemaR Anhang 1l Z 3 NIS-RL Kreditinstitute33?

verstanden. Diese Kompetenz fallt zur Ganze unter das Bankwesen gemal} Art. 10 Abs. 1Z 5 1. Tb,
welches als Gesamtheit aller der Versorgung mit Geld, der Vermittlung von Krediten und dem
Zahlungsverkehr dienenden o6ffentlichen und privaten Kreditinstitute und Unternehmen
verstanden werden kann.3** Die Gesetzgebung und Vollziehung des Bankwesens fillt somit

ausschlieBlich in die Kompetenz des Bundes.

7.1.1.4. Sektor Finanzmarktinfrastrukturen

Die Finanzmarktinfrastrukturen stellen gemaR Anhang Il Z 4 NIS-RL die Betreiber von
Handelspldtzen sowie zentrale Gegenparteien dar. In Art. 10 Abs. 1 Z 5 1. Tb B-VG findet sich der
Begriff des Borsewesens. Darunter werden die regelmalRig an bestimmten Orten und zu
bestimmten Zeiten stattfindenden Zusammenkiinfte von Kaufleuten zum Zwecke des Abschlusses

334

von Handelsgeschaften in Wertpapieren und vertretbaren Waren verstanden®*, unter denen die

Betreiber von zentralen Handelsplatzen33®

zweifelsohne subsumiert werden kdnnen. Schwieriger
erscheint hier die Einordnung des einigermalien unbekannten Begriffes der zentralen Gegenpartei.
Darunter wird eine juristische Person, die zwischen die Gegenparteien der auf einem oder
mehreren Markten gehandelten Kontrakte tritt und somit als Kaufer fir jeden Verkdufer bzw. als

Verkaufer fir jeden Kaufer fungiert, verstanden.33® Da es sich dabei um Modalitidten der Abwicklung

332 |m Sinne des Artikels 4 Nummer 1 Verordnung (EU) Nr. 575/2013 des Européischen Parlaments und des
Rates vom 26. Juni 2013 lber Aufsichtsanforderungen an Kreditinstitute und Wertpapierfirmen und zur
Anderung der Verordnung (EU) Nr. 646/2012., ABI. 2013, L 176/1.

333 Raschauer, Artikel 10 Abs 1 Z 5 B-VG, in Kneihs /Lienbacher (Hrsg), Rill-Schiffer-Kommentar
Bundesverfassungsrecht (2011), Rz 23.

334 vfSlg 17.160/2004.

335 |m Sinne des Artikels 4 Nummer 24 Richtlinie 2014/65/EU des Europdischen Parlaments und des Rates
vom 15. Mai 2014 tiber Mérkte fiir Finanzinstrumente sowie zur Anderung der Richtlinien 2002/92/EG und
2011/61/EU, ABI 2014 L 173/349.

338 Im Sinne des Artikels 2 Nummer 1 Verordnung (EU) Nr. 648/2012 des Européischen Parlaments und des
Rates vom 4. Juli 2012 Uber OTC-Derivate, zentrale Gegenparteien und Transaktionsregister., ABl 2012, L
201/1.
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337 und somit ebenso um die Kompetenz des Bérsewesens handelt, zihlen

von Handelsgeschaften
Regelungen zu Finanzmarktinfrastrukturen zur Ganze zur Kompetenz des Art. 10 Abs. 1Z5 1. Tb B-

VG.

7.1.1.5. Sektor Gesundheitswesen
Die NIS-RL beschreibt den Sektor des Gesundheitswesens in Anhang Il Z 5 als Einrichtungen der
medizinischen Versorgung (einschlielich Krankenhduser und Privatkliniken) bzw. konkreter als
jede natdirliche oder juristische Person oder sonstige Einrichtung, die im Hoheitsgebiet eines
Mitgliedstaats rechtmiRig Gesundheitsdienstleistungen erbringt.3*® In den Erlduternden

339 wird das Gesundheitswesen in Krankenanstalten und das

Bemerkungen zum NIS-Gesetz
Rettungswesen unterteilt, Betreiber im Bereich des Arzneimittel-Handels im Sinne des

Arzneimittelgesetzes®*® werden nicht unter diesen Begriff subsumiert.3#

Dies ist mE insofern nicht nachvollziehbar, als die Gesundheitsversorgung in der Richtlinie
2011/24/EU Gesundheitsdienstleistungen darstellt, die von Angehérigen der Gesundheitsberufe
gegeniber Patientinnen erbracht werden, um deren Gesundheitszustand zu beurteilen, zu erhalten
oder wiederherzustellen, einschliellich der Verschreibung, Abgabe und Bereitstellung
Arzneimitteln und Medizinprodukten. Die NIS-RL verweist eben auf den Begriff der
Gesundheitsdienstleister im Sinne oben angefiihrter Richtlinie, weshalb Betreiber im Teilsektor der
Arzneimittel-Versorgung jedenfalls auch vom Begriff des Gesundheitswesens erfasst gewesen
waren. In diesem Zusammenhang erscheint die NIS-Richtlinie vom nationalen Gesetzgeber

unzureichend umgesetzt.3#?

Art. 10 Abs. 1 Z 12 B-VG legt das Gesundheitswesen mit Ausnahme des Leichen- und
Bestattungswesens sowie des Gemeindesanitatsdienstes und Rettungswesens, hinsichtlich der
Heil- und Pflegeanstalten, des Kurortewesens und der natiirlichen Heilvorkommen jedoch nur die
sanitare Aufsicht, als Bundeskompetenz fest. Sowohl der Bereich der Krankenanstalten als auch

jener der Rettungsdienste fallen somit nicht in den Regelungsbereich dieser Kompetenz.

337 Raschauer in Kneihs /Lienbacher, Rill-Schaffer-kommentar Bundesverfassungsrecht, Rz 20.

338 Art. 3 lit. g Richtlinie 2011/24/EU des Européischen Parlaments und des Rates vom 9. Mérz 2011 iber die
Auslibung der Patientenrechte in der grenziberschreitenden Gesundheitsversorgung, ABI. 2011, L 88/45.

339 EB RV NISG.

340 Bundesgesetz vom 2. Marz 1983 iiber die Herstellung und das Inverkehrbringen von Arzneimitteln
(Arzneimittelgesetz — AMG), BGBI. Nr. 185/1983 idF BGBI. | Nr. 59/2018.

341 Sjehe auch NIS-Verordnung, wo Arzneimittel nicht von den wesentlichen Diensten umfasst sind.

342 Dariiber hinaus kénnen auch Arzte, Zahnirzte sowie sonstige in Osterreich bestehende Gesundheitsberufe
wie Hebammen und Krankenpfleger unter den Gesundheitsbegriff subsumiert werden.
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Art. 12 Abs. 1 Z 1 regelt die Zustandigkeit fiir ,,Heil- und Pflegeanstalten”, wobei davon sowohl
offentliche als auch nicht-6ffentliche Krankenanstalten, insbesondere in Form selbststandiger
Ambulatorien, erfasst sind.3*® Dienste im Rettungswesen zdhlen mangels sonstiger Regelung unter

die Landeszustandigkeit in Gesetzgebund und Vollziehung gemaR Art. 15 Abs. 1 B-VG.

Dementsprechend ist der Begriff des Gesundheitswesens im Sinne der NIS-RL im Bereich der
Kompetenzen des Art. 12 und 15 B-VG unter der Voraussetzung zu subsumieren, dass der nationale
Gesetzgeber lediglich Krankenanstalten und Rettungsdienste in den Anwendungsbereich

aufgenommen hat.

7.1.1.6. Sektor Trinkwasserlieferung und -versorgung
Die Trinkwasserlieferung und —versorgung umfasst gemal} Anhang Il Z 6 NIS-RL Lieferanten von und
Unternehmen der Versorgung mit ,Wasser fiir den menschlichen Gebrauch“***, jedoch unter
Ausschluss der Lieferanten, fir die die Lieferung von Wasser fiir den menschlichen Gebrauch nur
ein Teil ihrer allgemeinen Tatigkeit der Lieferung anderer Rohstoffe und Giiter ist, die nicht als

wesentliche Dienste eingestuft werden.

Unter den Begriff des Erndahrungswesens einschlielllich der Nahrungsmittelkontrolle gemaR Art. 10
Abs. 1 Z 12 B-VG fallen nicht nur MaRnahmen zur Uberwachung der Nahrungsmittel vom sanitiren
Standpunkt, sondern auch MalRnahmen, die unmittelbar die Sicherstellung der Versorgung der
Bevolkerung mit Nahrungsmitteln zum Inhalt haben.3*> MaRnahmen zur Sicherung der Netz- und
Informationssysteme im Sektor Wasser stellen demgegentiber jedoch lediglich ein Unterstiitzung

bzw. ein Mittel zur Versorgung dar und haben keine unmittelbare Wirkung.

Daruber hinaus kommt Art. 10 Abs. 1 Z 10 mit seinem Kompetenztatbestand des Wasserrechts in
Betracht. Zu den vom Kompetenztatbestand erfassten 6ffentlichen Riicksichten zahlen jedenfalls
die Versorgung der Allgemeinheit mit Trink- und Nutzwasser®*®, wobei Regelungen zur
Aufrechterhaltung und zur Sicherstellung der Nutz- und Trinkwasserversorgung nach dem

|347

Versteinerungsmaterial**’ ebenso darunter zu subsumieren sind.

Dementsprechend sind Regelungen im Bereich der Trinkwasserlieferung und —versorgung gemaR

Art. 10 Abs. 1 Z 10 B-VG als Bundeskompetenz zu bewerten.

343 yfSlg. 13.023/1992.

344 Im Sinne des Art 2 Nummer 1 lit a Richtlinie 98/83/EG des Rates vom 3. November 1998 iiber die Qualitit
von Wasser fiir den menschlichen Gebrauch, ABI. 1998, L 330/32.

345 \VfGH 5748/1968.

348 Raschauer in Kneihs /Lienbacher, Rill-Schaffer-kommentar Bundesverfassungsrecht, Rz 83.

347 Raschauer in Kneihs /Lienbacher, Rill-Schaffer-kommentar Bundesverfassungsrecht, Rz 78.
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7.1.1.7. Sektor Digitale Infrastruktur und Anbieter digitaler Dienste
Digitale Infrastrukturen sind gemaR Anhang Il Z 7 NIS-RL Internet-Exchange-Points (IXP)**, Domain-
Namen-Systeme (DNS)-Diensteanbieter®®® sowie TLS-Name-Registries®°.  Entsprechende
Kommunikationsdienste werden im nationalen Recht grundsatzlich im Telekommunikationsrecht
geregelt. § 3 Z 11 TKG definiert so genannte Kommunikationsnetze als Ubertragungssysteme und
gegebenenfalls Vermittlungs- und Leitwegeinrichtungen sowie anderweitige Ressourcen, die die
elektronische Ubertragung von Signalen (iber Kabel, Funk, optische oder andere
elektromagnetische Einrichtungen ermoglichen, einschliefllich Satellitennetze, feste (leitungs- und
paketvermittelte, einschlieBlich Internet) und mobile terrestrische Netze sowie andere Formen,

unabhangig von der Art der Uibertragenen Informationen.

Auch Anbieter digitaler Dienste, die sich gemaR Anhang Il der Richtlinie aus Online-Marktplatzen,
Online-Suchmaschinen und Cloud-Computing-Diensten zusammensetzen, stellen einen Teilbereich

oben genannter fester Netze (einschliefllich Internet) dar.

Kommunikationsdienste werden unter den Kompetenztatbestand des Fernmeldewesens gemaR
Art. 10 Abs. 1 Z 9 B-VG subsumiert, wodurch die Kompetenz zu Regelungen im Bereich der Digitalen

Infrastruktur sowie Anbietern digitaler Dienste in Gesetzgebung und Vollziehung dem Bund obliegt.

7.1.1.8. Zusammenfassende Darstellung
Zusammenfassend kann nun festgestellt werden, dass Gesetzgebung und Vollziehung iberwiegend
gem. Art. 10 B-VG in die Zustdndigkeit des Bundes fallen. Wie oben naher ausgefiihrt, sind
Regelungen zu einigen Teilsektoren entweder in Ausflihrungsgesetzgebung und Vollziehung
Landessache (Art. 12 B-VG), in Vollziehungszustandigkeit der Lander (Art. 11 B-VG) oder in

Gesetzgebung und Vollziehung Landessache (Art. 15 B-VG).

Die Begriindung von Vollziehungszustdndigkeiten des Bundeskanzlers und des Bundesministers fir
Inneres sowie die Bundesgesetzgebung ware nach geltender Verfassungsrechtslage in den
entsprechend oben dargestellten Bereichen nicht zuldssig, wodurch das Erfordernis einer

Verfassungsanderung (wie in § 1 NISG realisiert) besteht.

348 GemaR Art. 4 Z 13 NIS-RL eine Netzeinrichtung, die die Zusammenschaltung von mehr als zwei
unabhangigen autonomen Systemen ermoglicht, in erster Linie zur Erleichterung des Austauschs von
Internet- Datenverkehr; ein IXP dient nur der Zusammenschaltung autonomer Systeme; ein IXP setzt nicht
voraus, dass der Internet-Datenverkehr zwischen zwei beliebigen teilnehmenden autonomen Systemen tber
ein drittes autonomes System lauft; auch wird der betreffende Datenverkehr weder verdndert noch
anderweitig beeintrachtigt.
349 Gem3aR Art. 4 Z 15 NIS-RL eine Einrichtung, die DNS-Dienste im Internet anbietet.
350 GemaR Art. 4 Z 16 NIS-RL eine Einrichtung, die die Registrierung von Internet-Domain-Namen innerhalb
einer spezifischen Top-Level-Domain (TLD) verwaltet und betreibt.
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7.1.2. Gegenstand und Ziele des Gesetzes (Anwendungsbereich)

7.1.2.1. Schutzziel

In § 2 NIS-Gesetz sind Gegenstand und Ziele des Gesetzes geregelt. Demnach sollen MalBnhahmen
festgelegt werden, mit denen ein hohes Sicherheitsniveau von Netz- und Informationssystemen
von Betreibern wesentlicher Dienste, Anbietern digitaler Dienste und Einrichtungen des Bundes

erreicht werden soll.

Um das konkrete Schutzziel**! des Gesetzes bewerten zu kénnen, miissen die Legaldefinitionen des
§ 3 NISG herangezogen werden. Dort wird in § 3Z 2 die Netz- und Informationssystemsicherheit als
die Fahigkeit von Netz- und Informationssystemen definiert, Sicherheitsvorfillen (Z 6)
vorzubeugen, diese abzuwehren und zu beseitigen. Als Sicherheitsvorfall gilt eine Stérung der
Verfligbarkeit, Integritat, Authentizitat oder Vertraulichkeit von Netz- und Informationssystemen,
die zu einer Einschrankung der Verfligbarkeit oder zu einem Ausfall des betriebenen Dienstes mit
erheblichen Auswirkungen gefiihrt hat, wobei angegebene Parameter zu beriicksichtigen sind (§ 3
Z 6). Die NIS-RL selbst sieht in ihrer Begriffsbestimmung ebenso die Verfligbarkeit, Integritét,
Authentizitdat und Vertraulichkeit als Bestandteil der Sicherheit von Netz- und

Informationssystemen vor (Art. 4 Z 2).

Zumindest angesprochen werden soll, dass beim Schutzziel der Sicherheit von IT-Systemen meist

352

von der so genannten ,CIA-Triade ausgegangen wird, die im Hinblick auf die allgemeinen

Schutzziele auf die Vertraulichkeit, die Integritit und die Verfiigbarkeit von Systemen abzielt.3>3

351 Schutzziele erlauben Organisationen, unterschiedliche Anforderungen und Logiken in ihren Verfahren und
Datenverarbeitungen punktuell aufeinander zu beziehen, siehe Rost, Die Ordnung der Schutzziele,
Datenschutz und Datensicherheit - DuD, 2018, S. 14.

352 Dje ,Heilige Dreifaltigkeit der IT-Sicherheit” wird durch das CIA-Prinzip ausgedriickt: Confidentiality,
Integrity und Availability (Vertraulichkeit, Integritat, Verfligbarkeit), siehe dazu Abolhassan, Security Einfach
Machen, IT-Sicherheit als Sprungbrett fiir die Digitalisierung, S. 54. Siehe auch Rost, Datenschutz und
Datensicherheit - DuD, 2018, S. 14, der von den , konventionellen Schutzzielen” spricht.

353 Gordon, Official (ISC) Guide to the CISSP CBK* (2015). Informationen sollen nicht von Unbefugten
mitgelesen werden kénnen (Vertraulichkeit), sollen unverandert beim Empfanger ankommen (Integritat) und
der Benutzer soll sich nicht als jemand anders ausgeben kénnen (Authentizitdt) bzw. seine Urheberschaft
auch nicht abstreiten konnen (Nichtabstreitbarkeit), siehe dazu Henninger/Scheuermann/Schneider et al.,
"Zurechenbarkeit von Aktionen in virtuellen Welten, Schlussbericht," ed. Gesellschaft (Bundesministerium
fir Bildung und Forschung (BMBF), 2004). Toufar, IT-Recht, in Hofmann /Schmidt (Hrsg), Masterkurs IT-
Management, Grundlagen, Umsetzung und erfolgreiche Praxis fur Studenten und Praktiker (2010), S. 347. In
der Osterreichischen Rechtsordnung ist bspw. in der Verordnung der Bundesregierung Uber die private
Nutzung der Informations- und Kommunikationstechnik-Infrastruktur des Bundes durch Bedienstete des
Bundes (IKT-Nutzungsverordnung — IKT-NV), BGBI. Il Nr. 281/2009 idF BGBI. Il Nr. 107/2018 die korrekte
Funktionsfahigkeit als Wahrung der Vertraulichkeit, Integritdt und Verfligbarkeit der IKT-Infrastruktur (§ 1 Z
3 IKT-NV) definiert.
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“3%4 werden in der Fachliteratur teilweise ebenso

Neben diesen drei ,elementaren Schutzzielen
weitere  Schutzziele der IT-Sicherheit genannt, darunter die Authentizitdt, die
Verbindlichkeit/Nichtabstreitbarkeit, die Zurechenbarkeit®*®, die Verdecktheit, Nachweisbarkeit,

Verlasslichkeit, Unverkettbarkeit, Unbeobachtbarkeit und Anonymitit.3>®

Nun stellt sich mE die Frage, warum der Richtlinientext (und auch die nationale Umsetzung) das
zusatzliche Ziel der Authentizitdt vorsehen, obwohl dieses moglicherweise von den drei
grundsatzlichen Schutzzielen ohnedies abgedeckt gewesen wire.?>” Ein Blick auf das deutsche BSI-

Gesetz*®®

zeigt, dass dort die Sicherheit in der Informationstechnik durch die Einhaltung bestimmter
Sicherheitsstandards, die die Verfiigbarkeit, Unversehrtheit®®® oder Vertraulichkeit von
Informationen betreffen (§ 2 Abs. 2 BSIG), definiert wird und sich dieses somit nur auf die

grundlegenden drei Schutzziele bezieht.

Bedner/Ackermann sehen die Authentizitit gewahrleistet, wenn durch geeignete
KontrollmaBnahmen sichergestellt wird, dass Daten und Informationen wirklich aus der
angegebenen Quelle stammen und dass die Identitdt eines Benutzers oder eines angeschlossenen
Systems korrekt ist. Die Authentizitdt sei demnach von den urspriinglichen drei Schutzzielen nicht
umfasst, sondern die Notwendigkeit zweier weiterer libergeordneter Schutzziele, ndmlich die
Kontingenz*®® und die Transparenz, gegeben.>®! Im Datenschutz sehen Rost/Pfitzmann zusétzlich
die  Unverkettbarkeit als genuines  Schutzziel®®?,  Bock/Meissner  zusétzlich  die

Intervenierbarkeit3%3.364

354 Zur Verfiigbarkeit, Integritit und Vertraulichkeit als elementare Schutzziele siehe Rost/Pfitzmann,
Datenschutz-Schutzziele - revisited, Datenschutz und Datensicherheit - DuD, 6/2009, S. 353.

355 Gordon, Official (ISC) Guide to the CISSP CBK*.

356 Bedner/Ackermann, Schutzziele der IT-Sicherheit, Datenschutz und Datensicherheit - DuD, 5/2010, S. 323.
357 Zur friheren Ansicht, dass alle Schutzziele durch die drei tibergeordneten Schutzziele abgedeckt seien,
siehe Bedner/Ackermann, Datenschutz und Datensicherheit - DuD, 2010, S. 323.

358 Gesetz liber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz — BSIG) vom 14. August
2009 (BGBI. I S. 2821), zuletzt gedndert durch Art. 1 G v. 23.6.2017 | 1885 (Deutschland).

359 Unversehrtheit kann als Synonym fiir die Integritit von Informationen gesehen werden.

360 7ur Notwendigkeit des Schutzziels der Kontingenz zusétzliches viertes elementares Schutzziel siehe
Rost/Pfitzmann, Datenschutz und Datensicherheit - DuD, 2009.

361 Bedner/Ackermann, Datenschutz und Datensicherheit - DuD, 2010, S. 323ff.

362 Rost/Pfitzmann, Datenschutz und Datensicherheit - DuD, 2009, S. 357. Genauso (konkret wird von drei
Schutzziel-Dualen gesprochen) Jensen, Zur Messbarkeit von Schutzzielen, Datenschutz und Datensicherheit -
DuD, 1/2018, S. 23.

363 Bock/Meissner, Datenschutz-Schutzziele im Recht, Datenschutz und Datensicherheit - DuD, 6/2012, S. 425.
364 Dje gesetzlichen Regelungen im Datenschutzrecht lassen sich ihrem normativen Zweck nach stets auf
mindestens eines der sechs fundamentalen Schutzziele zurtickflihren, siehe Robrahn/Bock, Schutzziele als
Optimierungsgebote, Datenschutz und Datensicherheit - DuD, 1/2018, S. 8.
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365 und

Hinsichtlich der Schutzziele muss nach Bock/Meissner jedoch zwischen Datenschutz
Datensicherheit — die der Sicherheit von Netz- und Informationssystemen entspricht —
unterschieden werden, wobei im Bereich der IT-Sicherheit die drei Schutzziele der Verfligbarkeit,

Integritit und Vertraulichkeit seit langem anerkannt sind.3¢®

Es ist erkennbar, dass Schutzziele unterschiedlich definiert, geordnet und strukturiert werden und
diesbeziglich offenbar kein einheitlicher Standard herrscht. 37 Nichtsdestotrotz kristallisieren sich
die drei elementaren Schutzziele der Vertraulichkeit, Verfligbarkeit und Integritat im Bereich der

IT-Sicherheit als zentrale Schutzziele heraus.

Trotzdem fiihrt sowohl die NIS-Richtlinie als auch das NIS-Gesetz als zusatzliches Ziel jenes der
Authentizitat an. ME kann dieses Ziel als Teil der Vertraulichkeit, die voraussetzt, dass nur befugt —
und somit nur von authentifizierten Benutzern - auf Verfahren und Daten zugegriffen werden
kann3®8, bewertet werden und wére somit von den allgemeinen drei Schutzzielen umfasst. Fiir eine
eigenstandige Auflistung im Richtlinientext sowie im NIS-Gesetz bestand meines Erachtens keine

Notwendigkeit.

7.1.2.2. Sachlicher Anwendungsbereich
Auch die Struktur des sachlichen Anwendungsbereiches muss aufgrund der Zahl an Verweisen und
der inhaltlichen Streuung im Gesetz ndher untersucht werden.
Sowohl die Betreiber wesentlicher Dienste (§ 3 Z 10 NISG), als auch die Anbieter digitaler Dienste

(§ 3Z12) und Einrichtungen der 6ffentlichen Verwaltung (§ 3Z 19) werden im Gesetz legal definiert.

§ 3 Z 10 spricht bei Betreibern wesentlicher Dienste von Einrichtungen mit Niederlassung in
Osterreich, die einen wesentlichen Dienst erbringen. Unter einem wesentlichen Dienst wird gemaR
§ 3 Z9 ein Dienst verstanden, der in einem der in § 2 genannten Sektoren erbracht wird und der
eine wesentliche Bedeutung insbesondere fiir die Aufrechterhaltung des offentlichen
Gesundheitsdienstes, der offentlichen Versorgung mit Wasser, Energie sowie lebenswichtigen
Gutern, des offentlichen Verkehrs oder die Funktionsfahigkeit offentlicher Informations- und
Kommunikationstechnologien hat und dessen Verfligbarkeit abhangig von Netz- und

Informationssystemen ist.

365 Die DSGVO verweist in ihrem Art. 32 auf die Fahigkeit, die Vertraulichkeit, Integritit, Verfligbarkeit und
Belastbarkeit der Systeme im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen.
366 Bock/Meissner, Datenschutz und Datensicherheit - DuD, 2012, S. 425f.
367 Zur Kritik von Pfitzmann am Wildwuchs beim Ausrufen immer neuer Schutzziele durch immer neue
Organisationen in einem internen Arbeitspapier siehe Rost, Datenschutz und Datensicherheit - DuD, 2018, S.
13.
368 Bock/Meissner, Datenschutz und Datensicherheit - DuD, 2012, S. 427.
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§ 16 Abs. 1 NISG regelt die Ermittlung der Betreiber wesentlicher Dienste und legt fest, dass fir
jeden in & 2 genannten Sektor jene Betreiber wesentlicher Dienste mit Niederlassung in Osterreich

ermittelt werden, die einen wesentlichen Dienst (§ 3 Z 9) erbringen.

Hier ist einerseits die neuerliche Voraussetzung der Niederlassung in Osterreich unnétig, da diese
bereits in der Legaldefinition des § 3 Z 10 bei Betreibern wesentlicher Dienste geregelt wird.
Dariber hinaus ist die neuerliche Nennung der Erbringung eines wesentlichen Dienstes Uberflissig,
da dies ebenso eine Voraussetzung eines Betreibers wesentlicher Dienste in der Legaldefinition des

§ 37 10 darstellt.

369 obwohl in der

Des Weiteren bezieht sich § 16 Abs. 1 auf die in § 2 genannten Sektoren
Legaldefinition des § 3 Z 9 ein wesentlicher Dienst bereits dahingehend beschrieben wird, als dieser
eine besondere Bedeutung fiir den 6ffentlichen Gesundheitsdienst, die 6ffentliche Versorgung mit
Wasser und die weiteren Bereiche haben soll. Auffallend bei dieser Konstruktion ist, dass die
betroffenen Sektoren scheinbar zweimalig aufgelistet sind. Einerseits werden die Sektoren in § 2

auf die sieben genannten Bereiche beschrdnkt, andererseits erfolgt eine Einschrankung der

Wesentlichkeit ebenso in der Legaldefinition der wesentlichen Dienste gem. § 3Z9.

Fir diese Doppelnennung spricht wohl nur, dass die bereits im Osterreichischen Recht existente
Legaldefinition der kritischen Infrastruktur®”® — worum es sich bei Betreibern wesentlicher Dienste
im Grunde handelt — mit dem Ziel einer Kontinuitdt und Komplementaritdt der Rechtsordnung
Verwendung finden und andererseits in § 2 eine klare und eindeutige Nennung des
Anwendungsbereiches (konsistent mit der Auflistung der NIS-RL) erfolgen sollte. Anders ist es nicht
zu erklaren, dass die Beschrankung auf die genannten Sektoren nicht klar und deutlich in der
Legaldefinition der wesentlichen Dienste (§ 3 Z 9) erfolgen und die explizite Nennung der Sektoren
in § 2 entfallen konnte. Als Beispiele dafiir ist ,der éffentliche Gesundheitsdienst“3"* (§ 3 Z 9) und
der Sektor ,Gesundheit” (§ 2 2 5), , die 6ffentliche Versorgung mit Wasser” (§ 3 Z 9) und der Sektor
»Trinkwasserversorgung” (§ 2 Z 6) oder ,,der 6ffentliche Verkehr” (§ 3 Z9) und der Sektor , Verkehr”

(§ 2 Z 2) zu erwéhnen.

Des Weiteren auffallig im Vergleich dieser eng im Zusammenhang stehenden Definitionen ist, dass

die Sektoren Bankwesen und Finanzmarktinfrastrukturen nicht von der Definition der

369 Dabei handelt es sich gem. & 2 NISG um die Sektoren Energie, Verkehr, Bankwesen,
Finanzmarktinfrastrukturen, Gesundheitswesen, Trinkwasserversorgung und Digitale Infrastruktur.

370 § 22 Abs. 1 Z 6 SPG sowie § 74 Abs. 1 Z 11 StGB, mehr zur Legaldefinition im SPG in Kapitel 4.2.2.

31 In den EB der Strafrechts-Novelle 2015 wird festgehalten, dass der Begriff des ,offentlichen
Gesundheitsdienstes” im Sinne dieser Bestimmung auch die Sozialversicherungstrager umfasst, siehe 98/ME
XXV. GP RV EB Strafrechtsanderungsgesetz 2015.
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Wesentlichkeit eines Dienstes in § 3 Z9 umfasst zu sein scheinen. Diese auf den ersten Blick zu enge
Legaldefinition des § 3 erweitert sich in Anbetracht der teleologischen Interpretation derselben aus
dem Sicherheitspolizeigesetz (siehe auch Kapitel 4.2.2), die unter dem Begriff der , Informations-

und Kommunikationstechnologien” auch den elektronischen Zahlungsverkehr umfasst sieht. 372

Im Rahmen der teleologischen Interpretation der Wesentlichkeit eines Dienstes im Sinne einer
kritischen Infrastruktur bzw. der Daseinsvorsorge sind unter den lebenswichtigen Giitern (§ 3Z9)
mE wohl auch Lebensmittel zu subsumieren3”3, deren Produktion bzw. Verteilung jedoch nicht vom
Anwendungsbereich des NISG umfasst sein sollen.3”* Aus diesem Grund erscheint bei Verwendung
dieser Definition aus dem Sicherheitspolizeigesetz zur Definition der Wesentlichkeit eines Dienstes

nichtsdestotrotz eine Einschrankung auf die tatsachlich relevanten Sektoren in § 2 erforderlich.

Zusammenfassend kann mE nunmehr festgestellt werden, dass trotz des Bestrebens, bereits in der
Osterreichischen Rechtsordnung existente Begriffe mit ahnlicher Bedeutung zu verwenden, eine
einfachere Struktur durch eine einmalige neue Definition im NIS-Gesetz zu erreichen gewesen

ware.

Uber die NIS-RL hinausgehende Einbeziechung von Sektoren unter Betrachtung des

Deregulierungsgrundsitzegesetzes

Die NIS-RL gibt in ihrem Anhang Il taxativ aufgelistete Sektoren vor, die in dieser Form auch vom
NIS-Gesetz in § 2 Gbernommen wurden. Auffallend ist, dass die in der Richtlinie vorgegebenen
Sektoren nicht alle Bereiche der so genannten kritischen Infrastruktur, auf deren Schutz die
Richtlinie grundsatzlich abzielt, auflistet. Dazu zahlen beispielsweise die Lebensmittelversorgung,

die Abwasserentsorgung sowie die 6ffentliche Verwaltung.

372 Der Begriff der IKT umfasst jegliches Kommunikationsinstrument oder Kommunikationsanwendung,
inklusive Radio, Fernsehen, Mobiltelefonie, Hardware und Software fir Computer und Netzwerke,
Satellitensysteme sowie die verschiedenen Dienstleistungen und Anwendungen, die damit verbunden sind.
Darunter fallen beispielsweise die von staatlicher Seite gefiihrten Rechenzentren oder der gesamte
elektronische Zahlungsverkehr, siehe XXV. GP RV EB SPG-Novelle 2014.

373 Diese Interpretation ergibt sich aus dem Sicherheitspolizeigesetz, welches in seiner Definition von
kritischen Infrastrukturen von ,lebenswichtigen Gltern“ spricht und in einem Ansatz der gesamtheitlichen
Daseinsvorsorge damit die Lebensmittelversorgung wohl miteinschlief3t.

374 Auch die NIS-RL schlieRt den Lebensmittelsektor nicht in den Anwendungsbereich mit ein, siehe Anhang Il
NIS-RL.
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Begriindet kann dies mit der (scheinbar) fehlenden, umfassenden Abhangigkeit der Unternehmen

375

in diesen Bereichen von Informations- und Kommunikationssystemen werden>’>, wenngleich dies

wohl mE nicht der Realitdt und noch viel weniger der nahen Zukunft entsprechen wird.

Beispielsweise erfolgt die Logistik in grollen Zentrallagern von Lebensmittelhdandlern mittlerweile
mit automatisiert gesteuerten Maschinen, bei deren Ausfall eine Belieferung der einzelnen Filialen
kaum mehr vorstellbar ware. Darliber hinaus erfolgt die Warenbestellung einzelner Filialen
mittlerweile ebenso automatisiert und eine handische Bestellung ist heutzutage kaum mehr
moglich.37® Ahnliches gilt fiir die Abwasserentsorgung, deren Pump- und Leitsysteme automatisiert

betrieben werden.3”’

Dariiber hinaus sollte die Richtlinie nicht nur die Gegenwart, sondern viel mehr die Zukunft ins Auge
fassen. Auch wenn offenbar der Eindruck bestand, die Abhangigkeit dieser beiden Bereiche sei nicht
im groRBen Ausmal’ gegeben, so lasst die fortschreitende Digitalisierung doch nur erahnen, dass sich
die diesbeziiglichen Interdependenzen in den nachsten Jahren kontinuierlich verstarken werden.
Insbesondere aufgrund dieses Umstandes ware es mE wiinschenswert gewesen, auch die fiir die
Bevolkerung wesentlichen Sektoren der Lebensmittelversorgung und der Abwasserentsorgung in

den Richtlinientext mit aufzunehmen.

Im Zuge dieser Diskussion stellt sich natirlich die Frage, ob es nicht dem nationalen Gesetzgeber
moglich gewesen ware, liber die Richtlinie hinaus weitere Sektoren aufzunehmen. In der NIS-RL
wurde ausdricklich der Grundsatz der Mindestharmonisierung festgelegt (Art. 3). Demnach kann
der nationale Gesetzgeber Bestimmungen erlassen oder aufrechterhalten, mit denen ein héheres
Sicherheitsniveau von Netz- und Informationssystemen erreicht werden soll — darunter ist auch die

Einbeziehung zusatzlicher Sektoren zu verstehen.

Dies gilt insbesondere fir 6ffentliche Verwaltungen, die flir andere Sektoren und Dienste als die in
den Anhéngen Il und Ill der Richtlinie aufgefiihrten zustiandig sind.?’® Die EU-Kommission geht sogar
so weit, die Einbeziehung der 6ffentlichen Verwaltung in den Anwendungsbereich der nationalen

Rechtsvorschriften zu erwégen.?”® Erfolgt ist dies beispielsweise in Deutschland, wo im IT-

375 Zur Kritik an der Einbeziehung zusatzlicher Sektoren im IT-Sicherheitsgesetz in Deutschland siehe
Heinickel/Feiler, IT-SiG-E - europarechtlicher Kontext und die Bedirfnisse der Praxis, Computer und Recht,
11/2014, S. 711.

376 Mehr dazu Amann, Bedeutung von Produktionskompetenz im Supply Chain Management : Entwicklung
einer marktorientierten Steuerungskonzeption am Beispiel der Lebensmittelindustrie (2009). Ebenso
Hofer/Hofmann/Stélzle, ~Management der Filiallogistik im  stationdren Einzelhandel: Eine
ressourcenorientierte Betrachtung, Marketing: Zeitschrift fir Forschung und Praxis, 2/2009.

377 Mehr dazu Hiessl, Alternativen der kommunalen Wasserversorgung und Abwasserentsorgung (2003).

378 COM(2017) 476 final , Annex 1, S. 6.

379 COM(2017) 476 final , Annex 1, S. 25.
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Sicherheitsgesetz die genannten Bereiche der Lebensmittelversorgung und Abwasserentsorgung

ebenso in den Anwendungsbereich aufgenommen wurden.

Sient man sich den Anwendungsbereich des NIS-Gesetzes genauer an, fallt auf, dass die
Einrichtungen der 6ffentlichen Verwaltung hier neben den aus der Richtlinie bekannten Betreibern
wesentlicher Dienste und Anbietern digitaler Dienste ebenso erfasst sind (§ 2 NISG). Zu diskutieren
ist in Bezug darauf, ob diese ,Ubererfiillung der Richtlinie“ dem Bundesgesetz {iber die Grundsitze

der Deregulierung (Deregulierungsgrundsatzegesetz)®° widersprechen koénnte.

§ 1 Abs. 4 Deregulierungsgrundsatzegesetz regelt, dass bei der Vorbereitung der Umsetzung von
Rechtsakten der Europaischen Union darauf zu achten ist, dass die vorgegebenen Standards nicht
ohne Grund Ubererfiillt werden. Das Verbot dieser unbegriindeten Ubererfiillung - auch als ,,Gold
Plating” bezeichnet - hat eine Verwaltungsreduktion fiir Bilrgerinnen und Biirger sowie fiir
Unternehmen zum Ziel *®! Dieses Ziel ist auch im Regierungsprogramm 2017-2022 hiufig erwihnt,
insbesondere mit dem Hintergrund, die heimische Wirtschaft nicht mit erheblichen Kosten zu

belasten und die ésterreichische Wettbewerbsfihigkeit nicht massiv zu gefihrden.38?

Ebenso gilt der Grundsatz, dass anlasslich der geplanten Erlassung von Bundesgesetzen zu priifen
ist, ob die zu erlassenden Bestimmungen notwendig und zeitgemal sind und ob die angestrebten
Wirkungen nicht auch auf andere Weise erreicht werden koénnten (§ 1 Abs. 1
Deregulierungsgrundsatzegesetz). Gem. § 1 Abs. 2 ist sicherzustellen, dass der aus der Erlassung
von Bundesgesetzen resultierende birokratische Aufwand sowie die finanziellen Auswirkungen fur
Biirgerinnen und Biirger sowie fiir Unternehmen gerechtfertigt und addaquat sind. Zur Vermeidung
weiterer Belastungen wird jede Neuregelung, aus der zusatzlicher birokratischer Aufwand oder
zusatzliche finanzielle Auswirkungen erwachsen, nach Tunlichkeit durch AuRerkraftsetzung einer

vergleichbar intensiven Regulierung kompensiert.

Anlasslich dieser Bestimmung ist einerseits zu priifen, ob die Einbeziehung der Einrichtungen der
offentlichen Verwaltung gesetzwidrig ist bzw. ob die Einbeziehung weiterer Sektoren rechtswidrig

gewesen wére 38

380 Bundesgesetz liber die Grundsitze der Deregulierung (Deregulierungsgrundsitzegesetz), BGBI. | Nr.
45/2017.

381 1503 der Beilagen XXV. GP, RV Deregulierungsgrundsitzegesetz, Vorblatt und WFA.

382 Arbeitsprogramm der dsterreichischen Bundesregierung 2013-2018, 2013, S. 132.

383 78/ME XXVI. GP, ME NIS-Gesetz, Vorblatt und WFA fiihren ausdriicklich an, dass eine Ubererfiillung
unionsrechtlicher Vorgaben, die zu einer Mehrbelastung der betroffenen Unternehmen fiihrt, nicht vorliegt.
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Eine SWP-Studie aus dem Jahr 2012 ergab, dass das deutsche Regierungsnetz pro Tag vier bis funf
Mal unter Beteiligung fremder Nachrichtendienste attackiert werde.3®* 2018 wurden groRangelegte
Hacker-Angriffe auf das deutsche Regierungsnetz bekannt3®®, 2017 fanden zahlreiche Angriffe auch
auf osterreichische Regierungsnetze statt, wie beispielsweise auf Server des Bundesministeriums

fiir Europa, Internationales und AuReres®® sowie auf das Parlament®®’.

Auch die EU-Kommission stellt in ihren Empfehlungen fest, dass die Gesellschaft und die Wirtschaft
als Ganzes groles Interesse an einem hohen Sicherheitsniveau der Netz- und Informationssysteme
der 6ffentlichen Verwaltung haben.3® Auch wenn die Einbeziehung EU-Recht nicht widerspricht,
stellt sich die Frage, ob die zusatzliche Einbeziehung mit der Vorgabe des
Deregulierungsgrundsatzegesetzes, , Gold-Plating” zu vermeiden, vereinbar ist. Dieses Verbot gilt
grundsatzlich nur fir die Ubererfiillung von EU-Recht ,,ohne Grund”. Dieser Grund ist jedoch

zweifelsfrei gegeben.

Einerseits stehen — wie bereits weiter oben dargestellt — insbesondere Regierungsnetze im Fokus
von Angreifern, deren modi operandi wichtige Erkenntnisse fiir die gesamte Netz- und
Informationssystemsicherheit bringen kénnen. Andererseits ist das Funktionieren der staatlichen
Systeme oftmals wichtige Voraussetzung fiir wirtschaftliche Prozesse. Ein Grund fir die
Ubererfiillung kann somit jedenfalls argumentiert werden. Dariiber hinaus ist zu diskutieren, ob mit
dem Verbot des ,,Gold Plating” nicht viel mehr auf eine Deregulierung privater Unternehmen bzw.
der Wirtschaft abgezielt wurde, und nicht so sehr darauf, ob der Staat sich selbst zu verstarkten
MaRnahmen verpflichtet. Das Arbeitsprogramm der Regierung (2017-2022) als auch die
Materialien zum Deregulierungsgrundsatzegesetz bestatigen diese Annahme. Auch der darauf
resultierende blirokratische Aufwand (§ 1 Abs. 2) ist demnach wohl gerechtfertigt und adadquat,
weshalb die Einbeziehung der Einrichtungen der offentlichen Verwaltung mE nicht dem

Deregulierungsgrundsatzegesetz widerspricht.
Legaldefinition zu Einrichtungen der 6ffentlichen Verwaltung

Neben der Einbeziehung der Einrichtungen der offentlichen Verwaltung soll auch deren

Legaldefinition in § 3 NISG naher untersucht werden. Einrichtungen der 6ffentlichen Verwaltung

384 Bendiek, SWP, 2012, S. 10.

385 https://derstandard.at/2000075216495/Hacker-drangen-in-deutsches-Regierungsnetz-ein, abgerufen am
24.06.2018.

385 https://derstandard.at/2000053654097/Tuerkische-Hacker-Attacke-auf-Aussenministerium, abgerufen
am 24.06.2018.

387 http://wien.orf.at/news/stories/2824188/, abgerufen am 24.06.2018.

388 COM(2017) 476 final , Annex 1, S. 25.
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definiert das NIS-Gesetz mit den Einrichtungen des Bundes und jener Lander, die von der

Moglichkeit gem. § 22 Abs. 5 NISG Gebrauch gemacht haben (§ 3 Z 19).

Als Einrichtungen des Bundes versteht das NIS-Gesetz das Bundeskanzleramt, die
Bundesministerien, die Gerichtshofe oOffentlichen Rechts, den Rechnungshof, die
Volksanwaltschaft, die Prasidentschaftskanzlei und die Parlamentsdirektion; weitere Dienststellen
des Bundes kdnnen vom zustdandigen Bundesminister durch Verordnung bestimmt werden (§ 3 Z

18).

Aus Sicht von Anderl/Heupler/Mayer/Miiller erscheint die Auswahl der Einrichtungen willkiirlich.3%
Nicht verstandlich sei demnach, wieso der Rechnungshof und die Volksanwaltschaft fir die
Funktionsfahigkeit des (Rechts-)Staates essentiell sein sollen, nicht jedoch beispielsweise der

Oberste Gerichtshof oder die Sicherheitsbehorden.

Meines Erachtens findet sich jedoch sehr wohl eine rechtliche Begriindung fiir diese Auswahl. Nach
Adamovich/Funk sind neben den in Art. 19 Abs. 1 B-VG genannten obersten Organen der
Vollziehung (Bundesprasident, Bundesminister und Staatssekretire sowie Mitglieder der
Landesregierungen) auf Grund ausdriicklicher bundesverfassungsgesetzlicher Anordnung weiters
oberste Organe der Verwaltung des Bundes der Prasident des Nationalrates, der Pradsident des
Rechnungshofes, der  Vorsitzende der  Volksanwaltschaft, der Prasident des
Verwaltungsgerichthofes und der Président des Verfassungsgerichtshofes.3* Ahnlich dazu Wimmer
in Thanner/Vogl, der die Volksanwaltschaft jedoch nicht von diesem Begriff umfasst sieht.3? Die in
§ 3 Z 18 genannten Organisationen sind die Geschaftsapparate der hier genannten Obersten

Organe — die diesbezligliche Einbeziehung erscheint mE somit durchaus schlissig.

Wo Anderl/Heufler/Mayer/Miiller eine Erweiterung der Definition im NIS-Gesetz zumindest auf die
Sicherheitsbehorden fordern, ware meines Erachtens der bereits in der Rechtsordnung verwendete

)32 zielfihrender gewesen,

Begriff der verfassungsmaRigen Einrichtungen (§ 22 Abs. 1 Z 2 SPG
anstatt eine eigene (durch Legaldefinition eingeschrdnkte) Begrifflichkeit der Einrichtungen des
Bundes zu schaffen. Dies kann damit begrindet werden, dass eben bereits das
Sicherheitspolizeigesetz in § 22 Abs. 1 den vorbeugenden Schutz bestimmter Rechtsgliter nennt,

und damit neben den kritischen Infrastrukturen auch die verfassungsmaRigen Einrichtungen davon

38 Anderl et al., NISG::Kommentar, § 3, Rz 47.

3%0Sjehe dazu Adamovich et al., Osterreichisches Staatsrecht, Rz 47.005.

391 Wimmer in Thanner /Vogl, Sicherheitspolizeigesetz, Kommentar.

392 Wimmer in Thanner/Vogl subsumiert darunter jene Einrichtungen des Bundes oder der Linder, die im
Staatsgefiige eine wesentliche Rolle spielen und denen eine verfassungsgesetzliche Bestandsgarantie
zukommt, sieche Wimmer in Thanner /Vogl, Sicherheitspolizeigesetz, Kommentar, S. 211.
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umfasst.3*® Wenn diesen Einrichtungen bereits durch Bundesgesetz eine so wesentliche Bedeutung
eingerdaumt wird ist mE unverstandlich, warum dieser Ansatz nicht durch das NISG vervollstandigt

wird.

Die gesetzliche Moglichkeit, weitere Dienststellen des Bundes durch Verordnung dem
Anwendungsbereich unterliegend zu bestimmen, kann sich anhand einer systematischen
Interpretation in Bezug auf die Regelung in § 22 Abs. 5 (wonach die Léander die Pflichten gem. NISG
auch in Hinblick auf die von ihren Einrichtungen erbrachten wichtigen Dienste fiir anwendbar

erkldren kdnnen) wohl nur auf die unmittelbare Bundesverwaltung beziehen.3*

Einbeziehung der Sektoren Lebensmittelversorgung und Abwasserentsorgung in den

Anwendungsbereich

Zusatzlich soll untersucht werden, ob die Einbeziehung der Lebensmittelversorgung und der
Abwasserentsorgung (denkbar ware mE auch noch der Bereich der Chemischen Industrie und des

Postwesens)®* (iber den Richtlinientext hinaus in das NIS-Gesetz zulassig gewesen wire.

Wenngleich bei den Einrichtungen der o6ffentlichen Verwaltung eine Begrindung fiir die
Ubererfiillung argumentiert werden konnte, so fillt dies fiir die beiden angefiihrten Bereiche mE
schwererer. Einerseits sind — zumindest medial — keine IT-Angriffe auf Lebensmittelhandler oder
Abwasserversorger bekannt, die Ausfille dieser Betreiber beflirchten lassen wirden. Auf der
anderen Seite besteht keine so groRe Abhangigkeit der anderen im NIS-Gesetz genannten Sektoren
(§ 2) von diesen beiden Bereichen, wie dies méglicherweise bei der 6ffentlichen Verwaltung der

Fall ist.

Darauf lassen auch die Empfehlungen der EU-Kommission schlieBen, die zwar auf eine
Einbeziehung der offentlichen Verwaltung, nicht aber der anderen beiden Bereiche dezidiert
hinweisen. Aus diesem Grund wdare die Einbeziehung von Unternehmen aus der
Lebensmittelbranche bzw. der Abwasserversorgung ein ideales Beispiel fiir ein so genanntes ,Gold
Plating” (im Sinne der Verschlechterung der Wettbewerbsfahigkeit nationaler Unternehmen) und

wirde aus diesem Grund mE dem Deregulierungsgrundsatzegesetz widersprechen.

Sieht man sich das die NIS-RL umsetzende IT-Sicherheitsgesetz in Deutschland an, fallt neben
zahlreichen anderen Bereichen auch die Einbeziehung von Rechenzentren (,Dienstleister fir IT“)

ins Auge, die ebenso wenig vom Richtlinientext umfasst sind und deren Einbeziehung auf den ersten

393 Mehr zur Bestimmung im Sicherheitspolizeigesetz in Kapitel 4.2.2.
3% Anderl et al., NISG::Kommentar, § 3, Rz 49.
3% Dabei handelt es sich mE ebenso um Bereiche, die eine wesentliche Bedeutung fiir das Funktionieren der
Daseinsvorsorge haben.
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Blick sinnvoll erscheint. Dem ist zu entgegnen, dass es sich bei den Rechenzentren (die aufgrund
der betriebenen Services) um Dienstleister flir Betreiber wesentlicher Dienste zum Betrieb derer
IT-Systeme handelt und von den Rechenzentren damit die Sicherheitsvorkehrungen mittelbar
ohnedies (ber die Verpflichtung der Betreiber wesentlicher Dienste selbst erfiillt werden

missen.3%
Einbeziehung der Telekommunikationsdienste in den Anwendungsbereich

Auf den ersten Blick Uberraschend erscheint die Tatsache, dass Betreiber von
Telekommunikationsdiensten (zum Beispiel Mobilfunkbetreiber) nicht von den in Annex Il
angefiihrten Sektoren und Teilsektoren umfasst sind. Die Mobilfunkversorgung stellt heutzutage
neben der Energieversorgung wohl die wesentlichste Versorgungsader einer Gesellschaft dar und
ist gerade auch deshalb einer Bedrohung durch Hacker-Angriffe ausgesetzt. Der Grund fiir die
Nichteinbeziehung dieses Sektors liegt in bereits bestehenden besonderen Sicherheits- und
Integritatsanforderungen, die fir Unternehmen, die o6ffentliche Kommunikationsnetze oder
offentlich zugangliche elektronische Kommunikationsdienste im Sinne der Richtlinie 2002/21/E des
Europaischen Parlaments und des Rates bereitstellen, gelten, wie auch Erwagungsgrund 7 NIS-RL
klarstellt. Jene Richtlinie wurde in Osterreich im Telekommunikationsgesetz 2003 (TKG 2003)

umgesetzt.3’

Mehr zu den Sicherheitsvorkehrungen und Meldepflichten im Rahmen des
Telekommunikationsgesetzes sowie zur Uberschneidung mit den Bestimmungen des NIS-Gesetzes

sind in den Kapiteln O (Sicherheitsvorkehrungen) sowie 7.5.6 (Meldepflicht) zu finden.

3% Mehr dazu siehe Kapitel 7.5.4.6.
397 Mehr zum EU-rechtlichen Hintergrund siehe Kapitel 5.5.
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7.2. Abschnitt 2 - Aufgaben und Strukturen

7.2.1. Moglichkeiten der Einrichtung zustandiger Behorden in
Osterreich

Die in der NIS-RL festgelegten behordlichen Aufgaben sollen in den EU-Mitgliedstaaten von den

«398

dort einzurichtenden, so genannten ,zustdndigen Behorden umgesetzt werden. Nach der

Rechtsprechung des EuGH steht es jedem Mitgliedstaat frei, die Kompetenzen innerstaatlich

399 Dies wird auch als Grundsatz der institutionellen Autonomie der

zweckmalig zu verteilen.
Mitgliedstaaten bezeichnet.“*® Angesichts unterschiedlicher nationaler Verwaltungsstrukturen
und um bestehende Aufsichts- oder Regulierungsbehdrden®? beibehalten zu kénnen, soll es
moglich sein, mehr als nur eine nationale Behorde zu benennen und mit den Aufgaben zu

betrauen?® sowie bestehende Organisationsstrukturen zu nutzen.*%

In Osterreich obliegen dem Bundeskanzler sowie dem Bundesminister fiir Inneres verschiedene
Aufgaben im Rahmen des NIS-Gesetzes, wobei diese nach strategischen und operativen

Gesichtspunkten aufgeteilt wurden. Eine neue zustandige Behdrde wurde nicht eingerichtet.

Diese Aufteilung sollte dem gem. Art. 77 Abs. 2 B-VG durch das Bundesministeriengesetz (BMG)*%
festgelegten Wirkungsbereich der Bundesministerien entsprechen. Ob dies der Fall ist, wird in den

495 und des Bundesministers fir

nachsten beiden Kapiteln zu den Aufgaben des Bundeskanzlers
Inneres?® genauer diskutiert. Diesbeziiglich soll aber sogleich festgestellt werden, dass das BMG
grundsatzlich nur den allgemeinen Wirkungsbereich regelt und sich der besondere
Wirkungsbereich vielmehr in erster Linie aus den die einzelnen Gebiete der Verwaltung regelnden
Bundesgesetzen ergibt. Demgegeniliber haben die Regelungen des BMG somit nur subsididren

Charakter.””

Anzumerken ist, dass die Vollziehung des NIS-Gesetzes dem Bundeskanzler und dem
Bundesminister fiir Inneres als monokratische Organe zugewiesen ist, das BMG dagegen den

Wirkungsbereich des Bundeskanzleramtes und des Bundesministeriums fiir Inneres regelt. Der

3% Sjehe bspw. ErwGr 32 NIS-RL.

399 EuGH Rs C-131/88 (Kommission/Deutschland), Slg 1991, 1-825 Rz 71.
400 Ghlinger/Potacs, EU-Recht und staatliches Recht®, S. 149.

401 Mehr zu den Aufgaben der Regulatoren in Osterreich siehe Adamovich et al., Osterreichisches Staatsrecht,
Rz 46.053.

402 ErwGr 30 NIS-RL.

403 ErwGr 37 NIS-RL.

404 Mehr zum Bundesministeriengesetz siehe Kapitel 4.2.1.

405 Kapitel 7.2.2.

406 Kapitel 7.2.3.

407 Adamovich et al., Osterreichisches Staatsrecht, Rz 47.017.
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Unterschied kann damit begriindet werden, dass die Geschafte der obersten Bundesverwaltung
unter anderem von den Bundesministern als Einzelorganen besorgt werden und diese mit der
Leitung eines Bundesministeriums und damit des diesem Bundesministeriums zugewiesenen
sachlichen Aufgabenbereiches (Ressort im funktionellen Sinn im Sinne des BMG) betraut sind. 4%
Barfuf3 spricht davon, dass ,,Ressort und Ressortminister erst und nur in ihrer Kombination Leben,

politische Realitdt und spezifische juristische Bedeutung erhalten”.%®

In einer im Janner 2016 verdffentlichten Studie*'® (ber die verschiedenen Ansitze der
Mitgliedstaaten zum Schutz kritischer Informationsinfrastrukturen (Critical Information
Infrastructure Protection - CIIP)*! wurden zwei grundlegende Profile zu behérdlichen
Zustandigkeiten in diesem Bereich beschrieben, die in dhnlicher Form auch fir die Zustandigkeiten

im Rahmen der Sicherheit von Netz- und Informationssystemen Anwendung finden kdnnen.

Der dezentrale Ansatz beinhaltet ein Subsidiaritatsprinzip, eine enge Zusammenarbeit zwischen
den offentlichen Stellen und sektorspezifischen Rechtsvorschriften. Anstatt eine zentrale Stelle
einzurichten, werden die NIS-Aufgaben bestehenden, sektorspezifischen Behérden zugeordnet, die
eine hohe Expertise in den jeweiligen Sektoren und enge Verbindung zu den zugehorigen
Betreibern auszeichnet. Nachteil dieses Ansatzes sind die moglicherweise unterschiedlichen
Umsetzungsgrade und die uneinheitliche Anwendung der Sicherheit von Netz- und
Informationssystemen in den jeweiligen Materiengesetzen der Sektoren. Jedenfalls muss aber eine
zentrale Anlaufstelle als Schnittstelle flr grenziberschreitende Angelegenheiten eingerichtet

werden, die auch die Zusammenarbeit zwischen den dezentralen Behérden koordinieren kdnnte.*?

Der zentrale Ansatz zeichnet sich durch eine fir alle Sektoren zustdndige zentrale Behorde und
umfassende Rechtsvorschriften aus, wodurch in dieser Behorde eine hohe Kompetenz zur
Sicherheit von Netz- und Informationssystemen vorliegt. Darliber hinaus kann durch die zentrale

Zustandigkeit eine einheitliche Anwendung der NIS-RL erleichtert werden.*3

Die Verwaltungsstrukturen in Osterreich hatten grundsatzlich beide Varianten erméglicht. Ein

dezentraler Ansatz durch Zustédndigkeiten der Regulierungsbehorde Energie-Control Austria fiir die

408 7um Unterschied siehe auch Adamovich et al., Osterreichisches Staatsrecht, Rz 47.010, 47.11.

405 Barfuf, Ressortzustindigkeit und Vollzugsklausel, Eine verfassungs- und verwaltungsrechtliche
Untersuchung zur Zustandigkeit der Bundesminister, S. 7.

410 ENISA, Stocktaking, Analysis and Recommendations on the protection of Clls,
https://www.enisa.europa.eu/publications/stocktaking-analysis-and-recommendations-on-the-protection-
of-ciis , abgerufen am 09.09.2018.

411 Sjehe auch COM(2009) 149, 30.3.2009, bestatigt durch die EntschlieRung des Rates 2009/C 321/01, sowie
die Mitteilung COM(2011) 163, bestatigt durch die Schlussfolgerungen des Rates 10299/11.

412 pezentraler Ansatz wird beispielsweise in Schweden verfolgt.

413 Zentraler Ansatz wird beispielsweise in Frankreich verfolgt.
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Regulierung der Elektrizitits- und Erdgaswirtschaft (E-Control)*'* im Sektor Energie, die Rundfunk
und Telekom Regulierungs-GmbH (RTR-GmbH)*** fiir Digitale Infrastrukturen sowie der jeweiligen
Fachministerien in den Sektoren Gesundheit, Verkehr, Wasser und Finanzen hatte Vorteile in Bezug
auf bereits bestehende Regulierungsaufgaben in anderen Bereichen der jeweiligen Sektoren,
andererseits jedoch den entscheidenden Nachteil mit sich gebracht, das Expertise zur Netz- und
Informationssystemsicherheit in all diesen Organisationen aufgebaut hatte werden missen und

eine einheitliche Vorgehensweise nur sehr schwer umsetzbar gewesen ware.

Die zentrale Variante war insofern naheliegend, als im Bundeskanzleramt und im
Bundesministerium fiir Inneres bereits Organisationseinheiten zur Cybersicherheit eingerichtet
waren®® und deren Aufgaben lediglich um jene in Umsetzung des NIS-Gesetzes erweitert werden

mussten.

7.2.2. Aufgaben des Bundeskanzlers
Dem Bundeskanzler kommen in Vollziehung des NIS-Gesetzes so genannte strategische Aufgaben
zu (§ 4 Abs. 1 NISG). Darunter fallen unter anderem die Koordination der Erstellung einer Strategie
(§ 4 Abs. 1 Z 1), die Vertretung von Osterreich in EU-weiten und internationalen Gremien (Z 2), die
generelle Koordination der 6ffentlich-privaten Zusammenarbeit im Bereich der Sicherheit von Netz-
und Informationssystemen (Z 3) und weitere taxativ aufgezahlte Aufgaben. Wesentlich erscheinen
die Verordnungsermachtigungen in Abs. 2 zur Festlegung von Kriterien fir die Parameter der
Erheblichkeit einer Stérung von Netz- und Informationssystemen (§ 4 Abs. 2 Z 1), zur ndheren
Regelungen zur Ermittlung von Betreibern wesentlicher Dienste (Z 2), von Sicherheitsvorkehrungen

(Z 3) sowie von Ausnahmen von Verpflichtungen fir Betreiber wesentlicher Dienste (Z 4).

Die in § 4 zugewiesenen Aufgaben scheinen mit dem generellen Wirkungsbereich des
Bundeskanzleramts nach dem BMG, namlich den Angelegenheiten der strategischen Netz- und

Informationssicherheit*” in Ubereinstimmung.

Die Erstellung einer Strategie und eines jahrlichen Berichtes zur Sicherheit von Netz- und

Informationssystemen (§ 4 Abs. 1 Z 1) erfolgte bereits vor Umsetzung der NIS-RL in Form der

414 Energie-Control-Gesetz — E-ControlG, siehe dazu auch Kapitel 7.1.1 zu nationalen Zustindigkeiten im
Bereich der Energieversorgung.

415 Bundesgesetz (iber die Einrichtung einer Kommunikationsbehérde Austria (,KommAustria®)
(KommAustria-Gesetz — KOG), BGBI. | Nr. 32/2001 idF BGBI. | Nr. 78/2018.

416 Sjehe dazu Kapitel 3.2.1.

417 Anlage zu § 2 BMG, Teil 2, A, Ziffer 1.
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Osterreichischen Strategie fiir Cybersicherheit**® und des darauf basierenden Berichtes. Diese

Strategie soll anhand der Vorgaben der NIS-RL entsprechend weiterentwickelt werden.**°

Die einzelnen Aufgaben des Bundeskanzlers werden nachfolgend in den Ausfiihrungen zu den

jeweiligen Bestimmungen naher beleuchtet (siehe ab Kapitel 7.3).

7.2.3. Aufgaben des Bundesministers fur Inneres
Dem Bundesminister fiir Inneres kommen in der nationalen Rechtsordnung bereits zahlreiche
Aufgaben zu, die einen sehr engen Bezug zu jenen des NIS-Gesetzes aufweisen. Dabei ist
beispielsweise auf die Aufgabe des Schutzes kritischer Infrastruktur im Rahmen des

Sicherheitspolizeigesetzes*?°

sowie die Aufgabe der operativen Koordinierungsstelle fir Meldungen
Uber jede Form von Angriffen auf Computersysteme im Rahmen des Polizeilichen

Staatsschutzgesetzes*?! zu verweisen.

Ihm kommen eine Vielzahl von koordinierenden, operativen und vorbeugenden Aufgaben zu, die
von der organisatorischen Leitung der Koordinierungsstrukturen IKDOK (Innerer Kreis der
operativen Koordinierungsstrukturen) und OpKoord (Operative Koordinierungsstrukturen), dem
Betrieb einer Meldesammelstelle, der Weitergabe von relevanten Informationen sowie der

Uberpriifung der Sicherheitsvorkehrungen und der Einhaltung der Meldepflicht reichen.

Ebenso wie bei den Aufgaben des Bundeskanzlers ist zu untersuchen, ob sich dieses breite
Aufgabenspektrum mit den zugewiesenen Zustandigkeiten im Rahmen des BMG deckt bzw. mit
diesen vereinbar ist.*?? Dazu zihlen beispielsweise Angelegenheiten des Sicherheitswesens, sofern
sie keinem anderen Ministerium zugewiesen sind, sowie Angelegenheiten des staatlichen
Krisenmanagements.*?* Wie bereits in Kapitel 7.1.1 (Kompetenzdeckungsklausel) ndher ausgefiihrt,
fallt die Vollziehung des NIS-Gesetzes nicht nur unter den Kompetenztatbestand des Art. 10 B-VG
(Aufrechterhaltung der 6ffentlichen Ruhe, Ordnung und Sicherheit), sondern stellt eine sogenannte
Querschnittsmaterie dar. Dementsprechend dirften dem Bundesministerium fir Inneres im
Rahmen seiner Zustandigkeiten nach dem BMG lediglich die Angelegenheiten der
Aufrechterhaltung der offentlichen Ruhe, Ordnung und Sicherheit sowie des staatlichen
Krisenmanagements im Zusammenhang mit der Netz- und Informationssystemsicherheit

zukommen.

418 Sjehe Kapitel 3.2.
419 EB RV NIS-Gesetz, S. 6.
420 Sjehe dazu Kapitel 4.2.2.
421 Sjehe dazu Kapitel 4.2.3.
422 Sjehe dazu Bundeskanzleramt-Verfassungsdienst, Bundesministeriengesetz 1973; Gestaltung von
Vollzugsklauseln in Gesetzen, GZ 52.938-2¢c/74, 1974.
423 Sjehe dazu Kapitel 4.2.1.
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Die im Rahmen des § 5 NISG dem Bundesminister fiir Inneres zugewiesenen Aufgaben gehen jedoch
weit darlber hinaus. Sowohl der Betrieb der zentralen Anlaufstelle (Single Point of Contact - SPoC)
fir die Sicherheit von Netz- und Informationssystemen (§ 5 Abs. 1 Z 1 NISG) als auch die
organisatorische Leitung der Koordinierungsstrukturen (§ 5 Abs. 1 Z 2) fallt wohl eher unter die dem
Bundeskanzler nach dem BMG zugewiesenen Aufgabe der strategischen Netz- und
Informationssicherheit bzw. unter Angelegenheiten der Koordination der gesamten Verwaltung
des Bundes** als unter die Aufrechterhaltung der éffentlichen Ruhe, Ordnung und Sicherheit.
Dementsprechend hatten diese Aufgaben dem BMG entsprechend gesetzlich beim Bundeskanzler

verankert werden sollen.

Bei den Aufgaben der Entgegennahme und Analyse von Meldungen Uber Risiken, Vorfalle oder
Sicherheitsvorfalle und der Erstellung des Lagebildes (§ 5 Abs. 1 Z 3) als auch bei der Erstellung
Weitergabe von relevanten Informationen zur Vorbeugung von Sicherheitsvorfallen (§ 5 Abs. 1 Z 4)
und der Uberpriifung der Sicherheitsvorkehrungen und der Einhaltung der Meldepflichten (§ 5 Abs.
1 Z 5) wird dagegen von einem engeren und begriindbaren Zusammenhang mit dem
Sicherheitswesen auszugehen sein. Die Aufgabenerfiillung durch den Bundesminister fiir Inneres

entspricht damit der grundlegenden Aufgabenverteilung des BMG.

7.2.4. Zentrale Anlaufstelle
Die NIS-RL sieht die Einrichtung einer zentralen Anlaufstelle (SPoC) vor (Art. 8 Abs. 3), um dadurch
die grenziiberschreitende Zusammenarbeit und Kommunikation zu erleichtern und die effektive
Umsetzung der Richtlinie zu erméglichen.*?*> Diese zentrale Anlaufstelle wird in Osterreich beim
Bundesminister fir Inneres eingerichtet und als operative Verbindungsstelle zur Gewahrleistung
der grenziberschreitenden Zusammenarbeit mit den zustdndigen Stellen in anderen

Mitgliedstaaten sowie der Kooperationsgruppe*?® und dem CSIRT-Netzwerk dienen (§ 6 Abs. 1).

Letztere Aufgabe, ndmlich die Zusammenarbeit des Bundesministers flr Inneres (als zentraler
Anlaufstelle) mit der Kooperationsgruppe und dem CSIRTs-Netzwerk, erscheint hinsichtlich der
sonstigen damit in Zusammenhang stehenden Aufgaben zumindest fragwirdig. Die Vertretung

Osterreichs in der Kooperationsgruppe (sowie in anderen EU-weiten und internationalen Gremien

423 Anlage zu § 2 BMG, Teil 2, A, Ziffer 1.
425 ErwGr 31 NIS-RL.
426 Die Kooperationsgruppe aus Vertretern der Mitgliedstaaten, der Kommission und der Agentur der
Europaischen Union fur Netz- und Informationssicherheit (ENISA) soll auf der Grundlage der betrachtlichen
Fortschritte, die im Rahmen des Europdischen Forums der Mitgliedstaaten zur Forderung von Gesprachen
und des Austauschs bewahrter Vorgehensweisen, unter anderem zur Entwicklung von Grundséatzen fir die
europaische Zusammenarbeit bei Cyberkrisen, erzielt worden sind, eingerichtet werden — siehe ErwGr 4 NIS-
RL.
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betreffend Netz- und Informationssystemsicherheit) ist (auch) eine Aufgabe des Bundeskanzlers (§

4 Abs.1Z2).

Eine eindeutige Trennung der Art bzw. Inhalte der Zusammenarbeit kann anhand der
grundsatzlichen Aufgaben der betroffenen Stellen erfolgen, wenngleich dies in der praktischen
Umsetzung schwierig zu gestalten sein wird. Die Zusammenarbeit des Bundeskanzlers mit der
Kooperationsgruppe kann in Bezug auf die dem Bundeskanzler zugewiesenen Aufgaben erfolgen,
wie beispielsweise zur 6sterreichischen Strategie fir Cybersicherheit (§ 4 Abs. 1 Z 1) bzw. der
Cybersicherheitsstrategie der Europdischen Union, dem jahrlichen Bericht zur Sicherheit von Netz-
und Informationssystemen (§ 4 Abs. 1 Z 1), zur Festlegung von Kriterien zur Feststellung der
Erheblichkeit eines Sicherheitsvorfalles (§ 4 Abs. 2 Z 1), zur Festlegung von Sicherheitsvorkehrungen
(§ 4 Abs. 2 Z 3) sowie zur Ermittlung von Betreibern wesentlicher Dienste und der
Erstellung/laufenden Aktualisierung einer Liste von wesentlichen Diensten (§ 4 Abs. 1 Z 6) und zur

Konsultation mit den zustdandigen Behérden anderer Mitgliedstaaten im Sinne des § 4 Abs. 1Z 7.

Die Zusammenarbeit des Bundesministers fiir Inneres als zentrale Anlaufstelle mit der
Kooperationsgruppe kann sich lediglich auf zusammenfassende Berichte (samt Informationen tber
die Anzahl der eingegangenen Meldungen, Angaben (ber die Art der gemeldeten
Sicherheitsvorfalle, wie zum Beispiel die Arten der Sicherheitsverletzungen, deren Schwere und
Dauer etc.) beziehen*”’, die im Rahmen der grenziiberschreitenden Zusammenarbeit der
Kooperationsgruppe — zum Zwecke der wirksamen Information der Mitgliedstaaten und der

Européischen Kommission — vorgelegt werden (Art. 10 NIS-RL).%?®

Fiir die Vorlage dieses Berichtes der zentralen Anlaufstelle an die Kooperationsgruppe findet sich
im NIS-Gesetz jedoch keine passende Bestimmung. Was konkret nun die Aufgabe des
Bundesministers fiir Inneres als zentraler Anlaufstelle in Zusammenarbeit mit der

Kooperationsgruppe sein soll, bleibt unbeantwortet.*?

Anderl/Heupler/Mayer/Miiller sehen auch die Abgrenzung in der Zusammenarbeit der zentralen
Anlaufstelle mit dem CSIRTs-Netzwerk schwierig, da diese eigentlich als Aufgaben den Computer-
Notfallteams zukommt (§ 14 Abs. 2 Z 6).%3° Im Rahmen dessen sollen die Computer-Notfallteams
den Bundeskanzler sowie den Bundesminister fiir Inneres Gber Aktivitaten des CSIRTs-Netzwerks

informieren, womit im Grunde ihnen die Aufgabe der operativen Verbindungsstelle zukommt.

427 Anderl et al., NISG::Kommentar, § 6, Rz 3.
428 ErwGr 33 NIS-RL.
429 50 auch Anderl et al., NISG::Kommentar, § 6, Rz 3.
430 Anderl et al., NISG::Kommentar, § 6, Rz 4.
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Wiederum sei nicht zu erkennen, welche Aufgabe hier fiir den Bundesminister flir Inneres als

zentraler Anlaufstelle verbleibt.

Die Wahrnehmung der zentralen Anlaufstelle durch den Bundeskanzler ware mEk die bessere Losung
gewesen, weil dieser die Aufgabe hat, Osterreich in EU-weiten und internationalen Gremien fiir die

Sicherheit von Netz- und Informationssystemen zu vertreten (§ 4 Abs. 1 Z 2 NISG).

7.2.5. Koordinierungsstrukturen

Die Bedeutung der Kooperation, Koordination und Kommunikation hat insbesondere im Zeitalter

der Cybersicherheit zugenommen.*!

In diesem Zusammenhang ist einerseits eine enge
Kooperation zwischen den verschiedenen nationalen, fir Cybersicherheit zustandigen 6ffentlich-
rechtlichen Organisationen sowie mit privatwirtschaftlichen Akteuren relevant.**? Zu diesem Zweck
institutionalisiert das NIS-Gesetz zwei verschiedene Koordinierungsstrukturen, die oben genannten
Zielen Rechnung tragen sollen und die beide vom Bundesminister flir Inneres organisatorisch

geleitet werden (§ 5 Abs. 1Z 1).

Zum einen wird der Innere Kreis der Operativen Koordinierungsstrukturen (IKDOK) eingerichtet, der
eine interministerielle Struktur zur Koordination auf der operativen Ebene im Bereich der Sicherheit
von Netz- und Informationssystemen darstellt, bestehend aus Vertretern des Bundeskanzlers, des
Bundesministers flr Inneres, des Bundesministers fiir Landesverteidigung und des Bundesministers
fiir Europa, Integration und AuRBeres (§ 3 Z 4). Aufgaben dieses IKDOK sind die Erérterung und
Aktualisierung des Lagebildes*3, die Erérterung der Erkenntnisse, die gemaR § 13 Abs. 1 und 2
(technische Einrichtungen) gewonnen wurden und die Unterstlitzung  des

Koordinationsausschusses im Cyberkrisenmanagement (§ 7 Abs. 1).

Eine Einbeziehung des Bundesministers flir Landesverteidigung und des Bundesministers fir
Europa, Integration und AuBeres findet sich in der Vollziehung des NISG ansonsten lediglich im
Koordinationsausschuss (§ 25), darliber hinaus sind keine weiteren Aufgaben dieser beiden Organe
vorgesehen. Sinnvoll erscheint dies jedoch allemal, als Sicherheitsvorfalle im Rahmen des NIS-
434

Gesetzes sich zu einem Fall der Cyberverteidigung entwickeln kdnnen und die Cyberdiplomatie

im Fall internationaler Sicherheitsvorfille unverzichtbar sein kann.*3>

431 Klimburg, Strategie und Sicherheit, 2012, S. 463 ff.

432 Djeser Ansatz wird in Deutschland mit der so genannten Allianz fiir Cyber-Sicherheit verfolgt, siehe dazu
Klett/Ammann, Computer und Recht, 2014, S. 94.

433 Zur Bedeutung eines Lagebildes siehe auch Skopik/Fiedler/Lendl, Cyber Attack Information Sharing,
Datenschutz und Datensicherheit - DuD, 4/2014, S. 252.

434 EB RV NIS-Gesetz, S. 9.

435> Anderl et al., NISG::Kommentar, § 7, Rz 2.

80



Dariiber hinaus ware mE auch die Einbeziehung des Bundesministers fiir Digitalisierung und
Wirtschaftsstandort anzudenken, da dieser fiir Angelegenheiten der Digitalisierung einschliefSlich
der staatlichen Verwaltung fiir das Service und die Interaktion mit Blirgern und Unternehmen

verantwortlich zeichnet.*3®

Der IKDOK soll auch dem Austausch klassifizierter Informationen zwischen den Teilnehmern dienen
(§ 7 Abs. 1 letzter Satz). Der Zugang zu klassifizierten Informationen darf nach den Bestimmungen
der dies regelnden Geheimschutzordnung des Bundes (GehSO)*” Bediensteten des Bundes nur
gewahrt werden, wenn dies fir die Erfiillung der dienstlichen Aufgaben erforderlich ist und (bei
Vorliegen gewisser Klassifizierungsstufen) eine Sicherheitstiberprifung gemald
Sicherheitspolizeigesetz oder eine Verlasslichkeitspriifung gemaR Militdrbefugnisgesetz
durchgefiihrt wurde (§ 6 Abs. 1 GehSO). Diese Sicherheitstiberpriifung ist im NIS-Gesetz als
Voraussetzung fiir die Teilnahme am IKDOK vorgesehen (§ 3 Z 4 NISG).

Zur Erleichterung der Organisation des IKDOK und zur Wahrnehmung der sonstigen Aufgaben kann
der Bundesminister flir Inneres eine IKT-Losung betreiben, die den anderen IKDOK-Teilnehmern
bereitzustellen ist (§ 12 Abs. 1 NISG), wobei unter anderem personenbezogene Daten von
Teilnehmern, die zur Ermoglichung und im Zuge der Teilnahme an den Koordinierungsstrukturen

zu organisatorischen Zwecken erforderlich sind, verarbeitet werden (§ 9 Abs. 2 Z 1).

Neben dem IKDOK als Plattform der behoérdlichen Zusammenarbeit wird die Operative
Koordinierungsstruktur (OpKoord), eine Struktur zur Koordination auf der operativen Ebene im
Bereich der Sicherheit von Netz- und Informationssystemen, eingerichtet (§ 7 Abs. 2 NISG). Die
OpKoord besteht aus den oben dargestellten Teilnehmern des IKDOK und den Computer-
Notfallteams (§ 3 Z. 5). Zweck der Einrichtung dieser etwas groRReren Plattform ist die Erérterung
eines gesamtheitlichen Lagebildes, welches auch die Meldungen tber Risiken und Vorfille enthalt,
die unmittelbar und vollstdndig nur in den Computer-Notfallteams eingehen (§ 14 Abs. 2 Z 1).** Die
OpKoord kann auch um Vertreter von Betreibern wesentlicher Dienste, Anbietern digitaler Dienste
sowie Einrichtungen der 6ffentlichen Verwaltung erweitert werden, wenn diese von einem Risiko,

Vorfall oder Sicherheitsvorfall betroffen sind (§ 7 Abs. 2).

436 Anlage zu § 2 BMG, Teil 2, F, Ziffer 26.
437 Geheimschutzordnung des Bundes — GehSO auf Grund des § 12 BMG 1986, BGBI. Nr. 76 idF BGBI. | Nr.
6/2007.
438 Zur Notwendigkeit des regen Austauschs sicherheitsrelevanter Informationen zwischen Unternehmen
und dem Staat zur Entstehung eines Cyber-Lagebildes siehe Einzinger/Skopik, Uber die
datenschutzrechtliche Problematik in CERTs/CSIRTs-Netzwerken, Datenschutz und Datensicherheit - DuD,
09/2017, S. 573.
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7.3. Abschnitt 3 — Befugnisse

7.3.1. Betrieb von IKT-L6sungen zur Vorbeugung von
Sicherheitsvorfallen (§ 13)
Dem Bundesminister fir Inneres obliegt die Aufgabe der Erstellung und Weitergabe von zur
Gewabhrleistung der Sicherheit von Netz- und Informationssystemen relevanten Informationen zur
Vorbeugung von Sicherheitsvorfallen (§ 5 Abs. 1 Z 4 NISG). Diese Informationen kommen einerseits
aus Erkenntnissen von gemeldeten Risiken, Vorfallen oder Sicherheitsvorfallen, sowohl nationalen

als auch Uber die zentrale Anlaufstelle eingehenden aus anderen Mitgliedstaaten (§ 6).

Daruber hinaus kann der Bundesminister flr Inneres zu diesem Zweck IKT-Losungen betreiben, um
Risiken oder Vorfille frihzeitig zu erkennen (§ 13 Abs. 1 erster Satz). Fir die Erkennung von
Sicherheitsvorfallen werden diese Losungen nicht bendétigt, da selbige alleine aufgrund deren
Definition (§ 3 Z 6) und der damit einhergehenden Auswirkungen auf die Gesellschaft erkannt
werden. Die Aufgabe der IKT-Losungen geht Uber den Richtlinientext hinaus, die einen Betrieb
solcher IKT-Losungen nicht vorsieht. Aus diesem Grund soll diese Bestimmung nur oberflachlich

beleuchtet werden.

Die frihzeitige Erkennung soll dem Zweck dienen, etwaige Stérungen bzw. wichtige Informationen

439 anderen Betreibern, Anbietern oder

zu deren Vermeidung so friih wie moglich und proaktiv
Einrichtungen zur Verfligung zu stellen. Denn auch wenn eine Stérung von Netz- und
Informationssystemen oft nicht ganzlich verhindert werden kann, ist es wichtig, den Zeitraum

zwischen der Durchfiihrung und der Erkennung eines Angriffes méglichst gering zu halten.**

Sucht man in der 6sterreichischen Rechtsordnung den Begriff der IKT-Losung, findet man diesen im
IKT-Konsolidierungsgesetz  definiert.*** Demnach wird hierbei die Gesamtheit aller
informationstechnologischen MaRnahmen und technischen Mittel verstanden, die erforderlich
sind, um Nutzern Funktionen und Informationen automationsunterstiitzt zur Verfiigung zu

stellen.*?

§ 13 NISG unterscheidet beim Betrieb von IKT-Losungen zwischen dem so genannten |I0C-basierten
Frithwarnsystem bzw. Sensornetzwerk* (Abs. 1), Honeypots (Abs. 2, 1. Halbsatz Teil 1) sowie

Sinkholes (Abs. 2, 1. Halbsatz Teil 2).

433 EB RV NISG, S. 14.
440 Einzinger/Skopik/Fiedler, Datenschutz und Datensicherheit - DuD, 2015, S. 723.
41 Bundesgesetz, mit dem IKT-Lésungen und IT-Verfahren bundesweit konsolidiert werden (IKT-
Konsolidierungsgesetz — IKTKonG), BGBI. | Nr. 35/2012 idF BGBI. | Nr. 104/2018.
442 EB RV NIS-Gesetz, S. 13.
443 Anderl et al., NISG::Kommentar, § 13, Rz 4.
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I0C-basiertes Frilhwarnsystem (Abs. 1)

Betreiber, Anbieter sowie Einrichtungen der offentlichen Verwaltung kénnen an diesen vom
Bundesminister fiir Inneres betriebenen IKT-Losungen teilnehmen und dabei festlegen, welche

Daten dabei an den Bundesminister (ibermittelt werden (§ 13 Abs. 1 zweiter Satz).

Da im Gesetz nur sehr unzureichend definiert, muss zur genaueren Beschreibung dieser IKT-
Losungen zur Vorbeugung von Sicherheitsvorfdllen ein Blick in die Erlauternden Bemerkungen
geworfen werden. Dabei soll es sich um technische Einrichtungen*** handeln, die konfiguriert und
(physisch) vor den Netzwerken der Teilnehmer platziert werden und dadurch Angriffe, das
Vorgehen des Angreifers im Netz des Teilnehmers und seine Kommunikation mit Schadsoftware

erkennen kénnen.**>

Anderl/Heufler/Mayer/Miiller verstehen darunter einzelne Sensoren, die bei Betreibern, Anbietern
sowie Einrichtungen des Bundes auf freiwilliger Basis eingesetzt werden. Das Netzwerk dieser
Sensoren (,,Sensornetzwerk”) ermogliche es, aktuelle Bedrohungsmuster zu erkennen und jeweils
allen Sensoren zur Verfligung zu stellen, sodass Angriffe friihestmoglich erkannt und
dementsprechend verhindert werden.*® Dieser Interpretation hinsichtlich des grundsatzlichen
technischen Aufbaus und Zwecks kann trotz der unbestimmten Formulierung in § 13 Abs. 1 mE

gefolgt werden, wenngleich inhaltliche Fragen — wie weiter unten angefiihrt — noch offen bleiben.

Die nahere Beschreibung in den Erlduternden Bemerkungen lasst erkennen, dass die einzelne IKT-
Lésung zwar vom Bundesminister fiir Inneres konfiguriert und betrieben, durch (freiwillige)*¥

Teilnahme eines Betreibers wesentlicher Dienste**®

jedoch vor dessen Netzwerk platziert wird.
Dabei sollen mittels Vertrag zwischen dem Bundesminister und dem teilnehmenden Betreiber
wesentlicher Dienste die Teilnahmemodalititen, wie insbesondere die Ortlichkeit der Anbringung
der technischen Einrichtung sowie die Bestimmung, welche Daten Gbermittelt werden, geregelt

werden.**?

444 Die Wirkungsorientierte Folgenabschitzung (WFA) zum NIS-Gesetz geht vom Einsatz zweier technischer
Einrichtungen (und somit teilnehmenden Betreibern) fiir 2019, finf Einrichtungen 2020 und vier
Einrichtungen 2021 aus, wobei die Kosten pro technischer Einrichtung mit EUR 40.000 veranschlagt werden.
445 EB RV NIS-Gesetz, S. 14.

446 Anderl et al., NISG::Kommentar, § 13 Rz 2.

447 EB RV NIS-Gesetz, S. 14.

448 Es kann sich auch um einen Anbieter digitaler Dienste oder eine Einrichtung der éffentlichen Verwaltung
handeln, wobei in weiterer Folge zur einfacheren Lesbarkeit immer vom Betreiber ausgegangen wird.

449 EB RV NIS-Gesetz, S. 14.
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40 yon Personen, die

Grundsatzlich ist der Bundesminister fir Inneres berechtigt, technische Daten
im Rahmen des § 13 (Betrieb von IKT-LOsungen) ermittelt wurden, zu verarbeiten (§ 9 Abs. 5 Z 3).
Dies geschieht nach den Erlduternden Bemerkungen in einem Dateisystem (, Threat Intelligence”),
in der Informationen zu aktuellen Bedrohungen aufbereitet werden. Erkennungsmuster dieser

)*! werden dariiber hinaus Uber technische

Bedrohungen (,Indicator of Compromise - 10C*
Schnittstellen an die technischen Einrichtungen Ubermittelt werden. Diese gleichen die beim
teilnehmenden Betreiber wesentlicher Dienste aus- und eingehenden Datenstréme**? mit diesen
Erkennungsmustern ab und sollen somit automatisch Angriffe erkennen.**® Eine Befugnis zur
Dateniibermittlung ist dafiir mE nicht erforderlich, da die Ubermittlung vom Bundesminister fiir

Inneres eben nicht an den Betreiber wesentlicher Dienste, sondern an die (auch) vom

Bundesminister betriebene technische Einrichtung erfolgt.

Fraglich ist in diesem Zusammenhang jedoch der Abgleich dieser in der vom Bundesminister fir
Inneres betriebenen technischen Einrichtung verarbeiteten Erkennungsmuster mit dem ein- und
ausgehenden Datenverkehr des Teilnehmers. Zu untersuchen ist dabei, ob es im Rahmen des
Abgleichs zu einer Ubermittlung durch den Betreiber wesentlicher Dienste und (wenn auch nur sehr
kurzfristigen) Verarbeitung (auch) personenbezogener Daten durch den Bundesminister flir Inneres
in dieser technischen Einrichtung kommt, um einen solchen Abgleich tGberhaupt erst durchfiihren

zu kénnen.

Das Verarbeiten personenbezogener Daten ist denkbar weit definiert und umfasst jegliche
Handhabung personenbezogener Daten, beginnend mit ihrer Erhebung, lber das Ordnen,
Verindern, Auswerten, Abfragen, Verwenden, Ubermitteln und Gespeichert-Halten bis hin zum
Léschen oder Vernichten.*** Anderl/Heufler/Mayer/Miiller sehen im Abgleich einen Vergleich der
Bedrohungsmuster (I0Cs) mit den Meta-Daten des Ein- und ausgehenden Datenstroms (insb. IP-

Adresse des Absenders und Empfingers)*®, womit es theoretisch durch die kurzfristige

430 Um welche Daten es sich dabei handeln kann, wird in den Erlduternden Bemerkungen niher beschrieben.
Je nach vertraglicher Vereinbarung zwischen dem Bundesminister fiir Inneres und der betroffenen
Einrichtung zdhlen darunter insbesondere technische personenbezogene Daten wie IP-Adressen zugreifender
Systeme oder Personen, Ports (Adresskomponenten fiir die Kommunikation, um Datenpakete einer
Anwendung zuzuordnen) und Log-Files (Protokollierung von Programmablaufen oder Zugriffen auf eine
bestimmte Ressource).

41 Zur Notwendigkeit des Austausches von 10Cs zur Erkennung von Angriffen siehe auch
Einzinger/Skopik/Fiedler, Datenschutz und Datensicherheit - DuD, 2015, S. 723.

432 7um technischen Prozess einer Dateniibertragung siehe Paefgen, Der von Art. 8 EMRK gewihrleistete
Schutz von staatlichen Eingriffen in die Personlichkeitsrechte im Internet (2016), S. 16f.

453 EB RV NIS-Gesetz, S. 14.

454 Sjehe auch Feiler/Forgé, EU-DSGVO (2017), S. 3.

435 Anderl et al., NISG::Kommentar, § 13, Rz 7.
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Verarbeitung dieser Meta-Daten zu einer Verarbeitung personenbezogener Daten kommen

kénnte.*®

Die Erlduternden Bemerkungen®’ nennen zu den Daten, die bei solchen IKT-Lésungen ermittelt
werden, technische personenbezogene Daten wie beispielsweise Hashes*® (Prifziffern fir die
Erkennung von Schadsoftware), womit subsumiert werden kénnte, dass es lediglich zum Vergleich
von Hash-Werten (und nicht der unverschliisselten Meta-Daten selbst) kommen kénnte. Da jedoch
sowohl das Gesetz als auch die Erlauternden Bemerkungen dazu nichts Naheres festlegen, werden
diese Fragen meines Erachtens in den vertraglichen Vereinbarungen zwischen Bundesminister fir
Inneres und dem jeweiligen Teilnehmer zu regeln sein und hier nicht abschlieBend beantwortet

werden kdnnen.

§ 13 sieht fir die Teilnahme von Betreibern, Anbietern oder Einrichtungen an den IKT-Losungen als
Ersatz einen Pauschalbetrag vor, der mit Verordnung des Bundesministers fiir Inneres festgelegt
werden soll (§ 13 Abs. 1 letzter Satz). Ander/Heupler/Mayer/Miiller erkennen hier richtig, dass es
sich aufgrund der Freiwilligkeit der Teilnahme bei diesem Frihwarnsystem um keine
Inpflichtnahme privater Unternehmen wie bei der Einrichtung zur Uberwachung des

Fernmeldeverkehrs handelt.**°

Im Falle einer Alarmierung aufgrund der Ubereinstimmung eines in der IKT-Lésung verarbeiteten
I0Cs mit einem Teil des ein- oder ausgehenden Datenstroms ist eine Weiterleitung an den
Bundesminister fiir Inneres zur Analyse und Bewertung sowie Aufnahme in die Threat Intelligence
und Verarbeitung im Lagebildprozess des IKDOK vorgesehen.*® Bei einer solchen Weiterleitung
kann es durchaus zum Entstehen eines Anfangsverdachtes (§ 1 Abs. 3 StPO) und somit zum

Entstehen einer Ermittlungsverpflichtung im Rahmen der Amtswegigkeit (§ 2 Abs. 1) kommen.*¢?

Dies kann meines Erachtens dazu fiihren, dass Unternehmen davor zuriickschrecken kénnten, an
den IKT-Losungen teilzunehmen, da sie beflirchten missen, ohne eigenen Einfluss einer Vielzahl
von Ermittlungsverfahren (und moglicherweise einem damit einhergehenden Reputationsverlust

bei Bekanntwerden) ausgesetzt zu sein.

46 § 9 Abs. 5 Z 3 erméchtigt den Bundesminister fiir Inneres zur Verarbeitung technischer Daten von
Personen, die im Rahmen des § 13 ermittelt wurden.
47 EB RV NIS-Gesetz, S. 11.
438 7Zu Hash-Werten von Rufnummern als personenbezogene Daten im Sinne der DSGVO siehe Voitel, Sind
Hash-Werte personenbezogene Daten?, Datenschutz und Datensicherheit - DuD, 11/2017.
49 Anderl et al., NISG::Kommentar, § 13, Rz 5.
460 Anderl et al., NISG::Kommentar, Rz 9.
461 Mehr zum Entstehen eines Anfangsverdachtes und zur Ermittlungspflicht siehe Kapitel 7.5.9.
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Honeypots und Sinkholes

Der Bundesminister flr Inneres ist neben dem Betrieb des |I0C-basierten Frihwarnsystems (§ 13
Abs. 1) zudem berechtigt, IKT-Losungen zu betreiben und zu nutzen, um die Muster von Angriffen

auf Netz- und Informationssysteme zu erkennen.

Unter ,Honeypots” werden nach den Erlauternden Bemerkungen vermeintlich verwundbare
Systeme bzw. Systemteile verstanden, die in ihrer primaren Anwendungsform im Internet
verfligbar sind. Sie sind dabei nicht real verwundbar, sondern zeichnen Angriffsversuche lediglich
auf und geben dem Angreifer dadurch das Gefiihl, einen erfolgreichen Angriff durchgefiihrt zu
haben. lhre primare Aufgabe liegt darin, die Vorgehensweise von Angreifern zu analysieren sowie

die angewandten Angriffsmethoden zu erkennen.*?

Bei solchen Angriffsversuchen muss es sich nicht immer um gezielte Angriffe auf das jeweilige
System, sondern kann es sich haufig auch um so genannte Portscans handeln. Diese dienen dem
Aufspiren von Sicherheitslliicken und es soll dabei in Erfahrung gebracht werden, welche Dienste

auf einem Rechnersystem aktiv und erreichbar sind. %3

Zu diskutieren ist in diesem Zusammenhang die moégliche Einstufung von Honeypots als Verleitung
zur Begehung von strafbaren Handlungen. Personen dirfen nach den Bestimmungen der

464 nicht zur Unternehmung, Fortsetzung oder Vollendung einer Straftat

Strafprozessordnung
verleitet werden (§ 5 Abs. 3 StPO). Das so genannte Lockspitzelverbot verbietet jede Verleitung zu
Straftaten, umgekehrt ist es im Strafverfahren der 6ffentlichen Hand nicht schlechthin verboten,

dem Beschuldigten eine Falle zu stellen.*®®

Nach Wiederin ist Verleiten mehr, als eine Gelegenheit zu schaffen. ,Fiir eine Tatprovokation reicht
es nicht hin, eine Leiter bereitzustellen, um einem Dieb sein Geschaft zu erleichtern. Ebenso wenig
genligt es, ein Auto mit eingelegtem Ziindschllissel vor ihm abzustellen oder ihn durch eine
halboffene Tasche zu reizen.“*%® Auch der OGH sieht eine rechtswidrige Einflussnahme nur, ,,wenn

eine Uber eine bloR passive Ermittlungstatigkeit hinausgehende Einflussnahme auf das kriminelle

462 EB RV NIS-Gesetz, S. 15. Zur ndheren Definition und Beschreibung siehe auch Chovancovd/Addm/Baldz et
al., Securing Distributed Computer Systems Using An Advanced Sophisticated Hybrid Honeypot Technology,
Computing and Informatics, 1/2017, S. 114, Guizani/Rayes/Khan et al., Network Modeling and Simulation, A
Practical Perspective (2010), S. 45 ff.

463 7ur Beschreibung von Portscans siehe Vogelgesang/Méllers/Potel, Auf der Jagd nach Schwachstellen - Eine
strafrechtliche Bewertung von Portscans, Datenschutz und Datensicherheit - DuD, 8/2017.

464 StrafprozeRordnung 1975 (StPO), BGBI. Nr. 631/1975 idF BGBI. | Nr. 70/2018.

465 Wiederin, § 5, in Fuchs /Ratz (Hrsg), Wiener Kommentar zur Strafprozessordnung (2013), Rz 110.

466 Wiederin in Fuchs /Ratz, Wiener Kommentar zur Strafprozessordnung, Rz 116.
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Verhalten im Sinne einer Anstiftung erfolgt.“**’ Diesen Ausfiihrungen folgend ist mE auch das
Bereitstellen von verwundbaren Systemen im Netz alleine nicht ausreichend, um eine Verleitung

zu einer Straftat gem. § 5 Abs. 3 StPO zu begriinden.

§ 13 Abs. 2 spricht neben dem Betrieb von IKT-Lésungen (in Form von Honeypots, wie oben
dargestellt) auch von der Nutzung dieser Losungen nach Einwilligung der betroffenen Einrichtung.
Die Erlauternden Bemerkungen definieren diese Einrichtungen als so genannte ,Sinkholes”. Dies
sind MaBnahmen, die dahingehend Abhilfe schaffen, dass sie den Datenverkehr zwischen
infizierten netzwerkfahigen Geriten und so genannten Command and Control Servern?®t®
analysieren. Sie haben somit die Moglichkeit, Botnetze entsprechend zu untersuchen und die
Kommunikation zwischen infizierten Gerdten und Command and Control Servern so

einzuschranken, dass kein Schaden verursacht werden kann.*

Anderl/Heufler/Mayer/Miiller sehen die Umsetzung in der Umleitung von Zugriffen infizierter
Rechner auf schidliche Command and Control Server auf ein Sinkhole, welches entweder vom
Bundesminister fiir Inneres selbst betrieben oder bei einer Domain-Registrierungsstelle genutzt
werden kann.*”® Auch hier ist — wie im Fall der Honeypots weiter oben — der Gesetzestext so offen
formuliert, sodass daraus keine weiteren (rechtlichen) Erkenntnisse ableitbar sind. Darliber hinaus
wird es mE auch hier vertraglicher Vereinbarungen zwischen dem Bundesminister fiir Inneres und

jenen Betreibern bedirfen, deren IKT-Losungen genutzt werden.

7.3.2. Das Determinierungsgebot (Art. 18 B-VG) im Zusammenhang mit

dem Betrieb von IKT-L6sungen
Da die Formulierung des ,Betriebs von IKT-Losungen” gem. § 13 Abs. 1 und 2 NISG m Gesetzestext
sehr unbestimmt erscheint, soll in diesem Zusammenhang die ausreichend konkrete
Determinierung dieser Regelung im Sinne des Art. 18 B-VG untersucht werden.*! Der
Grundgedanke des Legalitatsprinzips im Zusammenwirken mit dem Gedanken der Gewaltenteilung
ist die Zuordnung von Gesetzgebungs- und Vollziehungsfunktionen an unterschiedliche (und damit

getrennte) Organe.*? Der Gesetzgeber muss das Verwaltungshandeln in einem solchen MalR

467 OGH 14.12.1999, 11 OS 86/99.

468 Zur Rolle von Command-Control-Servern und ihrer zentralen Rolle bei der Bekdmpfung von Botnetzen
siehe Einzinger/Skopik/Fiedler, Datenschutz und Datensicherheit - DuD, 2015, S. 723f.

463 EB RV NISG, S. 15.

470 Zur Beschreibung von Sinkholes siehe Anderl et al., NISG::Kommentar, § 13, Rz 15.

471 Gesetze, die das Handeln der Vollziehung nur ungeniigend determinieren, sind gem. Art 18 B-VG
verfassungswidrig. Man spricht in diesem Zusammenhang von einer ,formalgesetzlichen Delegation”, weil
unbestimmte Gesetze die Vollziehung nur scheinbar binden, siehe Berka, Verfassungsrecht, Rz 495.

472 Eperhard, Das Legalititsprinzip im Spannungsfeld von Gemeinschaftsrecht und nationalem Recht,
Zeitschrift fir éffentliches Recht (ZOR), 1/2008, S. 83.
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determinieren, dass die wesentlichen Voraussetzungen und Inhalte des behordlichen Handelns aus

dem Gesetz ersichtlich sind.*”

Die in der Literatur vorbereitete und vom VfGH ab den 1950’er Jahren entwickelte Judikatur®’* zum
Ldifferenzierten Legalititsprinzip“’’®> besagt, dass die Intensitit der gebotenen Determinierung
nicht immer dieselbe ist.*’® Danach bestimmt der Regelungsgegenstand die verfassungsrechtlich
gebotene Regelungsdichte auf einfachgesetzlicher Ebene.*’”” Angesichts der unterschiedlichen
Lebensgebiete, Sachverhalte und Rechtsfolgen, die Gegenstand und Inhalt gesetzlicher Regelung
sein kdnnen, ist ganz allgemein davon auszugehen, dass Art. 18 B-VG einen dem jeweiligen
Regelungsgegenstand addquaten Determinierungsgrad verlangt.*’® Aus der Konzeption des B-VG
ergibt sich nach der Judikatur des VfGH*’® und der Lehre*°, dass sich der BestimmtheitsmaRstab
des Gesetzes anhand verschiedener Faktoren nach den einzelnen Sachgebieten und der
Eingriffsndahe der Regelung, dem Rechtsschutzbediirfnis oder den eingesetzten Handlungsformen

der Verwaltung abstufen lasst (,differenziertes Legalitatsprinzip®).*8!

Soweit Gesetze beispielsweise in den Schutzbereich von Grundrechten eingreifen (,eingriffsnahe

Gesetze“)*®2, miissen die Eingriffstatbestidnde (iber das in Art. 18 Abs. 1 B-VG festgelegte MaR der

473 7u regeln sind das zustindige Organ, das einzuhaltende Verfahren und vor allem der Inhalt der von der
Behorde zu treffenden Entscheidung, siehe Berka, Verfassungsrecht, Rz 500.

47% Siehe dazu ua. VfSlg 2768/1954, 3027/1956, 8203/1977, 8813/1980, 10.275 und 10.313/1984,
10.737/1985, 11.455/1987, 12.133/1989, 12.679/1991, 13.785/1994, 14.850/1997, 15.177/1998,
15.888/2000.

475 Zum differenzierten Legalitatsprinzip siehe Novak, Das "differenzierte Legalitatsprinzip" in der
verfassungsgerichtlichen Rechtsprechung, in Funk /Adamovich (Hrsg), Staatsrecht und Staatswissenschaften
in Zeiten des Wandels (1992). Dazu auch Wimmer, Materiales Verfassungsverstandnis: ein Beitrag zur Theorie
der Verfassungsinterpretation (1971), S. 116ff.

478 Arnold, Rechtsstaat, demokratische Legitimation und Effizienz: Funktionen und Garanten eines
sachgerecht flexiblen Legalitatsprinzips, in Arnold/Bundschuh-Rieseneder et al. (Hrsg), Recht, Politik,
Wirtschaft, Dynamische Perspektiven (2008), S. 13.

477 Bachmann/Baumgartner/Feik et al., Besonderes Verwaltungsrecht® (2010).

478 \/g|. etwa VfSlg. 13.785/1994.

479 VfSlg 13.449/1993; 15.811/2000 ua. Siehe dazu auch Novak in Funk /Adamovich, Staatsrecht und
Staatswissenschaften in Zeiten des Wandels, S. 494 ff.

480 Ohlinger, Verfassungsrecht” A% (2007), Rz 583 ff. Mayer/Kucsko-Stadlmayer/Stéger,
Bundesverfassungsrecht!!, Rz 570 f.

481 Laut Eberhard steht dahinter die Uberlegung, dass sich das MaR an inhaltlicher Determinierung des
Verwaltungshandelns an der Stiarke der Mitwirkung des vom entsprechenden Rechtsakt betroffenen
Adressaten richtet und daher bei konsensualen Rechtsformen — wie dem hoheitlichen Vertrag — geringer sein
kann - siehe Eberhard, Zeitschrift fiir 6ffentliches Recht (ZOR), 2008, S. 88.

482 Dje Abhingigkeit des Determinierungsgrades von der Eingriffsnidhe einer gesetzlichen Regelung ist in der
Natur des Art. 18 B-VG enthalten, siehe Arnold in Arnold/Bundschuh-Rieseneder et al., Recht, Politik,
Wirtschaft, Dynamische Perspektiven, S. 21.
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Determinierung hinaus besonders genau umschrieben werden.*® Dies gilt beispielsweise auch bei

484 485

der Regelung von Straftatbestanden®* und bei der Begriindung behdérdlicher Zustandigkeiten®-.

Abgeschwachte Bestimmtheitserfordernisse bestehen insbesondere bei Regelungen kiinftiger, sich
dynamisch entwickelnder Sachverhalte®®, bei der Vorgabe von im Wesentlichen technischen
Standards und anderen Normierungen, beim schlichthoheitlichen Verwaltungshandeln und der
inneren Organisation von Verwaltungsbehdrden®’. Im Gegenzug verlangt der VfGH im Rahmen der
»finalen Determinierung” jedoch, dass der Regelung des Verfahrens besondere Aufmerksamkeit

geschenkt wird (,,Legitimation durch Verfahren®). 4%

Im Hinblick auf die Formulierung des Betriebs von IKT-Losungen ist festzustellen, dass nach dem
Gesetzeswortlaut nicht eindeutig erkennbar ist, worum es sich bei diesen Einrichtungen handelt.
Daran dndert auch die Legaldefinition der IKT-Losungen im IKT-Konsolidierungsgesetz (siehe dazu
Kapitel 7.3.1) nichts, die von der Gesamtheit aller informationstechnologischen MaRnahmen und
technischen Mittel spricht, die erforderlich sind, um Nutzern Funktionen und Informationen
automationsunterstiitzt zur Verfligung zu stellen. Grundsatzlich darf der Gesetzgeber unbestimmte
Gesetzesbegriffe verwenden, wenn sich nur unter Ausschopfung aller Interpretationsmethoden
noch ein ausreichend bestimmter Regelungsgehalt ableiten l4sst.*®° Bei unbestimmten
Gesetzesbegriffen kénnen auch Beispiele diese nidher determinieren*®, wie dies in den

Erlduternden Bemerkungen zum NIS-Gesetz der Fall ist.

Fiir ein abgeschwachtes Erfordernis der Bestimmtheit der Regelung spricht die dynamische
Entwicklung von IKT-Losungen, die zur Zielerreichung erforderlich sein kénnen. Es kann wohl kaum
vom Gesetzgeber verlangt werden, konkrete Losungen zu nennen, die sich regelmaRig
fortentwickeln und einer regelmaRigen gesetzlichen Anpassung bediirfen wiirden. Im Hinblick auf
die somit zumindest geforderte Legitimitat des Verfahrens hatte der Gesetzgeber jedoch umso
mehr die konkreten Verfahrensbestimmungen regeln miissen, da — wie oben beschrieben — kaum
Hinweise auf die datenschutzrechtliche Verarbeitung und insbesondere diesbeziigliche Eingriffe zu

finden sind.

483 Gjese, Sicherheitspolizeirecht, in Bachmann/Baumgartner et al. (Hrsg), Besonderes Verwaltungsrecht
(2010), S. 10. siehe auch VfSlg 10.737/1985, 11.455/1987, 13.336/1993.
483 \/fSlg 14.153/1995, VFGH 25.09.2002, B 110/02 ua.
485 \/fSlg 13.021/1992, 13.816/1994.
486 \/fSlg 8280/1978, 14.041/1995, 17.345/2004.
487 Berka, Verfassungsrecht, Rz 508.
488 | jenbacher, Raumordnungsrecht, in Bachmann/Baumgartner et al. (Hrsg), Besonderes Verwaltungsrecht
(2010), S. 443.
489 VfSlg 11.499/1987, 13.785/1994, 15.447/1999.
490 vfSlg 14.380/1995.
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Darliber hinaus ist auch von einigermallen eingriffsintensiven MalBBnahmen auszugehen.
Wenngleich Betreiber wesentlicher Dienste gem. Abs. 1 freiwillig an diesen IKT-Lésungen
teilnehmen koénnen, besteht keine Rechtssicherheit zu den Daten, die damit verarbeitet werden.
Ebenso ist in Abs. 2 vom Betrieb von IKT-Losungen durch den Bundesminister fiir Inneres zur
Mustererkennung die Rede. Gerade im Hinblick auf die aktuelle Sensibilitdt von Eingriffen in

Datenschutzrechte ware hier mE eine konkrete Bestimmtheit verfassungsrechtlich vorgesehen.

Da somit einerseits aufgrund der datenschutzrechtlichen Problematik eingriffsintensive
Regelungen vorliegen und dariliber hinaus auch bei Verneinung dieser keine ausreichende
verfahrensrechtliche Bestimmtheit (Legitimation durch Verfahren”) gegeben erscheint,

widerspricht § 13 NISG mE dem Determinierungsgebot des Art. 18 B-VG.
7.4. Abschnitt 4 - Computer-Notfallteams
7.4.1. Aufgaben und Zweck der Computer-Notfallteams

7.4.1.1. Vorgaben der NIS-RL und aktuelle Situation in Osterreich
Die NIS-RL sieht vor, dass jeder Mitgliedstaat ein oder mehrere CSIRTs (Computer-Notfallteams)
benennen soll, die die vorgegebenen Anforderungen erfiillen und mindestens die in Anhang Il der
Richtlinie genannten Sektoren und die in Anhang Ill genannten Dienste abdecken (Art. 9). Sie sind
dabei fir die Bewaltigung von Risiken und Vorfdllen nach einem genau festgelegten Ablauf
zustandig. Ziel ist, dass die Mitgliedstaaten Uber angemessene technische und organisatorische
Fahigkeiten zur Pravention, Erkennung, Reaktion und Abschwachung von Sicherheitsvorfallen und
Risiken bei Netz- und Informationssystemen verfligen und auf Unionsebene effizient

zusammenarbeiten kdnnen, insbesondere im Rahmen des CSIRTs-Netzwerks. 4%

Empfehlungen zur Einrichtung von Computer-Notfallteams gab es auf EU-Ebene bereits in
vorhergehenden Strategien oder Mitteilungen. Die EU forderte die Mitgliedstaaten unter anderem
2009 im Rahmen der Strategie zum Schutz kritischer Informationsinfrastrukturen auf,

nationale/staatliche Computer-Notfallteams einzurichten, die Gber gemeinsame Grundfahigkeiten

491 ErwGr 34 NIS-RL.
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verfiigen.*? Auch die Digitale Agenda fiir Europa aus 2010 sieht ein weit gespanntes Netz von

Computer-Notfallteams in Europa vor.**3

Dass die zunehmende Bedrohung aus dem Cyber-Raum die Bedeutung der Computer-Notfallteams
hebt, zeigt die Anzahl der bei FIRST** akkreditierten CERTs. Waren es im Jahr 2007 erst 170
Mitglieder, sind es mittlerweile weltweit mehr als 300.%> Bis vor kurzem wurden Computer-
Notfallteams (deutscher Begriff zu Computer Emergency Response Teams — CSIRTs bzw. CERTs)*%®
iberwiegend privatrechtlich gefiihrt*®’, wobei dieser Ansatz in Osterreich weiterhin verfolgt wird.
Jedoch verschwimmt auch hier zunehmend die Grenze zwischen 6ffentlicher Gewalt und privaten

Akteuren. %8

Rechtlich problematisch war zum Inkrafttreten des NIS-Gesetzes, dass CERTs urspriinglich aus der
Praxis zur Unterstlitzung bei IT-Sicherheitsvorfdllen entstanden und ein rechtlicher Rahmen bisher

unbestimmt**® bzw. kaum vorhanden war.

In Osterreich haben sich in den letzten Jahren verschiedenste Arten von Computer-Notfallteams

etabliert"®, deren Aufgaben und Zustindigkeiten durch das NIS-Gesetz rechtlich verankert wurden.

Eine Definition des Computer-Notfallteams bzw. CERTs ist in der Osterreichischen Strategie fiir
Cybersicherheit (OSCS)*°* zu finden. Demnach ist Computer Emergency Response Team die
Bezeichnung eines Notfallteams, das bei Sicherheitsvorfallen zur Abwehr und Wiederherstellung

von IKT-Systemen bereitgehalten wird.>%?

Dabei ist insbesondere auf die Konstellation des Government Computer Emergency Response Team
(GovCERT) in Verbindung mit dem (bisherigen) nationalen Computer-Notfallteam (CERT.at) zu
achten. Das GovCERT ist organisatorisch im Bundeskanzleramt angesiedelt und steht in enger

Verbindung (man konnte laut Einzinger/Skopik/Fiedler von einer Public Private Partnership

492 Mitteilung der Kommission an das Europédische Parlament, den Rat, den Europédischen Writschafts- und
Sozialausschuss und den Ausschuss der Regionen Uber den Schutz kritischer Informationsinfrastrukturen,
COM(2009) 149 final, S. 7.

493 Mitteilung der Kommission an das Europédische Parlament, den Rat, den Europiischen Writschafts- und
Sozialausschuss und den Ausschuss der Regionen, Eine Digitale Agenda fiir Europa, COM(2010)245 final, S.
20.

494 Forum of Incident Response and Security Teams (FIRST).

495 Huber/Helllwig/Quirchmayr, Datenschutz und Datensicherheit - DuD, 2016, S. 163.

4% Zur synonymen Verwendung der Begriff CERT und CSIRT siehe Kapitel 3.2.1.

497 Einzinger/Skopik, Datenschutz und Datensicherheit - DuD, 2017, S. 572.

498 Bendiek, SWP, 2012, S. 13.

49 Tschohl et al., "Die NIS-Richtlinie und der rechtliche Rahmen von CERTs," S. 1.

300 Huber, Sicherheit in Cyber-Netzwerken; Computer Emergency Response Teams und ihre Kommunikation,
S.12.

501 mehr dazu siehe Kapitel 3.2.

502 Bundeskanzleramt, Osterreichische Strategie fiir Cybersicherheit, 2013, S. 20.
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sprechen) mit CERT.at, welches von der 6sterreichischen Domain-Registrierungs-Gesellschaft nic.at
und in Personal- und Arbeitsunion mit GovCERT betrieben wird. *°® CERT.at versteht sich dabei
selbst als nationales CERT*® und kann bei Sicherheitsvorfillen bereits bisher koordinierend und
beratend aktiv werden.>® Daneben existieren in Osterreich CERTs in einzelnen Unternehmen

(beispielsweise Al Telekom oder Raiffeisen Informatik).>%

7.4.1.2. Einrichtung von Computer-Notfallteams
Das NIS-Gesetz sieht die Einrichtung mehrerer Computer-Notfallteams vor. Einerseits sollen das
nationale Computer-Notfallteam und sektorenspezifische Computer-Notfallteams Betreiber
wesentlicher Dienste und Anbieter digitaler Dienste bei der Bewaltigung von Risiken, Vorfallen und
Sicherheitsvorfallen unterstiitzen (§ 14 Abs. 1 NISG). Fir die Einrichtungen der o6ffentlichen
Verwaltung erfillt das Computer-Notfallteam der o&ffentlichen Verwaltung (GovCERT) diese
Aufgabe. Das GovCERT (als Teil des Bundeskanzleramtes®”) ist somit das einzige Computer-

Notfallteam, welches konkret im NIS-Gesetz benannt bzw. mit seinen Aufgaben betraut wird.

Dies trifft auf das CERT.at, welches de facto seit Jahren die Aufgaben eines nationalen Computer-
Notfallteams wahrnimmt, nicht zu. Denn die Eignung des nationalen Computer-Notfallteams als
auch jene der sektorenspezifischen Computer-Notfallteams werden erst durch Bescheid des
Bundeskanzlers im Einvernehmen mit dem Bundesminister fir Inneres festgestellt (§ 15 Abs. 3).
Das Gesetz spricht gar von einer Ermachtigung zur Aufgabenerfiillung (§ 15 Abs. 3) — was dies

konkret hinsichtlich einer moglichen Beleihung bedeutet, ist in Kapitel 7.4.1.4 naher erlautert.

Unverstandlich ist hier die Unterscheidung des Gesetzgebers, warum lediglich bei

8 dem konstitutiven®® Bescheid

sektorenspezifischen Computer-Notfallteams ein Antrag>®
vorangehen muss, wohingegen dem Gesetzeswortlaut nach diese Feststellung beim nationalen

Computer-Notfallteam ohne vorhergehenden Antrag stattfindet.>® Woméglich hatte der

%03 Finzinger/Skopik/Fiedler, Datenschutz und Datensicherheit - DuD, 2015, S. 724.

504 Zur eigenen Sichtweise von CERT.at als nationale Drehscheibe siehe Huber/Helllwig/Quirchmayr,
Datenschutz und Datensicherheit - DuD, 2016, S. 163.

505 Hellwig, Organisation, Rahmenbedingungen und Kommunikation bei CERTs, in Huber (Hrsg), Sicherheit in
Cyber-Netzwerken; Computer Emergency Response Teams und ihre Kommunikation (2015), S. 23.

506 Mehr zu den bisherigen nationalen Strukturen siehe Kapitel 3.2.1.

507§ 14 Abs. 4 erster Satz NISG.

08 Dijesen Antrag hat jene Organisation zu stellen, welche die Aufgaben des Computer-Notfallteams
wahrnehmen méchte.

509 Siehe EB RV NIS-Gesetz, S. 17.

510 Gem. § 15 Abs. 3 hat der Bundeskanzler im Einvernehmen mit dem Bundesminister fiir Inneres
festzustellen, dass das nationale Computer-Notfallteam sowie Uber Antrag ein sektorenspezifisches
Computer-Notfallteam die Anforderungen gemal} Abs. 1 erfiillen und geeignet sind, die Aufgaben gemaR §
14 Abs. 2 wahrzunehmen.
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Gesetzgeber in diesem Fall das bereits bestehende CERT.at vor Augen und sieht vor, dass der
Bundeskanzler lediglich die Eignung dieser bestehenden Einrichtung feststellen soll. Diese
Konstruktion erscheint mehr als fragwirdig. ME hatte der Gesetzgeber CERT.at entweder konkret
mit den Aufgaben des nationalen Computer-Notfallteams betrauen oder einen Antrag auch anderer

Institutionen fir diese Aufgabe vorsehen sollen.

Sowohl nach  den  Erliuternden  Bemerkungen®! als auch nach  Ansicht
Anderl/Heufler/Mayer/Miiller dient das GovCERT als so genanntes ,Auffang-CERT“, falls ein
nationales Computer-Notfallteam noch nicht eingerichtet sein sollte oder Betreiber wesentlicher

Dienste das sektorenspezifische Computer-Notfallteam nicht unterstiitzen.

Diese Interpretation ldsst sich mE nicht nachvollziehen. Gem. § 14 Abs. 1 NISG kommt dem
Computer-Notfallteam der 6ffentlichen Verwaltung nur die Unterstiitzung von Einrichtungen der
offentlichen Verwaltung zu, eine Ausnahmeregelung dazu fiir den Fall des Nichtbestehens eines
nationalen Computer-Notfallteams ist nicht zu finden. Aus diesem Grund ware aufgrund der
fehlenden Zustandigkeit und Aufgabe im Hinblick auf Betreiber wesentlicher Dienste und Anbieter
digitaler Dienste beispielsweise keine Verarbeitung personenbezogener Daten (§ 14 Abs. 7)

zuldssig, da dies nur fiir die Erflllung der gem. Abs. 2 vorgesehenen Aufgaben gilt.

Darlber hinaus erscheint nicht ausreichend geregelt, an wen Betreiber wesentlicher Dienste
Sicherheitsvorfalle melden sollen, sofern sie das sektorenspezifische Computer-Notfallteam nicht
unterstitzen. Dies ergibt sich mE lediglich aus einer systematischen Interpretation, da generell ein
nationales Computer-Notfallteam eingerichtet wird und Betreiber fir ihren Sektor ein
sektorenspezifisches Computer-Notfallteam einrichten kdnnen, welches die Aufgaben gegeniiber
jenen Betreibern wahrnehmen, die es unterstiitzen (§ 14 Abs. 3). Aus dieser Formulierung geht
jedoch nicht eindeutig hervor, dass die Betreiber in Fallen der Nichtunterstiitzung Meldungen an
das nationale Computer-Notfallteam zu richten haben. Da sich an das Nichtmelden eines
Sicherheitsvorfalles an das ,fur sie zustandige Computer-Notfallteam“ (so die Formulierung in § 19
NISG (Meldepflicht)) verwaltungsstrafrechtliche Sanktionen kniipfen (§ 26 NISG), erscheint die
Determinierung zur Zustandigkeit der Computer-Notfallteams im Lichte der Argumentation in
Kapitel 7.3.2 (Das Determinierungsgebot (Art. 18 B-VG) im Zusammenhang mit dem Betrieb von
IKT-L6sungen) unbestimmt. Aufgrund der doch einigermaRen schllissigen moglichen Interpretation
anhand der (brigen Gesetzesbestimmungen ist eine Verfassungswidrigkeit gem. Art. 18 B-VG

jedoch mE nicht gegeben.

11 EB RV NIS-Gesetz, S. 16.
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Uberlegenswert wire meiner Meinung nach auch die Einrichtung des nationalen Computer-
Notfallteams im Bundeskanzleramt (und damit eine Verbindung mit dem GovCERT) oder im
Bundesministerium fir Inneres gewesen. Gem. Art. 9 Abs. 1 NIS-RL kann ein CSIRT namlich auch
innerhalb einer zustdndigen Behoérde eingerichtet werden. Fir die Einrichtung im
Bundeskanzleramt hatte gesprochen, dass diesem nach den Bestimmungen des
Bundesministeriengesetzes®'? die Koordination in Angelegenheiten der Telekommunikation,
Informationstechnologien und Medien obliegt und eine gemeinsame Einrichtung mit dem GovCERT
— auch aufgrund der bereits bestehenden Public Private Partnership zwischen diesen beiden

Organisationen (siehe oben) — sinnvoll erschienen ware.

Eine aufgrund der bereits bestehenden nationalen Rechtslage ebenso sinnvolle Lésung ware die
Einrichtung des nationalen Computer-Notfallteams im Bundesministerium fiir Inneres gewesen. >3
Den Sicherheitsbehorden obliegt gem. § 22 Abs. 1 Z 6 SPG bereits jetzt der vorbeugende Schutz von
kritischen Infrastrukturen, worunter auch deren Netz- und Informationssysteme subsumiert
werden kénnen.** Insbesondere aufgrund der Einrichtung der operativ zustandigen Behorde beim
Bundesminister fur Inneres (§ 5) hatte eine gleichzeitige Einrichtung des nationalen Computer-

515

Notfallteams bei dieser Behorde fiir grolle Synergien®*> und eine Vereinfachung der Meldewege

gesorgt.>1®

Neben dem nationalen Computer-Notfallteam und dem GovCERT ist auch die Einrichtung
sektorenspezifischer Computer-Notfallteams vorgesehen. Dem dadurch entstehenden Nachteil,
dass nicht alle Vorfalle beim nationalen Computer-Notfallteam eingehen und somit dort gesammelt

werden, stehen mehrere und meines Erachtens schwerer wiegende Vorteile gegeniber.

Einerseits hat die Praxis gezeigt, dass ein spezifisches Hintergrundwissen einen konkreten Sektor
und die dort verwendeten Systeme betreffend fiir ein besseres Situationsbewusstsein und eine
realistischere Lagebildbeurteilung wesentlich ist.5” Dariiber hinaus ist damit zu rechnen, dass sich
die IT-Sicherheitsverantwortlichen bei den Betreibern und die Angestellten des

sektorenspezifischen Computer-Notfallteams nach einiger Zeit der Zusammenarbeit personlich

512 Mehr dazu siehe Kapitel 4.2.1 sowie 7.2.1.

513 Diese Moglichkeit wird auch angesprochen in Einzinger/Skopik/Fiedler, Datenschutz und Datensicherheit
-DuD, 2015, S. 724

514 Mehr zu dieser Aufgabe siehe Kapitel 4.2.2.

515 Den Sicherheitsbehérden werden beispielsweise Auskunftsermichtigungen gegeniiber Betreibern
offentlicher Telekommunikationsdienste und sonstigen Dienstanbietern gemal E-Commerce Gesetz gewahrt
(SPG § 53 Abs. 3a).

516 Gem. § 14 Abs. 2 Z 2 NISG hat das Computer-Notfallteam alle Meldungen tiber Sicherheitsvorfille an den
Bundesminister fir Inneres weiterzuleiten.

517 Anderl et al., NISG::Kommentar, § 14, Rz 37.
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kennen und Vertrauen erwiesenermallen die wichtigste Voraussetzung fiir eine gute Kooperation

darstellt.”*®

Als erstes und bisher einziges sektorenspezifisches Computer-Notfallteam wurde bisher das
Austrian Energy CERT (AEC)?® eingerichtet. Fiir alle anderen Sektoren, fiir die noch kein solches
Computer-Notfallteam existiert, fallen die Aufgaben dem nationalen Computer-Notfallteam zu (§

19 Abs. 2 NISG).

In diesem Zusammenhang ist auf die Anforderung fiir diese Notfallteams zu verweisen, einen
Nachweis Uber die Unterstiitzung von Betreibern wesentlicher Dienste zu erbringen (§ 15 Abs. 1 Z
3). Demgemal ist eine solche Unterstltzung nur dann nachzuweisen, wenn es sich um ein
Computer-Notfallteam gemald § 14 Abs. 1 zweiter Satz handelt. In diesem zweiten Satz sind sowohl
das nationale Computer-Notfallteam, als auch das sektorenspezifische und jenes der 6ffentlichen

Verwaltung (GovCERT) aufgelistet.

Flir das GovCERT sieht § 15 Abs. 2 (,,das GovCERT hat die Anforderungen mit Ausnahme von Z 3 zu
erfillen”) eine Ausnahme vor, nicht jedoch fiir das nationale Computer-Notfallteam (im Gegensatz
dazu sprechen Anderl/Heufler/Mayer/Miiller auch nur fir die Notwendigkeit der Erbringung des

520 _ dieser Ansicht ist nicht zu folgen).>?

Nachweises durch das sektorenspezifische Notfallteam
Dementsprechend miusste letzteres einen Nachweis Uber die Unterstitzung der Betreiber aller
Sektoren erbringen, was wohl nicht Interesse des Gesetzgebers lag. Vielmehr wollte dieser die
Unterstlitzung der Betreiber fiir das jeweils fiir sie zustiandige sektorenspezifische Notfallteam
erheben, nicht jedoch fir das ohnedies fiir alle Betreiber zustdndige nationale Computer-

Notfallteam.

Fiir den von (zumindest) den sektorenspezifischen Computer-Notfallteams zu erbringenden
Nachweis ist keine besondere Form vorgesehen, in der Praxis kann es sich dabei um eine Liste von
Unterstiitzungserklarungen der Betreiber des Sektors handeln.’?? Offen lisst der Gesetzgeber
dabei, von wie vielen Betreibern im Sektor das betroffene Notfallteam eine Unterstiitzung
nachweisen muss. Ein Hinweis in den Erlduternden Bemerkungen sieht eine Unterstiitzung von

zumindest zwei Betreibern vor, sofern im Sektor mehr als ein Betreiber wesentlicher Dienste

518 Tschohl et al., "Die NIS-Richtlinie und der rechtliche Rahmen von CERTs," S. 5. Zur Notwendigkeit der
Vertrauensbasis siehe auch Kapitel 7.5.9 (Freiwillige Meldungen).

519 Anderl et al., NISG::Kommentar, § 14, Rz 37.

520 Anderl et al., NISG::Kommentar, § 15, Rz 4.

521§ 15 Abs. 1 Z 3 sieht vor, dass ein Nachweis tiber die Unterstiitzung von Betreibern vorliegen muss, wenn
es sich um ein Computer-Notfallteam gem. § 14 Abs. 1 zweiter Satz handelt. § 14 Abs. 1 zweiter Satz spricht
jedoch sowohl vom nationalen als auch von den sektorenspezifischen Computer-Notfallteams.

522 Anderl et al., NISG::Kommentar, Rz 51.
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identifiziert wurde.”®® Ebenso sehen die Erliuternden Bemerkungen vor, dass im Einzelfall zu
beurteilen sein wird, ob die Unterstiitzung aus einem Sektor (bezogen auf die Anzahl der in diesem
Sektor ermittelten Betreiber) ausreichend ist. Darauf, dass jene Betreiber eines Sektors, welche die
Unterstlitzung verweigern, dem nationalen Computer-Notfallteam zugewiesen sind und

Meldungen an dieses zu richten haben, wurde bereits weiter oben eingegangen.

Ob es sich um 10 %, 50 % oder um 90 % der Betreiber handeln muss, bleibt offen. Da es in einem
Sektor stets nur ein sektorenspezifisches Computer-Notfallteam geben kann®*, wiére
beispielsweise die Situation denkbar, dass kurz nach Inkrafttreten des Gesetzes ein
sektorenspezifisches Notfallteam mit zwei Unterstitzungserklarungen einen Antrag auf
Feststellung seiner Eignung fiir diesen Sektor stellt und der Bundeskanzler diese Eignung mangels
Alternativen (und trotz Vorliegens von lediglich zwei Unterstiitzungen) feststellt. Sofern einige
Monate spater eine andere Organisation fiir genau diesen Sektor die Feststellung seiner Eignung
beantragt und die Unterstitzung von mehr als diesen zwei Unterstiitzungserklarungen nachweist,

misste der Bundeskanzler dem bereits bestehenden Notfallteam moglicherweise die Eignung

aberkennen und dem neuen Notfallteam zusprechen.

Wie schwierig diese gesamte Konstruktion ist, zeigt auch der Umstand, dass die
sektorenspezifischen Computer-Notfallteams ihre Aufgaben nur fir jene Betreiber wahrnehmen,
die dieses unterstiitzen (siehe § 14 Abs. 3 1. Satz), da speziell in sicherheitsrelevanten Bereichen
Vertrauen fir den Wissens- und Informationsaustausch essentiell ist.>*® Soweit ein Betreiber ein
sektorenspezifisches Computer-Notfallteam nicht unterstitzt (bspw. weil dieses bei einem
Konkurrenzunternehmen eingerichtet wurde oder eine sehr gute Kooperation mit einem solchen
pflegt), fallen die Aufgaben fiir diesen Betreiber dem nationalen Computer-Notfallteam zu.>?® Durch
diese womaoglich in der Praxis entstehende Zersplitterung von Aufgaben (einerseits ist das nationale
Computer-Notfallteam fir einige Unternehmen aus einem Sektor zustiandig, andererseits ein
sektorenspezifisches Computer-Notfallteam) kann es zu unlbersichtlichen Meldefliissen und

Lagebildern kommen.

Die gesamte Organisation der Computer-Notfallteams erscheint aus den nun genannten Griinden
absurd und zur Zielerreichung nicht zweckmaRig. Denn wozu werden sektorenspezifische
Computer-Notfallteams eingerichtet, wenn schlussendlich wieder jeder Betreiber selbst

entscheiden kann, an welches Notfallteam er sich wendet. Das eigentliche Ziel der Erstellung

523 EB RV NIS-Gesetz, S. 17.
524 Anderl et al., NISG::Kommentar, § 14, Rz 36.
525 Huber/Pospisil, Wissensmanagement und Kommunikation bei CERTs, in Huber (Hrsg), Sicherheit in Cyber-
Netzwerken; Computer Emergency Response Teams und ihre Kommunikation (2015), S. 110.
526 Anderl et al., NISG::Kommentar, § 14, Rz 36.
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sektorenspezifischer Lagebilder und einheitlicher Meldefllsse kann mit dieser Regelung jedenfalls

nicht erreicht werden.

Aus diesem Grund ist zu untersuchen, ob die Regelung moglicherweise dem Sachlichkeitsgebot des
Art. 7 B-VG widerspricht.>?” Nach Judikatur des VfGH ist es dem Sachlichkeitsgebot zufolge dem
Gesetzgeber verwehrt, sachlich nicht begriindbare Regelungen zu treffen.>® Darunter sind jene
Regelungen zu verstehen, denen kein addaquater Sinn zukommt, weil sie der Sachlogik und Vernunft
entbehren.®® Im Rahmen des Sachlichkeitsgebotes wird der Gleichheitssatz des Art. 7 B-VG nicht
nur auf Gleich- und Ungleichbehandlungen angewendet; er wird auch herangezogen, um
Regelungen fiir sich genommen als unsachlich zu verwerfen, ohne dass ein Vergleich mit anderen
Regelungen gezogen wird.>* Diese Erweiterung des VfGH wird in der Lehre durchaus kritisch
gesehen, da der Anwendungsbereich des Art. 7 B-VG zu weit und nicht im urspriinglichen Sinne des
Gleichheitsgrundsatzes ausgedehnt werde und der Umfang der Gesetzespriifungskompetenz

betrachtlich erweitert werde.>3!

Der VfGH betont in seiner Judikatur, dass der Gesetzgeber im Rahmen des Sachlichkeitsgebotes in
der Wabhl seiner Ziele und Mittel grundsatzlich frei sei. Ob eine Regelung zweckmaRig bzw. ob sie
der optimale Weg zur Zielerreichung ist, habe der VfGH nicht zu beurteilen.>®? Der Gesetzgeber
verletze das Sachlichkeitsgebot aber etwa dann, wenn er zur Zielerreichung véllig untaugliche

Mittel einsetzt.>33

Wenngleich die Regelungen zu den Computer-Notfallteams nicht stimmig erscheinen und wohl
nicht der optimale Weg zur Zielerreichung sind, ist ein VerstoB gegen Art. 7 B-VG nicht erkennbar.
Die dafiir erforderliche ,véllige Untauglichkeit” und ,Unsachlichkeit” liegt mE nicht vor, da das
System grundsatzlich funktionsfahig erscheint und wahrscheinlich lediglich einzelne Betreiber nicht

systemkonform inkludiert sein werden.

527 Arnold in Arnold/Bundschuh-Rieseneder et al., Recht, Politik, Wirtschaft, Dynamische Perspektiven, S. 11.
528 5o bspw VfSlg 11.369/1987 unter Hinweis auf VfSlg 8457/1978, 10064/1984, 10.084/1984; VfSlg
12.227/1989, 13.557/1993, 13.743/1994, 14.301/1995, 15.031/1997 ua.

529 Arnold in Arnold/Bundschuh-Rieseneder et al., Recht, Politik, Wirtschaft, Dynamische Perspektiven, S. 11.
530 pgschl, Probleme des Gleichheitssatzes aus ésterreichischer Sicht, in Merten /Papier (Hrsg), Grundfragen
der Grundrechtsdogmatik (2007), S. 109.

531 Kritisch vor allem Ohlinger, Verfassungsrecht” Auf2e¢ S 336, Pdschl in Merten /Papier, Grundfragen der
Grundrechtsdogmatik, S. 108f. Mit der Argumentation, dass beim Sachlichkeitsgebot trotzdem immer ein
Vergleich von Regelungen stattfindet Holoubek, Die Sachlichkeitsprifung des allgemeinen
Gleichheitsgrundsatzes, OZW, 1991, S. 80 sowie Hiebaum, Gleichheit und Sachlichkeit, Zeitschrift fiir
o6ffentliches Recht, 3/2009, S. 258ff.

532 vfslg 6541/1971, 7885/1976, 11.369/1987, 12.227/1989, 12.416/1990, 13.558/1993, 14.301/1995,
15.031/1997, 16.582/2002; VfGH 4.10.2006, G 9605.

33 vfSlg 8457/1978, 11.369/1987, 12.227/1989, 12.486/1990, 16.582/2002.
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7.4.1.3. Aufgaben der Computer-Notfallteams
Bei den Aufgaben von Computer-Notfallteams wird im Wesentlichen zwischen reaktiven
(insbesondere Behandlung von Vorfillen) und proaktiven (bspw. Aussendung von Warnungen)
Dienstleistungen sowie Qualitdtsmanagement (unter anderem Schulungen) unterschieden. In
welchem AusmaR Dienstleistungen abgedeckt werden®*, hingt immer von der GréRe, der

Zielsetzung und den Anforderungen ab, die zu erfiillen sind.>*

Die NIS-RL legt in ihrem Anhang | unter anderem die Mindestaufgaben der Computer-Notfallteams
fest, die in der nationalen Umsetzung in § 14 Abs. 2 NISG zu finden sind. Dabei kommt den
Computer-Notfallteams unter anderem die Entgegennahme von Meldungen Uber Risiken, Vorfalle
oder Sicherheitsvorfalle und die Weiterleitung dieser Meldungen an den Bundesminister fiir
Inneres zu (§ 14 Abs. 2 Z 1 und 2). Jedoch sind nicht alle dieser Meldungen in gleicher Weise
weiterzuleiten. Wo Sicherheitsvorfille (§ 19) sogleich weiterzuleiten sind, hat dies fir freiwillige
Meldungen (§ 23) nur in zusammengefasster Form zu erfolgen — diese Klarstellung ergibt sich aber

erst aus den §§ 19 und 23 und nicht bereits eindeutig aus § 14 Abs. 2 Z 2.

Eine weitere Aufgabe der Computer-Notfallteams besteht in der Ausgabe von Frihwarnungen,
Alarmmeldungen und Handlungsempfehlungen sowie Bekanntmachung und Verbreitung von
Informationen liber Risiken, Vorfalle oder Sicherheitsvorfille (§ 14 Abs. 2 Z 3). Wie auch bereits bei
den Aufgaben des Bundesministers fiir Inneres (§ 5 Abs. 1) diskutiert>®, ist die Abgrenzung zu
diesen offen. Diesem obliegt namlich die Erstellung und Weitergabe von zur Gewahrleistung der
Sicherheit von Netz- und Informationssystemen relevanten Informationen zur Vorbeugung von

Sicherheitsvorfallen (§ 5 Abs. 1 Z 4).

Den Erlduternden Bemerkungen nach sind dies beispielsweise Warnungen oder
Handlungsempfehlungen, die im Vorhinein weitergegeben werden koénnen.’3” Anhand einer
systematischen Interpretation konnte man bei den Alarmmeldungen und Handlungsempfehlungen
des Computer-Notfallteams von solchen mit rein technischem Inhalt, bei jenen des

Bundesministers fiir Inneres von allgemeiner Sensibilisierung und organisatorischen Empfehlungen

534 Die ENISA beschreibt in ihrer Studie ,Baseline Capabilities of National/Governmental CERTs: Updated
Recommendations 2012“ die Minimalanforderungen, die ein nationales/Government-CERT erfillen sollte.
Siehe dazu Hellwig in Huber, Sicherheit in Cyber-Netzwerken; Computer Emergency Response Teams und
ihre Kommunikation, S. 29.
535 Hellwig in Huber, Sicherheit in Cyber-Netzwerken; Computer Emergency Response Teams und ihre
Kommunikation, S. 28.
536 Sjehe Kapitel 7.2.3.
537 EB RV NISG, S. 8.
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ausgehen. In der praktischen Umsetzung wird es dabei mE hochstwahrscheinlich jedoch zu

Doppelgleisigkeiten und Schwierigkeiten in der Abstimmung von Zustandigkeiten kommen.

Eine weitere Aufgabe der Computer-Notfallteams ist die erste allgemeine technische Unterstiitzung
bei der Reaktion auf einen Sicherheitsvorfall. Den Erlauternden Bemerkungen nach zu urteilen
handelt es sich dabei um konkrete Handlungsanweisungen und Informationen, um den aktuellen
Sicherheitsvorfall abzuwehren und die negativen Auswirkungen moglichst gering zu halten. Nur in
Ausnahmefallen sollen Computer-Notfallteams auch vor Ort eine technische Unterstiitzung leisten,

worauf die betroffene Einrichtung keinen Rechtsanspruch habe.>*®

Anderl/Heufler/Mayer/Miiller begrinden dies durch die begrenzten Ressourcen der
Notfallteams.>*® Auch das Referenzdokument der Kooperationsgruppe spricht bei der technischen
Unterstlitzung von relevanten Informationen zur effektiven Vorfallsbehebung, sofern die
Umstande es erlauben.® Es kann sich dabei meines Erachtens aber nicht um die unmittelbare
Abwehr einer Gefahr (bei der Gefahrenquelle) (§§ 21 ff SPG) oder um die Sicherung von Beweisen
(8§ 98ff StPO) handeln, da dies Aufgaben der Sicherheitsbehérden bzw. der Kriminalpolizei sind.

Anzumerken ist dabei, dass auch der Bundesminister fir Inneres nicht fiir eine reine technische
Unterstiitzungsleistung vor Ort zustandig ist. Diesem kommen im Rahmen seiner Aufgaben und
Befugnisse lediglich die Gefahrenabwehr (nach den Bestimmungen des SPG) sowie die
strafprozessuale Ermittlung (nach den Bestimmungen der StPO) zu. Somit kann es nach einem

erfolgten Angriff jedenfalls zur Sicherstellung von Daten vor Ort beim Betreiber kommen (StPO).

Die Gefahrenabwehr ist in diesem Fall komplexer zu sehen, da diese theoretisch auch dadurch
erfolgen kénnte, beim Betreiber vor Ort (gemeinsam mit dem Unternehmen) die IT-Systeme
abzusichern und somit technisch zu unterstiitzen. Zur Frage eines moglichen ,,Gegenangriffs” siehe
Kapitel 7.6.2. (Mogliche Reaktion auf eine Cyberkrise). Eine Unterstiitzungsleistung per se, um dem
Unternehmen beim Wiederaufbau seiner Systeme zu helfen, ist jedoch nicht denkbar und in

Ausnahmefallen eben den Computer-Notfallteams vorbehalten.

Die in § 14 Abs. 2 Z 5 geregelte Aufgabe der Computer-Notfallteams zur Beobachtung und Analyse
von Risiken, Vorfallen oder Sicherheitsvorfallen sowie die Lagebeurteilung dhnelt wiederum sehr
stark der Aufgabe des Bundesministers fiir Inneres, Meldungen Uber Risiken, Vorfille oder

Sicherheitsvorfalle zu analysieren und regelmaRig ein Lagebild zu erstellen (§ 5 Abs. 1 Z 3). Genau

538 EB RV NISG, S. 16.

533 Anderl et al., NISG::Kommentar, § 14, Rz 31.

540 Reference document on Incident Notification for Operators of Essential Services, 2018, S. 8.
99



wie schon bei Z 3 ist weder dem Gesetz noch den Erlduternden Bemerkungen eine Differenzierung

dieser Aufgaben zu entnehmen.

Nehmen die jeweiligen Organisationen ihre Aufgaben dementsprechend wahr, wird es zu einer
Analyse des jeweiligen Sicherheitsvorfalles sowohl durch das betroffene Computer-Notfallteam als
auch durch den Bundesminister fiir Inneres kommen.>*! Hier wird es notwendig sein, nihere
Regelungen zu diesen Zustandigkeiten zu treffen, da das Gesetz selbst diese Fragen offenlasst. Von
einer unzureichenden Determinierung (Art. 18 B-VG) ist jedoch nicht auszugehen, da es sich um
Zustandigkeitsfragen handelt, die nicht in Rechte Dritter eingreifen und keine Auswirkungen auf die

Betreiber selbst haben.

7.4.1.4. Rechtliche Stellung der Computer-Notfallteams
Da das NIS-Gesetz von der ,Einrichtung” von Computer-Notfallteams spricht und diesen konkrete
Aufgaben zuordnet, ist deren rechtliche Stellung zu untersuchen, insbesondere ob eine Beleihung,
eine Inpflichtnahme, Indienstnahme bzw. Verwaltungshilfe oder keine dieser Formen vorliegt.
Diese Frage kann mit einem Blick auf die durch die Computer-Notfallteams zu erfiillenden Aufgaben

beantwortet werden, die bereits weiter oben dargestellt wurden.

Die Erlduternden Bemerkungen sprechen zumindest bei der Aufgabe der Entgegennahme von
Meldungen durch Computer-Notfallteams (§ 14 Abs. 2 Z 1) von einer Beleihung, sofern es sich dabei
um private Einrichtungen®®? handelt.>*® Wesentliches Merkmal einer Beleihung ist, dass der Private
mit der Zustdndigkeit zur Setzung von Hoheitsakten in eigener Organkompetenz und
Verantwortung beliehen ist und die Kompetenz zu selbststdndiger Entscheidung tiber die Erlassung
bzw. den Inhalt von Hoheitsakten besteht.>** Die Hoheitsverwaltung wird grundsatzlich durch das
Gesetz konstituiert, wobei neben den ,klassischen” Hoheitsakten>* der Begriff der ,schlichten
Hoheitsverwaltung“**® geprigt wurde.>” Dabei handelt es sich um jenes Handeln, das mit den

Kategorien der ,Hoheitsakte” im engeren Sinn nicht zu erfassen war bzw. nicht ,,normativer” Art

541 zu nicht nur reaktiven, sondern auch aktiven GegenmaRBnahmen der Behérden siehe Kapitel 7.6.2.

42 beim GovCERT handelt es sich um eine Organisationseinheit des Bundeskanzleramtes und somit um
Organe der offentlichen Verwaltung — eine Beleihung oder andere Formen der Erfiillung hoheitlicher
Aufgaben durch Private ist somit ausgeschlossen.

543 Siehe EB RV NIS-Gesetz, S. 17; ndhere Ausfilhrungen zu den rechtlichen Hintergriinden einer Beleihung
sind auch Kapitel 7.5.5.1 zu finden.

544 Adamovich et al., Osterreichisches Staatsrecht, Rz 46.040.

45> Bescheide, Verordnungen, Akte unmittelbarer verwaltungsbehordlicher Befehls- und Zwangsgewalt;
aullerdem Weisungen und Vollstreckungsakte.

%46 auch , faktische Amtshandlungen®, siehe OGH 30.09.2008 1 Ob 225/07f.

547 Raschauer, Allgemeines Verwaltungsrecht®, Rz 696. Ausfiihrlich dazu Antoniolli/Koja, Allgemeines
Verwaltungsrecht®  (1996). Siehe dazu auch  Korinek/Holoubek,  Grundlagen  staatlicher
Privatwirtschaftsverwaltung (1993).
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ist, das aber jedenfalls ,im Zusammenhang mit der Hoheitsverwaltung” erfolgt.>*® Was sie zum
hoheitlichen Handeln macht, ist also nicht das Handeln als solches, sondern der Kontext, in dem sie

gesetzt werden.>®

Da die Aufgaben der Computer-Notfallteams im Zusammenhang mit der Hoheitsverwaltung des
Bundeskanzlers bzw. Bundesministers fiir Inneres stehen, kann von schlicht-hoheitlichem Handeln
der Computer-Notfallteams ausgegangen werden. Dies gilt beispielsweise flir die Aufgaben der
Entgegennahme und Weiterleitung von Meldungen, die Ausgabe von Frihwarnungen, die
allgemeine technische Unterstlitzung bei der Reaktion auf einen Sicherheitsvorfall und die

Beobachtung von Risiken, Vorfallen oder Sicherheitsvorfallen (§ 14 Abs. 2 NISG).

Noch zu klaren ist die Frage, ob es sich bei der schlicht-hoheitlichen Aufgabenerfiillung der

550 551

Computer-Notfallteams um eine Beleihung>® oder Indienstnahme bzw. Verwaltungshilfe
handelt. Anderl/Heufler/Mayer/Miiller sehen keine Beleihung gegeben, da es sich bei den
Aufgaben der Computer-Notfallteams um schlicht-hoheitliche Aufgaben handle und diese somit
kein ,imperium“ hatten.>? Die Erliuternden Bemerkungen hingegen sehen die Computer-
Notfallteams als Beliehene an, zumindest sofern es sich um die Aufgabe der Entgegennahme und

Weiterleitung von Meldungen handelt.>3

Gegen die Annahme einer Beleihung bei blof8 schlicht-hoheitlichem Handeln spricht sich neben
Anderl/Heufler/Mayer/Miller auch Krajcsir aus, der die Ermachtigung Privater zu schlicht-
hoheitlichem Handeln nicht unter dem Begriff der Beleihung sieht, da sonst ,strukturell
verschiedene Sachverhalte in einem Begriff zusammengefasst und Differenzierungen verdeckt
werden”.>>* Sofern Private zur Setzung von nur unselbststindigen Teilakten im Bereich der
Hoheitsverwaltung berufen werden, keine selbststandige Entscheidungsbefugnis vorliegt und
lediglich beschrankt hoheitliche Teilfunktionen wahrnehmen, liegt nach Raschauer keine

Beleihung, sondern bloBe Verwaltungshilfe bzw. Indienstnahme vor.>%

548 Raschauer, Allgemeines Verwaltungsrecht3, Rz 699.

54 Raschauer, Allgemeines Verwaltungsrecht?, Rz 701.

550 ausfiihrliche zu den Formen der Beleihung siehe Schdffer, Erfillung von Verwaltungsaufgaben durch
Private (Beleihung und Inpflichtnahme) in Erfiillung von Verwaltungsaufgaben durch Privatrechtssubjekte, in
Wirtschaft (Hrsg), Erfillung von Verwaltungsaufgaben durch Privatrechtssubjekte (1972).

351 Soweit die Heranziehung unabhingig von der Zustimmung des Betroffenen erfolgt, spricht man in diesem
Zusammenhang auch von ,Inpflichtnahme*, sieche Adamovich et al., Osterreichisches Staatsrecht, Rz 46.044.
552 Anderl et al., NISG::Kommentar, § 15 Rz 11.

53 EB RV NISG, § 15, S. 17.

554 Krajcsir, Staatliche Hoheitsverwaltung durch Private (1999), S. 128 f.

555 Raschauer, Allgemeines Verwaltungsrecht3, Rz 119 ff.
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Adamovic/Funk hingegen sehen die Beleihung als Kompetenz zu selbststandiger Entscheidung Gber
die Erlassung bzw. den Inhalt von Hoheitsakten. Als Hoheitsakte kommen aus ihrer Sicht dabei insb.
Verordnungen, Bescheide, verfahrensfreie Verwaltungsakte, aber auch Beurkundungen und
Leistungsbeurteilungen in Betracht.>*® Schlicht-hoheitliches Handeln wire demnach von deren
Definition (,verfahrensfreie Verwaltungsakte®) umfasst. Nach Rill ist Beliehener jener, der mit
»yhoheitlichen Anordnungsbefugnissen (imperium) ausgestattet ist oder zu schlicht-hoheitlichem
Handeln berufen ist, also einem Handeln in den Formen des 6ffentlichen Rechts, das in engem
Zusammenhang mit der Ausibung von imperium steht”.>’ Auch Schén geht davon aus, dass
Beleihung auch dann vorliegt, wenn nicht nur férmliche Hoheitsakte gesetzt werden, sondern auch

bei Realakten.>>®

Bei der bloRen Entgegennahme und Weiterleitung von Meldungen an den Bundesminister fir
Inneres kann meines Erachtens — der Formulierung in den Erlduternden Bemerkungen entgegnend
— nur von einer bloRen Verwaltungshilfe bzw. Indienstnahme (und keiner Beleihung) in Form von
schlicht-hoheitlichem Handeln ausgegangen werden, da es sich dabei um keine relevanten,

selbststandigen Akte der Hoheitsverwaltung handelt.>>®

Ebenso handelt es sich bei der Aussendung von Friihwarnungen und der ersten technischen
Unterstlitzung bei Sicherheitsvorfallen um Handlungen, die regelmaRig auch von privaten
Sicherheitsdienstleistern erbracht werden und bereits vor Inkrafttreten des NIS-Gesetzes von
CERT.at als privatem Verein geleistet wurden. Zwar ist aufgrund der Einrichtung durch Gesetz und
den engen Zusammenhang zur Hoheitsverwaltung der Behérden im Rahmen der Netz- und
Informationssystemsicherheit von schlicht-hoheitlichem Handeln auszugehen, eine Beleihung kann

meines Erachtens jedoch nicht begriindet werden.

7.4.1.5. Anforderungen an ein Computer-Notfallteam
Anhang | NIS-RL definiert unter anderem die Anforderungen, die in Umsetzung der NIS-RL von
eingerichteten Computer-Notfallteams erfillt werden missen. Einerseits bendtigen Computer-
Notfallteams einen hohen Grad der Verfligbarkeit ihrer Kommunikationsdienste, wobei sie
mehrere Kandle bereitstellen sollen, damit sie jederzeit erreichbar bleiben und selbst Kontakt

aufnehmen kénnen.>®° Diese Voraussetzung ist hinsichtlich des urspriinglichen Ziels der Computer-

556 Adamovich et al., Osterreichisches Staatsrecht, Rz 46.040.

57 Rill, Der Verwaltungsbegriff, in Ermacora (Hrsg), FS Antoniolli (1979), S. 51.

558 Schén, Private Verwaltungshelfer: beliehene und inpflichtgenommene unter besonderer Beriicksichtigung
amtshaftungsrechtlicher Aspekte (1996), S. 105.

59 Somit schlieRe ich mich der Meinung weiter oben Genannter an, wonach eine Beleihung nur bei férmlichen
Hoheitsakten vorliegt und bei rein schlicht-hoheitlichem Handeln nicht begriindet werden kann.

60 Anhang | Z 1 lit. a NIS-RL.
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Notfallteams, ndmlich einen klar definierten ,,Point of Contact” darzustellen®¢?

, wesentlich. Das NIS-
Gesetz spricht hinsichtlich dieser Anforderung lediglich von der Verwendung sicherer
Kommunikationskanale (§ 15 Abs. 1 Z 5), die Bereitstellung mehrerer Kanile ist indes nicht explizit

vorgesehen.

In Umsetzung der Anforderung der NIS-RL, die Raumlichkeiten an sicheren Standorten
einzurichten®®?, sieht das NIS-Gesetz eine Erfiillung der in Art. 32 DSGVO festgelegten Standards vor
(8 15 Abs. 1 Z 1). Wie auch von Anderl/Heufler/Mayer/Miiller’®® argumentiert bleibt offen, warum
in diesem Zusammenhang nicht sogleich auf die von Betreibern wesentlicher Dienste zu erfiillenden
Sicherheitsvorkehrungen (§ 17 Abs. 1 NISG iVm § 11 NISV®**) verwiesen wurde. Die dort
vorgesehenen Malnahmen erfiillen eben genau den Zweck der Verfligbarkeit wesentlicher

Dienste, die mit dem Zweck der Betriebskontinuitat (von Computer-Notfallteams) vergleichbar ist.

Zur Gewahrleistung ihrer Betriebskontinuitdt haben Computer-Notfallteams dariber hinaus durch
Verwendung eines geeigneten Systems zur Verwaltung und Weiterleitung von Anfragen sowie
durch eine personelle, technische und infrastrukturelle Ausstattung sicherzustellen, die eine

standige Bereitschaft und Verfiligbarkeit gewahrleistet (§ 15 Abs. 1 Z 2 lit. a und b).

Interessant ist in diesem Zusammenhang eine Regelung der NIS-RL. Demnach sollen die
Mitgliedstaaten sicherstellen, dass ihre Computer-Notfallteams mit angemessenen Ressourcen
ausgestattet sind, um ihre Aufgaben wirksam erfiillen zu konnen (Art. 9 Abs. 2) sowie sicherstellen,
dass sie Zugang zu einer angemessenen, sicheren und robusten Kommunikations- und
Informationsinfrastruktur auf nationaler Ebene haben (Art. 9 Abs. 3). Der nationale Gesetzgeber
hat dies dadurch umgesetzt, dass es sich bei diesen Anforderungen um Voraussetzungen handelt,
ohne deren Vorliegen die Eignung eines Computer-Notfallteams nicht festgestellt wird (§ 15 Abs. 3
iVm Abs. 1). Ob mit der Regelung in der Richtlinie nicht eher eine budgetdre Unterstlitzung —

zumindest des nationalen Computer-Notfallteams — gemeint gewesen sein kdnnte, bleibt offen.

%61 pospisil et al., Datenschutz und Datensicherheit - DuD, 2017, S. 629.
%62 Anhang | Z 1 lit. b NIS-RL.
563 Anderl et al., NISG::Kommentar, § 15, Rz 2.
%4 Verordnung des Bundesministers fiir EU, Kunst, Kultur und Medien zur Festlegung von
Sicherheitsvorkehrungen und naheren Regelungen zu den Sektoren sowie zu Sicherheitsvorfillen nach dem
Netz- und Informationssystemsicherheitsgesetz (Netz- und Informationssicherheitsverordnung — NISV), StF.
BGBI. Il Nr. 215/2019.
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7.4.1.6. Sonstige Bestimmungen zu den Computer-Notfallteams
Empfehlungen zur Umsetzung der NIS-RL sehen vor, dass die Mitgliedstaaten es in Betracht ziehen
kénnen, den Aktionsbereich der CSIRT Uber die im Anwendungsbereich der RL erfassten Sektoren
und Dienste hinaus zu erweitern.>®® Das bisherige nationale Computer-Notfallteam CERT.at ist
wesentlicher Ansprechpartner im Bereich der IT-Sicherheit und betreut im Rahmen seiner Tatigkeit
neben kleineren und mittleren Unternehmen auch die breitere Offentlichkeit, die auch
Privatpersonen umfasst, durch Warnungen und Tipps.>®® Diese Tétigkeit soll durch CERT.at auch
weiterhin wahrgenommen werden kénnen und damit in Zusammenhang stehende
Datenverarbeitungen rechtlich verankert werden.®®” Im Rahmen einer richtlinienkonformen
Interpretation ist der Aufgabenerfiillung zur Unterstiitzung der Betreiber wesentlicher Dienste und

Anbieter digitaler Dienste aber jedenfalls Vorrang zu geben.

§ 14 Abs. 7 NISG ermachtigt Computer-Notfallteams, zur Aufgabenerfiillung personenbezogene
Daten zu verarbeiten. Diese Ermachtigung gilt jedoch nur fiir die im Gesetz einzurichtenden
Computer-Notfallteams. Jene Einrichtungen privater Unternehmen sind von dieser Regelung nicht

umfasst und missen sich nach den allgemeinen Bestimmungen der DSGVO richten.

Diese Bestimmung ist insofern wesentlich, als Nachrichten und Meldungen (ber
sicherheitsrelevante Vorfille erfahrungsgemiR immer personenbezogene Daten enthalten.>®
Beim Betrieb eines Computer-Notfallteams kommt es regelmaRig zur Verarbeitung
personenbezogener Daten wie bspw. IP-Adressen oder Domain-Namen sowie zur Ubermittlung

dieser Informationen an Unternehmen im Rahmen ausgegebener Warnungen. >%°

Bemerkenswert ist daher, dass die NIS-RL eine solche datenschutzrechtliche Erméachtigung fir die
Computer-Notfallteams nicht regelt — dies gilt ebenso fiir die DSGVO und die Datenschutz-Richtlinie
fir die Strafverfolgung und Justiz (DSRL).>”° Lediglich ErwGr 49 DSGVO sieht vor, dass die
Verarbeitung von personenbezogenen Daten durch Behorden, Computer-Notdienste
(CSERTs/CSIRTSs), Betreiber von elektronischen Kommunikationsnetzen und —diensten sowie durch

Anbieter von Sicherheitstechnologien und —diensten in dem MafRe ein berechtigtes Interesse des

565 COM(2017) 476 final S. 5.

566 Sjehe EB RV NIS-Gesetz, S. 16.

567 Zu den bisher fehlenden Regelungen zur Datenverarbeitung durch Computer-Notfallteams siehe ndchstes
Unterkapitel (Datenverarbeitung durch Computer-Notfallteams).

68 Einzinger, Datenschutz in Public-Private-Partnerships, in Skopik/Pahi et al. (Hrsg), Cyber Situational
Awareness in Public-Private-Partnerships (2018), S. 181.

%69 Zum bisherigen Graubereich bei der Datenverarbeitung durch Computer-Notfallteams siehe
Einzinger/Skopik/Fiedler, Datenschutz und Datensicherheit - DuD, 2015, S. 724.

570 Siehe dazu auch Einzinger in Skopik/Péhi et al., Cyber Situational Awareness in Public-Private-Partnerships,
S. 180.
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jeweiligen Verantwortlichen darstellt, wie dies fir die Gewahrleistung der Netz- und
Informationssicherheit unbedingt notwendig und verhaltnismaRig ist. Ein ErwGr stellt jedoch keine
explizite Ermachtigung aus, sondern verweist auf ein berechtigtes Interesse des Verantwortlichen
der Datenverarbeitung, welches in Verbindung mit Art. 6 Abs. 1 lit. f DSGVO die Verarbeitung und

Ubermittlung von personenbezogenen Daten in diesen Fillen als rechtmaRig anerkennt.”’

7.5. Abschnitt 5 — Verpflichtungen fiir Betreiber wesentlicher Dienste,
Anbieter digitaler Dienste und Einrichtungen der offentlichen

Verwaltung

7.5.1. (Verfassungsrechtliche) Uberlegungen zum Auferlegen von
Verpflichtungen im Bereich der IT-Sicherheit

7.5.1.1. Staatliche Gewahrleistungsverantwortung fur die
Daseinsvorsorge
Mehrfach wurde bereits auf den Umstand eingegangen, dass das Funktionieren kritischer
Infrastrukturen fiir das Funktionieren des Staates insgesamt essentiell ist. Oftmals wird in der
Literatur fiar die von kritischen Infrastrukturen erbrachten Leistungen der Begriff der
Daseinsvorsorge verwendet, der von Forsthoff°’? gepragt wurde, zu dem es aber bis heute keine
einheitliche geschweige denn nationale positivrechtliche Definition®”® gibt. Adamovich und Funk®’*
sprechen in diesem Zusammenhang von der ,Vorsorgeverwaltung” und zdhlen hierzu

Verkehrseinrichtungen, Bildungs- und Kultureinrichtungen, Krankenanstalten, Ver- und

Entsorgungsanlagen sowie Kommunikationseinrichtungen.

Andere sehen den Begriff noch sehr viel weiter, wie beispielsweise Wolff?”>, der beim Begriff der
Daseinsvorsorge im juristischen Kontext von einer bestimmten Zielrichtung ausgeht, die wiederum
eigentlich nicht juristisch, sondern politisch ist. ,Mit Dasein sei das Dasein des einzelnen Menschen
und mit Vorsorge die Bedingung gemeint, die dieser benétigt, um in einer Industriegesellschaft ein

wirdevolles Dasein zu fristen.”

571 Siehe dazu Einzinger/Skopik, Datenschutz und Datensicherheit - DuD, 2017, S. 573.

572 Forsthoff, Rechtsfragen der leistenden Verwaltung (1959).

573 Zur Schwierigkeit einer rechtlichen Abgrenzung des Begriffes siehe Knauff, Der Gewihrleistungsstaat:
Reform der Daseinsvorsorge (2004), S. 46.

574 Adamovich et al., Osterreichisches Staatsrecht, Rz 44.015.

575 Wolff in Gusy/Kugelmann et al., Rechtshandbuch Zivile Sicherheit, Rz 6.
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Binder®’® sieht die Daseinsvorsorge ,generell als Antwort auf die Frage, welches ibergeordnete Ziel
die oOffentliche Verwaltung verfolgt, welcher allgemeine Begriff die Vielzahl staatlicher

Verwaltungsaufgaben umfassend beschreiben kénnte”.

Wimmer®”” bezeichnet damit (unter ausdriicklichem Verweis auf Forsthoff) die ,Befriedigung
menschlicher Grundbediirfnisse (wie Wohnen, Schlafen, Essen, Mobilitdt) bzw. die Schaffung
entsprechender Voraussetzungen (Hauser, Wasserleitungen, Getreideverteilung, Feuerwehr,
StralRen)”, andere wiederum die ,Sorge fiir die materiellen Existenzvoraussetzungen des Einzelnen
oder die kollektive Vorsorge durch Schaffung von Infrastruktur und Leistungsbereitschaft der

Verwaltung”.>78

Ob der offensichtlichen Bedeutung der Daseinsvorsorge stellt sich zwangslaufig die Frage, ob es sich
dabei um eine Aufgabe des Staates handelt und wem selbige im Verwaltungsaufbau obliegt. Dass

579

die Gewahrleistung der Daseinsvorsorge bzw. des Gemeinwohls>’® im Interesse der gesamten

%81 sogar die

Gesellschaft und somit im Interesse des Staates®® liegt, ja nach Meinung Forsthoffs
blndigste Rechtfertigung fiir seine Existenz ist, die weit Gber die Interessen einzelner Unternehmen
hinausgehen®®?, scheint unumstritten. Die Leistungen des Staates im Bereich der Daseinsvorsorge

machen den modernen Staat zum Sozialstaat, als solchen der Leistung® und Verteilung®®.

Das bundesstaatliche Prinzip (Art. 2 B-VG) und der Grundsatz der kommunalen Selbstverwaltung
(Art. 115 ff B-VG) teilen den Staat in die Gebietskdrperschaften Bund, Land und Gemeinde, jede
Gebietskorperschaft fihrt die 6ffentliche Verwaltung und betreibt die Daseinsvorsorge im Rahmen
ihres Kompetenzbereiches.*® Anzumerken ist, dass die Gebietskérperschaften sowohl im Rahmen

der Hoheitsverwaltung als auch im Rahmen der Privatwirtschaftsverwaltung tatig werden konnen

576 Binder, Die Daseinsvorsorge der Gemeinde, in Gemeindebund (Hrsg), 40 Jahre

Gemeindeverfassungsnovelle 1962 (2002), S. 105.

577 Wimmer, Dynamische Verwaltungslehre (2010), S. 39.

578 Bull, Daseinsvorsorge im Wandel der Staatsformen, Der Staat, 2008.

579 Zum Begriff des Gemeinwohls siehe Forsthoff, Rechtsstaat im Wandel (1976), S. 39.

580 Zur Daseinsvorsorge bzw. Regulierung zum Gemeinwohl als staatliche Aufgabe siehe Walzel von
Wiesentreu, Die Wirtschaftsfreiheit der Gemeinde - Verfassungsdogmatische Anmerkungen zur Zuldssigkeit
der Ausgliederung von Gemeindeaufgaben, in Arnold/Bundschuh-Rieseneder et al. (Hrsg), Recht Politik
Wirtschaft, Dynamische Perspektiven (2008), S. 628.

381 Forsthoff, Rechtsstaat im Wandel, S. 39.

582 Bendiek, SWP, 2012, S. 14.

583 Zur Verwaltung als Leistungstriger siehe Wimmer, Dynamische Verwaltungslehre, S. 129.

584 Forsthoff, Rechtsstaat im Wandel, S. 52.

585 Binder in Gemeindebund, 40 Jahre Gemeindeverfassungsnovelle 1962, S. 105.
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(Art. 17 B-VG) und im Rahmen der Privatwirtschaftsverwaltung nicht an das Kompetenzregime der

Art. 10 bis 15 gebunden sind.>8®

Im Verwaltungsaufbau besteht die Daseinsvorsorge hauptsichlich®®’ als Aufgabe der Gemeinde im
eigenen Wirkungsbereich (Art. 118 Abs. 2 B-VG), wobei nach Wimmer das Prinzip des ,kleinen
Kreises“ maligeblich ist, welches von der Vorstellung getragen wird, dass bestimmte , Dienste”, die
der Biirger zum taglichen Leben braucht, auf der von ihm erreichbaren Ebene geschlossen zur

Verfiigung stehen miissen. >%

Der dabei in den Verwaltungswissenschaften verwendete Begriff der ,kommunalen
Daseinsvorsorge” ist ein Blindel 6ffentlicher Verwaltungsaufgaben der Gemeinde und beschreibt
jene Aufgaben, welche die Grundlagen des Lebens der Menschen vor Ort umsorgen und sichern
(unter anderem die Wasserversorgung, Abwasserentsorgung, Energieversorgung).®®® Diese
Aufgaben zdhlen zu jenen der Versorgungsaufgaben (im Gegensatz zu den Ordnungsaufgaben der
Gemeinde), die in der Bereitstellung und Erbringung faktischer Leistungen der Daseinsvorsorge

bestehen.>®

Die Gemeinde kann als Selbstverwaltungskorper (Art. 116 Abs. 1 und 2 B-VG) dabei selbst
entscheiden, welche konkreten offentlichen Aufgaben sie im Rahmen der kommunalen
Daseinsvorsorge wahrnehmen will, wobei sie nichtsdestotrotz als Teil der Verwaltung an Bundes-

und Landesgesetze gebunden ist.>!

%92 7u einer

Trotz eindeutigem Bestehen einer staatlichen Aufgabe kommt es seit Jahrzehnten
Entstaatlichung®® éffentlicher Aufgaben bzw. der Daseinsvorsorge.>®* Dabei sollen vorab die damit

verbundenen Begriffe definiert werden. Von einer Ausgliederung wird gesprochen, wenn bislang

8 piirgy, Dienstleistungen von allgemeinem Interesse in Osterreich, in Krautscheid (Hrsg), Die
Daseinsvorsorge im Spannungsfeld von europaischem Wettbewerb und Gemeinwohl: Eine sektorspezifische
Betrachtung (2009), S. 403.

587 Betrifft den Bereich des ,Ortlichen”, der kommunalen Infrastruktur, um die es sich im Bereich der
Daseinsvorsorge hauptsachlich handelt.

88 Wimmer, Dynamische Verwaltungslehre, S. 140. Zur Daseinsvorsorge als Grundprinzip gesellschaftlichen
Zusammenhalts, der zuallererst auf lokaler Ebene gebildet wird, siehe Palmer, Dasein oder Nichtsein - Der
"Kampf um die Daseinsvorsorge" als exemplarischer Fall, in Hrbek /Nettesheim (Hrsg), Europdische Union
und mitgliedstaatliche Daseinsvorsorge (2002), S. 12.

589 Binder in Gemeindebund, 40 Jahre Gemeindeverfassungsnovelle 1962, S.107.

5% Kubin, Die Gemeindeaufgaben und ihre Finanzierung (1972), S. 26.

91 Binder in Gemeindebund, 40 Jahre Gemeindeverfassungsnovelle 1962, S. 106.

2 stromung der indirekten Lenkung, Deregulierung, Ausgliederung, Privatisierung, Non Profit
Organisationen, Public Private Partnership etc. seit den 70 Jahren, siehe Wimmer, Dynamische
Verwaltungslehre, S. 37.

593 Entstaatlichung - Gefahr fiir den Rechtsstaat? (2002).

9% Wiater in Gusy/Kugelmann et al., Rechtshandbuch Zivile Sicherheit, Rz 13.
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verwaltungseigene Tatigkeiten (zB der Betrieb von Verkehrseinrichtungen) auf einen — wenn auch
staatseigenen — Rechtstrager Ubertragen werden. Eine echte Privatisierung liegt vor, wenn der
betreffende Rechtstrager eine juristische Person privaten Rechts ist, eine unechte oder formelle
Privatisierung, wenn der (ibertragenden Gebietskorperschaft Gesellschaftsanteile zur Ganze oder

tiberwiegend gehéren.>%

Die Entstaatlichung bzw. insbesondere die Privatisierung®®

von Verwaltungsaufgaben war
insbesondere von der Frage getragen, ob bestimmte Aufgaben nicht besser und billiger von der

Privatwirtschaft erledigt werden sollten.>’

Der Staat muss nach Raschauer™® dffentliche Aufgaben nicht zu Staats- bzw. Verwaltungsaufgaben
machen, wenn der private Sektor das als erforderlich erachtete Angebot bereithalt. Einerseits wird

versucht, durch Ausgliederungen®%®

eine rationellere Wahrnehmung von Verwaltungsaufgaben zu
erreichen®®, wobei die Gebietskdrperschaften, die Geschiftsanteile an dieser Gesellschaft halten,
diese in einer zivilrechtlichen Beauftragung verpflichtet, bestimmte Leistungen und Tatigkeiten zu

erbringen (unechte Privatisierung).®®

Oftmals behalt sich der Staat im Rahmen der Ausgliederung auch Regulierungsbefugnisse vor,
wodurch die Letztverantwortung iber die Erfiillung éffentlicher Aufgaben bei ihnen verbleibt®®?,
oder agiert in Form von Public Private Partnership-Modellen®®. Diese Entwicklungen haben zur
Folge, dass staatliche Leistungsverantwortung abgebaut und durch Gewahrleistungsverantwortung
ersetzt wird.®® Die Intensitat der Regelung und Beaufsichtigung kénnen somit variieren und es
handelt sich zumindest um einen Zwischenbereich zwischen reiner Staatstatigkeit und freier
Wirtschaft.®® Dieses In-Pflicht-Bleiben des Staates wird zum Teil aus verfassungsrechtlichen

Vorgaben abgeleitet.5%®

595 Adamovich et al., Osterreichisches Staatsrecht, Rz 46.047.

5% Mehr zur Entwicklung der Privatisierung siehe Wimmer, Dynamische Verwaltungslehre, S. 107.

597 Binder in Gemeindebund, 40 Jahre Gemeindeverfassungsnovelle 1962, S. 110.

5% Raschauer, Allgemeines Verwaltungsrecht?, S. 122.

%9 Hinzuweisen ist darauf, dass Ausgliederungen von Privatisierungen zu differenzieren sind.

800 Wimmer, Dynamische Verwaltungslehre, S. 107.

801 Binder in Gemeindebund, 40 Jahre Gemeindeverfassungsnovelle 1962, S. 110.

802 Mit der zunehmenden Privatisierung gilt eine zunehmend geteilte Verantwortung fiir das Funktionieren
kritischer Infrastruktur, siehe dazu Wiater in Gusy/Kugelmann et al., Rechtshandbuch Zivile Sicherheit, Rz 16.
603 pijrgy in Krautscheid, Die Daseinsvorsorge im Spannungsfeld von europdischem Wettbewerb und
Gemeinwohl: Eine sektorspezifische Betrachtung, S. 409.

604 Adamovich et al., Osterreichisches Staatsrecht, Rz 46.047.

805 Knauff, Der Gewahrleistungsstaat: Reform der Daseinsvorsorge, S. 52.

806 Walzel von Wiesentreu in Arnold/Bundschuh-Rieseneder et al., Recht Politik Wirtschaft, Dynamische
Perspektiven, S. 137.
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Miiller fihrt dazu aus, dass verfassungsrechtlich grundsatzlich nichts gegen die Ausgliederung
staatlicher Aufgaben spreche und eine solche auch dem B-VG nicht zu entnehmen ware. Dies gelte
auch fiir so genannte staatliche Kernaufgaben®’ — sofern man sich iiberhaupt fiir deren (rechtliche)
Existenz aussprechen sollte —, wobei den Staat hier zumindest eine Gewahrleistungs- und

Kontrollverantwortung treffe.%%®

Nicht unerwdhnt bleiben sollen Uberlegungen, ob es ein Grundrecht der Biirger auf eine
funktionierende Daseinsvorsorge geben kénnte. Dabei ist ein Blick auf Art. 6 der GRC®® bzw. Art. 5
EMRK® zu werfen, die ein Recht auf Freiheit ®** und Sicherheit gewahren.?'? Eine weite Auslegung
des Rechtes auf Sicherheit kénnte dabei fiir ein Grundrecht auf eine funktionierende
Daseinsvorsorge sprechen. Die herrschende Ansicht geht jedoch davon aus, dass es sich beim
Begriff ,,Recht auf Freiheit und Sicherheit” um ein Begriffspaar handelt und dem Terminus der
Sicherheit keine eigenstindige Bedeutung zukomme. ¢2* Auch haben weder EuGH noch EGMR
bisher klar festgestellt, dass Art. 5 Abs. 1 S. 1 EMRK (bzw. Art. 6 GRC) (iber ein bloRes Eingriffsrecht
hinausgehe und die Staaten auflerdem (positiv) dazu verpflichtet seien, die Sicherheit des Einzelnen

durch konkrete MaBnahmen zu gewéhrleisten.®

Moglicherweise kdnnte sich auch durch das Grundrecht auf Leben und korperliche Unversehrtheit
(Art. 2 EMRK®®) ein subjektives Recht des Einzelnen auf die Erfiillung der Daseinsvorsorge des
Staates ergeben. Art. 2 verpflichtet nach einschlagiger Rechtsprechung des EGMR (iber das Gebot,

hoheitliche Eingriffe in das Recht auf Leben zu unterlassen, hinaus eine positive

07 Sjehe dazu auch Lachmayer, Ausgliederungen und Beleihungen im Spannungsfeld der Verfassung,
Juristische Blétter, 12/2007, S. 761

608 Miiller, Das 6sterreichische Regulierungsbehdérdenmodell (2010), S. 157.

809 Eyropaische Grundrechtecharta, mehr dazu siehe Kapitel 7.5.2.3.

610 Eyropaische Menschenrechtskonvention, mehr dazu siehe Kapitel 7.5.2.2.

611 Das Recht auf persénliche Freiheit findet sich ebenso im ésterreichischen Verfassungsrecht verankert,
siehe Art. 1 Abs. 1 Bundesverfassungsgesetz vom 29. November 1988 lber den Schutz der personlichen
Freiheit, BGBI. | Nr. 2/2008.

612 Art. 6 GRC entspricht dabei ungeachtet textlicher Abweichungen den materiellen und
verfahrensrechtlichen Gewahrleistungen des Art. 5 EMRK und zielt primar auf ,klassische” Konstellationen
von Freiheitsbeschrankungen ab, siehe Bernsdorff, Art. 6 GRC, in Meyer (Hrsg), Charta der Grundrechte der
Europdischen Union::Kommentar (2014), Rz 1.

613 Zur kontroversiellen Diskussion zwischen Konventsmitgliedern, dass der Begriff ,Sicherheit” fiir ein
eigenes Rechtsgut stehen kénnte sowie die Sicherheitsbehérden und damit auch die Polizei sehr weitgehend
rechtlich binden koénnte, siehe Bernsdorff in Meyer, Charta der Grundrechte der Europdischen
Union::Kommentar, Rz 7 u. 12. Fiir die Auslegung, dass mit Sicherheit die ,Rechtssicherheit” in Bezug auf die
personliche Freiheit gemeint ist spricht auch die verbindliche franzésische Fassung, siehe Frenz, Handbuch
Europarecht, Band 4, Européische Grundrechte (2008), Rz 1097.

614 peukert, Art. 5 EMRK, in Frowein /Peukert (Hrsg), Europdische Menschenrechtskonvention: EMRK-
Kommentar (2009), S. 75.

615 |n Kapitel 7.5.2.2 wird allgemein und n3her auf die Europdische Menschenrechtskonvention eingegangen.
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Gewihrleistungspflicht des Staates.®’® Nach dem liberwiegenden Teil der Lehre entstehen
Schutzpflichten des Staates jedoch erst, wenn die Gefahrdung des Lebens greifbar wird, dh mit
groBerer Wahrscheinlichkeit eintreten kann.%?” Bei der Daseinsvorsorge handelt es sich um die
grundsatzliche Versorgung mit Energie, Wasser oder dem 6ffentlichen Verkehr. Diese Dienste sind
fiir das Leben der Menschen in einem Staat notwendig und Voraussetzung dafiir, eine Bedrohung
mit dem Tod oder einer korperlichen Beeintrachtigung ist bei Unterlassen dieser Versorgung jedoch
mE zumindest nicht unmittelbar erkennbar bzw. zwingend die Folge. Im Lichte der dargestellten
Argumentation der Lehre ist somit von keiner aktiven Schutzpflicht des Staates gem. Art. 2 EMRK
zur grundsatzlichen Versorgung auszugehen, da die geforderte Unmittelbarkeit der Gefahrdung

nicht vorliegt.

Festzuhalten bleibt, dass dem Staat eine Gewahrleistungs- und Infrastrukturverantwortung
obliegt®®® - er soll zwar viele Aufgaben nicht mehr selbst erfiillen, aber fiir ihre Erfiillung einstehen,

was dem Konzept des Gewéhrleistungsstaates®?® entspricht.520 621

7.5.1.2. Selbstverpflichtung der Wirtschaft vs. Auferlegen von
Verpflichtungen
Als bisher herrschendes Prinzip im Rahmen des Schutzes kritischer Infrastruktur galt in Osterreich
jenes der Subsidiaritdt und Selbstverpflichtung®? der Unternehmen, wonach sich diese in einer

623

(freiwilligen) Selbstverpflichtung®® zu einer erhdhten Resilienz bekennen sollen.®** Der oftmals

(auch im Osterreichischen Programm zum Schutz kritischer Infrastruktur®®) verwendete Begriff der

616 EGMR, U 17.1.2002, Calvelli u. Ciglio gg Italien, Nr. 32967/96, Z 48. Siehe auch Zacherl, Leben gegen Leben?
Lebensrecht des Einzelnen im Spannungsverhaltnis zur Schutzpflicht des Staates gem. Art. 2 EMRK am Beispiel
der Terrorismusbekampfung (2010), S. 17.

617 Kopetzki, Kommentierung zu Art. 2 EMRK, in Korinek /Holoubek (Hrsg), Bundesverfassungsrecht (2002),
Rz 69.

618 Fngels in Gusy/Kugelmann et al., Rechtshandbuch Zivile Sicherheit, Rz 12.

619 Ausfiihrlich zum Gewihrleistungsstaat siehe Knauff, Der Gewdhrleistungsstaat: Reform der
Daseinsvorsorge.

620 gyll, Der Staat, 2008, S. 9

621 Zum Begriff des ,Risikosteuerungsstaates” durch Risiken bislang unbekannter Dimension, die
insbesondere durch die technische Entwicklung herbeigefiihrt werden, siehe Mést/, Die staatliche Garantie
fir die offentliche Sicherheit und Ordnung, Sicherheitsgewahrleistung im Verfassungsstaat, im Bundesstaat
und in der Europdischen Union, S. 29.

622 Bej Selbstverpflichtungen wird von Ubereinkommen gesprochen, die von Unternehmen oder
Branchenverbdnden abgeschlossen werden. Sofern sie nicht ausnahmsweise in Vertragsform erfolgt, ist sie
rechtlich unverbindlich. Haufig werden sie verwendet, um hoheitliche Rechtsetzung zu vermeiden. Mehr dazu
siehe Knauff, Der Regelungsverbund: Recht und Soft Law im Mehrebenensystem (2010). Knauff, S. 247.

623 sofern es sich dabei um 6ffentliche Aufgaben handelt, wird von einer Ausgliederung oder Privatisierung
gesprochen, siehe dazu Kapitel 7.5.1.1.

624 Osterreichisches Programm zum Schutz kritischer Infrastruktur (APCIP), 2014, S. 8.

62> Osterreichisches Programm zum Schutz kritischer Infrastruktur (APCIP), 2014, S. 11.
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,Public Private Partnership” wird in diesem Zusammenhang wohl oft falsch genutzt®?®, da es sich
dabei um eine gleichberechtigte Beteiligung der privaten Wirtschaft an der Erfiillung 6ffentlicher
Aufgaben handelt und die Beteiligten zu gleichen Teilen an den Chancen und Risiken dieser

Partnerschaft partizipieren kénnen.?’

Binder verwendet den in der Verwaltungslehre genutzten Begriff der Public Private Partnership
(PPP) beispielsweise in jenem Bereich, in denen die Gemeinden durch eigene Initiativen versuchen,
die erforderlichen Leistungen der kommunalen Daseinsvorsorge zu gewahrleisten, ohne selbst

8 Dies kann im Regelfall durch

Leistungen organisieren und erbringen zu missen.®?
»Entkommunalisierung” erfolgen, in dem die Gemeinde Formen der Zusammenarbeit mit Privaten
sucht, die einerseits der Gemeinde die Entkommunalisierung erlauben, andererseits die neuen

Leistungstriger an kommunale Riicksichten binden.?°

In Bezug auf den Schutz kritischer Infrastruktur erscheint die Verwendung des Begriffes der
»Governance” passender, wonach diejenigen Formen der Steuerung verstanden werden, bei denen
hierarchische staatliche Entscheidungen®? nicht im Zentrum stehen, sondern das Zusammenwirken
von staatlicher und privater Seite dominieren.®3! Es liegt damit eine Schwerpunktverlagerung von
einseitig-hoheitlicher Anordnung zu Inklusion und freiwilliger Mitwirkung der Betroffenen vor,®?
wobei diese fortschreitende Vernetzung von Staat und Gesellschaft durch den zuriickhaltenden
staatlichen normativen Eingriff bei gleichzeitig erhdhtem Eigenverantwortlichkeitsanspruch an
gesellschaftliche Akteure nicht zuletzt durch einen Kommunikationsprozess begleitet werden

muss.%*3

626 Zur Ansicht, dass es an einer klaren Definition von PPP seitens der Verwaltungswissenschaft bislang noch
fehlt, siehe Walzel von Wiesentreu in Arnold/Bundschuh-Rieseneder et al., Recht Politik Wirtschaft,
Dynamische Perspektiven, S. 687.

627 Wimmer, Dynamische Verwaltungslehre, S. 117. Public Private Partnership beispielsweise als die
Errichtung gemeinsamer Unternehmen mit Privaten (bspw. fir Zwecke der Miillabfuhr oder der
Abwasserentsorgung), siche Raschauer, Allgemeines Verwaltungsrecht3, Rz 331. Zur Ansicht, dass es sich bei
einer PPP der Sache nach um nichts anderes als um die Heranziehung privater Unternehmen zur
Wahrnehmung staatlicher Aufgaben handelt siehe Walzel von Wiesentreu in Arnold/Bundschuh-Rieseneder
et al., Recht Politik Wirtschaft, Dynamische Perspektiven, S. 688.

628 Wobei dies nichts anderes aus die Ausgliederung von Verwaltungsaufgaben darstellt.

629 Binder in Gemeindebund, 40 Jahre Gemeindeverfassungsnovelle 1962, S. 106.

630 Zur rechtspolitischen Frage, ob das Recht mit seinen Steuerungsinstrumenten den Risiken der IT-Sicherheit
liberhaupt Rechnung tragen kann siehe Brisch, Der Beitrag des Rechts zur IT-Sicherheit: Rechtsrahmen,
Anforderungen, Grenzen, in Abolhassan (Hrsg), Security Einfach Machen (2017), S. 41.

831 Zur Schwierigkeit der Definition von ,,Governance” siehe Schuppert, Governance in einer sich wandelnden
Welt, in Schuppert /Zurn (Hrsg), (2008), S. 24.

832 Knauff, Der Regelungsverbund: Recht und Soft Law im Mehrebenensystem, S. 15.

833 Weyand in Gusy/Kugelmann et al., Rechtshandbuch Zivile Sicherheit, Rz 5.
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Die Herausforderung fiir das Funktionieren dieser Zusammenarbeit liegt jedenfalls darin, dass

gesellschaftliche Ziele des Staates und dkonomische Ziele privater Unternehmen®*

in Einklang
gebracht werden missen, da im Bereich des Schutzes kritischer Infrastruktur der von staatlicher
Seite an die Privatwirtschaft gerichtete Katalog an vorbeugenden SicherheitsmaBRnahmen auch
solche umfasst, die nicht nur dem einzelnen Unternehmen nutzen, sondern gerade auf eine

Verbesserung des gesamten Netzwerkes abzielen. 6%

Wo das Osterreichische Programm generell von einer Selbstverpflichtung und Governance im
Bereich des Schutzes kritischer Infrastruktur ausgeht, bestehen seit vielen Jahren aus oben
genannten Griinden in Teilbereichen, in denen dies notwendig erscheint, trotz allem rechtliche
Verpflichtung fiir private Unternehmen, wie dies beispielsweise in den Bereichen der Elektrizit4t®%,

638

der Erdélvorsorge®®” oder dem Eisenbahnverkehr®®® ersichtlich ist.

Die zumindest partielle Kehrtwende®**

staatlicher Steuerung, die sich im Vergleich zum generellen
Schutz kritischer Infrastruktur im Bereich der IT-Sicherheit durch die NIS-RL vollzogen hat, steht
ebenso beispielhaft fir die Problematik eines nicht vollstandigen Gleichlaufs staatlicher und
privater Interessen.®”’ Beispielsweise weist auch die deutsche Bundesregierung in ihrem
Gesetzesentwurf zum IT-Sicherheitsgesetz auf den Zustand hin, dass IT-SicherheitsmaBnahmen in
den verschiedenen Bereichen unterschiedlich stark entwickelt und die aus dem hohen Grad der

Vernetzung resultierenden Interdependenzen zwischen den unterschiedlichen Bereichen kritischer

Infrastrukturen nicht hinnehmbar sind.?**

834 Einer Erhebung von Forrester Research zufolge gibt ein durchschnittliches Unternehmen 0,0025 Prozent
seines Umsatzes fur IT-Sicherheit aus, siehe dazu Kénen, Datenschutz und Datensicherheit - DuD, 2016, S. 13.
65 Die Ubernahme gemeinwohlrelevanter Zusatzkosten widerspricht dem Grundsatz individueller
Rationalitit der Marktteilnehmer, mehr dazu siehe Wiater in Gusy/Kugelmann et al., Rechtshandbuch Zivile
Sicherheit, Rz 23.
636 Bundesgesetz, mit dem die Organisation auf dem Gebiet der Elektrizititswirtschaft neu geregelt wird
(Elektrizitatswirtschafts- und —organisationsgesetz 2010 — EIWOG 2010).
637 Bundesgesetz Uber die Haltung von Mindestvorriten an Erdél und Erddlprodukten
(Erdolbevorratungsgesetz 2012 — EBG 2012).
638 Bundesgesetz iber Eisenbahnen, Schienenfahrzeuge auf Eisenbahnen und den Verkehr auf Eisenbahnen
(Eisenbahngesetz 1957 — EisbG).
639 Der Informationsaustausch zwischen staatlichen Behérden und betroffenen privatwirtschaftlichen
Akteuren war bisher in den meisten Teilen Europas vor allem im Rahmen sogenannter Public Private
Partnerships organisiert, siehe dazu Klimburg, Gesamtstaatliche Ansdtze zur Cybersicherheit: Erfahrungen
aus Osterreich, Strategie und Sicherheit, S. 466.
640 Wiater in Gusy/Kugelmann et al., Rechtshandbuch Zivile Sicherheit, Rz 2.
641 BT-Drs. 18/4096.
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7.5.2. Eingriff in verfassungsrechtlich gewahrleistete Rechte der
Betreiber und Anbieter

7.5.2.1. Allgemeine Uberlegungen
Durch die NIS-RL und deren Verpflichtungen zu Sicherheitsvorkehrungen und Meldepflichten soll
schlussendlich ein hoheres Mal} an Sicherheit fiir jedermann entstehen. Diese Verpflichtungen
bringen jedoch Einschrankungen fiir jene mit sich, die im Anwendungsbereich der Richtlinie liegen.
Aus diesem Grund soll in den nachfolgenden Kapiteln untersucht werden, ob Regelungen der NIS-
RL bzw. in weiterer Folge des NIS-Gesetzes in verfassungsrechtlich gewahrleistete Rechte eingreifen

und falls ja, ob diese Eingriffe rechtmaRig sind.

Im Rahmen dieser Untersuchung sind verschiedene Ebenen zu beleuchten. Einerseits miissen die
Regelungen der NIS-RL als Rechtsakt der Europdischen Union in Ubereinstimmung mit der
Europaischen Grundrechtecharta (GRC) (und in diesem Zusammenhang mittelbar auch mit der
Européischen Menschenrechtskonvention (EMRK)) sein.®*? Dazu merkt die Richtlinie selbst in ihrem
ErwGr 75 an, dass sie mit den in der Charta der Grundrechte der Europaischen Union anerkannten
Grundrechten und Grundsatzen, insbesondere der Achtung des Privatlebens und der
Kommunikation, dem Schutz personenbezogener Daten, der unternehmerischen Freiheit, dem
Eigentumsrecht, dem Recht auf einen wirksamen Rechtsbehelf und dem Recht, gehoért zu werden,
im Einklang steht. Ebenso sieht sie im ErwGr vor, dass die Richtlinie im Einklang mit diesen Rechten

und Grundsitzen umgesetzt werden sollte.54

Die nationale Umsetzung der Richtlinie im Form des NIS-Gesetzes obliegt dagegen einer so
genannten doppelten Bindung.®** Einerseits besagt dieser Grundsatz, dass bei der nationalen
Gesetzgebung eine verfassungskonforme Losung zu wahlen ist, sofern eine Richtlinie dem
nationalen Gesetzgeber bei der Umsetzung einen Spielraum und somit Raum fir (eine nationale)

verfassungskonforme Regelungen lasst.5° Sofern hingegen kein Spielraum in der Umsetzung eines

642 Sjehe dazu Kapitel 7.5.2.3.

643 ErwGr 75 NIS-RL.

644 Heifl, Verhiltnis der Grundrechtecharta zu nationalen Grundrechtsgewéhrleistungen und zur
Europaischen Menschenrechtskonvention in Bezug auf Grundrechtskollisionen, in Kahl/Raschauer et al.
(Hrsg), Grundsatzfragen der europdischen Grundrechtecharta (2013), S. 63. Zur Diskussion, ob der
grundsatzliche Vorrang des européischen Grundrechts zu einer weitgehenden Verdrangen (weitergehender)
nationaler Grundrechte fiihren wird, siehe Borowsky, Allgemeine Bestimmungen Uber die Auslegung und
Anwendung der Charta, in Meyer (Hrsg), Charta der Grundrechte der Europaischen Union::Kommentar
(2014), Rz 30.

845 Baumgartner, Verfassungsgerichtliche Normenkontrolle und EU-Recht, Zeitschrift fir 6ffentliches Recht,
3/2010, S. 298. Dies anerkennt erstmals der VfGH in VfSlg 15.215/1998.
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EU-Rechtsaktes vorgesehen ist, bleiben nationale Grundrechte unangewendet und der Vorrang des

Unionsrechts (in Form der Européischen Grundrechtecharta) kommt zum Zug. %%

In einer Grundsatzentscheidung vom 14. Marz 2012 stellte der VfGH fest, dass die von der
Grundrechte-Charta garantierten Rechte als verfassungsgesetzlich gewahrleistete Rechte
Prifungsmalistab in Verfahren vor dem Verfassungsgerichtshof seien. Ebenso akzeptierte der VfGH
bereits 1997 den Vorrang unmittelbar anwendbarer Vorschriften des Gemeinschaftsrechts vor

einfachem nationalen Recht.®¥’

Diese Parallelitat der Grundrechteordnung fiihrt insbesondere Art. 6 EUV naher aus, indem er drei
selbststandige Saulen des Grundrechtsschutzes in der Union errichtet. Einerseits anerkennt die
Union die Freiheiten und Grundsatze der Europaischen Grundrechtecharta (Art. 6 Abs. 1), die
Grundrechte der Europdischen Menschenrechtskonvention (Art. 6 Abs. 3) sowie richterrechtlich

entwickelte und auch kiinftig zu entfaltende unterschriebene europiische Grundrechte. %4

Schwierigkeiten entstehen grundsatzlich dann, wenn sich Regelungen verschiedener
Grundrechtskataloge widersprechen (beispielsweise Regelungen der GRC widersprechen
nationalen Grundrechten), wobei sich EMRK und GRC in das bestehende Geflecht aus nationalen,
europaischen und internationalen Grund- und Menschenrechten schonend einfiigen, insbesondere

ohne zu einer Anpassung nach unten zu fiihren.®*

Auf diese moglichen Schwierigkeiten wird in den nachsten Kapiteln ndaher einzugehen sein.

7.5.2.2. Einleitende Anmerkungen zur Europaischen
Menschenrechtskonvention (EMRK)
Die Konvention®® zum Schutze der Grundfreiheiten und Menschenrechte (Europiische
Menschenrechtskonvention — EMRK)®*! ist ein multilateraler vélkerrechtlicher Vertrag, der vom
Europarat verabschiedet®®? und in Osterreich am 03. September 1958 in Verfassungsrang®?

ratifiziert®®* wurde.

646 Hejf3l in Kahl/Raschauer et al., Grundsatzfragen der européischen Grundrechtecharta, S. 63f.

647 VfGH B877/86 v. 26.06.1997, VfSlg 14.886/1997.

648 Heif3l in Kahl/Raschauer et al., Grundsatzfragen der européischen Grundrechtecharta, S. 61.

649 Borowsky in Meyer, Charta der Grundrechte der Europiischen Union::Kommentar.

850 Mittlerweile wurde die Konvention durch vierzehn Zusatzprotokolle erginzt oder revidiert.

651 Konvention zum Schutze der Menschenrechte und Grundfreiheiten, BGBI. Nr. 2010/1958 idF BGBI. Il Nr.
139/2018.

52 Fhlers, Allgemeine Lehren der EMRK, in Ehlers (Hrsg), Europdische Grundrechte und Grundfreiheiten
(2014), Rz 7f.

653 BGBI. 1964/59.

654 Da die EMRK selbst keine Vorgaben (ber ihre Stellung enthilt, haben Staaten diese in unterschiedlicher
Rangordnung inkorporiert (Verfassungsrang, Ubergesetzlicher Rang, Rang einfacher Gesetze), siehe
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Die Europaische Union sieht primérrechtlich einen Beitritt der EU zur EMRK vor (Art. 6 Abs. 2
EUV)®>, womit freilich keine unmittelbare Bindung der Union an die EMRK einhergeht.5%®
Nichtsdestotrotz anerkennt Art. 6 Abs. 3 EUV die Grundrechte der EMRK sowie jene gemeinsamer
Verfassungsiberlieferungen der Mitgliedstaaten als allgemeine Grundsdtze als Teil des

Unionsrechts.®>’

Bevor die einzelnen Grundrechte und deren Betroffenheit naher beleuchtet werden, soll eingehend
die Frage geklart werden, ob die Hauptbetroffenen der NIS-RL —namlich Unternehmen — Giberhaupt
im Anwendungsbereich einer Konvention liegen konnen, die neben Grundfreiheiten von

Menschenrechten spricht.

Gem. Art. 34 EMRK kann der Gerichtshof von jeder natiirlichen Person, nichtstaatlichen
Organisation oder Personengruppe, die behauptet, in einem der anerkannten Rechte verletzt zu
sein, mit einer Beschwerde befasst werden. Durch die Beschwerdemaoglichkeit nichtstaatlicher
Organisationen kann davon ausgegangen werden, dass auch juristische Personen von den Rechten
der EMRK erfasst sind. Diese Grundrechtsberechtigung soll nur dort nicht gegeben sein, wo das

betreffende Recht seinem Wesen nach nicht auf die juristische Person anwendbar sein kann.®>®

Neben einigen absolut garantierten Grundrechten®® enthélt die EMRK hauptsichlich Grundrechte,
hinsichtlich derer unter gewissen festgelegten Voraussetzungen Eingriffe moglich sind. Anders als
die GRC enthalt die EMRK keinen allgemeinen Gesetzesvorbehalt, sondern derer spezifische in den

jeweiligen Bestimmungen selbst.®®°

Die grundsatzliche Systematik der Grundrechtspriifung richtet sich nach der Prifung des
Schutzbereiches des Grundrechtes, dem Eingriff in diesen Schutzbereich durch eine konkrete

Malnahme und die Rechtfertigung dieses Eingriffes, wobei jeder Eingriff eine gesetzliche

Grabenwarter/Pabel, Europdische Menschenrechtskonvention (2012), § 3, Rz 1. Ehlers in Ehlers, Européische
Grundrechte und Grundfreiheiten, Rz 11.

655 Der EuGH stellte in seinem Gutachten vom 18.12.2014 fest, dass das Beitrittsabkommen der EU zur EMRK
aus mehreren Griinden unvereinbar mit dem Unionsrecht sei. Siehe ,,Gutachten nach Art. 218 Abs. 11 AEUV
— Entwurf eines internationalen Ubereinkommens — Beitritt der Europdischen Union zur Européischen
Konvention zum Schutz der Menschenrechte und Grundfreiheiten — Vereinbarkeit des Entwurfs mit dem EU-
Vertrag und dem AEU-Vertrag” in dem Gutachtenverfahren 2/13 betreffend einen Antrag auf Gutachten nach
Art. 218 Abs. 11 AEUV, eingereicht am 4. Juli 2013 von der Europdischen Kommission.

856 Frenz, Handbuch Europarecht, Band 4, Europiische Grundrechte, Rz 38.

657 Die EMRK bilden fiir das Unionsrecht nur eine Rechtserkenntnisquelle, siehe Ehlers in Ehlers, Européische
Grundrechte und Grundfreiheiten, Rz 21.

658 Grabenwarter/Pabel, Européische Menschenrechtskonvention, § 17 Rz 5f. Ehlers in Ehlers, Européische
Grundrechte und Grundfreiheiten, Rz 44.

659 Als Beispiel ist das Verbot der Folter (Art. 3 EMRK) anzufiihren.

860 Ehlers in Ehlers, Europidische Grundrechte und Grundfreiheiten, Rz 76.
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Grundlage®®® haben, ein legitimes Ziel®®? verfolgen und dem VerhiltnismaRigkeitsgrundsatz zu
entsprechen hat.’®® Der VerhiltnismaRigkeitsgrundsatz vereint dabei mehrere Bedingungen.
Einerseits muss der Eingriff zur Zielerreichung geeignet sowie die eingreifende Mallinahme das
gelindeste Mittel zur Zielerreichung sein.®®® AuRerdem erfordert die MaRnahme einen

Interessensausgleich zwischen dem Allgemeininteresse und dem Individualinteresse.%

Eine Anwendung dieser Grundsitze und allgemeinen Uberlegungen erfolgt in den nachfolgenden
Kapiteln zur spezifischen Prifung der RechtmaRigkeit von Eingriffen in die Grundrechte der EMRK

durch die NIS-RL bzw. deren Umsetzung.

7.5.2.3. Einleitende Anmerkungen zur Charta der Grundrechte der
Europadischen Union (GRC)

Die Charta der Grundrechte der Européischen Union (GRC)®%® wurde am 7. Dezember 2000 in Nizza

erstmals und am 12. Dezember 2007 in Strallburg in iberarbeiteter Form feierlich proklamiert und

kann als erster europaischer Grundrechtekatalog, der auf Initiative der EU-Mitgliedstaaten zu

7

Stande gekommen ist, bezeichnet werden.®®” Tatsichliche Rechtswirkung entfaltete die

Grundrechtecharta erst mit 01. Dezember 2009, als sie mit dem Vertrag von Lissabon in Kraft trat.®6®

Gem. Art. 6 Abs. 1 EUV erkennt die EU die Rechte, Freiheiten und Grundséatze an, die in der Charta
der Grundrechte der EU vom 7. Dezember 2000 in der am 12. Dezember 2007 in Straflburg
angepassten Fassung niedergelegt sind. Zusatzlich regelt Art. 6 Abs. 1 EUV, dass die
Grundrechtecharta neben dem EU-Vertrag rechtlich gleichrangig (und somit primarrechtlich)

existiert.5%°

661 Gesetz im Sinn der EMRK sind auch untergesetzliche Normen mit AuRenwirkung, nicht aber rein
verwaltungsinterne Verwaltungsvorschriften (Gesetz im materiellen Sinn).

862 Dje legitimen Ziele sind meist in der jeweiligen Bestimmung des Grundrechts selbst zu finden.

863 Ehlers in Ehlers, Europidische Grundrechte und Grundfreiheiten, Rz 67.

864 Grabenwarter/Pabel, Européische Menschenrechtskonvention, § 18 Rz 15.

665 Ehlers in Ehlers, Europdische Grundrechte und Grundfreiheiten, Rz 80.

666 Charta der Grundrechte der Europédischen Union, 2010/C 83/02.

667 Schwarze, Der Grundrechtsschutz fiir Unternehmen in der Europaischen Grundrechtecharta, Europiische
Zeitschrift fur Wirtschaftsrecht, 17/2001, S. 517.

668 Jarass, Charta der Grundrechte der Européischen Union : Kommentar? (2013), Einleitung, Rz 2.

669 Mit dem Vertrag von Lissabon (Art. 6 Abs. 1 EUV) hat die Charta mit 01.12.2009 erstmals formelle Geltung
erlangt.
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Sie gilt gem. Art. 51 Abs. 1 GRC unmittelbar nur fiir die Organe und Einrichtungen der Union®”° und
fiir die Mitgliedstaaten bei der Durchfiihrung des Unionsrechts®’. Deshalb ist bei rein nationalen
Sachverhalten von der Unanwendbarkeit der Grundrechtecharta auszugehen.®’? Wie bereits in
Kapitel 7.5.2.1 angemerkt, gelten die Bestimmungen der Grundrechtecharta somit jedenfalls fur
die Regelungen der NIS-RL. Dariiber hinaus ist auch von einer Anwendbarkeit fiir die Bestimmungen
des NIS-Gesetzes auszugehen, da es sich dabei um eine Durchfiihrung des Gemeinschaftsrechtes
handelt. Sofern das NIS-Gesetz jedoch Regelungen enthilt, die Gber jene der NIS-RL hinausgehen
(siehe beispielsweise die Bestimmungen zum Sensornetzwerk, Kapitel 7.3.1), hat die

Grundrechtecharta meines Erachtens unangewendet zu bleiben.®”3

Zum Verstandnis der weiter unten angefiihrten konkreten Rechte der Grundrechtecharta ist auf
deren Unterscheidung in Bestimmungen, die subjektive Rechte gewahrleisten (die Mehrzahl) sowie

jene Artikel, die objektivrechtliche Garantien®* formulieren, hinzuweisen.®”®

Wie bereits weiter oben zur EMRK soll auch zur Grundrechtecharta einleitend die Frage
beantwortet werden, ob sich Unternehmen als Hauptbetroffene der NIS-RL {iberhaupt im

personlichen Anwendungsbereich der Charta befinden.

Explizit finden sich juristische Personen nur in den Art. 42 bis 44 GRC vom personlichen
Anwendungsbereich erfasst. Doch auch in Grundrechten, die dies nicht explizit nennen, geht die
Grundrechtsjudikatur des EuGH von der Einbeziehung juristischer Personen in den

Anwendungsbereich aus. %’ Die Einbeziehung juristischer Personen ergibt sich dabei aus dem durch

670 Von Anfang an war unbestritten, dass die Charta gerade die europiische Hoheitsgewalt binden, bindigen,
begrenzen soll, siehe Verweis auf Mock/Demuro/Cartabia, Human Rights in Borowsky in Meyer, Charta der
Grundrechte der Europaischen Union::Kommentar, Rz 16.

671 Dies ist insbesondere bei der Umsetzung von Richtlinien in das nationale Recht zu bejahen, siehe EuGH —
X, C-74/95 u. C-129/95 - Slg. 1996, 1-6609 Rz 25.

672 EuGH Rs C-256/11 — Dereci. Dazu auch Heif! in Kahl/Raschauer et al., Grundsatzfragen der européischen
Grundrechtecharta, S. 63.

673 |n diesen Fallen sind nur die im nationalen Verfassungsrecht befindlichen Grundrechte (darunter
insbesondere die Bestimmungen der EMRK) anzuwenden.

674 Erkennbar durch Formulierungen, dass die darin gewihrleisteten Rechte ,anerkannt” oder ,geachtet”
werden.

675 Diese Unterscheidung ldsst eine abgestufte Intensitit erkennbar werden, siehe Schwarze, Européische
Zeitschrift fur Wirtschaftsrecht, 2001, S. 519. Eine Klarstellung erfolgt in Art. 52 Abs. 5 GRC, dass unter
subjektiven Rechten einklagbare Rechte zu verstehen sind, wahrend Grundsdtze vollzugsbedirftige
Prinzipien ohne pragenden subjektiv-rechtlichen Gehalt darstellen, so dass erst ein entsprechender
Konkretisierungsakt subjektive Rechte begriinden kann, siehe Borowsky in Meyer, Charta der Grundrechte
der Europaischen Union::Kommentar, Rz 33.

676 Schwarze, Europdische Zeitschrift fir Wirtschaftsrecht, 2001, S. 519. Siehe dazu EuGH 17.12.1998, C-
185/95 P (Baustahlgewebe GmbH/Kommission); EuGH 26.06.1997, C-369/95 (Vereinigte Familiapress
Zeitungsverlags- und vertriebs GmbH/Bauer Verlag); EuGH 11.07.1989, C-265/87 (Schrader GmbH & Co.
KG/Hauptzollamt Gronau); ua.
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677 _ dies gilt insbesondere fiir die

Auslegung zu ermittelnden Schutzbereich des Grundrechts
Garantien der Art. 15 (Berufsfreiheit), Art. 16 (unternehmerische Freiheit) und das Recht auf Schutz

des Eigentums (Art. 17).

Im Gegensatz zur EMRK regelt die Charta selbst im letzten Teil (Art. 52 ff GRC) konkret Bedingungen
und Voraussetzungen fiir die RechtmaRigkeit von Eingriffen in deren Grundrechte. Art. 52 GRC
enthélt dabei eine Mischung aus Transfer- und Schrankenklauseln sowie Auslegungsregeln®’®, die

auf alle zuvor gewahrleisteten Grundrechte anzuwenden sind.

Nachfolgende Systematik®”® der Eingriffspriifung ist hierbei vorgesehen. Einerseits finden sich

680

absolut bzw. einschrankungslos gewahrleiste Grundrechte®®, in die selbsterklarend keinerlei

Eingriff zulassig ist.

Daneben finden sich in der Charta einige Grundrechte, die aus der EMRK (ibernommen bzw. dieser
entlehnt wurden. Dazu regelt Art. 52 Abs. 3, dass diese Rechte die gleiche Bedeutung und Tragweite
haben sollen,®®! wie sie ihnen in der EMRK verliehen wird. Dies bedeutet in weiterer Folge, dass
diese Grundrechte exakt den dort detailliert angefiihrten Schrankenregelungen unterworfen sein
sollen.®® Ein weitergehender Schutz von Rechten durch die Charta soll dadurch gleichzeitig nicht

ausgeschlossen werden (Art. 52 Abs. 3 S 2 GRC).

Alle verbleibenden Rechte — also jene, die nicht absolut gelten und nicht die gleiche Bedeutung
haben wie jene der EMRK — unterfallen der allgemeinen Einschrankungsklausel des Art. 52 Abs. 1
GRC. Fir diese Rechte konnen sich tber Art. 52 Abs. 4 zusatzliche Vorgaben fiir Einschrankungen
ergeben, sofern sie sich aus den gemeinsamen Verfassungsiberlieferungen der Mitgliedstaaten

ableiten. Diese Systematik der allgemeinen Einschrankungsklausel gilt auch fiir jene Rechte, bei

677 Stangl, Der Anwendungsbereich der Grundrechtecharta, in Kahl/Raschauer et al. (Hrsg), Grundsatzfragen
der européischen Grundrechtecharta (2013), S. 2.

678 Borowsky in Meyer, Charta der Grundrechte der Europiischen Union::Kommentar, Art. 52, Rz 12.

679 Bijhler, Einschrankung von Grundrechten nach der Europédischen Grundrechtecharta (2005), S. 235.

680 Bspw. das Recht auf Menschenwiirde gem. Art. 1 GRC.

681 prisidenten von EGMR und EuGH sprachen sich 2011 fiir eine parallele Auslegung aus der EMRK und der
GRC aus, siehe,Joint Communication from Presidents Costa and Skouris“ v. 24.1.2011,
https://www.echr.coe.int/Documents/UE _Communication Costa Skouris ENG.pdf, abgerufen am
24.07.2019.

682 Dje Qualifikation eines Eingriffs richtet sich nach den MaRstiben der EMRK, und schlieBlich ist auch die
Rechtfertigung nach den MalRstiaben der Konventionsgarantie zu beurteilen, siehe Vedder/Heintschel von
Heinegg/Folz, Europdischer Verfassungsvertrag in Borowsky in Meyer, Charta der Grundrechte der
Europdischen Union::Kommentar., Rz 30.
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denen der Grundrechtekonvent nicht ganz konsequent partielle Schranken bereits in den Text

selbst aufgenommen hat.®®

Im Rahmen der Eingriffspriifung®®*

muss somit in einem ersten Schritt geprift werden, ob der
Anwendungsbereich der Charta betroffen ist und eine Beeintrachtigung eines Grundrechts vorliegt.
Die Rechtfertigung der Beeintrachtigung erfolgt in einem zweiten Schritt nach der jeweiligen
Schrankenregelung (Art. 52 Abs. 3 im Falle von Rechten, die jenen der EMRK entsprechen bzw. die
allgemeine Schrankenregelung des Art. 51 Abs. 1). Da die Eingriffspriifung im Rahmen der EMRK

bereits im vorhergehenden Kapitel dargestellt wurde, soll nun jene der Grundrechtecharta kurz

beleuchtet werden.

Eine der Voraussetzungen des Eingriffs ist der Gesetzesvorbehalt (Art. 52 Abs. 1 S 1 GRC). Die
Einschrankung kann neben dem unionalen Recht auch durch nationale Gesetze vorgesehen sein,

soweit Handlungen eines Mitgliedstaates an den Chartarechten zu messen sind.®®>

AuRerdem muss die Einschrankung erforderlich sein und den von der Union anerkannten®®®, dem
Gemeinwohl dienen Zielsetzungen oder Erfordernissen des Schutzes der Rechte und Freiheiten
anderer tatsachlich entsprechen (Art. 52 Abs. 1 S 2 GRC). Diese Zielsetzungen umfassen auch
(primar mitgliedstaatliche) Interessen der nationalen Sicherheit bzw. der Aufrechterhaltung der

dffentlichen Ordnung, die die Union selbst mangels Kompetenz nicht verfolgen diirfte.%®”

Der Grundsatz der Wesensgehaltgarantie®®® (Art. 52 Abs. 1 S 1 GRC) besagt als weitere Bedingung,

dass grundlegende Bestandteile eines Rechts nicht vollig missachtet werden diirfen.%°

AuRerdem ist bei jeder Eingriffsprifung der Grundsatz der VerhéltnismaRigkeit zu beachten (Art.
52 Abs. 1S 2 GRC). Die gesetzlich vorgesehenen Einschrankungen miissen danach zur Erreichung
der legitimer Weise verfolgten Ziele geeignet, erforderlich und angemessen sein.®®® Nach stindiger

Rechtsprechung des EuGH dirfen Handlungen der Unionsorgane nicht die Grenzen dessen

683 Dijese spezifischen Schranken stellen Ausformungen des Grundsatzes der VerhiltnismaRigkeit dar, siehe
Borowsky in Meyer, Charta der Grundrechte der Europaischen Union::Kommentar, Rz 15a.

684 Zum Priifungsschema siehe auch Frenz, Handbuch Europarecht, Band 4, Europdische Grundrechte, Rz 701.
685 Borowsky in Meyer, Charta der Grundrechte der Europiischen Union::Kommentar, Rz 20.

686 Zielsetzung des Funktionierens des Binnenmarktes gem. EUV.

687 Borowsky in Meyer, Charta der Grundrechte der Europiischen Union::Kommentar, Rz 21.

688 Mehrwert der eigenstindigen Priifung der Wesensgehaltsgarantie ist in der Rechtsprechung des EuGH
(ABNA ua — C-453/03, Slg. 2005, 1-10423, Rz 87) sowie in Teilen der Lehre umstritten, siehe Biihler,
Einschrankung von Grundrechten nach der Europdischen Grundrechtecharta, S. 257. Eine eigenstdndige
Bedeutung der Wesensgehaltsgarantie argumentiert bspw Hdberle, Européische Verfassungslehre (2011), S.
637.

689 vgl. EUGH — Kommission/Belgien, C-408/3, Slg. 2006, 1-2647 Rz 68.

8% Borowsky in Meyer, Charta der Grundrechte der Europiischen Union::Kommentar, Rz 22b.
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Uberschreiten, was zur Erreichung der mit der fraglichen Regelung zuldssigerweise verfolgten Ziele
geeignet und erforderlich ist, wobei zu beachten ist, dass dann, wenn mehrere geeignete
MaBnahmen zur Auswahl stehen, die am wenigsten belastende zu wahlen ist und die verursachten

Nachteile nicht auBer Verhiltnis zu den angestrebten Zielen stehen diirfen.®!

7.5.2.4. Recht auf Privatsphare von Unternehmen (Art. 8 EMRK,
Art. 7 GRC, Art. 9, 10, 10a StGG)
Der Schutz der Privatsphare von Personen hat im Rahmen der Grundrechte einen hohen Stellwert.
Dieser Umstand wird insbesondere dadurch unterstrichen, dass sich grundrechtliche
Gewabhrleistungen zum Schutze dieses Rechtes im Volkerrecht (Art. 8 EMRK), im Europarecht (Art.

7 GRC) sowie im nationalen Verfassungsrecht (Art. 9, 10, 10a StGG®°?) widerspiegeln.

Gem. Art. 8 EMRK hat jedermann Anspruch auf Achtung seines Privat- und Familienlebens, seiner
Wohnung und seiner Korrespondenz. Dabei sind die Konventionsstaaten nicht nur abwehrrechtlich
zum Unterlassen rechtswidriger Eingriffe, sondern auch leistungsrechtlich zum Erbringen positiver
SchutzmaBnahmen verpflichtet.®®® Ahnlich erfolgt die Regelung in Art. 7 GRC, wonach jede Person
das Recht auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung sowie ihrer
Kommunikation®*4 hat.®> Auch hier sind Organe und Einrichtungen der Union als auch die
Mitgliedstaaten verpflichtet, Eingriffe zu unterlassen und den positiven Schutz der Privatsphare

durch Gesetzgebung, Rechtsprechung und Verwaltung sicherzustellen.5%®

Die grundsatzliche Feststellung, dass sich der Anwendungsbereich des Art. 8 EMRK und Art. 7 GRC
auch auf juristische Personen erstreckt, wurde bereits in den Kapiteln 7.5.2.2 und 7.5.2.3 getroffen.

Die weitgehende Gleichstellung juristischer Personen mit natrlichen ist in Art. 7 GRC schon durch

831 EuGH — Sky Osterreich, C-283/11, Rz 50, EuGH — Afton Chemical, C-343/09 - Slg. 2010, 1-7027, Rz 45, ua.
892 Staatsgrundgesetz vom 21. December 1867, liber die allgemeinen Rechte der Staatsbiirger fiir die im
Reichsrathe vertretenen Konigreiche und Lander, StF RGBI. Nr. 142/1867 idF BGBI. Nr. 684/1988.

93 Gusy/Eichenhofer, Die Einzelnen im Recht der Zivilen Sicherheit, in Gusy/Kugelmann et al. (Hrsg),
Rechtshandbuch Zivile Sicherheit (2017), Rz 20.

6% Um der technischen Entwicklung Rechnung zu tragen, wurde der Begriff ,Korrespondenz“ durch
»,Kommunikaiton“ ersetzt, siehe Erlauterungen zur Charta der Grundrechte, ABI. C 303/17

695 Aus den Erlduterungen des Prisidiums zu Art. 7 wird deutlich, dass die Vorschrift Art. 8 EMRK nachgebildet
ist und auch (nur) deren Bedeutung und Tragweite haben soll (Art. 52 Abs. 3 S. 1).

8% Frowein, Art. 8 EMRK, in Frowein /Peukert (Hrsg), Europdische Menschenrechtskonvention: EMRK-
Kommentar (2009), S. 338, 42ff, 49f, 59f und 62.
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die Eingangsformulierung ,jede Person“ abgesichert®”, wihrend Art. 8 EMRK mit ,jedermann”

beginnt.®%

7.5.2.4.1. Schutz des Privatlebens
Zum einen schitzen Art. 8 EMRK als auch Art. 7 GRC das Privatleben, wobei der Schutz

personenbezogener Daten als ein spezifisch ausgestalteter Teilbereich dieses Rechts angenommen
wird. ° Auf mégliche Eingriffe in das Recht auf den Schutz personenbezogener Daten (welches
insbesondere durch die lex spezialis in Art. 8 GRC naher ausformuliert wird) wird in Kapitel 7.5.2.7

(Eingriff in das Recht des Schutzes personenbezogener Daten) naher eingegangen.

7.5.2.4.2. Schutz der Wohnung
Zum zweiten schiitzen Art. 8 EMRK und Art. 7 GRC die Wohnung bzw. das Hausrecht.”® Durch die

Rechtsprechung des EGMR’?? (EMRK) als auch des EuGH”°? (GRC) wurde der Begriff der Wohnung

mittlerweile auf Betriebs- und Geschiftsraume ausgedehnt. 7%

Ein moglicher Eingriff in dieses Grundrecht besteht durch § 17 Abs. 4 NISG, wonach der
Bundesminister fur Inneres zur Kontrolle der Einhaltung der Anforderungen nach § 17 Abs. 1 NISG
(Treffen geeigneter Sicherheitsvorkehrungen) Einschau in die Netz- und Informationssysteme
nehmen kann. Zu diesem Zweck ist er nach vorangegangener Verstandigung berechtigt,
Ortlichkeiten zu betreten, in denen Netz- und Informationssysteme gelegen sind (§ 17 Abs. 4 S 2).
Ob diese Bestimmungen alleine nach den Grundsatzen nationaler Verfassungsbestimmungen (ua.
EMRK) oder aber auch nach den Bestimmungen der Grundrechtecharta zu messen ist, richtet sich

nach der Frage, ob damit Richtlinientext umgesetzt wurde.

Die NIS-RL selbst regelt dazu in Art. 15 Abs. 1, dass die Mitgliedstaaten sicherzustellen haben, dass

die zustandigen Behorden lber Befugnisse und Mittel verfiigen, die erforderlich sind, um zu

897 Trager des Art. 7 GRC sind vor allem natiirliche Personen. Ist die Schutzbediirftigkeit natiirlicher und
juristischer Personen funktionell vergleichbar, so konnen auch juristische Personen aus Art. 7 berechtigt sein.
Siehe Guradze, Die Europaische Menschenrechtskonvention : Konvention zu Schutze der Menschenrechte
und Grundfreiheiten nebst Zusatzprotokollen; Kommentar (1968), Art. 8 Rz 5, 14, 24. Bernsdorff in Meyer,
Charta der Grundrechte der Europaischen Union::Kommentar, Rz 25.

6% Frenz, Handbuch Europarecht, Band 4, Europiische Grundrechte, Rz 1174.

899 Brejtenmoser, Der Schutz der Privatsphire gemaR Art. 8 EMRK (1986), S. 245. So auch Frenz, Handbuch
Europarecht, Band 4, Europdische Grundrechte, Rz 1173. Grabenwarter/Pabel, Europaische
Menschenrechtskonvention, § 22 Rz 4.

700 Auf den Schutz des Hausrechts durch Art. 9 StGG bzw. das Gesetz zum Schutze des Hausrechtes wird in
dieser Arbeit nicht ndher eingegangen.

701 EGMR, 16.12.1992 — Niemitz/Deutschland — Nr. 72/1991/324/396, Serie A/251B = EGRZ 1993, 65.

702 EyGH, Rs C-94/00, Slg. 2002, 1-9011 (9054, Rz 29) — Roquette Freres.

703 Ehlers in Ehlers, Europdische Grundrechte und Grundfreiheiten, Rz 44. Die Rechtsprechung des EuGH
(EuGH, Slg 1989, 2919, Rz 18), die in dieser Frage hinter dem Schutzstandard der EMRK zuriickblieb, ist damit
nicht aufgegriffen worden, siehe dazu Bernsdorff in Meyer, Charta der Grundrechte der Europdischen
Union::Kommentar, Rz 23.
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bewerten, ob die Betreiber ihren Pflichten nachkommen. Insbesondere sollen Behorden dabei von
Betreibern verlangen kénnen, dass sie Informationen (Art. 15 Abs. 2 lit. a) sowie Nachweise Uber

Ergebnisse durchgefiihrter Sicherheitstiberpriifungen (Art. 15 Abs. 2 lit. b) zur Verfligung stellen.

Trotz der offensichtlichen Tatsache, dass ein Betreten von Ortlichkeiten im Richtlinientext selbst
nicht vorgesehen ist, kann meines Erachtens trotzdem von einer Anwendbarkeit der Charta (neben
der Anwendbarkeit von nationalem Verfassungsrecht) ausgegangen werden, da es sich um die
grundsatzliche Umsetzung von Unionsrecht in Form des Art. 15 NIS-RL handelt, wenngleich

maoglicherweise tiberschreitend.”®

Das Recht auf Privatsphiare bzw. Achtung der Wohnung wird vor allem aufgrund von
Durchsuchungen beeintrichtigt.”® Eine Durchsuchung ist in diesem Fall nicht vorgesehen, sondern
lediglich das Betreten der Ortlichkeiten nach vorangegangener Verstidndigung. Da das NISG in
diesem Zusammenhang lediglich die Anordnungsmoglichkeit der Behtérde zum Betreten der
Ortlichkeit und keine daran anschlieBenden Zwangsbefugnisse regelt, stellt sich die Frage, ob der
Bundesminister fur Inneres die Betriebsraumlichkeiten bei Nichtgewahren des Zutritts auch
zwangsweise betreten durfte. Adamovich/Funk fihren dazu aus, dass Befehlsgewalt als
verfahrensfreier Verwaltungsakt in verschiedenen Formen auftreten kann. Die Durchsetzung mit
Zwangsgewalt sei nur zuldssig, wenn dies auch gesetzlich geregelt ist. Eine andere Form
verfahrensfreier Anordnungen seien jene, deren Nichtbefolgung lediglich mit Verwaltungsstrafe
bedroht seien’®, wie dies auch in gegenstindlichem Fall zutrifft. Stimmt der Betreiber somit dem
Betreten der Raumlichkeiten nicht zu, besteht fiir die Behorde keine Modglichkeit, diese

zwangsweise zu betreten.”%’

Trotz fehlender Regelung einer (heimlichen) Durchsuchungserméachtigung oder einer
zwangsweisen Durchsuchung kann von einem Eingriff in die Achtung der Privatsphare von
Unternehmen ausgegangen werden, insbesondere da die Verweigerung der Einschau durch den

Betreiber eine Verwaltungsstrafe gem. § 26 Abs. 1 Z 3 NISG zur Folge hat.

Da es sich bei Art. 7 GRC um ein aus der EMRK (Art. 8 EMRK) entlehntes Recht handelt,’® ist das
Eingriffsschema der EMRK anzuwenden (Art. 52 Abs. 3 GRC). Die geforderte gesetzliche Grundlage
findet sich wie besprochen in § 17 Abs. 4 NISG. Die legitimen Ziele fir Eingriffe in das Hausrecht

sind in Art. 8 Abs. 2 EMRK taxativ geregelt, wobei die Ziele der nationalen Sicherheit sowie die

704 7u den Ausfiihrungen zur Anwendbarkeit der GRC bei nationalen Sachverhalten siehe Kapitel 7.5.2.3.
705 Frenz, Handbuch Europarecht, Band 4, Europiische Grundrechte, Rz 1331.
796 Adamovich et al., Osterreichisches Staatsrecht, Rz 50.052.
707 Sjehe dazu auch Kapitel 7.5.4.5.
708 Sjehe RL (EU) 2007/2007/C 303/02; Erlduterungen zur Charta der Grundrechte, Art. 7 GRC.
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dffentliche Ruhe und Ordnung in Betracht kommen. Das Betreten der Ortlichkeiten dient der
Einschau, ob die festgelegten Sicherheitsstandards von Betreibern wesentlicher Dienste
eingehalten werden. Deren Einhaltung dient grundsatzlich dem Zweck, das Funktionieren dieser
Dienste zu gewadhrleisten und mogliche schwerwiegende Auswirkungen auf die Gesellschaft zu
verhindern, die auch Folgen fiir die 6ffentliche Ruhe und Ordnung sowie die nationale Sicherheit

generell haben kénnen.”®

Als dritte Voraussetzung des Eingriffes in das Grundrecht ist der Verhaltnismaligkeitsgrundsatz zu
beachten. § 17 Abs. 4 S 3 NISG sieht dazu vor, dass die Einschau in dem unbedingt erforderlichen
Ausmal zu erfolgen hat und unter moglichster Schonung der Rechte der betroffenen Einrichtung

und Dritter sowie des Betriebes auszuliben ist.

Dies reicht jedoch meines Erachtens nicht aus. Einerseits scheitert der Eingriff bereits an der
Eignung zur Zielerreichung. Das Betreten von Ortlichkeiten, an denen Netz- und
Informationssysteme gelegen sind, kann kaum dariiber Auskunft geben, ob diese die geforderten
Sicherheitsstandards gem. § 17 Abs. 1 NISG erfillen. Dies kann moglicherweise noch fir die
physische Sicherheit gelten, bei denen es sich jedoch nur um eine von elf zu Uberprifenden
Kategorien handelt.”*° Fiir andere MaRnahmen, wie eine Risikoanalyse, Personalwesen, Umgang

mit Dienstleistern oder die Systemadministration, gilt dies keineswegs.

Das geeignetere und auch im Rahmen der VerhaltnismaRigkeitspriifung gelindere Mittel ware in
diesem Fallen die Einschau in die Unterlagen der Betreiber. Erschwerend kommt in diesen Fallen
noch hinzu, dass vom Betreten oftmals Dritte (externe IT-Dienstleister) betroffen sein werden,
deren Dienstleistung von Betreibern wesentlicher Dienste in Anspruch genommen werden und in
deren Betriebsraumlichkeiten somit die Uberpriifung erfolgt. Dariiber hinaus erfolgt die
Uberpriifung der Vorkehrungen ohnedies durch qualifizierte Stellen (§ 18 NISG).”** Warum der
Bundesminister fiir Inneres hier trotzdem nochmals selbst und anlassunabhangig Einschau halten
mochte, ist wohl nur durch eine abermalige eigenstdandige Kontrollmdglichkeit zu erklaren und mE

als unverhaltnismaRig zu werten.

Somit kann aus meiner Sicht festgehalten werden, dass die in § 17 Abs. 4 NISG geregelte MaRnahme
der Einschau in Ortlichkeiten bei Betreibern durch den Bundesminister fiir Inneres aus oben
dargestellten Griinden der UnverhaltnismaRigkeit gegen Art. 8 EMRK, und sofern eine

Anwendbarkeit der Grundrechtecharta angenommen wird, gegen Art. 7 GRC verstolit.

709 purch den langeren Ausfall der Stromversorgung kann es zu Pliinderungsdiebstdhlen, durch den ldngeren
Ausfall des 6ffentlichen Verkehrs kann der StraRenverkehr zum Erliegen kommen, etc.
710 Sjehe Anlage 1 Netz- und Informationssystemsicherheitsverordnung (NISV), Punkt 7.
711 7ur Uberpriifung durch qualifizierte Stellen siehe Kapitel 7.5.5.
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Eine darlberhinausgehende Priifung der Bestimmungen des Staatsgrundgesetzes unterbleibt hier.

7.5.2.4.3. Schutz der Korrespondenz/Kommunikation
Art. 8 EMRK bzw. Art. 7 GRC schiitzen auRerdem die Korrespondenz bzw. die Kommunikation als

Teil des Privatlebens. Diese Begriffe sind entsprechend weit auszulegen.”*? Aufgrund der

713 sind daher nicht mehr nur der Briefverkehr und Telefonie, sondern auch

technischen Entwicklung
Kommunikation per Email sowie Internettelefonie vom Grundrecht umfasst. ”** Im personlichen
Anwendungsbereich befinden sich — wie bereits in Kapitel 7.5.2.2 (Einleitende Anmerkungen zur
EMRK) grundsatzlich angemerkt - auch juristische Personen.’®® Der Schutz greift nach herrschender

Lehre nur fiir heimliche UberwachungsmaBnahmen. 726

Vom Grundrecht erfasst ist der Schutz privater Kommunikation, der die Kontaktaufnahme und den
Informationsaustausch mit anderen beinhaltet. 7Y’ Im Falle juristischer Personen ist somit die
geschaftliche Kommunikation geschiitzt. Dariiber hinaus sind bei Unternehmen selbstverstéandlich
auch von Mitarbeitern vom Arbeitsplatz verschickte (private) Emails (als Teil von deren Privatleben)

umfasst.”8

Ein Eingriff in gegenstandliches Grundrecht kdnnte moglicherweise durch den Betrieb von IKT-
Losungen zur Vorbeugung von Sicherheitsvorfallen (§ 13 NISG) vorliegen. Da sich im Richtlinientext
selbst keine gleichlautende Bestimmung findet und es sich bei dieser nationalen Regelung somit
nicht anndhernd um Umsetzung von Unionsrecht handelt, ist von einer Anwendung der Charta
meines Erachtens abzusehen,”®® wenngleich selbstverstiandlich eine Anwendbarkeit des nationalen

Verfassungsrechtes (Art. 8 EMRK sowie Art. 10, 10a StGG) bestehen bleibt.

Gem. § 13 NISG kann der Bundesminister fiir Inneres IKT-Losungen betreiben, um Risiken oder
Vorfalle friihzeitig zu erkennen, wobei Betreiber wesentlicher Dienste an diesen IKT-L6sungen

teilnehmen und dabei festlegen kénnen, welche Daten an die Behorde ibermittelt werden. Wie

712 Brejtenmoser, Der Schutz der Privatsphiare gemiR Art. 8 EMRK, S. 307. Frowein in Frowein /Peukert,
Europaische Menschenrechtskonvention: EMRK-Kommentar, Art. 8 Rz 48. Grabenwarter/Pabel, Europaische
Menschenrechtskonvention, § 22 Rz 24f.
713 Bernsdorff in Meyer, Charta der Grundrechte der Européischen Union::Kommentar, Rz 24.
714 Grabenwarter/Pabel, Européische Menschenrechtskonvention, § 22 Rz 25.
715 Fiir eine Zuriickschneidung des Begriffes auf die reine Kommunikation unter Privatpersonen besteht
aufgrund der offenen Formulierung kein Anlass, siehe Frenz, Handbuch Europarecht, Band 4, Europdische
Grundrechte, Rz 1173.
716 Frenz, Handbuch Europarecht, Band 4, Europiische Grundrechte, Rz 1348 u. 248.
17 Kugelmann in Paefgen, Der von Art. 8 EMRK gewihrleistete Schutz von staatlichen Eingriffen in die
Personlichkeitsrechte im Internet, S. 13.
718 Frenz, Handbuch Europarecht, Band 4, Europiische Grundrechte, Rz 1248.
719 Sjehe dazu Kapitel 7.5.2.3.
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bereits in Kapitel 7.3.1 (Betrieb von IKT-Losungen) dargelegt, handelt es sich bei dieser Bestimmung

um die Einrichtung eines Sensornetzwerks.

Da eine Teilnahme von Unternehmen lediglich auf freiwilliger Basis vorgesehen ist, kann nicht von
einem Eingriff in Art. 8 EMRK ausgegangen werden. Nichtsdestotrotz soll kurz auf das
Eingriffspotenzial dieser Bestimmung eingegangen werden, insbesondere, weil nicht
ausgeschlossen werden kann, dass der Gesetzgeber bei unzureichender freiwilliger Beteiligung eine

gesetzliche Verpflichtung der Teilnahme regeln kdnnte.

Die Funktionsweise des Sensornetzwerks kann im dies betreffenden Kapitel 7.3.1 (Betrieb von IKT-
Losungen) nochmals nachgelesen werden. Zusammenfassend sei festgestellt, dass ein Sensor (eine
IKT-L6sung) vor dem Netz des Betreibers installiert werden soll, um den gesamten Datenverkehr
auf mogliche Bedrohungen (bspw. Schadsoftware) zu untersuchen. Diese Untersuchung erfolgt nur

anhand der Metadaten der durchlaufenden IP-Pakete.

Einen Eingriff in das Grundrecht bildet nur jede Art von Kontrolle, Zensur, Anhalten oder

720 721 722

verzogerter Weitergabe von Kommunikation’?® — hierunter fallen das Offnen’?, Lesen’?? und

723 724

Kopieren’? sowie Verzégerungen bei der Ubermittlung.

Bei der Uberpriifung der Metadaten im Rahmen des Sensornetzwerks kommt es gerade nicht zum
Offnen’?, Lesen, Verarbeiten oder gar Analysieren der Daten. Ebenso wenig ist eine Verzégerung
bei der Ubermittlung anzunehmen, da es sich bei diesem Vorgang wohl nur um (im Rahmen der

Datenverarbeitung tbliche) wenige Millisekunden handeln wird.

Frenz’® sieht gar im einzelnen IP-Paket selbst keine Korrespondenz, da eine Nachricht, die eine

727 senden mdchte, eben nicht in

hinter dem Kommunikationsvorgang stehende natirliche Person
dem einzelnen IP-Paket bestiinde. Dem kann man sich wohl nur insoweit anschliefen, als der
Eingriff selbst nur ein einzelnes IP-Paket betrifft. Wirde der gesamte Datenstrom — und somit
mehrere zusammenhangende IP-Pakete — verarbeitet, ware meines Erachtens sehr wohl von einem

Eingriff auszugehen, da daraus auf den Kommunikationsvorgang selbst geschlossen werden kann.

720 Urspriinglich von Briefen.

721 EGMR, 19.4.2001, Peers/GRE, Nr. 28524/95, Z. 81.

722 EGMR, 25.3.1992, Campbell/GBR, Nr. 13590/88, Z. 33.

723 EGMR, 20.6.2000, Foxley/GBR, Nr. 33274/96, Z. 30.

724 Grabenwarter/Pabel, Europiische Menschenrechtskonvention, Rz 27.

725 Insbesondere eine Entschliisselung der Kommunikation ist nicht vorgesehen.

728 pgefgen, Der von Art. 8 EMRK gewihrleistete Schutz von staatlichen Eingriffen in die Persdnlichkeitsrechte
im Internet, S. 17.

727 Dies betrifft gleichwohl juristische Personen.
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Dariiber hinaus ist festzuhalten, dass die Schutzfunktion des Grundrechts grundsatzlich fiir alle
ibertragenen Daten gelten soll, ¢ da es wihrend des Ubermittlungsvorgangs technisch nicht
moglich ist, zwischen Datenstromen, die Individualkommunikation Ubertragen, und anderen

Datenstrémen zu unterscheiden.”

Gegenstandliches Sensornetzwerk ist wohl nicht mit dem vom britischen Geheimdienst
verwendeten Programm TEMPORA”3° zu vergleichen, welches Datenstréome mit dem Ziel abfingt,
auf Inhalte von Emails, Verbindungsdaten etc. zuzugreifen und dabei direkt auf die

transatlantischen Glasfaserverbindungen zugreift, die Knotenpunkte des Internets darstellen.”!

Aus bereits weiter oben genannten Griinden der Freiwilligkeit, aber auch des fehlenden Eingriffes
durch tatsachlichen Zugriff auf Inhaltsdaten ist von keinem Eingriff in gegenstandliches Grundrecht

auszugehen.

7.5.2.5. Recht auf Freiheit des Eigentums (Art. 1 ZP Nr. 1 EMRK,
Art. 17 GRC, Art. 5 StGG)
Neben Art. 1 1. Zusatzprotokoll EMRK”®? schiitzt auch Art. 17 GRC das Eigentumsrecht’3, bei dem
es sich um eines der wirtschaftlichen Grundrechte der Grundrechtecharta handelt.”** Das
Eigentumsrecht umfasst nicht nur den Bestand der Eigentumsposition, sondern auch die Befugnis,

sie zu nutzen und dariber zu verfiigen.”>

Art. 1 1. ZP EMRK erwahnt ausdriicklich juristische Personen als Grundrechtstrdager. Da in den
Erlduterungen zu Grundrechtecharta explizit darauf hingewiesen wurde, dass Art. 17 aufgrund Art.
52 Abs. 3 GRC die gleiche Bedeutung und Tragweite wie Art. 1 1. ZP EMRK haben soll, gilt dies auch

fuir die Bestimmung der GRC. 7

728 pgefgen, Der von Art. 8 EMRK gewihrleistete Schutz von staatlichen Eingriffen in die Persénlichkeitsrechte
im Internet, S. 113.

729 EGMR stellte einen Eingriff in Recht auf Achtung der Korrespondenz fest, ohne einen konkreten Nachweis
zu verlangen, dass Korrespondenz zumindest auch betroffen war, sieche EGMR, 16.10.2007, 74336/01 (Wieser
und Bicos Beteiligungen GmbH/AUT, Rz 45; EGMR, 14.3.2013, 24117/08 (Bernh Larsen Holding AS ua/NOR),
Rz 105.

730 EGMR, 7.1.2014, 58170/13 (Big Brother Watch ua/UK).

31 pgefgen, Der von Art. 8 EMRK gewihrleistete Schutz von staatlichen Eingriffen in die Persénlichkeitsrechte
im Internet, S. 111.

732 BGBI. 1958/2010.

733 Das Eigentumsrecht ist tief in der Rechtsgeschichte der europiischen Rechtsfamilie verwurzelt und hat in
allen Mitgliedstaaten — mit Ausnahme Grol3britanniens — Verfassungsrang, siehe Frenz, Handbuch
Europarecht, Band 4, Europdische Grundrechte, Rz 2778.

734§ ratifizierte das 1. Zusatzprotokoll 1958.

35 Bernsdorff in Meyer, Charta der Grundrechte der Européischen Union::Kommentar, Rz 16.

736 RL (EU) 2007/2007/C 303/02; Erlduterungen zur Charta der Grundrechte. Siehe dazu auch Frenz, Handbuch
Europarecht, Band 4, Europdische Grundrechte, Rz 2806. EuGH, Slg 1979, 3727 Rz 14ff ua.
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Durch die weite Fassung des Schutzbereichs werden grundsatzlich auch wirtschaftliche Interessen,
die den Betrieb eines Unternehmens betreffen, durch die Eigentumsfreiheit geschiitzt.”*” Der EGMR
vertritt neuerdings auch die Auffassung, der Schutz des Eigentums in Art. 1 ZP Nr. 1 zur EMRK
umfasse auch das Recht, Vertrage zu schlieBen, und unter bestimmten Voraussetzungen das Recht,
ein Unternehmen zu betreiben.”® Auch vom Schutzbereich des Eigentums erfasst werden die
geschaftlichen Beziehungen, die sich ein Unternehmen oder ein Unternehmer in der Vergangenheit
erarbeitet hat und die den Vermogenswert des Geschéfts liber den reinen Substanzwert hinaus

beeinflussen.”?

Ein Eingriff in das Grundrecht auf Eigentum durch die NIS-RL bzw. das NISG kommt einerseits
insofern in Betracht, als Betreiber die (zumeist in ihrem Eigentum stehende) Netz- und
Informationssysteme umristen missen, sodass diese den in Art. 14 NIS-RL bzw. § 17 Abs. 1 NISG

vorgesehenen technischen und organisatorischen Sicherheitsvorkehrungen entsprechen.

Ein Eingriff’*® in das Grundrecht auf Eigentum liegt vor, wenn eine eigentumsfihige Position
entzogen oder ihre Nutzung, Verfiigung oder Verwertung Beschriankungen’®! unterworfen wird.’#?
Ebenso ist das Eigentumsgrundrecht beeintrachtigt, wenn die Nutzung der Produktionsstatten und
—anlagen des Gewerbebetriebes unmittelbar betroffen ist.”#> Einen Eingriff stellen auch
Nutzungsregelungen in Form hoheitlicher MaRnahmen dar, die einen bestimmten Gebrauch des

Eigentums gebieten oder untersagen.’#

Ein Eingriff in das Eigentumsrecht kdnnte durch die hoheitliche Anordnung des Treffens bestimmter
Malnahmen hinsichtlich der Netz- und Informationssysteme begriindet werden. Der Betreiber als
juristische Person kann seine Systeme (bzw. als sein Eigentum) nicht in der ihm gewiinschten Form

nutzen, sondern hat sich nach den Beschrankungen und Auflagen der Behorden zu richten.

37 Grabenwarter/Pabel, Europidische Menschenrechtskonvention, § 26 Rz 31.

738 Urt. V. 25.3.1999 - latridis/Griechenland — Appl. Nr. 31107/96;

739 EGMR, EuGRZ 1988, 35ff — van Marke; siehe auch Wegener, § 5 Wirtschaftsgrundrechte, in Ehlers (Hrsg),
Europdische Grundrechte und Grundfreiheiten (2014), Rz 11.

740 Art. 1 1. ZP EMRK unterscheidet drei Arten von Eingriffen in die Eigentumsgarantie: Enteignungen,
Nutzungsregelungen und sonstige Eingriffe.

741 Einschrinkung der Nutzung kann zeitlich, rdumlich oder sachlich erfolgen.

742 Calliess, § 20 Eigentumsgrundrecht, in Ehlers (Hrsg), Européische Grundrechte und Grundfreiheiten (2014),
Rz 25.

743 Calliess in Ehlers, Européische Grundrechte und Grundfreiheiten, Rz 21.

744 Grabenwarter/Pabel, Europiische Menschenrechtskonvention, § 25 Rz 12. Calliess in Ehlers, Européische
Grundrechte und Grundfreiheiten, Rz 3.
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Da es sich um einen Eingriff in den Schutzbereich des Grundrechts handelt, ist dieser auf seine
RechtmaRigkeit hin zu priifen.”* BloBe Nutzungsbeschrdnkungen des Eigentums sind nach
standiger Rechtsprechung des EuGH rechtmaRig, wenn sie tatsachlich dem Gemeinwohl dienenden
Zielen der Gemeinschaft entsprechen und nicht einen im Hinblick auf die verfolgten Ziele

unverhaltnismaBigen, nicht tragbaren Eingriff darstellen, der die so gewahrleisteten Rechte in

t746 t747 .

ihrem Wesensgehalt’*® antaste

Wie bereits mehrmals in der Arbeit dargestellt, erscheinen die vorgesehenen
Sicherheitsvorkehrungen nicht nur aus gesellschaftlichen, der 6ffentlichen Ruhe und Ordnung
dienen Griinden erforderlich. Es liegt wohl auch im eigenen Interesse der Unternehmen, Netz- und
Informationssysteme zu betreiben, deren Ausfall nicht zu Betriebs- oder Produktionsstillstinden
fihrt. Eine tatsachliche Nutzungsbeschrankung oder Entziehung des Eigentums als

schwerwiegender Eingriff ist gerade nicht vorgesehen.

Aus diesem Grund kann meines Erachtens von einem rechtmafRigen Eingriff in das Recht auf

Eigentum ausgegangen werden.

Eine weitere Bestimmung mit Potenzial zum Eingriff in das Grundrecht auf Eigentum stellt die
Veroffentlichung von Sicherheitsvorfallen dar, auf die nochmals in den Ausfiihrungen zum Schutz
personenbezogener Daten (Kapitel 7.5.2.7 [Schutz personenbezogener Daten]) einzugehen sein

wird.

Gem. Art. 14 Abs. 6 NIS-RL bzw. § 10 Abs. 1 NISG kdnnen die Behdérden nach Anhérung des vom
Sicherheitsvorfall betroffenen Betreibers Informationen dartber veroffentlichen, um die
Offentlichkeit iber Sicherheitsvorfille zu unterrichten, sofern die Sensibilisierung der Offentlichkeit
zur Verhitung oder zur Bewaltigung von Sicherheitsvorfallen erforderlich ist, oder die Offenlegung

des Sicherheitsvorfalls auf sonstige Weise im 6ffentlichen Interesse liegt (§ 10 Abs. 1 NISG).

745 Art. 1 Abs. 1 S. 2 und Abs. 2 ZP Nr. 1 zur EMRK enthalten sachgebietsbezogene Ausformungen des
VerhaltnismaRigkeitsgrundsatzes, sodass Art. 52 Abs. 3 S. 1 zur Anwendung gelangt und der Rickgriff auf die
allgemeine Einschrankungsregelung des Art. 52 Abs. 1 versperrt ist. Dies ist aber umstritten, siehe Bernsdorff
in Meyer, Charta der Grundrechte der Europadischen Union::Kommentar, Rz 19.

746 Unberiihrt bleibt der Wesensgehalt, wenn die MaRBnahme nur die Modalititen der Ausiibung (des
Eigentumsrechts) betrifft, ohne dessen Bestand selbst zu gefdhrden, siehe EuGH, Slg 1994, I1-5555, Rz 24 —
SMW Winzersekt;

747 standige Rechtsprechung des EuGH, siehe bspw. EuGH, Slg 1998, 1-1953, Rz 21 — Metronome Musik; Slg
1998, 1-7976, Rz 79 — Generics.
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Nach Rechtsprechung des EGMR stellen MalBnahmen, die negative Auswirkungen auf den
Firmenwert haben, ebenso einen Eingriff in die Eigentumsgarantie dar.”*® Auch Beeintrichtigungen
des Goodwill sowie des Kundenstamms eines Unternehmens sind Eingriffe in das

t,”*° jedoch nur dann, wenn das Unternehmen in seiner Substanz betroffen oder

Eigentumsrech
zumindest bedroht ist.”** Andere Meinungen sprechen davon, dass bereits jede Beeintrachtigung
der Rentabilitdt oder des Wertes des Unternehmens eine Beeintrachtigung eigentumsrechtlicher

Positionen darstellt.”>!

Die Veroffentlichung von Sicherheitsvorfallen kann immense Auswirkungen auf den Wert von
Unternehmen haben, sofern dadurch Riickschlisse auf deren Angreifbarkeit, verwundbare
Systeme und sorgloser Umgang mit Sicherheit bzw. dem Schutz von Kundendaten gezogen werden
konnen bzw. gezogen werden. Somit liegt meines Erachtens jedenfalls ein Eingriff in den

Schutzbereich des Eigentumsrechts vor.

Als legitimes Ziel des Eingriffes kann die Verhinderung von strafbaren Handlungen sowie die
offentliche Ruhe und Ordnung genannt werden. Die MaBnahme erscheint auch zur Zielerreichung
geeignet. Durch die Sensibilisierung der breiten Offentlichkeit, insbesondere auch anderer
Unternehmen, konnen diese sich auf mogliche auch sie betreffende Angriffe und Vorfille

vorbereiten und diesen insofern vorbeugen.

So stellt sich abschlieBend noch die Frage der VerhaltnismaRigkeit bzw. des gelindesten Mittels.
Diese kann nur als gegeben betrachtet werden, sofern die namentliche Nennung des vom Vorfall
betroffenen Unternehmens moglichst unterbleibt (freilich ware in diesem Fall der
Unternehmenswert nicht von einer Beeintrachtigung betroffen, da das Unternehmen nicht bekannt
werden wiirde) und ausschlielRlich nur fir jene Falle erfolgt, sofern dies aus oben genannten

Griinden unbedingt erforderlich ist. Diese VerhaltnismaRigkeit wird im Einzelfall zu beurteilen sein.

Zusammenfassend lasst sich somit feststellen, dass es weder durch die Regelungen im
Richtlinientext als auch in der nationalen Umsetzung zu Eingriffen in das Recht auf Eigentum

kommt.

748 EGMR, 7.7.1989, Tre Traktorer Aktiebolag/SWE, Nr. 10873/84, Z. 53.

7% Frenz, Handbuch Europarecht, Band 4, Europiische Grundrechte, Rz 2847.

750 jarass, Charta der Grundrechte der Europédischen Union : Kommentar?, § 22 Rz 13. EuGH, Rs C-363/01, Slg.
2003, 1-11893 (11937) — Flughafen Hannover ua.

51 Frenz, Handbuch Europarecht, Band 4, Europiische Grundrechte, Rz 2848.
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7.5.2.6. Recht auf unternehmerische Freiheit,
Erwerbsaustibungsfreiheit und Berufsfreiheit (Art. 16 GRC,
Art. 6, 18 StGG)
Das Recht auf unternehmerische Freiheit, das systematisch eine Klammer zwischen der
Berufsfreiheit (Art. 15 GRC — dazu weiter unten) und dem Eigentumsrecht (Art. 17 GRC —
vorhergehendes Kapitel) schafft, wird unionsrechtlich anerkannt.”? Vom Schutzbereich erfasst wird
jede selbststandige wirtschaftliche Betatigung, ohne Riicksicht auf Art und Umfang, Rechtsform und
Finanzierung des Unternehmens.”® Mitumfasst vom Schutzbereich ist nach Rechtsprechung des

755

EuGH auch der Schutz von Geschiftsgeheimnissen’ und Geschiftsunterlagen’. Dass sich

juristische Personen im personlichen Schutzbereich des Grundrechts befinden, ist somit

unbestritten. 7°®

Hinzuweisen ist auf die Abgrenzung zu Art. 15 GRC (Berufsfreiheit). Durch die Schaffung der
unternehmerischen Freiheit in Art. 16 wurde der personliche Anwendungsbereich des Art. 15 Abs.
1 auf unselbststindig beruflich Tatige beschrinkt,”>” der urspriinglich natiirliche und juristische
Personen betrifft.”® Es liegt nahe, Art. 16 GRC in Bezug auf die unternehmerische Freiheit als lex
specialis zu Art. 15 zu sehen.”® Die Berufsfreiheit (Art. 15) umfasst das Recht, zu arbeiten und einen
frei gewahlten oder angenommenen Beruf auszuliben, wahrend die unternehmerische Freiheit auf
die Auslbung einer Wirtschafts- oder Geschaftstatigkeit gerichtet ist und zudem die

Vertragsfreiheit sowie die Freiheit des Wettbewerbs beinhaltet.”®°

In der EMRK finden sich kein derartiges Grundrecht, wobei Einschrankung bislang mitunter auf das

Eigentumsrecht (Art. 1 1. ZP EMRK) gestiitzt wurden. 76

52 7ur frithzeitigen Anerkennung der wirtschaftlichen Betatigungsfreiheit siehe EuGH, Rs 4/73, Slg. 1974, 491
— Nold; Rs 230/78, Slg. 1979, 279 — Eridania, Rs C-317/00 P®, Slg. 2000, 1-9541 — Invest, ua. Zur frihzeitigen
Anerkennung der Unternehmensfreiheit siehe EuGH, Rs C-143/88 u. 92/89, Slg. 1991, 1-415 —
Suderdithmarschen.

753 Bernsdorff in Meyer, Charta der Grundrechte der Européischen Union::Kommentar, Art. 16 Rz 10a.

754 EuGH, Rs C-450/06, EuGRZ 2008, 136 (138) — Varec.

755 EuGH, Rs C-435/02 u. 103/03, Slg. 2004, |-8663 (8683) — Axel Springer Verlag. Folgerichtig, da der Schutz
von Betriebsgeheimnissen und Geschéaftsunterlagen die Erhaltung marktwirtschaftlich erarbeiteter
Wettbewerbsvorteile sichert, siehe Frenz, Handbuch Europarecht, Band 4, Europdische Grundrechte, Rz
2722.

758 Ruffert, § 19 Berufsfreiheit und unternehmerische Freiheit, in Ehlers (Hrsg), Europiische Grundrechte und
Grundfreiheiten (2014), Rz 25.

757 Bernsdorff in Meyer, Charta der Grundrechte der Européischen Union::Kommentar, Art. 15 Rz 13.

758 EuGH, Rs C-280/93, Slg. 1994, 1-4973 — Bananen; so auch Frenz, Handbuch Europarecht, Band 4,
Europdische Grundrechte, Rz 2534.

759 Frenz, Handbuch Europarecht, Band 4, Europiische Grundrechte, Rz 2505.

760 Schwarze, Europdische Zeitschrift fir Wirtschaftsrecht, 2001, S. 519

761 EGMR, Urt. V. 25.3.1999, Nr. 31107/96 (Rz 55), EUGRZ 1999, 316 (317) — latridis/Griechenland.

130



Art. 16 GRC steht als Ausdruck des Prinzips freien Wettbewerbs grundsatzlich Regelungen
entgegen, die den freien Wettbewerb einschranken, ebenso Einschrankungen im Bereich von

Erzeugungs- und Produktionsvorschriften.”®?

Ein Eingriff durch Bestimmungen der NIS-RL bzw. des NIS-Gesetzes sind durch die zwingende
Uberpriifung der eigenen Sicherheitsvorkehrungen durch qualifizierte Stellen denkbar. Wo die
Richtlinie den Nachweis der Sicherheitsvorkehrungen sehr offen formuliert und keine konkreten
MafRnahmen vorsieht (Art. 14 NIS-RL), regelt das NIS-Gesetz den Nachweis von Zertifizierungen

oder durchgefiihrten Uberpriifungen durch qualifizierte Stellen (§ 17 Abs. 3 NISG).

Wie bereits in Kapitel 7.5.5 erlautert, kbnnen nach wortlicher Interpretation des § 17 Abs. 3 NISG
Sicherheitsvorkehrungen entweder durch Zertifizierungen, wo solche bestehen, oder durch
Uberpriifungen durch qualifizierte Stellen erfolgen. Da Zertifizierungen nicht fiir alle Kategorien der
Sicherheitsvorkehrungen laut NISV’®? existieren, haben Betreiber jedenfalls (auch) auf qualifizierte
Stellen zuriickzugreifen. Dabei handelt es sich um (eine begrenzte Anzahl) juristischer Personen, die
gewisse Voraussetzungen zu erfiillen haben (§ 18 NISG) und vom Bundesminister fiir Inneres per

Bescheid als solche anerkannt werden.

Durch diese Regelung kdnnte in das Recht auf unternehmerische Freiheit eingegriffen werden. Ein
Teilaspekt der unternehmerischen Freiheit ist auch die Vertragsfreiheit’®, welche die Wahl des
Geschaftspartners als essentielle Garantie einer offenen Marktwirtschaft mit freiem Wettbewerb
umfasst.”® Obwohl der Gedanke im ersten Moment weit hergeholt erscheint, soll der
Vollstandigkeit halber gepriift werden, ob moglicherweise in die Freiheit des Betreibers
eingegriffen wird, frei zu entscheiden, welches Unternehmen er mit der Uberpriifung seiner
Systeme beauftragt, indem lediglich eine begrenzte Zahl von durch die Behdrden dazu anerkannten
Unternehmen zur Verfligung steht, soll im nachsten Schritt die Rechtfertigung dieses moglichen

766 4

Uberprift werden.”®

Eingriffes

782 Frenz, Handbuch Europarecht, Band 4, Europiische Grundrechte, Rz 2745.

763 Anhang | NISV.

764 RL (EU) 2007/2007/C 303/02; Erlduterungen zur Charta der Grundrechte.

785 Ganglbauer, Das Grundrecht der unternehmerischen Freiheit gem. Art. 16 GRC, in Kahl/Raschauer et al.
(Hrsg), Grundsatzfragen der europaischen Grundrechtecharta (2013), S. 211.

786 Art. 16 kann einer Vielzahl von Eingriffen der 6ffentlichen Gewalt unterworfen sein, sieche EuGH — Sky
Osterreich, C-283/11, Rz 36ff., 47.

767 Die grundsitzliche Anwendbarkeit der GRC ist unproblematisch, da es sich bei der Uberpriifung von
Sicherheitsvorkehrungen um Umsetzung des Art. 14 NIS-RL und somit Gemeinschaftsrecht handelt.
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Auffallend ist, dass Art. 16 GRC einen (eigenen) Vorbehalt zugunsten des Unionsrechts sowie
einzelstaatlicher Rechtsvorschriften und Gepflogenheiten enthilt.”®® Da keine gleichlautende
Bestimmung der EMRK existiert (Art. 52 Abs. 3), kommt zusatzlich die allgemeine

Schrankenregelung des Art. 52 Abs. 1 GRC’® hinzu (,,doppelte Schranken”) zum Tragen.””°

Die bestehende Gesetzesgrundlage ist mit § 17 Abs. 3 NISG gegeben. Zusatzlich muss die
Beschrankung tatsiachlich dem Gemeinwohl dienenden Zielen entsprechen und nicht einen im
Hinblick auf den verfolgten Zweck unverhaltnismaligen, nicht tragbaren Eingriff darstellen, der die
unternehmerische Freiheit in ihrem Wesensgehalt antastet.”’? Die VerhaltnisméaRigkeit wird wie
bereits bei den Grundrechten zuvor mit Vorliegen der Eignung, Erforderlichkeit und

Angemessenheit bewertet.

Dass jene Stellen, die die Uberpriifung von (im NIS-Gesetz bzw. der NIS-Verordnung) neu
definierten Sicherheitsvorkehrungen vornehmen, selbst gewisse Voraussetzungen erfiillen sollten,
liegt meines Erachtens auf der Hand. Da die staatlichen Stellen eben nicht selbst diese
Uberpriifungen vornehmen, sondern sich dabei auf die so genannten qualifizierten Stellen
verlassen, sollten fiir diese Stellen eben auch gewisse Voraussetzungen — wie fachspezifische

72— gelten. Da dariiber hinaus jedes

Kenntnisse/Ausbildungen, eigene sichere Systeme etc.
Unternehmen die Moglichkeit hat, einen Antrag auf Anerkennung als qualifizierte Stelle beim
Bundesminister flr Inneres zu stellen, erscheinen die vertraglichen Moglichkeiten fur Betreiber
wesentlicher Dienste auch entsprechend weit. Die geforderte Wesensgehaltsgarantie wird dartber
hinaus nur verletzt, wenn dem Betroffenen seine unternehmerische Tatigkeit zur Ganze versagt

wird,””® wovon im gegenstdndlichen Fall nicht ausgegangen werden kann.

In diesem Zusammenhang sollen auch die nationalen Grundrechte der Erwerbsausiibungsfreiheit
(Art. 6 StGG) sowie der Berufsfreiheit (Art. 18 StGG) Erwahnung finden. Art. 6 ermdglicht es jedem

Staatsblirger, unter den gesetzlichen Bedingungen jeden Erwerbszweig auszuliben. Dabei wird jede

768 Hier sollte offenbar dem Subsidiarititsprinzip Rechnung getragen werden, siehe Schwarze, Européische
Zeitschrift fir Wirtschaftsrecht, 2001

769 Zur Diskussion eines unterschiedlichen Verstindnisses der Schrankenregelung in Art. 16 GRC siehe Frenz,
Handbuch Europarecht, Band 4, Européische Grundrechte, Rz 2660ff.

770 Ein Teil der Lehre sieht diesen Vorbehalt als Ausgestaltungs- und Regelungsvorbehalt an, ein anderer Teil
nimmt die Existenz einer grundrechtlichen unternehmerischen Freiheitssphare an, wobei Art. 16 GRC als
neben die Schrankenregelung des Art. 52 GRC tretende Beschriankungsmoéglichkeit tritt, siehe dazu
Ganglbauer in Kahl/Raschauer et al., Grundsatzfragen der europaischen Grundrechtecharta, S. 218.

771 standige Rechtsprechung ua. EuGH, Rs C-184 u. 223/02, Slg. 2004 1-7789 (7847) — Spanien u. Finnland.

772 \Verordnung des Bundesministers fiir Inneres zur Festlegung der Erfordernisse und besonderer Kriterien
flr qualifizierte Stellen nach dem Netz- und Informationssystemsicherheitsgesetz (Verordnung Uber
qualifizierte Stellen — QuaSteV), StF: BGBI. Il Nr. 226/2019.

73 Frenz, Handbuch Europarecht, Band 4, Europiische Grundrechte, Rz 2765.
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Tatigkeit geschitzt, die auf wirtschaftlichen Erfolg gerichtet ist und damit jede Art, Vermoégen zu
erwerben.””* Das Grundrecht kann nach der jiingeren Judikatur des VfGH’”> verfassungsrechtlich
einwandfrei eingeschrankt werden, solange dadurch nicht der Wesensgehalt des Grundrechts
berihrt oder in anderer Weise gegen einen den Gesetzgeber bindenden Verfassungsgrundsatz
verstoRen wird.””® Im Rahmen dessen kann der Gesetzgeber eine Regelung der Ausiibung der
Berufe vornehmen, eine solche Berufsausiibung nur unter bestimmten Voraussetzungen gestatten
und alle Personen, die diese Voraussetzungen nicht erfiillen, von der Berufsausibung
ausschlieBen.””” Beschrankungen sind nach der stiandigen Rechtsprechung des VfGH jedoch nur
zuldssig, wenn sie durch ein 6ffentliches Interesse geboten, zur Zielerreichung geeignet, addquat
und auch sonst sachlich zu rechtfertigen sind.””® Zur Zulassigkeit einer mdglichen Einschrankung

wird auf die Diskussion oben zu den Bestimmungen der GRC verwiesen.

Die Berufsfreiheit gem. Art. 18 StGG kommt fiir gegenstandliche Diskussion ohnedies nicht in Frage,

da diese nur natiirlichen Personen zusteht.””

7.5.2.7. Schutz personenbezogener Daten (Art. 16 AEUV, Art. 7, 8
GRC, DSGVO, Art. 8 EMRK, § 1 DSG)
Das Grundrecht auf Datenschutz findet sich in den verschiedensten Rechtsmaterien. Dies ist nur ein

Indiz dafiir, dass es sich um einen sehr komplexen Themenbereich handelt.

Im Folgenden soll hauptsachlich die Anwendbarkeit des Rechts auf Datenschutz fiir juristische
Personen untersucht, die Regelungsbereiche der verschiedenen den Datenschutz betreffenden
Grundrechte abgegrenzt sowie mogliche Eingriffe durch Bestimmungen der NIS-RL und des NIS-
Gesetz untersucht werden. Nicht eingegangen werden soll dabei auf die grundsatzlichen

behérdlichen Datenverarbeitungsbestimmungen des NIS-Gesetzes (§§ 10ff NISG).”8°

774 Siehe etwa Grabenwarter/Holoubek, Verfassungsrecht - Allgemeines Verwaltungsrecht? (2014), Rz 497.
Bezemek, Die Erwerbsfreiheit im StGG - Schutzgegenstand und Stellung, Juristische Blatter, 8/2014, S. 477
775 VfGH 4.10.1984, G70/84, S. 21f; 7.3.1985, B251/83, S. 12.

776 VfSlg 10932/1986.

777 VfSlg 4011/1961.

778 \'fGH 5.3,.1987 G174/86; 1.3.1988, G79/87.

779 VfSlg 8967/1980.

780 Eine eingehende Untersuchung der Bestimmungen zur Datenverarbeitung (§§ 10, 11, 12 NISG) wiirde den
Umfang einer eigenstdndigen wissenschaftlichen Arbeit darstellen. Der Fokus soll vielmehr auf jene
Bestimmungen gelegt werden, die Betreiber wesentlicher Dienste ,,unmittelbarer” betreffen.
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Bereits in ihren Schlussfolgerungen stellte die Europdische Datenschutzbeauftragte fest, dass die
NIS-RL wesentlich zur Wahrung der Rechte natiirlicher Personen auf Schutz der Privatsphare und

Datenschutz in der Online-Umgebung beitragen kénne.”®!

Zur Anwendbarkeit des Grundrechts auf Datenschutz auf juristische Personen ist grundsatzlich
anzumerken, dass diese aufgrund der oft vorhandenen Gegeninteressen unter Umstdanden einem
abgestuften Schutz unterliegen.”®? Anderl argumentiert gar, dass seit Inkrafttreten der
Geheimnisschutzrichtlinie’, die das berechtigte Geheimhaltungsinteresse an Unternehmens-
Know-how regelt, faktisch kein Bedarf an einem strengen Datenschutz fir Daten juristischer
Personen mehr bestiinde.”®® Diesem Gedanken kann man sich grundsatzlich anschlieRen,
wenngleich dies nichts an einem moglicherweise bestehenden Grundrecht auf Datenschutz auch

flr juristische Personen dndert.

Zum einen legt Art. 16 AEUV das Recht auf Schutz personenbezogener Daten fest, wobei in Art. 16
Abs. 2 der Schutz auf natiirliche Personen eingeschrankt wird.”® Interessant ist, dass diese
Bestimmung gleichlautend mit dem in Art. 8 GRC vorgesehenen Grundrecht auf den Schutz
personenbezogener Daten geregelt ist,”®® wobei die beiden Bestimmungen gem. Art 6 EUV rechtlich
gleichrangig zu betrachten sind.”®’ In der Lehre wird hierbei davon ausgegangen, dass Art. 16 AEUV
bloR Programmnorm- bzw. Grundsatzcharakter hat’® und erst durch Art. 8 GRC seine nidhere
Ausgestaltung genieRt.”®® Dieser Meinung kann man sich aufgrund der generellen Systematik von

AEUV und EUV nur anschlielRen.

781 Zusammenfassung der Stellungnahme der Europdischen Datenschutzbeauftragten zur Gemeinsamen
Mitteilung der Kommission und der Hohen Vertreterin der Europdischen Union fiir AuBen- und
Sicherheitspolitik zur "Cybersicherheitsstrategie der Europdischen Union" und zum Vorschlag der
Kommission fiir eine richtlinie Gber MaBnahmen zur Gewahrleistung einer hohen gemeinsamen Netz- und
Informationssicherheit in der Union, ABI. C 32/19, Schlussfolgerung 75.

782 Berka, Die Grundrechte: Grundfreiheiten und Menschenrechte in Osterreich (1999), S. 273ff.

783 Richtlinie (EU) 2016/943 des Europaischen Parlaments und des Rates vom 8. Juni 2016 iber den Schutz
vertraulichen Know-hows und vertraulicher Geschéaftsinformationen (Geschéaftsgeheimnisse) vor
rechtswidrigem Erwerb sowie rechtswidriger Nutzung und Offenlegung, ABI 2016, L 157/1.

784 S0 auch Anderl/Hérlsberger/Tlapak et al., Kein Schutz von Daten juristischer Personen nach der DSGVO,
Dorda Presse, 2018, zu finden unter https://www.dorda.at/publications/kein-schutz-von-daten-juristischer-
personen-nach-der-dsgvo, abgerufen am 03.08.2019.

785 Ein Verweis auf einen Beschluss zur Festlegung von Vorschriften tiber den Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die Mitgliedstaaten findet sich auch in Art. 39 EUV.

78 Der einzige Unterschied ist die offensichtlich schrankenlose Regelung des Rechts in Art. 16 AEUV,
wohingegen in Art. 8 Abs. 2 GRC Schranken festgelegt sind.

787 Art. 6 Abs. 1 EUV: die Charta der Grundrechte und die Vertrige sind rechtlich gleichrangig.

788 Raschauer, Européisches Datenschutzrecht - quod vadis?, in Raschauer (Hrsg), Datenschutzrecht 2010
(2011), S. 92. Spitzbart, Grundrecht auf Datenschutz fiir juristische Personen (Dissertation) (2014), S. 93.

789 |m dazu bekannten Urteil EuGH 09.10.2010, C-92/09 und C-93/09 (Schecke/Land Hessen) findet nur Art. 8
GRC, jedoch nicht Art. 16 AEUV Erwahnung.
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Der bereits erwdahnte Art. 8 Abs. 1 GRC sieht das Recht jeder Person auf den Schutz der sie
betreffenden personenbezogenen Daten vor. Die herrschende Meinung der Lehre’® geht bei Art.
8 GRC von einer lex-specialis-Regelung zu Art. 7 GRC (Achtung des Privat- und Familienlebens)”*
aus,””? wohingegen der EuGH die beiden Bestimmungen in vergangener Rechtsprechung

undifferenziert anwandte. ’*3

Zum personlichen Anwendungsbereich des Art. 8 GRC ist festzustellen, dass dieser moéglicherweise
nur natiirliche Personen berechtigt. Dies ergibt sich aus dem Umstand, dass Sekundirrechtsakte’®*
bereichsspezifische Konkretisierungen des Art. 52 Abs. 2 GRC darstellen und aus diesem Grund zur
Auslegung des Primarrechts heranzuziehen sind.”®> Die Datenschutzgrundverordnung (DSGVO) als
zentraler Sekundarrechtsakt den Datenschutz betreffend’?® berechtigt ausschlieRlich natiirliche

Personen.”’

Weiters findet sich in den Erlduterungen zur Grundrechtecharta der Verweis auf die Richtlinie
95/46/EG des Europaischen Parlaments und des Rates zum Schutz natirlicher Personen, von der

ebenso nur natirliche Personen erfasst sind.”®®

Mittlerweile hat der EuGH anerkannt, dass sich auch juristische Personen dann auf den durch Art.
8 GRC vermittelten Schutz berufen kénnen, wenn ihr (Firmen-)Name eine oder mehrere natrliche
Personen bestimmt bzw. nennt.”® In der Literatur gibt es unterschiedliche Meinungen, ob daraus
im Umkehrschluss zu schlieBen sei, dass juristische Personen nicht in den Schutzbereich fallen,

sofern kein Name einer natiirlichen Person Teil des Namens der juristischen Person ist.8%

790 Jarass, Charta der Grundrechte der Européischen Union : Kommentar?, Art. 7 Rz 5. Bernsdorff in Meyer,
Charta der Grundrechte der Europdischen Union::Kommentar, Art. 8 Rz 13. Nadheres zu dieser Diskussion
Spitzbart, Grundrecht auf Datenschutz fir juristische Personen (Dissertation), S. 105.

1 Sjehe dazu Kapitel 7.5.2.4.1.

792 Nach Frenz kommt es darauf an, ob eher die technische Seite durch den Eingriff beriihrt (Art. 8 GRC) oder
das Eindringen in die Privatsphdre den Schwerpunkt bildet (Art. 7 GRC), siehe Frenz, Handbuch Europarecht,
Band 4, Europaische Grundrechte, Rz 1184.

793 EuGH — Schecke, C-92/09 u. C-93/09, Slg. 2010, 1-11063.

794 Zur Tatsache, dass hier das einschlidgige Sekundarrecht (wie die DSGVO) zu beachten ist, siehe Borowsky
in Meyer, Charta der Grundrechte der Europadischen Union::Kommentar, Rz 26.

795 Raschauer in Raschauer, Datenschutzrecht 2010, S. 99f. Frenz sieht Unternehmensdaten von Art. 8 GRC
nicht, jedoch ggf von Art. 16, 17 umfasst, siehe Frenz, Handbuch Europarecht, Band 4, Europdische
Grundrechte, Rz 1367.

796 ErwGr 1 DSGVO bezieht sich konkret auf Art. 16 AEUV und Art. 8 GRC.

797 Siehe Art. 1 DSGVO.

798 RL (EU) 2007/2007/C 303/02; Erlduterungen zur Charta der Grundrechte, Art. 8 GRC.

799 EuGH — Schecke, C-92/09 u. C-93/09, Slg. 2010, 1-11063.

800 Fiir diesen Umkehrschluss spricht sich bspw aus Ennéckl, EuGH zur Verdffentlichung von EU-
Agrarbeihilfen: (vorldufiges) Ende der Transparenz, Osterreichische Juristenzeitung (0JZ), 21/2011. Dagegen
Spitzbart, Grundrecht auf Datenschutz fir juristische Personen (Dissertation), S. 97f. sowie Stangl in
Kahl/Raschauer et al., Grundsatzfragen der europédischen Grundrechtecharta, S. 3. Jarass spricht sich fur eine
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Teile der Lehre sprechen sich dafilir aus, berufsbezogene Daten oder Geschaftsinformationen
hauptsachlich Art. 15 GRC (Berufsfreiheit), Art. 16 GRC (unternehmerische Freiheit) und Art. 17 GRC

(Eigentumsrecht) zuzurechnen und dass Art. 7 und 8 GRC zusétzlich gelten. 8!

Eine Anderung der Auslegung kdnnte sich durch die EMRK ergeben. Aufgrund der Regel des Art. 52
Abs. 3 GRC ist jedenfalls dann die EMRK als Auslegungshilfe heranzuziehen, sofern ein dort
garantiertes Recht einem solchen der GRC entspricht. 82 Dies kénnte moglicherweise auf Art. 8
EMRK zutreffen, der das Recht auf Achtung des Privat- und Familienlebens regelt und das Recht auf

Datenschutz inkludiert.8%

Zu Art. 8 EMRK entschied der EGMR bereits mehrmals, dass auch juristische Personen und somit
Wirtschaftsdaten davon erfasst sind.2% Dort, wo das Grundrecht seinem Wesen nach auch fiir
juristische Personen relevant sein kann, wird eine Anwendbarkeit des Art. 8 EMRK auch in der
Literatur®® angenommen. Dies wird insbesondere auch fiir den Datenschutz bejaht.8% Zu
verweisen ist hier auch noch auf die grundsatzliche Rechtsprechung des EGMR, dass die EMRK ein

“807 3usgelegt werden muss

Lliving instrument” sei, das ,,in light of the present day conditions
(dynamische Auslegung) — die technischen Entwicklungen der letzten Jahre, die Datenerhebungen
und -sammlungen mit kleinem Aufwand in groBem Ausmall ermdglichen, ist als eine solche
Entwicklung zu sehen, wodurch der Begriff ,personenbezogene Daten” eben auch auf Daten mit

Bezug zu juristischen Personen beziehen sollte. 8%

Einbeziehung, jedoch nur insoweit aus, als Daten auf eine Privatperson zurlickzufiihren sind, siehe Jarass,
Charta der Grundrechte der Européischen Union : Kommentar?, Art. 8 Rz 7.

801 Bernsdorff in Meyer, Charta der Grundrechte der Européischen Union::Kommentar, Art. 8 Rz 13. Jarass,
Charta der Grundrechte der Europiischen Union : Kommentar?, Art. 8 Rz 4. Knecht, Die Charta der
Grundrechte der Europaischen Union (2005).

802 Art. 8 EMRK und Art. 7 GRC werden gleich ausgelegt. Zusatzlich muss der EuGH in seinen Entscheidungen
die Rechtsprechung des (schon ldanger existierenden) EGMR zu Art. 8 EMRK mitbericksichtigen und
umgekehrt, siehe dazu Becker, Art. 52 GRC, in Schwarze (Hrsg), EU-Kommentar (2019), Rz 16.

803 Sjehe dazu Kapitel 7.5.2.4.1. Siehe auch RL (EU) 2007/2007/C 303/02; Erlduterungen zur Charta der
Grundrechte, Art. 8 GRC.

804 Der EGMR erkannte an, dass sich eine juristische Person ebenso wie eine natiirliche Person auf Art. 8 EMRK
berufen konne und verwies auf die Tatsache, dass sich der Schutzumfang des Art. 8 EMRK in gleicher Weise
auf ,berufliche und geschiftliche Tatigkeiten erstreckt, siehe EGMR 16.12.1992, 13710/88 -
Niemitz/Deutschland. Ebenso EGMR 16.4.2002, 37971/97 (Societé Colas Est and others); EGMR 28.01.2003,
44647/98 (Peck gg Vereinigtes Konigreich); siehe auRerdem die Ausfiihrungen zu Art. 8 EMRK;

805 Sjehe beispielsweise Winkler, Die Grundrechte der Europidischen Union : System und allgemeine
Grundrechtslehren (2006), S. 353. Grabenwarter/Pabel, Europaische Menschenrechtskonvention, § 22 Rz 4.
806 pgefgen, Der von Art. 8 EMRK gewihrleistete Schutz von staatlichen Eingriffen in die Persdnlichkeitsrechte
im Internet, S. 57. Grabenwarter/Pabel, Europdische Menschenrechtskonvention, § 22 Rz 4.

807 Ehlers in Ehlers, Europidische Grundrechte und Grundfreiheiten, Rz 41.

808 pgefgen, Der von Art. 8 EMRK gewihrleistete Schutz von staatlichen Eingriffen in die Persdnlichkeitsrechte
im Internet, S. 60.
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Wenngleich somit festzustellen ist, dass Art. 8 EMRK den Schutz von Daten juristischer Personen
umfasst, hat dies keinerlei Auswirkung auf Art. 8 GRC, da bereits die Erldauterungen zur GRC
feststellen, dass Art. 8 GRC der EMRK nicht entlehnt ist und somit Art. 52 Abs. 3 nicht zur

Anwendung kommt 2%

Somit kommt statt der Auslegungsregel des Art. 52 Abs. 3 GRC (GRC hat Tragweite der
gleichlautenden Bestimmung der EMRK) jene des Art. 52 Abs. 2 GRC zum Tragen, wonach die
Auslibung der durch die Charta anerkannten Rechte, die in den Vertragen geregelt sind, im Rahmen
der in den Vertragen festgelegten Bedingungen und Grenzen erfolgt. Wie weiter oben bereits
erlautert, liegt mit der DSGVO eine sekundarrechtliche Konkretisierung des primarrechtlichen Art.
16 AEUV (bezieht sich auf natiirliche Personen) vor, wodurch durch die Vertrage wohl nur ein Schutz
natlirlicher Personen vorgesehen ist. Somit steht meines Erachtens klar fest, dass der

Anwendungsbereich des Art. 7 GRC jedenfalls auf natiirliche Personen®® beschrankt bleibt. 81!

K82 und der Charta soll schlussendlich der persénliche

Neben den Regelungsbereichen der EMR
Anwendungsbereich der nationalen Verfassungsbestimmung des Schutzes personenbezogener

Daten in § 1 Datenschutzgesetz (DSG) in den Untersuchungsbereich mitaufgenommen werden.

Nach nationalem Verfassungsrecht hat jedermann, insbesondere auch im Hinblick auf die Achtung
seines Privat- und Familienlebens, Anspruch auf Geheimhaltung der ihn betreffenden
personenbezogenen Daten, soweit ein schutzwiirdiges Interesse daran besteht (§ 1 Abs. 1 DSG).

8813

Das DSG wurde durch das nationale Datenschutz-Anderungsgesetz 201 novelliert, wodurch die

DSGVO in einzelnen Punkten konkretisiert und erganzt wurde. Die Verfassungsbestimmungen (§§

1-3 DSG) wurden aus dem DSG 2000 iibernommen bzw. nicht gedndert.8

Bis zu dieser Novellierung nannte § 4 Z 3 DSG unter dem Begriff der vom DSG Betroffenen neben
natirlichen auch juristische Personen®!®, wodurch von § 1 Abs. 1 DSG (,,Jedermann®) iVm § 4 Z 3

DSG auch juristische Personen vom Schutzbereich erfasst waren, sofern ein schutzwirdiges

809 RL (EU) 2007/2007/C 303/02; Erlduterungen zur Charta der Grundrechte.

810 Juristische Personen nur insofern, als der Name einer natiirlichen Person im Unternehmensnamen
aufscheint, siehe EuGH-Entscheidung weiter oben.

811 Sjehe zur damaligen Auslegung gem. DatenschutzRL 95/46/EG auch Frenz, Handbuch Europarecht, Band
4, Europdische Grundrechte, Rz 1361.

812 Ahnlich dazu siehe Art. 53 GRC

813 Bundesgesetz, mit dem das Bundesgesetz zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten (Datenschutzgesetz — DSG) gedndert wird, BGBI. | Nr. 23/2018.

814 zur damaligen realpolitischen Situation, dass der Gesetzgeber nicht die erforderliche Zweidrittelmehrheit
fir die Verfassungsbestimmungen erzielen konnte, siehe Knyrim/Tretzmiiller, Die wichtigsten Regelungen
des DSG (neu), Datenschutz konkret, 4/2017, S. 79.

815 Zur Diskussion, inwieweit § 4 DSG zur Auslegung der Verfassungsbestimmung des § 1 DSG herangezogen
warden kann, siehe Spitzbart, Grundrecht auf Datenschutz fiir juristische Personen (Dissertation).
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Geheimhaltungsinteresse®® bestand.?’” Geheimhaltung bei juristischen Personen im Sinne des § 1
Abs. 1 DSG betrifft Geschafts- oder Betriebsgeheimnisse. Dies sind Tatsachen kommerzieller oder
technischer Art, die nur einer bestimmten und begrenzten Anzahl von Personen bekannt und
anderen nicht oder nur schwer zuganglich sind, nach dem Willen des Berechtigten nicht tiber den
Kreis der Eingeweihten hinaus dringen sollen und an deren Geheimhaltung der

Unternehmensinhaber ein wirtschaftliches Interesse hat.®®

Diese Klarstellung des personlichen Anwendungsbereiches existiert seit der Novelle nicht mehr.
Vielmehr regelt § 4 Abs. 1 DSG fiir den Anwendungsbereich nun, dass das Bundesgesetz fir die
Verarbeitung personenbezogener Daten natlrlicher Personen gelte. Von einer Geltung fir

juristische Personen findet sich nichts mehr.

Trotzdem argumentierte Ried/ kiirzlich — im Gegensatz zu Anderf*® der den Schutz nunmehr auf
natilirliche Personen beschrankt sieht -, dass der Datenschutz fiir juristische Personen aufgrund der

820 Djese

weiterhin bestehenden Verfassungsbestimmung des § 1 DSG bestehen bleibe.
Argumentation kann insofern nachvollzogen werden, als es sich bei § 4 DSG, in dem nunmehr nur
von natirlichen Personen die Rede ist, um eine einfachgesetzliche Bestimmung handelt, die den
Anwendungsbereich der Verfassungsbestimmung des § 1 DSG nicht ohne Weiteres reduzieren
kann, sofern man bei § 1 (ohne die Verbindung mit dem ehemaligen § 4 fiir dessen Auslegung

unbedingt fir notwendig zu erachten) weiterhin vom weiten Anwendungsbereich ausgeht.

Anzumerken ist hinsichtlich dieser Auslegung einleitend, dass der Langtitel des DSG mit der Novelle
in ,,Bundesgesetz zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
(Datenschutzgesetz — DSG)“ umbenannt wurde und somit fir sich auf eine Einbeziehung nur

natirlicher Personen schlieRen l&sst.

Daruber hinaus konnte man aufgrund des Vorranges des Unionsrechtes (Grundrechtecharta und
als deren Konkretisierung die DSGVO), die lediglich vom Schutz natiirlicher Personen ausgeht, von
einem eindeutig reduzierten Anwendungsbereich ausgehen. Dem kann entgegnet werden, dass

Art. 53 GRC bestimmt, dass keine Bestimmung der Charta als eine Einschrankung oder Verletzung

816 Das Geheimhaltungsinteresse ist nicht gegeben, wenn Daten wegen ihrer mangelnden Riickfiihrbarkeit
auf den Betroffenen einem Geheimhaltungsanspruch nicht zugéanglich sind (§ 1 Abs. 1 DSG).

817 Der VfGH stellte erstmals im Erkenntnis VfSlg 12.228/1989 fest, dass Wirtschaftsdaten personenbezogene
Daten eines Betroffenen sein kdnnen und unter den sachlichen Anwendungsbereich des § 1 DSG subsumiert
werden kénnen.

818 pollirer/Weiss/Knyrim et al., Datenschutzgesetz (DSG)* (2019), Anhang V/1/D § 11 Anm. 1. Auch
Schrambdéck, Der Schutz von Geschafts- und Betriebsgeheimnissen; Praxishandbuch (2002), S. 6.

819 Anderl et al., Dorda Presse, 2018. Allgemeiner Anderl zur DSGVO siehe auch Anderl/Tlapak, Die
(zukunftige) Zulassigkeit der Einbindung datenschutzrechtlicher Zustimmungen in AGB, ecolex, 7/2016.

820 Rjedl, Der Datenschutz fiir die juristischen Personen bleibt bestehen, Datenschutz konkret, 4/2017, S. 74.
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der Menschenrechte auszulegen ist, die durch die Verfassungen der Mitgliedstaaten anerkannt
werden.®?! Sofern somit weiterhin vom weiten Anwendungsbereich des § 1 DSG ausgegangen wird,
kann Art. 8 GRC (trotz grundséatzlichem Vorrang von Unionsrecht) diesen meines Erachtens nicht

auf natiirliche Personen einschranken bzw. verdrangen.

Nicht vergessen werden darf auBerdem auf das Gebot EU-rechtskonformer Interpretation. Dieses
besagt, dass die innerstaatlichen Stellen verpflichtet sind, das nationale (auch Verfassungs-)Recht
unionsrechtskonform auszulegen, wenn und soweit ein entsprechender Interpretationsspielraum
besteht.8?? Eine EU-rechtskonforme Auslegung spricht aus oben genannten Griinden meines

Erachtens eindeutig fir eine Einschrankung des Anwendungsbereichs auf natiirliche Personen.

Als Gegenargument konnte theoretisch noch ins Treffen gefiihrt werden, dass der nationale
Gesetzgeber urspriinglich mit der Datenschutz-Novelle den § 1 DSG auf natirliche Personen
einschranken wollte, dies jedoch an der notwendigen Verfassungsmehrheit scheiterte. Nun kénnte
argumentiert werden, dass dies moglicherweise nicht notwendig gewesen ware, ware der
Anwendungsbereich ohnedies durch das Inkrafttreten der DSGVO auf natirliche Personen

beschrankt.

Die vermeintlichen Absichten des Gesetzgebers sind jedoch wohl kein rechtliches Argument, die
eine Einbeziehung juristischer Personen in den Anwendungsbereich bestatigen oder auch nicht. Aus
den oben genannten Griinden, insbesondere aus Griinden der systematischen Interpretation des §
1 DSG anhand des Langtitels des Bundesgesetzes sowie in Verbindung mit dem neuen § 4 DSG, als
auch aufgrund einer EU-rechtskonformen Interpretation ist meines Erachtens im Fall von § 1 DSG
ab dem Zeitpunkt der Novellierung 2018 entgegen der Position von Ried! lediglich von einem Schutz

von Daten natdirlicher Personen auszugehen.

Da unabhangig vom personlichen Anwendungsbereich des § 1 DSG jedenfalls Art. 8 EMRK als
nationales Verfassungsrecht Geltung hat und dieses wie oben beschrieben juristische Personen

miteinschliel$t, sind mogliche Eingriffe durch das NIS-Gesetz zu priifen.

Dabei fallt einerseits die mogliche Veroffentlichung von Sicherheitsvorfallen durch die Behérden (§
10 Abs. 1 NISG) ins Auge. Auf diese Bestimmung wurde bereits in Kapitel 7.5.2.5 zum
Eigentumsrecht und moglichen Minderung des Unternehmenswertes durch Reputationsschaden

naher eingegangen. Nach Rechtsprechung des EGMR hat der Grundrechtstrdger das Recht, dass

81 Der VfGH sprach sich in Bezug auf die VorratsdatenspeicherungsRL dafiir aus, dass Garantien der
Grundrechtecharta so auszulegen sind, dass der Grundrechtsstandard der mitgliedstaatlichen Verfassungen
nicht unterschritten wird, siehe VfGH 28.11.2012, G47/12 ua.

822 Baumgartner, Zeitschrift fur 6ffentliches Recht, 2010, S. 301.
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seine personenbezogenen Daten nicht an die Offentlichkeit weitergegeben werden, wenn
staatliche Stellen von ihnen Kenntnis haben. Dies gilt flir sensible Daten und fir normale
personenbezogene Daten.®?* Dariiber hinaus beinhaltet das Recht auf Geheimhaltung vor der
Offentlichkeit auch das Recht, nicht vom Staat gezwungen zu werden, bestimmte Informationen
offenzulegen.®?* Genau das ist in § 10 Abs. 1 NISG jedoch fiir Anbieter digitaler Dienste vorgesehen,
sofern sie von einem Sicherheitsvorfall betroffen sind. Eine Veroffentlichung personenbezogener
Daten ist insbesondere deshalb von besonderer Bedeutung, als ein Eingriff nicht wieder riickgangig

gemacht werden kann.

In Bezug auf das legitime Ziel ist auf die Ausfiihrungen zum Eingriff in das Eigentumsrecht zu
verweisen. Wie auch dort ist jedenfalls zu priifen, ob die Anonymisierung der Daten einer
Erreichung der Ziele entgegengestanden hitte.®2> Anhand dieser Priifung im Einzelfall wird zu
beurteilen sein, ob es sich um einen unrechtmaRigen Eingriff in das Grundrecht auf Art. 8 EMRK

handelt.

Ein weiterer Eingriff in das Grundrecht auf Privatleben gem. Art. 8 EMRK koénnte die Einrichtung
eines Sensornetzwerks gem. § 13 NISG darstellen. Auf diese Bestimmung wurde bereits im Kapitel
7.5.2.4.3 (Eingriff in das Recht auf Korrespondenz/Kommunikation gem. Art. 8 EMRK) niher
eingegangen. Somit bleibt auch hier der Verweis auf die dortigen Ausflihrungen, dass es sich gerade

nicht um die Verarbeitung personenbezogener Daten handelt.?%®

7.5.3. Ermittlung der Betreiber wesentlicher Dienste

7.5.3.1. Kriterien zur Ermittlung der Betreiber wesentlicher
Dienste

Im Zentrum der Regelungen rund um die NIS-RL stehen die Betreiber, deren héherer Standard an
Verflgbarkeit und Resilienz eigentliches Ziel der Richtlinie ist. Dementsprechend ist es erforderlich,
die betroffenen Betreiber zu identifizieren. Die Richtlinie sieht vor, dass die Mitgliedstaaten fiir
jeden in Anhang Il genannten Sektor und Teilsektor die Betreiber wesentlicher Dienste in ihrem
Hoheitsgebiet ermitteln (Art. 5 NIS-RL) und definiert Kriterien, anhand derer diese Ermittlung
erfolgen soll (Art. 5 Abs. 2).

823 EGMR, 17.7.2003, 63737/00 (Perry/UK), Rz 38; EGMR, 12.12.2013, 20383/04 (Khmel/RUS), Rz 41.

824 pgefgen, Der von Art. 8 EMRK gewihrleistete Schutz von staatlichen Eingriffen in die Persdnlichkeitsrechte
im Internet, S. 84.

825 EGMR, 28.1.2003, 44647/98 (Peck/UK), Rz 80f; EGMR, 15.4.2014, 50073/07 (Radu/MOL), Rz 30f.

826 Sjehe die Ausfiihrungen in Kapitel 7.5.2.4.3, wonach es lediglich zu einem Abgleich der Metadaten von IP-
Paketen handelt und gerade nicht um die unverschlisselte Verarbeitung personenbezogener Daten.
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In diesem Zusammenhang bedarf es einer Ausfliihrung zum grundsatzlichen Verstandnis eines
Betreibers wesentlicher Dienste. Die NIS-RL sieht einen Bottom-Up-Ansatz vor, in dem zuerst
wesentliche Dienste gesellschaftlicher und/oder wirtschaftlicher Tatigkeit (Art. 5 Abs. 2 NIS-RL)
identifiziert und die Unternehmen, die diese Dienste zur Verfligung stellen, als Betreiber
wesentlicher Dienste identifiziert werden sollen. Es kann und wird daher durchaus der Fall sein,

dass Einrichtungen sowohl wesentliche als auch unwesentliche Dienste erbringen.®?’

Die ndheren Kriterien zur Ermittlung (Art. 5 Abs. 2 NIS-RL) legt der nationale Gesetzgeber durch VO
fest. Gem. § 16 Abs. 2 kann der Bundeskanzler®?® nihere Regelungen zu den in § 2 genannten
Sektoren bestimmen, insbesondere Teilsektoren, Bereiche, die dazugehdrigen wesentlichen
Dienste sowie Arten von Einrichtungen nennen. Dabei sollen bestimmte Faktoren bericksichtigt
werden (§ 16 Abs. 2 Z 1-6). In dieser Verordnung®® werden zu jedem dieser Sektoren (§ 2) die
Teilsektoren (im Sektor Energie bspw. die Teilsektoren Elektrizitat, Erdél und Erdgas) sowie
gegebenenfalls die Bereiche (im Teilsektor Elektrizitdit bspw. die Bereiche Stromerzeugung,
Stromverteilung und Stromibertragung) angefiihrt. Zu jedem dieser Bereiche werden
Schwellenwerte definiert, welche Dienste als wesentliche Dienste im Sinne des § 16 Abs. 2 NISG
gelten (§§ 4ff NISV) Dabei wird — abhdngig vom jeweiligen Sektor, Teilsektor oder Bereich —
entweder auf die Zahl der Nutzer (bspw. im Flugverkehr®®) oder sektorenspezifische Kriterien

(Erzeugungsleistung in der Stromerzeugung®!) — Bezug genommen.

Naher untersucht werden soll die Frage, ob die in der nationalen Umsetzung vorgesehenen
Kriterien der NISV mit jenen der NIS-RL libereinstimmen. Einerseits soll berlicksichtigt werden, dass
die Einrichtung einen Dienst bereitstellt, der fur die Aufrechterhaltung kritischer gesellschaftlicher
und/oder wirtschaftlicher Tatigkeiten unerlasslich ist (Art. 5 Abs. 2 lit. a NIS-RL). Da in der NISV
ohnedies nur auf jene Teilsektoren und Einrichtungen Bezug genommen wird, die in Anhang Il NIS-
RL geregelt wurden und somit im Anwendungsbereich liegen, war in Bezug darauf kein weiteres

Kriterium erforderlich.

827 Beispiel des Flughafens, der mit seinem Start- und Landebahn-Management einen wesentlichen Dienst
und mit dem Betrieb von Einkaufsbereichen unwesentliche Dienste erbringt, siehe dazu auch ErwGr 22 NIS-
RL.

828 Im Einvernehmen mit dem Bundesminister fiir Inneres.

89 Verordnung des Bundesministers fiir EU, Kunst, Kultur und Medien zur Festlegung von
Sicherheitsvorkehrungen und ndaheren Regelungen zu den Sektoren sowie zu Sicherheitsvorfallen nach dem
Netz- und Informationssystemsicherheitsgesetz (Netz- und Informationssystemsicherheitsverordnung —
NISV).

830§ 5 Abs. 1 lit. b NISV.

8184 Abs. 1Z 1 lit. aa NISV.
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Das Kriterium der Abhangigkeit von Netz- und Informationssystemen fiir die Bereitstellung dieses
Dienstes (Art. 5 Abs. 2 lit. b NIS-RL) wurde in der Definition des wesentlichen Dienstes (§ 3 Z 9)
bericksichtigt, auf den sich die Ermittlung der Betreiber wesentlicher Dienste gem. § 16 Abs. 1 NISG

bezieht.

Einzubeziehen ist nach den Regelungen der Richtlinie (berdies, dass ein Sicherheitsvorfall®?
erhebliche Stérungen bei der Bereitstellung dieses Dienstes bewirken wiirde (Art. 5 Abs. 2 lit. c NIS-
RL). Die Erwagungsgrinde der Richtlinie nennen hier als Beispiel die Menge der erzeugten Energie,
die tagliche Férdermenge an Ol oder die Anzahl jahrlich versorgter Patienten.®3* ME handelt es sich
bei diesen Beispielen jedoch vielmehr um die Kritikalitdt des Dienstes fir die Gesellschaft. Das
Kriterium der Bedeutung des Sicherheitsvorfalles fiir die Bereitstellung des Dienstes wird meines
Erachtens bereits durch die Voraussetzung der Abhdngigkeit des Dienstes von Netz- und
Informationssystemen (Art. 5 Abs. 2 lit. b NIS-RL) abgedeckt. Ein Sicherheitsvorfall im Sinne dieses
Gesetzes ist eine Storung der Netz- und Informationssysteme. Sofern eine Abhdngigkeit von diesen
Systemen gegeben ist, bewirkt eine Storung dieser Netz- und Informationssysteme auch eine
Stérung des Dienstes selbst. Der nationale Gesetzgeber selbst sah dies offenbar ahnlich und

beriicksichtigte diese Voraussetzung nicht als separates Kriterium im NIS-Gesetz.

In Kapitel 7.1.2 (Gegenstand und Ziel des Gesetzes) wurde bereits auf die ungewdhnliche
Konstruktion der Definition des wesentlichen Dienstes (§ 3 Z9) im Zusammenhang mit der Nennung
von Sektoren in § 2 naher eingegangen. Diese legistische Konstruktion ist auch in Kombination mit
§ 16 Abs. 2 nicht nachvollziehbar. Die NISV definiert die wesentlichen Dienste konkret durch das
Anfiihren dieser Dienste inkl. Schwellenwerten. Warum der wesentliche Dienst zusdtzlich einer
Definition in § 3 Z 9 bedurfte, die Uberdies Bereiche der wesentlichen Dienste auslasst (bspw.
Bankwesen) bzw. nicht mit den Teilsektoren der NISV Ubereinstimmt, ist nur aus den bereits in

Kapitel 7.1.2 erwahnten Griinden zu erklaren.

7.5.3.2. Rechtliche Mdglichkeiten zur nationalen Umsetzung der
Ermittlung Betreiber wesentlicher Dienste
Die Richtlinie sieht vor, dass Mitgliedstaaten nationale MaBnahmen erlassen, in denen bestimmt
wird, welche Einrichtungen den Pflichten im Zusammenhang mit Netz- und Informationssystemen
unterliegen.®* In der nationalen Umsetzung kamen dafiir mehrere Varianten in Betracht, deren

theoretische Anwendbarkeit und Wirksamkeit untersucht werden soll.

82 Der Sicherheitsvorfall wird in Kapitel 7.5.6.2 niher erliutert.
83 ErwGr 28 NIS-RL.
84 ErwGr 25 NIS-RL.
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Im deutschen IT-Sicherheitsgesetz wurde der Ansatz einer Selbstermittlung durch die Betreiber
gewihlt. Dabei sieht § 10 BSI-Gesetz®* eine Rechtsverordnung vor, in der Einrichtungen, Anlagen
oder Teile davon als kritische Infrastruktur im Sinne dieses Gesetzes bestimmt werden sollen. Die
auf Grund des § 10 Abs. 1 BSI-Gesetz erlassene Verordnung zur Bestimmung kritischer
Infrastrukturen nach dem BSI-Gesetz®*® bzw. die erste Verordnung zur Anderung der BSI-
Kritisverordnung®¥’ legen ebenso wie die NISV Schwellenwerte® fiir die verschiedenen Sektoren,

Teilsektoren und Bereiche fest.

Unternehmen missen in weiterer Folge selbst bestimmen, ob ihre Anlagen die definierten
Schwellenwerte erreichen und gegebenenfalls binnen sechs Monaten nach Inkrafttreten der
Rechtsverordnung dem BSI®* eine Kontaktstelle benennen (§ 8b Abs. 3 BSI-Gesetz). Die Regelung
kommt somit einer Selbstermittlung®®® der Betreiber wesentlicher Dienste gleich, die sich bei
Erreichen der Schwellenwerte selbst beim BSI zu melden haben.®*! Das BSI entledigt sich somit der
Aufgabe, die aufwandige Ermittlung selbst vorzunehmen. Grudzien sieht darin einen gangbaren
Weg des Gesetzgebers®*?, Heinickel/Feiler wiirden sich aus verfassungsrechtlichen Griinden eine
Definition des Begriffes der kritischen Infrastruktur im BSI-Gesetz selbst, und nicht erst durch

Verordnung, wiinschen.®

In diesem Zusammenhang stellt sich die Frage, ob diese Losung in der Osterreichischen
Rechtsordnung einer verfassungswidrigen formalgesetzlichen Delegation (Art. 18 B-VG)3
gleichkommen wiirde, da die Entscheidungsgewalt (vom Gesetzgeber) an die Verwaltung (als
Verordnungsgeber) Ubertragen wirde. Nach stdndiger Rechtsprechung des VfGH darf eine
Verordnung bloB prazisieren, was in den wesentlichen Konturen bereits im Gesetz selbst

vorgezeichnet wurde.?* Nach dem Prinzip der Vorausbestimmung des Verordnungsinhalts durch

das Gesetz miissen aus dem Gesetz alle wesentlichen Merkmale der beabsichtigten Regelung

85 Gesetz liber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz — BSIG), zuletzt gedndert
durch Art. 1 Gv. 23.6.2017 | 1885.

836 VVerordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-Kritisverordnung — BSI-
KritisV) vom 22. April 2016, BGBI. | Nr. 20/2016.

837 Erste Verordnung zur Anderung der BSI-Kritisverordnung vom 21. Juni 2017, BGBI. | Nr. 40/2017.

88 Als Regelschwellwert wurde eine Anzahl von 500.000 betroffenen Personen festgelegt, siehe dazu auch
Brisch in Abolhassan, Security Einfach Machen, S. 46.

89 Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

840 Dijrig/Fischer, Cybersicherheit in Kritischen Infrastrukturen, Datenschutz und Datensicherheit - DuD,
4/2018, S. 212.

841 Sjehe dazu auch Schutz kritischer Infrastrukturen durch IT-Sicherheitsgesetz und UP KRITIS, 2017.

842 Grudzien, Datenschutz und Datensicherheit - DuD, 2016, S. 31.

843 Siehe dazu Heinickel/Feiler, Computer und Recht, 2014, S. 714.

844 Berka, Verfassungsrecht, Rz 495.

845 vfSlg. 7945/1976, 9226/1981, 9227/1981, 10296/1984 ua.
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ersehen werden kénnen.2* Die Grenze zwischen einer noch ausreichenden materiellen
Bestimmtheit des Gesetzes und einer formalen Delegation wird nicht immer leicht zu bestimmen
sein, wobei das Entscheidungskriterium stets die Frage sei, ob die im Verordnungsweg getroffene
(Durchfiihrungs-)Regelung auf ihre inhaltliche GesetzmaRigkeit liberpriift werden kann.84” § 10 BSI-
Gesetz verweist auf § 2 Abs. 10 BSI-Gesetz, in dem kritische Infrastrukturen und die dazugehorigen
Sektoren (&hnlich wie in § 2 NISG) legal definiert sind (weshalb die Kritik von Heinickel/Feiler (siehe
oben) nicht nachvollzogen werden kann). An den Verordnungsgeber delegiert wird lediglich die
Regelung von spezifischen Dienstleistungen und Schwellwerten in den genannten Sektoren, wie
dies auch im NIS-Gesetz iZm der NISV umgesetzt wurde. Die Verordnung prazisiert somit lediglich
die Bestimmung des Gesetzgebers, weshalb (auch in der 6sterreichischen Umsetzung) keine

verfassungswidrige formalgesetzliche Delegation vorliegt.

Die Losung der Selbstermittlung durch die Unternehmen ist meines Erachtens aufgrund
verschiedener Gesichtspunkte schwierig. Die Mitgliedstaaten sind verpflichtet, Betreiber
wesentlicher Dienste zu ermitteln (Art. 5 Abs. 1 NIS-RL). Zwar kdnnte argumentiert werden, dass
eine solche Ermittlung in Deutschland durch den Empfang von Kontaktstellen der sich selbst
ermittelnden Betreiber erfolgt. Die genannte Regelung der NIS-RL kénnte mit dieser Formulierung

aber wohl einen aktiveren Ansatz in Auge gefasst haben.

Merkwirdig erscheint meines Erachtens auch die Konstruktion per se, da das BSI ohnedies selbst
eine Ermittlung vornehmen und eine entsprechende Liste mit betroffenen kritischen
Infrastrukturen wird fihren missen. § 14 BSI-Gesetz sieht eine Ordnungswidrigkeit vor, wer eine
Kontaktstelle nicht oder nicht rechtzeitig benennt, obwohl er als kritische Infrastruktur dazu
verpflichtet gewesen wéare (§ 14 Abs. 1 Z 3 BSI-Gesetz). Darliber hinaus bestehen auch
Ubertretungen fiir die Nichterfiillung der Sicherheitsvorkehrungen (§ 14 Abs. 1 Z 1 BSI-Gesetz)
sowie fir Nichterfillung der Meldepflicht (§ 14 Abs. 1 Z 4 BSI-Gesetz). Das Vorliegen einer solchen
Ordnungswidrigkeit kann einem logischen Schluss zufolge wohl nur festgestellt werden, wenn dem
BSI bekannt ist, dass ein Unternehmen die Schwellenwerte einer kritischen Infrastruktur erreicht,

sich aber rechtswidrig nicht meldet.

AuBerdem sind die Mitgliedstaaten verpflichtet, der Kommission alle zwei Jahre die Zahl der
Betreiber wesentlicher Dienste, die in jedem der in Anhang Il genannten Sektoren ermittelt wurden,

zu Ubermitteln. Hier stellt sich die Frage, ob das BSI hierbei die Liste der sich meldenden

846 \/fSlg. 4139/1962, 462/1964, 5373/1966, 7945/1976.
847 \ifSlg. 1932/1950, 2294/1952, 4072/1961, 10296/1984.
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Unternehmen oder jene Liste Gbermittelt, die sie (aus oben genannten Griinden) selbst ermittelt

haben.

Wenngleich das System der Selbstermittlung Rechtsunsicherheit fiir die Unternehmen schafft,
widerspricht dies mE nicht EU-Recht und dem Grundsatz der Rechtssicherheit. 8 Nach stRsp des
EuGH ist es wichtig, dass jeder Mitgliedstaat die Richtlinien in einer Weise durchfiihrt, die dem
Erfordernis der Rechtssicherheit voll entspricht.®*® Die Angabe von Schwellenwerten zur
eigenstandigen Ermittlung durch den Betroffenen widerspricht an und fir sich diesem Gedanken
wohl dann nicht, wenn diese Schwellenwerte und die Auslegung selbiger durch den Betroffenen
eindeutig ist. Nach Osterreichischer Rechtslage ware bei der Angabe konkreter Schwellenwerte
ebenso von keiner Verfassungswidrigkeit gem. Art. 18 B-VG (Rechtssicherheit)®®° auszugehen, wie
auch der VfGH kirzlich in seiner Entscheidung zum Heumarkt-Projekt (und in diesem
Zusammenhang vorgesehenen Schwellenwerten im UVP-Verfahren) in einem ahnlich gelagerten

Fall begriindete.?>

Der Rechtssicherheit tragt die mit dem NIS-Gesetz vorgesehene Regelung der Ermittlung von
Betreibern wesentlicher Dienste per Bescheid Rechnung. Dabei handelt es sich rechtlich um einen
Gestaltungsbescheid®?, da dieser ex nunc wirkt und das Rechtsverhiltnis, ndmlich das Vorliegen
eines Betreibers wesentlicher Dienste, erst begriindet.®>* Anderl/Heufler/Mayer/Miiller sprechen
in diesem Zusammenhang von einem ,state driven approach”, wohingegen in Deutschland ein

»provider driven approach” vorliegt.8>*

Als dritte Option kdme die Identifizierung der Betreiber per Verordnung in Betracht. In dieser
Verordnung kénnten die einzelnen Sektoren, Teilsektoren und gegebenenfalls Bereiche sowie die

darunterfallenden Betreiber wesentlicher Dienste angeflihrt werden.

»,Die Abgrenzung zwischen Bescheid und Verordnung richtet sich Ublicherweise nach dem

Adressatenkreis: richtet sich ein Rechtsakt einer Verwaltungsbehoérde an einen individuellen

848|m EU-Recht gilt ein allgemeiner Grundsatz der Rechtssicherheit, siehe Ohlinger/Potacs, EU-Recht und
staatliches Recht?, S. 6.

849 EUGH Rs 239/85 (Kommission/Belgien), Slg 1986, 3645 Rz 7.

80 Arnold in Arnold/Bundschuh-Rieseneder et al., Recht, Politik, Wirtschaft, Dynamische Perspektiven., S. 47.
81 VfGH 1.10.2019, E1643/20109.

82 Gem. EB RV NIS-Gesetz kommt dem Bescheid fiir die Eigenschaft als Betreiber wesentlicher Dienste
konstitutive Wirkung zu (S. 18). Zur Statusentscheidung der Gestaltungsbescheide siehe auch Leeb,
Bescheidwirkungen und ihre subjektiven Grenzen nach dem AVG (2010), S. 39.

83 Raschauer, Allgemeines Verwaltungsrecht?, Rz 900.

854 Anderl et al., NISG::Kommentar, § 16, Rz 61.
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Adressaten, so sei dieser Rechtsakt ein Bescheid; richtet sich der Rechtsakt an einen generellen

Adressatenkreis, sei er eine Verordnung.“®®

Raschauer sieht dann die Vorsehung einer Verordnung, ,wenn ein bestimmter Hoheitsakt
unzweideutig Rechtswirkungen fir eine unbestimmte bzw. nur nach Gattungsmerkmalen
bestimmte Vielzahl auslésen oder (iberhaupt die generelle Rechtslage gestalten soll.“®*® Nach
Antoniolli richtet sich der ,,Bescheid immer an eine oder mehrere individuell bestimmte Personen,
wihrend sich die Verordnung an eine generell bestimmte Mehrheit wendet.”®>” Nach Walter
kommt ,der Verordnung keine Erkenntnis-, Feststellungs- und Exekutivfunktion zu sondern

beschrénkt sich darauf, etwa den vom Gesetz aufgestellten Tatbestand praziser zu umreiRen. %8

Da der Rechtsakt genau die Stellung eines individuellen Unternehmens als Betreiber wesentlicher
Dienste festlegen bzw. gestalten soll und es sich um einen bestimmbaren Personenkreis handelt,
ware die ldentifizierung per Verordnung mE unzuldssig. Darliber hinaus wédren mit einer
Verordnung die Rechtsschutzmoglichkeiten beschrankt, da dem VfGH alleine nach Art. 139 B-VG
ein  Prifungsmonopol bei Verordnungen zukommt®°, und dariiber hinaus einer

Verordnungsanfechtung keine aufschiebende Wirkung zuerkannt werden kann.8°

Generell wird in der Lehre und Rechtsprechung in solchen Fallen von januskopfigen
Verwaltungsakten gesprochen.®! Diese Rechtsakte haben sowohl die Wirkung einer generellen
Regelung (Verordnung) als auch die Wirkung eines Individualaktes (zB Bescheid), sind jedoch
aufgrund ihrer unterschiedlichen Bedingungen der Erzeugung, der Kundmachung, des
Rechtschutzes und der Bestandskraft (wie auch oben angefiihrt) in der Lehre strittig.®¢? Der VfGH
erachtet dies in seiner Rechtsprechung als zuldssig und ging dahingehend schon mehrfach von
unterschiedlichen Wirkungen dieser Rechtsakte fir ein Individuum (Bescheid) sowie fir einen

unbestimmten Personenkreis (Verordnung) aus.%3

85 Herbst, Die Abgrenzung von Bescheid und Verordnung (2017), S. 41.; Raschauer, Allgemeines
Verwaltungsrecht?, Rz 749.

86 Raschauer, Allgemeines Verwaltungsrecht3, Rz 750.; VfSlg 17018/2003.

87 Antoniolli/Koja, Allgemeines Verwaltungsrecht?, S. 72.

88 Walter, Der Aufbau der Rechtsordnung: eine rechtstheoretische Untersuchung auf Grundlage der reinen
Rechtslehre? (1974), S. 42f.

859 Raschauer, Allgemeines Verwaltungsrecht?, Rz 809.

80 Ajchireiter, Osterreichisches Verordnungsrecht: ein systematisches Handbuch? (1988), S. 118.

861 Raschauer verweist darauf, dass es januskopfige Verwaltungsakte als eigenstandigen Verwaltungsakttypus
nicht gibt, siehe Raschauer, Allgemeines Verwaltungsrecht?, Rz 753.

862 Adamovich et al., Osterreichisches Staatsrecht, S. 135.

83 VfSlg. 9.221/1981, 10.313/1984, 10.502/1985, 14295/1995, 17.338/2004, Siehe auch Walter/Mayer,
Grundriss des dsterreichischen Verwaltungsverfahrensrecht® (1991), Rz 380.
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Neben der rechtlichen Begriindung sprechen abschlieBend auch sicherheitspolitische Kriterien
gegen ein Verordnungsverfahren. Die Veroffentlichung der Betreiber wesentlicher Dienste, die mit
der Publizitdt®®* der Verordnung einhergehen wiirde, wiirde dem Gedanken des NIS-Gesetzes, fiir

die Sicherheit dieser Betreiber zu sorgen, wohl zuwiderlaufen.

7.5.3.3. Konsultation mit anderen Mitgliedstaaten bei der
Ermittlung von Betreibern
Sofern eine Einrichtung einen wesentlichen Dienst in zwei oder mehr Mitgliedstaaten anbietet,
sollten diese Mitgliedstaaten zur Ermittlung des Betreibers untereinander bilaterale oder
multilaterale Beratungen aufnehmen, um die kritische Rolle des Betreibers im Hinblick auf
grenziiberschreitende Auswirkungen zu beurteilen.®®® Im Gegensatz zu den eben genannten
Erwadgungsgrinden sieht der Richtlinientext selbst sogar eine Verpflichtung einer solchen

Konsultation vor, bevor eine Entscheidung liber die Ermittlung getroffen wird (Art. 5 Abs. 4 NIS-RL).

Auch die nationale Umsetzung im NIS-Gesetz regelt, dass eine Entscheidung, ob ein Betreiber
wesentlicher Dienste gem. § 16 Abs. 1 zu ermitteln ist, erst nach erfolgter Konsultation mit dem
oder den anderen Mitgliedstaaten der Europdischen Union getroffen werden kann, sofern ein
Betreiber einen Dienst noch in einem oder mehreren Mitgliedstaaten der Europaischen Union

bereitstellt (§ 16 Abs. 4 NISG).

Die zentrale Anlaufstelle wire nach Empfehlungen der Kooperationsgruppe®®® die geeignete Stelle
zur Aufnahme dieser Konsultation, kann aber auch bei anderen zustandigen Behérden etabliert
werden. In Osterreich kommt diese Aufgabe dem Bundeskanzler als zustindige Stelle fiir die

Ermittlung der Betreiber zu (§ 16 Abs. 4 Z 2).

In diesem Zusammenhang unstimmig ist meines Erachtens der in ErwGr 24 genannte Zweck dieser
Konsultation, namlich die Beurteilung der kritischen Rolle des Betreibers im Hinblick auf
grenziberschreitende Auswirkungen. Sowohl die Kriterien der NIS-RL als auch jene des NIS-
Gesetzes fiir die Ermittlung von Betreibern wesentlicher Dienste sprechen lediglich von der
nationalen Bedeutung des jeweiligen Dienstes, nicht von einer grenziiberschreitenden Kritikalitat.
Diese Information kann lediglich dann an Bedeutung gewinnen, wenn ein nationaler
Sicherheitsvorfall (§ 3 Z 6) eintritt und die nationalen Behérden jene Mitgliedstaaten der

Europaischen Union informieren sollen, die von diesem Vorfall ebenso betroffen sein konnten (§

864 Raschauer, Allgemeines Verwaltungsrecht?, Rz 730.

865 ErwGr 24 NIS-RL.

86 |dentification of Operators of Essential Services, Reference document on modalities of the consultation
process in cases with cross-border impact, 2018, S. 9.
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19 Abs. 4). Fiir die Ermittlung selbst hat diese Information jedoch keinerlei Bedeutung, weshalb mE
unverstindlich bleibt, warum diese Konsultation vor der nationalen Ermittlung verpflichtend®®” (§

16 Abs. 4 Z 2) zu erfolgen hat.

7.5.3.4. Bekanntgabe einer Kontaktstelle durch Betreiber
Betreiber wesentlicher Dienste haben dem Bundeskanzler innerhalb von zwei Wochen nach
Zustellung des Bescheids eine Kontaktstelle fiir die Kommunikation mit den 6ffentlichen Stellen zu
nennen (§ 16 Abs. 3 NISG). Die Erlduternden Bemerkungen nennen als Beispiele fiir Kontaktstellen
eine Telefonnummer und eine E-Mail-Adresse.’® Das Bundeskanzleramt wund das
Bundesministerium fiir Inneres haben im Janner 2019 in einer veroffentlichten Leitlinie (,,NIS Fact-

Sheet“®® die Kontaktstellen von Betreibern wesentlicher Dienste niher beschrieben.?”°

Diese beschreiben ndhere Umstande zur Einrichtung der Kontaktstelle, die aus dem Gesetz selbst
nicht erkennbar sind. Beispielsweise kommt als Kontaktstelle auch ein externer IT-Dienstleister in
Frage®”!, wobei jedoch jedenfalls darauf zu achten ist, dass eine ,Kommunikation in der
Staatssprache Deutsch méglich ist“. 872 In Kapitel 7.5.4.2 wird niher auf die Frage eingegangen, ob
das Fact-Sheet zu den IKT-Sicherheitsstandards®”® als Verordnung zu qualifizieren ist. Was dort als
Grenzfall eher verneint wurde, soll aus dort genannten Griinden auch fiir gegenstandliche Leitlinien
gelten. Dies insbesondere deshalb, da im NIS-Gesetz ndhere Regelungen zu Kontaktstellen per

Verordnung nicht vorgesehen sind.®*

Dies hat jedoch auch zur Folge, dass die im Fact-Sheet genannten Voraussetzungen, die sich weder
aus dem Gesetz noch aus den Erlauternden Bemerkungen ergeben, keine Rechtsfolgen nach sich

ziehen und fir die Betreiber wesentlicher Dienste keine Verpflichtung zur Umsetzung besteht.

867 Zur Konsultation als Ermittlungs- und somit Verfahrenserfordernis siehe Anderl et al., NISG::Kommentar,
§ 16, Rz 75.
88 EB RV NIS-Gesetz, S. 18.
863 Bundeskanzleramt/Inneres, NIS Fact Sheet 01/2019, Kontaktstellen von Betreibern wesentlicher Dienste,
2019.
870 Zur Frage der Rechtsqualitat dieses Fact-Sheet siehe Kapitel 7.5.4.2
871 Siehe dazu auch Anderl et al., NISG::Kommentar, § 16, Rz 68.
872 Bundeskanzleramt/Inneres, NIS Fact Sheet 01/2019, Kontaktstellen von Betreibern wesentlicher Dienste,
2019.
873 Bundeskanzleramt, NIS Fact Sheet 08/2018, Mapping-Tabelle von IKT-Sicherheitsstandards und Cyber
Security Best Practices, 2018.
874 dies alleine lasst nicht auf das Nicht-Vorliegen einer Verordnung schlieRen, wenngleich diese dann als
rechtswidrig zu qualifizieren wére. Siehe dazu Raschauer, Allgemeines Verwaltungsrecht?, Rz 725.
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7.5.4. Sicherheitsvorkehrungen fir Betreiber wesentlicher Dienste
Gem. Art. 14 Abs. 1 NIS-RL stellen die Mitgliedstaaten sicher, dass Betreiber wesentlicher Dienste
geeignete und verhaltnismaRige technische und organisatorische MaBnahmen ergreifen, um die
Risiken fir die Sicherheit der Netz- und Informationssysteme, die sie fiir ihre Tatigkeiten nutzen, zu
bewiltigen. Diese MaRnahmen missen unter Berlicksichtigung des Standes der Technik ein
Sicherheitsniveau der Netz- und Informationssysteme gewahrleisten, das dem bestehenden Risiko

angemessen ist.

Gem. Abs. 2 stellen die Mitgliedstaaten Uberdies sicher, dass die Betreiber wesentlicher Dienste
geeignete Mallnahmen ergreifen, um den Auswirkungen von Sicherheitsvorfillen, die die
Sicherheit der von ihnen fiir die Bereitstellung dieser wesentlichen Dienste genutzten Netz- und
Informationssysteme beeintrachtigen, vorzubeugen beziehungsweise diese so gering wie moglich

zu halten, damit die Verfligbarkeit dieser Dienste gewahrleistet wird.

7.5.4.1. Sicherheitsvorkehrungen nach dem Stand der Technik
(Standards, Normen)
In der nationalen Umsetzung werden Betreiber wesentlicher Dienste verpflichtet, in Hinblick auf
die von ihnen betriebenen wesentlichen Dienste geeignete und verhaltnismalige technische und
organisatorische Sicherheitsvorkehrungen zur Gewahrleistung der Sicherheit von Netz- und
Informationssystemen zu treffen, wobei der Stand der Technik zu berticksichtigen ist und diese dem

Risiko, das mit vernlinftigem Aufwand feststellbar ist, angemessen zu sein haben (§ 17 Abs. 1 NISG).

Wesentlich ist hier die Einschrankung auf jene Netz- und Informationssysteme, die die Betreiber fir
die Bereitstellung des wesentlichen Dienstes nutzen, die in dieser Form zwar nicht in Art. 14 NIS-
RL, jedoch im ErwGr 22 der Richtlinie zu finden ist. Einrichtungen kdénnen demnach sowohl
wesentliche als auch unwesentliche Dienste erbringen, wobei als Beispiel im Bereich der Luftfahrt
das Start- und Landebahn-Management als wesentlicher bzw. die Bereitstellung der
Einkaufsbereiche im Flughafengebdude als unwesentlicher Dienst genannt werden. Die
identifizierten Einrichtungen sollen nur in Bezug auf die wesentlich geltenden Dienste — die gemal
§ 16 Abs. 2 NISG ermittelt werden — die spezifischen Sicherheitsanforderungen erbringen mussen.
Da die Aufrechterhaltung genau jener Dienste Ziel der Richtlinie ist, folgt diese Einschrankung der
grundsatzlichen Systematik der Richtlinie, wie spater auch hinsichtlich der Meldepflicht®”> zu sehen

sein wird. 87

875 Sjehe dazu Kapitel 7.5.6.
876 So auch Anderl et al., NISG::Kommentar, § 17, Rz 4.
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Der Hinweis auf verhaltnismaRige sowie dem Risiko angemessene Sicherheitsvorkehrungen bildet
insbesondere den im Bereich der Netz- und Informationssicherheit praktizierten ,risikobasierten
Ansatz“ ab.®”” Dieser risikobasierte Ansatz findet insbesondere auch in der Datenschutz-
Grundverordnung  seine  Anwendung.®”® Auch die NIS-RL selbst spricht von
Sicherheitsvorkehrungen, die dem bestehenden Risiko angemessen sind (Art. 14 Abs. 1). Diese
erforderliche Angemessenheit im Verhaltnis zu den Risiken wird damit begriindet, dass Betreibern
wesentlicher Dienste keine unverhaltnismaRigen finanziellen und administrativen Belastungen

entstehen.’”

Die Betreiber haben darlber hinaus dem Stand der Technik entsprechende
Sicherheitsvorkehrungen zur Gewahrleistung der Netz- und Informationssystemsicherheit zu
treffen. Auf den Stand der Technik wird in zahlreichen Normen verwiesen, insbesondere auch in

der DSGVO (Art. 32 Abs. 1) sowie im TKG (§ 16a Abs. 2).88°

Unter dem "Stand der Technik" ist nach den heute inhaltlich weitgehend Ubereinstimmenden
Legaldefinitionen der auf den einschlagigen wissenschaftlichen Erkenntnissen beruhende
Entwicklungsstand fortschrittlicher technologischer Verfahren, Einrichtungen und Betriebsweisen,
deren Funktionstlichtigkeit erprobt und erwiesen ist, zu verstehen, wobei insbesondere
vergleichbare Verfahren, Einrichtungen oder Betriebsweisen heranzuziehen sind. Maligeblich ist
der internationale, anlagenspezifische Stand der Technik. Das Tatbestandsmerkmal "erprobt und
erwiesen" ist der entscheidende Ansatzpunkt im Rahmen der verschiedenen Legaldefinitionen des

Begriffes "Stand der Technik" 28!

Die DIN EN 45020 definiert den Stand der Technik als ein zu einem bestimmten Zeitpunkt bewahrtes
und in der Praxis erprobtes Stadium von MaRBnahmen, die auf den diesbeziiglichen gesicherten

Erkenntnissen von Wissenschaft, Technik und Erfahrung basieren.®®

In § 8a BSI-Gesetz in Deutschland wird ebenso auf den Stand der Technik — in diesem Fall konkret
hinsichtlich der Netz- und Informationssystemsicherheit - Bezug genommen, wobei darunter laut

Gesetzesbegriindung ,der Entwicklungsstand fortschrittlicher Verfahren, Einrichtungen oder

877 EB RV NIS-Gesetz, S. 19.

878 Siehe beispielsweise die vergleichbare Bestimmung in Art. 32 DSGVO (Sicherheit der Verarbeitung), mehr
zum risikobasierten Ansatz auch Buchner, Grundsatze und RechtmaRigkeit der Datenverarbeitung unter der
DS-GVO, Datenschutz und Datensicherheit - DuD, 3/2016, S. 157.

879 ErwGr 53 NIS-RL.

880 Sjehe dazu Kapitel 5.2 sowie 5.5.

81 ywGH 2008/05/0115; siehe auch Saria (Hg.), Stand der Technik, S. 34f.

82 Michaelis, Der "Stand der Technik im Kontext regulatorischer Anforderungen", Datenschutz und
Datensicherheit - DuD, 2016, ebenso DIN EN 45020.
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Betriebsweisen, der die praktische Eignung einer Mallnahme zum Schutz der Funktionsfahigkeit
von informationstechnischen Systemen, Komponenten oder Prozessen gegen Beeintrachtigungen
der Verfiigbarkeit, Integritat, Authentizitdit und Vertraulichkeit gesichert erscheinen lasst”

verstanden wird .83

Das NIS-Gesetz geht — im Gegensatz zu den beiden genannten Rechtsmaterien DSGVO und TKG —
naher auf die Erfordernisse ein, was unter dem Begriff des Standes der Technik im
Regelungskontext zu verstehen ist. GemaR § 4 Abs. 2 Z 3 NISG kann der Bundeskanzler im

884 7u

Einvernehmen mit dem Bundesminister flir Inneres Sicherheitsvorkehrungen, die jedenfalls r

Gewabhrleistung der Anforderungen nach Abs. 1 geeignet sind, durch Verordnung festlegen.

Dariiber hinaus kénnen Betreiber wesentlicher Dienste gemeinsam mit Sektorenverbanden
sektorenspezifische Sicherheitsvorkehrungen zur Gewahrleistung der Anforderungen nach Abs. 1
vorschlagen (Abs. 2), wobei der Bundesminister fir Inneres auf Antrag feststellt, ob diese geeignet
sind, die Anforderungen zu erfiillen. Der Grund fir die Verwendung dieses unbestimmten Begriffes
und Verweis auf Verordnungen liegt im Umstand, dass der Gesetzgeber, hatte er tatsachlich einmal
eine detaillierte Regelung getroffen, diese laufend auf den jeweils neuesten Stand bringen
misste.® Ein Zweck der Verwendung des Begriffes ,,Stand der Technik” ist es also, die Regelung
dynamisch zu halten, um die Weiterentwicklung einerseits zu bericksichtigen, andererseits aber
die getroffene Regelung nachhaltig zu fassen.®® Aus diesem Grund handelt es sich auch nicht um
eine verfassungswidrige formalgesetzliche Delegation (ndheres dazu siehe auch Kapitel 7.5.3.2

[Rechtliche Mdoglichkeiten zur Umsetzung der Ermittlung von Betreibern wesentlicher Dienste]).

Im Richtlinientext findet sich eine weitere Bestimmung zur moéglichen Auslegung des Standes der
Technik. Demnach sollen die Mitgliedstaaten gemafd Art. 19 Abs. 1 NIS-RL ohne Auferlegung oder
willkiirliche Bevorzugung der Verwendung einer bestimmten Technologieart die Anwendung
europaischer oder international anerkannter Normen und Spezifikationen fiir die Sicherheit von

Netz- und Informationssystemen fordern.

Im Rahmen dessen soll die ENISA Leitlinien zu den technischen Bereichen erlassen, die in Bezug auf
Abs. 1 in Betracht zu ziehen sind, sowie zu den bereits bestehenden Normen — einschlieflich der

nationalen Normen der Mitgliedstaaten -, mit denen diese Bereiche abgedeckt werden kdnnen

883 Michaelis, Datenschutz und Datensicherheit - DuD, 2016, S. 460 bzw. BT-Drs. 18/4096, S. 26.

884 EB RV NISG, S. 19.

85 Sjehe dazu auch BVerfGE 49, 89 (135 f) (Beschluss vom 8.8.1978).

865 Knopp, Stand der Technik, Ein alter Hut oder eine neue GréRe?, Datenschutz und Datensicherheit - DuD,
11/2017, S. 666.
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887

(Abs. 2). Die Harmonisierung®’ solcher Anforderungen wirde die Einhaltung durch oftmals in

mehreren Mitgliedstaaten wesentliche Dienste zur Verfligung stellende Betreiber wesentlich

vereinfachen. 88

Die Leitlinien wurden im Februar 2018 von der Kooperationsgruppe mit dem , Reference document

“889 yergffentlicht, wobei im Dokument auf

on security measures for Operators of Essential Services
keine international anerkannten Normen Bezug genommen wird. Da es sich bei diesen Leitlinien
weder um eine nach Art. 288 AEUV verbindliche noch um eine der genannten unverbindlichen
Rechtsformen (Empfehlung, Stellungnahme)®® handelt, besteht fiir den nationalen Gesetzgeber

grundsatzlich keine Verpflichtung, sich an diesen Leitlinien zu orientieren.

Nach der Rechtsprechung des EuGH®! sind die nicht verbindlichen Empfehlungen und
Stellungnahmen ,,nicht als rechtlich vollig wirkungslos anzusehen, sondern von innerstaatlichen
Gerichten bei der Entscheidung Uber bei ihnen anhangige Rechtsstreitigkeiten zu
beriicksichtigen.82 Nach Rechtsprechung des VWGH®* kommen Empfehlungen (im Vergleich zu
sonstigen ,soft law“-Instrumenten®*) insbesondere dann héhere Bedeutung zu, wenn in der
Richtlinie selbst spezifisch und eng determiniert die Kommission mit der Erlassung dieser
Empfehlung beauftragt wird und ausdriicklich ein Bericksichtigungsgebot fir die nationale

Behorde, verbunden mit Verfahrensvorschriften fir den Fall des Abweichens, festgelegt wird.

Dies kénnte nach Miiller® deshalb problematisch sein, weil Leitlinien, Richtlinien, Mitteilungen
und Empfehlungen von Gemeinschaftsorganen, denen innerstaatlich weder Verordnungs- noch
Bescheidqualitat zukommt, der Kontrolle der Gerichtshofe des 6ffentlichen Rechts entzogen sind,
was zu wesentlichen Rechtsschutzdefiziten filhren wiirde, kime ihnen Normativitat zu. Der VWGH
akzeptierte bereits 2003 in seinem grundlegenden Erkenntnis, dass die belangte Behodrde im

angefochtenen Bescheid von einer Explanatory Note der EU-Kommission abwich, ihr also

87 Viele Praktiker verweisen mittlerweile auf internationale Koordination, Kooperation und gemeinsame
Ausrichtung anstatt einer regulatorischen Harmonisierung, sieche Marchant/Allenby, Soft law: New tools for
governing emerging technologies, Bulletin of the Atomic Scientists, 04 March 2017, Vol.73(2), p.108-114,

88 COM(2017) 476 final ; siehe auch Knauff, Der Regelungsverbund: Recht und Soft Law im
Mehrebenensystem, S. 300.

89 Sjehe https://ec.europa.eu/digital-single-market/en/nis-cooperation-group, abgerufen am 28.04.2019.
80 Knauff, Der Regelungsverbund: Recht und Soft Law im Mehrebenensystem, S. 297.

81 Urteil vom 13. Dezember 1989, Rs C-322/88, Grimaldi, Slg 1989, 4407.

82 Calliess in Calliess /Ruffert, EUV / AEUV, Das Verfassungsrecht der Européischen Union mit Européischer
Grundrechtescharta, Kommentar.

893 vwSlg 17136 A/2007.

84 Zur Einstufung von Empfehlungen als ein Quelle von Soft Law siehe Kéndgen, Europdische Methodenlehre,
in Riesenhuber (Hrsg), de Gruyter Handbuch (2015).

85 Miiller, Das dsterreichische Regulierungsbehérdenmodell, S. 437.
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offensichtlich keine innerstaatliche Rechtserheblichkeit zumaR.8%® Er wies darauf hin, dass auf
Empfehlungen der EU-Kommission Bedacht zu nehmen ware, ohne sie allerdings als verbindliche
Anordnungen zu verstehen. Auch im gegenstandlichen Fall kommt genannter Leitlinie eben keine

Normativitadt zu, weshalb der fehlende Rechtsschutz nicht weiter problematisch erscheint.

Obwohl in Art. 19 NIS-RL spezifisch auf durch die ENISA zu erlassenden Leitlinien®’ verwiesen wird,
werden die oben genannten Voraussetzungen — insbesondere die Rechtsform der Empfehlung —
nicht erfillt, weshalb es sich bei den Leitlinien keinesfalls um verpflichtend umzusetzende

Vorgaben handelt.

In Anlehnung an den ersten Satz des Art. 19 Abs. 1 NIS-RL wiirde in der nationalen Gesetzgebung —
anstatt des Verweises auf den Stand der Technik oder auch das Referenzdokument der
Kooperationsgruppe - konkret die Bezugnahme auf die internationale Norm DIN®%8 [SO3%°/IEC 27001
auf der Hand liegen.°® Unter einer Norm ist nach DIN EN 45020 ein Dokument zu verstehen, das
mit Konsens erstellt und von einer anerkannten Institution angenommen wurde und das fir die
allgemeine und wiederkehrende Anwendung Regeln, Leitlinien oder Merkmale fiir Tatigkeiten oder

deren Ergebnisse festlegt.%!

Derartige Regelungen werden von privaten Standardisierungsorganisationen wie Austrian
Standards®®?, dem Deutschen Institut fiir Normung e.V. (DIN) oder der International Organization
for Standardization (ISO) erlassen und sind unbestritten aus sich selbst heraus rechtlich
unverbindlich.’® Die ISO/IEC 27001 ist eine internationale Norm fiir Informationssicherheit in
privaten, 6ffentlichen oder gemeinnitzigen Organisationen und beschreibt die Anforderungen fir
das  Einrichten, Realisieren, Betreiben und Optimieren eines dokumentierten

Informationssicherheits-Managementsystems.%%*

Mochte man in Rechtsakten auf diese von privaten Organisationen herausgegebenen technischen

Normen verweisen, stellt sich die Frage der Zulassigkeit solcher Verweise. Dabei muss zwischen

8% ywGH 18.11.2003, 2002/03/0284. Ebenso der VWGH in einer Entscheidung vom 8.9.2004, 2003/03/0119.
87 ErwGr 38 NIS-RL.

8% Deutschen Institut fir Normung e.V. (DIN).

89 |nternational Organization for Standardization (1SO).

%00 Zur Eignung der ISO 27000-Normenreihe siehe auch Kipker/Pfeil, IT-Sicherheitsgesetz in Theorie und
Praxis, 12/2016, S. 810.

%01 Sjehe DIN EN 45020.

902 https://www.austrian-standards.at/home/, abgerufen am 29.09.2018.

903 Zubke-von Thiinen, Technische Normung in Europa (1999), S. 312.

94 Mehr zur ISO 27001 siehe Kersten/Klett/Reuter et al., IT-Sicherheitsmanagement nach der neuen 1SO
27001 (2016).
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statischen und dynamischen Verweisen durch den Gesetzgeber unterschieden werden.’® Da
Normen laufend weiterentwickelt werden und die Aktualitat der Norm den Zweck des Verweises

auf Selbige erfllt, ist zuerst an einen dynamischen Verweis auf die technische Norm zu denken.

Verfassungsrechtliche Bedenken bestehen hier insbesondere deshalb, da diese technischen
Normen durch private Institutionen fortentwickelt werden. Beispielsweise werden die
Osterreichischen Normen (ONormen) vom Osterreichischen Normungsinstitut, einem
privatrechtlich konstituierten Verein, herausgegeben.®® Der Gesetzgeber kénnte die kiinftige
Entwicklung der Bezugsnorm nicht selbst bestimmen und wiirde damit seine Rechtsetzung indirekt

auf Private tibertragen.%"’

Die statische Verweisung auf technische Normen bringt den Nachteil mit sich, dass diese
méglicherweise inhaltlich Giberholt und durch neue Regeln ersetzt wurden®®, Grundsitzlich kommt
Normen der Charakter einer generellen Norm zu, sofern sie durch Rechtsvorschriften fir
verbindlich erklart wurden, sonst sind sie nur Richtlinien.”®® Damit ist in der Rechtsordnung
jedenfalls eine Mitbestimmung nichthoheitlicher MaRstabsgebung®® gegeben, auch wenn gerade
kein Verweis in einer Rechtsvorschrift vorliegt. Diese Losung wird oftmals dann herangezogen,

wenn die Schaffung von Recht auf uniiberwindbare politische Hiirden trifft.9!

7.5.4.2. Sicherheitsvorkehrungen gem. § 4 Abs. 2 Z 3, die
jedenfalls dem Stand der Technik entsprechen und zum
Begriff des Soft Law
Der Bundeskanzler kann im Einvernehmen mit dem Bundesminister fir Inneres
Sicherheitsvorkehrungen, die jedenfalls zur Gewahrleistung der Anforderungen nach § 17 Abs. 1
geeignet sind, durch Verordnung festlegen (§ 4 Abs. 2 Z 3).91? Bei dieser Verordnung handelt es sich
um die Netz- und Informationssystemsicherheitsverordnung (NISV). GemaR Art. 19 Abs. 1 NIS-RL
sollen die Mitgliedstaaten ohne Auferlegung oder willkiirliche Bevorzugung der Verwendung einer

bestimmten Technologieart die Anwendung europadischer oder international anerkannter Normen

905 Adamovich et al., Osterreichisches Staatsrecht, Rz 19.073, 27.34.

906 OGH 26.06.2001 5 Ob 70/01g.

%07 Hiibner, Wie wirken Standards und Normen im Recht?, Datenschutz und Datensicherheit - DuD, 2011, S.
56.

98 Hartlieb, Verweisung auf technische Normen in Rechtsvorschriften (1982), S. 15.

%091 Ob 359/98w, 7 Ob 265/00x.

910 Wolff in Gusy/Kugelmann et al., Rechtshandbuch Zivile Sicherheit, Rz 33.

91 Knauff, Der Regelungsverbund: Recht und Soft Law im Mehrebenensystem, S. 248.

912§ 17 Abs. 1 NISG spricht lediglich davon, dass der Bundeskanzler mit Verordnung Sicherheitsvorkehrungen
festlegen kann. Die EB ergdnzen diese Bestimmung insofern, als damit jene Sicherheitsvorkehrungen
festgelegt werden, die jedenfalls zur Gewahrleistung der Anforderungen nach Abs. 1 geeignet sind, siehe EB
RV NIS-Gesetz, S. 19.
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und Spezifikationen fiir die Sicherheit von Netz- und Informationssystemen férdern. Im Rahmen
dessen soll die ENISA Leitlinien zu den technischen Bereichen erlassen, die in Betracht zu ziehen
sind, wobei die Kommission die Mitgliedstaaten anregt, den entwickelten Leitlinien genau zu
folgen, sodass sich nationale Bestimmungen Uber die Sicherheitsanforderungen soweit wie moglich
daran ausrichten. Diese Leitlinien wurden im Februar 2018 von der Kooperationsgruppe®® mit dem

“314 yergffentlicht

»,Reference document on security measures for Operators of Essential Services
und beinhalten allgemeine Vorkehrungen in den Bereichen Governance und Eco-Systeme, Schutz,
Verteidigung und Resilienz.’®> Die in der nationalen Umsetzung in der NISV festgelegten
Vorkehrungen orientieren sich an dieser Leitlinie.®®

«917

Um fir die Betreiber wesentlicher Dienste ein hoheres Mal$ an ,,Rechtssicherheit“"’ zur Umsetzung

der Sicherheitsvorkehrungen zu gewihrleisten®®

, wurde anhand der in der Verordnung definierten
(sehr allgemein gehaltenen) Vorkehrungen durch den Bundeskanzler und den Bundesminister fir
Inneres ein Leitfaden erstellt, der die in Anhang 1 der NISV vorgesehenen Sicherheitsvorkehrungen

“¥%  und

bestehenden Normen und Standards beschreibt, zuordnet (,Mapping
Anwendungsbespiele sowie sektorenspezifische Standards anfiihrt. Grundséatzlich ware es denkbar
gewesen, die genaue Beschreibung direkt in der Verordnung zu regeln. Dies wiirde der
Regelungstechnik einer Legaldefinition des ,Standes der Technik” gleichkommen, wodurch es
gerade zur Vernichtung jener Spielrdume kommt, die mittels Riickgriffs auf den ,,Stand der Technik”

erst geschaffen werden sollen.%2°

Untersucht werden soll, ob der vom Bundeskanzler und vom Bundesminister fir Inneres
entwickelte Leitfaden als Verordnung zu qualifizieren ist. Raschauer®®® beschreibt mehrere
Voraussetzungen flir das Vorliegen einer Verordnung. Urheber des Aktes muss eine
Verwaltungsbehorde sein, der eine Erméachtigung zu hoheitlichem Handeln zukommt und es muss

ein MindestmaR an Publizitdt®?? erlangt werden. AuBerdem muss ein normativer Inhalt in der

913 https://ec.europa.eu/digital-single-market/en/nis-cooperation-group, abgerufen am 10.05.2019.

914 https://circabc.europa.eu/sd/a/c5748d89-82a9-4a40-bd51-
44292329ed99/reference_document security measures OES.pdf, abgerufen am 10.05.2019.

915 Governance and Ecosystem”, ,Protection”, ,,Defense”, ,Resilience”.

916 Netz- und Informationssystemsicherheits-Verordnung (NISV), Anhang I.

917 Zur Kritik der Rechtsunsicherheit in Deutschland siehe Kipker/Pfeil, 2016, S. 811.

918 Anderl et al., NISG::Kommentar, § 17, Rz 9.

919 Zur Méglichkeit der Implementierung internationaler Standards im nationalen Recht durch Soft Law siehe
Kwiatkowski, Soft Law in International Governance, Przeglad Prawniczy Uniwersytetu im. Adama
Mickiewicza, 2017, Vol.7(1), pp.93-103, S. 95.

920 Sgria, Grundsitzliches zum "Stand der Technik" aus rechtswissenschaftlicher Sicht, in Saria (Hrsg), Der
"Stand der Technik" (2007), S. 33.

921F{ir alle dargestellten Voraussetzungen siehe Raschauer, Allgemeines Verwaltungsrecht?®, Rz 729ff.

922 yg| zB VfSIG 16281/2001, VFfGH 13.12.2007, V56/07.

155



Gestaltung oder verbindlichen Feststellung der Rechtslage zu sehen sein, wobei auch generell-
abstrakte ,Feststellungen” normativ wirken kénnen. Auf die Bezeichnung des Aktes kommt es
jedenfalls nicht an bzw. existiert fir Verordnungen keine verfassungsrechtliche

Bezeichnungspflicht.

Festzustellen ist, dass § 4 Abs. 2 Z 3 NISG den Bundeskanzler und den Bundesminister fiir Inneres
zur Festlegung der Sicherheitsvorkehrungen nach § 17 Abs. 1 mit Verordnung ermachtigt. Dazu ist
anzumerken, dass es fiir die Moglichkeit der Erlassung einer Durchfiihrungsverordnung durch eine
Verwaltungsbehoérde keiner expliziten Verordnungsermachtigung bedarf, da sich dies unmittelbar
aus Art. 18 Abs. 2 B-VG ergibt, sofern die Verordnung bestehende gesetzliche Regelungen bloR
konkretisiert.9?® Sofern der Verordnungsgeber jedoch erméchtigt werden soll, die Rechtslage (im
Verhdltnis zur Gesetzeslage) zu ,gestalten”, muss dies gesetzlich ausdriicklich vorgesehen

werden.?

Im Fall der Sicherheitsvorkehrungen handelt es sich mE lediglich um eine
Konkretisierung jener gesetzlichen Regelung, welche die Betreiber dazu verpflichtet, technische
und organisatorische Sicherheitsvorkehrungen zu treffen (§ 17 NISG), weshalb § 4 Abs. 2 Z 3 NISG
grundsatzlich obsolet gewesen ware. Die Erméachtigung macht jedoch insofern Sinn, um dadurch
festzulegen, welche Verwaltungsbehorde fir die Erlassung dieser Verordnung — namlich im
gegenstdndlichen Fall der Bundeskanzler im Einvernehmen mit dem Bundesminister fir Inneres —

zustandig ist. Eine Verpflichtung fiir den Verordnungsgeber, eine solche Verordnung zu erlassen,

ergibt sich dadurch nicht.®®

Die aufgrund dieser Bestimmung ergehende Verordnung ist zwar primar die NISV. Dies schlieBt mE

jedoch die Kundmachung einer weiteren, diesen Bereich regelnden Verordnung per se nicht aus.

Raschauer nennt als zentrales Kriterium der Untersuchung, ob eine Verordnung vorliegt, welchen
Akt der Gesetzgeber fiir ein bestimmtes Verwaltungshandeln vorgesehen hat.’*® Bezeichnet
werden die Leitlinien als ,,NIS Fact Sheet — Mapping-Tabelle von IKT-Sicherheitsstandards und Cyber
Security Best Practices”, wobei dies wie oben dargestellt fir die Qualifikation als Verordnung
irrelevant ist. Als Herausgeber sind das Bundeskanzleramt und das Bundesministerium fiir Inneres
angefiihrt, denen einerseits der Charakter einer Verwaltungsbehorde und andererseits die
grundsatzliche Ermachtigung zur Ausiibung von Hoheitsgewalt®” im Bereich der Netz- und

Informationssystemsicherheit zukommt.

923 Sjehe dazu bspw VfSlg 11653/1988.

924 Raschauer, Allgemeines Verwaltungsrecht?, Rz 782.

925 Raschauer, Allgemeines Verwaltungsrecht?, Rz 777.

926 Raschauer, Allgemeines Verwaltungsrecht?, Rz 726.

927 Wenngleich der Behérdencharakter lediglich dem Bundeskanzler und dem Bundesminister fiir Inneres
(anstatt dem Bundeskanzleramt und dem Bundesministerium fiir Inneres) zukommt, schadet dies der
Quialifizierung mE nicht.
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Ergeht ein genereller Akt in einem ,Bereich”, der nach seiner gesetzlichen Ausgestaltung als Teil
der Hoheitsverwaltung zu werten ist, dann ist dies ein Indiz fiir den Verordnungscharakter des
Aktes.??® Das Fact-Sheet wird auf der Website des Bundeskanzleramtes publiziert und erreicht
damit auch das geforderte Mal§ an Veroffentlichung. Die zentrale Frage ist darin zu sehen, ob es
sich dabei um einen normativen Inhalt in Form einer Gestaltung oder verbindlichen Feststellung
der Rechtslage handelt. Dabei kdnnen auch generell-abstrakte Feststellungen normativ wirken, da
nach der Feststellung andere Regeln anwendbar sind als vor der Feststellung — Akte mit bloR
informativer (und nicht normativer) Qualitat fallen hingegen nicht darunter.?® Nach Auffassung von
Zeder fiihre dann, wenn ein Dokument®*® einer Verwaltungsbehérde generell-abstrakte Normen
enthalte, welche sich an den Rechtsunterworfenen richten, kein Weg daran vorbei, dieses als
Rechtsverordnung iSd Art. 18 Abs. 2 B-VG zu sehen.”! Dem entgegnet Raschauer, dass eine der
Behordentransparenz entsprechende Information der Offentlichkeit — durch Kundmachung im
Internet — diese nicht zu einer Verordnung mache, sondern dem Dokument vielmehr

selbstbindende Wirkung zukomme.%32

Diese selbstbindende Wirkung®? ergibt sich unmittelbar aus dem verfassungsrechtlichen
Vertrauensschutzprinzip, das unter anderem einen eng begrenzten Schutz von begriindeten
Erwartungshaltungen und damit in Zusammenhang stehenden Dispositionen und Investitionen bei
sonstigen Rechtsdnderungen verbiirgt.** Feiel’* begriindete in dhnlichen Fillen im TKG, dass eine
bestimmte Vertrauenslage betreffend die Anwendung oder Auslegung von Rechtsvorschriften
gegenliber den Rechtsunterworfenen geschaffen werde, ohne dass diese aber daran gebunden

waren. Ein Abweichen davon in einer Entscheidung der Behdrde ohne sachliche Rechtfertigung

928 Raschauer, Allgemeines Verwaltungsrecht?, Rz 736.

929 Grenzfille bilden zT auf Transparenz des Behdrdenverhaltens abzielende Kundmachungen der
Rechtsauffassung, siehe dazu Raschauer, Allgemeines Verwaltungsrecht?, Rz 764.

90 |n diesem Fall ging es um ein gem. § 11 Abs. 3 WettbG im Internet veréffentlichtes Handbuch der
Bundeswettbewerbsbehorde.

%31 Zeder, Die 6sterreichischen KartellbuRen am MaRstab des Kriminalrechts, Juristische Blatter, 8/2007, S.
483.

92 Raschauer begriindete dies damit, dass eine derartige Deutung nicht nur zu erheblichen rechtlichen
Problemen fiihren wiirde, sondern auch die Rechtsdogmatik, seit dem Betritt Osterreichs zur EU, vorsichtiger
geworden sei, weil man sich immer wieder mit Phdnomenen konfrontiert sehe, die nicht in die traditionellen
Lehrbuchkategorien passen wiirden. Raschauer, Die Bundeswettbewerbsbehérde und Art. 6 EMRK,
Osterreichische Zeitschrift fur Wirtschaftsrecht, 2/2008, S. 37f.

933 Selbst praktische Verwaltungsabliufe, die in hohem MaRe durch Verwaltungsbrauch bestimmt sind,
kénnen unter Gesichtspunkten des Vertrauensschutzes zu rechtserheblichen Selbstbindungen fiihren, siehe
Raschauer, Allgemeines Verwaltungsrecht?, Rz 467.

934 Berka, Verfassungsrecht, Rz 1692.

%35 Fejel, Telekomrecht als Regulierungsrecht, in Raschauer (Hrsg), Aktuelles Telekommunikationsrecht
(2005), S. 33.
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wirde demnach einem Akt der Willkiir nicht undhnlich und daher mit einem in die

Verfassungssphare reichenden Mangel behaftet sein konnen.

Der Rechtsunterworfene muss im gegenstandlichen Fall somit darauf vertrauen kénnen, dass die

Verwaltungsbehorde den von ihr veroffentlichten Leitfaden auch anwendet.

Ein Blick in das Fact-Sheet selbst ergibt, dass dieses ,,im Sinne der guten Kooperation” erstellt und
»als Hilfestellung bzw. zur Vorbereitung” zur Verfligung gestellt wurde. Dariiber hinaus wird darauf
hingewiesen, dass Anderungen des Fact Sheets vorbehalten sind.?*® Durch den dadurch nach auRen
in Erscheinung tretenden Staatswillen (der nach Raschauer fir die Qualifizierung maBgeblich sein
soll)®3” wird von keiner Verordnung auszugehen sein, wenngleich es sich mE um einen Grenzfall

handelt.

Der vom Bundeskanzler und Bundesminister fiir Inneres entwickelte Leitfaden kdnnte eher unter
den mittlerweile Ublichen Begriff des ,Soft Law“®® subsumiert werden, wenngleich Regelungen
vom Soft Law-Geber selbst kaum je als solches bezeichnet werden.?3

Beim Begriff des Soft Law handelt es sich um einen Oberbegriff®® fiir eine Vielzahl von
Regelungsformen, in seiner engeren Auslegung um von Hoheitstragern bzw. mit der Ausiibung von
Hoheitsgewalt befassten Stellen geschaffene verhaltensbezogene Regelungen, die iber keine oder
nur eine auf die Innensphare des Regelungsgebers bezogene Rechtsverbindlichkeit verfiigen und

die ihre Steuerungswirkungen auf auBerrechtlichem Wege erzielen.®*

Ziel dieses Leitfadens ist die (technische) Konkretisierung der Gesetzes- bzw.
Verordnungsbestimmungen®®?, wenngleich dem Leitfaden keine unmittelbare Rechtswirkung
zukommt. Die Betreiber wesentlicher Dienste erflillen die Sicherheitsvorkehrungen jedenfalls,
wenn den Erfordernissen der gemaR § 4 Abs. 2 Z 2 NISG erlassenen Verordnung nachgekommen
wird. Der Leitfaden bildet an die allgemein gehaltene Verordnung ankniipfend und darauf
basierend eine Handlungsanleitung, mit deren Nichtbefolgung jedoch keine Rechtsfolgen

verbunden sind.

%36 Bundeskanzleramt, NIS Fact Sheet 08/2018, Mapping-Tabelle von IKT-Sicherheitsstandards und Cyber
Security Best Practices, 2018, S. 3.

937 Raschauer, Allgemeines Verwaltungsrecht3.

938 Kempen/Hillgruber, Vélkerrecht? (2012).; Schweisfurth, Vélkerrecht (2006). Siehe auch Knauff, Der
Regelungsverbund: Recht und Soft Law im Mehrebenensystem, S. 211.

932 Knauff, Der Regelungsverbund: Recht und Soft Law im Mehrebenensystem, S. 214.

%0 Knauff, Der Regelungsverbund: Recht und Soft Law im Mehrebenensystem, S. 224.

%1 Knauff, Der Regelungsverbund: Recht und Soft Law im Mehrebenensystem, S. 228.

%2 7ur Schaffung von “Rechtssicherheit” durch Soft Law siehe Abbott/Snidal, Hard and Soft Law in
International Governance, International Organization, 3/2003, S. 455; siehe dazu auch Empfehlung Soft Law
durch den Rat der Europdischen Union in Recommendations and declarations of the Committee of Ministers
of the Council of Europe in the field of media and information society, S. 194.
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Der Begriff des ,Soft Law“ ist jedoch innerhalb der dsterreichischen Rechtsordnung aufgrund des

943 944

in der herrschenden Lehre und Rechtsprechung anerkannten  geschlossenen
Rechtsquellensystems schwierig. Dieses besagt, dass der einfache Gesetzgeber keine ,neuen”
Rechtsquellen erfinden darf und wird durch das System des Rechtsschutzes vor den Gerichtshéfen
des offentlichen Rechts untermauert, das einen Rechtsschutz nur gegeniiber bestimmten
Rechtsakten erdffnet.®* Die primaren Ankniipfungspunkte fiir die Beschwerdezulassung sind nicht
das Rechtsverhaltnis und die daraus resultierenden Anspriiche, sondern das Vorliegen eines
bekdmpfbaren Aktes.?® Konsequenterweise meint Mayer daher, dass Verwaltungsakte, die
erhebliche Rechtswirkungen haben, nicht als unbekdampfbare Verwaltungsakte konstruiert werden

diirfen, weil das verfassungsgesetzliche Rechtsschutzsystem sonst leer laufen wiirde.®*”

8 von einem bloR ,relativ”

Miiller spricht in diesem Zusammenhang wie ein Teil der Lehre®
geschlossenen Rechtsquellensystem; demnach seien atypische Rechtsquellen dann zuldssig, sofern
ein angemessenes Niveau von Rechtsschutz zur Verfligung steht und eine besondere sachliche

Rechtfertigung vorliegt.®*

Wie weiter oben bereits erlautert, soll es sich bei den Leitlinien aus Sicht der Behdrde eben nicht
um einen formellen Rechtsakt mit normativem Charakter, sondern bloR um eine Konkretisierung
und Information an die Betreiber handeln. Raschauer bezeichnet Akte, die verhaltenssteuernde
Appelfunktion gegeniiber Unternehmen entfalten und ,knapp unterhalb” der Schwelle der
Normativitdt angesiedelt seien (als Beispiele werden Leitlinien, Empfehlungen und Standards
namentlich genannt) als ,subnormative Akte“.%° Es handle sich dabei um Darstellungen der
behordlichen Rechtsauffassung, die nicht imperativ-verhaltenssteuernd konzipiert waren. Gegen
derartige Auslegungshilfen und Mitteilungen der Rechtsansicht der Behorde bestehen keine

verfassungsrechtlichen Bedenken.**!

Problematisch und verfassungswidrig seien solche Leitlinien nach den Ausfiihrungen von Miiller

dann, wenn diese selbst als Rechtsgrundlage fiir Bescheide herangezogen werden wiirden und den

%3 Mayer/Kucsko-Stadimayer/Stéger, Bundesverfassungsrecht®!, Rz 167.

944 vfSlg. 7593/1975, 11.196/1986, 12.682/1991, 13.223/1992, 17.137/2004 ua.

945 Raschauer, Allgemeines Verwaltungsrecht?, Rz 464.

946 Eberhard, Der verwaltungsrechtliche Vertrag (2002), S. 333.

97 Mayer, Gleichbehandlungsgesetz und Rechtsschutzstaat, zeitschrift fiir Arbeits- und Sozialrecht (ZAS),
1/1992, S. 39.

%8 siehe ua. Griller, Die Ubertragung von Hoheitsrechten auf zwischenstaatliche Einrichtungen (1989), Rz 118.
%9 Miiller, Das dsterreichische Regulierungsbehérdenmodell, S. 427.

90 Raschauer, Subnormative Verhaltenssteuerungen, in Akyiirek /Schaffer (Hrsg), Staat und Recht in
europaischer Perspektive (2006), S. 685ff.

%1 Der VfGH brachte bereits mehrmals zum Ausdruck, dass keine Verordnung vorliege, wenn die Behérde
bloR ihre Rechtsansicht mitteile — siehe VfSlg 5.300/1966, 5799/1968.
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Rechtsunterworfenen ihrer Rechtsschutzmaglichkeiten zur Anfechtung dieser Leitlinien berauben
wiirden.®>2 Dies ist bei gegenstandlichen Leitlinien nicht der Fall. Das NIS-Gesetz selbst verweist in
§ 4 Abs. 2 Z 3 darauf, dass Sicherheitsvorkehrungen nach § 17 Abs. 1 mit Verordnung festgelegt
werden konnen, was durch die NISV umgesetzt wurde. Die NISV regelt in ihrem § 11 sowie mit
Verweis auf Anlage 1 der NISV die Sicherheitsvorkehrungen in generischer Form, auf die sich das
weitere verwaltungsstrafrechtliche Verfahren beziehen wiirde. Genannte Leitlinien stellen
tatsachlich nur eine Auslegungshilfe fiir die Betreiber dar, auf die sich ein moglicher
verwaltungsstrafrechtlicher Bescheid aber nicht beziehen wird diirfen. Sohin diirfte ein Abweichen
von diesen Leitlinien — bei gleichzeitiger Erflillung der generischen gesetzlichen Bestimmungen des

NISG und der NISV — per se keine Rechtswidrigkeit durch die Betreiber begriinden.®*

7.5.4.3. Sektorenspezifische Sicherheitsvorkehrungen
Betreiber wesentlicher Dienste kénnen gemeinsam mit ihren Sektorenverbanden im Rahmen des
Rechtskonstrukts der Partizipation®* eigene Sicherheitsvorkehrungen vorschlagen, mit denen die
Anforderungen des Abs. 1 gewahrleistet werden kdnnen und beantragen, dass die Eignung dieser
Vorkehrungen durch den Bundesminister fur Inneres bescheidmaRig festgestellt wird (§ 17 Abs.

2).%5° Diese Mdglichkeit besteht auch fiir Teilsektoren.%>®

Ziel dieser Bestimmung ist es, auf sektorenspezifische Gegebenheiten bzw. in einzelnen (Teil-)
Sektoren existierende Standards®’ Bezug nehmen zu kénnen, da diese womaéglich besser fiir diesen
Bereich geeignet sind als die allgemein durch Verordnung vorgegebenen Sicherheitsvorkehrungen

gemiR § 4 Abs. 2 Z 3 NISG.%>8

Unter dem Begriff Sektorenverbande kénnten jene juristischen Personen zu verstehen sein, die in
diversen Bereichen gegenliber dem Staat vertretend fiir die Betreiber in diesem Sektor auftreten

(beispielsweise Interessensvertretungen) oder auch sonst Regelwerke veroffentlichen, die fir

92 Miiller, Das dsterreichische Regulierungsbehérdenmodell, S. 433.

93 Miiller, Das dsterreichische Regulierungsbehérdenmodell, S. 433.

%4  Unter einer Partizipation versteht man die Mitwirkung von Betroffenen oder deren
Interessensvertretungsorganisationen an Verwaltungsentscheidungen, siehe auch Adamovich et al.,
Osterreichisches Staatsrecht, Rz 46.046.

95 Zur Regelung der Branchenstandards im ITSiG in Deutschland siehe Gitter/Meif3ner/Spauschus, Das IT-
Sicherheitsgesetz, Datenschutz und Datensicherheit - DuD, 1/2016, S. 8.

96 Siehe EB RV NIS-Gesetz, § 17.

%7 Sektorenspezifische Sicherheitsanforderungen sind bspw. auch in der ISO/IEC TR 27019 (Information
security management guidelines based on ISO/IEC 27002 for process control systems specific to the energy
industry) zu finden, siehe auch Informationssicherheit im Smart Grid, Datenschutz und Datensicherheit - DuD,
11/2013.

98 So auch Anderl et al., NISG::Kommentar, § 17, Rz 10.
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Betreiber — wenn auch nur auf freiwilliger Basis — Geltung finden.®® Dabei stellt sich die Frage,
welche Verbande diese Aufgabe fiir die Betreiber wesentlicher Dienste wahrnehmen kénnten.
Relevante Sektorenverbinde gemaR Abs. 2 in Osterreich sind meines Erachtens etwa Oesterreichs
Energie®® im Teilsektor Elektrizitit, die Osterreichische Vereinigung fiir das Gas- und Wasserfach®!
im Sektor Gas und der Trinkwasserversorgung oder der Verein Internet Service Providers Austria®?

fir einen Teil der Digitalen Infrastrukturen.

Da das Recht auf Vorschlag von sektorenspezifischen Sicherheitsvorkehrungen primar dem
Betreiber, und nur gemeinsam mit dem Sektorenverband, zukommt, wird dieser bei Fehlen eines
solchen Verbandes (bspw. im Bereich der Gesundheitsversorgung) mE auch einzeln und
selbststandig Sicherheitsvorkehrungen vorschlagen bzw. dies auch im Zusammenwirken mit

anderen Betreibern aus diesem Sektor veranlassen konnen.

Der Rechtsgestaltungs-Bescheid®®® des Bundesministers fiir Inneres zur Feststellung der Eignung
muss mE immer unmittelbar an die betroffenen Betreiber wesentlicher Dienste ergehen, nicht an
den Sektorenverband. Dies erschlieRt sich aus der Tatsache, dass nicht der Verband, sondern der
Betreiber zur Umsetzung der Sicherheitsvorkehrungen verpflichtet ist und es sich bei
gegenstandlichem Bescheid um eine Feststellung handelt, dass durch die vorgeschlagenen

Vorkehrungen die (vom Betreiber zu erflillenden) Anforderungen gemal Abs. 1 erfiillt werden.

7.5.4.4. Unmittelbare Umsetzung der Sicherheitsvorkehrungen
nach Zustellung des Bescheides
Betreiber wesentlicher Dienste haben die Erfiillung der Sicherheitsanforderungen dem BMI
nachzuweisen (§ 17 Abs. 3 NISG). Die Betreiber haben dazu eine Aufstellung der vorhandenen
Sicherheitsvorkehrungen durch den Nachweis von Zertifizierungen oder durchgefiihrten

Uberpriifungen durch qualifizierte Stellen zu tGbermitteln. Eine Uberpriifung durch qualifizierte

93 Zur Definition siehe Anderl et al., NISG::Kommentar, § 17, Rz 11. Eine andere Definition definiert
Sektorverbande insofern, als diese die Sektoren gegeniliber dem Staat vertreten und Dienstleistungen fir
Unternehmen erbringen, siehe Teuber, Interessenverbdande und Internationalisierung: Dachverbande,
Automobilindustrie und Einzelhandel in der Europaischen Union (2009), S. 41.

%0 Oesterreichs Energie ist die Interessensvertretung der dsterreichischen E-Wirtschaft. Sie vertritt die
gemeinsam erarbeiteten Brancheninteressen gegeniiber Politik, Verwaltung und Offentlichkeit, siehe auch
https://oesterreichsenergie.at/ueber-uns.html, abgerufen am 06.10.2018.

%! Die Osterreichische Vereinigung fiir das Gas- und Wasserfach unterstiitzt bereits seit dem 19. Jahrhundert
das Ziel einer Versorgung nach dem letzten Stand der Technik. Sie vertritt die Interessen ihrer Mitglieder aus
beiden Branchen und sorgt mit ihrem Regelwerk fiir einheitliche, anerkannte Richtlinien®, siehe auch
https://www.ovgw.at/oevgw/, abgerufen am 06.10.2018.

%2 Die ISPA vertritt als freiwillige Interessensvertretung mehr als 200 Mitglieder aus allen Bereichen rund
um das Internet”, siehe auch https://www.ispa.at/ueber-ispa/ueber-ispa.html, abgerufen am 06.10.2018.
%3 Dje Rechtslage wird insofern abgeindert, als die Betreiber dieses Sektors ex nunc die sektorenspezifischen
Sicherheitsvorkehrungen anstatt jener der NISV umzusetzen haben.
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Stellen ist mE somit dann nicht zwingend erforderlich, sofern die durch Verordnung vorgegebenen
Sicherheitsanforderungen bereits per durchgefiihrter Zertifizierungen nachgewiesen werden
kénnen. Eine andere Méglichkeit als der Nachweis per Zertifizierung oder Uberpriifung einer
qualifizierten Stelle — beispielsweise durch eine lediglich interne Uberpriifung im Unternehmen --

kommt jedenfalls nicht in Betracht.%®*

Da es sich bei den vorgeschriebenen Sicherheitsvorkehrungen um eine fiir Betreiber
ressourcenmaRig und vor allem zeitlich aufwindige Implementierung handelt®®, stellt sich die
Frage nach einer Legisvakanz®® hinsichtlich der Umsetzung. Die NIS-RL selbst sieht eine solche nicht
vor, legt sie doch eine Erlassung und Veroffentlichung von nationalen Rechts- und
Verwaltungsvorschriften bis zum 09. Mai 2018, eine Anwendung der MaBRnahmen ab 10. Mai 2018
(Art. 25 NIS-RL) sowie keine UbergangsmaRBnahmen (Art. 24 NIS-RL) vor. Bei entsprechend offener
Formulierung wirde eine richtlinienkonforme Interpretation somit dazu fihren, dass Betreiber
theoretisch bereits ab Zustellung des Bescheides die Sicherheit ihrer Netz- und
Informationssysteme im Sinne des § 17 Abs. 1 gewahrleisten, diese jedoch nur alle drei Jahre (aktiv)

nachweisen miissen (§ 17 Abs. 3).%7

In der nationalen Umsetzung haben die Betreiber die Sicherheitsvorkehrungen mindestens alle drei
Jahre nach Zustellung des Bescheides (§ 16 Abs. 4 Z 1) nachzuweisen (§ 17 Abs. 3) und somit
grundsatzlich drei Jahre Zeit, die Vorkehrungen zu implementieren. Dariber hinaus hat der
Bundesminister fir Inneres jedoch die Moglichkeit, die Einhaltung der Anforderungen gemal Abs.
1 (jederzeit) durch Einschau vor Ort zu kontrollieren (§ 17 Abs. 4), wobei sich hier keine zeitliche
Beschrankung dieser Befugnis findet. AulRerdem kann der Bundesminister fiir Inneres unabhangig
davon auch (jederzeit) Empfehlungen aussprechen und die Befolgung bescheidmaRig anordnen (§

17 Abs. 5).

Einer teleologischen Interpretation®® folgend wire eine Einschau sowie das Aussprechen von
Empfehlungen Hand in Hand mit dem geregelten dreijahrigen Nachweis und somit nach erstmaliger
Erbringung des Nachweises durchzufiihren, da dies andernfalls die Bestimmung des § 17 Abs. 3

(und somit die dreijahrige Frist) unterlaufen wiirde.

%4 Siehe Anderl et al., NISG::Kommentar, § 17, Rz 18.

%5 Sjehe dazu die Auflistung der Vorkehrungen und deren breites Spektrum laut NISV.

%6 7u grundlegenden Ausfiihrungen zur Legisvakanz siehe Raschauer, Allgemeines Verwaltungsrecht?, Rz 533.
%7 Zur Kritik an der zu kurzen Frist gem. § 8a BSIG, demnach Betreiber die Sicherheitsvorkehrungen
spatestens zwei Jahre nach Inkrafttreten zu treffen haben, siehe Heinickel/Feiler, Computer und Recht, 2014,
S.712.

%8 7u den verschiedenen Aspekten der Gesetzesinterpretation siehe auch Raschauer, Allgemeines
Verwaltungsrecht?, Rz 555.
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Dagegen spricht eine (den Vorrang zu gebende) % strenge richtlinienkonforme Interpretation®’° 974,
wonach fiir Betreiber kein Umsetzungsspielraum vorgesehen ist und diese die Sicherheit ihrer Netz-
und Informationssysteme bereits ab Bescheidzustellung gewahrleisten miissen. Demnach ware es
mE dem Bundesminister jederzeit bzw. bereits vor Ablauf der ersten drei Jahre moglich, den
Betreibern bescheidmaRig die Befolgung bzw. Empfehlungen anzuordnen (§ 17 Abs. 5). Tatsachlich
wird der Betreiber mE mit Zustellung des Bescheids mit der Umsetzung der SicherheitsmaRnahmen

beginnen und diese spatestens nach Ablauf von drei Jahren implementiert haben missen.

Diese (im Sinne der richtlinienkonformen Interpretation angenommene) Pflicht zum unmittelbaren
und sofortigen Beginn der Umsetzung der Sicherheitsvorkehrungen wirft theoretisch die Frage nach
einer Verletzung des Vertrauensschutzprinzips®? auf, da ein gravierender, nicht vorhersehbarer
staatlicher Eingriff in Rechtspositionen in Situationen eines gerechtfertigten Vertrauen-Diirfens mit
dem verfassungsrechtlichen Gleichheitssatz unvereinbar sein kann.’”?> Zwar verbiirgt der
verfassungsrechtliche Vertrauensschutz unter anderem auch begriindete Erwartungshaltungen
und damit in Zusammenhang stehende Dispositionen und Investitionen bei Rechtsanderungen,
beschrankt dies jedoch auf Falle, in denen der Gesetzgeber durch vorheriges Handeln einen
besonderen Vertrauenstatbestand geschaffen hat oder wenn es sich um besonders intensive

Eingriffe in schutzwiirdige Interessen handelt.9

Nach der Judikatur des VfGH genieRt das Vertrauen auf den unverdnderten Fortbestand der
gegebenen Rechtslage keinen besonderen verfassungsrechtlichen Schutz.”> Somit widerspricht es
diesem Verfassungsprinzip natirlich nicht, Verpflichtungen einzufiihren, die davor nicht geregelt
werden. Hinsichtlich des Vertrauens der Betreiber kann auBerdem argumentiert werden, dass die
Einrichtung geeigneter, verhaltnismaRiger, dem Stand der Technik entsprechender
Sicherheitsvorkehrungen einerseits nicht unvorhersehbar war, da die gleichlautende Formulierung
bereits aus dem im Jahr 2016 kundgemachten Richtlinientext ersichtlich war. Dariiber hinaus waren

Betreiber auch bisher nach anderen Rechtsgrundlagen verpflichtet, grundlegende, dem Stand der

%% Zur Méglichkeit des BMI, schon vor Ablauf der dreijahrigen Nachweispflicht Einschau in vorhandene
Nachweise zu nehmen siehe Anderl et al., NISG::Kommentar, § 17, Rz 20.

970 Zur richtlinienkonformen Interpretation siehe Raschauer, Allgemeines Verwaltungsrecht?, Rz 479.

971 Zu nennen ist hier grundsatzlich auch die europarechtskonforme Auslegung, deren Ziel eine umfassende
Sicherstellung der Europarechtskonformitat ist. Der EuGH verwendet die Begriffe der richtlinien- und
europarechtskonformen Auslegung synonym. Siehe Frenz, Handbuch Europarecht, Band 5, Wirkungen und
Rechtsschutz.

972 Zum Vertrauensgrundsatz als Bestandteil der Gemeinschaftsverfassung im Sinne des priméaren
Gemeinschaftsrechts siehe auch EuGH Rs C-264/90, Wehrs, Slg 1992, 1-6285, Rz 15.

973 Raschauer, Allgemeines Verwaltungsrecht?, Rz 656.

974 Berka, Verfassungsrecht, Rz 1692.

975 VfSlg 13.461, 13.657/1993. Zu dhnlich lautenden Entscheidungen des EuGH zum Vertrauensschutzprinzip
(bezogen auf die EMRK) siehe Frenz, Handbuch Europarecht, Band 4, Européische Grundrechte, Rz 3012.
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Technik  entsprechende Vorkehrungen zu treffen, wobei hier generell an das

978

Unternehmensgesetzbuch®®, das Aktiengesetz®”’, das Borsegesetz’’® und insbesondere an das

bisherige Datenschutzgesetz®”® zu denken ist.

Der verhaltnismaRig groRere Aufwand fiir Betreiber entsteht durch das Erbringen des Nachweises
durch Zertifizierungen oder Uberpriifungen durch qualifizierte Stellen, fiir den jedoch drei Jahre®®°

Zeit bleiben (§ 17 Abs. 3).

7.5.4.5. Befugnis der Einschau durch den Bundesminister fir
Inneres
Zur Kontrolle der Einhaltung der Sicherheitsanforderungen kann der Bundesminister fiir Inneres
auch Einschau in die Netz- und Informationssysteme und diesbezligliche Unterlagen der Betreiber
wesentlicher Dienste nehmen (§ 17 Abs. 4 NISG). Unter der Einschau in Netz- und
Informationssysteme ist die Uberpriifung beim Betreiber (oder einem externen IT-Dienstleister) vor
Ort gemeint und bezieht sich insbesondere auf jene MaRnahmen®!, die durch eine physische
Einschau liberhaupt erst Gberprift werden kénnen. Dazu ist der Bundesminister auch berechtigt,
nach vorangegangener Verstindigung Ortlichkeiten zu betreten, in welchen Netz- und
Informationssysteme gelegen sind (§ 17 Abs. 4). Auch unter der Befugnis zur Einsicht in

diesbeziigliche Unterlagen®? wird eine Einsicht vor Ort gemeint sein, da andernfalls die Einsicht in

976 Gem. § 243 Unternehmensgesetzbuch miissen die wesentlichen Risiken, denen das Unternehmen
ausgesetzt ist, beschrieben werden.

977 Gem. § 84 Abs. 1 Aktiengesetz haben Vorstandsmitglieder bei ihrer Geschéaftsfiihrung die Sorgfalt eines
ordentlichen und gewissenhaften Geschaftsleiters anzuwenden, wobei hier auch die Umsetzung gewisser
Security —Richtlinien argumentiert werden kénnte, wodurch Unternehmen ein Schaden entsteht.

978 GemiR § 9 Borsegesetz hat das Unternehmen (iber angemessene Vorkehrungen und Systeme zur
Ermittlung aller fiir seinen Betrieb wesentlichen Risiken zu verfigen und wirksame MaRnahmen zur
Begrenzung dieser Risiken zu treffen.

979 Bis zur Umsetzung der Datenschutzgrundverordnung mit 25. Mai 2018 war hier § 14 Abs. 1 DSG
anzuwenden, wonach Daten vor zufalliger oder unrechtmaliger Zerstorung und vor Verlust geschiitzt werden
mussten.

%0 Der Grund, warum die Betreiber die Anforderungen grundsatzlich (ohne direktes Verlangen der Behorde)
alle drei Jahre erbringen missen, liegt womoglich in den Zyklen anderer Zertifizierungen im Bereich der IT-
Sicherheit (bspw. ISO 27.001), siehe dazu Anderl et al., NISG::Kommentar, § 17, Rz 18.

%1 Dije Domanen der SicherheitsmaRnahmen sind in der NISV aufgelistet. Bei jenen, die insbesondere durch
Einschau vor Ort (beispielsweise in Log-Dateien oder bestehende Zugriffsrechte) Gberpriift werden kénnen,
handelt es sich mE um die IT-Sicherheitsarchitektur, die IT-Sicherheitsadministration, das ldentitats- und
Zugriffsmanagements, die IT-Sicherheitswartung und die Erkennung von Anomalien.

%82 Bej jenen SicherheitsmaRnahmen, die durch Einsicht in Unterlagen (und nicht durch Einschau in Systeme)
liberprift werden kénnen, handelt es sich mE insbesondere um MaRnahmen zur Information System Security
Governance und Risikomanagement, zum Ecosystem Management, zur Bewaltigung von Sicherheitsvorfallen,
zur Betriebskontinuitdt und zum Krisenmanagement, da diese organisatorischer Natur sind, deren Erflllung
durch Einschau in entsprechende Dokumente Gberprift werden kann.
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den vom Betreiber libermittelten Nachweis gemald § 17 Abs. 3 zweiter Satz ausreichen wiirde und

der Gesetzgeber hier offenbar eine Unterscheidung treffen wollte, %3

Wie weiter oben bereits ausgefiihrt kann die Einschau durch den Bundesminister fiir Inneres ohne
konkreten Anlass und unabhangig davon erfolgen, ob spezifische Verdachtsmomente vorliegen. Die
Regelung in § 17 Abs. 3, wonach der Nachweis erstmals innerhalb von drei Jahren zu erbringen ist,
andert — wie bereits oben dargestellt — nichts daran, dass eine Einschau bereits friiher stattfinden

kann.

Anderl/Heufler/Mayer/Miiller hinterfragen dartiber hinaus die grundsatzliche
Verfassungskonformitat einer solchen Einschau durch den BMI. Die Auditierungen erfolgen
grundsatzlich durch so genannte qualifizierte Stellen (siehe Kapitel 7.5.5 [Uberpriifung der
Sicherheitsvorkehrungen durch qualifizierte Stellen]), wodurch eine zuséatzliche Einschau durch den
Bundesminister zu einem sachlich nicht begriindbaren Mehraufwand ohne erkennbaren Nutzen

fihren kénnte.%®*

Dieser Ansicht ldsst sich wohl fiir unbegriindete, anlasslose Vornahmen einer Einschau durch den
Bundesminister folgen. Sofern ein stattgefundener Sicherheitsvorfall oder sonstige
Verdachtsmomente jedoch auf fehlende Sicherheitsvorkehrungen schlieRen lassen, ware mEk eine

selbststdandige Einschau durch den BMI nichtsdestotrotz zuldssig.

Im Rahmen der Befugnisse des Bundesministers zur Einschau ist jedenfalls die VerhaltnismaBigkeit
zu beachten. Dies bedeutet, dass die Auslibung der Einschau nur in dem unbedingt erforderlichen
Ausmal’ und unter moglichster Schonung der Rechte der betroffenen Einrichtung und Dritter sowie

des Betriebs erfolgen darf (§ 17 Abs. 4).

7.5.4.6. Der Betrieb von Netz- und Informationssystemen bei
externen Dienstleistern im In- und (EU)-Ausland
Eine in der Vollziehung relevante Frage stellt sich ob der Tatsache, dass zu Gberprifende Netz- und
Informationssysteme Osterreichischer Betreiber wesentlicher Dienste oftmals bei sowohlim Inland,
als auch in anderen EU-Mitgliedsstaaten und in Drittstaaten angesiedelten externen Dienstleistern

eingerichtet sind bzw. von diesen betrieben werden.%

983 Siehe dazu Anderl et al., NISG::Kommentar, § 17, Rz 20.

%84 Ausfiihrlicher dazu Anderl et al., NISG::Kommentar, § 17, Rz 22.

985 Willcocks/Fitzgerald/Feeny, Outsourcing IT: The Strategic Implications, Long Range Planning, 5/1995.
Burnett, Outsourcing IT, the legal aspects (2009).
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In den Erwadgungsgriinden der Richtlinie findet sich dazu die Regelung, dass
Sicherheitsanforderungen jedenfalls fiir die einschlagigen Betreiber wesentlicher Dienste
unabhangig davon gelten sollen, ob sie ihre Netz- und Informationssysteme intern (durch internes
IT-Personal) verwalten oder diese Aufgabe ausgliedern. Damit hat der Betreiber selbst
(beispielsweise vertraglich) zu gewahrleisten, dass die Anforderungen durch den Dritten erfillt

werden. %8

Befinden sich die Netz- und Informationssysteme bei einem externen Dienstleister im Inland, hat
der Betreiber wesentlicher Dienste die Erflillung der Anforderungen selbst durch Zertifizierungen
oder durchgefiihrte Uberpriifungen durch qualifizierte Stellen nachzuweisen, wenngleich die
Zertifizierung bzw. Uberpriifung beim externen IT-Dienstleister stattfinden wird miissen. Auch die
mogliche Einschau des Bundesministers fiir Inneres (§ 17 Abs. 4) in die Netz- und
Informationssysteme kann nur beim externen IT-Dienstleister stattfinden, insbesondere da diese
Befugnis nicht auf die Betriebsortlichkeit des Betreibers wesentlicher Dienste selbst einschrankt

ist.%®7

Da ein externer IT-Dienstleister oftmals die Systeme verschiedenster Unternehmen betreibt ist hier
jedenfalls zu beachten, dass im Rahmen der Einschau tatsachlich nur jene Systeme Uberpruft

werden, die fir den betroffenen Betreiber wesentlicher Dienste betrieben werden.

Anderes gilt, sofern die Netz- und Informationssysteme eines Osterreichischen Betreibers

t°%8 betrieben

wesentlicher Dienste von einem IT-Dienstleister in einem anderen EU-Mitgliedsstaa
werden. Beim regelmaRigen Nachweis der Erfillung der Sicherheitsanforderungen ist zu beachten,
dass diese durch Uberpriifungen von in Osterreich anerkannten qualifizierten Stellen oder sonstige
Zertifizierungen nachgewiesen werden miissen. Die (durch den Bundesminister fiir Inneres gemaf
§ 18 NISG anerkannte) qualifizierte Stelle mit Niederlassung im Inland wé&re daher vom
dsterreichischen Betreiber wesentlicher Dienste zu beauftragen und miisste die Uberpriifung der
Systeme beim externen IT-Dienstleister im Ausland durchfiihren. Eine andere Moglichkeit ware mE

die Anerkennung von Uberpriifungsmechanismen in anderen EU-Mitgliedstaaten als Nachweis

durch Zertifizierungen (§ 17 Abs. 3)°®, da der Begriff legal nicht ndher definiert ist.

96 ErwGr 52 NIS-RL.

987 § 17 Abs. 4 NISG spricht von betroffenen Einrichtungen und Dritten.

988 Betrifft die tatsichliche physische Lokation der Systeme im EU-Ausland, nicht beispielsweise nur die
Hauptniederlassung des externen IT-Dienstleisters im Ausland.

%9 § 17 Abs. 3 NISG ermdglicht den Nachweis der Sicherheitsvorkehrungen durch Aufstellung der
vorhandenen Sicherheitsvorkehrungen durch den Nachweis von Zertifizierungen oder durchgefiihrten
Uberpriifungen durch qualifizierte Stellen.
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Jedenfalls ware im Sinne des eigentlichen Zwecks der NIS-RL, ndamlich das Funktionieren des
Binnenmarktes, mE eine (unions-)rechtliche Mbéglichkeit®®® anzudenken, die diese

Uberpriifungsprozesse vereinfachen kénnte.

Neben dem soeben beschriebenen regelmaRigen Nachweis soll der Bundesminister fiir Inneres
auch selbst Einschau in die Netz- und Informationssysteme und diesbezligliche Unterlagen nehmen
konnen (§ 17 Abs. 4). Befinden sich diese Systeme jedoch in einem andere EU-Mitgliedsstaat, kann
wohl nur auf eine Behordenkooperation zurlickgegriffen werden, die sich entweder in einem

vélkerrechtlichen Abkommen oder in einem Gemeinschaftsrechtsakt widerspiegeln miisste.®!

Auf das Ublicherweise fir den Bundesminister fiir Inneres in seinem Vollzugsbereich anwendbare
Polizeikooperationsgesetz®®? kann aufgrund des zu engen Anwendungsbereiches®®® nicht
zurlickgegriffen werden, wodurch auf volkerrechtliche Abkommen mit den jeweils in Frage
kommenden Staaten abgestellt werden muss. Beispielsweise kommt dafiir der Vertrag zwischen
der Republik Osterreich und der Bundesrepublik Deutschland tber Amts- und Rechtshilfe in

* in der Kooperation zwischen Osterreich und Deutschland in Betracht,

Verwaltungssachen®®
erscheint in seinem Anwendungsbereich jedoch ebenfalls zu eng, da lediglich Amts- und Rechtshilfe
durch Ermittlungen einschliefllich Beweisaufnahmen, die Anhérung Beteiligter und Vernehmung
Beschuldigter/Betroffener, die Erteilung von Auskinften einschlieRlich solcher aus dem

Strafregister oder die Ubersendung von Schriftstiicken (Artikel 5 Abs. 1) in Frage kommen.

Die Verweigerung der Einschau in seine Netz- und Informationssysteme zieht eine
Verwaltungsstrafe — sowohl fiir den Betreiber wesentlicher Dienste als auch, sofern sich die Netz-

und Informationssysteme dort befinden, fiir den externen IT-Dienstleister - nach sich.%>

7.5.4.7. Empfehlungen durch den Bundesminister flr Inneres
Zur Herstellung der Sicherheitsanforderungen ist der Bundesminister flr Inneres ermadchtigt,
Empfehlungen auszusprechen (§ 17 Abs. 5 NISG). Dabei stellt sich die Frage, in welchen Fallen diese

Empfehlungen ausgesprochen werden kdnnen. Einerseits konnen diese Empfehlungen wohl

9%0 7u denken wire beispielsweise an einen EU-Durchfiihrungsrechtsakt, der die Einschau durch die jeweils
zustandige Behorde im anderen Mitgliedsstaat regelt.
%1 Siehe auch Raschauer, Allgemeines Verwaltungsrecht?, Rz 425. Dazu auch Méstl, Die staatliche Garantie
fir die offentliche Sicherheit und Ordnung, Sicherheitsgewahrleistung im Verfassungsstaat, im Bundesstaat
und in der Europdischen Union, S. 509ff.
92 Bundesgesetz liber die internationale polizeiliche Kooperation (Polizeikooperationsgesetz — PolKG), BGBI.
I Nr. 104/1997 idF BGBI. | Nr. 32/2018.
93 Die internationale polizeiliche Kooperation erfolgt gemiaR §& 1 Abs. 1 PolKG fiir Zwecke der
Sicherheitspolizei, der Kriminalpolizei, des PaBwesens, der Fremdenpolizei und der Grenzkontrolle.
94 Vertrag zwischen der Republik Osterreich und der Bundesrepublik Deutschland (iber Amts- und Rechtshilfe
in Verwaltungssachen, BGBI. Nr. 526/1990.
95 Mehr zu den Verwaltungsstrafbestimmungen siehe Kapitel 7.7.1.
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ergehen, sofern die Einschau in die Netz- und Informationssysteme bzw. die diesbeziiglichen
Unterlagen Mangel ergeben haben und konkrete Empfehlungen den gesetzmalligen Zustand
herstellen sollen. Dariliber hinaus sind diese Empfehlungen wohl auszusprechen, sofern durch die
Uberpriifung der qualifizierten Stellen Sicherheitsmiangel aufgedeckt und dem Bundesminister fir

Inneres durch den Betreiber ibermittelt wurden (§ 17 Abs. 3).

Ein Aussprechen von Empfehlungen in jenen Féllen, in denen weder die Ubermittlung eines
Nachweises (durch Zertifizierungen oder durchgefiihrte Uberpriifungen durch qualifizierte Stellen)
noch eine Einschau in die Netz- und Informationssysteme erfolgt ist, scheint nicht in Frage zu

kommen.

Wird den Empfehlungen nicht innerhalb der gesetzten angemessenen Frist nachgekommen, kann

die Befolgung mit Bescheid angeordnet werden.

7.5.5. Uberpriifung der Sicherheitsvorkehrungen durch qualifizierte
Stellen

7.5.5.1. Rechtsstellung der qualifizierten Stellen im Rahmen der
Uberpriifung
Art. 15 NIS-RL sieht vor, dass die zustandigen Behorden der Mitgliedstaaten von Betreibern
wesentlicher Dienste Nachweise fir die wirksame Umsetzung der SicherheitsmaRnahmen
verlangen kénnen, wie etwa die Ergebnisse einer von einem qualifizierten Prifer durchgefihrten

Sicherheitstberprifung.

In der nationalen Umsetzung haben Betreiber wesentlicher Dienste die Erflllung der
Sicherheitsanforderungen anhand von Zertifizierungen oder durchgefiihrten Uberpriifungen durch
so genannte qualifizierte Stellen nachzuweisen (§ 17 Abs. 3). Bei einer qualifizierten Stelle im Sinne
des NIS-Gesetzes handelt es sich um eine Einrichtung mit Niederlassung in Osterreich (§ 3 Z 11),
deren Eignung durch Bescheid des Bundesministers fiir Inneres (§ 18) festgestellt wurde. Da somit

d996

eine wesentliche Aufgabe durch (private) Einrichtungen Glbernommen wird™", stellt sich die Frage

der Rechtsform dieser Aktivitaten bzw. das Vorliegen einer Beleihung.

In Zeiten der Privatisierung und Deregulierung ist die Besorgung der Aufgaben der o6ffentlichen
Verwaltung durch Private verstirkt der Fall.®®” Insbesondere in Bereichen der Auditierungen und

Zertifizierungen mit Fokus auf Informationstechnologien erscheint es durchaus zweckmaRig, die

9% Anhand der Definition in § 3 Z 11 kénnten auch Gebietskérperschaften als qualifizierte Stellen festgestellt
werden.

%7 Fuchs, Verwaltungshilfe, in Fuchs/Merli et al. (Hrsg), Staatliche Aufgaben, private Akteure (2017), S. 95ff;
Adamovich et al., Osterreichisches Staatsrecht, Rz 46.039.
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Aufgaben an mit dieser Expertise und dem entsprechenden Personal ausgestatteten juristischen

998

Personen auszulagern®’®, wobei sich Auslagerungen immer auch am Effizienzgebot der Verfassung

zu orientieren haben.®*®

Hauptgesichtspunkt einer Beleihung ist die Ubertragung von hoheitlichen Aufgaben von der
Staatsverwaltung auf private Rechtssubjekte.’®® Wesentlich ist die Betrauung Privater mit der
Zustandigkeit zur Setzung von Hoheitsakten in eigener Organkompetenz und Verantwortung,
wobei die Funktion des Beliehenen lber die unselbststiandige Stellung eines Verwaltungshelfers
hinausgeht und die Kompetenz zu selbststdandiger Entscheidung tber die Erlassung bzw. den Inhalt
von Hoheitsakten (insb. Verordnungen, Bescheide, verfahrensfreie Verwaltungsakte, aber auch

Beurkundungen und Leistungsbeurteilungen) besteht.10!

Auch wenn die qualifizierten Stellen — wie im Falle von Beleihungen (iblich durch Bescheid oder
Verordnung — durch Hoheitsakt!®? zu solchen erklirt werden, liegt in diesem Fall mE keine

Beleihung vor.

Zuerst ist die Frage nach einem Vorliegen der Hoheitsverwaltung im Bereich der Uberpriifung der
Erflllung der Sicherheitsanforderungen gemaR § 17 NISG zu klaren. Von Hoheitsverwaltung wird
dort gesprochen, wenn der Staat imperium einsetzt, speziell mit Hilfe bestimmter Formen (z. B.
Bescheidform) oder Symbole (z. B. Einschreiten uniformierter Organe) und wenn Befehl und Zwang
als Formen einseitiger Herstellung rechtlicher Verbindlichkeit oder deren tatsdchliche Umsetzung
potenziell oder aktuell maRgeblich sind.’® Da der Bundesminister fiir Inneres Empfehlungen
aussprechen, angemessene Fristen setzen und die Befolgung bescheidmaRig anordnen kann, liegt

im genannten Bereich jedenfalls hoheitliches Handeln vor.

Die Rolle der qualifizierten Stellen in diesem Verfahren ist mit der Durchfihrung von
Uberpriifungen bei Betreibern wesentlicher Dienste und der Erstellung eines Berichts, inklusive
aufgedeckter Sicherheitsmangel, beschrankt (§ 17 Abs. 3). Dieser Bericht entfaltet fir sich selbst
keine unmittelbare (hoheitliche) Rechtswirkung, sondern wird lediglich an den Betreiber selbst

Ubergeben, der diesen (als Nachweis) dem Bundesminister fir Inneres tUbermittelt.

998 Zur Gewdhrleistung eines héheren MaRes an aufgabenspezifischer Effizienz und Flexibilitit siehe auch
Funk, Allgemeine Probleme, in Funk (Hrsg), Die Besorgung o6ffentlicher Aufgaben durch Privatrechtssubjekte
(1981), S. 29.

99 Korinek, Verfassungsrechtliche Grenzen von Ausgliederungen, Beleihung und Inpflichtnahme, in
Duschanek (Hrsg), Beitrage zur Ausgliederungsdiskussion (2002), S. 37.

1000 Sjehe auch Berka, Verfassungsrecht, Rz 773.

1001 Adamovich et al., Osterreichisches Staatsrecht, Rz 46.040.

1002 paschauer, Allgemeines Verwaltungsrecht?, Rz 116.

1003 Adamovich et al., Osterreichisches Staatsrecht, Rz 49.003.

169



Erst die Behorde entscheidet'® nach Durchsicht dieses Berichtes, ob der Nachweis damit erbracht
wurde, da nur ihm die Aufgabe zukommt, anhand dessen (im Rahmen der Hoheitsverwaltung)
Empfehlungen auszusprechen, Fristen zu setzen und die Befolgung bescheidméaRig anzuordnen (§
17 Abs. 3 letzter Satz). Keine Beleihung liegt darliber hinaus vor, wenn Private
privatrechtsspezifische Befehls- und Zwangsakte setzen, wie dies bei in der Wirtschaft Gblichen

Audits, Zertifizierungen oder Wirtschaftspriifungen lblicherweise der Fall ist.19%

1006 yerstanden werden,

Die Tatigkeit der qualifizierten Stelle konnte vielmehr als Verwaltungshilfe
bei der es sich um eine bloB unterstiitzende und verwaltungsentlastende Tatigkeit handelt und eine
Kompetenz zur Setzung von Hoheitsakten kraft eigenen Entschlusses damit nicht verbunden ist.1°%
Sofern Private (auch per Bescheid) eben nur zur Setzung von unselbststandigen Teilakten im
Bereich der Hoheitsverwaltung berufen werden und mangels jeglicher selbststandiger
Entscheidungsbefugnis bzw. der jedenfalls bei der Behorde  verbleibenden

Letztentscheidungsbefugnis auch nicht als ,Beliehene” anzusehen sind, wird von so genannten

,Verwaltungshelfern“®® bei ,einem héheren Grad an Selbststindigkeit bzw. eigenstdndigem

#1009 1010

Tatigwerden” von einem ,verlangerten Arm der Behorde gesprochen.

Der Terminus des Verwaltungshelfers an sich kommt insofern nicht in Betracht, da dieser nicht in
ein eigenes, aufgabenbezogenes Rechtsverhaltnis zu dem von der Aufgabenwahrnehmung

betroffenen Dritten tritt'°?, was bei den qualifizierten Stellen jedoch jedenfalls der Fall sein wird.

Auch das Agieren als ,verlangerter Arm der Behorde” ist fraglich, da auch dort der Private fiir eine
Behérde handelt.1°? Die im Rahmen des § 17 Abs. 3 vorgesehene Konstellation, dass die Betreiber
die vorhandenen Sicherheitsvorkehrungen entweder durch den Nachweis von (nicht zwangslaufig

durch qualifizierte Stelle ausgestellten) Zertifizierungen oder durchgefiihrten Uberpriifungen durch

1004 7yr Diskussion einer ,Quasi-Beleihung” siehe auch Funk/Marx, Ziviltechnikerurkunden im
Verwaltungsverfahren, 0JZ, 14-15/2002.

1005 Raschauer, Allgemeines Verwaltungsrecht?, Rz 117.

1006 7yr Abgrenzung zur Indienstnahme und Inpflichtnahme siehe Raschauer, Allgemeines Verwaltungsrecht?,
Rz 121. Zu einer klaren Trennung und Unterscheidung zwischen den Begriffen der Indienstnahme,
Inpflichtnahme sowie Verwaltungshilfe siehe auch Fuchs in Fuchs/Merli et al., Staatliche Aufgaben, private
Akteure, S. 99. Siehe dagegen die Indienstnahme als Uberbegriff fir Verwaltungshilfe in Adamovich et al.,
Osterreichisches Staatsrecht, Rz 46.044.

1007 Adamovich et al., Osterreichisches Staatsrecht, Rz 46.044.

1008 Sjehe Fuchs in Fuchs/Merli et al., Staatliche Aufgaben, private Akteure, Rz 108.

1009 Der Begriff des verlingerten Armes spricht den Privaten einen héheren Grad an ,Selbststindigkeit” zu,
weil auch ,eigenstandiges Tatigwerden” vorgesehen ist und unterscheidet ihn vom Verwaltungshelfer, der
zur Ganze unselbststandig handelt.

1010 Raschauer, Allgemeines Verwaltungsrecht?, Rz 120.

1011 Fychs in Fuchs/Merli et al., Staatliche Aufgaben, private Akteure, S. 122.

1012 7yr Unterscheidung der beiden Begriffe ,Verwaltungshelfer” und ,verlangerter Arm“ siehe auch Fuchs in
Fuchs/Merli et al., Staatliche Aufgaben, private Akteure, S. 109.
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qualifizierte Stellen nachweisen kdnnen, spricht mE gegen die Annahme, die qualifizierten Stellen
wirden fiir die Behorde handeln (da eben auch andere Zertifizierungen in Betracht kommen).
Dariiber hinaus wird das Resultat der Uberpriifung dem Betreiber und nicht der Behérde

Ubermittelt.

Zusammenfassend lasst sich feststellen, dass die Eignung qualifizierter Stellen zwar durch Bescheid
des Bundesministers fiir Inneres festgestellt’®®® wird, ihnen wesentliche Aufgaben in der
Vollziehung des NIS-Gesetzes zukommen und auRerdem entsprechende Feststellungen®* der
Eignung, Uberpriifungen/Kontrollen und Entziehungsméglichkeiten der Eignung vorgesehen sind.
Da ihre Rolle jedoch eine ganzlich selbststandige ist und die Behdrde lediglich auf Ergebnisse ihrer
Uberpriifungen — wie auch auf Ergebnisse sonstiger Zertifizierungen — zuriickgreift, kann mE von
keiner (verwaltungsrechtlich relevanten) Beteiligung am hoheitlichen Handeln ausgegangen

werden.

Eine dhnliche Vorgehensweise zum NIS-Gesetz hinsichtlich der Uberpriifung von Betreibern sieht
das Telekommunikationsgesetz'°®> vor. GemaR § 16a Abs. 4 TKG kann die Regulierungsbehérde
Betreiber 6ffentlicher Kommunikationsnetze und —dienste in bestimmten Fallen verpflichten, sich
einer Sicherheitstiberpriifung durch die Regulierungsbehorde oder durch eine von ihr beauftragte
qualifizierte unabhangige Stelle zu unterziehen, wobei dariiber hinaus keine ndheren Erfordernisse

zu den Voraussetzungen dieser qualifizierten Stellen zu finden sind.1%®

Statt der bescheidmaRigen Ernennung der qualifizierten Stellen durch den Bundesminister fiir
Inneres ware auch ein Rickgriff auf die Akkreditierung von Konformitatsbewertungsstellen
(insbesondere Priif-, oder Zertifizierungsstellen) im Sinne des Akkreditierungsgesetzes 2012017
moglich gewesen. Voraussetzung fiir ein solches Akkreditierungsverfahren ist das Vorliegen
entsprechender Normen und/oder spezifischer Anforderungen und Regeln (§ 6 Abs. 3 AkkG), die in
Form der durch Verordnung festgelegten Sicherheitsanforderungen im NIS-Gesetz vorgelegen
waren. Darliber hinaus hatten die jeweils zustandigen Gebietskdrperschaften dafiir Sorge zu

tragen, dass sie die spezifischen Voraussetzungen fiir die Akkreditierung der Akkreditierungsstelle

vorlegen (§ 6 Abs. 3 AkkG). Die Erteilung der Akkreditierung erfolgt dabei mittels Bescheid (§ 8

1013 Feststellungsbescheiden kann die Wirkung von Gestaltungsbescheiden zukommen (konstitutive
Feststellung), siehe dazu Raschauer, Allgemeines Verwaltungsrecht3, Rz 901., sowie Leeb, Bescheidwirkungen
und ihre subjektiven Grenzen nach dem AVG, S. 38ff.

1014 7um Vorliegen eines bloR feststellenden Bescheids siehe auch Ander! et al., NISG::Kommentar, § 18.

1015 N3heres zum TKG und seiner Abgrenzung zum NIS-Gesetz siehe Kapitel 5.5.

1016 pgchinger, § 16a, in Riesz /Schilchegger (Hrsg), Telekommunikationsgesetz (2016), Rz 11.

1017 Bundesgesetz (iber die Akkreditierung von Konformitatsbewertungsstellen (Akkreditierungsgesetz 2012
— AkkG 2012), BGBI. I Nr. 28/2012 idF BGBI. | Nr. 40/2014.
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AkkG). Grund dafiir, dass nicht auf dieses bereits vorhandene System der Akkreditierung
zurlickgegriffen wurde, konnte evtl. die sehr lange Verfahrensdauer zur Schaffung einer fiir die
Sicherheitsanforderungen nach dem NIS-Gesetz geeigneten Akkreditierungsstelle sowie daran
anknipfende Akkreditierung von Konformitdtsbewertungsstellen gewesen sein, die eine

fristgerechte Richtlinienumsetzung nicht erméglicht hatte.1018

7.5.6. Meldepflicht fiir Betreiber wesentlicher Dienste

Die Haufigkeit und die Auswirkungen von IT-Sicherheitsvorfdllen nehmen zu und stellen eine
erhebliche Bedrohung fiir den stérungsfreien Betrieb von Netz- und Informationssystemen dar.10°
In Osterreich kam es hinsichtlich strafbarer Handlungen im Bereich der Computerkriminalitdt im
Jahr 2017 im Vergleich zum Vorjahr zu einem Anstieg von 28,2 %.1°%° Da insbesondere von Angriffen
auf Netz- und Informationssystemen oftmals eine Vielzahl von (natlrlichen und juristischen)
Personen betroffen sind, ist es wichtig, bei Bekanntwerden bestimmter Arten von Angriffen so

1021

rasch als moglich potenzielle weitere Opfer zu informieren'®”!, damit diese ihre Systeme

entsprechend sichern bzw. darauf vorbereiten kénnen.

Die NIS-RL verpflichtet die Mitgliedstaaten sicherzustellen, dass Betreiber wesentlicher Dienste der
zustandigen Behorde oder dem CSIRT Sicherheitsvorfille, die erhebliche Auswirkungen auf die
Verfligbarkeit der von ihnen bereitgestellten Dienste haben, unverziiglich melden (Art. 14 Abs. 3

NIS-RL).

In der nationalen Umsetzung haben Betreiber wesentlicher Dienste einen Sicherheitsvorfall, der
einen von ihnen bereitgestellten wesentlichen Dienst betrifft, unverziiglich an das fiir sie zustandige
Computer-Notfallteam zu melden (§ 19 Abs. 1). Dabei gilt als Sicherheitsvorfall eine Storung der
Verflgbarkeit, Integritat, Authentizitat oder Vertraulichkeit von Netz- und Informationssystemen,
die zu einer Einschrankung der Verfligbarkeit oder zu einem Ausfall des betriebenen Dienstes mit

erheblichen Auswirkungen gefiihrt hat (§ 3 Z 6).

7.5.6.1. Storung von Netz- und Informationssystemen
Wesentlich ist in diesem Zusammenhang einerseits die Beschrankung der Meldepflicht auf eine

tatsachliche Einschrankung oder einen tatsachlichen Ausfall der Netz- und Informationssysteme,

1018 Anderl et al., NISG::Kommentar, § 18, Rz 3.

1019 ErwGr 2 NIS-RL.

1020 pyndeskriminalamt, Lagebericht Cyber Crime 2017.

1021 7yr Notwendigkeit der Vorgabe von Kommunikationspflichten siehe auch Weyand in Gusy/Kugelmann et
al., Rechtshandbuch Zivile Sicherheit, Rz 3.
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wo in anderen Mitgliedstaaten!???, beispielsweise in Deutschland®®, dariiber hinausgehend auch

jene Stérungen als meldepflichtig gelten, die zu Beeintriachtigungen fiihren hatten kénnen.024

Eine Definition der Storung ist in den Erldauternden Bemerkungen zum NIS-Gesetz nicht zu finden.
Nach den Erlauternden Bemerkungen zum IT-Sicherheitsgesetz in Deutschland liegt eine Storung
dann vor, wenn die eingesetzte Technik die ihr zugedachte Funktion nicht mehr richtig oder nicht

mehr vollstindig erfiillen kann oder versucht wurde, entsprechend auf sie einzuwirken.10%

Anzumerken ist, dass bei der Storung selbst auf alle vier Merkmale der Netz- und
Informationssystemsicherheit (Verfiigbarkeit, Integritit, Authentizitit oder Vertraulichkeit)?
abgestellt wird, bei der Auswirkung selbst jedoch lediglich auf die Verfligbarkeit (Einschrankung der

Verfligbarkeit oder Ausfall des betriebenen Dienstes).

Auch die NIS-RL selbst gibt vor, dass nur Sicherheitsvorfalle, die erhebliche Auswirkungen auf die
Verfligbarkeit haben, meldepflichtig sein sollen (Art. 14 Abs. 3). Dies bedeutet in weiterer Folge,
dass Vorfalle mit Folgen fir die Integritat, Authentizitat oder Vertraulichkeit, die die Verfligbarkeit
des Dienstes nicht betreffen, nach den Bestimmungen des NIS-Gesetzes nicht meldepflichtig sind.
Als Beispiel dafiir ist der Diebstahl oder die Manipulation von Daten zu nennen, die einerseits die

Verfligbarkeit, andererseits die Integritit einschrianken wiirden.%?’

Nichtsdestotrotz ist das Abstellen in der Definition der Stérung beim Sicherheitsvorfall auf diese
vier Merkmale insofern korrekt, als auch eine Stérung der Datenintegritat (ua Richtigkeit der Daten)
fir den betroffenen Dienst, beispielsweise einen Gesundheitsdienst, so wesentlich ist, dass der

Betreiber die Verfiigbarkeit einschrinken muss, bis die Integritit wieder gewahrleistet ist.1028

Bei einer solchen Stérung muss es sich jedoch nicht zwangslaufig um Angriffe, sondern kann es sich
auch um Naturereignisse, Stromausfille oder Fehlverhalten eigener Mitarbeiter handeln.1°? Somit

kann es sich bei einem in der Praxis sehr haufigen Szenario, namlich dem versehentlichen

1022 COM(2017) 476 final S. 11.

1023 Betreiber kritischer Infrastruktur haben gemaR § 8b Abs. 4 BSI-Gesetz erhebliche Stérungen [...], die zu
einem Ausfall oder einer Beeintrachtigung der Funktionsfdahigkeit der von ihnen betriebenen Kritischen
Infrastrukturen fiihren kénnen oder gefiihrt haben [...] zu melden.

1024 50 quch Anderl et al., NISG::Kommentar, § 19, Rz 6.

1025 BT-Drs. 18/4096, S. 29.

1026 Auf die vier Merkmale der Netz- und Informationssystemsicherheit wird in Kapitel 7.1.2 niher
eingegangen.

1027 1n diesem Fallen kann bei Betroffenheit von personenbezogenen Daten jedoch eine Meldepflicht nach
der DSGVO vorliegen.

1028 Als Beispiel ist die Moglichkeit einer Verfilschung von Patientendaten (Integritit) zu nennen. Bei einer
dahingehenden Unsicherheit wird der Betreiber des wesentlichen Gesundheitsdienstes wohl die
Dienstleistung einschranken, um sich nicht dem Risiko von Fehlbehandlungen auszusetzen.

1029 EB RV NISG, S. 4.

173



Durchtrennen eines Erdkabels durch Bauarbeiten (z. B. durch einen Bagger), bei dadurch
verursachten Ausfallen der Netz- und Informationssysteme ebenso um einen meldepflichtigen

Sicherheitsvorfall handeln.

Auffallig bei der Definition des Sicherheitsvorfalles ist auBerdem, dass auf die Einschrankung oder
den Ausfall des betriebenen Dienstes (§ 3 Z 6) abgestellt wird und nicht — wie in Bezug auf die
Sicherheitsvorkehrungen (§ 17 Abs. 1) — nur auf den wesentlichen Dienst (§ 3 Z 9). Dies liegt wohl
daran, dass § 17 nur die Sicherheitsvorkehrungen fiir Betreiber wesentlicher Dienste regelt, die
Definition des Sicherheitsvorfalles in § 3 Z 6 dariber hinaus jedoch auch fiir Anbieter digitaler
Dienste und Einrichtungen des Bundes gilt, fiir die keine ,, wesentlichen Dienste” definiert werden.

1030 jst diesbeziiglich auch klar festgelegt, dass es sich bei dem

In den Erlauternden Bemerkungen
betriebenen Dienst um einen wesentlichen Dienst (§ 3 Z 9), einen digitalen Dienst (§ 3 Z 12) oder

einen wichtigen Dienst einer Einrichtung des Bundes handeln kann.

Die Begriffe des Ausfalls und der Einschrankung der Verflgbarkeit werden in § 3 NISV naher
definiert. Unter dem Ausfall ist demnach die Unverfligbarkeit fir Nutzer (§ 3 Z 1), unter einer
Einschrankung die signifikant geminderte Verfligbarkeit des Dienstes in qualitativer Dimension fir
Nutzer (§ 3 Z 2) zu verstehen. Eine Beschrankung lediglich auf die qualitative (und nicht auch
quantitative) Dimension kann nur so erklart werden, als letztere ohnedies durch die Zahl der

betroffenen Nutzer abgedeckt ist, die einen Parameter zur Bewertung der Erheblichkeit darstellt.

Offen bleibt die Frage, was unter einer signifikant geminderten Verfligbarkeit zu verstehen ist. Wo
eine Determinierung im quantitativen Bereich (Zahl betroffener Nutzer) fiir den Verordnungsgeber
moglich ist, erscheint dies im qualitativen Spektrum durchaus schwierig. Zu Uberlegen ware in
diesem Zusammenhang ein Verstol gegen das Determinierungsgebot gem. Art. 18 Abs. 1 B-VG, auf
welches im Rahmen dieser Arbeit bereits mehrfach eingegangen wurde (umfangreich dazu siehe

Kapitel 7.3.2 [Das Determinierungsgebot im Zusammenhang mit dem Betrieb von IKT-Lésungen]).

Da sich an eine falsche Auslegung des Betreibers und eine daran anknipfende Nichtmeldung des
Sicherheitsvorfalls konkrete verwaltungsstrafrechtliche Sanktionen kniipfen, erscheint der
verfassungsrechtliche Determinierungsbedarf dieser Regelung mE doch verhéltnismaRig hoch.
Diesem Anspruch werden die diesbeziiglichen Regelungen der NISV nicht gerecht, da sich kein
Hinweis darauf findet, wann eine ,signifikante” Minderung einer Verfligbarkeit vorliegt. Aus diesem
Grund ist mE von einem Verstol gegen Art. 18 Abs. 1 B-VG und damit einer Verfassungswidrigkeit

der Regelungen zu den Sicherheitsvorfallen in der NISV auszugehen.

1030 EB RV NISG, S. 4.
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7.5.6.2. Erheblichkeit des Sicherheitsvorfalles

Das wohl wesentlichste Merkmal der Definition des Sicherheitsvorfalles (§ 3 Z 6) sind die
erheblichen Auswirkungen, die als Folge der Stérung!®! auftreten. Bei der Erheblichkeit ist
insbesondere auf die Zahl der betroffenen Nutzer, die Dauer des Sicherheitsvorfalles, die
geografischen Auswirkungen und die Auswirkung auf wirtschaftliche und gesellschaftliche
Tatigkeiten abzustellen (§ 3 Z 6), wobei in Art. 14 Abs. 4 NIS-RL in Bezug auf die Meldepflicht von

Betreibern wesentlicher Dienste lediglich die ersten drei dieser vier Parameter angefiihrt sind.

Der vierte Parameter stammt aus der Definition der Erheblichkeit von Vorfdllen bei Anbietern
digitaler Dienste (Art. 16 Abs. 4 lit. e NIS-RL). Da im NIS-Gesetz der Sicherheitsvorfall nicht spezifisch
fir Betreiber wesentlicher Dienste, Anbieter digitaler Dienst und Einrichtungen der 6ffentlichen
Verwaltung, sondern fir alle gemeinsam definiert wurde, finden sich in den angefiihrten
Parametern zur Bestimmung der Erheblichkeit gesammelt auch alle Parameter der NIS-RL fiir alle

Organisationen im Anwendungsbereich.

Da das Abstellen auf lediglich diese sehr allgemeinen Parameter alleine unzureichend erscheint,
sieht die NIS-RL vor, dass im Rahmen der Kooperationsgruppe die zustandigen Behdrden Leitlinien
zu den Umstanden ausarbeiten konnen, unter denen die Betreiber wesentlicher Dienste
Sicherheitsvorfalle melden missen, wobei dies auch fiir die Parameter zu den Auswirkungen (Art.
14 Abs. 4) gilt (Art. 14 Abs. 7). Dartiber hinaus werden die Mitgliedstaaten dazu angehalten, diesen
entwickelten Leitlinien genau zu folgen, um grenziiberschreitend tatigen Betreibern wesentlicher
Dienste Rechtsunsicherheit, komplizierte Verfahren und erhebliche Verwaltungskosten zu

ersparen, 103

Genannte Leitlinien wurden von der EU-Kooperationsgruppe erstmals im Februar 2018 als

«1033

»Reference document on Incident Notification for Operators of Essential Services sowie im Juli

«1034

2018 als ,,Guidelines on notification of Operators of Essential Services Incidents veroffentlicht.

Im Folgenden soll untersucht werden, ob die Empfehlungen dieser Leitlinien im NIS-Gesetz bzw.
der darauf basierenden Verordnung umgesetzt wurden und welche Konsequenzen dies fir die

nationale Rechtslage haben kénnte.

1031 Zum Begriff der Stérung siehe auch Leisterer/Schneider, Der Uberarbeitete Entwurf fir ein IT-
Sicherheitsgesetz, Computer und Recht, 9/2014, S. 577.

1032 COM(2017) 476 final .

1033 Reference document on Incident Notification for Operators of Essential Services, 2018.

1034 Guidelines on notification of Operators of Essential Services incidents, 2018.
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In Bezug auf die Parameter zur Bestimmung der Erheblichkeit eines Sicherheitsvorfalles (§ 3 Z 6)
weisen die Leitlinien darauf hin, dass aufgrund der Unterschiede in den betroffenen Sektoren neben
der Zahl der Nutzer, der geografischen Auswirkung sowie der Dauer des Vorfalles auch andere bzw.
weitere Parameter herangezogen werden kénnen und die Mitgliedstaaten die Parameter daher

diesen Umstinden entsprechend festlegen sollen.10%

Fiir die Festlegung der Kriterien existieren im Grunde drei Zuginge.1%® Die Mitgliedstaaten kénnen
einen allgemeinen Schwellenwert fiir alle Sektoren (bspw. die Betroffenheit von 100.000 Nutzern)
festlegen, unterschiedliche Schwellwerte fiir die verschiedenen Sektoren oder aber Uberhaupt
keinen Schwellwert festlegen, sondern eine Meldepflicht fiir alle Vorfille vorsehen. Osterreich hat

sich in diesem Zusammenhang fir die zweite Variante entschieden.

Die Kriterien zur Beurteilung der Erheblichkeit eines Sicherheitsvorfalles werden in der NISV
sektorenspezifisch (§ 2 NISG) ndher konkretisiert, wobei auf die Zahl der vom Sicherheitsvorfall
betroffenen Nutzer (§ 3 Z 3 NISV), auf die Dauer des Sicherheitsvorfalles (§ 3 Z 4 NISV), auf die
geografische Ausbreitung (§ 3 Z 5 NISV) sowie auf die Auswirkung auf wirtschaftliche und

gesellschaftliche Tatigkeiten (§ 3 Z 6 NISV) Bezug genommen wird.

Die Parameter zur Beurteilung der Erheblichkeit eines Sicherheitsvorfalles werden folglich je nach
Sektor unterschiedlich verwendet. Wesentlichster Parameter scheint hier das Produkt der Zahl der
Nutzer mit der Dauer des Sicherheitsvorfalles (Nutzerstunden, § 3 Z 7 NISV) zu sein, da die
Erheblichkeit eines Vorfalles mit der Zahl der betroffenen Nutzer als auch mit der Dauer des
Vorfalles steigt. Weniger betroffene Nutzer liber eine lange Dauer werden dadurch gleich gewichtet
wie eine hohe Zahl betroffener Nutzer (iber eine kiirzere Dauer.1¥ Eine dhnliche Vorgehensweise

wurde auch von der RTR fiir die Meldepflicht gem. § 16a TKG gewéhlt.1038

Ebenso fallt auf, dass in den verschiedenen Sektoren die Dauer des Ausfalls/der Einschrankung

unterschiedlich in Bezug auf die Erheblichkeit des Sicherheitsvorfalles gewertet wird.

Beispielsweise ist in der Stromerzeugung ein Vorfall jederzeit bzw. sofort zu melden, im Bereich
Stromibertragung nach Ablauf von drei Stunden oder im Teilsektor Erddl erst nach 24 Stunden. Die

unterschiedliche Bewertung ist mE auf die differenzierte Kritikalitdit der einzelnen Dienste

1035 COM(2017) 476 final sowie Reference document on Incident Notification for Operators of Essential
Services, S. 8.

1036 Reference document on Incident Notification for Operators of Essential Services, 2018, S. 15.
Ausfihrungen dazu auch in Anderl et al., NISG::Kommentar, § 19, Rz 8.

1037 Die Nutzung des Parameters der Nutzerstunden unterstiitzt einen praktikableren und realistischeren
Ansatz, siehe dazu Reference document on Incident Notification for Operators of Essential Services, 2018, S.
19.

1038 Sjehe dazu https://www.rtr.at/de/tk/Netzsicherheit, abgerufen am 19.02.2019.
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zuriickzufiihren.%3 Wirkt sich der Ausfall der Stromerzeugung und —iibertragung unmittelbar auf
die Bevolkerung aus, so ist der Ausfall von Anlagen zur Erdolférderung wohl erst sehr viel spater

splirbar,104

Das Treffen dieser Unterscheidung ist mE differenziert zu sehen. Einerseits ist es insofern zu
beflrworten, als die NIS-RL bzw. das NIS-Gesetz auf die Versorgungssicherheit abzielt und einen
Ausfall von wesentlichen Versorgungsleistungen fiir die Bevolkerung verhindern moéchte. Die
Guideline zur Meldepflicht der Kooperationsgruppe spricht davon, dass die Definition der
Erheblichkeit zwischen den Mitgliedstaaten unterschiedlich sein kann und abhangig vom Sektor,
dem wesentlichen Dienst, nationalen Umstinden etc. ist.1®** Eine Differenzierung nach der

Kritikalitat des jeweiligen Dienstes fir die Bevolkerung ist insofern nachvollziehbar.

Auf der anderen Seite verfolgt die Meldepflicht — im Gegensatz zum Treffen von
Sicherheitsvorkehrungen (§ 17) — nicht den Zweck, den Ausfall des jeweiligen Dienstes zu
verhindern, sondern Bedrohungen rasch zu erkennen und andere wesentliche Dienste
gegebenenfalls rechtzeitig davor warnen zu kénnen. Muss ein Betreiber den Vorfall jedoch erst
nach einer Dauer von 24 Stunden melden, vergeht wertvolle Zeit, um andere potenziell betroffene
Unternehmen (mit einer héheren Kritikalitdt) davon informieren zu kénnen. Dementsprechend
ware es mE wirkungsvoller gewesen, eine Meldepflicht unabhangig von der Kritikalitat des jeweils

betroffenen Dienstes entstehen zu lassen.

Ein weiterer Parameter, auf den hier kurz eingegangen werden soll, ist die Zahl der betroffenen
Nutzer. Dies ist die Zahl der von einem Sicherheitsvorfall betroffenen natiirlichen und juristischen
Personen, mit denen ein Vertrag lber die Bereitstellung des Dienstes abgeschlossen wurde, oder
die Zahl der betroffenen Nutzer, die den Dienst im Zeitpunkt des Sicherheitsvorfalles genutzt haben

oder fiir die voraussichtliche Dauer des Sicherheitsvorfalls nutzen wiirden (§ 3 Z 3 NISV).

Die erste Kategorie (Nutzer, mit denen ein Vertrag abgeschlossen wurde) umfasst insbesondere
jene wesentlichen Dienste, im Rahmen derer es (iblicherweise zu vertraglichen Vereinbarungen
Uber eine langfristige Verfligbarkeit bestimmter Dienste kommt oder ein Vertrag (ber eine
konkrete Leistung vorliegt. Die beiden weiteren Kategorien (Nutzer, die den Dienst im Zeitpunkt
des Vorfalles genutzt haben oder fir die voraussichtliche Dauer des Sicherheitsvorfalles nutzen
werden) sind fiir die Betreiber wohl schwieriger zu ermitteln, stellen jedoch nichtsdestotrotz ein
wesentliches Kriterium flir das Entstehen der Meldepflicht dar. Als Beispiel ist der wesentliche

Dienst der Gesundheitsversorgung zu nennen, wo die Zahl der Patienten, die fiir die Dauer des

1039 50 quch Anderl et al., NISG::Kommentar, § 19, Rz 11.

1040 Sjehe dazu auch ErwGr 27 NIS-RL.

1041 Sjehe Guidelines on notification of Operators of Essential Services incidents, 2018, S. 9.
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Vorfalles eine stationare oder ambulante Behandlung in der Krankenanstalt bendtigen, noch nicht
bekannt ist. In diesem Zusammenhang miussen Betreiber wohl auf statistische Werte bzw.
Prognosen zurlickgreifen, die aufgrund der Notwendigkeit einer 6konomischen Unternehmens-

/Betriebsfiihrung ohnedies vorliegen sollten.04?

7.5.6.3. Zeitpunkt der Meldung

Ziel des gesamten Melderegimes ist neben der Erstellung eines umfassenden Lagebildes durch die

Behorden®®

insbesondere die moglichst rasche Kenntnis von Sicherheitsvorfallen, um andere
potenziell betroffene Betreiber rechtzeitig vor Bedrohungen oder Schwachstellen in IT-Systemen
warnen zu konnen. Dementsprechend sieht die NIS-RL eine unverziigliche Meldung von
Sicherheitsvorfallen vor (Art. 14 Abs. 3 NIS-RL). Gleichzeitig besteht jedoch das behdrdliche
Interesse an einer moglichst breiten Information Gber die Art des Vorfalles, betroffene Systeme,

den Ausléser und vieles mehr. Diese Informationen liegen dem Betreiber jedoch zumeist nicht

sofort vor, sondern erfordern intensive Recherchen im eigenen System.

Dementsprechend verwenden die meisten Mitgliedstaaten ein zwei- oder drei Phasen
Reporting.1®* Im NIS-Gesetz nimmt der Gesetzgeber auf eine Erstmeldung, Nachmeldungen und
eine Abschlussmeldung Bezug (§ 19 Abs. 3 NISG). Die Erstmeldung (Phase 1) muss unverziglich
nach Vorliegen eines Sicherheitsvorfalles an das zustandige Computer-Notfallteam ergehen (§ 19
Abs. 3 1. Satz).2% Danach haben regelmiRig Zwischenberichte bzw. Nachmeldungen (Phase 2)
ohne unangemessene weitere Verzogerung zu erfolgen, sofern beim Unternehmen neue
Informationen (iber den Sicherheitsvorfall vorliegen (§ 19 Abs. 3 2. Satz). Letztendlich ist ein
umfassender Gesamtbericht bzw. Abschlussbericht (Phase 3) — ebenso ohne unangemessene
Verzégerung — zu Gbermitteln, wobei daran zu denken ist, dass bis zum Vorliegen aller relevanten
Informationen zum Sicherheitsvorfall auch Monate vergehen kénnen.® Durch die Regelung der
verschiedenen Phasen wird die rechtliche Schwierigkeit umgangen, mit einer Meldung eine

einerseits unverzigliche, andererseits aber auch vollstandige Meldung zu fordern.

In Bezug auf die Erstmeldung muss festgestellt werden, dass eine Meldepflicht erst nach Ablauf der
gem. NISV fir den jeweiligen wesentlichen Dienst festgelegten Dauer entsteht. Dies kann zu
Szenarien fiihren, dass die breite Offentlichkeit (durch mediale Berichterstattung) bereits von

Ausféllen wesentlicher Dienste informiert ist, eine Meldung (iber den Sicherheitsvorfall jedoch erst

1042 7u den gesamten Ausfiihrungen zu betroffenen Nutzern siehe Ander! et al., NISG::Kommentar, § 19, Rz
10.
1043 Reference document on Incident Notification for Operators of Essential Services, 2018, S. 6.
1044 Reference document on Incident Notification for Operators of Essential Services, 2018, S. 9.
1045 Eine friihzeitige Meldung hat demnach Vorrang vor einer vollstindigen Meldung.
1046 Reference document on Incident Notification for Operators of Essential Services, 2018, S. 9.
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nach 24 Stunden ergeht, da ein Sicherheitsvorfall ex lege (siehe dazu bspw. § 4 Abs 2 NISV) erst mit
Uberschreitung dieser Dauer vorliegt und gem. § 19 NISG Betreiber wesentlicher Dienste

Sicherheitsvorfdlle zu melden haben (§ 19 Abs. 1 NISG).

Aus genannten Griinden ware das sofortige Entstehen einer Meldepflicht zu beflirworten gewesen,
woflr zwei Optionen in Frage kommen: Einerseits konnte jede Stoérung der Netz- und
Informationssysteme, die zu einem Ausfall oder zu einer Einschrankung der Verfligbarkeit flr eine
bestimmte Zahl an Nutzern fiihrt, unabhangig von der Dauer eine Meldepflicht begriinden. Dem
konnte jedoch entgegnet werden, dass damit eine ungebihrliche und unverhéaltnismaRige
Meldepflicht einhergehen wiirde, da bspw. jede kurzfristige Einschrankung im Schienenverkehr
oder beim Online-Banking (hervorgerufen durch Software-Updates) zu melden ware. Daflir wiirde
sprechen, dass der Bundesminister fiir Inneres tatsachlich Gber jede Stérung informiert werden
wirde und dadurch ein umfassendes Lagebild und eine rechtzeitige Information an weitere

potenziell gefahrdete Betreiber veranlassen kdnnte.

Die zweite Option ware zwar die Beibehaltung der (Mindest-)Dauer, jedoch das Entstehen der
Meldepflicht bereits schon zu dem Zeitpunkt, zu dem fiir den betroffenen Betreiber erkennbar ist,
dass zumindest die Einschrankung der Verfligbarkeit voraussichtlich langer als die definierte Dauer
anhalten wird. Dadurch kdme es einerseits zu einem friiheren Entstehen der Meldepflicht, auf der
anderen Seite jedoch zu einer sehr unspezifischen Verpflichtung und daran anknipfenden
Verwaltungsiibertretung bei Nichteinhalten der Bestimmung, die wohl dem Determinierungsgebot

(Art. 18 B-VG) widersprechen wiirde.

Ein kurzer Vergleich soll hinsichtlich des Zeitpunkts der Meldung noch zu den Bestimmungen der
DSGVO gezogen werden. Dort ist eine Verletzung des Schutzes personenbezogener Daten
unverziglich und moglichst binnen 72 Stunden an die zustandige Aufsichtsbehoérde zu melden,

nachdem dem Verantwortlichen die Verletzung bekannt wurde (Art. 33 DSGVO).

7.5.6.4. Inhalt und Art der Meldung

Die Meldung muss samtliche relevante Angaben zum Sicherheitsvorfall und den technischen

1047 enthalten, insbesondere die vermutete oder tatsichliche Ursache, die

Rahmenbedingungen
betroffene Informationstechnik, die Art der betroffenen Einrichtung oder Anlage (§ 19 Abs. 3 NISG).
Dabei muss es sich gerade um jene Informationen handeln, aufgrund derer eine Einschatzung der
Bedrohung fiir andere Betreiber wesentlicher Dienste aufgrund erkannter Angriffsmuster oder

Schwachstellen ermdglicht wird. In diesem Zusammenhang ist an die Pflicht zur Unterrichtung der

1047 Zum wenig prézisen Begriff der technischen Rahmenbedingungen siehe auch Leisterer/Schneider,
Computer und Recht, 2014, S. 575.
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zentralen Anlaufstellen anderer Mitgliedstaaten zu denken, sofern ein Sicherheitsvorfall Betreiber

wesentlicher Dienste anderer Mitgliedstaaten betrifft (§ 19 Abs. 5).

§ 19 Abs. 3 geht auch darauf ein, dass die (unverziglich zu erstattende) Erstmeldung alle Angaben
enthalten muss, die zu diesem Zeitpunkt bekannt sind. Dabei ist bspw. an die Ursache des Ausfalls
oder die Einschrankung des Dienstes zu denken, die mitunter erst nach umfangreichen
Untersuchungen (,,Root Cause Analysis”)%*® im System bekannt sein wird. Nichtsdestotrotz kénnen
auch zu diesem Zeitpunkt bereits Vermutung vorliegen, bspw. sofern am Vortag ein umfangreiches

Software-Update installiert wurde.

Der Meinung in Anderl/Heufler/Mayer/Miiller'®® folgend sollte seitens des fiir die Kontrolle der
Einhaltung der Meldepflicht zustandigen Bundesministers fir Inneres ein standardisiertes
elektronisches Formular zur Verfligung gestellt werden. Dadurch ist die einheitliche Qualitat, die
rasche Bearbeitbarkeit durch den Betreiber, eine unverziigliche Reaktionsfahigkeit sowie eine
effiziente Moglichkeit einer nachfolgenden Zusammenfihrung/Analyse verschiedenster

1050 empfiehlt verschiedene

Meldungen gewahrleistet. Die Guideline der Kooperationsgruppe
Methoden der Meldung, namlich einen einfachen Telefonanruf (mit dem Nachteil, dass dies in

Krisen uniibersichtlich werden koénnte), (verschlisseltes) Email oder Online-Formulare.

Meiner Einschatzung nach sollte das elektronische Formular bestenfalls anhand eines Web-Services
eingerichtet werden, um durch die Nutzung eine rasche Weiterbearbeitung sowie Auswertung der

relevanten Angaben zu erzielen.

7.5.6.5. Inanspruchnahme eines Anbieters digitaler Dienste in
Bezug auf die Meldepflicht
§ 19 Abs. 4 NISG regelt die Meldepflicht, sofern von einem Sicherheitsvorfall sowohl ein Anbieter
digitaler Dienste als auch ein Betreiber wesentlicher Dienste betroffen sind. Der Absatz regelt den
Fall, dass ein Betreiber wesentlicher Dienste einen Anbieter digitaler Dienste in Anspruch nimmt,
bei dem es zu einem Sicherheitsvorfall kommt und aufgrund dessen erhebliche Auswirkungen auf
die Verfligbarkeit des Betreibers wesentlicher Dienste die Folge sind. In diesem Fall hat namlich der

Betreiber wesentlicher Dienste den Vorfall zu melden.

Die in Anderl/Heufler/Mayer/Miiller'®! vertretene Ansicht, dass die Meldepflicht des Anbieters

digitaler Dienste davon unberihrt bleibt, ist zumindest zu diskutieren. Die Kooperationsgruppe

1048 Anderl et al., NISG::Kommentar, § 19, Rz 19.
1049 Anderl et al., NISG::Kommentar, § 19, Rz 21.
1050 Guidelines on notification of Operators of Essential Services incidents, 2018, S. 13.
1051 Anderl et al., NISG::Kommentar, § 19, Rz 25.
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geht in ihrem Reference Document namlich vom Gegenteil aus (,Consequently, it is the
responsibility of the OES!®?, and not of the DSP!%3, to notify the incident to the competent
authority”).1%* Dem ist jedoch zu entgegnen, dass in der Bestimmung zur Meldepflicht fiir Anbieter
digitaler Dienste (§ 21 Abs. 2) keine Ausnahmeregelung dafiir definiert ist und somit auch vom

Anbieter jeder Sicherheitsvorfall gem. den Vorgaben des § 21 Abs. 2 zu melden ist.

Interessant erscheint hier die Formulierung, dass der Betreiber ,,jede erhebliche Auswirkung auf die
Verfligbarkeit des wesentlichen Dienstes” zu melden hat (§ 19 Abs. 4 2. Halbsatz). Diese Definition
geht weit Uber jene des Sicherheitsvorfalles (§ 3 Z 6) hinaus, wodurch eine neue Meldepflicht
entstehen kénnte. Dem ist jedoch zu entgegnen, dass der Gesetzgeber hier wohl blof8 den
Richtlinientext des Art. 16 Abs. 5 NIS-RL iibernommen hat und keine Unterscheidung, sondern eine
Klarstellung der Zustandigkeit zur Meldepflicht treffen wollte. Im Sinne einer teleologischen
Interpretation ware auch nicht zu erkennen, worum in diesen Fallen eine weitergehende Meldung
von Vorfallen vorgesehen sein sollte, als bei sonstigen Ursachen des Ausfalls oder der

Einschrankung von wesentlichen Diensten.

7.5.6.6. Meldung an das Computer-Notfallteam bzw.
Weiterleitung an den Bundesminister fir Inneres
Sicherheitsvorfille sind von Betreibern wesentlicher Dienste an das zustandige Computer-
Notfallteam zu melden, das die Meldung unverziiglich an den Bundesminister fiir Inneres
weiterleitet (§ 19 Abs. 1 NISG). Zustandig ist demnach das sektorenspezifische Computer-
Notfallteam, falls ein solches eingerichtet ist und der betroffene Betreiber dieses unterstitzt (§ 19
Abs. 2). Sektorenspezifische Computer-Notfallteams kénnen von Betreibern wesentlicher Dienste
flr ihren Sektor (§ 2) eingerichtet werden und dieses unterstiitzen. Dies gilt jedoch nur fir jene
Betreiber dieses Sektors, die dieses Computer-Notfallteam auch unterstiitzen (§ 14 Abs. 3 1.

Satz).10%®

Dieser Zusatz ist meines Erachtens insofern von Relevanz, als die Voraussetzung fiir insbesondere
freiwillige Meldungen ein Vertrauensverhaltnis zwischen dem Betreiber und dem Computer-
Notfallteam ist. Theoretisch kdnnte ein Betreiber des Sektors bei sich das sektorenspezifische
Computer-Notfallteam einrichten und héatte so Zugang zu allen Risiken, Vorfdllen und
Sicherheitsvorfallen der anderen (moglicherweise Konkurrenz-) Unternehmen im Sektor. Um dies

zu verhindern, sollen nur jene Betreiber an das jeweilige sektorenspezifische Computer-

1052 Operators of Essential Services (OES) steht fiir Betreiber wesentlicher Dienste.
1053 pigital Service Provider (DSP) steht fiir Anbieter digitaler Dienste.
1054 Sjehe Reference document on Incident Notification for Operators of Essential Services, 2018, S. 17.
1055 Mehr zur Einrichtung sektorenspezifischer Computer-Notfallteams siehe Kapitel 7.4.1.2.
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Notfallteam melden kénnen, die dieses auch unterstiitzen —in allen anderen Fallen an das nationale

(unabhéangige) Computer-Notfallteam.

Der Meinung in Anderl/Heufler/Mayer/Miiller’®®, wonach sich bereits aus der Meldung an das
Computer-Notfallteam eindeutig ergeben muss, dass ein (meldepflichtiger) Sicherheitsvorfall und
keine freiwillige Meldung eines Vorfalles vorliegt, kann man sich vollinhaltlich anschlieBen. Nur der
Betreiber selbst kann bewerten, ob die Kriterien fiir das Vorliegen eines Sicherheitsvorfalles
vorliegen. Sollte das Computer-Notfallteam bei einer freiwilligen Meldung das Vorliegen der
Kriterien eines Sicherheitsvorfalles bemerken, ware der jeweilige Betreiber darlber in Kenntnis zu

setzen, eine formelle Meldung eines Sicherheitsvorfalles zu veranlassen.'%’

Basiert der Sicherheitsvorfall auf einer gerichtlich strafbaren Handlung (bspw. § 126a StGB), trifft
Behorden oder 6ffentliche Dienststellen eine Anzeigepflicht gem. § 78 StPO. Der Bundesminister
fir Inneres hat diesen im Rahmen seiner (noch weitergehenden) Ermittlungspflicht jedenfalls —

1058 (Ausnahme Erméachtigungs- bzw.

grundsatzlich unabhangig von der Zustimmung des Betreibers
Privatanklagedelikte) — als Kriminalpolizei gem. § 2 iVm § 99 StPO von Amts wegen in einem

Ermittlungsverfahren aufzuklaren.

Die sich aus solchen Meldungen moglicherweise ergebende Anzeigepflicht an die
Staatsanwaltschaft flir Computer-Notfallteams wird in Kapitel 7.5.9.2 (Prinzip der Anzeigepflicht fiir

Computer-Notfallteams) eingehend beleuchtet.

7.5.6.7. Weiterleitung der Meldungen an Dritte

Daten, die dem Bundesminister fir Inneres aus der Meldepflicht bekannt werden, kénnen und

(teilweise) miissen an verschiedene Stellen weitergeleitet werden.

Eine Kann-Bestimmung findet sich in § 10 Abs. 2 NISG (Datenlibermittlung), wonach Informationen
an militarische Organe und Behorden fiir Zwecke der militarischen Landesverteidigung gem. Art. 79
Abs. 1 B-VG, an Sicherheitsbehérden fiir Zwecke der Sicherheitspolizei und Strafrechtspflege, an
Staatsanwaltschaften und ordentliche Gerichte fiir Zwecke der Strafrechtspflege sowie an sonstige
inlandische Behorden ibermittelt werden kénnen, soweit dies eine wesentliche Voraussetzung zur

Wahrnehmung einer ihnen gesetzlich ibertragenen Aufgabe ist (§ 10 Abs. 2).

1059

Damit kénnte bspw. die Datenschutzbehdrde (DSB) gemeint sein'®?, sofern fiir den Bundesminister

fr Inneres im Zuge der Meldung eines Sicherheitsvorfalles erkennbar ist, dass auch eine Verletzung

1056 Anderl et al., NISG::Kommentar, § 19 Rz 13.
1057 Eine (gesetzliche) Verpflichtung dazu fiir das Computer-Notfallteam existiert freilich nicht.
1058 schmoller, § 2, in Fuchs /Ratz (Hrsg), Wiener Kommentar zur Strafprozessordnung (2016), Rz 6.
1059 Anderl et al., NISG::Kommentar, § 19, Rz 15.
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des Schutzes personenbezogener Daten (Art. 33 DSGVO) vorliegt. Es handelt sich dabei jedoch nicht
um die primare Zielrichtung des NIS-Gesetzes, die Verletzung des Schutzes personenbezogener

Daten der Datenschutzbehdrde anzuzeigen.

Eine dahingehende, eigeninitiative Prifung durch den Bundesminister fir Inneres hat mE
dahingehend nicht zu erfolgen. Zu denken ware bspw. an die Konstellation, in der ein
Sicherheitsvorfall medial 6ffentlich wird und die Datenschutzbehdrde beim Bundesminister fiir
Inneres nachfragt, ob Informationen dazu vorliegen. Weitere inlandische Stellen, die ein gesetzlich
begriindbares Interesse an entsprechenden Meldungen Uber Sicherheitsvorfille haben kdnnten,

sind die Aufsichtsbehorden der Betreiber.

Weiters kann der Bundesminister fiir Inneres Informationen tber Sicherheitsvorfalle an Betreiber
wesentlicher Dienste, Anbieter digitaler Dienste sowie sonstige Einrichtungen lbermitteln, wenn
diese von einem Risiko, Vorfall oder Sicherheitsvorfall betroffen sind (§ 10 Abs. 3). Trotz des
Umstandes, dass es sich hierbei um eine Kann-Bestimmung handelt, konnte sich eine Verpflichtung

der Ubermittlung von Informationen aus dem Sicherheitspolizeigesetz ergeben.

Hat die Sicherheitsbehérde!®® Grund zur Annahme, es stehe ein gefihrlicher Angriff gegen Leben,
Gesundheit, Freiheit oder Vermogen bevor, so hat sie die betroffenen Menschen hiervon nach
Moglichkeit in Kenntnis zu setzen (§ 22 Abs. 4 SPG). Sofern der Bundesminister fiir Inneres tber
Informationen zu Risiken, Vorféllen oder Sicherheitsvorfallen verfiigt und erkennen kann, dass

1061

(ahnliche) gefahrliche Angriffe auch bei anderen Einrichtungen bevorstehen, hat er diese

Informationen im Rahmen des SPG weiterzuleiten.

Fraglich ist hier mE nur, wie weit diese Verpflichtung gehen kann. Daraus kann sich namlich wohl
kein Rechtsanspruch jedes Unternehmens und jedes Biirgers in Osterreich ergeben, jederzeit von
Risiken informiert zu werden, um dadurch evtl. gegen sie gerichtete Angriffe verhindern zu kénnen.
Dementsprechend muss dem Bundesminister flir Inneres mE eine konkrete, mogliche Betroffenheit
eines Dritten bekannt sein, um eine Pflicht zur Weitergabe von Informationen nach dem SPG
entstehen zu lassen. Die gleichlautende Befugnis zur Ubermittlung personenbezogener Daten, um
diese Informationspflicht erfiillen zu kdnnen, findet sich in § 56 Abs. 1 Z 4 SPG, wonach die
Sicherheitsbehdrden Daten an einen Menschen Gbermitteln diirfen, dessen Rechtsgut durch einen
gefahrlichen Angriff bedroht ist, soweit dies fiir seine Kenntnis von Art und Umfang der Bedrohung

erforderlich ist.

1060 per BMI ist gem. § 4 Abs. 1 oberste Sicherheitsbehérde.
1061 Wie bspw. Datenbeschidigung (§ 126a StGB), Stérung der Funktionsfihigkeit eines Computersystems (§
126b StGB) etc.
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Eine Pflicht zur Weiterleitung von Informationen Uber Meldungen findet sich bei
grenziiberschreitendem Bezug'®? in § 19 Abs. 5 NISG. Demnach hat die zentrale Anlaufstelle die
zentrale Anlaufstelle eines anderen Mitgliedstaates liber einen Sicherheitsvorfall zu unterrichten,
sofern der Vorfall erhebliche Auswirkungen auf die Verfligbarkeit wesentlicher Dienste in jenem
Mitgliedstaat hat (siehe dazu auch Art. 14 Abs. 5 NIS-RL). Die Ubermittlungsbefugnis von

personenbezogenen Daten an andere Mitgliedstaaten findet sich in § 10 Abs. 5 NISG.

National nicht umgesetzt erscheint die Bestimmung in Art. 10 Abs. 3 NIS-RL!%®3, wonach die zentrale
Anlaufstelle der Kooperationsgruppe jahrlich einen zusammenfassenden Bericht Uber die
eingegangenen Meldungen, einschlielRlich der Zahl der Meldungen und der Art der gemeldeten
Sicherheitsvorfille vorzulegen hat.%* Die Verpflichtung zur Vorlage dieses Berichtes findet sich
weder in der Bestimmung zur zentralen Anlaufstelle (§ 6) noch zur Meldepflicht (§ 19). § 6 regelt
lediglich die Aufgabe der zentralen Anlaufstelle als operative Verbindungsstelle zur Gewahrleistung
der Zusammenarbeit mit der Kooperationsgruppe. Eine generelle (jedoch keine oben genannte
konkrete) Befugnis zur Datenlbermittlung an Organe der Europaischen Union (als welches die

Kooperationsgruppe fungiert) findet sich in § 10 Abs. 4 NISG.

7.5.6.8. Unterrichtung der Offentlichkeit

Da von Vorfdllen beim Betrieb von Netz- und Informationssystemen neben den im
Anwendungsbereich der NIS-RL liegenden Betreibern wesentlicher Dienste und Anbietern digitaler
Dienste insbesondere auch kleine und mittlere Unternehmen?® betroffen sein kénnen, regelt die
Richtlinie eine Unterrichtung der Offentlichkeit tiber einzelne Sicherheitsvorfalle, sofern dies zur

Sensibilisierung oder Bewaltigung erforderlich ist (Art. 14 Abs. 6 NIS-RL).

Ein weiterer Zweck der Meldepflicht kann die Schaffung von mehr Transparenz gegenilber der
Marktgegenseite (den Kunden des Betreibers) sein.'® Bereits in der Richtlinie wird auf die
Interessensabwagung Bezug genommen, da vor einer Veroffentlichung jedenfalls der meldende

Betreiber wesentlicher Dienste angehort werden muss (Art. 14 Abs. 6 1. Satz NIS-RL). Die

1062 Zum berechtigten Kritikpunkt, dass dafiir keine Kriterien vorliegen, siehe auch Reference document on
Incident Notification for Operators of Essential Services, 2018, S. 16.

1063 Guidelines on notification of Operators of Essential Services incidents, 2018, S. 10.

1064 Sjehe dazu auch Kapitel 7.2.3.

1085 ErwGr 40 NIS-RL.

1066 Heinickel/Feiler, Computer und Recht, 2014, S. 710.
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1067

diesbezliglichen Erwagungsgriinde sprechen von einer sorgfaltigen Abwagung des Interesses

der Offentlichkeit gegen einen méglichen wirtschaftlichen Schaden bzw. Imageschaden. 106

Die nationale Umsetzung in § 10 Abs. 1 NISG legt als Zweck der Veroffentlichung ebenso die
Sensibilisierung der Offentlichkeit zur Verhiitung oder zur Bewiltigung von Sicherheitsvorfillen
oder ein sonstiges offentliches Interesse fest und verpflichtet die verodffentlichende Behoérde
(Bundeskanzler oder Bundesminister fir Inneres) zu einer Interessensabwdagung beziglich der

Auswirkungen auf die datenschutzrechtlich Betroffenen.

Zu hinterfragen ist die Abgrenzung der Zustandigkeit zur Veroffentlichung von Vorfallen. Wo die
Pflicht zur Unterrichtung Uber einzelne Sicherheitsvorfille dem Bundesminister fiir Inneres
zukommt (§ 5 Abs. 1 Z 7 NISG), soll der Bundeskanzler die Offentlichkeit Giber Sicherheitsvorfalle
informieren, die mehrere der in § 2 genannte Sektoren betreffen (§ 4 Abs. 1 Z 5 NISG). Diese
Unterscheidung kann sich wohl nur auf die eigentliche Koordinierungsaufgabe des

1069

Bundeskanzlers stltzen, die bei Betroffenheit mehrerer Sektoren aus Sicht des Gesetzgebers

eher zu begriinden ist als bei Auswirkungen in nur einem Sektor.

Besser ware aus meiner Sicht eine Differenzierung nach der Ursache des Vorfalles gewesen. Wo
dem Bundeskanzler aufgrund seiner strategischen Ausrichtung die grundsatzliche Veroffentlichung
von Vorfallen zukommen hatte kdnnen, hatte diese Zustandigkeit dann auf den Bundesminister fir
Inneres libergehen kénnen, sofern es sich bei der Ursache des Vorfalles um einen (gerichtlich

strafbaren) Angriff auf IT-Systeme handelt.1%7°

Interessant ist hier auch die getroffene Unterscheidung zwischen Betreibern wesentlicher Dienste
und Anbietern digitaler Dienste. Uber Sicherheitsvorfille bei ersteren informieren die Behdrden
selbst, von Anbietern digitaler Dienste kann der Bundesminister flr Inneres verlangen, die

Unterrichtung selbst vorzunehmen (§ 10 Abs. 1 letzter Satz).

Die Differenzierung stammt aus der NIS-RL selbst, die die Moglichkeit der selbststandigen
Veroffentlichung den Anbietern digitaler Dienste einrdumt (Art. 16 Abs. 7). Warum dies indes nur

vom Bundesminister fir Inneres (und nicht vom Bundeskanzler) verlangt werden kann, bleibt offen.

1067 ErwGr 59 NIS-RL.
1068 7Zum allgemeinen VerhiltnismaRigkeitsgrundsatz staatlicher Eingriffsakte siehe ua Raschauer,
Allgemeines Verwaltungsrecht?, Rz 640. Zur Liste zu beachtender Rechtsgebiete wie Wirtschaftsgeheimnisse,
zivilrechtliche  Schutzbestimmungen, wettbewerbsrechtliche Vorschriften sowie medienrechtliche
Vorschriften siehe Schweighofer/Heufler/Hétzendorfer, Informations- und Meldepflichten in PPPs, in
Skopik/Pahi et al. (Hrsg), Cyber Situational Awareness in Public-Private-Partnerships (2018), S. 129.
1069 Aufgabe der Koordination der éffentlich-privaten Zusammenarbeit gem. § 4 Abs. 1 Z 3 NISG.
1070 Und somit die Zustiandigkeit des BMI als Sicherheitsbehdrde gem. SPG oder Kriminalpolizei gem. StPO
gegeben ist. Die grundsatzlich im gerichtlichen Strafrecht zustdandige Staatsanwaltschaft hat im NISG keine
Aufgaben oder Befugnisse.
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Offen bleibt darliber hinaus, warum eine Veroffentlichung von Sicherheitsvorfaillen bei

Einrichtungen des Bundes nicht vorgesehen ist (Art. 10 Abs. 1).

Da durch die Veroffentlichung eines solchen Vorfalles schutzwiirdige Geheimhaltungsinteressen
des meldenden Betreibers oder Anbieters betroffen sein konnten, ist dariiber hinaus die Frage des
diesbezliglichen Rechtsschutzes zu stellen. Anderl/Heufller/Mayer/Miiller gehen hier von einem
zweistufigen Verfahren aus, bei dem das Verlangen an den Anbieter digitaler Dienste ein bloR
schlicht-hoheitliches ,,Ersuchen” ist und der Bundesminister fiir Inneres im Fall der Nichtbefolgung

die Veréffentlichung bescheidmiRig anordnet. 07!

Dem ist insbesondere deshalb zu folgen, da Akte unmittelbarer Befehls- und Zwangsgewalt im

1072

Allgemeinen nur von Organen des 6ffentlichen Sicherheitsdienstes™”’4, vereinzelt von Organen der

«1073

offentlichen Aufsicht sowie in Einzelfillen von so genannten zustandigen ,Behdrden und

Verwaltungshelfern getroffen werden diirfen.1074

Nicht eingegangen wird auf die Rechtsform der selbststandigen Veroffentlichung des
Bundeskanzlers oder des Bundesministers flir Inneres im Falle von Sicherheitsvorfallen bei
Betreibern wesentlicher Dienste, wobei es sich eben — im Gegensatz zu Vorfallen bei Anbietern

digitaler Dienste — um kein zweistufiges Verfahren handelt.

Berka sieht staatliche Informationsakte grundsatzlich unterhalb der Schwelle der ,,Normativitat®.
Werden behdrdliche Warnmeldungen erlassen oder wird die Allgemeinheit Uber Gefahren
informiert, stellt dies aus seiner Sicht keinen Akt unmittelbarer Befehls- und Zwangsgewalt dar.7
Miiller hingegen sieht in der Veroffentlichung von Pressemitteilungen durch die
Regulierungsbehdrde zu ,Verfehlungen” von Unternehmen einen solchen verfahrensfreien

Verwaltungsakt und eine dementsprechende Rechtsschutzméglichkeit gegeben.107®

Aufgrund der fehlenden Normativitat solcher Mitteilungen stellen solche Informationen mE
dennoch bloR schlicht-hoheitliches Handeln dar, flir das — im Gegensatz zu den férmlichen
Verwaltungsakten - kein verfassungsunmittelbarer Rechtsschutz vorgesehen ist.2”’ Dies ist

insofern bedenklich, da ein einmal veroffentlichter Vorfall die Reputation des Unternehmens

1071 Anderl et al., NISG::Kommentar, § 10, Rz 5.
1072 7y Organen des 6ffentlichen Sicherheitsdienstes siehe § 5 SPG.
1073 Nach Raschauer sind Akte unmittelbarer Befehls- und Zwangsgewalt von Bediensteten von Behérden
eher die Ausnahme, siehe Rz 959.
1074 Raschauer, Allgemeines Verwaltungsrecht?, Rz 1000.
1075 Raschauer, Allgemeines Verwaltungsrecht?, Rz 988.
1076 Eine detaillierte Auseinandersetzung zur Einordnung derartiger Informationen als Akt unmittelbarer
verwaltungsbehordlicher Befehls- und Zwangsgewalt, Bescheid oder Verordnung siehe Miiller, Pressearbeit
als (regulierungs-)verwaltungsbehérdliche Handlungsform, Zeitschrift fir Verwaltung (ZfV), 4/2010, S. 21.
1077 zur Anwendbarkeit des AHG siehe Raschauer, Allgemeines Verwaltungsrecht?, Rz 706.

186



irreversibel schadigt und ein Eingriff in die Grundrechte des Unternehmens vorliegen kann (mehr
dazu siehe in Kapitel 7.5.2.5 [Recht auf Freiheit des Eigentums] und 7.5.2.7 [Schutz

personenbezogener Daten]).

Da hier moglicherweise eine Rechtsschutzlliicke vorhanden ist, sollen die dahingehenden

Rechtsschutzmaoglichkeiten fiir Betreiber naher untersucht werden.

Art. 130 Abs. 2 B-VG eroffnet grundsatzlich die Moglichkeit fur Verwaltungsgerichte, lber
Beschwerden wegen Rechtswidrigkeit eines Verhaltens einer Verwaltungsbehoérde in Vollziehung
der Gesetze zu erkennen. Darunter ware beispielsweise schlicht-hoheitliches Handeln zu
subsumieren. Dies muss jedoch explizit gesetzlich geregelt werden — eine solche explizite

Rechtsschutzmoglichkeit findet sich im NIS-Gesetz jedoch nicht.

Ein solches Beispiel findet sich im Sicherheitspolizeigesetz, das die Moglichkeit der Beschwerde
gegen schlicht-hoheitliches Handeln im Rahmen der Besorgung der Sicherheitsverwaltung regelt (§
88 Abs. 2 SPG). Kann der Beschwerdefiihrer argumentieren, dass die Veroffentlichung im Rahmen
der Vorbeugung von gefihrlichen Angriffen (§ 22 Abs. 2 iVm § 22 Abs. 4 SPG) erfolgt ist'%’8, stiinde

ihm zumindest diese Beschwerdemaoglichkeit offen.

Der VfGH entschied 2009 im Zusammenhang mit der Veréffentlichung von Warnmeldungen©’®

gem. § 4 Abs. 7 S 1 BWG!® durch die Finanzmarktaufsichtsbehérde (FMA), dass sowohl das
Sachlichkeitsgebot des Gleichheitssatzes als auch das Rechtsstaatsprinzip verletzt seien, wenn eine
solche, ein einzelnes Unternehmen betreffende Information veroéffentlicht werden darf, ohne dass
diesem Unternehmen von der Rechtsordnung ein adaquates Instrumentarium zur Verfligung
gestellt wiirde, die Information auf ihre Berechtigung lberprifen, eventuell 6ffentlich korrigieren
sowie allfillige Folgen einer rechtswidrigen Information beseitigen lassen zu kénnen.1%8! § 4 Abs. 7
BWG wurde mittlerweile novelliert'®®2 und sieht ein bescheidméaRiges Uberpriifungsverfahren samt

Widerrufsanspruch vor.

Die Veroffentlichung im NIS-Gesetz ist aus diesen Griinden mE mit einer Verfassungswidrigkeit
belastet, solange nicht auch dhnlich wie im BWG ein bescheidmiRiges Uberpriifungsverfahren

angeschlossen wird.

1078 N3here Ausfiihrungen dazu finden sich einige Absitze weiter oben.

1079 Der Gerichtshof qualifizierte solche Investorenwarnungen weder als Bescheide noch als AuvBZ, sondern
ordnete sie offensichtlich als Rechtsakte sui generis ein, fir die kein Verwaltungsrechtsschutz zur Verfligung
steht.

1080 Byndesgesetz iber das Bankwesen (Bankwesengesetz — BWG), BGBI. Nr. 532/1993 idF BGBI. Nr. 17/2018.
1081 vfSlg 18747/2009.

1082 BGBI. 1 2009/66.
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Denkbar ist unabhdngig davon als sekundarer Rechtsschutz ein schadenersatzrechtlicher
Anspruch®3 nach den Bestimmungen des Amtshaftungsgesetzes!®®, Demnach haftet der Bund%®
nach den Bestimmungen des birgerlichen Rechts flir den Schaden am Vermodgen oder an der
Person, den die als ihre Organe handelnden Personen in Vollziehung der Gesetze durch ein
rechtswidriges Verhalten wem immer schuldhaft zugefiigt haben (§ 1 AHG). Das Problem dieses
Rechtsschutztypus liegt im gegenstandlichen Fall darin, dass nach den Bestimmungen des AHG der
Schaden lediglich in Geld zu ersetzen ist, dies dem Betreiber aufgrund des moglicherweise durch
die Veroffentlichung entstandenen Reputationsschadens aber nicht wirklich hilft. Dies ist laut
Miiller aus Griinden der Gewaltentrennung gar nicht anders maoglich, zumal ein Zivilgericht einer
hoheitlich handelnden Verwaltungsbehorde keine Leistungen (im konkreten Fall den Widerruf)

auftragen kann.108

Die Betreiber kénnen somit bei Rechtswidrigkeit keinen Widerruf durch die Behorde geltend
machen (im Schadenersatzrecht des ABGB durch § 1330 ABGB selbstverstiandlich), da das AHG
einen solchen nicht vorsieht.2%®” Auch im oben genannten Fall (BWG) erachtete der VfGH das

Amtshaftungsrecht als kein ausreichendes Instrumentarium.

AbschlieBend ist festzuhalten, dass die Veroffentlichung von Sicherheitsvorfillen dem
VerhaltnismaRigkeitsgrundsatz folgend mE nur in Ausnahmefallen den Namen des betroffenen
Betreibers enthalten muss, da die bezweckte Sensibilisierung wohl eher Angriffsmuster und
Schwachstellen und weniger das betroffene Unternehmen darstellen wird miussen.
Nichtsdestotrotz wird zu beflirchten sein, dass auch bei Unterlassung der namentlichen Nennung

Riickschliisse auf das betroffene Unternehmen moglich sein werden.

Hinzuweisen ist in Bezug auf die Verdéffentlichung auf eine ahnlich lautende Bestimmung der
DSGVO, wonach der Verantwortliche die betroffene Person von einer Verletzung des Schutzes ihrer
personenbezogenen Daten unverziiglich zu benachrichtigen hat (Art. 34 Abs. 1 DSGVO). Sollte der
Verantwortliche dieser Verpflichtung noch nicht nachgekommen sein, kann die Aufsichtsbehorde

von dem Verantwortlichen verlangen, dies nachzuholen (Art. 34 Abs. 4 DSGVO).

1083 Sjehe dazu auch OGH 26.11.1975, 1 Ob 171/75; OGH 21.02.1990, 1 Ob 47/89 ua.
1084 Bundesgesetz iiber die Haftung der Gebietskérperschaften und der sonstigen Koérperschaften und
Anstalten des 6ffentlichen Rechts fiir in Vollziehung der Gesetze zugefligte Schaden (Amtshaftungsgesetz —
AHG), StF BGBI. Nr. 20/1949 idF BGBI. | Nr. 122/2013.
1085 dies gilt ebenso fiir die tibrigen Gebietskérperschaften, sonstigen Kérperschaften und Anstalten des
offentlichen Rechts.
1085 piiller, Zeitschrift fir Verwaltung (zfV), 2010, S. 24.
1087 Eingehend dazu Kletecka, Schutz gegen "hoheitliche Kreditgefdhrdung"?, ecolex, 1993, S. 441 ff
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7.5.6.9. Sonstige Meldepflichten aufgrund anderer
Rechtsgrundlagen
Eine dhnliche Regelung der Meldepflicht findet sich in der sogenannten ,Data Breach Notification
Duty” nach Art. 33 DSGVO. Der Unterschied zur Meldepflicht des NIS-Gesetzes liegt in der
Auswirkung des Vorfalles. Wo die Meldepflicht gem. DSGVO durch eine Verletzung des Schutzes
personenbezogener Daten entsteht, kommt es im NIS-Regime nur bei Ausfall oder Einschrankung
wesentlicher Dienste zu einer dementsprechenden Verpflichtung. Haufig kénnen jedoch beide
Tatbestande erflllt sein und somit eine doppelte Meldepflicht — einerseits an die

Datenschutzbehorde, andererseits an das Computer-Notfallteam — entstehen.

Nicht im  Anwendungsbereich  des NIS-Gesetzes  sind Betreiber  offentlicher
Kommunikationsdienste, fiir die eine spezielle Informationsverpflichtung bei Verletzung des
Schutzes personenbezogener Daten besteht (§ 95a Abs. 1 TKG). Dariiber hinaus haben diese
Betreiber der Regulierungsbehorde Sicherheitsverletzungen oder einen Verlust der Integritat
mitzuteilen, sofern dadurch betrachtliche Auswirkungen auf den Netzbetrieb oder die
Dienstebereitstellung eingetreten sind (§ 16a Abs. 5 TKG). Die Regulierungsbehérde hat diese
Mitteilung daraufhin unverziiglich an den Bundesminister flir Inneres weiterzuleiten, der diese

Information in das zu erstellende Lagebild aufnimmt (§ 16a Abs. 5a TKG).

Fir den Finanzsektor bzw. die Zahlungsdienstleister regelt das Zahlungsdienstegesetz (ZaDiG)°%®
(Umsetzung der Zahlungsdiensterichtliniel®®®) eine Meldeverpflichtung fiir schwerwiegende

Betriebs- oder Sicherheitsvorfille an die Finanzmarktaufsicht (FMA) (§ 86 Abs. 1 ZaDiG).

Ferner ist die Meldepflicht nach dem Produktsicherheitsgesetz (PSG)'°® zu nennen, wonach der
Inverkehrbringende unverziiglich eine der zustandigen Behorden zu informieren hat, wenn er
aufgrund der vorliegenden Informationen weill oder wissen muss, dass ein Produkt fiir die

Verbraucher eine Gefahr darstellt (§ 7 Abs. 4 PSG).1%%!

1088 Bundesgesetz liber die Erbringung von Zahlungsdiensten 2018 (Zahlungsdienstegesetz 2018 — ZaDiG
2018), BGBI. I Nr. 17/2018.

1089 Sjehe dazu Kapitel 5.3.

100 Byndesgesetz zum Schutz vor gefiahrlichen Produkten (Produktsicherheitsgesetz 2004 — PSG 2004), BGBI.
I Nr. 16/2005 idF BGBI. | Nr. 32/2018.

1091 Sjehe dazu Schweighofer/Heufler/Hétzendorfer in Skopik/Pahi et al., Cyber Situational Awareness in
Public-Private-Partnerships, S. 143.
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Eine Linie zwischen allen Meldepflichten zu ziehen ist theoretisch moglich, praktisch kann ein
Vorfall aber immer unter verschiedene Kategorien und Zustandigkeit verschiedenster Behdrden

fallen. 10%2

7.5.7. Ausnahmen von der Verpflichtung fur Betreiber wesentlicher
Dienste
Durch die horizontale!®? Geltung der NIS-RL hinsichtlich der Rechtsetzung zu Cybersicherheit sind
davon auch Bereiche betroffen, deren Sicherheit von Netz- und Informationssystemen oder
Meldepflicht zu sicherheitsrelevanten Vorfillen®®* bereits durch andere EU-Rechtsakte geregelt

sind.

Art. 1 Abs. 3 NIS-RL sieht dementsprechend vor, dass die in der Richtlinie vorgesehenen
Sicherheitsanforderungen und Meldepflichten nicht fir Unternehmen gelten, die den
Anforderungen der Art. 13a und 13b der Richtlinie 2002/21/EG unterliegen. 19> Gleiches gilt fiir
Vertrauensdiensteanbieter, flr die die Anforderungen des Art. 19 der Verordnung (EU) Nr.

910/2014 gelten.10%

Dariber hinaus regelt Art. 1 Abs. 7 NIS-RL in einer weiteren lex-spezialis-Bestimmung, dass jene
einschligigen sektorenspezifischen Rechtsakte anzuwenden sind®’, die fiir Betreiber wesentlicher
Dienste oder Anbieter digitaler Dienste die Gewahrleistung der Sicherheit ihrer Netz- und
Informationssysteme oder die Meldung von Sicherheitsvorfdllen vorsehen und diese
Anforderungen in ihrer Wirkung den in der NIS-RL enthaltenen Pflichten mindestens gleichwertig

sind.

Die Erwagungsgriinde fiihren hier als Beispiel die Regulierung und Aufsicht in den Sektoren der
Banken und Finanzmarktinfrastrukturen an, die auf Unionsebene in hohem MafRe harmonisiert sind
und ein hohes MaR an Anforderungen fiir ihre Systeme aufweisen.'® Zu dieser Erkenntnis kommt
auch die Europaische Kommission in ihrer Mitteilung, die bestehende, gleichwertige Regelungen

auf Unionsebene derzeit im Finanzsektor, insbesondere in den Sektoren Bankwesen und

1092 Reference document on Incident Notification for Operators of Essential Services, 2018, S. 13.

1033 Sjehe Anderl et al., NISG::Kommentar, § 20, Rz 1.

1094 Hier wird bewusst nicht der Begriff der ,Sicherheitsvorfall“ verwendet, da dieser in der NIS-RL bzw. im
NISG legal definiert ist und andere Rechtsakte sicherheitsrelevante Vorfille anders bezeichnen bzw.
definieren (siehe bspw. § 86 Zahlungsdienstegesetz).

1095 Mehr zur nationalen Umsetzung der Rahmen-Richtlinie siehe in Kapitel 5.5.

10% Sjehe dazu Kapitel 5.6.

1097 | diesen Féllen sollten ausschlieRlich die Bestimmungen der einschlagigen Unionsrechtsakte und ihre
Anwendung in den Mitgliedstaaten beriicksichtigt werden, siehe ErwGr 9 NIS-RL.

1098 ErwGr 12 und 13 NIS-RL.

Itl
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Finanzmarktinfrastrukturen  gegeben sieht.1® Als Beispiele werden die Zweite
Zahlungsdiensterichtlinie (Payment Services Directive 2)'%, die Verordnung (EU) Nr. 648/2012
tiber OTC-Derivate, zentrale Gegenparteien und Transaktionsregister!'®® sowie die Richtlinie

2014/65/EU uiber Mérkte fiir Finanzinstrumente!'°2 angefiihrt.

Interessant ist die Tatsache, dass der nationale Gesetzgeber fiir genannte Betreiber lediglich eine
Ausnahme der Sicherheitsvorkehrungen und der Meldepflicht vorsieht (§ 20 Abs. 1 NISG), nicht
jedoch fir die Ermittlung der Betreiber selbst (§ 16). Wenngleich die NIS-RL in ihren
Erwagungsgrinden festhalt, dass fir genannte Unternehmen das Verfahren zur Ermittlung der

Betreiber nicht durchzufiihren ist''%, regelt das NIS-Gesetz eine solche Ausnahme nicht.

§ 16 sieht die Ermittlung der Betreiber wesentlicher Dienste fir jeden der in § 2 genannten Sektoren
vor, der mit dem Bankwesen (§ 2 Z 3) und den Finanzmarktinfrastrukturen (§ 2 Z 4) jene beiden

Sektoren umfasst, fiir die sektorenspezifische Regelungen iSd § 20 vorliegen.

Anderl/Heufler/Mayer/Miiller begriinden dies mit dem Umstand, dass solche Einrichtungen somit
auch sektorenspezifische Computer-Notfallteams einrichten (§ 14), in die OpKoord (§ 7) und den
Koordinationsausschuss (§ 25) einbezogen werden sowie an einer IKT-LOsung zur Vorbeugung von
Sicherheitsvorfillen (§ 13 Abs. 1) teilnehmen kénnen.'% Dies ist auch insofern richtlinienkonform,
da es sich bei den Bestimmungen zu Betreibern wesentlicher Dienste um eine

Mindestharmonisierung handelt (Art. 3 NIS-RL).

Wichtig ist in diesem Zusammenhang die Regelung, dass Meldepflichten im Rahmen des NIS-
Gesetzes erhalten bleiben, sofern andere, speziellere Normen nicht zumindest gleichwertig sind.
Ein gutes Beispiel dafiir sind die Meldepflichten nach Art. 33 DSGVO im Falle einer Verletzung des

Schutzes personenbezogener Daten. Die damit zu meldenden Vorfdlle sind nicht mit den

1099 Anhang der Mitteilung der Kommission an das Européische Parlament und den Rat - Bestmégliche Netz-
und Informationssicherheit - hin zu einer wirksamen Umsetzung der Richtlinie (EU) 2016/1148 Uber
MaRnahmen zur Gewdhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union, COM(2017) 476 final, Annex 1, S. 40.

1100 R| (EU) 2015/2366; PSD 2; mehr zur nationalen Umsetzung dieser Richtlinie siehe Kapitel 5.3.

101 R| (EU) 2012/648; Verordnung (EU) Nr. 648/2012 des Europédischen Parlaments und des Rates vom 4. Juli
2012 {iber OTC-Derivate, zentrale Gegenparteien und Transaktionsregister.

1102 RL (EU) 2014/61; Richtlinie 2014/65/EU des Européischen Parlaments und des Rates vom 15. Mai 2014
iber Markte fiir Finanzinstrumente sowie zur Anderung der Richtlinien 2002/92/EG und 2011/61/EU.

1103 ErwGr 9 NIS-RL.

1104 Anderl et al., NISG::Kommentar, § 20, Rz 7.

191



1105

Sicherheitsvorfallen im NIS-Regime gleichzusetzen™®>, weshalb die DSGVO keine lex spezialis zur

NIS-RL darstellt.1%

Die Ausnahmen von Verpflichtungen gem. § 20 Abs. 1 legt der Bundeskanzler im Einvernehmen mit

dem Bundesminister fiir Inneres mit Verordnung fest (§ 4 Abs. 3).11%7

7.5.8. Sicherheitsvorkehrungen und Meldepflicht fir Einrichtungen des
Bundes

Anhang Il NIS-RL regelt die Sektoren, Teilsektoren und Bereiche, die in den Anwendungsbereich der

Richtlinie fallen, worunter die Einrichtungen der 6ffentlichen Verwaltung nicht zu finden sind. Die

Erwagungsgriinde sprechen in diesem Zusammenhang von der Verantwortung der Mitgliedstaaten

fir die Gewahrleistung der Sicherheit von Netz- und Informationssystemen der 6ffentlichen

Verwaltung, die eben nicht in den Anwendungsbereich dieser Richtlinie fallen.11%®

Der nationale Gesetzgeber greift diese Moglichkeit auf und inkludiert die so genannten
Einrichtungen der 6ffentlichen Verwaltung (§ 3 Z 19) in den Anwendungsbereich des NIS-Gesetzes
(§ 2). Dazu zahlen unter anderem die Einrichtungen des Bundes, die in § 3 Z 18 legal definiert
werden. Auf die Frage, warum die in § 3 Z 18 genannten Einrichtungen in den Anwendungsbereich

aufgenommen wurden, wird in Kapitel 7.1.2 ndher eingegangen.

Der wesentliche Unterschied zur Umsetzung der Sicherheitsvorkehrungen und Meldepflichten der
Betreiber wesentlicher Dienste (und Anbieter digitaler Dienste) liegt darin, dass bei Nichtbefolgung
keine verwaltungsstrafrechtliche Sanktionierung (§ 26 NISG) vorgesehen ist.}!% Dies kann damit
begriindet werden, dass im nationalen Rechtsrahmen eine verwaltungsstrafrechtliche
Verantwortlichkeit eines obersten Verwaltungsorgans'''® fiir Handlungen im Rahmen des

hoheitlichen Gesetzesvollzugs nicht in Betracht kommt!!!! und der Betrieb von Netz- und

1105 7yr Abgrenzung der Meldepflichten siehe auch Kapitel 7.5.6.

1106 EB RV NIS-RL, S. 21.

1107 yO war zum Zeitpunkt der Erstellung gegenstdndlicher Arbeit noch nicht veréffentlicht.

1108 Tejlweise kénnten dffentliche Verwaltungen als Betreiber wesentlicher Dienste identifiziert werden,
sofern sie bspw. fiir die Trinkwasser- oder Energieversorgung zustandig sind. Siehe auch ErwGr 45 NIS-RL.
1109 pje Gewdhrleistung der Einhaltung geeigneter Vorkehrungen ist nichtsdestotrotz eine gesetzliche
Verpflichtung und kann bei (rechtswidrigen und schuldhaften) Versdumnissen und darauf basierenden
Schaden zu entsprechenden Amtshaftungsansprichen fiihren, siehe auch Bundeskanzleramt,
Osterreichisches Programm zum Schutz kritischer Infrastruktur, 2014, Rz 3.

1110 Gem. Art. 19 B-VG zihlen die Bundesminister zu den obersten Organen der Vollziehung, siehe dazu auch
Barfufs, Ressortzustandigkeit und Vollzugsklausel, Eine verfassungs- und verwaltungsrechtliche Untersuchung
zur Zustandigkeit der Bundesminister, S. 28.

111 ywGH 21.10.1992, 92/10/0111 sowie VfSlg 19.988/2015.
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Informationssystemen zur Gewahrleistung wichtiger Dienste der Hoheitsverwaltung als Teil der

Hoheitsverwaltung gesehen werden kann.!!?

§ 22 NISG unterscheidet grundlegend zwischen Verpflichtungen fiir Einrichtungen des Bundes und
der Lander. Einrichtungen des Bundes haben in Hinblick auf die Netz- und Informationssysteme, die
sie fur die Bereitstellung wichtiger Dienste nutzen, geeignete und verhaltnismaRige technische und
organisatorische Sicherheitsvorkehrungen zu treffen. Hier verwendet der Gesetzgeber den Begriff
der ,,wichtigen Dienste”, wohingegen bei Betreibern wesentlicher Dienste auf deren ,wesentliche

Dienste” abgestellt wird (§ 17 Abs. 1 NISG).

Ein Blick auf die Legaldefinition der ,wesentlichen Dienste” (§ 3 Z 9 NISG) zeigt, dass davon nur
Dienste der in § 2 genannten Sektoren (Energie, Gesundheit etc.), nicht aber Einrichtungen der
offentlichen Verwaltung umfasst sind. Aus diesem Grund musste der Gesetzgeber wohl eine andere
Begrifflichkeit verwenden. Offen bleibt trotzdem, um welche Dienste es sich dabei handelt. Die
wesentlichen Dienste der Betreiber kann der Bundeskanzler in einer Verordnung regeln (§ 16 Abs.
1), fur die wichtigen Dienste der Einrichtungen der offentlichen Verwaltung besteht eine solche
Moglichkeit nicht. Somit bleibt fir diese Einrichtungen wohl nur die Méglichkeit, diese selbst zu
definieren, wobei im Sinne einer systematischen Interpretation auch hier von jenen Diensten
auszugehen sein wird, denen eine wesentliche Bedeutung in der Aufrechterhaltung wichtiger

gesellschaftlicher Funktionen im Rahmen der éffentlichen Verwaltung zukommt 113

Dariber hinaus haben Einrichtungen des Bundes einen Sicherheitsvorfall, der einen von ihnen
bereitgestellten wichtigen Dienst betrifft, unverziiglich zu melden (§ 22 Abs. 2 NISG). Ahnlich wie
bei den Sicherheitsvorkehrungen sind dariber hinaus, insbesondere hinsichtlich maoglicher
Meldeschwellenwerte, keine weiteren Regelungen getroffen. Einzig die Definition des

Sicherheitsvorfalles (§ 3 Z 6) gibt Aufschluss dartiber, welche Vorfalle davon umfasst sein konnten.

Zu melden sind demnach nur erhebliche Vorfalle, wobei hier insbesondere die Zahl der vom Vorfall
betroffenen Nutzer, die Dauer des Vorfalles, die geografische Ausbreitung sowie die Auswirkungen
auf wirtschaftliche und gesellschaftliche Tatigkeiten zu berlicksichtigen sind. Wo fir Betreiber
wesentlicher Dienste mit Verordnung (§ 4 Abs. 2 Z 1 NISG) nahere Kriterien fir diese Parameter
festgelegt werden, bleibt dies flr Einrichtungen des Bundes offen. Nicht nur
Anderl/Heufler/Mayer/Miiller hatten sich hier eine Aufnahme der Schwellwerte in der NISV

gewiinscht, !4

112 Anderl et al., NISG::Kommentar, § 22, Rz 3.
1113 Anderl et al., NISG::Kommentar, Rz 4.
1114 Anderl et al., NISG::Kommentar, Rz 6.
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Obwohl Einrichtungen der o6ffentlichen Verwaltung nicht vom Anwendungsbereich der NIS-RL
umfasst sind, sind deren Sicherheitsvorfalle nach den nationalen Bestimmungen im NIS-Gesetz im
Wege der zentralen Anlaufstelle (SPoC) an die zentrale Anlaufstelle in anderen Mitgliedstaaten zu
Ubermitteln, sofern diese davon betroffen sind (§ 22 Abs. 4 NISG). Diese Regelung erscheint
jedenfalls sinnvoll, wenngleich die Weiterleitung an mogliche betroffene Stellen in diesen

Mitgliedstaaten fragwirdig erscheint.

Da Einrichtungen der 6ffentlichen Verwaltung in anderen Mitgliedstaaten nicht vom Meldeprozess
umfasst bzw. moglicherweise auch keine Kontaktdaten bekannt sind, ist mE fraglich, ob die bei der
zentralen Anlaufstelle des anderen Mitgliedstaates eingehende Meldung zeitgerecht an die

geeigneten Stellen dieses Mitgliedstaates weitergeleitet werden konnen.

Die bisherigen Ausfiihrungen zu Sicherheitsvorkehrungen und Meldepflichten finden lediglich fir
Einrichtungen des Bundes Geltung. Ein Land kann durch Landesgesetz diese Pflichten auch in
Hinblick auf die von seinen Einrichtungen erbrachten wichtigen Dienste fiir anwendbar erklaren,
wovon die Amter der Landesregierungen und weitere Dienststellen der Linder und Gemeinden
umfasst sind (§ 22 Abs. 5 NISG). Ahnlich findet sich eine Ausrollung auf Linder und Gemeinden auch
im Osterreichischen Programm zum Schutz kritischer Infrastruktur. Demnach sollen die
Bundesldander eigene Programme zum Schutz ihrer regionalen kritischen Infrastrukturen entwickeln

und auch die Stadte und Gemeinden motivieren, lokale Programme zu schaffen.!'?®

7.5.9. Freiwillige Meldungen
Das Melderegime der NIS-RL verfolgt den allgemeinen Zweck, den Behorden die Mdglichkeit eines
Lagebildes Uber aktuelle Sicherheitsvorfadlle und sonstige Risiken zu geben, um auf Basis dessen
beispielsweise Empfehlungen aussprechen und so die Sicherheit insgesamt erhdhen zu kénnen 1116
Klar ist, dass dieses Lagebild umfassender und gesamtheitlicher erstellt werden kann, wenn eine
hohere Zahl an Informationen (iber Vorfalle und Risiken vorliegt. Dies ist umso mehr der Fall, da die
Schwellenwerte fir die verpflichtenden Meldungen von Sicherheitsvorfallen relativ hoch angesetzt

zu sein scheinen.'*’

Art. 20 NIS-RL regelt dementsprechend die Mdéglichkeit von freiwilligen Meldungen, die lber die
verpflichtende Meldung von Sicherheitsvorfallen hinausgehen. Demnach kénnen Einrichtungen,
die nicht als Betreiber wesentlicher Dienste ermittelt wurden und keine Anbieter digitaler Dienste

sind, auf freiwilliger Basis Sicherheitsvorfdlle melden, die erhebliche Auswirkungen auf die

135 Bundeskanzleramt, Osterreichisches Programm zum Schutz kritischer Infrastruktur, 2014, S. 7.
1116 7u naheren Hintergriinden der Meldepflicht im Rahmen des NISG siehe Kapitel 7.5.6.
1117 Sjehe Schwellenwerte der einzelnen Sektoren der NISV, wonach beispielsweise jeweils zehntausende
Menschen vom Vorfall betroffen sein miissen, um eine Meldepflicht entstehen zu lassen.
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Verfligbarkeit der von ihnen angebotenen Dienste haben (Abs. 1). Eine Bearbeitung dieser
Sicherheitsvorfalle von Unternehmen, die eigentlich nicht im Anwendungsbereich der Richtlinie
liegen, soll nur dann erfolgen, wenn dies keinen unverhaltnismaRigen oder ungebihrlichen

Aufwand fiir die betreffenden Mitgliedstaaten darstellt. 1118

Die nationale Umsetzung geht sogar noch weiter. Wo die Richtlinie eine freiwillige Meldung
lediglich fiir jene Einrichtungen vorsieht, die weder Betreiber wesentlicher Dienste noch Anbieter
digitaler Dienste sind, schafft das NIS-Gesetz die Moglichkeit freiwilliger Meldungen auch fiir die im
Anwendungsbereich liegenden Unternehmen, sofern noch kein Sicherheitsvorfall vorliegt. § 23
NISG unterschiedet somit zwischen freiwilligen Meldungen von Risiken und Vorfillen, die von
Betreiber wesentlicher Dienste oder Anbietern digitaler Dienste gemeldet werden (und noch keine
meldepflichtigen Sicherheitsvorfille darstellen) (Abs. 1) und freiwilligen Meldungen von Risiken,
Vorfallen und Sicherheitsvorfallen durch Einrichtungen, die nicht als Betreiber wesentlicher Dienste

ermittelt wurden und keine Anbieter digitaler Dienste oder Einrichtungen des Bundes sind (Abs. 2).

Bei den Begriffen Risiko, Vorfall und Sicherheitsvorfall handelt es sich nach den Legaldefinitionen

1119 yon Ereignissen, die Netz- und Informationssysteme betreffen. Wo das

(§ 3) um eine Abstufung
»Risiko” noch von allen Umstanden oder Ereignissen, die potenziell nachteilige Auswirkungen auf
die Sicherheit von Netz- und Informationssystemen haben (§ 3 Z 8 NISG), ausgeht, spricht der
ySVorfall“ bereits von allen Ereignissen, die tatsachlich nachteilige Auswirkungen auf die
Verflgbarkeit, Integritat, Authentizitat oder Vertraulichkeit von Netz- und Informationssystemen
haben und kein Sicherheitsvorfall sind (§ 3 Z 7 NISG). Der Sicherheitsvorfall als schwerster Eingriff
ist eine tatsachliche Storung der Verfligbarkeit, Integritdt, Authentizitat oder Vertraulichkeit von

Netz- und Informationssystemen, die zu einer Einschrankung der Verfligbarkeit oder zu einem

Ausfall des betriebenen Dienstes mit erheblichen Auswirkungen gefiihrt hat (§ 3 Z 6).

Tschohl geht auch bei der NIS-RL davon aus, dass Betreiber wesentlicher Dienste und Anbieter
digitaler Dienste freiwillig Vorfalle melden kdnnen, auch wenn sie die Erheblichkeitsschwelle nicht
Uiberschreiten, da sich dies aus einem GréRenschluss und dem Normzweck ergibe. 2 Unabhingig

davon kénnen die Mitgliedstaaten im Sinne einer Mindestharmonisierung der NIS-RL ein hoheres

118 ErwGr 67 NIS-RL.

1113 Sjehe dazu auch Anderl et al., NISG::Kommentar, § 3, Rz 22.

1120 pemnach sind Vorfille bei Betreibern wesentlicher Dienste und Anbietern digitaler Dienste, die noch
keine erheblichen Auswirkungen auf die Verfligbarkeit dieser Dienste haben, fir die gesamte
Cybersicherheitslage mindestens so bedeutsam, wie Vorfille, die keine wesentlichen Dienste bzw. digitalen
Dienste betreffen, siehe dazu Tschohl et al., "Die NIS-Richtlinie und der rechtliche Rahmen von CERTs," S. 7.
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Sicherheitsniveau erlassen (Art. 3 NIS-RL), weshalb die nationale, Uber die Bestimmung im

Richtlinientext hinausgehende Regelung unionsrechtlich unproblematisch ist.

Hinzuweisen ist dabei auch auf einen Erwagungsgrund der Durchfiihrungsverordnung
2018/151/EU, wonach Anbieter digitaler Dienste angehalten werden, jeglichen Sicherheitsvorfall
freiwillig zu melden, der ihnen zuvor unbekannte Merkmale wie neue Exploits, Angriffsvektoren

oder Angreifer, Anfilligkeiten und Gefahren aufweist. 112

ME nicht so recht ersichtlich ist der konkrete Anreiz fir Einrichtungen, die keine Betreiber
wesentlicher Dienste, Anbieter digitaler Dienste oder Einrichtungen des Bundes sind, Risiken,
Vorfélle oder Sicherheitsvorfille zu melden.** Grundsitzlich ist davon auszugehen, dass
Unternehmen Vorfille, die ihre eigenen Systeme betreffen, nicht melden bzw. (bei Vorliegen eines
Angriffes) nicht zur Anzeige!?® bringen, da oftmals Angst vor einem Reputationsverlust besteht.!!?
Malgeblich fiir einen Informationsaustausch mit Stellen auflerhalb des eigenen Unternehmens ist
das Vertrauen, dass die bereitgestellten Informationen liber Vorfalle nicht an Dritte weitergegeben

werden. 112>

Ein Anreiz zur Meldung von Vorfallen kann einerseits sein, dass die Einrichtungen der Ansicht sind,
dass es im 6ffentlichen Interesse liegt, das Auftreten derartiger Sicherheitsvorfille zu melden.!2
Dieser Anreiz wird wohl dadurch verstarkt werden kénnen, dass die meldenden Unternehmen
selbst in weiterer Folge von Unterstiitzungsleistungen des Computer-Notfallteams oder von einem
ganzheitlichen und vollstiandigen Lagebild der Behorden profitieren. Der Bundesminister fiir
Inneres kann namlich an Betreiber wesentlicher Dienste, Anbieter digitaler Dienste sowie alle

anderen Einrichtungen relevante Informationen (,Daten”) Gbermitteln, wenn diese von einem

Risiko, Vorfall oder Sicherheitsvorfall betroffen sind (§ 10 Abs. 3 NISG).

1121 7ur freiwilligen Meldung insgesamt siehe auch Schweighofer/HeufSler/Hétzendorfer in Skopik/Péhi et al.,
Cyber Situational Awareness in Public-Private-Partnerships, S. 153.

1122 Anderl et al., NISG::Kommentar, § 23, Rz 2.

1123 Angesichts der Méglichkeit, dass die Vertraulichkeit eines Geschiftsgeheimnisses im Verlauf von
Gerichtsverfahren nicht gewahrt bleibt, schrecken die rechtmaRigen Inhaber von Geschaftsgeheimnissen
haufig davor zuriick, zum Schutz ihrer Geschaftsgeheimnisse ein Gerichtsverfahren einzuleiten; siehe dazu
ErwGr 27 RL (EU) 2016/943; Richtlinie (EU) 2016/943 des Europaischen Parlaments und des Rates vom 8. Juni
2016 Uber den Schutz vertraulichen Know-hows und vertraulicher Geschéftsinformationen
(Geschaftsgeheimnisse) vor rechtswidrigem Erwerb sowie rechtswidriger Nutzung und Offenlegung.

1124 Huber/Pospisil in Huber, Sicherheit in Cyber-Netzwerken; Computer Emergency Response Teams und ihre
Kommunikation, S. 116.; zu negativer Publizitdt und Schaden fiir die Reputation des Unternehmens, wie
bspw. Berichte Uber internes Versagen oder unzureichende IT-Absicherung siehe auch Anderl et al.,
NISG::Kommentar, § 23, Rz 7.

1125 klimburg, Strategie und Sicherheit, 2012, S. 466.

1126 ErwGr 67 NIS-RL.
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Dies hat er jedoch unabhangig davon zu tun, ob Einrichtungen bereits freiwillig Vorfalle gemeldet
haben. Jedenfalls profitieren mE jedoch alle Unternehmen und Einrichtungen von einer gut
informierten Behorde, die aufgrund des Vorliegens umfassender Information iber bisherige Risiken
und Vorfélle ihre AbwehrmaBBnahmen besser und gezielter steuern wird kénnen, um dadurch die

IT-Sicherheit in Osterreich insgesamt und fiir alle Unternehmen und Einrichtungen zu erhéhen.

Ein wesentlicher Anreiz fur die Durchfiihrung freiwilliger Meldungen ist die Moglichkeit einer
anonymen Meldung'¥’ (§ 23 Abs. 4 NISG), sowie die Ubermittlung der Meldung an ein
(sektorenspezifisches und privates) Computer-Notfallteam anstatt einer direkten Meldung an die

(Sicherheits-)Behorde (§ 23 Abs. 1 und 2).

7.5.9.1. Prinzip der Amtswegigkeit im Zusammenhang mit der
Meldung von Vorfallen
Wenn Einrichtungen ein Risiko, einen Vorfall oder einen Sicherheitsvorfall an das Computer-
Notfallteam melden, hat dieses die Meldungen — im Gegensatz zum meldepflichtigen
Sicherheitsvorfall — ,zusammengefasst” an den Bundesminister flr Inneres weiterzuleiten (§ 23
Abs. 1 NISG). Diese Weiterleitung hat auch nicht — wie beim meldepflichtigen Sicherheitsvorfall -
unverziglich zu erfolgen, sondern kann mit einer gewissen zeitlichen Verzogerung weitergeleitet

werden. 1?8

Der Grund fir diese Regelung in § 23 liegt offenbar in der Schaffung eines Anreizes!?® fiir
Meldungen, da dadurch das Auslésen der Ermittlungspflicht des Bundesministers fiir Inneres (§ 99
Abs. 1 StPO) verhindert werden soll.?*® Die Sicherheitsbehérden sind bei Vorliegen eines
Anfangsverdachtes verpflichtet, von sich aus und amtswegig Ermittlungen einzuleiten.!’3! Ein
Anfangsverdacht liegt vor, wenn auf Grund bestimmter Anhaltspunkte angenommen werden kann,
dass eine Straftat begangen wurde (§ 1 Abs. 3 StPO). Bei dieser Straftat kann es sich in Bezug auf

Netz- und Informationssysteme beispielsweise um eine Datenbeschadigung (§ 126a StGB), eine

127Dje Anonymitit ist fir die Erstellung eines Lagebildes insofern kein Nachteil, da dies auch ohne Kenntnis
von der Identitat des betroffenen Betreibers moglich ist. Dazu und zur in Deutschland anfangs umstrittenen
Maoglichkeit der anonymen Meldung siehe Leisterer/Schneider, Computer und Recht, 2014, S. 576.

1128 EB RV NIS-Gesetz, S. 22.

125 Amtswegige Ermittlungen der Kriminalpolizei widersprechen dem Interesse des Betroffenen an
Diskretion, denn in einem Strafverfahren wird der jeweilige Sicherheitsvorfall offengelegt, siehe auch Tschohl
et al., "Die NIS-Richtlinie und der rechtliche Rahmen von CERTs," S. 5.

1130 Anderl et al., NISG::Kommentar, § 23, Rz 5.

1131 Das Prinzip der Amtswegigkeit besteht bereits im Vorfeld eines Strafverfahrens bzw. fiir jene
Verfahrensschritte, die dem Anfangsverdacht vorgelagert sind, siehe dazu Schmoller in Fuchs /Ratz, Wiener
Kommentar zur Strafprozessordnung, Rz 9.
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Stérung der Funktionsfahigkeit eines Computersystems (§ 126b StGB) oder einen Missbrauch von

Computerprogrammen oder Zugangsdaten (§ 126c¢ StGB) handeln.

In diesem Zusammenhang stellt sich die Frage, in welchen Fallen der Bundesminister fiir Inneres
amtswegig Ermittlungen einzuleiten hat, sofern ihm eine freiwillige Meldung lGber eine Straftat vom

zustandigen Computer-Notfallteam weitergeleitet wird und ihm dadurch zur Kenntnis kommt.
Dabei sollen drei (theoretische) Fille unterschieden werden:

Fall 1 wire die unmittelbare Weiterleitung der freiwilligen Meldung!3? inkl. Nennung der
betroffenen Einrichtung durch das Computer-Notfallteam an den Bundesminister flr Inneres (wie
dies auch bei meldepflichtigen Sicherheitsvorfallen der Fall ist). Da in diesem Fall die genauen
Informationen des Vorfalles sowie der betroffenen Einrichtung aufliegen, hatte der Bundesminister
fir Inneres jedenfalls amtswegig Ermittlungen einzuleiten, sofern es sich um eine Straftat handelt.
Dies trifft im Grunde auf jeden meldepflichtigen Sicherheitsvorfall zu, da dieser in jedem Fall und

unverziiglich vom Computer-Notfallteam an den Bundesminister fiir Inneres weiterzuleiten ist.*33

Fall 2 ware die unmittelbare Weiterleitung der freiwilligen Meldung ohne Nennung der betroffenen
Einrichtung an den Bundesminister fir Inneres. Auch hier muss vom Vorliegen eines
Anfangsverdachtes ausgegangen werden, da auf Grund bestimmter Anhaltspunkte — namlich der
Uibermittelten Informationen - angenommen werden kann, dass eine Straftat begangen wurde.!13*
Die Nennung des Opfers ist dabei mE nicht erforderlich. Im Rahmen der amtswegig einzuleitenden
Ermittlungen hatte die Kriminalpolizei in diesen Fallen wohl Ermittlungen beim zustandigen

Computer-Notfallteam durchzufiihren, um an die Informationen lber die betroffene Einrichtung zu

gelangen.

Da auch dies nicht im Interesse des Gesetzgebers lag, wurde eine Konstellation gewahlt (Fall 3), in
der keine Ermittlungspflicht durch die Kriminalpolizei entstehen soll. Dabei sollen freiwillige
Meldungen nur zusammengefasst an den Bundesminister flir Inneres weitergeleitet werden (§ 23

Abs. 1 NISG).

Eine zusammengefasste Meldung kdnnte beispielsweise Statistiken, gangige Angriffsmuster oder
Analyseergebnisse von Angriffen enthalten.
Nach Markel in Fuchs/Ratz darf ,ein Anfangsverdacht nur auf Grund konkreter Anhaltspunkte

angenommen werden, aus den Umstanden muss sich jedoch noch keine genaue Tatkonkretisierung

1132 pjeser Fall ist im NISG nicht vorgesehen, soll aber trotzdem kurz dargestellt werden.
1133 Sjehe dazu Kapitel 7.5.6.
1134 Anderl et al., NISG::Kommentar, § 23, Rz 17.
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ergeben. Bestimmte Anhaltspunkte setzen voraus, dass zumindest nach der sich bietenden
Sachlage die Annahme einer verfolgbaren Tat indiziert ist. Es muss im Gesamtbild aller Faktoren

nach kriminalistischer Erfahrung als méglich erscheinen, dass eine verfolgbare Straftat vorliegt. 113

Schmoller geht darlber hinaus davon aus, dass ,eine Ermittlungspflicht nicht erst mit Entstehen
eines Anfangsverdachtes, sondern bereits fiir jene Verfahrensschritte gilt, die dem vorgelagert sind

(insb. Priifung, ob sich ein Anfangsverdacht ergibt)“.11%¢

Entsprechend diesen Ausfiihrungen geniigt eine zusammenfassende Darstellung mE jedenfalls
nicht, um der Ermittlungspflicht zu entgehen.!’® Auch wenn im Bericht lediglich Statistiken,
beispielsweise das Vorliegen von finf Angriffen im Zeitraum der letzten 14 Tage, oder
Analyseergebnisse von Angriffen angefiihrt werden, bei denen der Bundesminister fiir Inneres (als
Sicherheitsbehdrde und somit Kriminalpolizei) weil3, dass diese auf freiwilligen Meldungen beruhen
und somit tatsachlich vorgefallen sind, wird vom Entstehen eines Anfangsverdachtes oder
zumindest einer Ermittlungspflicht zur Priifung, ob sich ein Anfangsverdacht ergibt, auszugehen

sein.

Dariiber hinaus sprechen die Erlauternden Bemerkungen davon, dass im Rahmen der
zusammengefassten Meldungen die namentliche Nennung des (freiwilligen) Melders auf dessen
Verlangen entfallen kann.!’3® Aufgrund dieser Formulierung wire davon auszugehen, dass der
Namen des Melders in der zusammengefassten Meldung inkludiert wird, sofern dieser nicht aktiv
seine Nichtnennung verlangt. Diese Idee widerspricht mE dem grundsatzlichen Gedanken. Durch
die Nennung konkret Betroffener erfolgt eine Konkretisierung einer Straftat und somit jedenfalls

das Entstehen eines Anfangsverdachtes.

Eine zusatzliche Schwierigkeit ergibt sich auch durch die in den Erlduternden Bemerkungen
angefiihrte und einem ,,zusammenfassenden” Bericht immanenten Moglichkeit, einen Vorfall erst
»hach einer gewissen zeitlichen Verzdégerung“13® dem Bundesminister fiir Inneres zu tibermitteln.
Diese verspitete Ubermittlung fiihrt méglicherweise dazu, dass 6ffentliche Stellen nicht mehr

rechtzeitig reagieren und zeitnahe die notwendigen Schliisse ziehen kénnen.1*

1135 Markel, § 1, in Fuchs /Ratz (Hrsg), Wiener Kommentar zur Strafprozessordnung (2015), Rz 26.

1136 schmoller in Fuchs /Ratz, Wiener Kommentar zur Strafprozessordnung, Rz 9.

1137 Anders hier Anderl/HeufSler/Mayer/Miiller, die durch die Zusammenfassung von keinem Vorliegen einer
Ermittlungspflicht ausgehen, Anderl et al., NISG::Kommentar, § 23, Rz 17.

1138 EB RV NIS-Gesetz, S. 22.

1133 EB RV NIS-Gesetz, S. 22.

1140 Anderl et al., NISG::Kommentar, § 23, Rz 11.

199



7.5.9.2. Prinzip der Anzeigepflicht fir Computer-Notfallteams
Unabhangig von der Fragestellung, ob das Amtswegigkeitsprinzip der Sicherheitsbehorde vorliegt,
ist die Frage zu stellen, ob es seitens der Computer-Notfallteams selbst bei Einlangen freiwilliger
Meldungen zu Straftaten bereits zu einer Anzeigepflicht kommt. Ware dies der Fall, kdnnte dies
eine Kooperation der Unternehmen verhindern, da wiederum Ermittlungen und somit ein
(6ffentliches) Strafverfahren ausgel6st werden wiirden. ,Der so gesetzte Fehlanreiz kann langfristig

gesehen mehr Schaden anrichten, als eine Anzeigepflicht nutzt.“114!

Eine Behorde oder offentliche Dienststelle ist zur Anzeige an Kriminalpolizei oder
Staatsanwaltschaft verpflichtet, sofern ihr der Verdacht einer Straftat bekannt wird, die ihren

gesetzmaRigen Wirkungsbereich betrifft (§ 78 Abs. 1 StPO).

Die Anzeigepflicht gilt flir Computer-Notfallteams nur insoweit, als es sich dabei um Behdrden und
nicht um Private handelt. Dabei wird zwischen einem organisatorischen und einem funktionalen
Behérdenbegriff differenziert. 1142, Das GovCERT als Teil des Bundeskanzleramtes und somit einer
Behorde im organisatorischen Sinn unterliegt der Anzeigepflicht, wohingegen das nationale
Computer-Notfallteam oder sektorenspezifische Computer-Notfallteams dieser Anzeigepflicht
nicht unterliegen. Selbst wenn man davon ausgeht, dass die (privaten) Computer-Notfallteams fir
bestimmte Aufgaben beliehen und damit als Behoérde im funktionalen Sinne zu qualifizieren seien,

wiirden fiir sie nach Schwaighofer die Anzeigepflicht keine Wirkung entfalten. 11

Zusammenfassend ist somit festzustellen, dass unter den bereits eingerichteten!'** Computer-
Notfallteams lediglich das beim Bundeskanzleramt organisatorisch verankerte GovCERT
anzeigepflichtig ist''*; alle anderen Notfallteams (CERT.at, Energie-CERT)!% unterliegen dieser

Anzeigepflicht nicht. ¥

1141 Tschohl et al., "Die NIS-Richtlinie und der rechtliche Rahmen von CERTs," S. 5.
1142 mehr zum GovCERT siehe Kapitel 7.4.1.
1143 7ur Verwendung des organisatorischen statt eines funktionalen Behérdenbegriffs siehe Schwaighofer, §
78, in Fuchs /Ratz (Hrsg), Wiener Kommentar zur Strafprozessordnung (2017), Rz 6 u. 9.
1144 stand Februar 2019.
1145 Zur Behérdeneigenschaft des Bundeskanzleramtes siehe Schwaighofer in Fuchs /Ratz, Wiener
Kommentar zur Strafprozessordnung, Rz 4.
1146 Mehr zu den Computer-Notfallteams in Kapitel 7.4.
1147 Mehr zur Anzeige- und Ermittlungspflicht in Kapitel 7.5.9.
200



7.5.9.3. Veroffentlichung freiwillig gemeldeter Vorfalle
Art. 20 Abs. 2 NIS-RL regelt, dass einem freiwillig meldenden Unternehmen keine Pflichten
entstehen diirfen, die es sonst nicht gehabt hatte. AuRerdem wird in dieser Bestimmung der
Richtlinie geregelt, dass freiwillige Meldungen nach dem in Art. 14 fiir verpflichtende Meldungen

festgelegten Verfahren zu behandeln sind.

Tschohl folgert daraus, dass auch eine freiwillige Meldung zu der in Art. 14 Abs. 6 NIS-RL
vorgesehenen Unterrichtung der Offentlichkeit fiihren kann, wenn dies fiir die Sensibilisierung der
Offentlichkeit zur Verhiitung von Sicherheitsvorfillen oder zur Bewiltigung aktueller

Sicherheitsvorfille erforderlich ist.114®

Dies kann mE womaglich fiir den Richtlinientext, nicht jedoch fir die nationale Umsetzung gelten,
da die Veréffentlichung im Rahmen des NIS-Gesetzes klar auf von einem Sicherheitsvorfall**%
betroffene Betreiber wesentlicher Dienste oder Anbieter digitaler Dienste beschrankt ist (§ 10 Abs.

1).
7.6. Abschnitt 6 - Strukturen und Aufgaben im Falle der Cyberkrise

7.6.1. Der Begriff der Cyberkrise und einzurichtende Strukturen in
Osterreich
Im sechsten Abschnitt des NIS-Gesetzes kommt es zur Regelung eines Bereiches, der zwar im
Kontext der Cybersicherheit relevant, nicht jedoch Teil des Richtlinientextes ist.1**0. Im Gegensatz
zur NIS-RL werden im NIS-Gesetz in den §§ 24 und 25 Strukturen und Aufgaben im Falle der

Cyberkrise geregelt.

Eine (von der NIS-RL unabhédngige) EU-Empfehlung fir eine koordinierte Reaktion auf groRe
Cybersicherheitsvorfalle und —krisen sieht im EU-rechtlichen Kontext eine Krise dann als gegeben,
wenn die durch den Vorfall verursachte Stérung zu umfangreich ist, als dass ein betroffener

Mitgliedstaat sie alleine bewaltigen kénnte, oder wenn sie in zwei oder mehr Mitgliedstaaten zu so

1148 Tschohl et al., "Die NIS-Richtlinie und der rechtliche Rahmen von CERTs," S. 7.

1149 per gesetzlich klar von einem (freiwillig zu meldenden) Vorfall oder Risiko getrennt ist.

1150 Entsprechend einer (nicht im unmittelbaren Zusammenhang mit der NIS-RL stehenden) Empfehlung der
Kommission sollten die MS sicherstellen, dass sie mit ihren nationalen Krisenmanagementmechanismen
angemessen auf Cybersicherheitsvorfille reagieren konnen und die notwendigen Verfahren fiir eine
Zusammenarbeit auf EU-Ebene innerhalb des EU-Rahmens schaffen, siehe Empfehlung der Kommission vom
13.9.2017 fir eine koordinierte Reaktion auf groRRe Cybersicherheitsvorfalle und -krisen, C(2017) 6100 final,
S. 6.
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weitreichenden Auswirkungen von technischer oder politischer Bedeutung fiihrt, dass eine

zeitnahe Koordinierung und Reaktion auf der politischen Ebene der Union erforderlich ist.!?

Dariiber hinaus wird grundsatzlich betont, dass in erster Linie die Mitgliedstaaten selbst fir die
Reaktion auf grofle Cybersicherheitsvorfalle oder —krisen, von denen sie betroffen sind, zustandig
sind und den EU-Institutionen dann beispielsweise eine wichtige Rolle zukommt, wenn sich Vorfalle

oder Krisen auf die Wirtschaftstatigkeit im Binnenmarkt auswirken.*2

Das NIS-Gesetz definiert die Cyberkrise als einen oder mehrere Sicherheitsvorfille, die eine
gegenwartige und unmittelbare Gefahr fir die Aufrechterhaltung wichtiger gesellschaftlicher
Funktionen darstellen und schwerwiegende Auswirkungen auf die Gesundheit, die Sicherheit oder
das wirtschaftliche und soziale Wohl grolRer Teile der Bevélkerung oder das effektive Funktionieren

von staatlichen Einrichtungen nach sich ziehen kdnnen (§ 3 Z 22 NISG). Dabei scheint es sich um die
erste Definition des Begriffes einer Krise in der dsterreichischen Rechtsordnung zu handeln .13
Wenngleich der Begriff der Krise nicht definiert ist, regelt die nationale Rechtsordnung doch

1154

Zustandigkeiten zum grundsatzlichen Krisenmanagement. Das Bundesministeriengesetz' " weist

dem Bundeskanzleramt die anlassbezogene Koordination innerstaatlicher MaBnahmen zur

Bewiltigung Uberregionaler oder internationaler Krisen wund Katastrophen!’, dem

Bundesministerium fiir Inneres die Koordination in Angelegenheiten des staatlichen

1156 ZU.1157 Die

Krisenmanagements und des staatlichen Katastrophenschutzmanagements
eigentliche Zustandigkeit zur Bewaltigung von Krisen und Katastrophen liegt gem. Art. 15 B-VG bei
den Landern, die sich in der Gesetzgebung in den einzelnen Katastrophenschutzgesetzen der

1158

Lander'® manifestiert.

Die Osterreichische Cybersicherheitsstrategie legt fest, dass sich das Cyberkrisenmanagement in

seiner Zusammensetzung und Arbeitsweise am staatlichen Krisen- und Katastrophenmanagement

151 Empfehlung der Kommission vom 13.9.2017 fir eine koordinierte Reaktion auf groRe

Cybersicherheitsvorfalle und -krisen, C(2017) 6100 final, Nr. 2.

1152 Empfehlung der Kommission vom 13.9.2017 fir eine koordinierte Reaktion auf groRe
Cybersicherheitsvorfalle und -krisen, C(2017) 6100 final, Nr. 14.

1153 Sjehe auch Anderl et al., NISG::Kommentar, § 24, Rz 1.

1154 Mehr zum BMG siehe Kapitel 4.2.1.

1155 BMG, Anlage zu § 2, Teil 2 A.

1156 BMG, Anlage zu § 2, Teil 2 H.

1157 Mehr zur aktuellen SKKM-Strategie des Bundesministeriums fiir Inneres siehe Inneres, SKKM Strategie
2020, 2009.

1158 Siehe bspw Wiener Katastrophenhilfe und Krisenmanagementgesetz, LGBIl. Nr. 60/2003 idF LGBI. Nr.
57/2018.
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(SKKM) orientiert und im Sinne der inneren Sicherheit fiir Gbergreifende Bedrohungen der Cyber

Sicherheit das Bundesministerium fiir Inneres die Federfiihrung tibernimmt.1>°

Den Zustandigkeitsregelungen im BMG folgend obliegt dem Bundesminister fir Inneres auch in
Vollziehung des NIS-Gesetzes die Entscheidung Gber das Vorliegen einer Cyberkrise (§ 24), wobei
zu seiner Beratung in Bezug auf diese Entscheidung und zu operativen MaBnahmen zur Bewaltigung

einer Cyberkrise ein Koordinationsausschuss eingerichtet wird (§ 25 Abs. 1).

Dabei handelt es sich um ein interministerielles Gremium, welches vom Generaldirektor fur die
offentliche Sicherheit geleitet wird und sich aus dem Chef des Generalstabs, dem Generalsekretar
des Bundeskanzleramtes und dem Generalsekretar flir auswartige Angelegenheiten
zusammensetzt (§ 25 Abs. 2 1. Satz).'!° Dabei handelt es sich um die hochrangigsten Vertreter auf

Beamtenebene!!®! jener Bundesministerien, die auch im IKDOK (§ 7) vertreten sind.

Der Ausschuss kann um weitere Vertreter, insbesondere Betreiber wesentlicher Dienste!'®?,

Computer-Notfallteams sowie Einsatzorganisationen erweitert werden, wenn dies zur Bewaltigung
der Cyberkrise erforderlich ist (§ 25 Abs. 2 2. Satz). Dies ist mE deshalb wichtig, da durch einen
Sicherheitsvorfall eine umfassende Krise ausgelost werden kann, die sich auf Tatigkeitsbereiche
jenseits der Netz- und Informationssysteme und Kommunikationsnetze auswirkt!'®® und
angemessene Reaktionen sich sowohl auf Cyber-MalBnahmen als auch auf andere MalBnahmen zur

Einddmmung der Folgen stiitzen miissen.1164

Offen bleibt aus meiner Sicht die Frage, warum nicht Anbieter digitaler Dienste oder Einrichtungen
der offentlichen Verwaltung auch in den Koordinationsausschuss eingebunden werden kdnnen,
insbesondere sofern sie von einem Sicherheitsvorfall betroffen sind bzw. dieser die Ursache fiir eine

Cyberkrise darstellt.

1159 Byndeskanzleramt, Osterreichische Strategie fiir Cybersicherheit, 2013.

1160 Zur Rolle des Bundesministers fiir Landesverteidigung und der Bundesministerin fiir Europa,
Internationales und AuReres siehe Kapitel 7.2.5.

1161 Eine Ausnahme bilden hier der Generaldirektor fir die 6ffentliche Sicherheit sowie der Chef des
Generalstabs, denen jeweils (Stand April 2019) auf Beamtenebene noch Generalsekretare (ibergeordnet sind.
1162 Bereijts die im Jahr 2013 erstellte OSCS sieht vor, dass Betreiber von kritischen Infrastrukturen bei
Prozessen des nationalen Cyber Krisenmanagements eingebunden werden sollen. Mehr zur OSCS siehe
Kapitel 3.2.1.

1163 Ein durch einen Sicherheitsvorfall ausgeldster Ausfall des Stromnetzes in Osterreich fiihrt zu zahlreichen
weiteren Ausfillen (bspw. von Tankstellen, Aufzligen, Wasserversorgung etc.), die in einem herkdmmlichen
Krisenmanagement abzuhandeln sein werden.

1164 Empfehlung der Kommission vom 13.9.2017 fir eine koordinierte Reaktion auf groRe
Cybersicherheitsvorfalle und -krisen, C(2017) 6100 final, S. 2.
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Nicht unerwdhnt bleiben soll, dass eine Cyberkrise auch einen Fall der militarischen
Landesverteidigung (Art. 79 Abs. 1 B-VG) darstellen kann, sofern ein Angriff von auRen durch ein
anderes Volkerrechtsubjekt erfolgt, der auf die Souveranitit der Republik Osterreich abzielt.**6>

Naheres dazu regelt das NIS-Gesetz jedoch nicht.

7.6.2. Mogliche Reaktion auf eine Cyberkrise

Wenngleich die Regelung von Strukturen und Prozessen im Cyberkrisenmanagement im nationalen
Rechtsrahmen positiv zu bewerten ist, wirken die Bestimmungen doch unvollsténdig, da sich an die
Entscheidung (ber das Vorliegen einer Cyberkrise — auBer der Einrichtung eines
Koordinationsausschusses — keinerlei weiteren Befugnisse kniipfen. So kommen den Behérden —
insbesondere dem Bundesminister fiir Inneres als Sicherheitsbehdrde — keine zusatzlichen

Malnahmen zu, die moéglicherweise notwendig waren, um eine Cyberkrise beenden zu kénnen.

Grundsatzlich festzustellen ist, dass die Reaktion auf Cybersicherheitsvorfille und speziell —krisen
vielfaltige Formen annehmen kann. Im Rahmen des NIS-Gesetzes als Moglichkeiten zu nennen sind
hier beispielsweise die technische Unterstitzung vor Ort und Untersuchung der technischen

1166

Ursachen des Sicherheitsvorfalles durch die Computer-Notfallteams'*®, die Auswertung von

Ergebnissen aus dem vom Bundesminister flir Inneres betriebenen [0C-basierten

1168 sowie die

Friihwarnsystem!'®’, die Verdffentlichung von Erkenntnissen fiir die Bevdlkerung
Ubermittlung wichtiger Handlungsempfehlungen zur Verhinderung des weiteren Ausbreitens der

Krise an Betreiber wesentlicher Dienste!*®°.

Nicht geregelt sind eingreifende MalRnahmen, um gegebenenfalls die (boswillige) Quelle der
Cyberkrise, beispielsweise ein angreifendes System, aulRer Betrieb nehmen zu kénnen. Auch wenn
das NIS-Gesetz selbst keine derartigen Befugnisse vorsieht, kennt die Osterreichische
Rechtsordnung doch Regelungen, die auch in diesen Fallen zur Anwendung gebracht werden

konnen.

1165 Mehr zum Cyberkrieg sowie zur Abgrenzung der Cyberkrise vom Verteidigungsfall siehe Anderl/ et al.,
NISG::Kommentar, Rz 15ff.

1166 Sjehe dazu Kapitel 7.4.1.

1167 Sjehe dazu Kapitel 7.3.1.

1168 Sjehe dazu Kapitel 7.5.6.

1169 Sjehe dazu Kapitel 7.2.3.

204



Zu denken ist beispielsweise an die Aufgaben und Befugnisse des Sicherheitspolizeigesetzes
(SPG)*°, welche die Sicherheitsbehdérden (Bundesminister fiir Inneres als oberste

Sicherheitsbehdrde) verpflichten, gefihrlichen Angriffen!'’? ein Ende zu setzen (§ 21 Abs. 2 SPG).

Die §§ 34 ff SPG regeln besondere Befugnisse zur Erfiillung dieser Aufgabe, beispielsweise das
Platzverbot (§ 36), die Wegweisung (§ 38), die Durchsuchung (§ 40) oder die Sicherstellung von
Sachen (§ 42). Eine besondere Befugnis zur Abwehr von Angriffen auf Netz- und
Informationssysteme findet sich nicht, sieht man von der generellen Modglichkeit einer
Durchsuchung von Raumen oder Sicherstellung (bspw. von Servern, von denen Angriffe ausgehen),

ab 1172

Neben den besonderen Befugnissen findet sich jedoch auch eine allgemeine Befugnis zur
Beendigung gefahrlicher Angriffe, wonach Organe des 6ffentlichen Sicherheitsdienstes ermachtigt
sind, einem gefahrlichen Angriff durch Ausiibung von unmittelbarer Befehls- und Zwangsgewalt!'’®

ein Ende zu setzen (§ 33 SPG).

Nun stellt sich die Frage, ob darunter auch besondere MaBnahmen zur Abwehr von Cyberangriffen
gesetzt werden kénnen. Nach héchstgerichtlicher Entscheidung!'’* handelt es sich bei § 33 um eine
Generalklausel, woraus sich keine naheren Beschrankungen — auBer bspw. jener des Art. 3 EMRK —
ergeben. ,Innerhalb dieser Grenzen haben die Organe das in § 33 umschriebene Ziel, ndmlich das
Ende des gefahrlichen Angriffs, zu erreichen — was fiir die Beendigung eines gefdhrlichen Angriffs

in Betracht kommt, hange demnach von den konkreten Umstanden des Einzelfalls ab.”

Davon ist nach Piirstl/Zirnsack auch der Eingriff in Rechtsgiiter unbeteiligter Dritter umfasst. > Zu

denken ist dabei an die Anweisung an einen unbeteiligten Dritten'’® (bspw. Telekomanbieter),

1170 Allgemeines zu den Bestimmungen im SPG siehe Kapitel 4.2.2.

171 Ein gefahrlicher Angriff ist die Bedrohung eines Rechtsgutes durch die rechtswidrige Verwirklichung des
Tatbestandes einer gerichtlich strafbaren Handlung, die vorsatzlich begangen und nicht bloB auf Verlangen
eines Verletzten verfolgt wird (§ 16 Abs. 2 SPG).

172 Anderl et al., NISG::Kommentar, § 24, Rz 12.

1173 Da eine Definition von Zwang im Gesetz nicht enthalten ist, muss der Begriff durch Auslegung niher
bestimmt werden. Nach dem allgemeinen Sprachgebrauch kann daher grundsatzlich jede MaRBnahme als
ZwangsmaBnahme verstanden werden, die geeignet ist, die in der konkreten Situation zuldssige Befugnis
auch gegen den Willen des Betroffenen durchzusetzen, siehe Maier, § 50 SPG, in Thanner /Vogl (Hrsg),
Sicherheitspolizeigesetz, Kommentar (2013), Anm. 6.

1174 ywGH 8.3.1999, 98/01/0096.

175 pijrstl/Zirnsack, Sicherheitspolizeigesetz? (2011), § 33, Anm. 8.

1176 Hinzuweisen ist freilich darauf, dass der gefihrliche Angriff primar durch Eingriff in die Rechtsgiiter des
Angreifers beendet werden muss.
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einen Server vom Netz zu nehmen, der sich in dessen Eigentum befindet und von dem ohne Wissen

und Einfluss des Dritten (ferngesteuert) Angriffe ausgehen.t””

Neben den Aufgaben des SPG kommen den Sicherheitsbehdrden als Kriminalpolizeil!’® auch die
Aufgaben und Befugnisse der StPOY”® zu, wenn auf Grund bestimmter Anhaltspunkte
angenommen werden kann, dass eine Straftat begangen wurde (§ 1 Abs. 3 StPO). Bei so genannten
»,Cyberangriffen” ist an die Verwirklichung der Straftaten gem. § 118a StGB (Widerrechtlicher
Zugriff auf ein Computersystem), § 126a StPO (Datenbeschadigung” oder auch § 126b StPO
(Stérung der Funktionsfahigkeit eines Computersystems) zu denken, die gerichtlich strafbare
Tatbestdnde abbilden. Eine der mdglichen Befugnisse der Kriminalpolizei im Rahmen der StPO ist
jene der Sicherstellung von Gegenstanden. Eine solche ist grundsatzlich aus Beweisgriinden zuldssig
(§ 110 Abs. 1 Z 1 StPO) und kann von der Kriminalpolizei von sich aus durchgefiihrt werden, wenn
ein Gegenstand am Tatort aufgefunden wurde und zur Begehung der strafbaren Handlung
verwendet oder dazu bestimmt worden sein kdnnte (§ 110 Abs. 3 Z 1 lit. ¢ StPO). Somit besteht
auch die Moglichkeit, Server, von denen Angriffe ausgehen, sicherzustellen, auch wenn sich diese

im Eigentum Dritter — beispielsweise von Telekomanbietern — befinden.1!8°

Die Befugnisse der osterreichischen Sicherheitsbehérden und Kriminalpolizei gelten
selbstverstandlich nur fur im Inland befindliche Server. Schwierigkeiten entstehen im Regelfall des
Cyberangriffs, namlich, dass die Angriffe im Ausland ihren Ursprung haben. Die
Sicherheitsbehdrden stoRen hier neben den Beschrankungen des volkerrechtlichen

1181

Souveranitatsprinzips*°* auf die zumeist vorhandene Unmadglichkeit, die tatsachliche Ursprungs-

Quelle der Angriffe zu bestimmen.182

Unabhangig von der zweiten genannten Problematik bestlinde fiir die Sicherheitsbehdrden die
rechtliche Méglichkeit, als Kriminalpolizei gem. § 1 Abs 1 Z 1 lit. b EU-JZG!® (Sicherstellung von
Gegenstanden) ein Rechtshilfeersuchen an die jeweilige Strafverfolgungsbehorde des fremden
Staates zu richten. Bei Betroffenheit eines Staates aullerhalb der Europdischen Union kann ein

Rechtshilfeersuchen an die Strafverfolgungsbehorde eines fremden Staates gem. dem Budapester

1177 Das Nutzen im Eigentum Dritter stehender Server ist der Regelfall bei groRflichigen Angriffen.

1178 Dje Kriminalpolizei obliegt den Sicherheitsbehdrden (§ 18 Abs. 2 StPO).

1179 Strafprozessordnung 1975 (StPO), StF BGBI. Nr. 631/1975 idF BGBI. | Nr. 70/2018.

1180 Dje StPO beschrankt die Sicherstellung von Gegenstianden nicht auf solche im Eigentum von Verdichtigen
oder Beschuldigten.

1181 pMayer, Kriminalpolizeiliche Befugnisse im Lichte neuer Technologien (2017), S. 48.

1182 giiptitz/Utz/Eymann, State-of-the-Art: Ermittlungen in der Cloud, Datenschutz und Datensicherheit - DuD,
2013, S. 311.

1183 Bundesgesetz Uber die justizielle Zusammenarbeit in Strafsachen mit den Mitgliedstaaten der
Europaischen Union (EU-JZG), StF BGBI. | Nr. 36/2004 idF BGBI. | Nr. 28/2018.
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Ubereinkommen tiber Computerkriminalitat (CyCC) gerichtet werden, welches 2012 in Osterreich
ratifiziert wurde.'® Das Ubereinkommen formuliert innerstaatlich zu treffende MaRnahmen
betreffend die Strafbarkeit von Straftaten gegen die Vertraulichkeit, Unversehrtheit und
Verfligbarkeit von Computerdaten und —systemen (Art. 2 ff) sowie verfahrensrechtliche

Bestimmungen (Art. 14 ff).

Daruber hinaus werden allgemeine Grundsatze der gegenseitigen Rechtshilfe geregelt (Art. 25 ff),
wobei die zustandige Behorde in Osterreich im gegenstindlichen Fall den betroffenen Vertragsstaat

1185

um Sicherstellung eines konkret identifizierten Computersystems*'> ersuchen kdnnte.

Neben den sicherheitsbehordlichen bzw. kriminalpolizeilichen MalBnahmen kommen auch
Befugnisse im Rahmen der militdrischen Landesverteidigung in Betracht, sofern es sich um einen
Fall der Cyberverteidigung (,Cyberkrieg”*®®) handelt (mehr zu den Voraussetzungen dafiir siehe

Kapitel 4.1.2 [Schutz kritischer Infrastruktur als Aufgabe des Osterreichischen Bundesheeres]).

Dieser Befugnis widmet sich bereits die geplante Novelle des Militarbefugnisgesetzes, mehr dazu

siehe Kapitel 4.2.4 (Militarbefugnisgesetz).
7.7. Abschnitt 7 - Strafbestimmungen

7.7.1. Verwaltungsstrafbestimmungen
Die Mitgliedstaaten sollen Vorschriften UGber Sanktionen fiir VerstoRe erlassen und alle
erforderlichen MaBnahmen treffen, um die Anwendungen der Bestimmungen der NIS-RL
sicherzustellen. Die dabei vorgesehenen Sanktionen miissen wirksam, angemessen und

abschreckend sein (Art. 21 NIS-RL).

Die nationale Umsetzung sieht Verwaltungsstrafbestimmungen in § 26 Abs. 1 vor, wobei die
mangelnde Bekanntgabe einer Kontaktstelle (Z 1), die Nicht-Erbringung eines Nachweises der
Sicherheitsvorkehrungen (Z 2), die Verweigerung der Einschau (Z 3), die Nichtumsetzung
bescheidmaRig ergangener Anordnungen (Z 4) sowie die Unterlassung einer verpflichtenden
Meldung (Z 5) sanktioniert werden. Dass zugehorige Verwaltungsstrafbestimmungen nach dem
Adhasionsprinzip ebenso wie die materiellen Kompetenzbestimmungen vom Bundesgesetzgeber

geregelt werden kdnnen, ist unstrittig. 1187

1184 Jbereinkommen iiber Computerkriminalitat, StF BGBI. Il Nr. 140/2012 idF BGBI. Il Nr. 45/20109.

1185 Dje verfahrensrechtliche MaBnahme dazu wird in Art. 19 Abs. 3 lit. a geregelt.

1186 |schinger in Abolhassan, Security Einfach Machen, S. 17.

1187 Nach dem Adhisionsprinip sind die nach Kompetenzartikeln zugewiesenen Bereiche weiter, als dies
zunachst erscheint; dh dass die Kompetenz zur Regelung eines ausdriicklich genannten — meist materiellen —
Sachbereiches die Kompetenz zur Regelung weiterer, nicht ausdriicklich angefiihrter Bereiche nach sich zieht.
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Hinsichtlich der Hohe der moglichen Geldstrafen (50.000 Euro, im Wiederholungsfall bis zu 100.000
Euro) drdngt sich ein Vergleich mit den Sanktionsmechanismen der DSGVO auf. Diese sieht ein
Bullgeld bis zu 20 Mio. Euro oder im Fall eines Unternehmens bis zu 4 % seines gesamten weltweit
erzielten Jahresumsatzes!'®® des vorangegangenen Geschiftsjahres — je nachdem, welcher der

Betrige héher ist - vor (Art. 83 Abs. 5 DSGVO).118°

Da in mehreren Kapiteln zuvor'*® bereits ein Vergleich mit den Vorschriften der DSGVO!*! gezogen
und die Ahnlichkeit — insbesondere hinsichtlich der Erbringung von Sicherheitsvorkehrungen sowie
bei der Meldepflicht — betont wurde, stellt sich die Frage, warum die Hohe der Geldbulle bei
Zuwiderhandeln so unterschiedlich ausgefallen ist. Dazu ist festzustellen, dass die Entscheidung fiir
niedere Strafsatze vom nationalen Gesetzgeber getroffen wurde, da die NIS-RL selbst lediglich von
»wirksamen, angemessenen und abschreckenden” Sanktionen spricht (Art. 21 NIS-RL).
Méglicherweise hat sich der nationale Gesetzgeber auch an den Vorschriften des BSI-Gesetzes!!9?

orientiert, welches ebenso BuBgelder in der Hohe von 50.000 Euro bzw. 100.000 Euro vorsieht (§

14 BSI-Gesetz).113

Die Richtlinienkonformitat bei nationaler Festlegung derart geringer Strafhéhen ist mE zumindest
in Frage zu stellen, da dies fir groBe Unternehmen, die groRtenteils von der Richtlinie betroffen
sein werden (Unternehmen der Sektoren Bankwesen, Finanzmarktinfrastrukturen, Energie sowie
bspw. Anbieter digitaler Dienste) — im Gegensatz zu den Sanktionen der DSGVO - keine

abschreckende Wirkung erzielen wird kdnnen.

Urspriinglich strittig war die Verfassungskonformitdt derart hoher Geldstrafen im nationalen
Verwaltungsstrafrecht!'®*, Diese Verfassungskonformitit wurde erst 2017 vom VfGH in seiner

Entscheidung zu den Strafhéhen im Finanzwesen bestétigt.)*®> In diesem Verfahren hatte ein

Dies bezieht sich beispielsweise auf das Verfahrensrecht, die Verwaltungspolizei sowie die Festsetzung von
Strafen. Siehe Mayer/Kucsko-Stadlmayer/Stéger, Bundesverfassungsrecht!, Rz 259.

1188 Dje Abhangigkeit vom Unternehmensumsatz stammt urspriinglich aus dem Kartellrecht, siehe Bergt,
Sanktionierung von VerstéRen gegen die Datenschutz-Grundverordnung, Datenschutz und Datensicherheit -
DuD, 2017, S. 555.

118 Eckhardt/Menz, BuRgeldsanktionen der DS-GVO, Datenschutz und Datensicherheit - DuD, 2018, S. 139.
11%0 Sjehe Kapitel 7.5.2.5, Kapitel 7.5.4, Kapitel 7.5.6.

1191 Anzumerken ist, dass eine parallele Strafbarkeit gem. Art. 83 Abs. 4 lit a DSGVO und § 54 DSG aufgrund
unterschiedlicher Schutzzwecke denkbar ist, siehe Anderl et al., NISG::Kommentar, § 26, Rz 2.

1192 ymsetzung der NIS-RL in Deutschland.

1193 Grudzien, Datenschutz und Datensicherheit - DuD, 2016, S. 31.

1194 Das gerichtliche Strafrecht sieht in Osterreich max. 180 Tagsétze zu je max. 10.000 Euro (dh max. 1,8 Mio.
Euro) vor. Zur Unterscheidung zwischen justiziellem und Verwaltungsstrafrecht siehe ua. Michels, Strafbare
Handlung und Zuwiderhandlung::Versuch einer materiellen Unterscheidung zwischen Kriminal- und
Verwaltungsstrafrecht (1963); Grof, Die Trennung zwischen Justiz- und Verwaltungsstrafrecht aus national-
und europarechtlichem Blickwinkel (2017).

1195 vfSlg 20.231/2017.
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Kreditinstitut gegen ein Straferkenntnis der Finanzmarktaufsicht Rechtsmittel erhoben, in dem
gegen das Kreditinstitut aufgrund mehrerer Ubertretungen des BWG eine Geldstrafe in Hohe von
insgesamt EUR 953.700,-- verhangt wurde. Der pro Ubertretung hchstmégliche Strafrahmen war
von der Finanzmarktaufsichtsbehdrde in Bezug auf das betroffene Kreditinstitut mit EUR
3.135.494,83 errechnet worden. Der VfGH erkannte, seine bisherige Rechtsprechung nicht aufrecht

erhaltend*®,

dass es nicht Uberzeuge, die Zustdndigkeitsabgrenzung zwischen
Verwaltungsstrafrecht und gerichtlichem Strafrecht ausschlieflich nach dem Kriterium der
Strafdrohung zu treffen. Verwiesen wurde in diesem Zusammenhang auch auf die Einrdumung der
richterlichen Garantien der neu geschaffenen Verwaltungsgerichte erster Instanz, die sich
grundsatzlich von den zuvor bestehenden Rechtsschutzeinrichtungen in Gestalt der Unabhdngigen

Verwaltungssenate unterscheiden wiirden.

Nichtsdestotrotz soll nochmals auf den Umstand eingegangen werden, dass VerstoRRe gegen den
Schutz personenbezogener Daten nunmehr bis zu 100-fach héher sanktioniert werden, als die
Mechanismen zum Schutz der Daseinsvorsorge wie der lebenswichtigen Stromversorgung oder
Gesundheitsdienstleistungen. Dies kann mE dadurch begriindet werden, dass letzteres — namlich
das Funktionieren der eigenen Systeme und somit des fiir den Unternehmensgewinn wesentlichen
Geschaftsbetriebes — im eigenen Interesse der Unternehmen liegt. Die Betreiber werden somit —
unabhangig von den Vorschriften des NIS-Gesetzes — aus Grinden der Betriebskontinuitat
MaRBnahmen setzen, um das Funktionieren ihrer Netz- und Informationssysteme zu gewahrleisten.
Ganzlich anders stellt sich dies wohl beim Schutz personenbezogener Daten dar, an dem

Unternehmen an und fiir sich aus eigenem kein groRes Interesse haben .1’

7.7.2. Verbandsverantwortlichkeit und Opportunitatsprinzip
Das osterreichische Verwaltungsstrafrecht kennt grundsatzlich keine Verantwortlichkeit

juristischer Personen fiir Verwaltungsiibertretungen!®

- verwaltungsstrafrechtlich verantwortlich
sind bei juristischen Personen und bei eingetragenen Personengesellschaften, wenn nichts anderes

vorgesehen ist, die zur Vertretung nach auBen berufenen Organe (Organwalter) (§ 9 VStG!199),1200

119 y/fSlg 12151/1989, 19960/2015.

1197 Der Vollstandigkeit halber soll dazu angemerkt werden, dass sich dieses Interesse in den letzten Jahren
wohl auch erh6ht hat, da die Sensibilitdt der Kundinnen und Kunden diesbezliglich massiv gestiegen ist.

1198 Bisher war eine Verantwortlichkeit juristischer Personen in § 370 Abs. 1a und 1b GewO, § 99d BWG und
§ 30 iVm § 62 DSG im osterreichischen Verwaltungsstrafrecht vorgesehen, siehe Anderl et al.,
NISG::Kommentar, § 26, Rz 6.

1199 yerwaltungsstrafgesetz 1991 — VStG, BGBI. Nr. 52/1991 idF BGBI. | Nr. 58/2018.

1200 Sjehe dazu Raschauer, Allgemeines Verwaltungsrecht?, Rz 132.
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Das NIS-Gesetz regelt das Prinzip einer (nicht vom Schuldprinzip abhingigen)!?!
Verbandsverantwortlichkeit'?® und orientiert sich dabei an der DSGVO, die dem Modell der
origindren Verbandshaftung folgt, mit dem Sanktionen unmittelbar gegen den Rechtstrager
verhangt werden, bei Unternehmen also regelmalig gegen die juristische Person, ohne dass eine

Zurechnung von Handlungen natiirlicher Personen erforderlich wire. 2%

Grundgedanke ist, dass jedes Unternehmen verpflichtet ist, sich so zu organisieren, dass
RechtsverstoRe ausbleiben, dass jedes Unternehmen das Tun seiner Mitarbeiter kennen muss und
dass kein Unternehmen sich darauf berufen kann, dass seine interne Organisation nicht fehlerfrei
funktioniert hat. 2% Im nationalen Recht orientiert!?® sich die Verbandsverantwortlichkeit des NIS-
Gesetzes an der Verwaltungsstrafbestimmung des § 99d BWG bzw. entspricht ihr nahezu

wortgleich.

Gleichlautend mit den Regelungen des § 99d BWG ist auch die Bestimmung in § 26 Abs. 6 NISG, die
einem Opportunititsprinzip!?®® folgend ein Absehen von der Bestrafung einer natiirlichen Person
nach § 9 VStG ermoglicht, wenn fiir denselben VerstoR bereits eine Verwaltungsstrafe gegen die
juristische Person verhdngt wurde. § 30 Abs. 3 DSG sieht dazu sogar vor, dass die
Datenschutzbehorde bei der Bestrafung der juristischen Person von der Bestrafung einer
natiirlichen Person nach § 9 VStG abzusehen hat.!?®” Aus Art. 83 Abs. 2 DSGVO ergibt sich
wiederum, dass die Aufsichtsbehorde sowohl in Bezug auf das Ob eines Bugeldes, als auch in

Bezug auf dessen Hohe ein Ermessen hat.1208

Im Verwaltungsstrafverfahren zustandig sind die Bezirksverwaltungsbehorden, wobei sich die
ortliche Zustandigkeit nach der Hauptniederlassung des Unternehmens, in Ermangelung einer

solchen im Inland nach dem Sitz des Vertreters richtet (§ 26 Abs. 2).

Eine Zustandigkeit der Bezirksverwaltungsbehorden im Verwaltungsstrafverfahren war bis zur
letzten Novelle in Umsetzung der DSGVO auch im Datenschutzrecht vorgesehen.' Nunmehr liegt

die Verhdangung von GeldbuBen in der Zustandigkeit der Datenschutzbehérde (§ 30 Abs. 1 DSG) als

1201 Anderl et al., NISG::Kommentar, § 26, Rz 6.
1202 prinzip, dass normwidriges Organ- oder Vertreterverhalten dem Verband als eigenes und schuldhaftes
Verhalten zugrechnet wird, siehe dazu Wagner, § 99d, in Dellinger (Hrsg), Bankwesengesetz : Kommentar
(2016), Rz 4.
1203 Bergt, Datenschutz und Datensicherheit - DuD, 2017, S. 555.
1204 Bergt, Datenschutz und Datensicherheit - DuD, 2017, S. 555.
120559 quch EB RV NISG, S. 23.
1206 Zum Ermessen als abwigungsgebundene Rechtsanwendung im Verwaltungsrecht siehe Raschauer,
Allgemeines Verwaltungsrecht?, Rz 573ff.
1207 Sjehe dazu Anderl et al., NISG::Kommentar, § 26, Rz 13.
1208 Fckhardt/Menz, Datenschutz und Datensicherheit - DuD, 2018, S. 141.
1209 Sjehe § 52 Abs. 5 DSG, BGBI. Nr. 165/1999 idF BGBI. | Nr. 120/2017.
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Behorde mit vorhandener Expertise in Rechtsfragen des Datenschutzes. Auch im NIS-Regime hatte
demnach mE die Zustandigkeit im Verwaltungsstrafverfahren fiir den Bundesminister fir Inneres
als Organe mit Expertise geschaffen werden kdnnen, dem ohnedies die Aufsichtsfunktionen zu

Sicherheitsvorkehrungen (§ 17) und Meldepflicht (§ 19) zukommen.
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8. Zusammenfassung der Ergebnisse und Ausblick

Legistische MaBnahmen zur Steigerung der Sicherheit jener Systeme, von denen heutige
Gesellschaften mehr denn je abhangig sind, konnten nicht dringlicher sein, wenn man daran denkt,
dass die Digitalisierung bereits seit mehr als zehn Jahren unaufhaltsam voranschreitet und den
einzelnen Birger von Jahr zu Jahr starker betrifft. Auch wenn (mittlerweile hauptséachlich private)
Betreiber dieser Systeme eigentlich selbst ausreichend Veranlassung dazu sehen sollten, fiir eine
ausreichende Sicherheit ihrer Dienstleistungen zu sorgen und dementsprechende MaRnahmen zu
treffen, so haben Vorfdlle und Studien der letzten Jahre das Gegenteil bewiesen. Kostspielige
Investitionen in Sicherheit werden oft erst dann getatigt, wenn Unternehmen bereits von
Sicherheitsvorfdllen betroffen waren. Informationen zu Vorféllen werden nur in den seltensten

Fallen an potenziell ebenso gefdahrdete Organisationen oder Behérden weitergegeben.

Aus diesem Grund waren in Bezug auf Dienste der Daseinsvorsorge immer wieder umfangreiche
Privatisierungs- und Ausgliederungsakte des Staates durchaus kritisch zu sehen, wobei rechtlich
nichts dagegen einzuwenden ist, auch so genannte Kernaufgaben des Staates auszulagern. Dem
Staat obliegt fir diese Aufgaben jedoch zumindest eine Gewahrleistungs- und

Infrastrukturverantwortung, denen er beispielsweise durch Regulierungsbehérden nachkommt.12°

Dem Thema der Gewahrleistung eines hohen Niveaus der Sicherheit von Netz- und
Informationssystemen und somit der Daseinsvorsorge nahm sich im Jahr 2013 die Kommission der
Europaischen Union an. Dies miindete im Jahr 2016 in eine Richtlinie und wurde in Osterreich
(verspatet) mit Dezember 2018 mit dem Bundesgesetz zur Sicherheit von Netz- und

Informationssystemen (NIS-Gesetz) umgesetzt.

Nach Kundmachung des NIS-Gesetzes wurde im November 2019 vom Verlag Manz ein
Kurzkommentar zum NIS-Gesetz verdffentlicht, an dem die Verfasserin der gegenstdndlichen
Dissertation als eine von vier Autorinnen mitwirkte. Fokus des Kurzkommentars war eine praktische
Hilfestellung fiir die Anwender des NIS-Gesetzes, wohingegen sich gegenstandliche Arbeit mit

(verfassungs-)rechtlichen Fragen der nationalen Umsetzung der NIS-Richtlinie auseinandersetzt.

Ziel der Arbeit war somit die Untersuchung der verfassungsrechtlichen und einfachgesetzlichen
Rechtslage in Bezug auf den Schutz kritischer Infrastruktur und insbesondere den neuen
Aufgabenbereich der Cybersicherheit, wobei insbesondere die Gesetzgebungs- und
Vollziehungskompetenzen im  EU-Primarrecht und Osterreichischen  Verfassungsrecht

berlicksichtigt wurden. In diesem Zusammenhang spielten auch die Zustandigkeit der

1210 Sjehe Kapitel 7.5.1.1 (Staatliche Gewéhrleistungsverantwortung des Staates)
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Sicherheitsbehérden sowie des Osterreichischen Bundesheeres und die Kriterien der Abgrenzung

zueinander eine wichtige Rolle.

Die NIS-Richtlinie stitzt sich kompetenzrechtlich mit dem Ziel des Funktionierens des
Binnenmarktes auf Art. 114 AEUV und ist sowohl mit dem EU-rechtlichen Prinzip der begrenzten
Einzelermachtigung als auch mit den Prinzipien der Subsidiaritat und VerhaltnismaRigkeit
vereinbar. Ebenso ist kein Widerspruch zum Vorbehalt zu Regelungen zur Aufrechterhaltung der
offentlichen Ordnung und dem Schutz der inneren Sicherheit sowie dem Vorbehalt fiir Regelungen
der Daseinsvorsorge im EU-Primérrecht erkennbar.'?!! Innerstaatlich stiitzt sich die Materie der
Netz- und Informationssicherheit kompetenzrechtlich Gberwiegend auf Art. 10 B-VG. Da sie als
Querschnittsmaterie jedoch auch Landeszustandigkeiten in (Ausfiihrungs-)gesetzgebung und
Vollziehung betrifft, sieht das NIS-Gesetz mit einer Kompetenzdeckungsklausel in Verfassungsrang

eine alleinige Zustdndigkeit des Bundes vor, um damit die Umsetzung zu vereinfachen.?!2

Ziel der Arbeit war auRerdem die Untersuchung der Umsetzungsmoglichkeiten der Richtlinie
anhand der nationalen Rechtsordnung, insbesondere in Zusammenschau mit verfassungsgesetzlich
gewadhrleisteten Rechten, dem geschlossenen Rechtsquellensystem sowie nationalen

Moglichkeiten der Einbindung privater in hoheitliche Rechtsakte.

Der Anwendungsbereich setzt sich laut Richtlinientext aus Betreibern wesentlicher Dienste und
Anbietern digitaler Dienste zusammen, wobei dieser innerstaatlich auf Einrichtungen der
offentlichen Verwaltung ausgedehnt wurde. Zu kritisieren ist in diesem Zusammenhang, dass
sowohl die Richtlinie als auch die nationale Umsetzung die Branchen der Lebensmittelversorgung
und der Abwasserentsorgung ausklammern. Wenngleich die Abhangigkeit von IT-Systemen, die als
notwendige Voraussetzung von Betreibern wesentlicher Dienste gem. NIS-RL gilt, moglicherweise
noch nicht so weit fortgeschritten zu sein scheint wie in den anderen Bereichen, so ist auch hier die
Digitalisierungsoffensive nicht aufzuhalten. Der Gesetzgeber hatte hier zukunftsorientierter denken

und alle Bereiche der Daseinsvosorge bzw. kritischen Infrastruktur aufnehmen sollen.!?13

Die Richtlinie lasst die ldentifizierung der Betreiber wesentlicher Dienste offen, wobei sich der
nationale Gesetzgeber fiir die ldentifizierung per Gestaltungsbescheid (,state driven approach”)
entschied. Ein anderer Zugang hatte die Selbstermittlung der Betreiber durch festgesetzte

Schwellenwerte vorgesehen (,,provider driven approach”, wie bspw in Deutschland), oder auch die

1211 Sjehe Kapitel 6.2 (Kompetenzgrundlage der Européaischen Union).
1212 Sjehe Kapitel 7.1.1 (Kompetenzdeckungsklausel).
1213 Sjehe Kapitel 7.1.2 (Gegenstand und Ziel des Gesetzes).
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Identifizierung mit Verordnung als januskopfigem Verwaltungsakt mit jedoch beschrankten

Rechtsschutzméglichkeiten.'?1

Wo der Richtlinientext generisch Verantwortlichkeiten einer nationalen zustandigen Behorde und
einer zentralen Anlaufstelle regelt, weist das innerstaatliche NIS-Gesetz diese Aufgaben dem
Bundeskanzler und dem Bundesminister fiir Inneres sowie (meist privaten) Computer-Notfallteams
zu. Diese Aufgabenzuweisungen hatten besser gelost werden kénnen, da sie sich teilweise
Uberschneiden und im Vollzug die Schwierigkeit auftreten wird, dass einzelne Tatigkeiten von mehr
als einer Organisation umgesetzt werden. Oft machen Bestimmungen — wie beispielsweise die
Analyse von Vorfallen durch den Bundesminister fiir Inneres und Computer-Notfallteams oder die
Vertretung Osterreichs nach auRen durch Bundeskanzler und Bundesminister fiir Inneres — den
Eindruck, als hatte sich der Gesetzgeber nicht entscheiden kénnen und somit diverse Aufgaben

mehrfach verteilt.??*

Abweichend vom Richtlinientext regelt das NIS-Gesetz den Betrieb von IKT-Lésungen, konkret den
Betrieb eines Sensornetzwerkes und von Honeypots, die jedoch im Gesetz selbst nicht so
bezeichnet werden. Diese sensiblen Aufgaben erscheinen aufgrund ihrer hohen potenziellen

Eingriffsintensitdt unzureichend determiniert und verfassungswidrig.21®

Kritik muss auBerdem am unklaren Regelungssystem zu den im Vollzug bedeutsamen Computer-
Notfallteams geilibt werden, die an der Hoheitsverwaltung zwar durch schlicht-hoheitliches
Handeln, jedoch nicht in Form einer Beleihung eingebunden sind. Grundsatzlich erscheint der vom
Gesetzgeber gewahlte Ansatz, sektorenspezifische Notfallteams einzurichten und Risiken
branchenweise zu identifizieren bzw. Vorfalle zu analysieren, durchaus sinnvoll und zielfiihrend.
Umgesetzt wurde diese Idee jedoch in einer Form, die in der Praxis noch Schwierigkeiten mit sich
bringen wird, wenngleich eine Prifung des Sachlichkeitsgebotes gem. Art 7 B-VG keine

Verfassungswidrigkeit der Regelung ergab.?”

Ein zentraler Untersuchungsbereich dieser Arbeit war der potenzielle Eingriff in
verfassungsrechtlich gewahrleistete Rechte durch Bestimmungen des NIS-Gesetzes in Umsetzung
der Richtlinie, wobei Eingriffe in Rechte der Europaischen Menschenrechtskonvention (EMRK), der

Charta der Grundrechte der Europdischen Union (GRC) sowie in nationales Verfassungsrecht wie

1214 Sjehe Kapitel 7.5.3.2 (Rechtliche Mbglichkeiten der Umsetzung der Ermittlung von Betreibern
wesentlicher Dienste).

1215 Sjehe Kapitel 7.2 (Abschnitt 2 — Aufgaben und Strukturen).

1216 Sjehe Kapitel 7.3.2 (Das Determinierungsgebot (Art. 18 B-VG) im Zusammenhang mit dem Betrieb von
IKT-L6sungen).

1217 Sjehe Kapitel 7.4.1.2 (Einrichtung von Computer-Notfallteams).
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das Staatsgrundgesetz oder das Datenschutzgesetz untersucht wurden. Dabei ist einleitend jeweils
zu priifen, ob Unternehmen als juristische Personen unter den Anwendungsbereich des jeweiligen

Grundrechtes fallen, was nicht immer der Fall war.1?'8

Als unverhaltnismaBiger und damit verfassungswidriger Eingriff in das Hausrecht gem. Art. 8 EMRK
und Art. 7 GRC, welche auch auf Betriebs- und Geschaftsraume anzuwenden sind, wurde die
Méglichkeit des Bundesministers fiir Inneres erkannt, anlassunabhingig Ortlichkeiten von
Unternehmen zu betreten, um die Umsetzung der Sicherheitsvorkehrungen zu Uberprifen.
Begriindend wurde ausgefiihrt, dass diese Einschau ohnedies bereits von zu beauftragenden
qualifizierten Stellen durchgefiihrt werde und kein sachlicher Grund dafir bestiinde, diese Einschau
— die eine Mehrbelastung fiir Betreiber darstellt — nochmals durch den Bundesminister selbst zu
wiederholen.!?® Keinen Eingriff in das Recht auf Schutz der Korrespondenz und Kommunikation als
Form des Rechtes auf Privatsphire gem. Art. 8 EMRK/Art. 7 GRC stellt der Betrieb des

Friihwarnsystems in Form von IKT-Losungen dar, da die Teilnahme auf freiwilliger Basis vorgesehen

ist 1220

Ebenso verneint wurde ein Eingriff in das Recht auf Freiheit des Eigentums gem. Art. 1 ZP Nr. 1
EMRK, Art. 17 GRC und Art. 5 StGG. Zwar sind wirtschaftliche Interessen, die den Betrieb eines
Unternehmens betreffen, durch die Eigentumsfreiheit geschiitzt und konnten durch die
verpflichtende Umristung der [T-Systeme einen Eingriff darstellen. Dieser kann jedoch

zweifelsohne als erforderlich und verhiltnismaRig angesehen werden.??

Strittiger ist dieser Eingriff in Bezug auf die Veroffentlichung von Sicherheitsvorfillen durch die
Behorden zu sehen, die eine negative Auswirkung auf den Firmenwert haben kénnten, der ebenso
durch das Eigentumsrecht geschiitzt ist. Hier ist einerseits vorzusehen, dass diese Veroffentlichung
moglichst ohne Nennung des Namens des Unternehmens erfolgt. AuRerdem beinhaltet die
Veroffentlichung von Sicherheitsvorfallen durch die Behdrde eine Rechtsschutzliicke, da sie nicht
als Akt unmittelbarer Befehls- und Zwangsgewalt gilt und damit kein Rechtsschutz vorgesehen ist.
In diesem Zusammenhang wird der Gesetzgeber dazu aufgerufen sein, eine solche Mdéglichkeit zu
schaffen, beispielsweise durch ein daran anknipfendes bescheidmaliges

Uberpriifungsverfahren.t??

1218 Sjehe Kapitel 7.5.2.1 (Allgemeine Uberlegungen).
1219 Sjehe Kapitel 7.5.2.4.2 (Schutz der Wohnung).
1220 Sjehe Kapitel 7.5.2.4.3 (Schutz der Korrespondenz/der Kommunikation).
1221 Sjehe Kapitel 7.5.2.5 (Schutz der Freiheit des Eigentums).
1222 sjehe Kapitel 7.5.6.8 (Unterrichtung der Offentlichkeit).
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Durch diese Veroffentlichung kann auch ein Eingriff in das Recht auf den Schutz personenbezogener
Daten gem. Art. 8 EMRK vorliegen, sofern keine Anonymisierung erfolgt, obwohl diese méglich
gewesen ware. Strittig war in diesem Zusammenhang der Anwendungsbereich des nationalen
Datenschutzgesetzes seit der Novelle 2018 mit dem Datenschutz-Anderungsgesetz, dessen
Anwendungsbereich juristische Personen wohl nicht mehr berticksichtigt. Zu untersuchen war in
diesem Zusammenhang auch der Eingriff durch die Einrichtung eines Sensornetzwerkes, wobei

festgestellt wurde, dass es dabei zu keiner Verarbeitung personenbezogener Daten kommt.12%3

Die verpflichtende Umsetzung von Sicherheitsvorkehrungen und Meldung von Vorfallen stehen im
Mittelpunkt sowohl der Richtlinie als auch des Bundesgesetzes. Zu untersuchen war hier einerseits
die Form des Rechtsaktes so genannter Leitlinien, die vom Bundeskanzler und Bundesminister fir
Inneres zur Konkretisierung und Information herausgegeben wurden. Dabei wurde festgestellt,
dass es sich zwar nicht um den Rechtstyp einer Verordnung handle, nichtsdestotrotz jedoch eine
selbstbindende Wirkung fiir die Behorde entstehe, ohne dass die Rechtsunterworfenen daran
gebunden waren (subnormativer Akt). Im Rahmen dessen wurde auch der Begriff des Soft Law einer
Uberprifung im Zusammenhang mit dem geschlossenen Rechtsquellensystem sowie dem

nationalen Rechtsschutzsystem unterzogen.!??

Schwierigkeiten bestehen in Bezug auf die Sicherheitsvorkehrungen durch eine unklare Regelung
in Bezug auf die Legisvakanz und Fristen zur Implementierung der Sicherheitsvorkehrungen durch
die Unternehmen, als auch in jenen Fillen, in denen sich IT-Dienstleister von Betreibern
wesentlicher Dienste im EU-Ausland oder in Drittstaaten befinden. Hier waren zumindest fiir den
europdischen Raum Regelungen wiinschenswert gewesen, die eine Anerkennung von

Uberpriifungsmechanismen in anderen Landern vorstehen.'??°

Uberpriift werden sollen die Sicherheitsvorkehrungen durch so genannte qualifizierte Stellen, die
weder in Form einer Beleihung noch der Verwaltungshilfe tatig werden, da ihre Rolle eine ganzlich

selbststindige ist und die Behérden lediglich auf Ergebnisse ihrer Uberpriifungen zuriickgreifen.*?%

Ein VerstoR gegen das Determinierungsgebot gem. Art. 18 B-VG ist in den Regelungen zur
Meldepflicht von Betreibern wesentlicher Dienste zu sehen, die eine Pflicht zur Meldung eines
Vorfalles fir die Einschrankung der Verfligbarkeit vorsieht, die wiederum als ,signifikant

geminderte Verfligbarkeit des Dienstes in qualitativer Dimension” legal definiert ist. Darliber hinaus

1223 Sjehe Kapitel 7.5.2.7 (Schutz personenbezogener Daten).

1224 Sjehe Kapitel 7.5.4.1 (Sicherheitsvorkehrungen nach dem Stand der Technik).

1225 Sjehe Kapitel 7.5.4.4 (Unmittelbare Umsetzung der Sicherheitsvorkehrungen nach Zustellung des
Bescheides).

1226 jehe Kapitel 7.5.5 (Uberpriifung der Sicherheitsvorkehrungen durch qualifizierte Stellen).
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findet sich kein Hinweis fiir den Rechtsunterworfenen, wann eine solche geminderte Verfligbarkeit
vorliegt, obwohl sich verwaltungsstrafrechtliche Sanktionen daran knipfen und ein

dementsprechend hoher Determinierungsgrad vorzusehen gewesen wire. 2?7

Analysiert wurde im Rahmen der Meldepflicht auch das Bestehen einer Ermittlungspflicht des
Bundesministers fir Inneres als Sicherheitsbehdrde sowie einer Anzeigepflicht der Computer-
Notfallteams, die jeweils dem Ziel von insbesondere freiwilligen Meldungen der Unternehmen zu
Vorfallen zuwiderlaufen wiirden, da diese deren Reputation in Gefahr sehen kénnten. Dabei wurde
eine Ermittlungspflicht in allen Fallen bejaht, wohingegen die Anzeigepflicht fir (private) Computer-

Notfallteams verneint wurde, auch wenn man von einer Beleihung selbiger ausgehen wiirde.1??®

Bei VerstoBR gegen die Vorschriften zu Sicherheitsvorkehrungen und Meldepflichten sieht die
Richtlinie wirksame, angemessene und abschreckende Sanktionen vor, die im NIS-Gesetz mit
Geldstrafen in der Héhe von bis zu EUR 50.000 und im Wiederholungsfall bis zu EUR 100.000
umgesetzt wurden. Diese geringen Strafhohen sind insofern beachtlich, als die Datenschutz-
Grundverordnung fiir dhnliche Ubertretungen (Sicherheitsvorkehrungen und Meldepflicht)
Strafhohen bis zu EUR 20 Mio oder bis zu 4 % des weltweit erzielten Jahresumsatzes vorsieht. Die
Verfassungskonformitat derart hoher Strafen im Verwaltungsrecht war urspringlich strittig, wurde

jedoch erst 2017 vom VfGH bestatigt.1?%

Bleibt schlussendlich die Frage, wie der Staat auf Angriffe auf Netz- und Informationssysteme
reagieren bzw. diese abwehren kann. Konkrete Befugnisse sieht das NIS-Gesetz dazu leider nicht
vor. Moglichkeiten dazu bestehen bereits jetzt teilweise (und nicht konkret auf IT-Angriffe
abzielend) fiir die Sicherheitsbehérden im Sicherheitspolizeigesetz, fiir die Kriminalpolizei in der
Strafprozessordnung sowie fiir das Osterreichische Bundesheer im Militarbefugnisgesetz. All diese
Bestimmungen haben jedoch grundsatzlich andere Arten von Angriffen im Sinn und kénnen in ihrer
Auslegung - und das auch nur beschrankt - flr Angriffe auf Netz- und Informationssysteme

herangezogen werden.'°

Winschenswert waren daher konkrete Aufgaben und Befugnisse fir die zustandigen Behorden in
den unterschiedlichen Rechtsmaterien, um die Art von Angriffen, die in den letzten Jahren immer
haufiger wurden und welche die innere Sicherheit auch in Zukunft gefahrden werden, abwehren

oder verhindern zu kénnen.

1227 Sjehe Kapitel 7.5.6.2 (Erheblichkeit des Sicherheitsvorfalles).

1228 Sjehe Kapitel 7.5.9 (Freiwillige Meldungen).

1229 Sjehe Kapitel 7.7.1 (Verwaltungsstrafbestimmungen).

1230 Sjehe Kapitel 7.6.2 (Mégliche Reaktion auf eine Cyberkrise).
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Abstract (Deutsch)

Die Lebensadern unserer Gesellschaft, wie die Versorgung mit Strom, Trinkwasser, Geldmitteln und
Gesundheitsdienstleistungen, sind im Rahmen umfassender Digitalisierungstendenzen mehr denn
je von Informations- und Kommunikationssystemen (IKT) abhangig. Um innerhalb der Europaischen
Union ein einheitliches Mindestmal an Sicherheit und Resilienz dieser Systeme, die auch fiir den
Binnenmarkt von hoher Bedeutung sind, sicherstellen zu kénnen, wurde im Juli 2016 die Richtlinie
(EU) 2016/1148 Uber MaRnahmen zur Gewihrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in der Union (NIS-RL) beschlossen und in
Osterreich Ende 2018 durch das Bundesgesetz zur Sicherheit von Netz- und Informationssystemen
(NISG) umgesetzt.

In der gegenstiandlichen Arbeit wurde die nationale Umsetzung der Richtlinie untersucht,
insbesondere im Hinblick auf zu bericksichtigende nationale und europdische Rechtsakte im
Zusammenhang mit dem Schutz kritischer Infrastruktur und der Cybersicherheit. Ein grundlegender
Untersuchungsgegenstand waren zu Beginn der Arbeit EU-rechtliche sowie verfassungsrechtliche
Gesetzgebungs- und Vollziehungskompetenzen in Bezug auf die durch die NIS-RL zu regelnden
Aufgaben sowie ein Exkurs in die grundsatzliche Gewahrleistungsverantwortung des Staates in
Bezug auf die nationale Daseinsvorsorge. Kritisch betrachtet wurde das in diesem Zusammenhang
offenkundig weitreichende Regelungsinteresse der EU, welches sich kompetenzrechtlich auf das
Funktionieren des Binnenmarktes gem. Art. 114 AEUV stiitzte, dabei jedoch sehr weitreichende
Verpflichtungen implementiert wurden.

Untersucht wurden auerdem vom NISG abweichende, moglicherweise effektivere Alternativen
der Umsetzung der Richtlinie in nationales Recht und deren verfassungsrechtliche Zuldssigkeit. Als
zentraler Gegenstand der Arbeit galt die Priifung potenzieller Eingriffe in verfassungsrechtlich
gewahrleistete Rechte durch Bestimmungen des NISG, beispielsweise durch den Betrieb so
genannter Honeypots und Sensornetzwerke, durch mdglicherweise nicht ausreichend
determinierte Meldepflichten, durch die Pflicht zur Ver6ffentlichung von Sicherheitsvorfallen und
durch die eventuell unverhiltnismaRige Uberpriifung von Sicherheitsvorkehrungen in
Unternehmen. Abschlieend wurde die rechtliche Mdéglichkeit des Staates, auf Angriffe gegen Netz-
und Informationssysteme zu reagieren, beleuchtet, da die NIS-RL bzw. das NISG selbst dazu keine
Befugnisse regeln. Ein (nicht ausreichend zufriedenstellender) rechtlicher Riickgriff kann dabei
teilweise auf bestehende Rechtsgrundlagen im  Sicherheitspolizeigesetz, in  der
Strafprozessordnung sowie im Militarbefugnisgesetz erfolgen. Das Ergebnis der Arbeit zeigt jedoch,
dass die NIS-RL sowie die nationale Umsetzung dieser nicht die letzten Rechtsakte zum

Zukunftsthema der Cybersicherheit gewesen sein dirften.
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Abstract (English)

The lifelines of our society, such as the supply of electricity, drinking water, funds and health
services, are more dependent than ever on information and communication systems (ICT) in the
context of comprehensive digitization trends. In order to be able to ensure a uniform minimum
level of security and resilience of these systems within the European Union, which are also of great
importance for the internal market, Directive (EU) 2016/1148 on security of network and
information systems (NIS Directive) was adopted in July 2016. The Directive was implemented in
Austria in December 2018 by the Federal Law on Security of Network and Information Systems

(NISG).

In the present thesis, the national implementation of the Directive was examined, especially with
regard to the national and European legal acts to be taken into account in connection with the
protection of critical infrastructure and cybersecurity. At the beginning of the thesis, a primary
object of investigation were competences in legislation and enforcement in EU primary law as well
as national constitutional law with regard to the tasks to be regulated by the NIS Directive. Followed
by an excursus into the governmental responsibility for guaranteeing public services. A critical
analysis referred to the evidently far-reaching regulatory interest of the EU in this context, which in
terms of competence relates to the functioning of the internal market in accordance with Art. 114

TFEU and at first seemingly to go far beyond this competence.

In addition, different and possibly more effective alternatives to the implementation of the
directive into national law and its constitutional admissibility were examined. The central subject
of the thesis was the analysis of potential interferences with constitutionally guaranteed rights by
provisions of the NISG, e.g. by the operation of so-called honeypots and sensor networks, by
possibly not sufficiently determined reporting obligations, by the obligation to publish security

incidents and by the possibly disproportionate review of security measures in companies.

Finally, the legal possibility of the government to react to attacks against network and information
systems was examined, since the NIS Directive and the NISG itself do not regulate any powers. A
(not sufficiently satisfactory) recourse can partially be based on existing legal bases in the Security
Police Act (SPG), the Code of Criminal Procedure (StPO) and the Military Authorization Act (MBG).
However, the result of the thesis shows that the NIS Directive and its national implementation were

probably not the last legal acts on the future topic of cybersecurity.
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