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Kurzfassung

Kurzfassung

Die Digitalisierung in der Pflege bringt eine Vielzahl von Vorteilen mit sich. Es missen
aber auch eine Reihe von Herausforderungen bewaltigt werden. Dies wird vor allem
im Bereich der elektronischen Patientenakte in Krankenhausern deutlich.

Das Ziel dieser Masterthesis besteht darin, Anforderungen fir die pflegerische
Dokumentation in der IT-gestutzten Patientenakte wissenschaftlich fundiert erarbeiten
und Handlungsempfehlungen daraus ableiten zu kénnen.

Um dieses Ziel zu erreichen, wurden sechs Forschungsfragen festgelegt:

e Was sind die Vorteile von digitalen Dokumentationssystemen gegenuber
papiergestutzter Dokumentation im akutstationaren Setting?

e Welche Patientendaten missen im Falle eines Ausfalls der IT-Struktur im
akutstationaren Setting den am Patienten tatigen Personen zur Verfigung
stehen, wenn der Zugriff auf die elektronische Patientenakte nicht mehr
maglich ist oder Datensatze verloren gegangen sind?

e Sind elektronische Patientenakten im Klinikalltag vulnerabler gegen
Cyberangriffe als papiergebundene Patientenakten?

¢ Welche Anforderungen muss eine elektronische Patientenakte im
akutstationaren Setting in Hinblick an die Datenverfugbarkeit, den
Datenschutz und die Sicherheit erfullen?

e Welche Rahmenbedingungen mussen erflllt sein, damit die elektronische
Patientenakte im Klinikalltag implementiert werden kann?

e Welche Akteure im Krankenhaus mussen bei der Implementierung der
elektronischen Patientenakte miteinbezogen werden, um eine gelungene
Einfuhrung der elektronischen Patientenakte zu erreichen?

Zur Beantwortung der Forschungsfragen wurden im Rahmen eines qualitativen
Forschungsdesigns 15 Experteninterviews gefuhrt und anschliefend inhaltsanalytisch
ausgewertet.

Die Ergebnisse zeigen, dass die Implementierung und der Betrieb einer digitalen
Patientenakte im Krankenhaus komplex sind. Neben der Sicherheit der Systeme,
spielen gesetzliche, operative und wirtschaftliche Aspekte eine entscheidende Rolle.

Die Digitalisierung in der Pflege bietet Raum fur weitere Forschungsvorhaben,
beispielsweise die Entwicklung von Schulungskonzepten.






Abstract

Abstract

Digitization in nursing care brings with it a host of benefits. However, a number of
challenges must also be overcome. This is particularly evident in the area of electronic
patient records in hospitals.

The aim of this master's thesis is to develop requirements for nursing documentation
in the IT-supported patient file in a scientifically sound manner and to be able to derive
recommendations for action.

To achieve this goal, six research questions were defined:

e What are the advantages of digital documentation systems over paper-based
documentation in the acute inpatient setting?

e In the event of a failure of the IT structure in the acute inpatient setting, what
patient data must be available to those working on the patient if access to the
electronic patient record is no longer possible or data records have been lost?

e Are electronic patient records in the hospital setting more vulnerable to
cyberattacks than paper-based patient records?

¢ What requirements must an electronic patient record meet in the acute
inpatient setting with regard to data availability, data protection and security?

¢ What framework conditions must be met for the electronic patient record to be
implemented in the hospital setting?

e Which hospital stakeholders need to be involved in the implementation of the
electronic health record in order to achieve a successful introduction of the
electronic health record?

To answer the research questions, 15 expert interviews were conducted as part of a
qualitative research design and then evaluated using content analysis.

The results show that the implementation and operation of a digital patient record in
hospitals is complex. In addition to the security of the systems, legal, operational and
economic aspects play a decisive role.

Digitization in nursing care offers scope for further research projects, such as the
development of training concepts.
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1 Einleitung, Relevanz und Problemstellung

1. Einleitung, Relevanz und Problemstellung

Auch im Gesundheitswesen (z.B. Krankenhauser) spielt das Thema Digitalisierung
eine wichtige Rolle. Krankenhauser versprechen sich durch die Digitalisierung eine
qualitative, effiziente und hochwertige Patientenversorgung. Jedoch hinken deutsche
Krankenhauser in Sachen Digitalisierung hinter her (Dorries, Gensorowsky & Greiner,
2017).

In einer vom Bundesministerium fur Wirtschaft und Energie in Auftrag gegebenen
Studie wurde deutlich, dass das deutsche Gesundheitswesen in Sachen
Digitalisierung auf einem niedrigen Level ist und im Vergleich von unterschiedlichen
Branchen an letzter Stelle steht (Bundesministerium fur Wirtschaft und Energie
[BMWi], 2017).

Dabei bringt die Digitalisierung im Gesundheitswesen viel Potenzial mit sich.
Nutzenpotenzial lasst sich bei allen drei Akteuren im Gesundheitswesen erkennen.
Den ersten Akteur stellt der Leistungserbringer dar. Fur ihn kann Digitalisierung
bedeuten, dass sich Prozesse beschleunigen und der Einsatz von Ressourcen
effizienter gestalten lassen. Aber auch die transsektorale Vernetzung mit anderen
Akteuren im Gesundheitswesen kann dadurch gefordert und gestarkt werden. Ein
weiterer wichtiger Faktor fur den Leistungserbringer kann die verbesserte Information
und transparentere Kommunikation aller Beteiligter durch individualisierte
Zugriffsrechte sein. Dies kann zu einer Verbesserung der Versorgungsqualitat fihren
(Dorries et al., 2017).

Als weiterer Akteur im Gesundheitswesen ist der Patient selbst und seine Angehdrigen
anzufuhren. Hier kann die Digitalisierung u.a. zu einer Verbesserung und Erhéhung
des Patienten Empowerments beitragen (Dorries et al., 2017). Dies kann durch die
Bereitstellung von digitalen Chroniker-Tagebuchern, Apps, und digitalen
Gesundheitsportalen geschehen, welche die Position des Patienten durch
Informationen, Mitwirkungsmadglichkeiten und Mitentscheidung verbessern (Reichardt
& Gastmeier, 2013; Thranberend, Kndppler & Neisecke, 2016). Durch den einfachen
Zugriff auf Gesundheits-Apps und die Nutzung von zielgruppenspezifischen
Informationsangeboten (z.B. Gesundheits-Apps fur Jugendliche) wird die
Patientenadharenz unterstutzt. Durch die Einfuhrung von Videosprechstunden und
elektronischen Rezepten kann die Patientenversorgung und die Lebensqualitat des
Patienten durch beispielsweise verkurzte Wege- und Wartezeiten verbessert werden
(Bundesgesundheitsministerium [BMG], 2019b; Dadrries et al., 2017). Ein letztes und
wichtiges Potenzial stellt die Verbesserung des Patientenoutcomes dar (Dorries et al.,
2017). Diabetes-Apps kénnen dazu beitragen, den Therapieerfolg signifikant zu
erhdhen. So zeigt eine Studie von Kebede und Pischke (2019), dass das
Selbstpflegeverhalten vor allem in den Bereichen ,Blutzuckermessung’, ,Aktivitat* und
,allgemeine Ernahrung‘ von App-Benutzern signifikant hoher ist als das der Nicht-App-
Benutzer (Kebede & Pischke, 2019).

Die ubrigen Akteure stellen die Gesellschaft und die Kostentrager dar. Hier kann die
Digitalisierung dazu beitragen, dass die angebotenen Gesundheitsdienstleistungen
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1 Einleitung, Relevanz und Problemstellung

transparent und nachvollziehbar werden (z.B. gesundheits- und krankheitsbezogene
Statistiken  fir jedermann abrufbar). Des Weiteren werden unnétige
Doppelbehandlungen vermieden, was wiederum wichtige Ressourcen einspart. Auch
die Kosten-Nutzen-Relation kann durch zielgerichtete Digitalisierung verbessert
werden (Dérries et al., 2017).

Die Digitalisierung im Gesundheitswesen bringt aber auch eine Vielzahl von
Herausforderungen mit sich. So kommt es z.B. immer wieder zu Cyberangriffen auf
Krankenhauser. Eines der aktuellsten Beispiele ist das Universitatsklinikum Dusseldorf
(UKD). Am 10.09.2020 gegen 03:00 wurde das UKD Opfer eines Hackerangriffes. Der
Tater verschlusselte das IT-System des Klinikums, was dazu flhrte, das grofe Teile
der IT-gestltzten Systeme ausfielen. Das Krankenhaus wurde von der
Notfallversorgung abgemeldet, die Notaufnahme geschlossen und das OP-Programm
auf Notfalle beschrankt. Ein Patient verlor durch die verzogerte Behandlung und die
Verlegung in ein anderes Krankenhaus sein Leben (Kucera, 2020).

Aber auch andere Krankenhauser waren bereits Opfer von Hackerangriffen:

o 12/2019: Hackerangriff auf das Klinikum in Flrth/Bayern (Kucera, 2020)

o 10/2019: Hackerangriff auf elf Krankenhauser in Rheinlandpfalz und Saarland
(Kucera, 2020)

e Januar/Februar 2016: Hackerangriff auf 28 Krankenhauser in Nordrhein-
Westfalen. Unter anderem das Lukaskrankenhaus in Neuss mit einem Schaden
von etwa 1.000.000 € (Kucera, 2020; Ludwig, 2016)

Ein weiteres grol3es Problem welches die Digitalisierung mit sich bringt, besteht bei
der Software. Die aktuell verwendete Software bei IT-Systemen wie z.B. PC,
Smartphone, Notebook, beinhaltet viele Schwachstellen. Die Qualitat der aktuellen
Betriebssoftware ist fur die derzeit herrschende Bedrohungslage nicht mehr
ausreichend (Pohlmann, 2019). Pohlmann (2019) erlautert die Fehlerdichte von
Softwaresystemen:

,Die Fehlerdichte — die Anzahl der Softwarefehler pro 1 000 Zeilen Code — liegt bei
qualitativ hochwertiger Software heute im Schnitt bei 0,3. Da gangige Betriebssysteme
und groRere Anwendungen mehr als zehn Millionen Zeilen Code haben, sind hier im
Schnitt 3 000 Software-Fehler zu finden® (Pohimann, 2019, : 56).

Bei der Digitalisierung muss zudem eine Reihe von gesetzlichen Rahmenbedingungen
berucksichtigt und erfullt werden. Diese Gesetze regeln u.a. die
datenschutzrechtlichen Bestimmungen und die zu treffenden Sicherheits- und
Schutzmalinahmen bei der Einfihrung und beim Betrieb digitaler Infrastrukturen sowie
die gesetzlichen Rahmenbedingungen fur den Auf- und Ausbau digitaler
Versorgungsstrukturen im Gesundheitswesen. Ziele dieser Gesetze sind, neben der
Sicherung der Datenschutzanforderungen, die Verbesserung der Patientenversorgung
sowie die Verbesserung der digitalen Infrastrukturen im Gesundheitswesen:

¢ Digitale-Versorgung-Gesetz (Bundesgesundheitsministerium [BMG], 2020a)
e Das zukunftige Krankenhauszukunftsgesetz (Bundesgesundheitsministerium
[BMG], 2020b)
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e Patientendaten-Schutzgesetz (Bundesgesundheitsministerium [BMG], 2020c)

o Gesetz  fur mehr  Sicherheit in der  Arzneimittelversorgung
(Bundesgesundheitsministerium [BMG], 2019a)

e Terminservice- und Versorgungsgesetz (BMG, 2019b)

e EU-Datenschutzgrundverordnung (Engel jun., 2018; Erwig, 2019)

e Bundesdatenschutzgesetz (Engel jun., 2018)

e Sozialgesetzbuch SGB V (Gesellschaft fur Telematikanwendungender
Gesundheitskarte mbH [gematik], 2019)

e Gesetz fur sichere digitale Kommunikation und Anwendungen im
Gesundheitswesen (E-Health-Gesetz) (Deutscher Bundestag, 2015)

e Gesetz uUber das Bundesamt fur Sicherheit in der Informationstechnik
(Bundesministerium der Justiz und fur Verbraucherschutz [BMJV] & Bundesamt
fur Justiz [BfJ], 2009)

e |T-Sicherheitsgesetz (Bundesamt fur Sicherheit in der Informationstechnik
[BSI], 0.J.a)

e RICHTLINIE 2008/114/EG DES RATES vom 8. Dezember 2008 Uber die
Ermittlung und Ausweisung europaischer kritischer Infrastrukturen und die
Bewertung der Notwendigkeit, ihren Schutz zu verbessern (Bundesamt fur
Sicherheit in der Informationstechnik [BSI], 2013; Europaische Union [EU],
2008)

Eine weitere Herausforderung welche die Digitalisierung mit sich bringt zeigt sich im
Krankenhaussektor. Die im Rahmen der Digitalisierung eingeflihrten elektronischen
Patientenakten im Krankenhaus sind vulnerabel gegentber Stromausfallen,
Hackerangriffen, IT-Ausfallen und Schnittstellenproblemen bzw. Softwareproblemen.

So konnen langere Stromausfalle Auswirkungen auf den Zugriff zu den Daten von
elektronischen Patientenakten haben. Wie weitreichend ein solcher langfristiger
Stromausfall ist, zeigt ein Vorkommnis in Berlin im Jahr 2019. So kam es zwischen
19.02.2019 und 20.02.2020 in Berlin-Kdpenick zu einem 31-Stundigem Stromausfall,
nachdem im Rahmen von Baggerarbeiten zwei 110-kV-Hochspannungskabel zerstort
wurden. Im betroffenen Berlin Stadtteil Képenick befindet sich auch ein Krankenhaus
des Deutschen Roten Kreuzes. Die in der Klinik vorhandenen Notstromaggregate
sprangen kurz nach dem Stromausfall ohne Probleme an. Da sich der Stromausfall
uber langere Zeit hinzog, begannen die Notstromaggregate instabil zu Laufen. Wenig
spater fielen die Notstromaggregate vollstandig aus. Ein weiteres Problem stellten die
Rechner, welche zum groR3en Teil nicht am Notstromaggregat angeschlossen waren,
dar. Der Zugriff auf wichtige Telefonnummern war nicht moglich (Hohne & Lenz, 2019).

Daraus lasst sich ableiten, dass auch der Zugriff auf elektronische Patientenakten bei
einem Ausfall der Rechner, die nicht am Notstrom angeschlossen sind, zu diesem
Zeitpunkt nicht mdglich war. Somit ist auch der Zugriff auf wichtige Laborparameter,
Medikamentenanordnungen und Befunden nicht mdglich, was zu einer inadaquaten
Versorgung der Patienten fihren kann. Zudem ist es flir den Laien auf den ersten Blick
nicht moglich herauszufinden, welche weiteren Konsequenzen (z.B. fehlende,
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veranderte oder falsch zugeordnete Patientendaten) der Ausfall der IT-Struktur mit
sich gebracht hat.

Aber auch die Gefahr eines IT-Ausfalls spielt eine wichtige Rolle, wenn es um das
Thema Digitalisierung geht. Sax, Lipprandt und Roéhrig (2016) stellen drei IT-Probleme
dar, die fir den Anwender von groRer Bedeutung sind. Zum einen spielt die mangeinde
Systemverfugbarkeit eine Rolle. Wenn Benutzer das benotigte System nicht benutzen
bzw. nicht darauf zugreifen konnen, kommt es fur den Anwender zu einer
Handlungsunfahigkeit. Diese Handlungsunfahigkeit ist wiederum mit einer erhdhten
Gefahr fur die Patientensicherheit verbunden (z.B. durch fehlende Labor- oder
Medikamenteninformationen des Patienten). Als zweite Gefahr sehen Sax et al. (2016)
die Gefahr des Datenverlustes. Nach einem Systemausfall kann es passieren, dass
Daten nicht wiederhergestellt werden kdnnen und damit verloren sind. Dies flhrt im
ungunstigsten Fall dazu, dass Medikamente doppelt verabreicht werden oder der
Patient durch den Verlust radiologischer Daten einer erneuten Strahlendosis flr eine
Neuaufnahme ausgesetzt wird. Das dritte Problem fir den Anwender und zugleich der
am schwersten zu entdeckende Systemfehler, ist der Verlust der Datenintegritat. So
kann es beispielsweise zur Fehlzuweisungen bei der Patientenidentifikation kommen,
bestimmte Daten kdnnen durch eine fehlende Identifikation verloren gehen oder es
kann auf Grund von Datenintegritatsmangel zu Fehlentscheidungen kommen (Sax et
al., 2016).

Zusammenfassend bleibt zu sagen, dass die Digitalisierung im Gesundheitswesen
nicht nur Potenziale mit sich bringen, sondern auch eine Reihe von
Herausforderungen. Gerade in Gesundheitseinrichtungen, welche in Deutschland zu
den Kritische Infrastruktur gezahlt werden, gilt es die Herausforderungen stets im Blick
haben zu kénnen und diese auch bewaltigen zu konnen. Dies ist Notwendig, da
Gesundheitseinrichtungen als Kritische Infrastruktur einen besonders hohen Schutz
bendtigen, um weiterhin funktionsfahig bleiben und ihren Dienstleistungsauftrag
erfullen zu kénnen (Cwojdzinski et al., 2012).
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2. Zielsetzung und Forschungsfrage

Das Ziel dieser Masterthesis besteht darin, Anforderungen fir die pflegerische
Dokumentation in der IT-gestutzten Patientenakte wissenschaftlich fundiert erarbeiten
und Handlungsempfehlungen daraus ableiten zu kénnen.

Dieses IT-gestutzte Dokumentationssystem soll dazu dienen, die Bearbeitung
elektronischer Patientenakten im Pflegealltag unter Beachtung gesetzlicher,
operativer, wirtschaftlicher Aspekte zu ermdglichen. Die Erwartung an solch ein
System besteht darin, sowohl die Verfugbarkeit als auch die Anfalligkeit gegentber
naturlichen und menschlichen Ereignissen zu verbessern.

Um dieses Ziel zu erreichen wurden sechs Forschungsfragen gewahlt, die im Rahmen
dieser Arbeit beantwortet werden sollen:

Forschungsfrage 1:

Was sind die Vorteile von digitalen Dokumentationssystemen gegenuber
papiergestutzter Dokumentation im akutstationaren Setting?

Forschungsfrage 2:

Welche Patientendaten missen im Falle eines Ausfalls der IT-Struktur im
akutstationaren Setting den am Patienten tatigen Personen zur Verfligung stehen,
wenn der Zugriff auf die elektronische Patientenakte nicht mehr maoglich ist oder
Datensatze verloren gegangen sind?

Forschungsfrage 3:

Sind elektronische Patientenakten im Klinikalltag vulnerabler gegen Cyberangriffe als
papiergebundene Patientenakten?

Forschungsfrage 4:

Welche Anforderungen muss eine elektronische Patientenakte im akutstationaren
Setting in Hinblick an die Datenverfligbarkeit, den Datenschutz und die Sicherheit
erfullen?

Forschungsfrage 5:

Welche Rahmenbedingungen mussen erfullt sein, damit die elektronische
Patientenakte im Klinikalltag implementiert werden kann?
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Forschungsfrage 6:

Welche Akteure im Krankenhaus mussen bei der Implementierung der elektronischen
Patientenakte miteinbezogen werden, um eine gelungene Einfihrung der
elektronischen Patientenakte zu erreichen?
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3. Theoretischer Hintergrund

In diesem Kapitel werden nachfolgend die wichtigsten Begrifflichkeiten und Konzepte
fur dieses Studienvorhaben dargestellt.

3.1. Vulnerabilitat

Der Begriff der Vulnerabilitdt oder auch Verwundbarkeit/Verletzlichkeit ist in der
Wissenschaft nicht mehr wegzudenken (Duden, o.J.; Weichselgartner, 2016).

Eine Vielzahl von wissenschaftlichen Disziplinen arbeitet mit Vulnerabilitdtskonzepten.
Dies bedeutet aber auch, dass der Vulnerabilitatsbegriff nicht universell einsetzbar ist
und jede Disziplin eine eigene Auffassung von Vulnerabilitat besitzt.

Zwischen den Disziplinen herrscht jedoch ein Konsens bezuglich der Parameter, die
die Vulnerabilitat beeinflussen. Zum einen ist hier die Empfindlichkeit zu nennen, die
den Grad der Einwirkung einer mdoglichen Stérung kennzeichnet. Ein weiterer
Parameter stellen die Bewaltigungspotenziale dar. Bewaltigungspotenziale sind
Ressourcen und Fahigkeit, mit deren Hilfe auf Schadenspotenziale eingewirkt werden
kann. Die Exposition als dritter Parameter spiegelt den Grad wider, in welchem
Ausmall man der Schadigung ausgesetzt war. Die Vulnerabilitat ist hierbei abhangig
von einer spezifischen Storung, hat aber keinerlei Abhangigkeit zu einer spezifischen
Exposition (Weichselgartner, 2016).

In  der englischsprachigen Literatur findet man eine Vielzahl von
Vulnerabilitatsbegriffen. So definiert das United Nations Office for Disaster Risk
Reduction (UNDRR) Vulnerabilitat wie folgt:

»The conditions determined by physical, social, economic and environmental
factors or processes which increase the susceptibility of an individual, a
community, assets or systems to the impacts of hazards” (United Nations Office
for Disaster Risk Reduction [UNDRR], 0.J.b, : 0.S.).

Des Weiteren definierte die United Nations International Strategy for Disaster
Reduction (UNISDR) in einer Publikation von 2009 den Begriff der Vulnerabilitat als:

, The characteristics and circumstances of a community, system or asset that make
it susceptible to the damaging effects of a hazard” (United Nations International
Strategy for Disaster Reduction [UNISDR], 2009, : 30).

Die Europaische Kommission verwendet in ihrer Publikation 'Risk Assessment and
Mapping Guidelines for Disaster Management' neben der Begrifflichkeit der UNISDR
eine weitere Definition aus dem Bereich Risikomanagement:

,In probabilistic/quantitative risk assessments the term vulnerability expresses the
part or percentage of Exposure that is likely to be lost due to a certain hazard”
(European Commission [EC], 2010, : 10).
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Fir den deutschsprachigen Raum definierte Rudolf-Miklau (2009) den Begriff
Vulnerabilitat - auch Schadensempfindlichkeit genannt - wie folgt:

,Die Schadensempfindlichkeit oder Vulnerabilitat ist [...] die Anfélligkeit eines
Subjekts/Objekts fiir Schaden aufgrund seiner Eigenschaften und des
einwirkenden Prozesses” (Rudolf-Miklau, 2009, : 13).

Auch Suda et al. (2012) pragte den Begriff der Schadensempfindlichkeit:

,Die Schadensempfindlichkeit ist der Erwartungswert eines Schadens an einem
Objekt als Folge eines bestimmten Ereignisses” (Suda et al., 2012, : 72).

3.2. Resilienz

Das Konzept der Resilienz spielt in verschiedenen wissenschaftlichen Disziplinen und
Fachbereichen (z.B. Psychologie, Soziodkonomie, Maschinenbau) eine Rolle. Auch
im Bereich des Katastrophenrisikomanagements hat dieses Konzept Einzug gehalten
(Fekete, Hufschmidt & Kruse, 2014). Allgemein wird unter dem Begriff Resilienz:

»1---] die Eigenschaft eines Objekts, eines Akteurs oder einer Gruppe von Akteuren
verstanden, welche die Widerstandskraft gegentiber schleichenden, abrupten oder
auch radikalen Verdnderungen bzw. &uleren, negativen Einwirkungen bestimmt”
(Schneiderbauer, Kruse, Kuhlicke & Abeling, 2016, : 22).

Dabei beschreibt dieses Konzept, inwieweit durch die negativen Einflisse, Stérungen
in der Aufrechterhaltung der Funktionsfahigkeit von Systemen ausgelost oder
verhindert werden konnen (Schneiderbauer et al., 2016).

Je nach wissenschaftlicher Disziplin stehen verschiedene Subjekte/Objekte im
Mittelpunkt. In den psychologischen Disziplinen steht das einzelne Individuum im
Vordergrund. Im Zusammenhang mit Resilienz und Gemeinschaften liegt der Fokus
auf Gemeinschaften bzw. Gruppen. Im Kontext der Soziokonomie betrachtet man im
Rahmen der Resilienz die wechselseitige Beziehung von Prozessen im Bereich
Soziodkonomie und Biophysik. Im Bereich der Resilienz von Kritischen Infrastrukturen
stehen Einrichtungen sowie Systemen welche in der Gesellschaft eine Sonderfunktion
einnehmen (z.B. Kommunikation, Einrichtungen mit Schutzfunktion und
Versorgungsfunktion) (Schneiderbauer et al., 2016).

Im wissenschaftlichen Bereich kann man zwei Stromungsrichtungen des
Resilienzkonzepts unterscheiden. Das ,konservative technisch-physikalische
Verstandnis“ (Schneiderbauer et al., 2016, : 22) zielt darauf ab, dass Systeme nach
einem negativen Ereignis ihren Ausgangszustand erhalten bzw. diesen
wiedererlangen. Holling (1973) definiete im Zusammenhang mit dem
Resilienzkonzept nicht nur den Begriff Resilienz an sich, sondern auch den Begriff
Stabilitat:



3 Theoretischer Hintergrund

,Resilience determines the persistence of relationships within a system and is a
measure of the ability of these systems to absorb changes of state variables,
driving variables, and parameters, and still persist. In this definition resilience is the
property of the system and persistence or probability of extinction is the result.
Stability, on the other hand, is the ability of a system to return to an equilibrium
state after a temporary disturbance. The more rapidly it returns, and with the least
fluctuation, the more stable it is. In this definition stability is the property of the
system and the degree of fluctuation around specific states the result” (Holling,
1973, : 17).

Die zweite Stromungsrichtung hat die Wurzeln ihres Verstandnisses in der
Sozialokonomie. Dieser Ansatz wiederum schreibt Bevolkerungsgruppen oder
Systemen die Fahigkeit zu, nach einem negativen Ereignis eine Analyse
durchzufihren. Diese Analyse dient dazu, das eigene Reaktionsverhalten auf das
Ereignis kritisch zu hinterfragen sowie der Entwicklung von Anpassungsmaflnahmen,
um far zukinftige negative Ereignisse besser vorbereitet zu sein (Schneiderbauer et
al., 2016).

Grundsatzlich stellt eine Erhdhung der Resilienz gleichzeitig eine Verringerung der
Vulnerabilitat dar und umgekehrt. Jedoch muss berucksichtigt werden, dass der Begriff
Resilienz weiter gefasst ist als der Begriff Vulnerabilitat. So beinhaltet der
Resilienzbegriff auch die Punkte Lernbereitschaft, Reflektion, Adaption und
Reorganisation. Aus diesem Grund sollte der Begriff Resilienz und Vulnerabilitat nicht
ausschlieBlich unter denselben Aspekt betrachtet werden, sondern jeder Begriff
einzeln betrachtet und dann in Abhangigkeit gesetzt werden (Schneiderbauer et al.,
2016).

Wie das Resilienzkonzept in der Praxis aussehen kann zeigt das europaische
Forschungsvorhaben 'emBRACE'. Hierbei wird der Begriff gesellschaftliche Resilienz
definiert als:

»[...] ein Ergebnis von vorhandenen Ressourcen und Kapazitéten (z.B. physische,
humane, soziale), von konkreten Handlungen (z.B. ziviler Katastrophenschutz,
soziale Dienstleistungen) sowie von Lernprozessen (z.B. durch kritische
Reflektion, Experimentieren)“ (Schneiderbauer et al., 2016, : 22).

Diese drei Komponenten sind wiederum eingebettet im Umfeld von Veranderungen
sowie Storungen als auch im Umfeld der Disaster Risk Governance (inklusive
Gesetze, Verantwortlichkeiten, Politiken). Abbildung 3.1 zeigt die Abhangigkeit der drei
Komponenten und die Einbettung dieser in ihre verschiedenen Kontexte.
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Abbildung 3.1: Resilienz im Kontext des Forschungsvorhabens emBRACE (Angelehnt an: Kruse et al., 2019)

Im Kontext des Katastrophenmanagements definierte das United Nation Office for
Disaster Risk Reduction Resilienz als:

» The ability of a system, community or society exposed to hazards to resist, absorb,
accommodate, adapt to, transform and recover from the effects of a hazard in a
timely and efficient manner, including through the preservation and restoration of
its essential basic structures and functions through risk management” (United
Nations Office for Disaster Risk Reduction [UNDRR], o.J.a, : 0.S.).

3.3. Elektronische Patientenakte

Die elektronische Patientenakte spielt im Gesundheitswesen eine wichtige Rolle. Als
elektronische Patientenakte im Sinne dieses Forschungsvorhaben, wird die Definition
von Dolle et al. (2004) verwendet:
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,Die elektronische Patientenakte wird [...] als eine IT-gestltzte, strukturierte
Dokumentation verstanden, in der die zeitlich und rdumlich verteilt erhobenen
Gesundheitsdaten eines Menschen zusammengefasst werden” (Dolle et al., 2004,
1 9).

Die elektronische Patientenakte enthalt die Gesamtheit aller medizinische, praventiven
und administrativen Daten die im Laufe der Behandlung zusammengetragen wurden
und den Patienten und den Erbringer der Leistung betreffen. Diese Datensatze werden
mit Hilfe eines konsistenten Ortungssystems elektronisch erfasst und gespeichert. Die
klinikibergreifenden elektronischen Patientenakte bringt fir den Behandlungsalltag
einen Vorteil mit sich. So kann die Krankengeschichte des Patienten transparent und
problemorientiert allumfassend dargestellt werden. Dies ist Notwendig, um die
Versorgungsqualitat und damit das Patientenoutcome zu verbessern. Ein weiterer
Vorteil durch die Transparenz ist die Verringerung bzw. Vermeidung von
Ressourcenverschwendung (z.B. doppelte Untersuchungsleistungen) und die
Verhinderung von unnétigen Verzogerungen (Dolle et al., 2004).

3.4. Kiritische Infrastruktur

In der Literatur findet man Vielzahl von Definitionen des Begriffes 'Kritischen
Infrastruktur'. So definiert Artikel 2 Abschnitt a) der RICHTLINIE 2008/114/EG DES
RATES vom 8. Dezember 2008 Uber die Ermittlung und Ausweisung europaischer
kritischer Infrastrukturen und die Bewertung der Notwendigkeit, ihren Schutz zu
verbessern den Begriff der Kritischen Infrastruktur wie folgt:

L[], kritische Infrastruktur® die in einem Mitgliedstaat gelegene Anlage, ein System
oder ein Teil davon, die von wesentlicher Bedeutung fiir die Aufrechterhaltung
wichtiger gesellschaftlicher Funktionen, der Gesundheit, der Sicherheit und des
wirtschaftlichen oder sozialen Wohlergehens der Bevélkerung sind und deren
Stérung oder Zerstérung erhebliche Auswirkungen auf einen Mitgliedstaat hétte,
da diese Funktionen nicht aufrechterhalten werden kénnten® (EU, 2008, : 77).

Eine weitere Definition findet sich in der Publikation von Cwojdzinski et al. (2012). In
der Veroffentlichung ,Schutz Kritischer Infrastruktur: Risikomanagement im
Krankenhaus' werden ,kritische Infrastrukturen‘ beschrieben als:

,Organisationen und Einrichtungen mit besonderer Bedeutung fiir das staatliche
Gemeinwesen, bei deren Ausfall oder Beeintrdchtigung nachhaltig wirkende
Versorgungsengpésse, erhebliche Stérungen der &ffentlichen Sicherheit oder
andere dramatische Folgen eintreten wiirden" (Cwojdzinski et al., 2012, : 12).

Seit 2009 werden die 'Kritischen Infrastrukturen' in neun unterschiedliche Sektoren
unterteilt. Diese Sektoren werden wiederum in 29 Branchen kategorisiert. Die Sektoren
und Branchen konnen in Tabelle 3.1 entnommen werden (Bundesamt fur
Bevolkerungsschutz und Katastrophenhilfe [BBK] & Bundesamt fur Sicherheit in der
Informationstechnik [BSI], 2009):
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Tabelle 3.1: Sektoren- und Brancheneinteilung 'Kritischer Infrastrukturen' (Angelehnt an: BBK & BSI, 2009)

Sektoren Branchen

Energie Elektrizitat, Mineraldl, Gas

Gesundheit Medizinische Versorgung, Arzneimittel und Impfstoffe, Labore
Staat und Regierung und Verwaltung, Parlament, Justizeinrichtungen,
Verwaltung Notfall- und Rettungswesen inklusive Katastrophenschutz
Ernahrung Ernahrungswirtschaft, Lebensmittelhandel

Transport und Luftfahrt, Seeschifffahrt, Binnenschifffahrt, Schienenverkehr,
Verkehr Strallenverkehr, Logistik

Finanz- und Banken, Borsen, Versicherungen, Finanzdienstleister

Versicherungswesen

Informationstechnik | Telekommunikation, Informationstechnik
und
Telekommunikation

Medien und Kultur  |Rundfunk, Presse, Kulturgut, symboltrachtige Bauwerke

Wasser Offentliche Wasserversorgung, 6ffentliche Abwasserbeseitigung

Ein Blick auf die Sektoren ,Staat und Verwaltung' und ,Gesundheit’ zeigt, dass
Krankenhauser als Dienstleistungsbetriebe im Bereich Gesundheit sowohl in der
taglichen Routinepraxis als auch im Falle von Katastrophen zu den Kritischen
Infrastrukturen Deutschlands zahlen. Dies bedingt die Notwendigkeit, dass
Krankenhauser geschutzt und auf Schadenslagen (z.B. IT-Ausfall) vorbereitet werden
mussen. Dies ist das oberste Ziel, damit Krankenhauser im Realfall funktionstlchtig
bleiben kdnnen (Cwojdzinski et al., 2012).

3.5. Key-User

Der Begriff Key-User wird in dieser Forschungsvorhaben gleichbedeutend mit dem
Begriff Power-User verwendet. Im Kontext der Informationstechnologie wird der Begriff
des Power-Users definiert als:

L,Benutzer mit erweiterten Kenntnissen in bestimmten Anwendungen und verfiigen
liber spezielle Berechtigungen oder Rollen. Sie arbeiten in den Fachabteilungen
und stehen den anderen Benutzern als Ansprechpartner zur Verfliigung“ (SAP SE,
o.J, :0.8S.).

12



3 Theoretischer Hintergrund

Im Pflegebereich von Krankenhausern sind Key-User bzw. Power-User Mitarbeitende
aus dem Pflegebereich, die eine erweiterte Einweisung auf und eine erweiterte
Berechtigung far Softwareprodukte (z.B. elektronische
Pflegedokumentationssysteme) haben. Mit ihrem erweiterten Fachwissen, stehen
Key-User den Mitarbeitenden auf den Pflegestationen bei Fragen und Problemen mit
der Software direkt vor Ort zur Verfugung.

3.6. Cybersicherheit

Die Begriffe Cybersicherheit, Informationssicherheit und IT-Sicherheit werden im Alltag
oftmals gleichbedeutend verwendet. Dabei ist der Terminus 'Cybersecurity’ derjenige
der die Thematik umfassend erfasst (Solms & van Niekerk, 2013).

Die International Telecommunication Union [ITU], the World Bank, Commonwealth
Secretariat [ComSec], the Commonwealth Telecommunications Organisation [CTO]
und NATO Cooperative Cyber Defence Centre of Excellence [NATO CCD COE] (2018)
definierte in den Begriff 'Cybersecurity' wie folgt:

J[...] the term 'cybersecurity' is meant to describe the collection of tools, policies,
guidelines, risk management approaches, actions, trainings, best practices,
assurance and technologies that can be used to protect the availability, integrity
and confidentiality of assets in the connected infrastructures pertaining to
government, private organisations and citizens; these assets include connected
computing  devices, personnel, infrastructure, applications, services,
telecommunications systems, and data in the cyber-environment“ (ITU et al., 2018,
0 13).

Alle Begrifflichkeiten haben die Ziele 'Vertraulichkeit', 'Integritat’ und 'Verfugbarkeit'
gemeinsam und richten ihre Malnahmen darauf aus. Die drei Ziele sind nach der DIN
EN ISO/IEC 27000 wie folgt definiert:

e Vertraulichkeit (eng.: confidentiality):

sEigenschaft, dass Information unbefugten Personen, Entitdten oder Prozessen
nicht verfiigbar gemacht oder offengelegt wird“ (Deutsches Instiut fiir Normung
[DIN], 2020, : 8).

e Integritat (eng.: integrity):
,Eigenschaft der Richtigkeit und Vollstdndigkeit” (DIN, 2020, : 12).
o Verflugbarkeit (eng.: availability):
,Eigenschaft zuganglich und nutzbar zu sein, wenn eine befugte Entitat Bedarf hat*

(DIN, 2020, : 8).
13
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Bei der Informationssicherheit geht es darum, die Vertraulichkeit, die Integritat sowie
die Verfligbarkeit von Informationen zu erhalten (DIN, 2020). Hierbei muss erwahnt
werden, dass in diesem Zusammenhang alle Informationen in verschiedenen Formen
vorliegen kénnen (z.B. analog auf Papier, digital auf Speichermedium) und sich hier
nicht nur um digitale Informationen handelt (Brockhaus, 2019).

Solms und van Niekerk (2013) unterschied die IT-Sicherheit nochmals von der bereits
oben erwahnten Informationssicherheit. Nach Solms und van Niekerk (2013) werden
im Zusammenhang von IT-Sicherheit die vorliegenden Informationen unter
Zuhilfenahme von IT-Technologie sowohl Ubertragen als auch gespeichert (Solms &
van Niekerk, 2013). Hierbei ist zu erwahnen, dass sich die IT-Sicherheit auf die
Erhaltung der Vertraulichkeit, der Integritat und der VerflUgbarkeit von
informationstechnischen Anlagen und deren darin enthaltenen Informationen bezieht
(Bundesministerium des Innern [BMI], 2016).

Cybersicherheit geht noch einen Schritt weiter und erweitert die IT-Sicherheit um den
virtuellen Raum (Cyberraum) und der daran angeschlossenen IT-Systemen auf der
ganzen Welt (BMI, 2016).
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4. Aktueller Stand der Forschung

Bursig (2019) stellte in seinem Artikel ,Cybersicherheit vernetzter Medizinprodukte:
Neue Herausforderungen® fest, dass Krankenhauser zunehmend digitalisiert sind.
Damit stellt dies Krankenhauser vor eine besondere Herausforderung im Bereich der
Cybersicherheit. So definiert Bursig (2019) funf Grundprinzipien, um den
Anforderungen an die Cybersicherheit gerecht zu werden:

e Die Cybersicherheit baut auf die integralen Rahmenbedingungen an die
Medizintechnik auf

e Wahrend des kompletten Produktlebenszyklus muss die Cybersicherheit
gepflegt werden

e Cybersicherheit ist eine systemubergreifende Aufgabe im Krankenhaus

e Informationstransfer und das Vermitteln von Wissen mussen von allen
Anwendern unterstitz und gelebt werden

e Risiken die unvermeidbar sind werden zur Kenntnis genommen

Auch fur Pohlmann (2019) stellt die Digitalisierung fur Krankenhduser ein grol3es
Problem dar. So beschreibt Pohlmann folgende Cybersicherheitsrisiken die auf die
Krankenhauser im Rahmen der Digitalisierung zukommen kdnnen (Pohlmann, 2019):

e Eine hohe Anzahl von Softwareschwachstellen
e Mangelnder Schutz vor Schadprogrammen (z.B. Computerviren/-wirmer)

e Fehlende internationale Lésungen im Bereich der Identifikation sowie die
Authentifizierung im Internet (z.B. kurze, leichte Passworter, welche schnell
entschlusselt werden)

e Mangelnde Sicherheit von Internet-of-Things-Geraten (loT-Geraten) wie
beispielsweise Internet-Videokameras

Des Weiteren flhrt Pohimann (2019) verschiedene Cybersicherheitsbedurfnisse von
Krankenhausern an. Dazu zahlen die Vertraulichkeitsgewahrleistung, die
Authentifikationsgewahrleistung, die Authentizitat, die Verbindlichkeits- und
Verfugbarkeitsgewahrleistung sowie die Anonymisierungsgewahrleistung. Zudem
stellt Pohlmann die moglichen Cybersicherheitsmechanismen (personelle,
organisatorische und technische Malnahmen) vor. Zum Schluss legt er ein
Augenmerk auf die Vorteile fur den Einsatz von kunstlicher Intelligenz (KI) zur
Verbesserung der Cybersicherheit. Durch den Einsatz von Kl-Technologie kénnen
Angriffe auf Netzwerke und Hardware besser detektiert werden. Ein weiterer Vorteil
welche die KlI-Technologie mit sich bringt ist die Unterstltzung der IT-Experten. Grolde
Datenmengen konnen mit kunstlicher Intelligenz verarbeitet werden und solche
Vorfalle rausfiltern, welche von menschlichen Analysten bearbeitet werden mussen.

Lux und Breil (2017) sprechen ebenfalls Gefahren an, die eine Digitalisierung mit sich
bringt. Die Autoren geben an,
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J...], dass (patientenbezogene oder -beziehbare) Gesundheitsdaten als
besondere Art personenbezogener Daten im Sinne des Datenschutzes gelten und
daher entsprechend schiitzenswert sind (§3 Abs. 9 Bundesdatenschutzgesetz)®
(Lux & Breil, 2017, : 691).

Die Anforderungen an die Datenverarbeitung und den IT-System-Betrieb ist
hochkomplex. Die Einhaltung dieser Regelungen kann dazu fuhren, dass sich die
Nutzbarkeit derartiger IT-Systeme aulierst schwierig erweisen. Aber auch diverse
andere gesetzliche Regelungen wie das Medizinproduktegesetz konnen die
Entwicklung von Innovationsprodukten in diesem Bereich behindern (Lux & Breil,
2017). Lux und Breil (2017) sind jedoch der Meinung, dass die Erfullung der
datenschutzrechtlichen Rahmenbedingungen aus IT-technischer Sicht durchaus
machbar ist (Lux & Breil, 2017).
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5. Methodischer Teil

5.1. Design

Fuir dieses Studienvorhaben wurde als Studiendesign ein qualitativer
Forschungsansatz gewahlt. Die Wahl fur ein qualitatives Design lasst sich damit
begrinden, dass im Gegensatz zum quantitativen Design, in welchem messbare
Daten erhoben und statistisch ausgewertet werden, bei diesem Design subjektive
Erfahrungen von Menschen erhoben werden sollen. Das Ziel dieser Arbeit besteht
darin, ein Konzept zu entwickeln, welches in die Praxis und auf andere
Kontextsituationen Ubertragbar ist (Brandenburg et al., 2013).

Im Rahmen dessen werden leitfadengestltzte Experteninterviews (Lamnek & Krell,
2016) gefuhrt. Unter leitfadengestitzten Experteninterviews versteht man:

[ ..] stérker strukturierte Formen der Befragung mit den Ziel der Gewinnung harter
Fakten, die sich aus anderen Quellen nicht oder nur eingeschrdnkt ermitteln
lassen. Mittels des Interviewleitfadens erfolgt die Befragung mit dem klaren Ziel
der Abfrage spezifischen Wissens, das zur Beantwortung einer bereits prézisen
(und theoretisch eingebetteten) Forschungsfrage notwendig ist* (Kaiser, 2014, :
35).

5.2. Literaturrecherche

Am Anfang dieses Forschungsvorhabens wurde eine orientierende Literaturrecherche
durchgefuhrt. Diese dient dazu, relevante wissenschaftliche Literatur zu identifizieren
und eine erste Orientierung zu geben.

Nach der orientierenden Literaturrecherche wurde in eine systematische
Literaturrecherche Ubergegangen. Das Ziel der systematischen Literaturrecherche
besteht darin, die Punkte Nachvollziehbarkeit und Reproduzierbarkeit transparent
darzustellen. Dies erfordert von Seiten des Recherchierenden eine umfangreiche
Vorbereitung und Durchfuhrung sowie die luckenlose und nachvollziehbare
Dokumentation des gesamten Rechercheprozesses (Simon, 2013).

Bei der orientierenden als auch bei der systematischen Literaturrecherche wurden
folgende Datenbanken und Bibliotheken durchsucht:

e u:search der Universitat Wien

e Google Scholar

e Google

e Gesetze im Internet

e Bibliothek Klinikum Ingolstadt GmbH

Dazu wurden relevante Schlagworter verwendet und mit den Booleschen Operatoren
AND, OR, NOT kombiniert. Der Zeitraum wurde auf die Jahre 1871 - 2021 eingrenzt.
Der Grund fur den weit zurlckliegenden Suchzeitraum begrindet sich in der Suche
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nach Gesetzestexten, deren Erscheinen teilweise im Jahr 1871 liegen. Die
Literaturrecherche wurde in deutscher sowie englischer Sprache durchgefiuhrt. Zudem
wurde auf bereits vorhandene Literatur zurlckgegriffen. Die Schlagworter und
Rechercheergebnisse kdnnen im Suchprotokoll eingesehen werden.

5.3. Stichprobe und Setting

Als Untersuchungssetting wurde die Klinikum Ingolstadt GmbH festgelegt. Das im
Jahre 1982 erbaute Klinikum Ingolstadt ist der zweitgrof3te Arbeitgeber in Ingolstadt
und eines der grofdten kommunalen Krankenhauser in Bayern (Klinikum Ingolstadt
GmbH, o.J.b, o.J.c). Das Klinikkum entspricht einem Krankenhaus der
Versorgungsstufe 2 (Bayerisches Staatsministerium flr Gesundheit und Pflege
[StMGP], o.J.). Mit Gber 3700 Mitarbeitern, 1073 stationaren Betten und 21 Kliniken
und Institute versorgt die Klinikum Ingolstadt GmbH rund 100.000 Patienten jahrlich
(Klinikum Ingolstadt GmbH, 0.J.b).

Um Experten gewinnen zu kdnnen, muss zuerst definiert werden was einen Experten
ausmacht. Fur dieses Forschungsvorhaben wurde die Definition von Meuser und
Nagel (1991) verwendet:

LAIs Experte wird angesprochen, wer in irgendeiner Weise Verantwortung tréagt fiir
den Entwurf, die Implementierung oder die Kontrolle einer Problemlésung oder wer
liber einen privilegierten Zugang zu Informationen (ber Personengruppen oder
Entscheidungsprozesse verfiigt* (Meuser & Nagel, 1991, : 443).

Um Experten fur dieses Forschungsvorhaben identifizieren zu kénnen, wurden
folgende Fragen als Kriterium verwendet (Glaser & Laudel, 2006):

e Welche Experten sind im Besitz von notwendigen Informationen fir das
vorliegende Forschungsvorhaben?

¢ Welche Experten kdnnen die notwendigen Informationen flr die Beantwortung
der Forschungsfragen am prazisesten liefern?

e Welche Experten sind im Zeitraum der Datenerhebung fur ein Interview
verfugbar?

o Welche Experten sind eher bereitwillig die Informationen zu liefern?

Des Weiteren wurden Einschluss- und Ausschlusskriterien fur die Interviewteilnahme
festgelegt. Damit die Probanden am Interview teilnehmen konnten, musste diese
folgende Einschlusskriterien erfullen:

e Alter 218 Jahre

e Deutsches Sprachniveau = B2 nach dem Gemeinsamen europaischen
Referenzrahmen fur Sprache

e Mitarbeiter deren berufliche Tatigkeit mit dem Umgang von elektronischen
Patientenakte zusammenhangt
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Folgende Ausschlusskriterien wurden formuliert:
e Alter <18 Jahre

e Sprachniveau unter dem deutschen Sprachniveau B2 nach dem Gemeinsamen
europaischen Referenzrahmen flr Sprachen

e Mitarbeiter deren berufliche Tatigkeit nicht mit dem Umgang von elektronischen
Patientenakte zusammenhangt

Die Anzahl der durchgeflhrten Interviews richtet sich nach der Datensattigung (Lettau
& Breuer, 0.J.). Von einer Datensattigung spricht man:

s---], wenn durch weitere Datenerhebungen keine neuen Informationen mehr
gewonnen werden kénnen“ (Mayer, 2018, : 198).

Anhand der Kriterien sowie der Ein- und Ausschlusskriterien wurden mit Hilfe des
Organisationsplanes mdgliche Experten identifiziert. Des Weiteren wurden diese
Experten gefragt, ob diese noch Experten kennen, welche die Kriterien fir diese
Forschungsvorhaben erflllen. Durch dieses Schneeballsystem wurden weitere
Experten identifiziert und akquiriert. Insgesamt wurden 17 Experten angesprochen.
Von diesen 17 Experten haben 15 an einem Interview teilgenommen. Zwei weitere
Experten lehnten die Interviewanfrage ab. Die Experten wurden von mir per E-Mail
kontaktiert. Um die datenschutzrechtlichen Anforderungen bezuglich der
Kontaktaufnahme einhalten zu kdnnen, wurde eine eigene E-Mail-Adresse fur dieses
Forschungsvorhaben eingerichtet.

5.4. Interviewleitfaden

Fur die Erstellung des Interviewleitfadens wurde das SPSS-Prinzip angewendet.
SPSS steht hier fur Sammeln, Prifen, Sortieren und Subsumieren. Mit Hilfe dieses
Prinzipes kann trotz der zu wahrenden Offenheit, welche bei den Interviews
eingehalten werden sollen eine gewisse und auch notwendige Strukturierung
vorgegeben werden. Ein weiterer Vorteil besteht in der Vergegenwartigung und der
Auseinandersetzung mit dem eigenen vorhandenen theoretischen Wissens sowie der
impliziten Annahmen an die zu entstehenden Gesprachsinhalten (Helfferich, 2011).

Im ersten Schritt 'Sammeln' ('S') werden mdglichst viele Fragen zusammengetragen,
welche im Kontext des Forschungsgegenstandes steht. In diesem Schritt werden alle
Fragen gesammelt, ohne auf die Formulierung oder relevante Frageinhalte zu achten
(Helfferich, 2011). Fur diese Studie wurden im ersten Schritt insgesamt 45 Fragen
generiert, die fur den Forschungsgegenstand relevant sein konnten:

e Welche Vorteile haben digitale Dokumentationssysteme im Pflegealltag?
e Welche Nachteile haben digitale Dokumentationssysteme im Pflegealltag?
e Welche Vorteile hat die papiergestlitzte Dokumentation im Pflegealltag?

e Welche Nachteile hat die papiergestutzte Dokumentation im Pflegealltag?
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¢ Auf welche Art und Weise unterstitzen digitale Dokumentationssysteme Sie in
Ihrer taglichen Arbeit?

o Welche Patientendaten mussen den am Patienten tatigen Personen zur
Verfligung stehen, damit sie die Patienten nach dem aktuellen Stand der
Wissenschaft pflegen kénnen?

¢ Welche Patientendaten missen den am Patienten tatigen Personen
mindestens zur Verflugung stehen, damit sie den Patienten im Falle eines
fehlenden Datenzugriffs oder bei einem Datenverlust notfallmaflig weiterhin
Best mdglichst versorgen zu kbnnen?

o Wie muss ein Ausfallkonzept gestaltet sein, im Falle das die IT-Infrastruktur
nicht verfugbar ist?

¢ Welche Griunde kann es fur einen Ausfall der IT-Struktur geben?

e Welche Grunde gibt es, dass elektronischen Patientenakten
anfalliger/vulnerabler gegenuber Cyberangriffen (z.B. Hackerangriffen) sind?

¢ Welche Auswirkungen kdnnen Cyberangriffe auf den Krankenhausbetrieb
haben?

e Was versteht man unter dem Begriff Cyberangriff?

¢ Auf welche Art und Weise kdnnen kriminelle Handlungen die elektronische
Patientenakte gefahrden?

¢ Welche datenschutzrechtlichen Anforderungen mussen elektronische
Patientenaktien erflllen?

¢ Wie kdnnen datenschutzrechtliche Anforderungen durchgesetzt werden?

¢ Welche Sicherheitsanforderungen missen elektronische Patientenakten
erfullen?

e Welche Anforderungen werden an die Datenverfugbarkeit gestellt?

o Welche IT-Struktur muss zur Verfigung stehen um die elektronische
Patientenakte Pflegealltag implementieren zu kdnnen?

e Wie sieht in Inren Augen eine erfolgreiche Implementierung elektronischer
Patientenakten im Klinikalltag aus?

o Welche gesetzlichen Rahmenbedingungen mussen bei der Implementierung
elektronischer Akten bertcksichtigt werden?

o Welche elektronischen Endgerate mussen den am Patienten tatigen Personen
zur Verfigung stehen um mit elektronischen Patientenakten arbeiten zu
kénnen?

¢ Welche technischen Anforderungen werden an die elektronischen
Patientenakten gestellt?
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Welche Akteure mussen lhrer Meinung nach bei der Implementierung
elektronischer Patientenakten im Krankenhaus miteinbezogen werden?

Welche finanziellen Rahmenbedingungen missen berucksichtigt werden?

Welche weiteren Rahmenbedingungen mussen fur bei der Implementierung
elektronischer Patientenakten berucksichtigt werden?

Wieviel Zeit sollte man flr eine erfolgreiche Implementierung einer
elektronischen Patientenakte einplanen?

Wie sieht eine erfolgreiche Benutzereinweisung auf die elektronische
Patientenakte aus?

Wie sieht eine erfolgreiche Key-User-Einweisung auf die elektronische
Patientenakte aus?

Wieviel elektronische Endgerate werden auf den Stationen, welche die
elektronische Patientenakte verwenden, bendtigt?

Wie gestaltet sich die Instandhaltung der elektronischen Patientenakte?

Welche Ausfallkonzepte werden auf den patientenfihrenden Stationen
bendtigt, wenn die elektronische Patientenakte wahrend der Wartung nicht
verfugbar ist?

Welche Rolle spielt die Digitalisierung in der Pflege fur Sie?

Wie kdnnen kurzzeitige Stromausfalle kompensiert werden, um weiterhin
Zugriff auf die elektronischen Patientenakten haben zu kénnen?

Welche Konzepte gibt es, um auch bei langerfristigen Stromausfallen —
Blackouts — Zugriff auf die elektronische Patientenakte haben zu kdnnen?

Welche Ausfallkonzepte gibt es, wenn die Datenintegritat nach einem
Hackerangriff nicht mehr gegeben ist, um die Patienten Best moglichst
versorgen zu kdnnen?

Welche benutzerspezifischen Anwendungsmaoglichkeiten sollte eine
elektronische Patientenakte haben?

Welche Maoglichkeiten haben Mitarbeiter, die keinen Zugriff mehr auf lhre
Benutzerdaten haben, um sich in der elektronischen Patientenakte
anzumelden?

Wie gestaltet sich die Betreuung der elektronischen Patientenakten durch die
IT, aulerhalb der Burozeiten?

Welche Berufsgruppen haben Zugriff auf die elektronische Patientenakten?
Auf welche Daten haben die berechtigten Berufsgruppen Zugriff?

Auf welche Art und Weise werden Datensatze von elektronische
Patientenakten gespeichert?
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o Wo sollten Ihrer Meinung nach Datensatze elektronischer Patientenakten
gespeichert werden?

o Wie gestaltet sich die Anwendung der elektronischen Patientenakte im Fall
einer hausinternen Notlage (z.B. Brand)?

¢ Im Falle einer Evakuierung des gesamten Gebaudes in eine nahegelegenes
Ausweichquartier (z.B. Turnhallen, Pflegeheime, Krankenhauser). Welche
Konzepte gibt es, damit externe Einsatzkrafte/Pflegende Zugriff auf die
elektronische Patientenakte haben?

e Welche Kontrollinstanzen werden eingesetzt, um den Zugriff auf elektronische
Patientenakten im Rahmen des Datenschutzes zu Uberwachen?

Im zweiten Schritt 'Prafen’ ('P') werden alle Fragen vom ersten Schritt gepruft. Die Liste
wird bearbeitet und die Fragen nach Prufung deutlich reduziert. Ziel dieses Schrittes
sollte es sein nur die fur das Forschungsinteresse notwendigen Fragen
herauszufiltern. Dies heil3t im Umkehrschluss, dass nach der Priufung ein Grolteil der
Fragen aus dem weiteren Vorgehen ausgeschlossen werden. Um dieses Ziel
erreichen zu kdnnen, werden die Fragen mittels Pruffragen durchgesehen (Helfferich,
2011). Nachfolgende Fragen und Stichworter sind nach der Prifung noch vorhanden:

¢ Welche Rolle spielt die Digitalisierung in der Pflege fur Sie?

¢ Welche Vorteile haben digitale Dokumentationssysteme im Pflegealltag?

o Welche Nachteile haben digitale Dokumentationssysteme im Pflegealltag?
¢ Welche Vorteile hat die papiergestitzte Dokumentation im Pflegealltag?

e Welche Nachteile hat die papiergestutzte Dokumentation im Pflegealltag?

o Welche Patientendaten mussen den am Patienten tatigen Personen zur
Verfligung stehen, damit sie die Patienten nach dem aktuellen Stand der
Wissenschaft pflegen knnen?

o Im taglichen Pflegealltag?
o Bei fehlenden Datenzugriff oder Datenverlust?

¢ Wie muss ein Ausfallkonzept gestaltet sein, im Falle das die IT-Infrastruktur
nicht verfligbar ist?

o Im Falle einer Wartung?

o Kurzzeitiger Stromausfall?

o Langerfristige Stromausfalle?
o Fehlende Datenintegritat?

o Interne Lagen (z.B. Feuer)?

o Evakuierung Zugriff auf Patientendaten durch externe Einsatz-
/Pflegekrafte?

o Fehlenden Zugangsdaten?
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Welche Griunde kann es fur einen Ausfall der IT-Struktur geben?

Welche Grunde gibt es, dass elektronischen Patientenakten
anfalliger/vulnerabler gegenuber Cyberangriffen (z.B. Hackerangriffen) sind?

o Auswirkungen von Cyberangriffen auf den Krankenhausbetrieb?

Welche datenschutzrechtlichen Anforderungen mussen elektronische
Patientenaktien erflllen

o Durchsetzung?

o Kontrollinstanzen?

o Speicherung der Datensatze?
o Datenzugriff?

Welche Sicherheitsanforderungen mussen elektronische Patientenakten
erfullen?

Wie sieht in lhren Augen eine erfolgreiche Implementierung elektronischer
Patientenakten im Klinikalltag aus?

Welche gesetzlichen Rahmenbedingungen mussen bei der Implementierung
elektronischer Akten berucksichtigt werden?

Welche technischen Anforderungen werden an die elektronischen
Patientenakten gestellt?

o Verflugbarkeit elektronischer Endgerate zur Verwendung elektronischer
Patientenakten?

o Bendtigte IT-Infrastruktur zur Implementierung der elektronischen
Patientenakte?

o Anforderung an die Datenverfugbarkeit?

Welche Akteure mussen lhrer Meinung nach bei der Implementierung
elektronischer Patientenakten im Krankenhaus miteinbezogen werden?

Welche Rahmenbedingungen mussen lhrer Meinung nach bei der
Implementierung elektronischer Patientenakten berlcksichtigt werden?

o Finanziell?
o Technische Anforderungen?

Wieviel Zeit sollte man flr eine erfolgreiche Implementierung einer
elektronischen Patientenakte einplanen?

Wie gestaltet sich Ihrer Meinung nach einer erfolgreichen Einweisung auf die
elektronische Patientenakte?

o Key-User?

o Benutzer?
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Wie gestaltet sich die Wartung bzw. Instandhaltung der elektronischen
Patientenakte?

o Betreuung der elektronischen Patientenakte auf3erhalb der Burozeiten
der IT-Abteilung?

Im dritten Schritt 'Sortieren’ ('S') werden die noch vorhandenen Fragen und Stichworter
sortiert. Bei dieser Studie wurden die Fragen nach inhaltlichen Aspekten sortiert
(Helfferich, 2011). Die Frage 'Welche Rolle spielt die Digitalisierung in der Pflege fur
Sie?" wurde keinem Themenbereich zugeordnet. Die restlichen Fragen bilden
insgesamt funf verschiedene Themenbereiche:

Vor- und Nachteile elektronischer und papiergestiitzer Patientenakten

Welche Vor- und Nachteile haben in Ihren Augen digitale
Dokumentationssysteme wie die elektronische Patientenakte im Pflegealltag?

Welche Vor- und Nachteile haben in Inren Augen papiergestutzte
Patientenakten?

Implementierung elektronischer Patientenakten

Wie sieht in lhren Augen eine erfolgreiche Implementierung elektronischer
Patientenakten im Klinikalltag aus?

Welche Rahmenbedingungen mussen lhrer Meinung nach bei der
Implementierung elektronischer Patientenakten berucksichtigt werden?

o Finanziell

o Technische Anforderungen
o Gesetzliche Anforderungen
o Akteure

Wie gestaltet sich Ihrer Meinung nach einer erfolgreichen Einweisung auf die
elektronische Patientenakte?

o Key-User
o Benutzer

Wieviel Zeit sollte man fur eine erfolgreiche Implementierung einer
elektronischen Patientenakte einplanen?

Anforderung elektronischer Patientenakten im akutstationaren Setting
beziiglich Datenverfiigbarkeit, Datenschutz und Sicherheit
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Welche technischen Anforderungen werden an die elektronischen
Patientenakten gestellt in Hinblick auf die Datenverfugbarkeit?

o Verfugbarkeit elektronischer Endgerate zur Verwendung elektronischer
Patientenakten

o Bendtigte IT-Infrastruktur zur Implementierung der elektronischen
Patientenakte
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o Anforderung an die Datenverfugbarkeit

Welche Patientendaten miussen den am Patienten tatigen Personen zur
Verfugung stehen, damit sie die Patienten nach dem aktuellen Stand der
Wissenschaft pflegen kdnnen?

o Im taglichen Pflegealltag
o Bei fehlenden Datenzugriff oder Datenverlust

Welche datenschutzrechtlichen Anforderungen mussen elektronische
Patientenaktien erfullen?

o Durchsetzung

o Kontrollinstanzen

o Speicherung der Datensatze
o Datenzugriff

Welche Sicherheitsanforderungen mussen elektronische Patientenakten
erfullen?

Wie gestaltet sich die Wartung bzw. Instandhaltung der elektronischen
Patientenakte?

o Betreuung der elektronischen Patientenakte auf3erhalb der Burozeiten
der IT-Abteilung

Vulnerabilitat von elektronischen Patientenakten

Welche Grunde kann es fur einen Ausfall der IT-Struktur geben?

Welche Grunde gibt es, dass elektronischen Patientenakten
anfalliger/vulnerabler gegenuber Cyberangriffen (z.B. Hackerangriffen) sind?

Auswirkungen von Cyberangriffen auf den Krankenhausbetrieb?

Ausfallkonzept

Wie muss in lhren Augen ein Ausfallkonzept gestaltet sein, im Falle das die IT-
Infrastruktur nicht verfugbar ist?

o Im Falle einer Wartung

o Kurzzeitiger Stromausfall

o Langerfristige Stromausfalle
o Fehlende Datenintegritat

o Interne Lagen (z.B. Feuer)

o Evakuierung --> Zugriff auf Patientendaten durch externe Einsatz-
/Pflegekrafte

o Fehlenden Zugangsdaten
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Im vierten Schritt 'Subsumieren’ ('S') werden die vorhandenen Fragen und Stichworter
in die Form eines Leitfadens gebracht. Dazu wird eine Tabelle angelegt. Die erste
Spalte erhalt die Erzahlaufforderung welche dem Befragten gestellt wird. Diese
Erzahlaufforderung dient dazu den Befragten zu einem Erzahlfluss zu bringen. In dem
zweiten Spalt befinden sich die Stichworter, welche entweder bereits bestehen oder
aus den Aspekten der bearbeiteten Frageliste generiert werden. Die Stichworter
dienen als Gedachtnisstutzte bei Nachfragen und als eine Art Kontrollliste ob bereits
alle wichtigen Aspekte abgefragt wurden. Des Weiteren evozieren die Stichworter
einen Erzahlimpuls, sollte der Befragte ins Stocken geraten. Wichtig ist hierbei zu
erwahnen, dass die Stichworter erst angesprochen werden, wenn diese nicht zuvor
durch den Befragten von allein erwahnt wurden. Die dritte Spalte enthalt bereits
formulierte Fragen, welche allen Befragten im Interview gestellt werden sollten. Die
vierte und letzte Spalte enthalt Fragen, welche der Interviewer zur Aufrechterhaltung
oder Steuerung des Interviews bendtigt. Die  Aufrechterhaltungs- und
Steuerungsfragen dienen den Interviewer, den Befragten bei zu kurzen Erzahlungen
zum Weitererzahlen zu provozieren und dienen des Weiteren dem Befragten
gegenuber Interesse entgegen zu bringe. Wenn die Frage- und Stichwortliste in
Leitfadenform gebracht wurde, bleiben mdglicherweise einzelne Fragen Ubrig. Diese
einzelnen Fragen sollten am Ende des Leitfadens platziert werden (Helfferich, 2011).
Der in Form gebracht und fertige Leitfaden befindet sich in Anhang A.

Der fertige Interviewleitfaden wurde anschlieliend einem Pretest unterzogen. Der
Pretest dient zur Begutachtung des Leitfadens in Hinblick auf (Schnell, 2019):

e Die Interviewdauer

e Den roten Faden innerhalb des Leitfadens

¢ Die Auswirkungen der Fragenreihenfolge

e Die notwendige Antwortenvielfalt

e Eventuelle Verstandnisschwierigkeiten und Belastungen fur den Interviewten
e Die Akzeptanz des Interviews

Hierzu wurde der Leitfaden einer Augenscheinvaliditat unterzogen. Bei der
Augenscheinvaliditat, = welche  zur  Inhaltsvaliditat  gehort,  wird das
Erhebungsinstrument durch mehrere Personen per Augenschein durchgesehen und
anschlieBend fur gut oder schlecht befunden (Brandenburg et al., 2013). Danach
wurde flr den realitatsnahen Pretest ein Experte ausgewahlt, welcher die Kriterien flr
die Stichprobe erflllte. Das Interview wurde leitfadengemald durchgefuhrt und
tontechnisch aufgenommen. Der Pretest ergab folgende Ergebnisse:

e Die Dauer des Testinterviews betrug 22 Minuten und 44 Sekunden.

e Der rote Faden war fur den Interviewer und Befragten durchgehend
erkennbar.

e Die Reihenfolge der Fragen und Themenblocke war sinnig und unterstutzten
den roten Faden durch den Leitfaden hindurch.
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5.5.

Die Fragen und Fachbegriffe waren klar und verstandlich formuliert.
Es kam zu keiner Belastung des Experten durch das Interview.
Bei der Befragung konnte festgestellt werden, dass bei der befragten Person

durch diese Thematik das Interesse geweckt werden konnte.

Datenanalyse

Die Experteninterviews wurden tontechnisch aufgezeichnet und anschliel3end
transkribiert. Die Auswertung der Transkripte erfolgt mit Hilfe der qualitativen
Inhaltsanalyse nach (Mayring, 2002).

Das oberste Ziel der Inhaltsanalyse besteht darin, Material zu analysieren, das aus
einer Form der Kommunikation stammt. Eine einheitliche Definition ist in der Literatur
nicht zu finden. Jedoch nannte Mayring (2015) einige Charakteristika wodurch sich die
Inhaltsanalyse, wie sie in der Sozialwissenschaft zu finden ist, auszeichnet. Die
Technik der qualitativen Inhaltsanalyse zeichnet sich aus durch (Mayring, 2015):

die Auswertung (fixierter) Kommunikation
Systematik

Regelgeleitetheit

Theoriegeleitetheit

und will dabei Schlussfolgerungen Gber eindeutige Kommunikationsaspekte
ziehen

Mayring (2015) entwickelte ein Ablaufmodell, wie eine qualitative Inhaltsanalyse
ablaufen soll (siehe Abbildung 5.1):
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[ Festlegung des Materials ]
L4
[ Analyse der Entstehungssituation ]
L J
[ Formale Charakteristika des Materials ]
L4
[ Richtung der Analyse ]
- [ Theoretische Differenzierung der Fragestellung J
L 4
Bestimmung der Analysetechnik
-+
L Festlegung des konkreten Ablaufmodells

+

Festlegung und Definition der Kategorie/des Kategoriesystems

Definition der Analyseeinheiten (Kodiereinheit, Kontexteinheit, Auswertungseinheit)

l

Analyseschritte anhand des Ablaufmodells mit Hilfe des Kategoriesystems
+
Riickiiberpriifung des Kategoriesystems an Theorie sowie Material
+

Bei auftretenden Verdnderungen erneuter Materialdurchlauf

l

Ergebniszusammenstellung und Interpretation in Richtung der Fragestellung ]

l

|

Anwendung der inhaltsanalytischen Giitekriterien ]

Abbildung 5.1:
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Im Verlauf dieser Arbeit wird das Ablaufmodell der inhaltlich strukturierenden und der
zusammenfassenden Inhaltsanalyse mit in das allgemeine Ablaufmodell der
Inhaltsanalyse integriert.

Bestimmung des Ausgangsmaterials

i) Festlegung des Materials

Im ersten Schritt muss festgelegt werden, welches Material in der qualitativen
Inhaltsanalyse bearbeitet werden soll. Aus diesem Grund sollte die Grundgesamtheit
definiert werden Uber welche einer Aussage gemacht werden soll. Zudem sollte der
Umfang der gewahlten Stichprobe sowie die Art und Weise der Stichprobenziehung
definiert werden (Mayring, 2015).

Es wurden 15 Experteninterviews flr diese Arbeit gefuihrt. Die Interviews wurden als
Einzelinterviews geflhrt.

In die Analyse werden alle 15 Experteninterviews miteinbezogen, um eine
Datensattigung (Mayer, 2018) zu erreichen.

ii) Analyse der Entstehungssituation

In der Analyse der Entstehungssituation sollte genau dargestellt werden, von welcher
Person und unter welchen Umstanden die Daten erhoben wurden. Hierbei sollten vor
allem Informationen dargestellt werden zu den Fragen (Mayring, 2015) _

e \Wer ist der Autor und wer sind die Studienteilnenmer?

e Welchen emotional-kognitive Hintergrund und welchen Handlungshintergrund
hat Autor?

e FuUr welchen Adressatenkreis wurde die Daten erhoben?
¢ Wie war die genaue Situation, in welcher die Daten erhoben wurden?
e Wie ist der soziale und kulturelle Hintergrund?

Die leitfadengestutzten Experteninterviews wurde von Herrn Florian Kunze, B.Sc. im
Rahmen  seiner Masterarbeit im  Studiengang ,Risikopravention und
Katastrophenmanagement' an der Universitat Wien geflihrt. Die Studienteilnehmer
wurden aus der Klinikum Ingolstadt GmbH rekrutiert. Die 15 Studienteilnehmer wurden
auf Grund ihres beruflichen Hintergrundes aus den Fachdisziplinen ,Verwaltung',
JInformationstechnologie’, ,Pflege’ und ,Medizin' des Klinikum Ingolstadts ausgewahilt.
Alle Studienteilnehmer nahmen freiwillig an den Interviews teil. Die Experten wurden
per E-Mail von mir kontaktiert. Den Interviewteilnehmern wurde ein
Informationsschreiben, eine Datenschutzerklarung und eine Einverstandniserklarung
Ubergeben. Alle drei Dokumente wurden in Papierform Ubergeben. Urspriinglich waren
die Expertengesprache vor Ort und als Face-to-Face Interview geplant. Auf Grund der
Pandemielage durch den Virus SARS-CoV-2 und der Verfugbarkeit der Experten
wurden acht Interviews (n=8) mit Hilfe von Videokonferenztools (Zoom und MS Teams)
durchgefuhrt. Des Weiteren wurden funf Interviews (n=5) telefonisch durchgefuhrt.

Lediglich zwei Interviews (n=2) wurde als Face-to-face Interview in der Wohnung der
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Befragten durchgefuhrt. Die Studienteilnehmer wurden gebeten sich eine Stunde fur
das Interview freizuhalten. Jeder der Interviewteilnehmer nahm sich gentigend Zeit fir
das Interview, sodass die Interviews in einer stressfreien und ruhigen Situation
durchgefuhrt werden konnten.

iif) Formale Charakteristika des Materials

Im dritten Schritt soll nach Mayring (2015) dargestellt werden, in welcher Form die
Daten vorliegen, da fir die Inhaltsanalyse in den meisten Fallen eine Verschriftlichung
vorliegen muss. Dabei spielt es keine Rolle ob dieser Text von Verfasser selbst oder
von einer dritten Person stammt. Oftmals werden vor allem bei Interviews diese zuerst
tontechnisch aufgenommen. Die tontechnische Aufnahme muss fur die Inhaltsanalyse
verschriftlicht werden. Dieser Vorgang wird als Transkription bezeichnet, welcher
bestimmten Regeln folgt (Mayring, 2015).

In dieser Arbeit wurden die Interviews mit Hilfe von tontechnischem Equipment
aufgenommen. Diese Tonaufnahmen wurden anschlieRend transkribiert. Damit die
Transkription regelgeleitet erfolgt, wurden die Transkriptionsregeln an Dresing und
Pehl (2011; Dresing & Pehl) angelehnt und adaptiert:

e Die Transkription erfolgt wortlich

e Dialekte werden nicht transkribiert, sondern Wortgenau in die hochdeutsche
Sprache Ubersetzt. Wenn keine konkrete Ubersetzung mdoglich ist, so ist der
Dialekt zu transkribieren

e Verschleifungen von Worten werden nicht verschriftlicht. Die Verschleifung
wird so transkribiert, dass es dem Schriftdeutsch entspricht. Die Form des
Satzes wird trotz Fehlern beibehalten

e FUr bessere Lesbarkeit wird die Interpunktion geglattet
e Stottern wird nicht transkribiert, sondern geglattet oder auch ausgelassen
o Worter die abgebrochen worden sind werden ignoriert

e Doppelte Worter werden nur transkribiert, wenn diese als Stilmittel benutzt
werden

e Halb angefangene Satze ohne Endung werden mit '/* gekennzeichnet

¢ Rezeptionssignale werden nicht transkribiert, sofern sie den Sprachfluss des
gegenuber nicht unterbrechen.

o Rezeptionssignale werden transkribiert, wenn Sie als Antwort auf eine direkte
Frage gegeben wird

e Pausen ab ca. 3 Sekunden werden durch '(...)' gekennzeichnet
e AuRerungen wie beispielsweise 4h, ehm, mhm werden nicht transkribiert

o Worter welche besonders betont wurden werden durch durchgehend mit
GrolRbuchstaben geschrieben (z.B. HEUTE)
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e Jeder Wechsel des Sprechers erhalt einen gesonderten Absatz
e Eine leere und freie Zeile zwischen jeden Sprecher
e Kurze Einwlrfe eines Sprechers bekommen einen separaten Absatz

e Nach jedem Sprecherwechsel bzw. am Absatzende werden Zeitmarken
gesetzt

e Der Interviewer wird mit einem 'l:' und der Befragte mit einem 'B:’
gekennzeichnet

e Zeichen sowie verwendete Abkurzungen werden ausgeschrieben

o Begrifflichkeiten in englischer Sprache werden nach deutscher
Rechtschreibregeln behandelt

e Anredepronomen der Hoflichkeit werden gro3geschrieben, alle anderen
kleingeschrieben

e Zahlen bis zwoIf werden als Namen geschrieben, hohere mit Ziffern
e Zahlen mit kurzen Namen werden ausgeschrieben

e Ungefahre Zahlenangaben wird der Zahlennamen, bei genau gemeinten
Zahlen die Ziffernform verwendet

e Feste Konventionen wie beispielsweise Hausnummern, Seitenzahlen,
Telefonnummern und Datum werden auf keinen Fall ausgeschrieben

¢ Redewendungen sowie Idiome werden wortlich in die deutsche Sprache
ubernommen

e Wortlich zitierte Rede wird in Anflhrungszeichen gesetzt

e Einzelne Buchstaben und Aufzahlungen werden mit GroRRbuchstaben
geschrieben ohne Klammer

Des Weiteren wurden an den linken Rand der Transkription fortlaufende
Zeilennummerierungen sowie rechts unten fortlaufende Seitennummern verwendet,
um eine leichtere Orientierung zu erzielen.

Fragestellung der Analyse

iv) Richtung der Analyse

Auf Grundlage der gewonnenen Daten lassen sich verschiedene Aussagen (z.B. Uber
den Gegenstand) in unterschiedliche Richtungen machen. Die Richtung der Analyse
muss vor dem Beginn festgelegt werden. Dabei kann es von Vorteil sein, die
gewonnenen Daten (z.B. Text) als Bestandteil der Kommunikationskette zu sehen.
Das Ziel besteht darin, die Daten (z.B. Text) in ein inhaltsanalytisches
Kommunikationsmodell einzuordnen. Das inhaltsanalytische Kommunikationsmodell
nach Mayring ist Abbildung 5.2 zu entnehmen.
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Abbildung 5.2: Inhaltsanalytisches Kommunikationsmodell nach Mayring (Angelehnt an: Mayring, 2015, : 59)

Der Fokus der Analyse liegt auf dem Gegenstand. Dies diente dazu, dass die
Befragten mit ihrem Expertenwissen Auskunft zu den folgenden Themen gaben:

e Digitalisierung
e Vor- und Nachteile von elektronischen und papiergestutzten Akten
¢ Implementierung elektronische Patientenakten im Krankenhaus

e Anforderungen an die elektronische Patientenakte, insbesondere
Datenverfugbarkeit, Datenschutz und Sicherheit

¢ Vulnerabilitat/Anfalligkeiten von elektronischen Patientenakten
o Ausfallkonzepte

Die Analyse dient der Datengrundlage fur die Erarbeitung eines Konzeptes mit dem
Schwerpunkt Digitalisierung in der Pflege

V) Theoriegeleitete Differenzierung der Fragestellung

Die qualitative Inhaltsanalyse zeichnet sich unter anderem dadurch aus, dass diese
zum einem einer gewissen Regelgeleitetheit unterliegt und zum anderen die
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Interpretation theoriegeleitet stattfindet. Der Schritt der Analyse liegt einer eindeutigen
theoriegeleiteten Fragestellung zugrunde. Ziel der Theoriegeleitetheit ist es, die
Sichtweise nicht einzuengen, sondern die aus der Studie gewonnenen Erkenntnisse
anderer Personen ermoglichen. Dies wiederum flhrt zu einem Erkenntnisfortschritt
(Mayring, 2015).

Die Interviews enthalten Aussagen von 15 Experten aus dem Bereich 'Verwaltung',
'Informationstechnologie’, 'Pflege" und 'Medizin' des Klinikum Ingolstadts zum Thema
'Digitalisierung' und 'elektronische Patientenakte'. Alle Experten beschaftigen sich in
ihrer tagtaglichen Arbeit mit dieser Thematik.

Die bisherige Literatur spricht davon, dass die Digitalisierung im Krankenhaus bisher
noch nicht weit fortgeschritten ist und sich noch auf einem niedrigen Level befindet
(BMWi, 2017; Dorries et al., 2017).

Die Digitalisierung bringt nicht nur eine Vielzahl von Potenzialen (z.B. Transparenz,
besseres Patientenoutcome) mit sich (BMWi, 2017; Dorries et al., 2017). So kommt es
im Rahmen der Digitalisierung auch zu vielen Herausforderungen (z.B. Hackerangriffe,
gesetzliche Vorschriften) die bewaltigt werden mussen (Kucera, 2020).

In dieser Hinsicht ist es fur diese Arbeit interessant, wie Experten auf dem Gebiet der
Digitalisierung diese Herausforderungen in der Digitalisierung der Pflege einschatzen
und welche Mdoglichkeiten oder Lésungen sie sehen, um den Herausforderungen
gewachsen zu sein. Aus diesem Grund ergeben sich folgende Fragestellungen flr die
Analyse:

¢ Was sind die Vorteile von digitalen Dokumentationssystemen gegenuber
papiergestutzter Dokumentation im akutstationaren Setting?

e Welche Patientendaten missen im Falle eines Ausfalls der IT-Struktur im
akutstationaren Setting den am Patienten tatigen Personen zur Verfigung
stehen, wenn der Zugriff auf die elektronische Patientenakte nicht mehr
maglich ist oder Datensatze verloren gegangen sind?

e Sind elektronische Patientenakten im Klinikalltag vulnerabler gegen
Cyberangriffe als papiergebundene Patientenakten?

¢ Welche Anforderungen muss eine elektronische Patientenakte im
akutstationaren Setting in Hinblick an die Datenverfiugbarkeit, den
Datenschutz und die Sicherheit erfullen?

e Welche Rahmenbedingungen mussen erflllt sein, damit die elektronische
Patientenakte im Klinikalltag implementiert werden kann?

¢ Welche Akteure im Krankenhaus mussen bei der Implementierung der
elektronischen Patientenakte miteinbezogen werden, um eine gelungene
Einfuhrung der elektronischen Patientenakte zu erreichen?

Ablaufmodell der Analyse
Vi) Bestimmung der Analysetechnik
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Nach Mayring (2015) kann fur die qualitative Inhaltsanalyse auf drei Grundformen
zuruckgegriffen werden:

e Zusammenfassung
o Explikation
e Strukturierung

Das Ziel der zusammenfassenden qualitativen Inhaltsanalyse besteht darin, das
vorhandene Datenmaterial auf die bedeutenden Inhalte hin zu reduzieren und durch
Generalisierung ein Ubersichtliches Gesamtbild zu erschaffen. Wichtig dabei ist zu
erwahnen, dass diese Abstraktion immer noch die Grundaussage des urspruinglichen
Materials ist (Mayring, 2015).

Das Ziel der explizierenden qualitativen Inhaltsanalyse ist es, durch heranziehen von
zusatzlichem Datenmaterial unklare Textstellen genauer zu verstehen und zu erlautert
(Mayring, 2015).

Das Ziel der strukturierenden qualitativen Inhaltsanalyse besteht entweder darin,
bestimmte Betrachtungsweisen herauszufinden, das vorliegende Material mit Hilfe
eines Kategoriensystems einzuordnen oder einen Querschnitt durch im Vorhinein
bestimmten Ordnungskriterien durch das vorhandene Datenmaterial zu legen
(Mayring, 2015).

Mayring (2015) schlagt diese drei Grundformen vor, lasst jedoch den Spielraum offen
diese drei Grundformen miteinander zu kombinieren.

Die explizierende qualitative Inhaltsanalyse eignet sich fir diese Studie nicht, da bei
der Explikation zusatzliches Datenmaterial zum Verstandnis an das erhobene
Datenmaterial herangetragen werden muss. Da bei der vorliegenden Thematik wenig
vorhandenes Material zur Verfugung steht und das Ziel dieser Masterarbeit darin
besteht, Anforderungen fur die pflegerische Dokumentation in der IT-gestutzten
Patientenakte wissenschaftlich fundiert zu erarbeiten und Handlungsempfehlungen
daraus ableiten zu kdénnen wird fur diese Arbeit eine Mischform (strukturierend-
zusammenfassende qualitative Inhaltsanalyse) gewahlt. Die Wahl fur die
Strukturierung lasst sich damit begrinden, dass durch den vorliegenden
Interviewleitfaden bereits Kategorien gebildet wurden. Diese Kategorien kdnnen
verwendet werden, um die vorliegenden Transkripte mit Hilfe des Kodierleitfaden
bearbeiten zu konne (deduktive Kategorieanwendung). Alle relevanten Textstellen die
in der Deduktion dem bestehendem Kategoriesystem nicht zugeordnet werden
konnten, werden in einem zweiten Schritt einer zusammenfassenden Analyse
unterzogen. Dabei werden die noch vorhandenen Textstellen mithilfe der induktiv
gebildeten Kategorien zugeordnet (induktive Kategorieanwendung).

vi)  Festlegung des konkreten Ablaufmodells

Im ersten Schritt wird das vorhandene Datenmaterial mit Hilfe der strukturierenden
qualitativen Inhaltsanalyse bearbeitet. Fur diese Arbeit wurde eine inhaltliche
Strukturierung verwendet. Bei dieser Art der Strukturierung wird Textmaterial zu
bestimmten Thematiken extrahieren und zusammengefasst. Welche Inhalte
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letztendlich isoliert werden, wird durch die im Vorhinein entwickelten Kategorien
bestimmt. Sobald das Kategoriesystem auf das Textmaterial angewendet wird, werden
die daraus entstandenen Paraphrasen zunachst den Unterkategorien und
anschlieRend den Hauptkategorien zugewiesen (Mayring, 2015). Das Ablaufmodell
der inhaltlichen Strukturierung ist Abbildung 5.3 zu entnehmen.

i Y
Bestimmung der Analyseeinheiten
A l &
i "y
Theoriegeleitete Festlegung der inhaltlichen Hauptkategorien
A A

l

Bestimmung der Ausprigung
+
Zusammenstellung des Kategoriesystems

l

Uiberarbeitung und FDrmuIn?rung von DEfII‘IItIIj)I'I, Ankerbemplel-en und
Kodierregeln zu den einzelnen Kategorien

b.B. Revision des

Kategoriesystems
und der
Kategoriedefinition
Fundstellenbezeichnung
i Y
Bearbeitung und Extraktion der Fundstellen
L l -
i ™y
Paraphrasierung der extrahierten Textstellen
A l .
[ Zusammenfassung pro Kategorie ]
[ Zusammenfassung pro Hauptkategorie ]

Abbildung 5.3: Ablaufmodell der inhaltlichen Strukturierung (Angelehnt an: Mayring, 2015, : 104)

Alle inhaltstragenden Textstellen, die bei der deduktiven Analyse nicht einer Kategorie
zugeordnet werden konnten, wurden in einem zweiten Schritt induktiv mit Hilfe der
zusammenfassenden Inhaltsanalyse bearbeitet. Das Ziel der zusammenfassenden
Inhaltsanalyse besteht darin, dass alle Abstraktionsebenen der zusammengefassten
Texteinheiten exakt definiert sind. Diese wiederum werden mit Hilfe von
Makrooperatoren auf das Material moduliert. Die Abstraktionssebene kann Stlck fur
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Stuck weiter generalisiert werden, wobei im Zuge dieser Verallgemeinerung die
Zusammenfassungen immer abstrakter werden (Mayring, 2015). Das Ablaufmodell der
zusammenfassenden Inhaltsanalyse ist Abbildung 5.4 zu entnehmen.

[ Bestimmung der Analyseeinheiten ]
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Riickiiberpriifung des zusammenfassenden
Kategoriesystems am Ausgangsmaterial

Abbildung 5.4: Ablaufmodell der zusammenfassenden Inhaltsanalyse (Angelehnt an: Mayring, 2015, : 104)

viii)  Festlegung und Definition der Kodier-, Kontext- und Auswertungseinheit

Um die Genauigkeit der qualitativen Inhaltsanalyse zu erhohen werden
Analyseeinheiten gebildet (Mayring, 2015).

Die Kodiereinheit definiert den kleinsten Bestandteil eines Datenmaterials, welcher in
die Auswertung miteinbezogen werden darf. Dies bedeutet, dass die Kodiereinheit
definiert, welcher der kleinste Teil eines Textes ist, der einer Kategorie zugeordnet
werden kann. Im Falle dieser Arbeit entspricht die Kodiereinheit einem Einzelwort. Dies

36



5 Methodischer Teil

ist von Vorteil, wenn ein Experte in einer Aufzahlung verschiedene Themenbereiche
anspricht und diese wiederum verschiedenen Kategorien zugeordnet werden konnen.
So kénnen Einzelworter mit verschiedenen Thematiken verschiedenen Kategorien
zugeordnet werden (Mayring, 2015).

Die Kontexteinheit definiert den grofiten Bestandteil eines Datenmaterials, welcher
einer Kategorie zugeordnet werden kann. In dieser Arbeit entspricht eine
Kontexteinheit die vollstandige Antwort des Befragten auf eine Frage. Durch die
Verwendung der gesamten Antwort des Befragten kdnnen mehr Informationen zur
Beantwortung der Frage herangezogen werden (Mayring, 2015).

Die Auswertungseinheit gibt an, welche Textabschnitte hintereinander analysiert
werden. Fur diese Arbeit entspricht eine Auswertungseinheit ein gesamtes
Interviewtranskript. Fur diese Arbeit liegen 15 Auswertungseinheiten vor, da mit 15
Experten ein Interview gefuhrt wurde (Mayring, 2015).

ix) Analyseschritt: Inhaltlich strukturierende Inhaltsanalyse
Bestimmung der Analyseeinheiten

Fur die inhaltlich strukturierende Inhaltsanalyse werden insgesamt 15
Auswertungseinheiten zur Bearbeitung herangezogen. Dabei handelt es sich um 15
leitfadengestutzte Experteninterviews die dem Autor in transkribierter Form vorliegen.

Die Kontexteinheit reprasentiert eine vollstandige Antwort des Interviewten auf eine
Frage.

Als Kodiereinheit wird ein einzelnes kommuniziertes Wort festgelegt.

Entwicklung des Kategoriesystems und des Kodierleitfadens

Im ersten Schritt wurden die Oberkategorien gebildet. Diese Oberkategorien ergaben
sich aus dem Hauptthemenbereiche, welche im erarbeiteten Interviewleitfaden
wiederzufinden sind. Dabei wurden folgende Oberkategorien (OK) gebildet:

e OK 1: Rolle und Notwendigkeit der Digitalisierung in der Pflege

e OK 2: Abwagungen zur elektronischen Patientenakte

e OK 3: Vorteile und Nachteile der elektronischen Patientenakte

e OK 4: Implementierung elektronische Patientenakte im Krankenhaus
e OK 5: Anforderungen an die elektronische Patientenakte

e OK 6: Vulnerabilitat von elektronischen Patientenakten

e OK 7: Ausfallkonzepte

Im zweiten Schritt wurde zu einem Teil der Oberkategorien Auspragungen bestimmt.
Auch diese Auspragungen in Form von Unterkategorien wurden mit Hilfe der
Themenbereiche im Leitfaden gebildet. Folgende Unterkategorien (UK) wurden
gebildet:
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e UK 2.1: Vorteile der papiergebundenen Patientenakte
e UK 2.2: Nachteile der papiergebundenen Patientenakte
e UK 3.1: Vorteile der elektronischen Patientenakte

e UK 3.2: Nachteile der elektronischen Patientenakte

e UK 4.1: Finanzielle Rahmenbedingungen

e UK 4.2: Technische Rahmenbedingungen

e UK 4.3: Gesetzliche Rahmenbedingungen

o UK 4.4: Beteiligte Akteure

e UK 4.5: Benutzereinweisung/Key-User

e UK 4.6: Dauer der Implementierung

o UK 5.1: Datenverflgbarkeit

e UK 5.2: Datenschutz

e UK 5.3: Sicherheit

e UK 6.1: Vulnerabilitat gegenuber Cyberangriffen

e UK 6.2: Weitere Grunde fur den Ausfall der IT-Struktur
e UK 6.3: Auswirkungen bei Ausfall der IT-Struktur

e UK 7.1: Allgemeines Ausfallkonzept

e UK 7.2: Ausfallkonzept im Falle einer Evakuierung

Im dritten Schritt wurde fur jede einzelne Kategorie eine Definition formuliert, ein
Ankerbeispiel aus den vorliegenden 15 Analyseeinheiten gesucht und bei Bedarf
Kodierregeln aufgestellt, wenn Kategorien nicht trennscharf voneinander
unterschieden werden konnten. Das fertige Kategoriesystem und der Kodierleitfaden
fur diese Analyse befindet sich in Anhang D.

Anwendung der Kategoriesystems und des Kodierleitfadens am Material

Das vorliegende Datenmaterial (n=15 Auswertungseinheiten) wurde unter
Zuhilfenahme der QDA-Software "MAXQDA" inhaltsanalytisch aufbereitet. Hierbei
wurden inhaltsrelevante Stellen identifiziert und gekennzeichnet. Anschliel3end
wurden die identifizierten Fundstellen isoliert und in einem weiteren Schritt einer
Paraphrasierung unterzogen. Die Paraphrase wurde den im Kategoriesystem
hinterlegten Kategorien (Unterkategorien und Hauptkategorien) zugeordnet. Im Zuge
dieser einzelnen Schritte wurde das bestehende Kategoriesystem und deren
Kategoriedefinitionen immer wieder Uberpruft und gegebenenfalls angepasst. Fur die
inhaltlich strukturierende Inhaltsanalyse wurde zur besseren Ubersicht eine
vierspaltige Tabelle (siehe Tabelle 5.1) generiert. Die Darstellung der Ergebnisse
dieses Schrittes erfolgt sortiert nach den Kategorien.
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Tabelle 5.1: Tabelle deduktive Kategorienanwendung

Dokumente Originalzitate Paraphrasen Bemerkungen

X) Analyseschritt: Zusammenfassende Inhaltsanalyse

Bestimmung der Analyseeinheiten

Fur die inhaltlich strukturierende Inhaltsanalyse werden insgesamt 15
Auswertungseinheiten zur Bearbeitung herangezogen. Dabei handelt es sich um 15
leitfadengestutzte Experteninterviews die dem Autor in transkribierter Form vorliegen

Die Kontexteinheit reprasentiert eine vollstandige Antwort des Interviewten auf eine
Frage.

Als Kodiereinheit wird ein einzelnes kommuniziertes Wort festgelegt.

Induktive Kategorienbildung

Um die induktive Kategorienbildung durchfuhren zu kdnnen wurde im ersten Schritt
eine vierspaltige Tabelle (siehe Tabelle 5.2) generiert.

Tabelle 5.2: Tabelle induktiver Kategorienbildung

Dokumente | Originalzitate | Paraphrasen | Generalisierungen | Induktive

Kategorien

Im ersten Schritt wurden die relevanten Textstellen identifiziert und diese anschlief3end
paraphrasiert.

Im nachsten Schritt wurde das Abstraktionsniveau bestimmt und die bestehende
Paraphrase nach dem festgelegten Grad der Verallgemeinerung generalisiert.
Anschlieend wurde eine erste und zweite Reduktion. Im Zuge dessen wurden
Paraphrasen gleicher Bedeutung gestrichen und Paraphrasen gebundelt auf dem
vorher festgelegten Niveau. Im Anschluss wurden die neu generierten Aussagen in
einem Kategoriesystem zusammengestellt. Im Zuge der Analyse fand eine
kontinuierliche Ruckuberprufung des neu generierten Kategoriensystems am
vorliegenden Material statt.
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5.6. Ethik und Datenschutz

An dieses Forschungsvorhaben wurden ethische und datenschutzrechtliche
Anforderungen gestellt. So wurden die forschungsethischen Prinzipien nach Schnell
und Dunger (2018) fur diese Arbeit beachtet:

e Beachtung der Forschergemeinschaft
e Aufklarung tber Ziel und Umstande

e Aufklarung uber die Methode

e Abschatzung der Folgen

e Ethische Prognose

e Ethische Pravention

e Pflicht zur Wahrheit

e Beachtung der Datenschutzgesetze

Die Prinzipien 1, 2, 3 und 7 wurden dahingehend berucksichtigt, dass alle Interviewten
fur die Interviews eine informierte Zustimmung (informed consent) gaben. Die
informierte Zustimmung bildet den zentralen Aspekt forschungsethischen Verhaltens.
Schnell und Heinritz (2006) definierte die informierte Zustimmung als

o...] die bewusste Zustimmung einer Person oder ihres bevollméchtigten
Vertreters als Proband an einem Forschungsprojekt teilzunehmen® (Schnell &
Heinritz, 2006, : 20).

Allerdings unterliegt die Zustimmung bestimmten Kriterien, damit diese ihre Giltigkeit
besitzt (Schnell & Heinritz, 2006):

e Der Studienteilnehmer muss umfassend Uber die Studie informiert werden

e Der Studienteilnehmer hat gentugend Zeit und Moglichkeiten zur Beratung um
sich eine Meinung Uber das Projekt bilden zu kdnnen

e Die informierte Zustimmung von Eltern bzw. gesetzlichen Vertreter bei
unmundigen oder bewusstlosen Personen

e Sofern moglich bei unmundigen/bewusstlosen Personen angepasste
Informationen Uber das Forschungsvorhaben und die Mdoglichkeit der
Zustimmung geben

o Freiwilligkeit bei der Zustimmung wahren. Die Zustimmung darf nicht durch
Zwang, Gewalt oder Betrug erzwungen werden

Um diese informierte Zustimmung bei der vorliegenden Studie zu erhalten, wurde
jedem Probanden ein schriftliches Informationsschreiben Gber den Sinn, den Zweck,
die erhobenen Daten und den Umfang der Studie ausgehandigt. Zudem wurde im
Informationsschreiben der Proband auf die Freiwilligkeit und die Ricktrittsmoglichkeit
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von der Studie hingewiesen. Um die informierte Einwilligung schriftlich festhalten zu
kénnen, wurde dem Probanden eine schriftliche Einverstandniserklarung vorgelegt.

Das 4. forschungsethische Prinzip macht eine Aussage darliber ob die
Forschungstatigkeit positive oder negative Folgen flir den Probanden mit sich bringen.
Wichtig ist hierbei auch, dass die Anwendung der forschungsethischen Prinzipien
durch den Forscher zeigen, dass dieser den Probanden als Mensch sieht und ihn auch
so behandelt (Schnell & Dunger, 2018). Es ist bei dieser Studie davon auszugehen,
dass die Teilnahme des Probanden an dieser Studie keine bzw. positive Folge fur
diesen hat.

Das 5. forschungsethische Prinzip verpflichtet den Forscher eine Einschatzung der
Probandenvulnerabilitadt durchzufihren und zu Uberprifen, welche Auswirkungen die
Studie auf den Probanden hat (Schnell & Dunger, 2018).

In dieser Studie werden ausschlie3lich Interviews mit Experten durchgefuhrt. Einen
Experten macht aus, dass er bereits lange Zeit in seinem Berufsfeld tatig ist und zudem
Wissen und Strategien entwickelt hat wie er mit Belastungen umgeht. Dieser Definition
nach ist ein Experte keine vulnerable Person und somit auch nicht verletzbar durch die
Aufforderung von ihrer taglichen Arbeit zu erzahlen (Schnell & Heinritz, 2006). Aus
diesem Grund wurde das 6. forschungsethische Prinzip, dass angibt eine ethische
Pravention zu etablieren (Schnell & Dunger, 2018), nicht beachtet. Dennoch wurde im
laufenden Forschungsprozess die Probandenvulnerabilitat stetig evaluiert, um auf
Anderungen des Vulnerabilitatsprofils mit vulnerabilititsangepassten ethischen
Praventionen reagieren zu kdnnen.

Um die datenschutzrechtlichen Anforderungen (Amt fur Veroffentlichungen der
Europaischen Union [EUR-OP], 2016; Schnell & Heinritz, 2006) einhalten zu konnen,
wurde den Teilnehmern mit dem Informationsschreiben ein Datenschutzhinweis
ausgehandigt.

Zudem wurden die erhobenen Daten anonymisiert. Die Anonymisierung macht den
Probanden namenlos und sorgt daftir, dass keinerlei Rlckschlisse auf den Probanden
gemacht werden kénnen, um lhn vor dem Zugriff durch die Offentlichkeit schiitzen zu
konnen (Schnell & Heinritz, 2006).

Mit der Erfullung der datenschutzrechtlichen Anforderungen wurde in dieser Studie das
8. forschungsethische Prinzip bertcksichtigt.

Das Expése wurde dem stellvertretenden Pflegedirektor des Klinikum Ingolstadt sowie
dem Betriebsrat zur Durchfihrungsgenehmigung im Klinikum Ingolstadt vorgelegt. Die
Zustimmung fur die Durchfiihrung der Masterarbeit und den damit verbundenen
Interviews wurde durch die Geschaftsfihrung, die Pflegedirektion und den Betriebsrat
erteilt

5.7. Gutekriterien

Eine wichtige Rahmenbedingung im Bereich der empirischen Forschung stellt die
Bewertung der Forschungsergebnisse am Ende des Forschungsvorhabens anhand
von Gutekriterien dar.
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Die klassischen Gutekriterien (z.B. Reliabilitat) wie sie in der quantitativen Forschung
angewendet werden kdnnen in der qualitativen Forschung nicht unbedingt eins zu eins
ubernommen werden. Fur den Bereich der qualitativen Forschung mussen die
Gutekriterien neu betrachtet und definiert werden (Mayring, 2016). Mayring (2016)
stelle in seiner Publikation sechs allgemeingultige Gutekriterien fur qualitative
Forschung auf:

e Verfahrensdokumentation

e Argumentative Interpretationsabsicherung
¢ Regelgeleitetheit

e Nahe zum Gegenstand

o Kommunikative Validierung

e Triangulation

In dieser Arbeit beschrankt sich die Uberpriifung der Ergebnisse anhand der
Gutekriterien ,Verfahrensdokumentation', ,Argumentative Interpretationsabsicherung,
,Regelgeleitetheit' und ,Nahe zum Gegenstand'. Im nachfolgenden werden diese
Gutekriterien naher beschrieben:

Verfahrensdokumentation

Bei der Verfahrensdokumentation muss das Forschungsverfahren lickenlos und
detailliert dokumentiert und nachvollziehbar dokumentiert werden. Bei quantitativen
Forschungsvorhaben gelingt dies bereits durch die Anwendung standardisierter
Techniken und Messverfahren. Im Rahmen der qualitativen Forschung besteht die
Problematik darin, dass das Vorgehen spezifisch auf den Forschungsgegenstand
ausgerichtet ist und dies spezielle Methoden erfordert. Vor allem muss hierbei das
Vorverstandnis genau erortert werden, die Auswahl der Analyseinstrumentarien genau
begrindet und das Vorgehen bei der Datenerhebung genau erlautert werden (Mayring,
2016).

Argumentative Interpretationsabsicherung

Interpretationen von Forschungsergebnissen sind von grof3er Bedeutung im
Zusammenhang mit qualitativen Forschungsansatzen. Interpretationen sind nicht
beweisbar und kénnen anders als in der quantitativen Forschung nicht einfach
nachgerechnet werden. Das Gutekriterium der argumentativen
Interpretationsabsicherung setzt zur Qualitatsabsicherung von Interpretationen
voraus, dass diese argumentativ begrindet werden. Hierbei spielen folgende Kriterien
eine Rolle (Mayring, 2016):

e Das bestehende Vorwissen muss fur die Interpretation adaquat sein

e Interpretationen mussen schlussig sein bzw. Briche mussen genau erlautert
werden

e Suche nach Alternativdeutungen und deren Uberpriifung
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Regelgeleitetheit

Trotz groRRer Offenheit beim qualitativen Forschungsdesign und der Bereitschaft
Schritte der Analyse im laufenden Prozess anzupassen, mussen diese Vorgange sich
stets an systematische Verfahrensregeln halten. Um das systematische und
regelgeleitete Vorgehen einhalten und begrinden zu kdnnen ist es von Notwendigkeit,
Analyseprozesse in einzelne, sinnvolle Teilschritte zu zerlegen. Trotz der
Regelgeleitetheit kann in begrundeten Fallen von Regeln abgewichen werden
(Mayring, 2016).

Nahe zum Gegenstand

Die Gegenstandsangemessenheit bzw. Nahe zum Gegenstand kann erreicht werden,
wenn die durchgefuhrte Forschung sich so nah wie moglich an der Alltagswelt der zu
untersuchenden Objekte/Subjekte orientiert. So macht es Sinn fur Interviews sich in
das 'Feld' zu begeben, in die reale Arbeits- oder Lebenswelt des Interviewpartners.
Wichtig in diesem Zusammenhang ist auch eine Interessensubereinstimmung mit dem
zu untersuchenden Subjekt. Qualitative Forschungsvorhaben wollen spezifische
Sozialprobleme in den Fokus nehmen und die Forschung daran ausrichten. Zudem
will qualitative Forschung Offenheit und Gleichberechtigung herstellen. Mit Hilfe der
Interessensannaherung ist der Forschungsprozess madglichst nahe am Gegenstand
dran. Ob dies gelungen ist, sollte im Nachgang nochmals Uberpruft werden (Mayring,
2016).
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6. Darstellung der Ergebnisse

6.1. Die Rolle und die Notwendigkeit der Digitalisierung in der
Pflege

Die Digitalisierung im Pflegebereich spielt eine grof3e Rolle.

Laut dem Burgerlichen Gesetzbuch sind Pflegeeinrichtungen zur Dokumentation der
Behandlung verpflichtet (Bundesministerium der Justiz und fur Verbraucherschutz
[BMJV] & Bundesamt fur Justiz [BfJ], 2021), aber auch gemal® dem
Krankenhauszukunftsgesetz mussen sie spatestens ab dem 01.01.2025 elektronische
Patientenakten fuhren (BMG, 2020b). Diese Aussage wird auch durch den Experten
E unterstitzt: ,[...], dass es auch durch dieses Krankenhauszukunftsgesetz auch
gesetzlich gefordert ist” (Interview E, Pos. 346-348).

Nicht nur die gesetzliche Verpflichtung spielt eine erhebliche Rolle, sondern auch der
mit der EinfUhrung der digitalen Patientenakte einhergehende Mehrwert. Die Literatur
liefert ebenfalls Hinweise auf Potenziale durch die Digitalisierung im
Gesundheitswesen (Dorries et al., 2017). Experte E gibt im Interview an, dass
komplexe Bereiche in der elektronischen Patientenakte besser dargestellt werden
konnen (Interview E, Pos. 29-30).

Die elektronische Patientenakte sollte nicht als Akte fir die Pflege oder die Arzte
gesehen werden, sondern als ganzheitlich den Patienten betreffend. Diese Ansicht
vertritt auch Experte B: ,Ich selber unterscheide eigentlich ungern zwischen Arzt- und
Pflegedokumentation, sondern es gibt um den Patienten herum Dokumentation, die
erbracht werden muss® (Interview B, Pos. 23-25).

Bei der Digitalisierung gibt es aber noch Schwierigkeiten in der Entwicklung. In der
Pflege ist diese nach wie vor nicht weit fortgeschritten und verlauft nur schleppend.
Diese Meinung auf3ert auch Experte E: ,Also wenn man sich die Industrie anschaut,
die sind ja meilenweit voraus. Und gerade in Krankenhausern, da dumpeln wir so
langsam dahin“ (Interview E, Pos. 350-352). Die Experten C und F sind in Bezug auf
die schleppende und rickstandige Entwicklung ahnlicher Ansicht.

6.2. Bewertungen der Digitalisierungsentwicklung

Die Analyse ergab, dass ein Teil der Experten die Entwicklung der Digitalisierung in
der Pflege als positiv bewertet. Diese Ansicht teilt Experte E: ,Ich finde es gut. Und es
wurde auch endlich Zeit, dass wir auch unsere Prozesse, unsere Dokumentation
digitalisieren® (Interview E, Pos. 36-37). Ahnliche Meinungen duBern die Experten N,
G, F, CundB.

Bei einem anderen Teil der Experten gab es zur Thematik ,Digitalisierungsentwicklung’
kritische Stimmen. Diese Meinung vertritt unter anderem Experte L: ,Zu langsam. Also
ich glaube, in Deutschland kénnten wir viel fortgeschrittener sein, sind es aber leider
Gottes nicht” (Interview L, Pos. 31-32). Die Experten N, M, J, B und D haben dazu
ahnliche Ansichten.
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Der Fortschritt und die Entwicklung der Digitalisierung in der Pflege und in den
Krankenhausern bringen auch eine Vielzahl von Herausforderungen mit sich. So
beschreibt Pohlmann (2019), dass in Softwareprodukten viele Schwachstellen
enthalten sind (Pohlmann, 2019). Es ist aber auch davon auszugehen, dass sich die
Verantwortlichkeiten verschieben. Diese Ansicht teilt Experte 1. ,Einerseits
verschieben sich naturlich Verantwortlichkeiten® (Interview |, Pos. 34-35). Die
Selbstverwaltung und die Verantwortung des Erkrankten im Umgang mit seinen Daten
steigen. Auch hier unterstitzt Experte | die Aussage mit seiner Meinung:
~>elbstverantwortung der Patienten, mit ihren eigenen Daten zu arbeiten oder auch
Einsicht in diese Daten nehmen zu kénnen* (Interview |, Pos. 37-38).

Es ist anzunehmen, dass rechtliche Fragestellungen mit der Digitalisierung
einhergehen. Dies sieht auch Experte | so: ,[...] in rechtlichen, juristischen
Fragestellungen wie auch vielleicht Veranderungen in Berufsprofilen oder auch
notwendigen Qualifizierungsmalinahmen fur Mitarbeiter im Haus, die mit solchen
Veranderungen auch gesellschaftlicher Art und Weise ja umgegangen wird“ (Interview
[, Pos. 40-43).

Neben rechtlichen ergeben sich ethische Fragestellungen. Kriger-Brand (2018)
beschreibt in ihrem Artikel ebenfalls, dass mit der Digitalisierung viele ethische Fragen
auf die Pflegenden zukommen (Krtger-Brand, 2018). Auch hier unterstutzt Experte |
diese Aussage mit einem Beispiel:

»1---] ethischer Aspekt. Wenn Informationen zu einem gewissen Zeitpunkt nicht
vorhanden sind — also wir reden immer so ganz abstrakt von Informationen in IT-
Systemen, aber wenn jetzt zum Beispiel eine Patientenverfligung zu einem
gewissen Zeitpunkt ja nicht vorhanden ist und man reanimiert jemanden gegen
seinen Willen vielleicht, dann ist man ja hdufig schon in ethischen oder juristischen
Fragestellungen drin. Und ich glaube, die Perspektive wird auch immer vergessen®
(Interview I, Pos. 568-574).

6.3. Vorteile und Nachteile der papiergebundenen Patientenakte

Nach der Analyse der Interviews ist davon auszugehen, dass die papiergebundene
Patientenakte eine Vielzahl von Vorteilen mit sich bringt.

Es liegt nahe, dass die physische Papierakte gerade bei Systemabstirzen oder bei
Stromausfallen weiterhin genutzt werden kann. Diese Ansicht vertritt auch Experte A:
,Papiergestutzte Akten kdnnen bei Stromausfall und sonstigen Ausfallen immer noch
einsehbar sein“ (Interview A, Pos. 15-16). Diese Aussage wird ebenfalls von den
Experten O, K, L und H unterstutzt.

Aufgrund der flexiblen Erweiterung der Papierakte durch die Anheftung von
Dokumenten ist anzunehmen, dass Mitarbeitende schneller und vielfaltiger
dokumentieren konnen. Als Beispiel fuhrt Experte | in seinem Interview Folgendes an:
,Man kann sehr schnell auch handschriftiche Notizen, Ergdnzungen machen®
(Interview |, Pos. 74-75).
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Ein weiterer Vorteil liegt darin, dass der Umgang mit der Papierakte bereits routiniert
erfolgt. Daraus lasst sich schlie3en, dass dies den Mitarbeitenden leichter fallt als mit
der neuen elektronischen Akte. Diese Aussage wird durch den Experten L bestatigt:
.In der Papierakte weil3 man, welches Blatt man aufmachen muss, um eben
nachzuschauen, was wo ist, ohne viele Klicks zu machen® (Interview L, Pos. 47-49).
Experte F ist ahnlicher Meinung und erwahnt dartber hinaus, dass die Umstellung von
der papiergebundenen zur digitalen Akte fur die Mitarbeitenden enorm ware (Interview
F, Pos. 69-71).

Durch die einmalige und ortliche Verfugbarkeit der Papierakte ergibt sich
hdchstwahrscheinlich der Vorteil, dass der Zugriff durch Dritte erschwert mdglich ist,
was den Schutz der Daten begtinstigt. Dies sieht Experte F ahnlich: ,dass die nattrlich
sicherer ist, was den Datenschutz betrifft* (Interview F, Pos. 63-64).

Ein weiterer Mehrwert der Papierakte scheint die Verifizierungsmaoglichkeit erhobener
Vitalwerte zu sein, da diese im Gegensatz zur digitalen Akte nicht automatisch
ubernommen werden. Die Fachkrafte konnen die Vitalwerte vor der Dokumentation
analysieren und bewerten. So konnen falsche hohe bzw. niedrige Wert infolge von
Messfehler gekennzeichnet oder nach erneuter korrekter Messung nicht dokumentiert
werden. Diese Ansicht vertritt auch Experte O: ,[...] sollte der Patient einfach
irgendwelche Falschmessungen von irgendwelchen Werten (...) Klar, die werden von
uns nicht so dokumentiert. Es muss naturlich die Einschatzung da sein, dass jetzt zum
Beispiel der Blutdruck nicht stimmt“ (Interview O, Pos. 62-65). Durch die Uberpriifung
der Daten, kdnnen Missverstandnisse verhindert werden.

Die Analyse brachte aber ebenfalls hervor, dass es bei der papiergebundenen
Patientenakte neben den Vorteilen auch Nachteile gibt.

Aufgrund der einmalig vorhandenen Papierakte ist davon auszugehen, dass deren
Verfugbarkeit eingeschrankt ist. Diese Aussage teilt Experte O:

LISt der Patient jetzt mal bei der Untersuchung und nimmt seine Akten weg, weil3
ich vom Patienten gar nichts. Ich weil3 nicht, welche Tabletten er bekommen hat,
welche Medikamente, wie die letzten Vitalparameter waren, und kann dann auch,
wenn Fragen kommen, nicht antworten. Sei es Visitenérzte, Untersuchungen etc.”
(Interview O, Pos. 54-58).

Zu einer ahnlichen Ansicht kommen die Experten J, E und C.

Des Weiteren kann durch die Einmaligkeit davon ausgegangen werden, dass nur ein
Mitarbeitender zur selben Zeit an der Akte arbeiten kann. Diese Auffassung vertritt
auch Experte L: ,Die Papierakte, wenn eine Person sie hat, dann ist sie weg. Dann
kann die andere Person nicht damit arbeiten® (Interview L, Pos. 46—-47).

Ein weiterer Nachteil, der mit der Einmaligkeit der Papierakte einhergeht, ist deren
moglicher Verlust, da diese auch mit den Erkrankten zu Untersuchungen
mitgenommen wird. Diese Gefahr sieht auch Experte O in der Befragung: ,Es kann
verlorengehen naturlich, was auch sehr haufig passiert, leider, dass Akten
verlorengehen® (Interview O, Pos. 51-52).
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DarUber hinaus hat jeder Mensch eine einzigartige und individuelle Handschrift
(Bundeskriminalamt [BKA], o.J.). Durch die handschriftiche Dokumentation in der
Papierakte kann die Lesbarkeit beeintrachtigt werden. Eine vergleichbare Ansicht
vertritt Experte I: ,[...], dass man vielleicht dann die Handschrift nicht entziffern kann*
(Interview |, Pos. 76—78). Die Experten K und J auf3ern eine ahnliche Meinung.

Aufgrund der Nichtlesbarkeit mancher Handschriften kann davon ausgegangen
werden, dass es zu Ubertragungsfehlern in den Folgeakten kommt. Dies sieht auch
Experte J so: ,, [...] fehleranfallig, wenn ich es Ubertragen muss® (Interview J, Pos. 55).

Einen weiteren Nachteil stellt hochstwahrscheinlich die geringere Datenqualitat der
Papierakte dar, wenn Fehleingaben von Daten nicht erkannt werden (Interview B, Pos.
60-63).

Da die Archivierung der Papierakten auf digitalen Datentragern oder Mikrofilmen viele
Jahre zu erfolgen hat, kann angenommen werden, dass dies mit viel Arbeit verbunden
ist. Diese Ansicht teilt auch Experte B: ,Ich sehe das Problem mit der Archivierung.
Entweder man macht eine Mikroverfilmung oder man lagert es ein und am Ende wird
es eigentlich digital eingescannt. Dann sollten wir versuchen, gleich von vorneherein
auf das digitale Ausfullen zu gehen® (Interview B, Pos. 56-59). Dartber hinaus miussen
entsprechend gesicherte Archivraume bereitgestellt werden (Interview |, Pos. 82—-83).

Es kann vermutet werden, dass durch die Fortschreibung der Papierakten mit einem
erhohten Arbeitsaufwand zu rechnen ist. Dies sieht auch Experte K: ,[...], dass man
Dinge, die man schonmal notiert hat, immer und immer wieder notieren muss unter
Umstanden und nicht dbernehmen kann® (Interview K, Pos. 40—42).

Gerade im Gesundheitssektor spielt die Vernetzung der an der Behandlung beteiligten
Akteure eine bedeutsame Rolle. So kdnnen durch die Digitalisierung Informationen
gewonnen und zum Informationsaustausch an andere Akteure weitergeleitet werden
(Ebert et al., 0.J.). Dies ist mit der Papierakte nur erschwert oder gar nicht moglich.
Dieser Meinung ist auch Experte I: ,Man hat naturlich keine Vernetzung zwischen den
unterschiedlichen Akteuren im Gesundheitswesen. Also das ist naturlich dann
schwierig, da einen Austausch zwischen dem ambulanten und stationaren Bereich zu
haben” (Interview |, Pos. 83—-86).

Ein weiterer Nachteil der Papierakte scheint die fehlende Moglichkeit zu sein,
automatische Kontroll- und Erinnerungsfunktionen fur die Mitarbeitenden in Bezug auf
die Dokumentation oder Erneuerung gewisser Daten einzubauen. Diese Ansicht
vertritt auch Experte C: ,Ich kann was eintragen, ich kann es auch lassen. Es erinnert
mich niemand an irgendetwas” (Interview C, Pos. 72—73).

6.4. Vorteile und Nachteile der elektronischen Patientenakte

Die Einfuhrung der elektronischen Patientenakte bringt viele Vorteile mit sich (Dérries
et al., 2017). Diese Ansicht vertritt auch Experte G: ,Vorteile gibt es viele* (Interview
G, Pos. 36)

Durch die digitale Verfugbarkeit ist ein ortsunabhangiger Aktenzugriff mit jedem
elektronischen Endgerat moglich, das die digitale Patientenakte unterstitzt. Diesen
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Vorteil beschreibt auch Kropp (2016) in seiner Arbeit. Aulerdem wird diese Aussage
durch den Experten M in seinem Interview bestatigt:

,Digitalisierung ist insoweit von Vorteil, dass halt alle Berufsgruppen auf die gleiche
Akte Zugriff haben, unabhéngig von den anderen, was halt bei der Papierakte nicht
moglich war. Wenn die zu einer Untersuchung war oder so, dann konnte niemand
mehr auf die Akte zugreifen® (Interview M, Pos. 27-30).

Auch die Experten N, L, C und B sind der Ansicht, dass sich durch die
Gleichzeitigkeitssituation und die Nutzung der elektronischen Patientenakte an jedem
unterstitzen Endgerat die Verfugbarkeit im Allgemeinen verbessert.

Durch die Digitalisierung in der Pflege kann die Effizienz im Pflegealltag gesteigert
werden (Dorries et al., 2017). Die Vermutung liegt nahe, dass dies Zum Teil an der
Ubersichtlichkeit und Transparenz der in der elektronischen Patientenakte
dargestellten Prozesse liegt. Letztere konnen so reibungslos und schneller
voranschreiten. Dies spiegelt auch Experte | in seinem Interview wider: ,Prozesse
schneller laufen® (Interview |, Pos. 57). Daraus kann geschlossen werden, dass durch
die gesteigerte Effektivitat der Prozesse die Versorgungsqualitat gesteigert und die
Kosten gesenkt werden konnen.

Des Weiteren halt der Einsatz von kunstlicher Intelligenz (Kl) im Pflegealltag immer
mehr Einzug (Elsner & Koch, o0.J.). Infolgedessen kdonnen den Mitarbeitenden in
Problemsituationen Entscheidungshilfen an die Hand gegeben werden (Interview B,
Pos. 39—40). Daraus lasst sich die Empfehlung ableiten, den Einsatz von klnstlicher
Intelligenz im Pflegebereich zu férdern, um den Beschaftigten die Arbeit beispielsweise
durch Kl-gestltzte Entscheidungsfindung zu erleichtern und damit einen
I6sungsorientierten Ansatz zu verfolgen. Durch die Verwendung elektronischer
Endgerate zur Eingabe von Daten werden diese in einheitlicher Darstellung
wiedergegeben. Demzufolge ist die elektronische Patientenakte von jedem
Mitarbeitenden lesbar. Experte G bestatigt dies im Interview: ,keine handschriftlichen
Sachen, die man nicht lesen kann® (Interview G, Pos. 37-38).

Zudem ist davon auszugehen, dass Lese- und Interpretationsfehler durch die
einheitliche digitale Darstellung ausgeschlossen werden konnen. Dies sieht Experte K
im Interview ahnlich (Interview K, Pos. 32—-33).

Aufgrund der Datendigitalisierung liegt die Vermutung nahe, dass der Aktenzugriff
durch mehrere Mitarbeitende gleichzeitig gewahrleistet werden kann. Daruber hinaus
konnen Daten schneller und leichter zwischen den an der Behandlung beteiligten
Akteuren ausgetauscht werden, was wiederum die Versorgungsqualitat erhohen kann
(Dorries et al., 2017). Dies bestatigt auch Experte K in seiner Befragung: ,[...] Daten
verfugbar sind und weitergereicht werden kdnnen, man auch einen Datenaustausch
betreiben kann auf relativ einfachem Weg“ (Interview K, Pos. 33-35). Experte | vertritt
eine ahnliche Meinung.

Durch den Einsatz von Erinnerungs- und Kontrollfunktionen in der digitalen Akte
konnen Mitarbeitende vermutlich darauf hingewiesen werden, bestimmte Daten zu
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dokumentieren oder zu aktualisieren. Das betont auch Experte C: ,Diesen Vorteil hat
naturlich die digitale Dokumentation durchaus, dass man Reminder mit einbauen kann,
dass man gewisse Prozesse einfach mit einfordert und abbildet® (Interview C, Pos. 77—
7). Experte J geht noch einen Schritt weiter und schlagt die Hinterlegung einer
Warnfunktion vor, um ,[...] Warnungen zu generieren“ (Interview J, Pos. 46). Daraus
lasst sich ableiten, dass eine solche Funktion etwa beim Management von
Medikamenten eingesetzt wird, um Mitarbeitende vor einer Uberdosierung zu warnen.

Ein weiterer Vorteil der elektronischen Patientenakte besteht darin, dass grol3e
Mengen archiviert werden konnen (Dujat, 2014). Durch die digitalen Daten und deren
leichtere Handhabung ist eine statistische Auswertung schnell und unkompliziert
durchzuflhren. Diese Ansicht vertritt auch Experte J im Interview (Interview J, Pos.
45).

Dartber hinaus kann der Erkrankte durch die Bereitstellung digitaler Inhalte aus der
Patientenakte am Genesungsprozess beteiligt werden. Dies kann beispielsweise im
Rahmen des Patienten-Empowerments oder der Informierten Einwilligung passieren
(Dorries et al., 2017; Schnell & Heinritz, 2006). Somit werden die Mundigkeit des
Patienten gefordert und die Patienteninformiertheit erhdht. Diesen Standpunkt vertritt
auch Experte I. ,[...], dass der Patient da zu einem mundigeren Patienten wird und
vielleicht auch mehr Einsicht bekommt* (Interview I, Pos. 54-55).

Genauso wie bei der papiergebundenen gibt es bei der elektronischen Patientenakte
Herausforderungen. Besonders bei deren Einflhrung kénnen zu Uberbrickende
Hindernisse auftreten. Diese Ansicht teilt auch Experte B: ,Ich sehe eigentlich gar
keine Nachteile. Nachteil, da mag ich das Wort nicht. Es gibt halt Herausforderungen®
(Interview B, Pos. 37-38).

Bei einer nicht benutzerfreundlich gestalteten elektronischen Patientenakte kann
angenommen werden, dass diese durch die Vielzahl von Prozessen, die darin
abgebildet werden mussen, umstandlich und kompliziert zu nutzen ist. Dieser Meinung
ist auch Experte M bei der Befragung: ,Also aktuell mit diesen Programmen, die wir
jetzt aktuell zur Verfigung haben, ist es oftmals zu umstandlich noch® (Interview M,
Pos. 40—-41). Die Experten O, L, F und E auf3ern in der Befragung ahnliche Meinungen.
Daraus lasst sich fur die Praxis ableiten, dass die elektronische Patientenakte die
Prozesse moglichst unkompliziert und Ubersichtlich darstellen und die Dokumentation
flexibel und Ubersichtlich gestaltet sein sollte.

Eine weitere Herausforderung besteht, wenn die fehlende Verfugbarkeit der
elektronischen Patientenakte (z.B. bei einem Stromausfall) zu Verzégerungen und
Schwierigkeiten bei der Patientenversorgung fihrt. Das Problem mit Stromausfallen
nannten auch Hohne und Lenz (2019) in ihrem Artikel. Experte O gibt an, dass es zu
Problemen bei der Medikamentengabe kommen kann: ,Sollte das Internet mal nicht
funktionieren, wenn wir irgendwelche Ausfalle haben sollten, stelle ich mir schwierig
vor, dann Medikamente zu geben® (Interview O, Pos. 44-46). Auch die Experten L und
G sehen Herausforderungen bei der fehlenden Verfugbarkeit der digitalen
Patientenakte. Daraus lasst sich schlieBen, dass es bei einem Ausfall des
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elektronischen Systems zu schwerwiegenden Einschrankungen bis hin zum
vollstandigen Stillstand des Prozessablaufes kommt.

Aufgrund der automatischen Ubernahme der Vitalwerte vom elektronischen Messgerat
in die digitale Patientenakte kann die Gefahr bestehen, dass falsch gemessene
Vitalzeichenwerte — beispielsweise durch Artefakte — bei den anderen Mitarbeitenden
zu Missverstandnissen fuhren. Dies kann dadurch bedingt sein, dass die
Mitarbeitenden bei der Messung nicht anwesend waren und die Umstande nicht
kennen. Eine ahnliche Meinung vertritt auch Experte O: ,Oder was naturlich dann bei
der elektronischen Akte wahrscheinlich genauso Ubernommen wird, wo es naturlich
dann auch zu Missverstandnissen kommen kann® (Interview O, Pos. 65-67). Draus
lasst sich fiir die Praxis ableiten, dass die Datenintegritat bei der Ubernahme jedes
gemessenen Vitalzeichenwertes nicht gegeben ist, da die Umstande der Messsituation
durch das Messgerat nicht dokumentiert worden sind. Dies kann verhindert werden,
wenn vor der Ubertragung der gemessenen Vitalzeichenwerte eine Uberprifung durch
die Fachkraft stattfinden kann und diese auch die Moglichkeit hat, die Umstande der
Messsituation am Messgerat festzuhalten. So konnen Falschmessungen fur die
lickenlose = Dokumentation  gekennzeichnet und dadurch  nachfolgende
Missverstandnisse verhindert werden.

Durch die hohe Verfligbarkeit der Daten ist anzunehmen, dass es zu
datenschutzrechtlichen Herausforderungen kommen kann. Bei der elektronischen
Patientenakte mussen die rechtlichen Grundlagen genauso erfullt werden wie bei der
papiergebundenen (BMG, 2020c). Gerade durch den Umstand, dass mehrere
Personen auf die elektronische Patientenakte zugreifen konnen, sieht Experte A
hierbei ein Problem:

»Ich denke, der Datenschutz ist ein Riesenproblem. Gerade, wenn man in Hausern
ist, in denen das Personal in verschiedenen Bereichen arbeitet, sehe ich es als
sehr schwierig, weil einmal das Problem ist, dass zu viele Daten freigegeben
werden flir einen Mitarbeiter” (Interview A, Pos. 27-30).

Daraus lasst sich fur die Praxis ableiten, dass bei der Implementierung und im Betrieb
der elektronischen Patientenakte die datenschutzrechtlichen Grundlagen einbezogen
und in das System integriert werden. Zudem mussen die Mitarbeitenden flr das
Thema Datenschutz sensibilisiert werden, da sie mit der elektronischen Patientenakte
arbeiten und damit fur deren Schutz verantwortlich sind. DarUber hinaus mussen
individuelle und berufsgruppenspezifische Rollen- und Berechtigungskonzepte
entwickelt und den Mitarbeitenden zugeordnet werden, damit nur das am Erkrankten
tatige Personal auf die Daten zugreifen kann, fur die es verantwortlich ist.

Es besteht die Annahme, dass elektronische Patientenakten durch die spezialisierten
Fahigkeiten von Cyberkriminellen kompromittiert werden kénnen. Diese Gefahr sieht
auch Experte I: ,Nachteile naturlich die Sicherheit der Systeme allgemein. Da sind
natlrlich sensible Informationen hinterlegt, die nun entsprechend durch die
Krankenhauser auch geschitzt werden muissen® (Interview |, Pos. 64-66).
Demgegenuber gibt Experte B zwar an, dass digitale Akten angreifbar sind, aber er
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gibt zu bedenken, dass es statistisch gesehen annahernd viele Zwischenfalle mit der
Papierakte (z.B. durch Brand) wie mit der elektronischen Patientenakte (z.B.
Verschlisselungen) gab (Interview B, Pos. 43—46).

Die Vermutung liegt nahe, dass nichttechnikaffine Mitarbeitende Schwierigkeiten bei
der Benutzung der elektronischen Patientenakte haben. Daraus lasst sich ableiten,
dass diese Mitarbeitenden oftmals vor Problemen im Umgang mit der Technik stehen.
Dieser Meinung ist auch Experte I: ,Nachteil vielleicht fur Leute, die jetzt nicht so Digital
Natives sind, auch Zugang zu dieser neuen Dokumentation bekommen, sowohl von
Mitarbeiterperspektive als auch von Patientenperspektive® (Interview |, Pos. 66—69).
Diesen Standpunkt vertreten auch die Experten E und F. Folglich besteht die Gefahr,
dass die Akzeptanz gegenuber der elektronischen Patientenakte und deren taglicher
Benutzung sinkt. Die Handlungsempfehlung kann dahingehend sein, dass
nichttechnikaffinen Mitarbeitenden umfangreichere und an sie angepasste
Schulungen angeboten werden, um den Umgang mit der elektronischen Patientenakte
zu lernen. Eine mogliche Folge davon konnte sein, dass die Akzeptanz demgegenuber
steigt.

Eine weitere Herausforderung stellen die finanziellen Aspekte fur das Krankenhaus
dar. Die Einfihrung von neuen Software- und Hardwareprodukten ist fir Unternehmen
immer mit hohen Investitionskosten verbunden (Deutsches Krankenhausinstitut [DKI]
& BDO, 2019). Betriebe mussen auf Wirtschaftlichkeit achten, dennoch sollte bei der
Digitalisierung der Patientenakten nicht gespart werden. Dieser Meinung ist auch
Experte B: ,[...] wirtschaftlich sein soll, aber ich meine halt, dass man dann dazu auch
schon Geld in die Hand nehmen muss, weil dazu braucht es dann einfach Tablets fur
die Umsetzung, zum Beispiel. Und das kostet dann naturlich auch Geld” (Interview F,
Pos. 55-57). Daraus lasst sich fur die Praxis ableiten, dass alle notwendigen
Ressourcen fur die Digitalisierung zur Verfugung gestellt werden mussen. Dies sollte
jedoch unter der Berucksichtigung wirtschaftlicher Gesichtspunkte ablaufen. Im
Vorfeld sollte geprift werden, welche Funktionalitaten die elektronische Patientenakte
haben muss und ob die angeschafften Systeme skalierbar sind.

6.5. Implementierung einer elektronischen Patientenakte im
Krankenhaus

Es liegt nahe, dass die Implementierung einer elektronischen Patientenakte fur ein
Krankenhaus ein grol3es Projekt darstellt, das von vielen Faktoren abhangig ist. Dies
sieht auch Experte K ahnlich: ,[...] das ist ein Irrsinns-Projekt, weil es verzahnt werden
muss in alle moglichen Richtungen® (Interview K, Pos. 52-53). Die Analyse zeigt, dass
sich die Vorbereitung und Vorplanung vor allem auf die drei grolien Bereiche
,Anforderungen an das System’, ,Technik’ und die ,Finanzierung‘ beziehen sollen.
Diese Ansicht vertritt auch Experte E: ,[...], wenn man das umsetzt, dass man wirklich
sehr gut von vornherein plant, finanziell, aber auch technisch mit der technischen
Ausstattung” (Interview E, Pos. 121-123). Die Experten K, | und B tatigen ahnliche
Aussagen zu dieser Thematik.
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Es ist zu vermuten, dass die Umstellung von der Papierakte auf die digitale Akte fur
die Mitarbeitenden nur praktikabel ist, wenn sie komplett in einem Zug erfolgt. Dieser
Meinung ist auch Experte N in der Befragung:

,Wie gesagt, am schlechtesten ist jetzt, wenn man beides hat, also wenn man zwar
probiert, auf der einen Seite, die Digitalakte einzufiihren, und auf der anderen Seite
aber trotzdem immer nur auf Papier dokumentiert. Also, das ist, glaube ich, das
Unglinstigste, weil das versteht irgendwann keiner und dann wird es auch nicht so
genutzt® (Interview N, Pos. 78-82).

Die Experten M und O sind ahnlicher Meinung.

Es ist davon auszugehen, dass die Erfolgsindikatoren fur eine erfolgreiche
Implementierung immer individuell sind. Dennoch gibt es nach der Analyse der
Interviews bestimmte Indikatoren, die fur eine erfolgreiche Einfihrung sprechen. Einer
davon besteht darin, dass sich die Mitarbeitenden in der Patientenakte wiederfinden
(Interview N, Pos. 69-70). Das heil3t auch, dass alle die berufsgruppenspezifischen
Informationen bendtigen, darauf Zugriff haben und das unabhangig von jeglicher
Papierakte maglich ist (Interview M, Pos. 53-55). Experte K ist der Meinung, dass die
Implementierung erfolgreich ist, wenn alle Mitarbeitenden gemeinsam in der
elektronischen Patientenakte arbeiten kénnen (Interview K, Pos. 55-57). Ein weiterer
Indikator ist nach Experte F, wenn die elektronische Patientenakte eine Entlastung flr
alle Berufsgruppen ist und keinen Mehraufwand mit sich bringt (Interview K, Pos. 55—
57). Daraus lasst sich fur die Praxis ableiten, dass es Teil der Vorplanung ist, auch die
Indikatoren fur eine erfolgreiche Einfuhrung der elektronischen Patientenakte
individuell festzulegen. Aufgrund der Aussagen der Experten ist namlich davon
auszugehen, dass jeder Experte und jedes Unternehmen andere Ansichten und einen
anderen Anspruch an eine erfolgreiche Implementierung haben.

Mitarbeitende missen im Hinblick auf eine erfolgreiche Implementierung der
elektronischen Patientenakte einen gewissen Grad an Akzeptanz, Mut und Motivation
mitbringen mussen, da es laut dem Experten N zu Problemen kommen kann, wenn
Beschaftigte nicht einbezogen werden: ,Weil sonst wird es sehr schwierig, sonst wird
es ja nicht akzeptiert. Also das ist ganz ein grol3es Akzeptanzproblem dann® (Interview
N, Pos. 70-71). Des Weiteren gehoren zu einer Implementierung eine gewisse Vision
sowie der Mut, Neues zu probieren. Diese Ansicht vertritt auch Experte B: ,Man muss
an der Stelle schon einen gewissen Mut zu einer Vision mitbringen, auch Dinge mal
zu fordern, die es vielleicht heute noch nicht gibt, oder Dinge zu kaufen, schon ein
bisschen esoterisch, Science-Fiction, aber am Ende wird man feststellen, dass es
vielleicht eine gute Entscheidung ist, etwas getan zu haben, was in finf Jahren sich
erst etabliert. Dann ist man zumindest am Markt als Pionier oder Early Adopter mit
dabei“ (Interview B, Pos. 72-77).

Es ist davon auszugehen, dass Mitarbeitende motivierter sind, wenn ein Bezug zu ihrer
Profession hergestellt wird. Diese Aussage betont Experte C im Interview:
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»[...] im Voraus die Mitarbeiter sensibilisieren muss, dass wir Vorbehaltsaufgaben
haben, dass wir den Pflegeprozess abbilden miissen, dass das unsere Profession
mitbringt, dass wir den Patienten aus professioneller pflegerischer Sicht in diesen
Pflegeprozessen, in der Pflegeplanung abbilden und uns der ganzen Sache mit
annehmen* (Interview C, Pos. 96-100).

Die mit der digitalen Pflegeakte einhergehende Transparenz sollte auch dazu genutzt
werden, Erstere weiterzuentwickeln. Auch Dorries et al. (2017) fuhren die
Kommunikation, die durch die digitalisierte Patientenakte ebenfalls transparent ist, als
Faktor zur Verbesserung der Versorgungsqualitat an. Eine ahnliche Ansicht hat
Experte C:

»[...], sondern auch ganz gezielt diese Transparenz, dass das System mitbringt,
nutzen und schauen: Wie wird es denn (lberhaupt verwendet? Sind noch
Anwendungsfehler drin oder Liicken, die entstehen? Oder umgeht irgendjemand
irgendwie die Dokumentation? Wo muss man nochmal nachschulen? Dass das
Transparente auch genutzt wird” (Interview C, Pos. 180-184).

6.6. Finanzielle Rahmenbedingungen

Die Investitionskosten fur die Implementierung einer digitalen Patientenakte sind hoch
(DKI & BDO, 2019). Dies sieht auch Experte D im Interview ahnlich (Interview D, Pos.
105). Es ist davon auszugehen, dass die genaue Hohe von den Anforderungen und
der vorhandenen technischen Infrastruktur der Klinik abhangig ist. Dass die Kosten im
Bereich mehrerer Millionen Euro liegen, ist laut dem Experten N sicher: ,Flur so ein
grofleres Klinikum, denke ich, geht es schon in die Millionen, denke ich mal, wenn man
das wirklich umsetzen mochte® (Interview N, Pos. 87-89). Auch Experte H gibt eine
ahnliche Einschatzung ab.

Es scheint ratsam, die Finanzierung der elektronische Patientenakte im Voraus zu
planen. Diese Finanzierungsfrage sieht auch Experte | im Interview: ,Genau, also
vielleicht tatsachlich noch ein Punkt, der aber jetzt nicht so in das ganze Thema mit
einfliel3t, aber fur Krankenhauser wahrscheinlich doch immer noch relevant ist, ist
natlrlich das Thema: Wie finanziert sich denn das Ganze?“ (Interview |, Pos. 534—
537).

Daher sollte auch im Rahmen der Finanzierungsplanung analysiert werden, ob sich
das einzufuhrende Projekt rentiert oder es Alternativen gibt. Es liegt nahe, dass
Systeme und Projekte, die sich nicht rentieren, abgelehnt werden sollten. Dies sieht
auch Experte B so:

LAIso man sollte mal den Mut haben, zu sagen: Ein Projekt, das sich nicht wirklich
sauber rechnet, das macht man nicht. Und ein Projekt, wo wieder nur von Anfang
an gespart wird, sollte man vielleicht auch mal ablehnen. Das heif3t nicht, dass ich
das Geld in vollen Hdnden rausschmeil3e. Aber diese sténdige Diskussion, alles
muss immer noch billiger werden, das sorgt nicht fiir Qualitat® (Interview B, Pos.
149-154).
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Es ist davon auszugehen, dass die meisten Kosten bei der Anschaffung von Hard- und
Software entstehen. Dieser Meinung ist auch Experte N: ,Die Endgerate kosten
wahrscheinlich Geld. Dann die Software, wenn es eine spezielle Software ist, oder
wenn es eine ist, die man vielleicht gemeinsam mit einer Firma erarbeitet. Das kostet
naturlich Geld“ (Interview N, Pos. 85-87).

Der Analyse nach stellen die personellen Ressourcen fur Schulungen einen weiteren
Kostenfaktor fur das Unternehmen dar: ,[...] nicht finanziert werden kann, das ist die
personelle Implementierungsbegleitung. Also das heil3t, da muss das Unternehmen
unbedingt dazu bereit sein, personelle Ressourcen freizugeben und bereitzustellen,
dass man dieses Mammutprojekt auch tatsachlich schaffen kann® (Interview C, Pos.
174-177). Auch die Experten G, |, E und A treffen ahnliche Aussagen.

Trotz der hohen Kosten scheint es ratsam zu sein, bei der Implementierung nicht zu
sparen. Dies betonen auch die Experten E und F. Wenn an den Kosten gespart wird,
liegt die Vermutung nahe, dass die Implementierung der digitalen Patientenakte
scheitern wird. Dieser Meinung schlie3t sich auch Experte B an: ,Wenn ich keine
vernunftige Software kaufe, dann spare ich halt bei der dritten Saule. Jetzt habe ich
schon beim Personal gespart, jetzt sparen wir auch noch bei der Software. Dann wird
es irgendwann nicht mehr rund“ (Interview B, Pos. 156-158). Hier sind sich die
Experten O, K, E und B einig, dass Investitionsfehler auch Jahre nach der Einfliihrung
noch zu Schwierigkeiten fuhren kdénnen.

Langfristig werden sich durch die elektronische Patientenakte Kosten einsparen lassen
(Breinich-Schilly, 2021). Dies lasst sich vermutlich auf die hohere Verfugbarkeit der
Mitarbeitenden fur andere Tatigkeiten zuruckfuhren. Auch Experte N vertritt diese
Meinung:

L[...] im Endeffekt vielleicht trotzdem irgendwo eine Ersparnis hat, weil die Leute
wieder mehr verfligbar sind auf der Station. Man kann sich dann vielleicht
vorstellen, dass die Pflegekraft direkt gleich am Bett dokumentiert oder (liber ein
Tablet dokumentiert, dass das praktisch schon im Arbeitsablauf integriert ist. Also
ich denke schon, dass man da irgendwo den wirtschaftlichen Nutzen letzten Endes
hat“ (Interview N, Pos. 89—-94).

Daraus lasst sich schlieRen, dass sich langfristig trotz der hohen Investitionskosten
eine Kostenersparnis einstellt, da die Mitarbeitenden wieder mehr am Erkrankten
verfugbar sind.

Da die Investitionskosten fur eine elektronische Patientenakte nicht Uber das
Diagnosis Related Groups System abgerechnet werden konnen, muissen
Krankenhauser sie selbststandig aufbringen (Hillienhof, 2019). Experte | bestatigt
diese Aussage:

LAISO klassisch ist ja das Konzept im Krankenhaus darauf ausgelegt, dass es eine
Patientenbehandlung gibt und es dann eine gewisse DRG-Ziffer gibt, einen
Schwergrad, und dann kriegt man eine gewisse Pauschale. Diese ganzen, ich
sage jetzt mal, Digitalisierungsthemen oder auch der Betrieb der IT-Abteilung, der
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findet sich ja aktuell nicht in irgendeiner Verglitung wieder oder in irgendeiner
nachhaltigen Finanzierung. Das heif3t, das ist, glaube ich, schon immer so ein
libergeordneter Punkt, der da mitspielt. Also alles muss aus dem Tagesgeschéft
irgendwo erwirtschaftet werden, dass solche Projekte umgesetzt werden kénnen,
bzw. gibt es aktuell noch keinen Digitalisierungszuschlag fiir Krankenh&user, damit
auch sowas sicher und nachhaltig betrieben werden kann“ (Interview I, Pos. 537—
547).

Um einen Teilersatz fur die Investitionskosten zu erhalten, wurde das
Krankenhauszukunftsgesetz verabschiedet. Damit sollen Krankenhduser bei ihren
Digitalisierungsvorhaben finanziell unterstutzt werden (BMG, 2020b). Diese Hoffnung
erwdhnt auch Experte G in seinem Interview: ,Da wir gerade mit dem
Krankenhauszukunftsgesetz gute Chancen haben, viele Sachen digital umzustellen —
darunter lauft jetzt wahrscheinlich auch, dass wir die Pflegedokumentation
implementieren kdnnen —, da kénnen wir schon viel Geld abdecken® (Interview G, Pos.
73—76). Eine ahnliche Meinung vertreten die Experten I, E und C. Diesen Wunsch nach
finanzieller Unterstitzung wirde die Forderung des Experten E zu einem Teil erfullen:
.[---] endlich mal eine Zeit gekommen, dass auch die Gelder seitens der Regierung
oder Lander zur Verfugung gestellt werden, dass man endlich diesen Prozess auch in
Kliniken nach vorne bringt” (Interview E, Pos. 348-350).

6.7. Technische Rahmenbedingungen

Vor der Implementierung sollte in der Regel eine Bedarfsanalyse hinsichtlich der
bendtigten technischen Komponenten durchgefiihrt werden. Dieser Ansicht ist Experte
| ebenfalls: ,[...] in einem dritten Schritt eine Analyse durchzuflihren: Welches System
wurde denn passen und uber welchen Implementierungszeitraum sprechen wir denn
eigentlich?“ (Interview |, Pos. 98—-100). Auch Experte A aullert einen vergleichbaren
Standpunkt.

Es ist zu vermuten, dass der komplette Behandlungsprozess gut und Ubersichtlich
abgebildet werden muss. Diese Ansicht vertritt auch Experte J: ,Also man muss als
erstes sich ein System suchen, was eben den gesamten Prozess moglichst gut
abbildet” (Interview J, Pos. 100-101). Auch Experte E sieht dies ahnlich.

Daraus kann fur die Praxis geschlossen werden, dass die Softwareprodukte in
Rucksprache mit den Mitarbeitenden — denn diese mussen die elektronische
Patientenakte letztendlich nutzen — bezlglich der Anforderungen angeschafft werden
mussen.

Es besteht Grund zur Annahme, dass die in den Krankenhausern bereits vorhandene
digitale Technologie aktualisiert und bei Bedarf ausgetauscht werden sollte, damit die
Implementierung der elektronischen Patientenakte reibungslos vonstattengeht. Dieser
Meinung ist auch Experte M:

,Und das ist ja nicht nur die Anschaffung, sondern dass man auch drauf guckt,
wenn ich mir das jetzt einmal anschaffe, dass es nicht hier zehn Jahre bestehen
bleibt, sondern es muss auch drauf geguckt werden, dass man immer die neueste
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Hardware zur Verfiigung hat, um das nutzen zu kénnen* (Interview M, Pos. 82—
86).

Auch die Experten A und | vertreten den Standpunkt, dass die alte und Uberholte
technische Infrastruktur in den Krankenhausern dringend gewartet und verbessert
werden muss. Dies spricht fur die Praxis, dass Unternehmen ihre bestehenden
digitalen Technologien prufen, warten und gegebenenfalls austauschen lassen, um die
zukunftige Digitalisierung in der Pflege vorantreiben zu kénnen.

Es ist naheliegend, dass die Kompatibilitat eine Anforderung an das System darstellt.
Da sowohl unterschiedliche Software- als auch Hardwareprodukte im Krankenhaus
verwendet werden, ist davon auszugehen, dass diese Systeme untereinander
kommunizieren mussen. Dies sieht auch Experte K in der Befragung so: ,Also es gibt
sicher gute Losungen, die auf dem Markt schon verfugbar sind, die man verwenden
kann. Aber man muss unbedingt daflr sorgen, dass die dann auch alle miteinander
kommunizieren® (Interview K, Pos. 95-97). Eine ahnliche Ansicht vertritt Experte D.

Es ist davon auszugehen, dass bei der Implementierung eine ausreichende Anzahl
von elektronischen Endgeraten zur Verfligung stehen muss. Experte E hebt diese
Aussage nochmals hervor:

»[--.] muss mir auch bewusst sein als Geschéftsfiihrer, dass wir entsprechende
Hardware auch bendtigen. Also als Beispiel, wenn ich eine digitale
Pflegedokumentation einfiihre, kann es ja nicht sein, dass wir nur mit den kleinen
Geréten ausgestattet sind, wie zum Beispiel Tablets, weil da kann ich nicht die
gesamte Dokumentation abbilden, aber wohl einen bestimmten Teil, zum Beispiel
Wundversorgung. Aber fiir die gesamte Dokumentation bendtige ich eine
Hardware mit gréBeren Bildschirmen, wo ich dann sehr gut arbeiten kann, ohne
hin- und herscrollen zu miissen” (Interview E, Pos. 110—117).

Die Experten O, M, H, F, D und B sprechen sich ebenfalls fur gentigend Gerate aus.
Daraus folgt, dass flr die Implementierung und den Betrieb der elektronischen
Patientenakte eine ausreichende Anzahl von Endgeraten zum Datenabruf zur
Verfligung stehen muss. Die Anzahl und die Art der Endgerate missen in
Zusammenarbeit mit den Mitarbeitenden erortert und festgelegt werden, die fiur die
Bedienung der digitalen Akte zustandig sind.

Bei der Anschaffung der Systeme liegt die Vermutung nahe, dass deren Skalierbarkeit
hinsichtlich der sich andernden und wachsenden Anforderungen des Krankenhauses
eine entscheidende Rolle spielt. Folglich muss im Vorfeld geplant werden, wie die
zukunftige Entwicklung und der Ausbau der Systeme ablaufen soll. Experte B ist
ahnlicher Meinung: ,Die Technik muss skalierbar sein. Das heif}t, einmal hinsichtlich
der Datenmengen, aber auch was die Technik anbelangt mit neuen Tablets,
schnelleren PCs oder mal von PC, Notebook runter auf ein Tablet* (Interview B, Pos.
142-145).

Um Schnittstellenprobleme zwischen den Softwaresystemen zu verhindern, kann die
Losung darin bestehen, alle Funktionen in einer einzigen Software abzubilden. Auf
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diese Weise ist keine Kommunikation zwischen verschiedenen Softwareprodukten
notwendig und Schnittstellenprobleme bleiben aus. Experte J bestatigt diese Aussage:

LAIso ich habe das Problem der Schnittstellen und deswegen brauche ich fiir die
Grundfunktionalitdten, die ich am Patienten machen muss, also sprich die
Arztdokumentation, Pflegedokumentation, Therapeutendokumentation,
Leistungsanforderungen, Medikation, mobglicherweise auch Terminplanung
brauche ich méglichst ein System, in dem diese Dinge komplett abgebildet sind*
(Interview J, Pos. 88-93).

Es besteht Grund zur Annahme, dass die elektronische Patientenakte eine stabile und
gute Internet- bzw. WLAN-Verbindung bendtigt. Dies impliziert auch, dass Letztere den
gesamten Arbeitsbereich abdecken muss. Experte F unterstutzt diese Aussage:
~WLAN ware wichtig, dass das funktioniert, also Uberall im Haus dann“ (Interview F,
Pos. 99). Ahnliche Aussagen treffen auch die Experten O und H. Daraus kann als
Handlungsempfehlung abgeleitet werden, dass bei der Implementierung und beim
Betrieb der digitalen Patientenakte darauf geachtet werden muss, dass die Soft- und
Hardware an jedem Ort der Station Uber eine stabile und aktive Internet- bzw. WLAN-
Verbindung verfugt.

Jeder Mitarbeitende bendtigt einen individuellen, gesicherten und berufsspezifischen
Zugang zur elektronischen Patientenakte, um den Zugriff von Dritten zu unterbinden.
Die Idee eines individualisierten Berechtigungskonzepts zum Schutz sensibler Daten
erwahnte auch Kropp (2016) in seiner Arbeit. Diese Aussage wird durch den Experten
O bestatigt: ,Auf jeden Fall einen Zugang. Also jede Berufsgruppe, die quasi mit
diesem arbeiten soll, muss einen Zugang haben zu diesem System. Sei es Uber einen
Zugang, der direkt Gber die Station stattfindet mit Passwort, oder individuell* (Interview
O, Pos. 104-106). Auch Experte D vertritt eine vergleichbare Ansicht. Hieraus lasst
sich fur die Praxis die Empfehlung ableiten, dass jeder Mitarbeiter einen Zugang zum
System hat und ihm die relevanten bendtigten Informationen zur Verfigung gestellt
werden.

Es liegt die Vermutung nahe, dass die Umstellung von der Papierakte auf die digitale
Akte in einem Schritt die praktikabelste Losung fur die Mitarbeitenden darstellt. Experte
B unterstreicht diese Aussage: ,Man muss digital werden. Komplett. Da gibt es kein
,zwischendrin mal‘ oder ein Ausdrucken® (Interview B, Pos. 32—-33). Dies heil3t fur die
Praxis, dass die Umstellung nicht stickweise erfolgen soll, sondern in einem
kompletten Durchgang.

Im Bereich der Technik sollten keine Kompromisse bezuglich der Kosten eingegangen
werden, da anzunehmen ist, dass diese Einsparungen in der Zukunft zu
Schwierigkeiten fuhren konnen. Experte B ist ahnlicher Ansicht: ,Bitte keine
Kompromisse. Also ich wurde bei der Technik heute noch weniger Kompromisse
eingehen als in der Vergangenheit® (Interview B, Pos. 137-138). Dies gilt auch fur die
EinfUhrung und den Betrieb der elektronischen Patientenakte.

Die technische Betreuung durch die IT-Abteilung sollte zu jeder Tages- und Nachtzeit

bzw. ,24/7° gewahrleistet sein, damit auf Probleme und Fragen zeitnah eingegangen
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werden kann. Experte A ist vergleichbarer Meinung: ,Es musste 24 Stunden, 7 Tage
die Woche uber einen sehr langen Zeitpunkt jemand verflgbar sein, der einem helfen
kann, wenn es zu Problemen kommt. Die Handblcher sind sehr dick, sehr
unverstandlich. Es ist schon eine Riesensache, sowas umzusetzen® (Interview A, Pos.
47-50). Eine praktische Handlungsempfehlung ist daher, den Mitarbeitenden gerade
in der Implementierungsphase eine ,24/7‘-Betreuung hinsichtlich der elektronischen
Patientenakte zur Verfiugung zu stellen.

Es ist davon auszugehen, dass das Pflegedokumentationssystem technisch sowohl in
das bereits vorhandene Krankenhaussystem als auch in ein cloudbasiertes System
integriert werden kann. Experte C ist der Meinung, dass die erste Variante sinnvoll ist
(Interview C, Pos. 204-207).

6.8. Gesetzliche Rahmenbedingungen

Die Digitalisierung in der Pflege schreitet immer weiter voran. Dies liegt unter anderem
daran, dass sie in den Gesundheitseinrichtungen gesetzlich verpflichtend ist (BMG,
2020b). Das Krankenhauszukunftsgesetz fordert zum grof3en Teil die Digitalisierung
im Gesundheitswesen. Einrichtungen in diesem Bereich haben bis zum 31.12.2024
die Chance, die Digitalisierung umzusetzen. Dabei mussen vor allem die notwendigen
digitalen Dienste bereitgestellt werden. Diese werden in § 19 Abs. 1 S. 1 Nr. 2 bis 6
der Krankenhausstrukturfonds-Verordnung dargestellt. Hierunter fallt auch die in Satz
3 genannte elektronische Dokumentation von Pflege- und Behandlungsleistungen. Ab
dem 01.01.2025 kénnen Gesundheitseinrichtungen sanktioniert werden, in denen
nicht alle notwendigen digitalen Dienste zur Verfugung stehen. Diese Sanktionen
finden in Form von Abschlagen bis zu 2 % des Rechnungsbetrages statt. Dies gilt
sowohl fur vollstationare als auch fur teilstationare Behandlungsfalle (BMG, 2020b)
und stimmt mit der Aussage des Experten J Uberein:

J--.] gesetzliche Verpflichtung, diese Pflegedokumentation zu machen, und
meines Wissens ist es sogar auch jetzt schon gefordert, das digital zu machen.
Spétestens 2025 wird es Strafen geben, wenn wir Dinge wie die
Pflegedokumentation im Rahmen des Krankenhauszukunftsgesetzes nicht digital
abgebildet haben” (Interview J, Pos. 116—120).

Der Datenschutz spielt eine erhebliche Rolle, wenn es um die elektronische
Patientenakte geht, da diese sensiblen Daten enthalt (Kropp, 2016). Nach der Analyse
scheinen hierbei sowohl die europaische Datenschutzgrundverordnung als auch die
Datenschutzrichtlinien bedeutsam zu sein. Dass diese Thematik relevant ist, spiegelt
auch die Aussage des Experten N wider: ,Die Datenschutzverordnung, die muss
natlrlich eingehalten werden® (Interview N, Pos. 98—-99). Aber auch die Experten O, L,
K, I,H, F, E,D, C, Bund A teilen diese Ansicht.

Es liegt nahe, dass es durch die Einhaltung datenschutzrechtlicher Anforderungen
oftmals zu Problemen im taglichen Pflegebetrieb kommt. Dies sieht auch Experte K
ahnlich: ,[...] das uns auch ganz furchtbar behindert oft, weil uns der Datenschutz an
manchen Stellen so einschrankt, dass man fast Angst haben konnte, dass wir den
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Patienten nicht mehr behandeln konnen® (Interview K, Pos. 110-112). Auch Experte L
wird dadurch und infolge der daraus resultierenden Einschrankungen bei der taglichen
Arbeit behindert: ,[...] das macht das Leben im Krankenhaus sehr schwer. Und ich
glaube bei der elektronischen Akte, dass man die implementiert, wenn man diese
Datenschutzbestimmungen einhalten muss. Da wird man sehr viele Schwierigkeiten
haben, um an die Akte dranzukommen® (Interview L, Pos. 77-80).

Auch das Sozialgesetzbuch (SGB) Funftes Buch (V) forderte die Einfuhrung sowie die
Entwicklung der Digitalisierung in Gesundheitseinrichtungen (Bundesministeriums der
Justiz und fur Verbraucherschutz [BMJV] & Bundesamts fur Justiz [BfJ], 1988). Dies
wird auch durch die Aussage des Experten N bestatigt: ,Ansonsten ist ja die
Digitalisierung, sage ich mal, auch im SGB V verankert, also dass das vorangetrieben
werden sollte” (Interview N, Pos. 103—-105).

Fur die Digitalisierung der Dokumentation ist ebenfalls den Vorgaben des
Gemeinsamen Bundesausschusses (G-BA) (Hohl, 2020) Folge zu leisten. Des
Weiteren bleibt zu vermuten, dass auch die Prufungen durch den Medizinischen Dienst
der Krankenversicherung (MDK) hinsichtlich der Vorgaben fur die Digitalisierung
einzuhalten sind. Dies wird auch durch den Experten | untermauert: ,[...]
Anforderungen vom GBA, wie so eine Dokumentation auszusehen hat* (Interview I,
Pos. 147-148).

Die Daten in der elektronischen Patientenakte unterliegen je nach Art des Datensatzes
und der gesetzlichen Vorgabe einer Aufbewahrungsfrist, die in der Berufsordnung der
Arzte grundsatzlich flir zehn Jahre vorgeschrieben wird, sofern sie durch keine andere
gesetzliche Regel langerfristig erforderlich ist (Bayerische Landesarztekammer
[BLAK], o0.J.). Solche Aufbewahrungsfristen werden beispielsweise in der
Rontgenverordnung (30 Jahre) (Bundesministeriums der Justiz  und fur
Verbraucherschutz [BMJV] & juris GmbH, 1987) oder im Transfusionsgesetz (15-30
Jahre) (Bundesministeriums der Justiz und fur Verbraucherschutz [BMJV] &
Bundesamts fur Justiz [BfJ], 1998) festgelegt. Trotz der zehnjahrigen Frist in der
Berufsordnung der Arzte empfiehlt die Bayerische Landesarztekammer, die
Dokumente 30 Jahre lang aufzubewahren. Dies wird damit begriindet, dass die
eventuell haftungsrechtlichen Anspriche in Einzelfallen bis zu 30 Jahre rickwirkend
geltend gemacht werden konnen (BLAK, o.J.). Auch Experte | unterstiitzt diese
Aussage im Interview: ,Aufbewahrungsfristen, Archivfristen irgendwo berucksichtigen,
je nach Art der Daten zwischen zehn Jahre und 30 Jahre, je nach Information®
(Interview |, Pos. 150-151).

Des Weiteren ist zu vermuten, dass eine Vielzahl von anderen Gesetzen eine Rolle
spielen. Dazu zahlen im Bereich der IT-Sicherheit das IT-Sicherheitsgesetz und der
UP KRITIS fir Krankenhauser (Interview B, Pos. 174-178; Interview |, Pos. 408).
Zudem sind Security by Design sowie Loschvorgaben zu beachten (Interview B, Pos.
164-165). Fur die elektronische Patientenakte und die Digitalisierung in der Pflege
sind ebenfalls das Medizinproduktegesetz und die neue Medical Device Regulation
relevant (Interview B, Pos. 169-170). Auch durch das Pflegeberufegesetz werden
Fachkrafte dazu verpflichtet, im Rahmen ihrer Vorbehaltsaufgaben den Pflegeprozess
zu dokumentieren (Interview E, Pos. 127-129).
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Es gilt zu beachten, dass auch landerspezifische Gesetzgebungen im Bereich der
Digitalisierung in der Pflege einzuhalten sind. So wird im Bayerischen
Krankenhausgesetz in Artikel 27 vorgegeben, dass die Datenhaltung am Standort zu
erfolgen hat (Bayerische Staatskanzlei [BStK], 2007). Dies flhrt Experte | weiter aus:

»1--.] Spezialgesetze der Lander beriicksichtigen, zum Beispiel in Bayern gibt es
den Artikel 27 des Bayerischen Krankenhausgesetzes. Der wiirde zum Beispiel
vorschreiben, dass eine Datenhaltung am Standort erfolgen muss. Das heifst,
Lésungen, die da auf Cloudanbieter setzen, die kbénnte man Stand jetzt nicht
umsetzen, weil es aufgrund dieses Spezialgesetzes des bayerischen
Datenschutzbeauftragten oder des Bayerischen Krankenhausgesetzes nicht
maoglich wére” (Interview I, Pos. 156—162).

Im Burgerlichen Gesetzbuch werden die behandelnden Einrichtungen in § 630f dazu
aufgefordert, ihre Behandlungen zu dokumentieren (BMJV & BfJ, 2021). Dies erwahnt
auch Experte E in der Befragung: ,Also § 630f BGB verpflichtet ja uns auch zum Zweck
der Dokumentation, dass wir in unmittelbaren zeitlichen Zusammenhang die
Behandlung von den Patienten auch dokumentieren, das heil3t, entweder in
Papierform oder elektronisch® (Interview E, Pos. 24-27).

Die Vermutung liegt nahe, dass sich auch die externen Kooperationspartner und
Dienstleister an dieselben rechtlichen Anforderungen halten muissen wie das
Krankenhaus selbst. Diese Aussage bestatigt Experte A: ,Also da kommen ja ganz
viele Aspekte mit rein, die sektorenlbergreifend nicht nur in der Klinik, sondern auch
bei den externen Versorgern zum Tragen kommen* (Interview A, Pos. 80—82). Daraus
kann fur die Praxis abgeleitet werden, dass die rechtlichen Vorgaben mit den externen
Kooperationspartnern und Dienstleistern besprochen und entsprechend dokumentiert
werden mussen.

6.9. Beteiligte Akteure

Es ist zu vermuten, dass ein entscheidender Faktor flr ein erfolgreiches
Implementierungsvorhaben darin besteht, Uber ein Projektmanagement zu verflgen,
das eine koordinierte Projektorganisation durchfiihrt. Dies sieht Experte K ahnlich: ,[...]
ordentliche Projektorganisation, die das ganze koordiniert” (Interview K, Pos. 77). Auch
Experte J vertritt diese Ansicht. Dazu sollte eine Projektleitung bestimmt werden, die
die Koordinierung und Steuerung der Prozesse Ubernimmt. Experte E ist ebenfalls
dieser Meinung: ,[...], dass man jemanden hat, der als Projektleiter dient fur das
gesamte Haus” (Interview E, Pos. 82—83). Daraus lasst sich in Bezug auf die Praxis
schlielen, dass flr eine Implementierung einer digitalen Akte eine Projektleitung
beauftragt werden muss. Diese kann bei Bedarf durch ein Projektteam erweitert
werden. Die Aufgabe des Projektleiters oder des Projektteams sollte darin liegen, vor,
wahrend und nach der Einfuhrung der elektronischen Patientenakte alle
Planungsaufgaben (z.B. die Anforderungsanalyse, Finanzen, Einweisungen) zu
Ubernehmen und zu koordinieren.
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Es ist naheliegend, dass alle Personen am Implementierungsprozess beteiligt werden
sollten, die zuklnftig an oder mit der elektronischen Patientenakte arbeiten missen.
Diese Meinung vertritt auch Experte E: ,[...] wenn man von der gesamten
Digitalisierung spricht, dann mussten alle an einem Strang ziehen* (Interview E, Pos.
100-101). Die Experten O, G, F, E und A teilen diese Haltung ebenfalls.

Demgegenuber gibt es aber auch die Ansicht, dass nur die fur den Prozess relevanten
Mitarbeitenden sowie Fachabteilungen an der Implementierung beteiligt werden
sollen. Diese Ansicht vertritt auch Experte J: ,[...] mussen halt die relevanten Leute
dabei sein, wobei meine Erfahrung zeigt, dass es sinnvoll ist, kein Riesenteam zu
machen. Je gréflier das Team wird, desto mehr verwassert es und desto langer braucht
man dafur® (Interview J, Pos. 109-112). Die Experten N, M, L, K und D sind
vergleichbarer Meinung.

Fir die Implementierung selbst liegt es nahe, ein multiprofessionelles Projektteam zu
bilden. Dies sieht auch Experte | ahnlich:

J[...] multiprofessionelles Team zusammenstellen aus verschiedenen Bereichen,
sowohl aus Bereich Pflege, Medizin, aber auch Verwaltung. Das heift,
Abrechnung, IT-Abteilung, um wirklich am Anfang alle Bedarfe zu dokumentieren,
zusammenzubringen und eben ein grol3es Projektteam zu haben, damit eben alle
Aspekte berticksichtigt sind” (Interview I, Pos. 94-98).

Die folgenden Berufsgruppen kénnten an der Implementierung der elektronischen
Patientenakte beteiligt sein:

e Berufsgruppe der Pflege
o Gesamtes Pflegefachpersonal (Interview H, Pos. 55)
e Berufsgruppe der Therapeuten
o Logopadie, Physio- und Ergotherapie (Interview O, Pos. 92-93)
e Berufsgruppe der Mediziner
o Alle arztlichen Qualifikationen (Interview E, Pos. 103)
¢ Informationstechnologie/EDV
o Softwareentwickler (Interview K, Pos. 71)
o Systemtechniker (Interview K, Pos. 71)

o Anwendungs- und Schnittstellenbetreuer (Interview K, Pos. 71;
Interview C, Pos. 150-151)

o Abteilung IT/EDV (Interview J, Pos. 108)
e FUhrungskrafte

o Stationsleitungen, Pflegedienstleitungen und Direktion (Interview C,
Pos. 157-158)

o Verwaltung
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o Qualitatsmanagement (Interview N, Pos. 73)

o Risikomanagement (Interview N, Pos. 73)

o Kodierung (Interview J, Pos. 108-109)

o Abrechnung (Interview G, Pos. 68)

o Logistik und Lager (Interview B, Pos. 109-112)
e Stabsstelle Pflegewissenschaft (Interview O, Pos. 90)

o Pflegewissenschaftler
e Fallmanagement

o Sozialarbeiter und Fallmanager (Interview L, Pos. 67)
e Externe Dienstleister

o Softwareunternehmen (Interview D, Pos. 82—-83)

Die Kooperationspartner und am Behandlungsprozess beteiligten Akteure sollten von
Anfang an in die Implementierungsplanung einbezogen werden. Damit kdonnen auch
die zukunftige Netzwerkarbeit und der Informationsaustausch gewahrleistet werden
(Dorries et al., 2017). Experte F bringt ein Beispiel dafur, welche Vorteile die
Vernetzung mit der Apotheke mit sich bringt: ,[...], die die Medikamente bestellen, dass
so Prozesse dann angepasst werden, dass sie dann auch in der Apotheke gestellt
wird, was das ja auch nochmal sicherer macht* (Interview F, Pos. 105-107). Des
Weiteren konnen mit den weiteren Akteuren Moglichkeiten der Prozessoptimierung
besprochen werden. Folglich kann fir die Praxis die Handlungsempfehlung gegeben
werden, die Kooperationspartner in den Digitalisierungsprozess zu integrieren und so
die Vernetzung sowie den Austausch untereinander zu verbessern. Daruber hinaus
sollten mit den Kooperationspartnern mogliche Prozessverbesserungen besprochen
werden. Ein Beispiel fur die Praxis ware hier die Vernetzung der digitalen
Medikationsliste mit der Klinikapotheke. Medikamente koénnten mithilfe von
Kommissionierungsrobotern in der Apotheke automatisch gestellt und anschlielRend
auf die Station geliefert werden. Durch den Wegfall des Medikamentenstellens knnen
die Arbeit der Pflegenden auf der Station erleichtert und Kosten langfristig eingespart
werden. Zudem ist durch die Automatisierung eine geringere Fehlerquote zu erwarten.

6.10. Benutzereinweisung/Schulungen

Es ist anzunehmen, dass vor der Implementierung ein Testlauf mit Versuchspersonen
stattfinden sollte. Diese Ansicht vertritt auch Experte O: ,[...] Testpersonen oder
erstmal Test ablaufen® (Interview O, Pos. 75-76). Daraus lasst sich schliel3en, dass
die Anforderungen und die Benutzerfreundlichkeit des Systems durch den vorab
stattfindenden Test nochmal Uberprift und eventuelle Schwachstellen aufgedeckt
werden konnen.

Experte H spricht sich flir Schulungen im Umgang mit der elektronischen
Patientenakte aus: ,[...], quasi jeder eingearbeitet werden kann in den Umgang mit der
Akte“ (Interview H, Pos. 50-51). Fur die Praxis lasst sich ableiten, dass jeder
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Mitarbeitende im Umgang mit dem elektronischen Dokumentationssystem geschult
werden muss.

Die Analyse hat ergeben, dass flr eine ordnungsgemale, individualisierte und
ausreichende Schulung ein Schulungsverantwortlicher beauftragt werden muss. Es
liegt nahe, dass er die Aufgabe hat, den Mitarbeitenden durch Schulungen und
Informationen das Dokumentationssystem naherzubringen. Diese Schulungen sollten
in unterschiedlichen Formen durchgefuhrt werden, um so die Bedurfnisse und
Fahigkeiten der einzelnen Mitarbeitenden anzusprechen. Diese Meinung wird durch
den Experten I unterstutzt:  ,[...] = Schulungsverantwortlichen, einen
Produktverantwortlichen oder wie auch immer man diese Rolle, Funktion im Haus
bezeichnen mochte, dann implementiert wird, der auch wirklich die Leute in
unterschiedlichen Schulungsformaten anspricht* (Interview |, Pos. 176—178).

Es ist anzunehmen, dass die Mitarbeitenden bereits bei der Implementierung mit dem
System arbeiten mussen. Daher ist es ratsam, die Schulung schon im Voraus
anzubieten. Dadurch kann die Einfihrung schneller ablaufen und die Akzeptanz der
Mitarbeitenden gegenuber der elektronischen Patientenakte steigt. Diesen Standpunkt
vertritt auch Experte I: ,[...] eine Benutzereinweisung nicht erst stattfindet, wenn
sozusagen das fertige System in Betrieb genommen wird, sondern dass eben auch
schon vorher da entsprechende Schulungen und Informationen stattfinden® (Interview
I, Pos. 172-175). Auch die Experten O, N und C sind ahnlicher Meinung. Diese vorab
durchgefuhrten Schulungen sind ein wichtiges Instrument zur Einbindung der
Mitarbeitenden in den Implementierungsprozess. Hierbei kdnnen diese das System
kennenlernen und eventuelle Verbesserungen bereits von Anfang an einbringen.
Dieser Ansicht ist auch Experte C: ,[...] wertvoll ware es, wenn sich die Mitarbeiter hier
insofern einbinden lassen und auch mitarbeiten und diesen Prozessen mitgestalten®
(Interview C, Pos. 126-128).

Die Mitarbeitenden sollten eine Grundschulung erhalten, um ein Basisverstandnis im
Bereich der digitalen Patientenakte zu erlangen. Diese Meinung vertritt ebenfalls
Experte K: ,Es ist ganz zwingend erforderlich, dass die Leute erstmal, wenn sie zum
Beispiel neu ins Haus kommen, erstmal eine Grundschulung kriegen“ (Interview K,
Pos. 84-85). Dieser Ansicht schlielt sich Experte J an.

Des Weiteren sollten Mitarbeitenden regelmalig Wiederholungskurse zur
Wissensauffrischung angeboten werden. Eine ahnliche Ansicht hat Experte K: ,[...] die
Moglichkeit haben nach einiger Zeit, in der sie da arbeiten, Sachen wieder auffrischen
zu kénnen® (Interview K, Pos. 86-87).

Es liegt nahe, dass neben den Grund- und Wiederholungskursen bei einem Update
oder einer Funktionserweiterung entsprechende Folgeschulungen angeboten werden
sollten. Experte J sagt hierzu: ,Schulungen bei Einfiuhrung eines neuen
Programmpakets oder bei relevanten Anderungen im Rahmen eines Upgrades®
(Interview J, Pos. 249-250). Vergleichbarer Meinung ist auch Experte K.

Es ist zu vermuten, dass die Akzeptanz und das Interesse der Mitarbeitenden durch
eine schnelle und einfach durchgefuhrte Schulung gewonnen werden kénnen. Dies
sieht Experte L ahnlich: ,Einfach und schnell“ (Interview L, Pos. 60).
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Fur die Schulungen sollte ein Mix aus verschiedenen methodisch-didaktischen
Strategien gewahlt werden, um jeden Mitarbeitenden und jede Berufsgruppe
individuell ansprechen zu kdnnen (Studiengemeinschaft Werner Kamprath Darmstadt
GmbH [SGD], o.J.). Dies sieht auch Experte | so: ,[...] Methodenmix darauf an, aber
dass wirklich da strukturiert auch geschult wird und dieses Angebot auch kontinuierlich
zur Verfugung steht® (Interview |, Pos. 180-182). Bei den Schulungen gilt es zu
beachten, dass diese in kleinen Gruppen und berufsspezifisch durchgefuhrt werden,
damit die individuellen Bedurfnisse berucksichtigt werden konnen. Diese Ansicht teilt
Experte G ebenfalls: ,Man sollte in kleineren Gruppen schulen, damit man auf jeden
Einzelnen richtig eingehen kann und das ihm zeigen kann® (Interview G, Pos. 87—-89).
Auch Experte M vertritt eine ahnliche Meinung.

Es ist naheliegend, die Vorschulungen und alle weiteren Schulungen mithilfe von E-
Learning zu bewaltigen. Vergleichbarer Ansicht ist Experte C:

,Da sehe ich zwei Faktoren. Zum einen, wie gesagt, im Voraus das
Grundversténdnis der Pflege zu kldren, dann im direkten Handling eventuell im
Voraus schon E-Learning-Angebote zu machen, in denen schrittweise die
einzelnen Bedienelemente dargestellt werden, wo man auch nochmal
nachschauen kann, wo man sich nochmal draufklinken kann* (Interview C, Pos.
114-118).

Das E-Learning kann mithilfe von Erfolgskontrollen evaluiert werden. Dies sieht auch
Experte B so: ,[...] in jedem Fall E-Learning. Ich wirde aber auch nicht davor
zuruckschrecken, ein paar Fragen zu stellen im Sinne von Lernerfolgskontrollen®
(Interview B, Pos. 124-126).

Es ist anzunehmen, dass auch die Verwendung von Handbuchern und
Nachschlagewerken fir die Mitarbeitenden eine Hilfestellung in Problemsituationen
darstellen kann. Diese Ansicht vertritt auch Experte D: ,[...] Nachschlagewerk, wo ich
darauf zugreifen kann zu jeder Zeit, zur Tages- und Nachtzeit, um zu gucken, ob die
Frage, die mir jetzt gerade unterkommt, moglicherweise schonmal ein anderer hatte
und dann da nachschlage in einer Art internem wachsendem Antwortkatalog"
(Interview D, Pos. 260—-263). Auch Experte | sieht HandbUcher als eine Mdglichkeit zur
Problemlosung.

6.11. Key-User

Die Analyse zeigte, dass es bei der Implementierung immer wieder zu Problemen und
Fragen kommen kann. Es liegt nahe, dass den Mitarbeitenden auf den Stationen
entsprechend geschulte Key-User zur Verfugung stehen sollten. Diese Ansicht vertritt
ebenfalls Experte M:

,Wichtig ist aber, wenn sowas implementiert wird, dass es auch ldngerfristig
begleitet wird und zum Beispiel auch nicht irgendwann wieder aufhért, denn es gibt
einen hohen Durchlauf zum Beispiel in der Pflege. Es kommen viele neue
Mitarbeiter. Und wenn die immer nur wieder von anderen Mitarbeitern eingewiesen
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werden, nach einer bestimmten Zeit schleichen sich da vielleicht auch
Anwenderfehler ein oder vielleicht Nachlédssigkeiten. Die werden ja dann gleich an
diese neuen Mitarbeiter eingegeben* (Interview M, Pos. 63—70).

Auch die Experten K, N, J, I, G, D und C kamen zu einem vergleichbaren Schluss.

Es lasst sich vermuten, dass den Key-Usern entsprechende zeitliche Ressourcen zur
Verfligung stehen muissen, damit diese ihre Kollegen begleiten kdnnen. Dies sieht
auch Experte E ahnlich: ,[...], dass die Key User auf den Stationen vorhanden sind,
die auch genugend zeitliche Ressourcen zur Verfugung bekommen, um das Ganze zu
begleiten” (Interview E, Pos. 84—-86).

Es sollten daneben auch ausreichende personelle Ressourcen geschaffen werden,
um die Implementierung zu begleiten. Dazu ist es ratsam, den Mitarbeitenden auf
Station Uber einen Zeitraum von mindestens sechs Monaten ein bis zwei zu Key-Usern
ausgebildete Kollegen ausschlielich zur Begleitung der elektronischen Patientenakte
zur Verfugung zu stellen. Um diese Hilfestellung gewahrleisten zu konnen, ist es
naheliegend, dass die Arbeitszeit der Key-User in diesem Zeitraum zwischen 50 %
und 100 % einer Vollzeitstelle betragen sollte. Diese Ansicht vertritt auch Experte E:

,Begleitung auf den Stationen muss eigentlich durch eine Person oder zwei
Personen kontinuierlich durchgefiihrt werden, dass die zu 0,5 VK oder eine
Vollkraft, dass sie bei der Einflihrung fiir die, ich sage mal, sechs Monate auf den
Stationen sind, die eigentlich nichts anderes machen als die Begleitung fiir die
Einfiihrung, und dass sie den Kollegen immer zur Verfligung stehen, wenn sie
Fragen haben* (Interview E, Pos. 88-93).

Auch die Experten C und D geben an, dass eine entsprechende Anzahl von Key-
Usern verfligbar sein muss.

Es ist davon auszugehen, dass Mitarbeitende dahingehend sensibilisiert werden
mussen, dass die Key-User keine Kontroll- oder Prifungsfunktion haben, sondern
ihnen kollegial zur Seite stehen, wenn es zu Problemen und Fragen hinsichtlich der
digitalen Akte kommt. Zudem zeigte die Analyse, dass diese kollegiale
Zusammenarbeit eine Chance fur die Weiterentwicklung des Systems bedeutet. Diese
Aussage wird durch den Experten C unterstutzt: ,[...] nicht als negativer letztendlich
bei den Mitarbeiterinnen und Kollegen in den Fokus gerat, dass diese Key User jetzt
zu Prifern und zu Kontrolleuren werden, sondern eher im positiven Sinne“ (Interview
C, Pos. 191-194).

Eine weitere Moglichkeit neben dem Key-User-Konzept stellen vermutlich neutrale
Spezialisten dar. Es ist davon auszugehen, dass diese auf den Stationen eingesetzt
werden, um die Mitarbeitenden zu unterstitzen. Daraus kann abgeleitet werden, dass
das selbststandige Lernen durch kollegiale Hilfe auf Station unterstutzt werden kann.
Diese Ansicht vertritt auch Experte B: ,Key-User-Konzept, was man friher gemacht
hat, bin ich kein grofder Anhanger mehr. Also ich selber wurde sagen, es gibt dann im
Haus Neutralspezialisten, die die Leute unterstutzen, aber man muss dieses eigene
Lernen viel mehr aktivieren (Interview B, Pos. 130—-132).
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6.12. Implementierungsdauer

Es sollte in der Planungsphase eine Analyse des bendtigten Zeitumfangs fur das
Implementierungsprojekt durchgefihrt werden. Dieser Meinung ist auch Experte F:
.[...] wlrde ich mir die Prozesse vorher angucken, um was es genau geht, digital, was
genau eingefuhrt werden soll. Das schon mal im Vorfeld zu planen. Dann hier auch die
Prozesse genau zu analysieren® (Interview F, Pos. 122—-124). Daraus lasst sich fur die
Praxis ableiten, dass vor der eigentlichen Implementierung eine Prozessanalyse
vorgenommen werden sollte. So kann unter anderem die bendtige Dauer eingeschatzt
werden.

Die analysierten Interviews zeigen bei der Frage nach der Dauer der Implementierung
unterschiedliche Einschatzungen. Die kurzeste Zeit flr die Implementierung wird mit
drei Monaten (Interview O, Pos. 123-124) und die langste mit drei Jahren (Interview
N, Pos. 75-77) angegeben. Die Mehrheit der Experten vertritt die Ansicht, dass eine
erfolgreiche Implementierung einer elektronischen Patientenakte zwischen einem und
zwei Jahren in Anspruch nimmt: ,[...], bis man alle Mitarbeiter abgeholt hat, bis man
es wirklich implementiert hat, dann kann es schon ein Jahr, zwei Jahre dauern,
mindestens” (Interview E, Pos. 143—-145).

Nach Expertenmeinung sind jedoch vermutlich auch Implementierungsdauern
zwischen sechs und zwdlf Monaten moglich. So gibt Experte B in der Befragung
Folgendes an: ,[...], zwischen sechs und zwolf Monaten sollte man solche Module
dann entsprechend umsetzen. Im ganzen KIS misste man es neu betrachten, aber
wie gesagt, aus meiner Erfahrung, sechs Monate ist ein guter Sprint” (Interview B, Pos.
186—-189). Er betont hierbei, dass eine Implementierungsdauer von unter sechs
Monaten falsch veranschlagt wurde: ,Personlich sage ich mal, alles unter sechs
Monaten ist irgendwie falsch aufgesetzt oder in die Tasche gelogen® (Interview B, Pos.
183—-184). Eine Dauer von Uber 12 Monaten birgt die Gefahr, dass sich die
Mitarbeitenden langweilen: ,alles ab zwolf Monate, da kommt meines Erachtens ein
bisschen diese Langeweile auf‘ (Interview B, Pos. 190-191).

Es besteht aber moglicherweise auch Grund zur Annahme, dass nur ein ungefahrer
Zeitraum als Einschatzung vorliegen kann. Hierbei wurden Implementierungsdauern
von einigen Monaten (Interview L, Pos. 86) bis zu mehreren Jahren genannt (Interview
K, Pos. 128-129).

Es ist davon auszugehen, dass ein so komplexes und groRes Dokumentationssystem
laufend aktualisiert sowie gewartet werden muss — und dies Uber den gesamten
Produktlebenszyklus andauert. Diese Ansicht vertritt auch Experte D: ,Wenn man
unsere GroRenordnung, unser Haus anschaut, wo ja nahezu alle Fachabteilungen
oder alle Fachbereiche einer Klinik vertreten sind plus ein gro3es Labor plus
Psychiatrie plus, plus, plus, und alle Berufsgruppen. Jahre. Eigentlich ununterbrochen”
(Interview D, Pos. 145-148).

Die Vorschulung der Mitarbeitenden konnte bei der Implementierung einen
wesentlichen Zeitfaktor darstellen. Sie sollte der Analyse nach bereits ein halbes Jahr
vor der Implementierung begonnen werden. Diese Aussage unterstutzt Experte F: ,[...]
die Schulung der Mitarbeiter. Ich wirde das schon auf alle Falle ein halbes Jahr flr im
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Vorfeld und dann fur die Begleitung auch nochmal® (Interview F, Pos. 124—126). Auch
die Experten A und G sind der Ansicht, dass die Vorschulung viel Zeit in Anspruch
nimmt. Es ist zu empfehlen, die vorzeitige Schulung der Mitarbeitenden auf das
elektronische Dokumentationssystem ein halbes Jahr vor der eigentlichen
Implementierung durchzufuhren.

Neben den Vorschulungen mussen die Mitarbeitenden auch wahrend der
Implementierung und danach umfassend betreut und begleitet werden. Dies sieht
Experte F ahnlich: ,[...] danach halt auch begleitet werden soll und nicht, dass dann
kein Ansprechpartner mehr da ist” (Interview F, Pos. 127—128).

Ein mit vorzeitigen Schulungen héchstwahrscheinlich einhergehender Vorteil besteht
darin, dass die Implementierung anschlieBend schneller voranschreitet. Diese
Aussage unterstreicht Experte C: ,Meine Hoffnung ist, dass wir mit Vorabschulungen
und E-Learning relativ straight durchs ganze Haus zeitgleich beginnen kdnnen*
(Interview C, Pos. 214-216).

6.13. Datenverfugbarkeit

Krankenhauser sind 24 Stunden am Tag, sieben Tage die Woche und 365 Tage im
Jahr in Betrieb (Klinikum Ingolstadt GmbH, o0.J.a). Damit ihre Mitarbeitenden optimal
mit der elektronischen Patientenakte arbeiten und darauf zugreifen kénnen, ist es
naheliegend, dass die Datenverfligbarkeit rund um die Uhr zu gewahrleisten ist. Dies
verdeutlicht auch Experte | im Interview: ,[...] geht ja immer von der Hochverflgbarkeit
dieser Systeme aus, also am besten 24/7 stehen diese Daten und Informationen zur
Verfigung ohne Systemunterbrechungen® (Interview |, Pos. 188-190). Auch die
Experten N, K, J, G, F, D und B sind ahnlicher Meinung.

Vermutlich kann eine durchgehende ,24/7‘-Verfugbarkeit der elektronischen
Patientenakte nicht gewahrleistet werden. Dies liegt daran, dass technische Systeme
ausfallen kdnnen oder zu Wartungsarbeiten abgeschaltet werden missen. Experte J
unterstreicht diese Aussage: ,keine hundertprozentige Verfugbarkeit® (Interview J,
Pos. 134). Fur die Praxis heil3t dies, dass die Mitarbeitenden daflr sensibilisiert
werden mussen, dass die elektronische Patientenakte nicht immer zur Verfligung
steht. Hier gilt es, entsprechende Redundanzen und Ausfallkonzepte zu
implementieren.

Es ist anzunehmen, dass jeder der am Erkrankten Leistungen erbracht hat die
Moglichkeit haben, diese auch dokumentieren zu konnen. Experte N unterstutzt diese
Aussage: ,Also erstens einmal muss gewahrleistet sein, dass jeder dokumentieren
kann, und es muss gewahrleistet sein, dass jeder Daten einsehen kann, der halt die
Berechtigung dazu hat* (Interview N, Pos. 127-130).

Auch die ortliche Verfugbarkeit der elektronischen Patientenakte spielt eine relevante
Rolle. Da viele Mitarbeitende auch in anderen Bereichen im Krankenhaus tatig sind,
mussen sie von jedem Ort in der Klinik mithilfe eines unterstutzenden Endgerats auf
die Daten zugreifen konnen (Kropp, 2016). Dies bestatigt Experte E ebenfalls: ,Und
die Verfugbarkeit muss an jedem Ort und jedem zuganglich sein“ (Interview E, Pos.
157-158). Auch die Experten E, C, F, L und N gelangen zu ahnlichen Ansichten. Fur
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die Praxis lasst sich daraus ableiten, dass den Mitarbeitenden an jedem
patientennahen Arbeitsplatz und in jedem Arzt- bzw. Stationszimmer ein
elektronisches Endgerat mit Anbindung an die elektronische Patientenakte zur
Verfligung stehen muss, um die Dokumentationsmoglichkeit und den berechtigten
Datenzugriff zu gewahrleisten.

Um die datenschutzrechtlichen Anforderungen einhalten zu kdnnen, bedarf es eines
Rollen- und Berechtigungskonzeptes fur den Zugang auf die Patientendaten. Diesen
darf nur derjenige haben, der auch am betreffenden Erkrankten arbeitet. Das Ziel
dieses Konzeptes sollte es sein, dass Mitarbeitende nur berufsspezifisch und stations-
bzw. abteilungsspezifisch auf die relevanten und auch nur auf die bendétigten
Patientendaten zugreifen kénnen. Auch Kropp (2016) sieht in seiner Arbeit ein
Berechtigungskonzept als sinnvoll an, um nur auf die Daten zugreifen zu kdnnen, die
das spezifische Zugriffsrecht auch gewahrt. Dieser Ansicht ist auch Experte E: ,[...]
datenschutzrechtlich gesichert sein, dass ich Zugriff nur auf meine Patienten habe und
nicht, dass ich dann quer durch das Haus mir die Patientenakte anschauen kann. Das
heil3t, wirklich die Daten, die ich bendtige, mussten zur Verfugung gestellt werden®
(Interview E, Pos. 180-183). Auch die Experten M, B, A, L, K, J und F treffen ahnliche
Aussagen. Daraus lasst sich flr die Praxis ableiten, dass bei der Implementierung
einer elektronischen Patientenakte ein berufsgruppenspezifisches und abteilungs-
bzw. stationsspezifisches Rollen- und Berechtigungskonzept zur Verfugung steht, um
die Patientendaten vor Dritten zu schutzen, die keine Berechtigung oder Notwendigkeit
haben, auf die Daten zuzugreifen.

Bei der Vergabe von Rollen und Berechtigungen kommt die Frage auf, welche Daten
die Mitarbeitenden am Erkrankten brauchen, um dessen ganzheitliche Pflege
gewahrleisten zu konnen. Diese Frage wurde von den Experten unterschiedlich
beantwortet. Die Kategorien zeigen an, welche Datensatze Mitarbeitende am
Erkrankten der Expertenmeinung nach in der taglichen Arbeit vermutlich zur Verfigung
stehen mussen. Die Datenkategorien kdnnen Abbildung 6.1 entnommen werden. Es
ist fur die Praxis ratsam, den Mitarbeitenden die in der 0.g. Abbildung aufgeflhrten
Datenkategorien im Rahmen ihres berufsspezifischen und abteilungsspezifischen
Rollen- und Berechtigungskonzeptes fur ihre tagliche Arbeit am Erkrankten
bereitzustellen.
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Daten, die im Routinebetrieb verfligbar sein missen
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Abbildung 6.1: Daten fiir den Routinebetrieb

Es ist grundsatzlich davon auszugehen, dass den Mitarbeitenden alle fur die
Behandlung und Pflege des Erkrankten bendtigten Daten zu VerflUgung stehen
mussen. Nur so kann davon ausgegangen werden, dass eine ganzheitliche
Patientenbetreuung garantiert werden kann. Diese Ansicht vertritt auch Experte N:
.[...] auf alle Falle die aktuellen Daten, also die im Moment notwendig sind zur
Betreuung des Patienten, auf alle Falle zur Verfugung sein“ (Interview N, Pos. 151—
153). Auch die Experten D und E sind der Meinung, dass den Mitarbeitenden alle fir
die Behandlung und Diagnostik notwendigen Daten vorliegen mussen.

Die Vermutung liegt nahe, dass der Berufsgruppe der Pflegenden, der Arzte und der
Therapeuten nach Expertenmeinung die Gesamtheit aller Daten des Erkrankten zur
Verfugung stehen sollte — und das ohne Einschrankung. Diesen Standpunkt teilt auch
Experte J: ,[...] gibt es fur mich da keine Einschrankung und wir haben es auch so
geregelt, dass Arzte und Pflegende und Therapeuten selbstverstandlich Zugriff auf die
Patientendaten haben® (Interview J, Pos. 185-188). Experte L vertritt ebenfalls diese
Ansicht.

Darliber hinaus ist davon auszugehen, dass die Pflegenden, die Arzte und die
Therapeuten ebenfalls Zugriff auf die in Voraufenthalten erhobenen Daten des
Erkrankten bekommen sollten. Dies hat bei wiederkehrenden Erkrankten
hochstwahrscheinlich den Vorteil, dass daraus zusatzliche Informationen erhalten
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werden konnen, um so eine ganzheitliche Betrachtung des Erkrankten zu ermoglichen.
Diese Meinung teilt auch Experte N:

,und aber auch, wenn es notwendig ist — da kann man vielleicht irgendwelche
Sicherheiten einbauen — auch é&ltere Daten. Also man kann ja zum Beispiel welche
aus Voraufenthalten, irgendwelche Informationen dann auch nutzen. Das, denke
ich, ist einer der gré3ten Vorteile, gerade bei oft wiederkehrenden Patienten”
(Interview N, Pos. 1563-157).

Dennoch sollte Uberlegt werden, die Daten aus den Voraufenthalten, die den
Pflegenden, den Arzten und den Therapeuten zur Verfligung gestellt werden sollen,
zeitlich zu begrenzen. Wenn sie alter als sechs Monate sind, ist davon auszugehen,
dass Pflegende hierauf keinen Zugriff mehr haben missen — aulder es handelt sich um
chronische Erkrankungen. Arzte sollten vermutlich Zugang zu Daten aus
Voraufenthalten der letzten zwei Jahre erhalten. Diese Ansicht vertritt auch Experte B:
..-.] alter ist als sechs Monate oder nicht unter chronisches Leiden lauft, muss die
Pflege jetzt nicht sehen. Der Arzt vielleicht die letzten zwei Jahre® (Interview B, Pos.
228-230).

Fur die Arbeit mit den digitalen Daten ist es unabdingbar, dass diese moglichst
Ubersichtlich und unkompliziert dargestellt werden sowie Freirdume fir die
individualisierte Gestaltung gelassen werden. Dies bedeutet moglicherweise, dass auf
nicht bendtigte Datenfelder verzichtet wird. Dies wird durch den Experten C im
Interview bestatigt: ,[...] eine mdglichst individualisierte Ansicht vorhanden ist, und
keine Platzhalter, die unnotig irgendwie den Raum voll machen von dieser
Patientenakte, sondern individuell die Informationen, die erfasst werden, moglichst
alle, in einer Ubersichtlichen Form darzustellen® (Interview C, Pos. 358-361). Dadurch
kann die Arbeit mit der Patientenakte erleichtert und die Akzeptanz der Mitarbeitenden
ihr gegenuber gesteigert werden. Des Weiteren ist davon auszugehen, dass durch die
Ubersichtlichkeit dokumentierte Auffalligkeiten schneller erkannt werden.

Es ist davon auszugehen, dass Mitarbeitende in Notfallsituationen (z.B. bei einem
Strom- oder IT-Ausfall) weiterhin wichtige Daten fur die Versorgung der Erkrankten
bendtigen, wenn die elektronische Patientenakte nicht zur Verfigung steht. Die
Experten wurden gefragt, welches Mindestmal} an Patientendaten Pflegende am Bett
bendtigen, wenn beispielsweise die [T-Struktur ausfallt. Die in den Antworten
vorkommenden Datenkategorien konnen Abbildung 6.2 enthommen werden. In der
Praxis ist es ratsam, den Mitarbeitenden diese Daten in einer Notfallsituation im
Rahmen ihres berufs- und abteilungsspezifischen Rollen- und
Berechtigungskonzeptes bereitzustellen.

71



6 Darstellung der Ergebnisse

Daten, die in Notfallsituationen verfligbar sein missen
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Abbildung 6.2: Daten fiir Notfallsituationen

Es hangt von der jeweiligen Abteilung oder Fachrichtung ab, welche Patientendaten in
Notfallsituationen wirklich zur Verfigung stehen mussen. Die Mitarbeitenden in der
Notaufnahme bendtigen hochstwahrscheinlich andere Daten als diejenigen im
Fallmanagement. Dieser Ansicht ist auch Experte K: ,Ist auch wieder eine Frage der
Brille, weil bei einer Notfallklinik zum Beispiel die aktuelle Medikation, sage ich mal,
relativ wurscht ist, auf einer Station das aber wieder ganz anders gesehen wird
naturlich® (Interview K, Pos. 166—169). Fur die Praxis kann daraus abgeleitet werden,
dass sich jede Abteilung und jede Fachrichtung dariber Gedanken machen muss,
welche Daten sie brauchen, wenn die elektronische Patientenakte nicht mehr
verfugbar ist und die Erkrankten trotzdem weiter versorgt werden mussen.

Falls die elektronische Akte nicht mehr zur Verfligung steht, ist eine detaillierte und
ausfuhrliche mindliche Ubergabe der Erkrankten unerldsslich. Nur so kann
sichergestellt werden, dass alle relevanten den Erkrankten betreffenden Aspekte an
Kollegen weitergegeben und so Informationsverluste vermieden werden, die wiederum
zu gefahrlichen Situationen fihren konnen. Dies sieht auch Hieber (2018) in seinem
Fachartikel ahnlich. Darin beschreibt er die Notwendigkeit der Pflegeibergabe sowie
die Fehler bei der miindlichen Durchfiihrung und fordert deren Ubung. Diese Meinung
vertritt auch Experte K: ,[...], wenn ich jetzt einen kompletten Ausfall habe, muss die
Ubergabe nochmal ein Stiick intensiver erfolgen, denke ich, weil man dann
Informationen zum Patienten kriegt® (Interview K, Pos. 171-173). Flr die Praxis lasst
sich daraus ableiten, dass die Durchfihrung einer detaillierten miindlichen Ubergabe
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des Erkrankten bei fehlendem Zugriff auf die digitale Patientenakte von Vorteil ist.
Hierbei ist es ratsam, ein strukturiertes Ubergabeformular zu entwickeln, um den
Mitarbeitenden eine Hilfestellung zu geben. Diese Ubergabeprotokolle kdnnen
digitalisiert und den elektrischen Patientenakten zugeordnet werden, wenn Letztere
wieder zur Verfugung stehen. So kdnnen wichtige dokumentierte Informationen aus
den Ubergabeprotokollen die Patientenakte erweitern und so dafiir sorgen, dass trotz
des Ausfalls der digitalen Patientenakte weiterhin Dokumentationen Uber den
Erkrankten gefuhrt werden konnen.

Auch fur den weiteren Betrieb der digitalen Patientenakte nach der Implementierung
werden vermutlich elektronische Endgerate bendétigt. Im Rahmen der Interviews
wurden die Experten gefragt, welche Endgerate sie zum Datenabruf bendtigen. Die
Antworten darauf kdnnen Abbildung 6.3 entnommen werden. Es ist fur die Praxis
ratsam, den Mitarbeitenden die in der Abbildung 6.3 aufgeflihrten Endgerate zur
Verfugung zu stellen, um die Daten fur die tagliche Arbeit abrufen zu konnen.

Benotigte Endgerate
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Abbildung 6.3: Bendtigte Endgerate

Es ist davon auszugehen, dass die elektronischen Endgerate nicht nur
benutzerfreundlich sein sollten, sondern auch an die Anforderungen des
Krankenhauses und die zu dokumentierenden Daten angepasst werden mussen.
Experte K unterstutzt diese Aussage:

J[...], wenn ich viel tippen muss zum Beispiel, also wenn ich zum Beispiel eine
Anamnese oder sowas mache und ich muss viel schreiben, bietet sich nattirlich
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ein anderes Gerét an, als wenn ich nur ganz schnell ein paar Vitalparameter
aufnehmen will“ (Interview K, Pos. 139—142).

Die Benutzerfreundlichkeit kann den Mitarbeitenden vermutlich die Arbeit erleichtern,
daher sollte die Endgerate ein intuitives und selbsterklarendes Design haben. Dieser
Meinung ist auch Experte K: ,So bedienfreundlich wie irgend moglich® (Interview K,
Pos. 138). Fur die Praxis kann daraus abgeleitet werden, dass im Vorhinein gepruft
werden muss, welche Endgerate fur welchen Dokumentationszweck bendtigt werden.
Zudem sollten die Mitarbeitenden in die Entscheidung Uber die Anschaffung und Gber
die Art der Endgerate einbezogen werden, da sie taglich damit arbeiten missen. So
kénnen fur sie passende und benutzerfreundliche Endgerate zur Verfligung gestellt
werden.

Um alle Funktionalitaten der digitalen Patientenakte nutzen zu koénnen, ist es
vermutlich von Vorteil, verschiedene Arten von elektronischen Endgeraten
anzuschaffen. Dies kann durch die Aussage des Experten | bestatigt werden: ,Aber es
sollte auch ein Mix sein® (Interview |, Pos. 205-206).

Des Weiteren ist davon auszugehen, dass den Mitarbeitenden eine ausreichende
Anzahl von elektronischen Endgeraten bereitgestellt werden muss. Wenn jeder
Mitarbeitende die Chance zur Durchfihrung der Dokumentation hat, ohne dabei auf
seine Kollegen warten zu mussen, ist eine schnelle und informationsverlustfreie
Dokumentation mdglich. Dies sieht auch Experte E so: ,[...] ausreichend Gerate
vorhanden sein® (Interview E, Pos. 162). Fur die Praxis kann daraus geschlossen
werden, dass eine ausreichende Anzahl von elektronischen Endgeraten zur Verfugung
stehen muss, damit jeder Mitarbeitende zeithah und ohne Wartezeit seine erbrachte
Leistung dokumentieren kann. Die Anzahl muss je nach Station oder Bereich
individuell betrachtet werden.

Die Akkukapazitat und -laufzeit spielen bei der Beschaffung elektronischer Endgerate
vermutlich eine entscheidende Rolle. Mitarbeitende sind mit hoher Wahrscheinlichkeit
auf Gerate mit hoher und stabiler Akkuleistung angewiesen. Es ist davon auszugehen,
dass Gerate mit geringer Akkuleistung fur die Mitarbeitenden zu einem erhohten
Arbeitsaufwand fuhren. Dies bestatigt auch Experte E im Interview: ,[...], es bringt
nichts, kleine Gerate zu haben oder irgendwelche Laptops, wo die Akkuleistung sehr
schwach ist. Und da fange ich gerade an zu dokumentieren und da ist ein Akku aus*
(Interview E, Pos. 167-169). Auch Experte C vertritt diese Meinung. Es liegt die
Vermutung nahe, dass durch eine hohe Akkukapazitat eine reibungslose und
unterbrechungsfreie Dokumentation erfolgen kann. Des Weiteren kann angenommen
werden, dass bei Endgeraten ohne ausreichende Akkukapazitat die Moglichkeit
besteht, diese bei Bedarf gemall den individuellen Anforderungen zu erweitern und
auszubauen. Fur die Praxis ist zu empfehlen, bei der Anschaffung von elektronischen
Endgeraten auf eine hohe und stabile Akkulaufzeit zu achten, um den Mitarbeitenden
eine unterbrechungsfreie Dokumentation zu ermdglichen. AulRerdem sollte eine
skalierbare Akkukapazitat berucksichtigt werden.

Dartber hinaus ist wahrscheinlich auch die GroRe des Monitors ein relevantes Thema.

Laptops besitzen oftmals nur eine Bildschirmdiagonale von 14 bis 20 Zoll (Axel
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Springer SE, 2020), was die Lesbarkeit der elektronischen Patientenakte erschwert.
Fest verbaute 23-Zoll-Monitore auf Visitenwagen konnen die Lesbarkeit und die
Benutzerfreundlichkeit der elektronischen Patientenakte hdchstwahrscheinlich
steigern. Eine ahnliche Ansicht vertritt auch Experte C:

s[--.], dann kriegt der einen grél3eren Monitor. Wir hatten bisher einen verbauten
Laptop und jetzt soll dann der 23-Zoll-Monitor drauf, entsprechend ein relativ
leistungsstarker PC in diesen Wégen mit verbaut, und aber auch noch eine externe
Akku-Andockstation, die man auch an separater Stelle laden kann und
entsprechend wieder austauschen” (Interview C, Pos. 281-286).

Die Vermutung liegt nahe, dass die digitale Patientenakte von einer stabilen und
flachendeckenden WLAN-Verbindung abhangig ist. Dadurch kénnen mit hoher
Wahrscheinlichkeit ein effektives Arbeiten ermdglicht sowie Verluste von
Informationen und Daten verhindert werden. Auch Experte C auldert eine ahnliche
Ansicht:

,Wenn die Pflegenden der Meinung sind, sie haben jetzt den Blutdruck
weggeschickt oder das ist alles eingegeben, und dann schauen sie spéter in die
Akten rein und da kam nichts an, weil das WLAN leider doch nicht funktioniert hat,
das sind so Sachen, das ist unglaublich zermiirbend fiir die ganzen BemUiihungen,
die man da hineinsteckt, weil das Vertrauen letztendlich von den Mitarbeitern
verloren geht, was das ganze angeht” (Interview C, Pos. 298-304).

FUr die Praxis ist eine llickenlose WLAN-Abdeckung in allen Bereichen zu empfehlen,
in denen die elektronische Patientenakte verwendet wird. Zudem sollte darauf
geachtet werden, dass die Konfigurationen des WLAN-Systems auf die Anforderungen
der Endgerate zugeschnitten ist.

Nicht nur bei Software-, sondern auch bei Hardwaresystemen muss vermutlich die
Datensicherheit gewahrleistet sein. Diese Meinung vertritt auch Experte C: ,All das
gebietet aber naturlich immer noch mehr Sicherheitsaspekte, die man dann wiederum
bedenken musste® (Interview C, Pos. 272-273). Fir die Praxis lasst sich daraus die
Handlungsempfehlung ableiten, dass die Beschaftigung mit der Thematik
Datensicherheit bereits vor der Anschaffung der elektronischen Endgerate erfolgen
muss. Hierzu muissen die Anforderungen an die Datensicherheit im Vorhinein
festgelegt und mit dem Hersteller der Endgerate besprochen werden.

Es besteht die Mdglichkeit, die elektronische Patientenakte cloudbasiert zu fihren.
Diese Losung kann als Managed Service betrieben werden, was bedeutet, dass der
Anbieter des Cloudsystems dessen Einrichtung, Wartung und Aktualisierung
ubernimmt (Telekom Deutschland GmbH, o0.J.). Dies kann hochstwahrscheinlich von
Vorteil sein, da eigene personelle Ressourcen eingespart und anderweitig (z.B.
Prozessoptimierung) genutzt werden kdnnen. Dies sieht auch Experte B so: ,Dann
hatte ich mit dem Personal mehr Zeit flr die Prozessunterstitzung. Radikaler Ansatz.
Raus damit, alles in die Cloud, von einem Dritten betreiben lassen bzw. als Managed
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Service. Aus eigenen Kraften werden wir diese Verfugbarkeit nicht mehr hinbringen®
(Interview B, Pos. 213-216).

Ein weiterer moglicher Vorteil besteht darin, dass Systeme von Cloudanbietern
zumeist weniger stdranfallig als hausinterne Systeme sind. Dies sieht Experte B
ebenso: ,[...] gute Cloud bei einem groRen Anbieter fallt weniger aus, als wenn das
Krankenhaus das selber macht” (Interview B, Pos. 212-213).

Zum Schluss gibt Experte B noch einen Hinweis zum Besitz von Hard- und Software:

»[...], da bin ich eher ein Anhdnger von Cloud-Computing und sage: Der Besitz an
Soft- und Hardware ist heute nicht mehr erstrebenswert. Also es muss nicht sein,
dass das Zeug alles heute im Krankenhaus steht und auch dem Krankenhaus
gehért. Dann hétten Sie némlich das Thema mit dieser Verfiigbarkeit. Sie kbnnen
das heute kaufen. Da gibt es am Markt genligend Anbieter” (Interview B, Pos. 207—
211).

6.14. Datenschutz

Gerade im Krankenhaussektor werden viele sensible Daten von Erkrankten kumuliert,
weshalb der Datenschutz auch dort einen wichtigen Stellenwert einnimmt (Braun,
2017). Diese Ansicht vertritt Experte D ebenfalls: ,Datenschutz im Krankenhaus ist
genauso ernst zu nehmen oder noch viel ernster zu nehmen wie Datenschutz
aullerhalb des Krankenhauses, aber mir ware jetzt nicht bewusst, dass es da
irgendwelche Sonderregelungen geben muss oder vielleicht gibt fur das Krankenhaus®
(Interview D, Pos. 209-212).

Zwei wichtige Konzepte im Bereich Datenschutz sind zum einen die europaische
Datenschutzgrundverordnung und zum anderen die berufliche Schweigepflicht zu
sein. Diese Meinung teilt auch Experte N. Sie finden sich in den entsprechenden
gesetzlichen Grundlagen (Bundesministeriums der Justiz und flr Verbraucherschutz
[BMJV] & Bundesamts fur Justiz [BfJ], 1871; EUR-OP, 2016). Diese Aussage wir durch
den Experten B in ahnlicher Weise vertreten: ,DSGVO aufschlagen, einmal
durchgehen. Das alles muss erfullt sein. Da gibt es ein paar technische Vorgaben, da
gibt es eine sogenannte Orientierungshilfe, Krankenhausinformationssysteme von der
Datenschutzkonferenz® (Interview B, Pos. 245-248).

Einer der wichtigsten Aspekte, die bei diesem Thema beachtet werden mussen, sind
die Prinzipien des Datenschutzes. Diese sind in Artikel 5 der europaischen
Datenschutzgrundverordnung zu finden. Sie lauten (EUR-OP, 2016):

¢ Rechtmaligkeit, Verarbeitung der Daten nach Treu und Glauben,
Transparenz,

e Bindung an einen Zweck,

e Minimierung der Daten,

¢ Richtigkeit,

e Begrenzung der Speicherung,
76



6 Darstellung der Ergebnisse

e Integritat und Vertraulichkeit

e sowie Pflicht zur Rechenschaft

Diese Ansicht vertritt Experte | ebenfalls, aber er nennt dabei lediglich zwei Grundsatze
des Datenschutzes: ,[...] Grundprinzipien des Datenschutzes - Datensparsamkeit,
Datenvermeidung® (Interview |, Pos. 253-254).

Mitarbeitende sollten nur auf die fur sie und die fur die Behandlung und Pflege ihrer
Erkrankten benotigten Daten zugreifen konnen (Kropp, 2016). Diese Ansicht wird auch
durch Experten F unterstiutzt: ,[...] nur die Berufsgruppen auf die Daten zugreifen
konnen, die mit den Patienten arbeiten, die auch von Noten sind nur fur die
Berufsgruppe® (Interview F, Pos. 174-176). Auch die Experten C, D, E, G, |, J, K, M
und N aullern in der Befragung ahnliche Meinungen.

Damit Beschaftigte nur auf die fir sie bendtigen Daten zugreifen kdnnen, bedarf es
eines Rollen- und Berechtigungskonzeptes (Kropp, 2016). Dies sieht auch Experte E
so: ,[...] Rollenzuordnung und Zuordnung der Rechte muss sichergestellt werden”
(Interview E, Pos. 204-205). Diese Ansicht teilen auch die Experten G, |, J, K, M, und
N.

Es ist anzunehmen, dass die Vergabe von Rechten im Rahmen der Rollen- und
Benutzerkonzepte arbeitsaufwendig und zeitintensiv ist. Dies liegt vermutlich an den
hohen berufsspezifischen und stationsspezifischen Anforderungen, die dabei bedacht
werden mussen. Diesen Standpunkt vertritt auch Experte K: ,Das ist auch was, was
uns in unserem System sehr, sehr viel beschaftigt, wo wir permanent mit der Pflege
der Daten beschaftigt sind, um Zugriffe zu gewahren oder auch wieder zu unterbinden®
(Interview K, Pos. 194-196).

Es ist davon auszugehen, dass Mitarbeitende trotz der Rollen- und Benutzerkonzepte
in gerechtfertigten Situationen Zugriff auf Patientendaten von anderen Stationen
erhalten kdnnen, beispielsweise wenn durch einen Personalausfall deren Hilfe bendtigt
wird. Dabei ist es zum Schutz der Daten hochstwahrscheinlich notwendig, dass der
Zugriff auf die stationsfremden Erkrankte schriftlich im System dokumentiert und dies
mit einer Eingabe des eigenen Benutzerpasswortes bestatigt wird. Diese Ansicht
vertritt auch Experte L im Interview:

»[--.] wirklich den Grund angeben, warum man auf die Daten zugegriffen hat. Also
ich kann jetzt da nichts genau sagen, aber ich finde, wenn ich jetzt in eine Akte
reinkomme (...) Naja, warte mal. Wenn ich den Patienten versorge, dann muss ich
mich hoéchstwahrscheinlich  nicht rechtfertigen, warum ich in die Akte
reingekommen bin, weil das wére dann zu viel. Aber wenn der Patient jetzt nicht
in meinem Versorgungsbereich liegt, dann misste ich wirklich kennzeichnen,
warum ich da reingekommen bin, und das miisste machbar sein, so wie jetzt auch
mit einem richtigen Grund“ (Interview L, Pos. 133—140).

Es besteht Grund zur Annahme, dass in den Systemen ein luckenloses und

detailliertes Protokoll (z.B. Zugriff, Veranderungen im Hintergrund) gefuhrt werden
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muss, um die Zugriffe auf die Patientendaten Uberwachen und Uberprufen zu konnen.
Dieser Meinung ist auch Experte |: ,[...] gesamte System als zusatzlicher
Schutzmechanismus natirlich die Protokollierung von Zugriffen, Zugriffszeiten und
dann auch Veranderungen im System* (Interview |, Pos. 296-298). Die Experten G, F,
und D vertreten ebenfalls diese Ansicht.

Auch Experte B unterstutzt diese Haltung, gibt aber zu bedenken, dass die
protokollierten Zugriffe sicher verwahrt und nur dazu benutzt werden, bestimmte
Fragestellungen beispielsweise aus Datenschutzsicht zu beantworten:

,Da pladiere ich dafiir, dass das System im Background perfekt Logbuch fiihrt. Da
muss ich wirklich sagen, auf die Sekunde genau: Wer hat wann was mit wem mit
welchem Dokument gemacht? Sogar er hat einfach nur die Ubersicht der Station
geodffnet. Denn Festplatten- oder Rechenkapazitét kostet heute nichts mehr. Diese
Logblicher wiirde ich dann aber extrem stark wegsperren und eigentlich am
liebsten gar keinen Zugriff geben auf die komplette Datenbank, sondern dann auf
diese Logbiicher und auf diese Datenbanken Sichten bauen, die dann eben
konkrete Fragestellungen beantworten” (Interview B, Pos. 261-268).

Es ist zu erwarten, dass VerstoRe gegen den Datenschutz fur die Mitarbeitenden
sofortige arbeitsrechtliche und ggf. strafrechtliche Konsequenzen nach sich ziehen.
Diese Aussage wird durch den Experten J bestatigt: ,[...] man muss eben dann auch
durch Lodfiles das sozusagen kontrollieren: Wer hat denn tatsachlich zugegriffen?
Wenn man dann feststellt, dass Leute zugegriffen haben, die kein Recht darauf hatten,
dann muss das auch Konsequenzen haben dienstrechtlich (Interview J, Pos. 214—
217).

Daraus lasst sich fiur die Praxis ableiten, dass die elektronischen
Dokumentationssysteme eine llckenlose Protokollfihrung im  Hintergrund
ermoglichen sollten, um so Uberpriufen zu kdnnen, welche Zugriffe zu welcher Zeit
durch wen stattgefunden haben und welche Veranderungen in der elektronischen
Patientenakte vorgenommen worden sind.

Es erscheint notwendig einen Datenschutzbeauftragen zu beauftragen, da das Thema
Datenschutz und seine rechtlichen Anforderungen komplex sind und hierbei ein
fundiertes Expertenwissen bendétigt wird. Die Experten N und D nennen diese Position
in der Befragung ,Datenschutzbeauftragten® (Interview N, Pos. 178) und ,interne
Datenschutzer” (Interview D, Pos. 218). Experte D erwahnt ebenfalls die Stelle des
,Bundesdatenschutzbeauftragten® (Interview D, Pos. 217).

Es ist naheliegend, fur die Datenschutzuberwachung Kontrollinstanzen zu etablieren.
Diese sollten vermutlich die Moglichkeit haben, Prufungen in Hinblick auf
datenschutzrechtliche Fragestellungen durchzufuhren. Dazu berichtet Experte K
Folgendes:

,Wirwerden aber auch von Externen gepriift, und Externe in zweierlei Sinn. Einmal
extern durch Kréfte bei uns im Haus. Also wir haben eine eigene IT-
Sicherheitsabteilung und einen Datenschutz natiirlich, die unsere Datenhaltung
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Uberprtifen und stichprobenartig alle méglichen Sachen checken und auch immer
wieder die Rechenschaft abgeben miissen (iber verschiedene Dinge. Und extern
auch nochmal von auflen. Es gibt regelméBBige BSI-Audits zum Beispiel, wo
externe Priifer unsere Systeme durchchecken, Interviews machen, sich
verschiedene Strukturen vorlegen lassen, wir Dinge ausarbeiten miissen, um das
zu belegen, wie wir damit umgehen. Ja, es ist schon ziemlich umfangreich“
(Interview K, Pos. 206-214).

Des Weiteren kann angenommen werden, dass die Rechtsabteilung eine weitere
Kontrollinstanz darstellt, die ebenfalls stichprobenartig datenschutzrechtliche
Prufungen durchfuhrt. Diese Ansicht vertritt auch Experte I: ,[...] juristischer Seite
muss eine Prufung stattfinden® (Interview |, Pos. 268).

Es ist zu vermuten, dass die Kontrollinstanzen mithilfe der IT-Abteilung
datenschutzrechtliche Fragestellungen aus den Logprotokollen ableiten konnen. Dies
bestatigt auch Experte C: ,[...] in der EDV die Méglichkeit, diese Kontrollgeschichten
auszuleiten (Interview C, Pos. 405-406). Es ist davon auszugehen, dass die
Logdateien durch die Prufung in Hinblick auf datenschutzrechtliche Fragestellungen
kritisch betrachtet werden und einer Uberpriifung zugefiihrt werden kdnnen: ,[...], dass
man da durchaus kritisch auf die Sachen draufschauen, um entsprechend dem
Datenschutz Rechnung zu tragen® (Interview C, Pos. 411-412).

Dabei ist es unumganglich, dass die Uberpriifung der Logdateien und der
Datenschutzprotokolle immer nach dem Vier- bzw. Sechs-Augen-Prinzip durchgefihrt
wird, um Datenmissbrauch zu verhindern. Hauser (2014) pladiert auch fir ein Vier-
Augen-Prinzip beim unberechtigten Zugriff auf Datensatze. Experte B ist ahnlicher
Meinung: ,Und das erstmal nur immer ein Level mit ,Schau mal, da ist ein Uberblick,
und jetzt im nachsten Schritt kannst du vielleicht nach Vier-Augen- oder Sechs-Augen-
Prinzip eins tiefer gehen und die Details anschauen™ (Interview B, Pos. 276-278).

Die Aufbewahrungsfristen und die Speicherung medizinischer sowie pflegerischer
Dokumente spielen beim Thema Datenschutz ebenfalls eine relevante Rolle und
missen Uber zehn bis 30 Jahre gewahrleistet werden (BLAK, o.J.; BMJV & juris
GmbH, 1987; BMJV & BfJ, 1998). Dies sieht auch Experte N ahnlich: ,Die
Speicherung, die muss ich auch (...) Ich sage mal, die gesetzlichen
Aufbewahrungsfristen missen nattrlich da berucksichtigt werden® (Interview N, Pos.
187-188).

Es liegt nahe, dass eine regelmalige Archivspeicherung der elektronischen
Patientenakte und eine luckenlose Dokumentation gewahrleisten werden mussen.
Experte E bestatigt diese Aussage: ,[...] Speicherung der Daten muss eigentlich in
regelmanigen Abstanden erfolgen” (Interview E, Pos. 220-221). Auch die Experten N
und G haben ahnliche Ansichten.

Die archivierten Datensatze muissen im digitalen Langzeitarchiv zugriffssicher
abgelegt werden. Dies bedeutet, dass die Daten nur von einem kleinen Kreis
berechtigter Personen abgerufen werden konnen, aber zu jeder Zeit. Auch Semler
(2000) vertritt in seiner Arbeit diese Ansicht und Experte E sieht dies ebenfalls ahnlich:
,Im Archivierungsprogramm. Also es muss auch ein digitales Archiv vorhanden sein,

79



6 Darstellung der Ergebnisse

wo diese Daten archiviert werden fur langere Zeit, wo man jederzeit auch Zugriff hat"
(Interview E, Pos. 216-218). Experte K ist dabei ahnlicher Meinung, dennoch merkt er
an, dass die Datensatze bei immer wiederkehrenden Erkrankten zur Verfigung stehen
sollten, um so den Verlauf ihrer Erkrankung nachvollziehen zu kénnen: ,Aber Patienten
kommen teilweise immer wieder ins Haus. Heildt, ich muss unter Umstanden dann
doch wieder Zugriff auf die alten Daten haben, auch weil ich den Krankheitsverlauf
eines Patienten nachvollziehen kdnnen muss® (Interview K, Pos. 222-225). In der
Praxis kann der Zugriff auf altere Daten beispielsweise durch ein
berufsgruppenspezifisches Rollen- und Berechtigungskonzept ermdglicht werden,
damit eine ganzheitliche Betrachtung der Erkrankten unter Einbezug ihrer
Voraufenthalte stattfinden kann.

Die Systeme sollten so programmiert sein, dass Datensatze nach Ablauf der
gesetzlichen Aufbewahrungsfrist automatisch geléscht werden. Es liegt nahe, dass
eine Erinnerungs- bzw. Warnfunktion integriert werden kann, die den Benutzer auf die
bevorstehende endgultige Loschung hinweist. Diese Ansicht dulRert auch Experte | im
Interview:

Lldealerweise ist ein Konzept schon implementiert, das es erméglicht, dass man
abhédngig von bestimmten Datenarten oder Datenkategorien schon eine
Speicherdauer definieren kann. Das heil3t, dann wiirden nach einem gewissen
Zeitpunkt — sechs Monate, zehn Jahre — die Daten nach vielleicht kurzem Erinnern,
,Es wiirden jetzt folgende Daten gel6scht werden’, automatisch geléscht werden
bzw. vielleicht mit der Vorstufe. Die werden dann erstmal gesperrt und dann
nochmal geléscht” (Interview I, Pos. 301-306).

Nach der europaischen Datenschutzgrundverordnung hat jeder Betroffene Rechte
bezuglich seiner Daten (EUR-OP, 2016). Diese Aussage unterstreicht Experte I:
.Betroffenenrechte - die Patienten kénnen ja ihre Rechte geltend machen® (Interview
I, Pos. 255). Betroffene missen unter anderem Uber datenschutzrechtliche Aspekte
aufgeklart und um schriftliche Zustimmung gebeten werden (EUR-OP, 2016). Dies
sieht auch Experte A ahnlich: ,Der Patient muss bei Aufnahme oder oft schon vor
Aufnahme dartber informiert werden, was eben bei den Datenschutzvereinbarungen
vorhanden ist, an wen diese Daten weitergegeben diurfen in welchem Rahmen. Das
auch gegen Unterschrift” (Interview A, Pos. 124-127). Auch Experte F teilt diese
Ansicht.

Ein weiteres Betroffenenrecht ist das Recht auf Auskunft in Bezug auf die personlichen
Daten (EUR-OP, 2016). Dies sieht auch Experte | ahnlich: ,[...], wenn jemand Auskunft
haben mdchte, dann muss er die idealerweise auf Knopfdruck bekommen, welche
Daten gespeichert sind“ (Interview |, Pos. 256—258).

Informationen Uber den Zweck und die Verwendung der Daten kann der Betroffene
ebenfalls einfordern (EUR-OP, 2016). Dies wird vom Experten | im Interview bestatigt:
.---] transparent sein, zu welchen Zwecken auch die Daten in dem System verarbeitet
werden. Es muss transparent sein, welche Daten wie lange aufbewahrt werden®
(Interview |, Pos. 258-260).
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Das Betroffenenrecht gibt auch die Moglichkeit, Daten korrigieren oder I6schen zu
lassen (EUR-OP, 2016). Dies sieht auch Experte | so: ,Er darf diese Daten berichtigen
lassen, wenn sie falsch sind, und er darf oder kann auch fordern, dass die Daten
geldscht werden® (Interview |, Pos. 261-263). Experte B gibt zu bedenken, dass bei
Krankenhauspersonal aktuell noch Angst davor besteht, Datensatze von Erkrankten
auf Wunsch zu I6schen. Hier macht Experte B Mut, auch diesen Schritt in Zukunft zu
wagen:

SWir haben das Thema mit Lbéschung, das ist eine ganz spannende
Herausforderung. Momentan haben wir immer ein bisschen Angst, Daten zu
I6schen. Vielleicht muss man da mal den Mut haben, zu sagen: Ja, wenn der
Patient das wiinscht, dann I6schen wir es” (Interview B, Pos. 252—255).

Nach erster Analyse ist davon auszugehen, dass Mitarbeitende im Krankenhaus bei
der Einstellung eine Datenschutzvereinbarung unterschreiben mussen, an die sie
dauerhaft gebunden sind. Die Vermutung liegt nahe, dass dies fur die Mitarbeitenden
eine Dienstpflicht darstellt. Experte A bestatigt diese Ansicht: ,Soweit ich weil}, steht
das ganze zumindest bei uns in der Klinik im Arbeitsvertrag“ (Interview A, Pos. 130-
131). Auch die Experten A und L sind ahnlicher Meinung.

Es sollte auch darauf geachtet werden, dass den datenschutzrechtlichen
Anforderungen durch die zur Verfugung gestellten Systeme selbst und die Vertrage
mit den externen Dienstleistern Genuge getan wird. Eine ahnliche Ansicht vertritt
Experte [|: ,[...] sichergestellt sein, dass das System an und flr sich
datenschutzkonform ist. Das fangt in der vertraglichen Gestaltung schon an, dass zum
Beispiel keine Unterauftragnehmer aus Russland zum Beispiel eingesetzt sind”
(Interview |, Pos. 265-267).

Die Daten mussen vor Zugriffen durch Dritte und von auf3erhalb geschitzt werden
(EUR-OP, 2016). Diese Meinung teilt auch Experte F wahrend der Befragung: ,[...]
Zugriff von auf3en geschutzt ist* (Interview F, Pos. 176). Auch die Experten L und C
vertreten einen ahnlichen Standpunkt wie Experte F.

Damit dies garantiert werden kann, sollten unterschiedliche Sicherheitsmalinahmen
ergriffen werden. Es scheint unumganglich, dass die Sicherheit der IT-Struktur sowie
der technischen Systeme auch durch eine Fachperson aus dem Bereich IT-Sicherheit
gewahrleistet wird. Diese Aussage unterstreicht Experte D: ,IT-Sicherheit muss
geregelt sein durch entsprechende Fachleute und Systeme naturlich und
Sicherungssysteme® (Interview D, Pos. 220-221).

Um die Sicherheit zu erhohen, konnen verschiedene Authentifizierungsverfahren
angewendet werden. So kann dies durch eine Zwei-Faktor-Authentifizierung oder eine
Multi-Faktor-Authentifizierung  erfolgen (Bundesamt fur Sicherheit in der
Informationstechnik [BSI], 0.J.b; Microsoft, 2020; Pohlmann, o0.J.). Das Ziel ist es, eine
Identifikation von den Leuten zu ermdglichen, die Uber die Zugriffsberechtigung fur die
elektronische Patientenakte verfligen. Diese Meinung vertritt auch Experte I:
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s[...] sichere Authentifizierungsmethode wéhlen, vorangestellt auch mit einem
sicheren Anmeldeprozess. Das heilst also, dass auch Leute identifiziert und
liberprtift werden. Ist das tatséchlich diese Person, die jetzt Zugriff auf diese Daten
nehmen méchte? Genau, wie gesagt, sicherer Zugriff, am besten Zwei-Faktor-
oder Multi-Faktor-Authentifizierung” (Interview I, Pos. 284—-288).

Auch der automatische Logout aus dem System nach einer bestimmten Zeit ohne
Nutzung sollte vermutlich als Sicherungsmalnahme in Betracht gezogen werden.
Diese Ansicht teilt Experte | ebenso: ,[...] automatischer Logout stattfindet, wenn man
eine gewisse Zeit inaktiv ist, um da eben auch einen unbefugten Zugriff zu vermeiden®
(Interview |, Pos. 289-290).

Es liegt nahe, dass Zugriffe auf Daten begrindet und in Verbindung mit einem
Passwort freigeschaltet werden missen, damit die sensiblen Daten geschutzt sind.
Dies sieht auch Experte F ahnlich: ,[...] mit Passwortern arbeitet, auch Begrundungen,
warum man darauf zugreift jetzt” (Interview F, Pos. 177-178).

Es scheint selbstverstandlich, dass die Verschlisselung der Software- und
Hardwareprodukte auf dem aktuellen Stand gehalten werden muss, damit ein Zugriff
auf diese Systeme erschwert wird. Dieser Ansicht ist auch Experte B: ,[...] das Thema
Verschlusselung uns uberlegen. Welche Daten sind wo verschlisselt, damit ein
Angreifer eben sie nicht sofort erhalt?” (Interview B, Pos. 250-252).

Es ist ebenfalls davon auszugehen, dass die verwendeten Hardwareprodukte vor
Diebstahl geschuitzt werden sollten. Diesen Standpunkt vertritt auch Experte E: ,[...]
auch sichergestellt werden, dass diese Hardware auch nicht einfach so mitgenommen
werden kann durch Fremde* (Interview E, Pos. 238-239).

Ein weiterer bedeutsamer Faktor im Bereich des Datenschutzes und der IT-Sicherheit
liegt darin, die ,Standardsicherheit (Security) by Design‘ zu gewahrleisten, die gemaf
der Datenschutzgrundverordnung gefordert wird (EUR-OP, 2016). Security by Design
beschreibt ein Konzept, dass Sicherheitsaspekte eines Systems als Kriterium in der
Designentwicklung bericksichtigt, um damit die Sicherheit des Systems zu
gewahrleisten (Tschersich, 0.J.). Diese Meinung wird auch durch den Experten B
vertreten: ,[...], DSGVO geltende Standardsicherheit by Design muss gewahrleistet
sein“ (Interview B, Pos. 256-257).

Bei allen Angelegenheiten, die datenschutzrechtliche Fragen aufwerfen, sollte
moglichst nach dem Vier-Augen-Prinzip oder mit einem erweiterten technischen
Schutz vorgegangen werden. Auch Hauser (2014) sieht das Vier-Augen-Prinzip als
Moglichkeit dazu, sensible Daten zu sichern. Diese Aussage wird auch durch den
Interviewten | bestatigt: ,[...] fur die Systembetreuung muss nattrlich auch ein sicheres
Verfahren gewahlt werden, idealerweise dann auch noch mit dem Vier-Augen-Prinzip
bzw. mit einem Schutz oder einer entsprechenden Dokumentation, warum denn jetzt
da Zugriff auf diese Daten genommen wurde* (Interview |, Pos. 293—-296).

Einen ganz anderen Ansatz im Bereich des Datenschutzes verfolgt Experte L. Dieser
ist der Meinung, dass die Datenschutzerklarung gelockert werden muss: ,Da musste
es ein bisschen gelockert werden® (Interview L, Pos. 127). Fir die Praxis ist fraglich,
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ob eine solche Lockerung der Datenschutzerklarung einen positiven Effekt auf deren
Rechtssicherheit hat.

6.15. Sicherheit

Die Sicherheit spielt bei der Implementierung einer elektronischen Patientenakte eine
grol3e Rolle. Diese muss namlich eine hohe Sicherheitsanforderung erfillen, da in ihr
und mit ihr sensible Daten bearbeitet werden (Bundesamt fur Sicherheit in der
Informationstechnik [BSI], 2020). Auch Experte A vertritt diese Ansicht: ,Eine sehr
hohe Sicherheitsanforderung, weil sehr, sehr sensible Daten dort hinterlegt sind”
(Interview A, Pos. 136-137).

Obwohl die Sicherheitsanforderungen in Bezug auf die elektronische Patientenakte
hoch erscheinen, liegt die Vermutung nahe, dass dennoch auch nach wirtschaftlichen
Faktoren zu bewerten ist, ob jede Schwachstelle im System behoben werden muss.
Diesen Standpunkt aufert auch Experte B: ,[...] Immer nach wirtschaftlichen
Gesichtspunkten. Man muss nicht jede Schwachstelle, egal um welchen Preis,
abstellen® (Interview B, Pos. 307-309).

In der taglichen Arbeit kann vermutlich oftmals die falsche Hoffnung aufkommen, dass
das System und die darin enthaltenen Daten durch die hohen
Sicherheitsanforderungen immer zur Verfligung stehen und es kein Risiko mehr gibt.
In dieser Hinsicht mussen die Mitarbeitenden hochstwahrscheinlich dahingehend
sensibilisiert werden, dass trotz aller praventiven MalRnahmen ein Restrisiko existiert
(e-mergency AG, 2020). Demnach sollte auch ein vollstandiger Datenverlust in die
Risikoanalyse einbezogen werden. Diese Aussage deckt sich ebenfalls mit der der
Meinung des Experten B: ,Aber man kann nicht glauben, nur weil es digital ist, da kann
nichts mehr passieren. Auch da warne ich davor, zu sagen, digital heif3t auch sicher.
Auch da muss man einen Totalverlust mit einkalkulieren und den selbigen dann im
Risiko beschreiben, was die Konsequenz ware* (Interview B, Pos. 295-298).

Mitarbeitende mussen ein Bewusstsein dafiir entwickeln, dass auch menschliches
Fehlverhalten technische Sicherheitsvorkehrungen aushebeln kann (Brockhaus,
2021). Dass die Mitarbeitenden geschult werden mussen, damit sie zu einem Teil des
Sicherheitssystems werden, sieht auch Experte B:

,Und ganz am Ende entsteht auch Sicherheit, indem man die Mitarbeiter schult,
schult, schult, also Awareness-Kampagnen, und sagt: "Ja, die Software ist so. Du
musst dich mit einem Kennwort anmelden. Der Bildschirm sperrt sich nach einer
gewissen Zeit zu." Das sollte man auch nicht vergessen, also die Sicherheit beim
Faktor Mensch mit einkalkulieren, weil der oft alle anderen Konzepte aushebelt”
(Interview B, Pos. 312-317).

Daraus lasst sich fur die Praxis ableiten, dass die Mitarbeitenden entsprechend
geschult und sensibilisiert werden miissen, besonders in Hinblick auf das Offnen von
E-Mailanhangen oder die Installation klinikfremder Software. Sie missen ein Teil des
Sicherheitssystems werden, um die elektronische Patientenakte und die darin
befindlichen sensiblen Daten zu schitzen.
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Es liegt nahe, dass die Pflege und die Wartung der elektronischen Patientenakte sowie
der dazugehorigen Systeme die Aufgabe der IT-Abteilung und der entsprechenden IT-
Fachkrafte sein sollte. Diese Ansicht teilt auch Experte M: ,Ich meine, daflr gibt es ja
auch Fachleute, IT-Fachleute in einer gro3en Einrichtung, wie es uns gibt. Und
denjenigen unterliegt das und die mussen das halt auch regelmafgig kontrollieren und
warten® (Interview M, Pos. 150-153). Eine Aufgabe der IT-Sicherheit stellt vermutlich
die Uberpriifung der Systeme dar, indem sie Test- und Priifverfahren (z.B. simulierte
Angriffe) einleiten und die Prufergebnisse den beteiligten Akteuren zur Verfugung
stellen. Diesen Standpunkt vertritt auch Experte K:

,Und es gibt die gleichen Priifmechanismen, die ich vorher auch schon
beschrieben habe. Es wird intern immer wieder gepriift, es werden intern Tests
auch, also eine Art simulierte Angriffe zum Beispiel gefahren, um zu gucken:
Haben wir irgendwo eine Liicke, irgendwas, was wir vielleicht (ibersehen haben
kénnten? Und wir werden auch da extern geprift mit entsprechenden
Priifberichten, die bis zur Geschéftsfiihrung dann ausgearbeitet und zur
Geschéftsfliihrung vorgelegt werden® (Interview K, Pos. 254-260).

Es kdnnte von Vorteil sein, eine Stabsstelle IT-Sicherheit zu implementieren. Diese
kann sich vermutlich um alle Sicherheitsbelange hinsichtlich der elektronischen
Patientenakte und deren Systeme kimmern. Dazu ist es ebenfalls notwendig, dass
diese Stabsstelle eine entsprechende Anzahl von Fachpersonal erhalt (Fracis & Maier,
2017). Auch Experte J kommt zu einer ahnlichen Ansicht: ,[...] muss man die IT fragen.
Oder wir haben ja dazu extra eine Stabsstelle fur IT-Sicherheit” (Interview J, Pos. 223—
224).

Der Zugriff auf die Daten durch Dritte und von auferhalb muss verhindert werden
(EUR-OP, 2016). Diese Meinung deckt sich mit der Aussage des Experten K: ,In
allererster Linie die Angreifbarkeit von auRen® (Interview K, Pos. 241). Aber auch die
Experten A, E, G, L und N vertreten ahnliche Meinungen wie Experte K. Es ist
anzunehmen, dass die Sicherheitsanforderungen verhindern sollen, dass
beispielsweise Hacker von auf3en in das System gelangen, um dort Patientendaten zu
stehlen oder diese so zu manipulieren, dass ein Schaden entsteht. Diese Aussage
wird durch den Experten J unterstutzt: ,[...] naturlich um Hackerangriffe, also das ist
sozusagen mutwillige Beschadigung, dass man das vermeidet. Das man vermeidet,
dass auf Daten zugegriffen werden kann, dass die Daten verfalscht werden kdonnen*
(Interview J, Pos. 226-228). Experte F auldert zwar, dass der Zugriff von Unbefugten
mit ausreichenden Mitteln verhindert werden soll, jedoch gibt er zu bedenken, dass
dies nicht immer gewahrleistet werden kann: ,Zugriff durch Unbefugte sollte also auf
jeden Fall verhindert werden mit ausreichenden Mitteln. Ich weil}, das kann man nicht
immer 100 Prozent gewahrleisten” (Interview F, Pos. 188—190).

Auch die Sicherheit der Netzwerke muss garantiert sein. Besonders im Bereich der
Netzwerksicherheit nimmt die Risikoanalyse einen hohen Stellenwert ein. Hier gibt es
die Standardisierung 1ISO-80001, in der der Umgang mit Medizingeraten und IT-
Netzwerken geregelt wird (Deutsches Institut fur Normung [DIN], 2011). Diese Ansicht
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vertritt auch Experte B: ,[...] fUr die Netzwerke gibt es zum Beispiel eine 1SO-80001,
da ist beschrieben, wie man mit Medizingeraten in IT-Netzwerken umgeht. Das ist
immer eine Risikobewertung, das ist eine Schwachstellenanalyse, das ist ein Abstellen
der Schwachstellen” (Interview B, Pos. 304-307). Fur die Praxis lasst sich daraus
ableiten, dass die Sicherheit der Netzwerke und seiner Schnittstellen genau gepruft
werden muss. Dazu kann als Handlungshilfe die 1ISO-80001 herangezogen werden.
Die Netzwerksicherheit sollte mithilfe einer Risikoanalyse bewertet und es sollten
entsprechende MalRnahmen zur Behebung von Schwachstellen eingeleitet werden.

Um auch die Sicherheit der Datenintegritat zu gewahrleisten, ist es unabdingbar, dass
im Unternehmen das System mit Backups hinterlegt ist (Rahmati-Georges & Groves,
2018). Diese Ansicht teilt auch Experte D:

sIch kann nicht nur einen Server, wo alles draufliegt, haben, sondern ich muss
regelméflig Backups fahren, dass wenn ich in die Situation komme, dass meine
Systeme nicht mehr funktionieren oder durch ein Geschehnis, ein
unvorhersehbares Geschehnis, auller Gefecht gesetzt sind, muss ich eine
Riicksicherung haben” (Interview D, Pos. 234-238).

Auch die Experten B und C schliel3en sich der Meinung des de Experten D in ahnlicher
Weise an.

Des Weiteren liegt die Vermutung nahe, dass die Backups auf verschiedene Arten
redundant sein sollten. Die Abspeicherung der Datensatze auf zwei unterschiedlichen
Systemen konnte eine Moglichkeit darstellen. Diese Ansicht teilt auch Experte J: ,[...]
Daten verteilt abspeichert® (Interview J, Pos. 236). Vermutlich sind tagliche PDF-
Speicherungen auf besonders gesicherten Uber das Haus verteilen PCs aber ebenso
eine Option. Auch Experte B unterstreicht diese Aussage: ,[...] alle Akten in Form von
PDF-Dateien auf ausgewahlten Rechnern einmal am Tag noch einmal in
Anfuhrungszeichen ausdruckt oder ablegt” (Interview B, Pos. 288-289). Fur die Praxis
lasst sich daraus schliel3en, dass ein Backupsystem unbedingt verfigbar sein muss,
um die Arbeit der Mitarbeitenden zu erleichtern, die Patientensicherheit und die
Versorgungsqualitat zu erhdhen und einen Datenverlust zu verhindern. Nach dieser
Analyse liegt der Entschluss nahe, dass die elektronische Patientenakte taglich im
PDF-Format gesichert werden sollten und diese Backups auf im Haus verteilten und
gesicherten Rechnern oder fur die bessere Mobilitat und Handhabung auf Tablets
gesichert werden.

Es ist davon auszugehen, dass auch die Zuverlassigkeit der Dienstleister bei der
Sicherheit der Systeme eine entscheidende Rolle spielt. Sie sollte vermutlich im
Voraus uberprift werden, um im Falle eines Problems kompetente und schnelle
fachliche Unterstitzung zu erhalten. Dies sieht auch Experte | ahnlich: ,[...]
zuverlassige Hersteller oder Produzenten sein, die diese Produkte anbieten,
vertreiben® (Interview |, Pos. 329-330).

Die angeschafften Systeme muissen den Anforderungen und Wunschen des
Krankenhauses gerecht werden. Nur so ist anzunehmen, dass die geplante

Implementierung zum Erfolg wird. Eine vergleichbare Haltung hat auch Experte E: ,[...]
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es muss auch sichergestellt werden, dass man auch die Hardware sich anschafft, die
fur das Krankenhaus geeignet ist* (Interview E, Pos. 236-237).

Die elektronischen Endgerate muissen Hygieneanforderungen an die Hardware
erfullen. Diese dienen dazu, dass die Endgerate regelmalig desinfiziert werden
kénnen, um so eine Verbreitung von pathogenem Material zu verhindern (Pramann,
Graf & Albrecht, 2012). Auch Experte | trifft im Interview eine ahnliche Aussage: ,|[...]
an die Endgerate denkt, dass man da naturlich die entsprechenden Hygienevorgaben
erfullt, dass man eine abwischbare - jetzt habe ich einen Sprachfehler - desinfizierbare
Oberflache hat, um da eben die Hygienestandards zu halten“ (Interview |, Pos. 323—
326). Daraus lasst sich fur die Praxis ableiten, dass die Hardware und insbesondere
die elektronischen Eingabegerate eine abwischbare sowie desinfizierbare Oberflache
besitzen sollten, um so die Verbreitung von Krankheitserregern zu verhindern.

Besonders bei einem Ausfall der IT-Struktur spielt das Business Continuity
Management (BCM) eine entscheidende Rolle. Das Grundkonzept besteht in der
Geschaftsfortfuhrung in Notfall-, Katastrophen- und Krisensituationen (RiskNET, o.J.).
Auch hier liegt die Vermutung nahe, dass die elektronische Patientenakte eine wichtige
Sicherheitsanforderung zu erfullen hat. Das System muss wahrscheinlich so ausgelegt
sein, dass die Mitarbeitenden bei einem Ausfall der IT-Struktur weiterhin Unterstitzung
durch das System erhalten, um reibungslos weiterarbeiten zu kdnnen. Dies sieht auch
Experte B so: ,[...] bei dem Thema mit dieser Verfugbarkeit. Da sind wir dann beim
Thema mit der Geschaftsfortfihrung im Notfall. Das System muss mich unterstitzen,
moglichst reibungslos weiterzuarbeiten” (Interview B, Pos. 284-286).

Es ist zu vermuten, dass die Systeme Uber unterschiedliche Mechanismen verfugen
sollten, um die Sicherheitsanforderungen zu gewahrleisten. Der Schutz mithilfe von
Firewalls und Antivirenprogrammen stellt hochstwahrscheinlich eine Saule dar. Dies
sieht auch Experte N ahnlich: ,[...] ein Virenschutz oder Firewall vorhanden sein”
(Interview N, Pos. 200). Darlber hinaus mussen Sicherheitspatches ebenfalls
unverzuglich in das System eingespielt werden und die Systeme auf dem aktuellen
Stand gehalten werden. Diese Ansicht vertritt auch Experte K: ,Die Software und die
Hardware immer entsprechend aktuell zu halten, Sicherheitspatches relativ zlgig
einzuspielen® (Interview K, Pos. 250-251).

Einen weiteren Sicherheitsaspekt stellt hdchstwahrscheinlich das individuelle
Einloggen in das System durch den Benutzer dar: ,Man muss sich selber einloggen in
alle Systeme, um was arbeiten zu konnen® (Interview G, Pos. 150-151). Es liegt aber
auch nahe, dass der automatische Logout infolge langerer Nichtbenutzung des
Systems eine entscheidende Rolle bei der Sicherheit spielt: ,Bildschirme regelmalig
gesperrt werden® (Interview G, Pos. 150).

Es ist davon auszugehen, dass die Sicherheit der digitalen Patientenakte und der
Systeme dadurch gewahrleistet werden kann, dass Letztere regelmallig Uberwacht
werden. Dies bedingt vermutlich, dass die entsprechenden Ressourcen zur Verfugung
gestellt werden, was auch Experte | ahnlich sieht:
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L[...] intern (berpriift werden, ob diese Systeme dem aktuellen Stand der Technik
entsprechen. Und der veréndert sich kontinuierlich. Das heil3t: Wie werden Daten
iibertragen? Uber welche Schnittstellen? Ist diese Kommunikation verschliisselt
oder nicht? Sind bekannte Schwachstellen in der Infrastruktur bekannt? Wie wird
das System gemonitort, wie ist sozusagen der Security-Incident-Prozess dahinter,
wenn man eben Anomalien feststellt oder wenn auch von Herstellerseite auf
Schwachstellen oder Sicherheitsméangel aufmerksam gemacht wird. Aber damit
einher geht auch die Verantwortung des Betreibers, also der Krankenhéuser,
gentigend Ressourcen fiir diese Systeme auch vorzuhalten, dass es eben auch
geniigend Systembetreuer gibt, um eben solche kritischen Systeme auch in der
Stellvertreterregelung betreiben zu kénnen* (Interview I, Pos. 330-341).

Die EDV-Abteilung steht fur Hilfestellungen vermutlich auf verschiedenen Wegen zur
Verfligung. Zum einen liegt die Vermutung nahe, dass Uber den Helpdesk
telefonischer Support angefordert werden kann. Dieser Ansicht ist auch Experte J: ,[...]
direkte Nummer haben, die er im Schadensfall oder bei Problemen anrufen kann, wo
er auch eine technische Hotline oder Ansprechpartner dahinter hat* (Interview I, Pos.
350-352). Auch die Experten G, I, K, und L kommen zu der ahnlichen Meinung, dass
sich Mitarbeitende an den telefonischen Helpdesk wenden kénnen. Des Weiteren
scheint die Moglichkeit zu bestehen, die EDV per E-Mail zu kontaktieren. Diese
Meinung vertritt auch Experte L: ,Da musste auch irgendwo jemand entweder
Bereitschaft haben oder per E-Mail zugeschaltet werden kénnen“ (Interview L,
Pos. 159-160).

Darlber hinaus ist anzunehmen, dass die im System oder im Intranet hinterlegten
Handbicher benutzt werden kdnnen. Dies sieht auch Experte G ahnlich: ,Auf der
Startseite sind Handbucher hinterlegt, wo alles Mogliche beschrieben ist, was man
machen kann, wie man es man es machen soll. Die sind aber sehr unibersichtlich
bzw. sehr, sehr viele Seiten (Interview G, Pos. 164—167).

Zudem liegt es nahe, dass sich die Mitarbeitenden bei Fragen und Problemen an die
Vorgesetzten wenden koénnen (Interview H, Pos. 125-126). Des Weiteren stehen
vermutlich auch die Mitarbeitenden der Anwendungsbetreuung zur Verfligung
(Interview C, Pos. 434).

Die Einflhrung eines Frequently-Asked-Questions-Systems (FAQ) scheint eine
Moglichkeit zu bieten, kleinere Probleme zu l6sen — beispielsweise in den
Nachtstunden. Diese Ansicht vertritt auch Experte D: ,[...] FAQ-System zu etablieren”
(Interview D, Pos. 258). Die Experten | und B verweisen ebenfalls auf die Moglichkeit,
ein FAQ-System zu etablieren.

Mithilfe von E-Learning kann den Mitarbeitenden vermutlich eine I6sungsorientierte
Hilfestellung angeboten werden. Auch Experte B sieht es als Moglichkeit der
Problemldsung (Interview B, Pos. 321-322).

Die Eigeninitiative der Mitarbeitenden zur selbstandigen Problemlosung muss
gefordert werden. Es ist anzunehmen, dass dies mithilfe von Schulungsangeboten, E-
Learning, Filmen und der Zuhilfenahme von kunstlicher Intelligenz erfolgen kann.
Diese Ansicht vertritt auch Experte B:
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JAIso da erwarte ich mir Eigeninitiative, nachdem vorher aber alle Register
gezogen sind, wie wir es gehabt haben. E-Learning, Filme, was weil3 ich. Sogar
kiinstliche Intelligenz, dass das System mit dem Assistenten sagt, wenn er wo
unterwegs ist, was er da machen kénnte. Und dann die Bereitschaft, sich auch mit
dem Zeug zu beschéftigen. Ich meine, ein Software-System ist jetzt kein Handy
mit zwolf Tasten, wo man einfach mal rumdriickt wie frilher. Ein bisschen
Engagement muss auch vonseiten des Anwenders kommen* (Interview B, Pos.
330-337).

Auch die Experten K und | sehen die Schulung von Mitarbeitenden als notwendig an.

Ein weitere Problemldosungsansatz konnte darin liegen, dass sich die Kollegen
untereinander Hilfestellung geben. Es ist davon auszugehen, dass Mitarbeitende
gemeinsam versuchen konnen, Probleme selbst zu I6sen und aus den Erfahrungen
der anderen zu lernen. Dies sieht auch Experte D ahnlich: ,[...] kollegial I6sen®
(Interview D, Pos. 253).

Damit die Beschaftigten bei Fragen und Problemen bezlglich der elektronischen
Patientenakte Hilfe einholen kdnnen, ist es vermutlich von Vorteil, Unterstiitzungstools
(z.B. Hilfe-Popups) in das digitale System einzubauen. Es kann davon ausgegangen
werden, dass dies gerade in den Nachtzeiten von Nutzen ist. Diese Ansicht vertritt
Experte N ebenfalls in der Befragung: ,[...] in der Software integriert man so Popups
mit Erklarungen, wo draufsteht, wie jetzt gewisse Dinge einzugeben sind, wenn es
Zahlen oder irgendwelche anderen Parameter sind“ (Interview N, Pos. 214-216).

Es besteht Grund zur Annahme, dass die Dokumentationssoftware von Anfang an
benutzerfreundlich gestaltet sein sollte. Dadurch steigt wahrscheinlich die Akzeptanz
gegenuber der elektronischen Patientenakte und infolgedessen wird die Arbeit der
Mitarbeitenden erleichtert. Dies sieht auch Experte N ahnlich: ,[...] wenn man diese
Software entsprechend so gestaltet, dass die selbsterklarend ist* (Interview N, Pos.
117-118).

Neben der Benutzerfreundlichkeit kénnen den Mitarbeitenden bei Fragen und
Problemen vermutlich Hilfetools Unterstutzung bieten. Diese Meinung teilt auch
Experte N: ,[...] zusatzlich noch Tools installieren, die gewisse Schritte erklaren”
(Interview N, Pos. 116).

6.16. Betreuung der elektronischen Patientenakte und ihrer Systeme

Die elektronische Patientenakte muss 24 Stunden am Tag, sieben Tage die Woche
und 365 Tage im Jahr von Fachleuten betreut werden, da das Krankenhaus rund um
die Uhr im Einsatz ist (Klinikum Ingolstadt GmbH, o.J.a). Diese Ansicht teilt auch
Experte H: ,[...] 24 Stunden rund um die Uhr, 365 Tage im Jahr” (Interview H, Pos.
133). Die Experten O, N, M, L, Kund A kommen zu einer ahnlichen Ansicht wie Experte
H, dass die Betreuung der elektronischen Patientenakte ,24/7‘ erfolgen muss.

Auch Experte B aulert den Wunsch eines ,24/7'-Supports, macht aber klar, dass dies
nicht durchfUhrbar ist. Hierbei spielt die Wirtschaftlichkeit wieder eine Rolle:
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,Es kommt zwar immer der Wunsch auf nach "ich kann dann irgendwo anrufen”,
aber das werden wir nicht leisten kénnen. Man kann tagstiber irgendwo schon
anrufen, aber ich kann nicht nachts um zehn Uhr, weil einer nicht weil3, wie er
einen Arztbrief freigibt, ein Helpdesk anbieten. Da gehen wir leider auf Seite der
Anwender in so eine konsumorientierte Erwartungshaltung. "Wenn ich jetzt ein
Problem habe, dann muss da einer fiir mich da sein." Andersrum: Da ist etwas da,
was ich mir dann anschaue. Da muss ich also klar davor warnen. Es gibt keinen
Anbieter, wo man 24 Stunden anruft und der einem ldachelnd erzéhit, wie man das
Produkt bedient” (Interview B, Pos. 322—-330).

Es ist davon auszugehen, dass die Betreuung der digitalen Patientenakte aul3erhalb
der regularen Servicezeiten, in den Nachtstunden oder an Feiertagen mit einem
Bereitschafts- oder Rufdienst bewaltigt werden kann. Diese Ansicht vertritt auch
Experte A: ,[...] sowas wie ein Bereitschaftsdienst, der eben auch nachts angerufen
werden kann, weil wir ja in einem Bereich arbeiten, in dem 24 Stunden gearbeitet wird
und somit auch der Zugriff denjenigen gewahrt werden muss, die nachts arbeiten®
(Interview A, Pos. 143-146). Auch hier sind die Experten C, E, J, K und N ahnlicher
Meinung.

Dennoch liegt es auch hier nahe, dass die Inanspruchnahme der Fachkrafte in
Rufbereitschaften und Bereitschaftsdiensten begrenzt sein sollte. Dies kann
hochstwahrscheinlich dadurch ermoglicht werden, wenn bereits im Vorhinein die
Zustandigkeiten der Mitarbeitenden festgelegt werden. Auch Experte E nimmt diesen
Standpunkt ein: ,Diese Zustandigkeiten mussen geklart werden, sodass man im Falle
eines Problems sofort den richtigen Mitarbeiter ansprechen kann® (Interview E, Pos.
244-246).

Des Weiteren besteht die Vermutung, dass verschiedene Priorisierungsgruppen von
Problemen definiert werden mussen. Dies sieht auch Experte | so: ,[...] vorab
definieren, welche Probleme bzw. welche Prioritdten an Problemen denn auftreten
konnen® (Interview |, Pos. 368-369). Es ist davon auszugehen, dass anhand dieser
Gruppen das zu behandelnde Problem der Dringlichkeit eingestuft und bei Bedarf am
nachsten Tag zu den regularen Servicezeiten bearbeitet werden kann. So kdnnen
Probleme der Prioritatengruppe 3 (z.B. nicht-zeitkritische Probleme) durchaus am
nachsten Morgen bearbeitet werden (Interview |, Pos. 370-372). Demgegentber ist
es naheliegend, dass Probleme die der Prioritatengruppe 1 angehdren, sprich
dringende und gefahrdende Probleme, unverzuglich bearbeitet und den
Mitarbeitenden Hilfe angeboten werden sollte. Experte | hat dazu eine ahnliche
Meinung: ,[...] ein Prio-1-Thema hat, dann sollte sichergestellt werden, dass es auch
im Rahmen einer Hilfsbereitschaft zum Beispiel jemanden gibt, der auch Auskunft zu
diesen Themen oder zu diesen Problemen geben kann® (Interview |, Pos. 373-375).

Experte F aulert in seinem Interview die Ansicht, dass flur kleine Probleme eine
Wartezeit von ein bis drei Stunden in Ordnung ist, wahrend prozessstérende
Schwierigkeiten sofort oder spatestens nach einer halben Stunde behoben werden
sollten (Interview F, Pos. 214-216).
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Die Analyse hat auch gezeigt, dass der Prozess der Meldung (beispielsweise in einem
Ticketsystem) mdglichst einfach strukturiert sein sollte. Dieser Meinung ist auch
Experte F:

»1---] darf kein Prozess sein, der auch recht aufwéndig ist fiir die Berufsgruppen,
sondern es muss irgendwie auch ein automatisierter Prozess sein, wo man sagt,
ich habe jetzt hier ein Problem und dann kann ich das auch online tibermitteln und
dann kiimmert sich auch jemand darum® (Interview F, Pos. 204—-207).

Wenn Rufbereitschaften oder Bereitschaftsdienste zur Betreuung der digitalen
Systeme zur Verfugung gestellt werden, mussen die Mitarbeitenden
hochstwahrscheinlich auch entsprechend vergutet werden. Es ist davon auszugehen,
dass eine gute Bezahlung deren Motivation fordert. Dies sieht auch Experte J so: ,Also
das ist ein ganz wichtiger Punkt, dass das auch entsprechend dann vergutet wird, um
diese Mitarbeiter bei der Stange zu halten® (Interview J, Pos. 266—-268). Seine
Erfahrung hat namlich gezeigt, dass die internen IT-Mitarbeitenden Supportleistungen
aulerhalb der regularen Servicezeiten bereitwilliger als externe Dienstleister
durchflhren:

,Unsere Erfahrung ist, dass die Bereitschaft, sich auch in den Wochenenden und
in den Nachtstunden um unsere Systeme zu kiimmern, bei den eigenen
Mitarbeitern um vielfaches héher ist, auch wenn sie nicht Bereitschaftsdienst
haben und unklar ist, ob sie es jemals vergiitet bekommen, als bei externen
Anbietern. Also das muss man ganz klar sagen. Auch wenn wir zum Teil Vertrdge
mit externen Anbietern lber 24 Stunden, sieben Tage die Woche haben, ist die
Bereitschaft, nachts sich wirklich eines Problems anzunehmen, bei den externen
Anbietern dramatisch schlechter, und deswegen wiirde ich auch immer davor
warnen, dass alles in fremde Hande zu geben” (Interview J, Pos. 268-276).

6.17. Vulnerabilitat von elektronischen Patientenakten

Durch die Digitalisierung der Datensatze ist davon auszugehen, dass die
elektronischen Patientenakten vulnerabler gegenuber Cyberangriffen sind als
papiergebundene Akten. Diese Meinung vertritt auch Experte F: ,Grinde dafir sind
erst mal, dass sie elektronisch sind und nicht mehr auf Papier. Und alles, was
elektronisch ist, kann irgendwie angegriffen werden® (Interview F, Pos. 224-225). Zu
einem ahnlichen Schluss kamen die Experten C, G und O.

Eine andere Ansicht haben die Experten N und J. Sie sind sich nicht sicher, ob
elektronische Patientenakten tatsachlich vulnerabler gegenluber Cyberangriffen sind
(Interview N, Pos. 235-236; Interview J, Pos. 283).

Hingegen sind sich die Experten B und K einig, dass digitale Patientenakten nicht
anfalliger und verletzlicher gegenuber Cyberangriffen sind (Interview B, Pos. 344;
Interview K, Pos. 305-306).

Dass auch Krankenhauser nicht vor Hackerangriffen geschuitzt sind, beweist unter

anderem der Vorfall von Dusseldorf im Jahr 2020 (Kucera, 2020). Auch Experte N
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bestatigt ahnliche Vorfalle: ,Das ist ein sehr schwieriges Thema, weil es gibt ja auch
schon Hackerangriffe auf Krankenhauser” (Interview N, Pos. 196-197).

Die Analyse zeigt, dass die technische Entwicklung der digitalen Patientenakte nicht
mit der zlgigen technischen Computerentwicklung mithalten kann. Wahrend sich
Erstere auf einem niedrigen Niveau befindet, ist Letztere auf einer deutlich héheren
Stufe. Dies macht das System vulnerabel, was auch Experte A so sieht:

»Ich denke, dadurch, dass diese Digitalisierung der Patientenakte noch gar nicht
so weit fortgeschritten ist und noch nicht so lange vorhanden ist in dem Rahmen,
in dem wir es haben, und in dieser sich immer schneller entwickelnden Zeit der
Computerebene auf Internet und dergleichen” (Interview A, Pos. 153-156).

Dass Krankenhauser vulnerabel sind, scheint zum einen an den mangelhaften
Rahmenbedingungen zu liegen, unter denen sie arbeiten missen. Ahnlich sieht dies
auch Experte | in der Befragung: ,[...] liegt an den Rahmenbedingungen, also
grundsatzlich an den Rahmenbedingungen, in denen Krankenhauser unterwegs sind*
(Interview |, Pos. 386—-387).

So herrschen in deutschen Krankenhdausern zumeist schlechte finanzielle
Rahmenbedingungen. Es wird bisher zu wenig Geld fur die Sicherheit im Bereich der
Digitalisierung ausgegeben (Sieger, 2021). Diese Ansicht teilt auch Experte J: ,[...] fur
die IT-Sicherheit in Deutschland bisher zu wenig Geld ausgegeben worden ist, und
zwar dramatisch zu wenig Geld ausgegeben wird“ (Interview J, Pos. 289-290).

Auch die Tatsache, dass Krankenhauser aufgrund der in ihnen zu behandelnden
vulnerablen Personengruppen erpressbar sind, lasst die Wahrscheinlichkeit flr
Cyberangriffe steigen (Perseus Technologies GmbH, 2020). Es ist davon auszugehen,
dass ein Hackerangriff das Leben der Erkrankten gefahrden kann oder sogar ein
todlicher Ausgang maglich ist. Dies sieht auch Experte D so:

,Und ich sage jetzt mal, die Auswirkungen, die so ein Angriff haben kann,
moglicherweise auf Leib und Leben von Patienten, macht natirlich ein
Krankenhaus besonders erpressbar. Da geht es nicht wie vielleicht bei anderen
Firmen erstmal um Produktionsstopp oder um finanziellen Verlust, sondern auch
méglicherweise direkt um Menschenleben, wie auch immer, weil die Betreuungs-
und Versorgungsprozesse oder die Arbeitsprozesse natlirlich dann geféhrdet sind,
die mit Patienten zusammenhangen* (Interview D, Pos. 279-285).

Die Verfugbarkeit vieler sensibler Daten macht das Krankenhaus ebenfalls zu einem
potenziellen Angriffsziel (Perseus Technologies GmbH, 2020). Auch Experte K ist
dieser Meinung: ,Das heil3t, es muss lukrativ sein. Patientendaten sind in dem Sinne
lukrativ, weil es einfach viele sind, Bankdaten zum Beispiel sind lukrativ, weil ich
eventuell Kohle abschopfen kann oder auch wieder sensible Informationen® (Interview
K, Pos. 309-312).

Es ist auch anzunehmen, dass Cyberkriminelle in der heutigen Zeit wesentlich

spezialisierter als in der Vergangenheit sind. Diesen Standpunkt vertritt auch Experte
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N: ,Klar, man weil3, Hacker sind jetzt immer sehr kreativ. Die finden wahrscheinlich
irgendwo schon ihre Mittel und Wege“ (Interview N, Pos. 239-240). Sie suchen
vermutlich immer neue und schwierigere Herausforderungen, meist ohne sich dabei
Gedanken Uber die Konsequenzen zu machen. Experte A teilt diese Meinung: ,Und
eben auch Hacker sich, glaube ich, oftmals einen Spal3 daraus machen, zu schauen,
wie knacke ich ein System, ohne gar nicht daruber nachzudenken [sic], was damit
passiert, was sie gerade tun® (Interview A, Pos. 156—-159).

Die Vermutung liegt nahe, dass die Vulnerabilitat zunimmt, wenn die elektronische
Patientenakte und deren Systeme nachlassig betreut werden. Dies sieht auch Experte
N ahnlich: ,Also ganz schlecht ist es, wenn das irgendwo nachlassig betreut wird. Also
das ist undenkbar eigentlich, also das muss schon sichergestellt sein“ (Interview N,
Pos. 242-244).

Zudem ist davon auszugehen, dass die Verletzlichkeit steigt, wenn veraltete Technik
verwendet wird. Dies liegt daran, dass es zu Organisationsfehlern im Lifecycle-
Management der digitalen Technologien kommt. Unter Lifecycle-Management
versteht man die Betreuung eines Systems von der Konzeptionierung bis hin zur
Stilllegung/Entsorgung (Pahl et al., 2007). Auch Mausa (2015) erwahnte in ihrer Arbeit
zur Risikoanalyse von Tunnelleitzentralen ein mangelndes Lifecycle-Management.

Diese Aussage unterstreicht auch Experte I:

»[...] Stand der Technik oder der Stand der IT-Infrastruktur, der entspricht nicht
dem Stand der freien Wirtschaft, sage ich jetzt mal. Das heil3t, es werden sehr
viele Systeme sehr lange in Betrieb gehalten, auch unter dem Punkt ,never change
a running system’. Das heil3t, es ist eine zum Teil sehr veraltete, auch schon End-
of-Life- oder End-of-Service-betriebene IT-Infrastruktur vorhanden, die natiirlich
aus diesem Grund heraus schon sehr verwundbar ist” (Interview |, Pos. 387-393).

Deshalb ist es wichtig, die Technik auf dem aktuellen Stand zu halten und sie fachlich
zu betreuen. Auch Experte N sieht dies ahnlich: ,Also man sollte immer den Stand der
neuesten Technik, was Patientendaten und Patientenakten und so weiter anbelangt,
aufrechterhalten® (Interview N, Pos. 237-238).

Ein nicht vorhandenes Risikobewusstsein bei Mitarbeitenden macht die elektronische
Patientenakte verletzlicher (Brockhaus, 2021). So ist davon auszugehen, dass
unbekannte E-Mailanhange von Beschaftigten gedffnet werden, ohne dass sie sich
der Gefahr bewusst sind. Eine ahnliche Meinung hat auch Experte O: ,[...], dass mit
den Daten einfach sehr vorsichtig umgegangen wird und vielleicht nicht alles, was
interessant klingt, angeklickt wird® (Interview O, Pos. 140-142). Experte | aulert
vergleichbare Ansichten.

Auch die fehlenden Ressourcen zum Schutz vor cyberterroristischen Angriffen stellen
einen vulnerabilitatssteigernden Faktor dar (Kruger-Brand, 2016). Dieser
Ressourcenmangel macht sich unter anderem im personellen Bereich bemerkbar
(Sieger, 2021). Dies sieht auch Experte | kritisch: ,[...] Ressourcenausstattung in
diesen Bereichen sehr stiefmutterlich behandelt wird. Das heil3t, es gibt zu viele
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Aufgaben fur zu wenig Mitarbeiter. Das heil3t, das verschleppt naturlich auch ein
regelmaRiges Patchen von Systemen oder auch Schlielen von Sicherheitslicken®
(Interview |, Pos. 394-397).

Es ist auch naheliegend, dass die mangelhafte oder fehlende Hard- und Software sich
in Hinblick auf die Vulnerabilitat negativ auswirkt. Diese Ansicht vertritt auch Experte
H.

Durch die Vielzahl von elektronischen Endgeraten sowie von Mitarbeitenden steigt die
Vulnerabilitat ebenfalls (Perseus Technologies GmbH, 2020). Diese Aussage wird
durch den Experten J unterstutzt: ,[...], dass ein Krankenhaus einfach extrem viele
Mitarbeiter hat und extrem viele Endgerate und dass nicht alles mit irgendwelchen
Kontrollen abgesichert werden kann“ (Interview J, Pos. 292—-294). Experte J gibt an,
dass eine liickenlose Uberwachung zum Schutz der elektronischen Patientenakte trotz
aller Sicherheitsmechanismen nicht mdglich ist. (Interview J, Pos. 294-295).

In der Vergangenheit kam es in Krankenhausern immer wieder zu negativen Vorfallen
im Bereich der Cybersicherheit (Kucera, 2020; Ludwig, 2016). Es ist aber davon
auszugehen, dass nicht nur Krankenhauser, sondern auch Unternehmen aus anderen
Branchen, die mit sensiblen Daten arbeiten, bereits Opfer von Cyberkriminalitat
geworden sind. Dies sieht auch Experte M so: ,Ich glaube, das ist ein grol3es Problem,
aber ich weil nicht, ob das ein grolleres Risiko ist, dass man auf elektronische
Patientenakten zugreifen kann. Es gibt andere Firmen, die arbeiten schon viel langer
mit sensiblen Daten® (Interview M, Pos. 167—-169).

Nichtsdestotrotz kann angenommen werden, dass nur wenige Zwischenfalle in
Verbindung mit der Cybersicherheit in Krankenhausern an die Offentlichkeit gelangt
sind (Kucera, 2020). Diese Aussage bestatigt Experte B: ,Es wird in der Branche
ungern darUber geredet, was denn wirklich passiert ist. Das Thema mit Dusseldorf
oder Lukas-Krankenhaus in Neuss, das sind alles die Dinge, die ans Licht der
Offentlichkeit gekommen sind, oder jetzt bei uns Firth* (Interview B, Pos. 344—-347).

Die IT-Sicherheit ist ein eigenes spezielles Fachgebiet im Bereich der Informatik und
bedarf eines spezialisierten IT-Technikers. Diese Meinung vertritt auch Experte B:
.Faktisch muss man IT-Sicherheit als neues Themengebiet akzeptieren, Leute
einstellen, die sich auch nur darum kimmern. Das ist was anderes als der klassische
IT-Techniker. Ich glaube, nur dann werden wir den Krieg gewinnen® (Interview B, Pos.
363-365). Es ist naheliegend, dass sich der IT-Techniker in der Sicherheitsabteilung
um die sicherheitstechnischen Belange kummert. Diese Aussage wird durch den
Experten E unterstutzt: ,wir haben ja unsere IT-Sicherheitsabteilung. Also da gibt es
einen Mitarbeiter, der sich ausschliel3lich um solche Sachen kiimmert* (Interview E,
Pos. 267-269).

Die Schulung und Sensibilisierung der Mitarbeitenden kann die Vulnerabilitat der
elektronischen Patientenakte ebenfalls verringern (Brockhaus, 2021). Diese Ansicht
vertritt auch Experte E: ,[...] die Leute darauf zu sensibilisieren und zu schulen®
(Interview E, Pos. 270). Jeder einzelne Mitarbeitende ist Teil der
Sicherheitsmalinahmen und leistet seinen Beitrag: ,[...] jeder Einzelne steht ja in der
Verantwortung, einen Beitrag dazu zu leisten” (Interview E, Pos. 274-275).
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Es wirkt naheliegend, dass ein wesentlicher in der IT-Sicherheit zu verankernder
Grundsatz darin besteht, dass Probleme I6sungsorientiert behandelt werden missen.
Vermutlich ist es unabdingbar, dass die Mitarbeitenden wissen, wie sie im Falle eines
IT-Ausfalls den Betrieb weiter aufrechterhalten kdnnen. Nur so scheinen sich die die
Probleme auch l16sen zu lassen. Dies sieht auch Experte B so:

»,und wir werden den Krieg auch gewinnen, wenn man einen Totalschaden endlich
mal akzeptiert. Das tun wir nicht. Ich glaube, da haben wir eine falsche Denke. Wir
glauben immer, wir schiitzen uns vor dem Schaden. Man muss das andersrum
sehen. Ich sollte mal im Kopf durchdiskutieren: Ich habe einen Schaden. Wie
kriege ich das Krankenhaus wieder hoch von null? Also das Thema griine Wiese,
Backup, Geschéftsvorfall, Fortsetzung, das wéren so eher die Themen. Nicht
immer nur hoffen, dass man sich verteidigt, sondern einen Schaden auch mal
zulassen und im Kopf zu Ende zu denken* (Interview B, Pos. 365—-373).

6.18. Weitere Griinde fur den Ausfall der IT-Struktur

Neben Cyberangriffen gibt es eine Vielzahl von méglichen Grinden fur den Ausfall der
IT-Struktur. Die folgenden  Antworten zeigen weitere  Ursachen, die
hochstwahrscheinlich fur den Ausfall der IT-Struktur und damit der elektronischen
Patientenakte verantwortlich sein konnen. Sie konnen aus Abbildung 6.4 entnommen
werden.
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Abbildung 6.4: Weitere Griinde fiir Ausfille der IT-Struktur

6.19. Auswirkungen bei Ausfall der IT-Struktur

Da ein digitalisiertes Krankenhaus stark von seiner IT-Struktur abhangig ist, kann
deren Ausfall katastrophale Folgen fur das Krankenhaus und dessen Betrieb haben
(Perseus Technologies GmbH, 2020). Diese Aussage wird auch durch den Experten |
unterstutzt: ,[...] prinzipiell ein Gesamtausfall der IT in einem Krankenhaus hat
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naturlich massive Auswirkungen auf den gesamten Ablauf® (Interview I, Pos. 450—
451). Aber auch die Experten K, G, C, B und A sind ahnlicher Meinung wie Experte I.

Es ist davon auszugehen, dass die Auswirkungen eines Ausfalls der IT-Struktur so
weit reichen kénnen, dass der gesamte Betrieb und vor allem der Notfallbetrieb zum
Erliegen kommen. Diese Ansicht hat auch Experte M: ,Also unter Umstanden kann
das ein ganzes Krankenhaus lahmlegen® (Interview M, Pos. 184). Die Experten O, N,
L, E und C vertreten ebenfalls den Standpunkt, dass ein Ausfall der IT das
Krankenhaus zum Stillstand bringt und eine Versorgung der Erkrankten nicht mehr
gewahrleistet werden kann.

Es liegt die Vermutung nahe, dass die Konsequenzen des IT-Ausfalls auch von dessen
Ausmald und den betroffenen Bereichen abhangig sind. Dies sieht auch Experte | so:

»[--.] kommt auch ganz darauf an, ob es sich jetzt um einen Gesamtausfall handelt
oder um einen Teilausfall. Wenn wir jetzt mal vom Worst-Case-Szenario ausgehen
und es gibt einen Gesamtausfall der IT, dann kommt es sicherlich auch nochmal
darauf an, in welchem medizinischen Bereich man gerade sich befindet oder der
Patient sich befindet” (Interview I, Pos. 437—441).

Wichtig ist dabei zu erwahnen, dass das System nicht einsatzbereit und benutzbar ist,
solange nicht mit hundertprozentiger Gewissheit ausgeschlossen werden kann, dass
der Hacker noch im System ist. Auch Experte A hat diese Meinung:

slch denke, sobald eine Akte digitalisiert ist und ein solcher Cyberangriff
stattgefunden hat, ist die Frage, in welchem Rahmen man die Daten noch schiitzen
kann, ohne auch die interne Informationsverwaltung offenzulassen. Weil die Frage
immer ist: Dieser Hackerangriff ist ja nicht nur eine Sache von finf Minuten,
sondern ob der noch auf dieses System geschalten ist und weiterhin Zugriff darauf
hat. Und ich glaube, man sollte wirklich einen Riegel vorschieben und sagen, bis
das Problem gelést ist darf nichts mehr weiter dokumentiert oder getan werden,
um eben zu vermeiden, dass weitere Daten rausgehen” (Interview A, Pos. 165—
172).

Bei einem Ausfall der IT kann die Sicherheit des Erkrankten und seiner Gesundheit
gefahrdet werden (Deutsche Presseagentur, 2019). Es kann angenommen werden,
dass dessen Versorgung durch den fehlenden Zugriff auf die digitale Patientenakte
nicht mehr fortgefuhrt werden kann. Dies sieht auch Experte E so: ,[...] sicherlich im
ersten Moment fiihrt es zu Problemen in der Patientenversorgung, kann sogar auch
die Patienten gefahrden® (Interview E, Pos. 294-295). Ahnliche Meinungen werden
von den Experten O, L, und B vertreten.

Es ist davon auszugehen, dass es bei einem Ausfall der IT-Struktur im schlimmsten
Falle zu einer Falschbehandlung des Erkrankten kommen kann. So besteht vermutlich
die Gefahr, dass durch den fehlenden Zugriff auf die Patientenakte Medikamente
falsch verabreicht werden. Dies beurteilt auch Experte O sehr kritisch: ,[...] einfach
irgendwelche Veranderungen der Medikamente, die im System vom Arzt eingetragen
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worden sind, der Pflege aber nicht weitergegeben wurden und dadurch falsche
Medikamente verabreicht werden® (Interview O, Pos. 173—175). Auch Experte H betont
die Gefahr der Falschmedikation.

Eine weitere Annahme ist die Gefahr, dass Operationen falsch stattfinden, da eine
Identifikation durch die fehlenden Daten aus der Patientenakte nicht mehr ohne
Probleme mdglich ist. Diese Gefahr sieht auch Experte O als realistisch: ,[...]
Operationen dramatischerweise falsch stattfinden® (Interview O, Pos. 176).

Es ist daruber hinaus anzunehmen, dass die Gefahr besteht, einen anaphylaktischen
Schock auszulésen, wenn dokumentierte Allergien nicht mehr einsehbar sind. Diese
Aussage wird durch den Experten O unterstutzt: ,[...] Allergien, die im System
eingetragen sind, bei Untersuchungen Kontrastmittel gegeben wird, wo nicht gewusst
wird, dass eine Allergie besteht” (Interview O, Pos. 177-179).

Im Falle einer Falschbehandlung kann der Betroffene gegenuber dem Krankenhaus
vermutlich Haftungsanspriche geltend machen. Dies befurchtet auch Experte J: ,[...]
haftungsrechtliches Problem naturlich, wenn dadurch Patienten zu Schaden kommen®
(Interview J, Pos. 332-333). Experte J gibt zudem an, dass die Falschbehandlung
ebenfalls weitere jurisitische Auswirkungen mit sich bringen kann (Interview J, Pos.
335-336).

Es ist anzunehmen, dass alle im Krankenhaus verwendeten elektronischen Endgerate
eine Software im Hintergrund bendtigen, um arbeiten zu kdnnen. Naheliegend ist, dass
bei einem Ausfall der IT die Gefahr besteht, dass die elektronischen Endgerate nicht
mehr genutzt werden konnen. Dies sieht auch Experte N so: ,Oder vielleicht gibt es
Softwares, die notwendig sind, um gewisse Medizingerate zu betreiben, dann kann
das naturlich schon eine Beeintrachtigung gerade in der Routine sein® (Interview N,
Pos. 260-262). So ist es moglich, dass Laborgerate aufgrund des IT-Ausfalls nicht
mehr funktionsfahig sind (Interview C, Pos. 495).

Bei einem Ausfall der IT-Struktur kdnnen aufderdem Informationen verloren gehen, da
diese nicht digital dokumentiert werden konnen. Dieses Problem sieht auch Experte
G: ,Aber natirlich gehen in der Zeit viele Informationen verloren bzw. kann nicht
vernunftig weitergearbeitet werden® (Interview G, Pos. 191-192).

Des Weiteren ist anzunehmen, dass ein IT-Ausfall dafur sorgt, dass sich die Prozesse
verzogern. Dies bestatigt Experte F: ,[...] dadurch die Prozesse verzogern® (Interview
F, Pos. 242). Dies liegt vermutlich daran, dass nicht mehr auf die Daten in der
elektronischen Patientenakte zugegriffen und damit gearbeitet werden kann. Auch
Experte K sieht dies ahnlich: ,[...] auf die grundlegenden Daten, die ich zum Arbeiten
brauche, nicht zugreifen kann, keine neuen Daten hinzufiigen kann, keine Anderungen
einpflegen kann, keine aktuellen Vitalparameter einlesen kann und wiederverwenden
kann® (Interview K, Pos. 338-341).

Es bleibt zu vermuten, dass bei einem fehlenden Zugriff auf die Patientenakte auch
der Zugriff und die Sichtbarkeit der Station und deren Belegung nicht mehr moglich ist.
Daraus lasst sich ableiten, dass im Falle eines internen Notfalls keine Meldung Uber
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die aktuell im Haus liegenden Erkrankten mehr erfolgen kann. Dies sieht auch Experte
| als problematisch:

»[--.] nicht nur wéhrend des Ablaufs, sondern auch damit einher geht zum Beispiel,
dass die Stationen keine Sichtbarkeit mehr haben: Welche Patienten sind denn
gerade auf der Station anwesend? Welche Patienten werden verlegt? Das heil3t,
man wird auch blind im eigenen Haus* (Interview I, Pos. 451—455).

Es ist davon auszugehen, dass die Arbeitsbelastung bei einem IT-Ausfall zunimmt, da
viele Tatigkeiten manuell durchgeflhrt werden missen und die Mitarbeitenden darin
nicht routiniert sind. Diese Ansicht vertritt auch Experte K:

,Und allein das sorgt ja auch schon eigentlich flir Einschrénkungen, weil A ich
Dinge plétzlich wieder manuell tun muss, wenn ein System ausféllt, und ich B dafiir
aber vielleicht gar nicht mehr entsprechend qualifiziert bin, weil ich das das letzte
Mal in meiner Ausbildung gemacht habe und seither nie wieder benétigt habe“
(Interview K, Pos. 347-351).

Eine weitere Auswirkung eines IT-Ausfalls kann darin bestehen, dass die
Kommunikation im Unternehmen eingeschrankt ist. Da die Telefonanlagen vermutlich
uber die IT-Struktur laufen, stehen sie bei einem Ausfall ebenfalls nicht zur Verfigung.
Dies sieht auch Experte C: ,[...] Kommunikationswege letztendlich dann sehr stark
eingeschrankt sind“ (Interview C, Pos. 510-511).

Ein Ausfall der IT-Struktur kann einen Reputationsschaden fur das Krankenhaus
bedeuten. Dieser wird hochstwahrscheinlich schlimmer, wenn es infolge des Ausfalls
zu einer Gefahrdung oder Schadigung eines Erkrankten gekommen ist (Cohnen, 0.J.).
Eine ahnliche Meinung vertritt Experte J: ,[...] Reputationsschaden naturlich. Wenn
das in die Presse kommt, dass ein Krankenhaus wegen IT-Problemen nicht arbeiten
kann, das ist immer unschon® (Interview J, Pos. 328-329). Experte A sieht ebenfalls
den Ruf der Klinik in Gefahr, wenn es zu einem Ausfall der IT kommt und dadurch der
Betrieb beeintrachtigt wird.

Es kann ebenfalls von monetaren Folgen ausgegangen werden, wenn Erkrankte durch
einen Ausfall nicht mehr in das Krankenhaus aufgenommen werden kénnen. Diese
Gefahr sieht auch Experte I: ,[...] direkt zu finanziellen Auswirkungen oder
Budgetausfallen, wenn keine Patienten mehr aufgenommen werden kdénnen oder
wenn zum Beispiel gewisse Sachen gar nicht mehr abgerechnet werden kénnen oder
gar nicht dokumentiert werden® (Interview |, Pos. 460—463).

Die finanziellen Einbuflen gelten vermutlich auch fur die Behandlung von
Notfallpatienten. Da das Krankenhaus bei einem Ausfall der IT-Struktur Ublicherweise
von der Notfallversorgung abgemeldet wird, kdnnen wahrscheinlich auch keine
Notfallpatienten aufgenommen werden. Dies teilt auch Experte I|: ,[...] von der
Notfallversorgung abmelden, bis man eben eine Einschatzung der aktuellen Lage hat,
um dann auch die Patientenbetreuung und die Patientensicherheit auch gewahrleisten
zu koénnen“ (Interview |, Pos. 447-449). Durch diese Abmeldung koénnen
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Notfallpatienten auch nicht mehr abgerechnet werden. Experte J betont dies ebenfalls
und fuhrt weitere Bereiche auf, in denen bei einer Krankenhausabmeldung finanzielle
Nachteile entstehen: ,[...] finanzielles Problem. Weil Ublicherweise, wenn so ein
Ausfall passiert, wird man das Krankenhaus abmelden von der Notfallversorgung, wird
elektive Patienten abbestellen, wird nicht notfallige Operationen absagen mussen. Das
heil3t, das ist ein finanzieller Schaden, der entsteht (Interview J, Pos. 324-327).

Es sollten bereits vor einem Ausfall der IT-Struktur Vereinbarungen mit den
Kostentragern getroffen werden, wie die Abrechnung im Falle eines langfristigen
Ausfalls stattfinden kann. Es muss angenommen werden, dass uber einen langeren
Zeitraum keine Dokumentationen mehr geflihrt werden kénnen und die erbrachte
Leistung auch nicht tber das elektronische System abgerechnet werden kann. Dies
wirde fir das Krankenhaus hdchstwahrscheinlich einen immensen finanziellen
Schaden bedeuten. Experte B teilt diese Meinung:

,Das muss man im Vorfeld besprechen und sagen: Was wiirde das bedeuten?
Kann man so einem Krankenhaus, auch wenn es Patienten behandelt, ohne
Abrechnung Geld geben? Aber alles ab 14 Tagen wird wirklich bedrohlich fiirs
Haus, weil A die Leistung gar nicht mehr erbracht wird, damit auch nicht mehr
abgerechnet wird“ (Interview B, Pos. 391-394).

Fur die Praxis lasst sich daraus ableiten, dass es von Vorteil ware, bei einem Ausfall
der IT-Struktur und der infolgedessen fehlenden Abrechnung der erbrachten Leistung
eine Pauschalvergutung mit den Kostentragern zu vereinbaren.

Andere Krankenhauser wurden bereits Opfer von Cyberattacken (Kucera, 2020). Dazu
fuhrt Experte J aus: ,Umgekehrt muss man sagen, nachdem wir das von ganz vielen
Hausern haben, wurde man damit nicht mehr ganz alleine stehen. Also man ist nicht
mehr der erste Dumme, der dann dieses Problem hat* (Interview J, Pos. 329-332).
Daraus kann fur die Praxis geschlossen werden, dass ein Austausch mit den bereits
betroffenen Krankenhausern stattfinden sollte, um von deren Erfahrungen im Umgang
mit Cyberattacken oder Ausfallen der IT-Struktur zu profitieren.

Wenn das Krankenhaus nach dem Ausfall der IT-Struktur wieder in Betrieb genommen
wird, ist dies vermutlich mit viel Arbeitsaufwand verbunden. Unter anderem kann dies
daran liegen, dass alle analogen Dokumentationen, die wahrend des Ausfalls
entstanden sind, aufwendig digitalisiet und den entsprechenden Erkrankten
zugewiesen werden mussen. Auch Experte | sieht dies als Problem:

,und auf der anderen Seite natlirlich auch die Dokumentation, die wdhrenddessen
entsteht, die muss auch wieder digitalisiert werden. Das heil3t, der Wiederanlauf
nach so einem Gesamtausfall, der ist natiirlich auch immens arbeitsintensiv, das
auch wieder zu organisieren und zu gestalten” (Interview I, Pos. 455—458).

Ein Experte gibt zu bedenken, dass ein Krankenhaus ab dem sechsten Tag seines
Stillstandes nicht wieder ohne Hilfe in den Normalzustand gebracht werden kann: ,[...]
gibt es sogar Studien, die sagen: Wenn ein Krankenhaus nach funf Tagen nicht wieder
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langsam hochkommt, dann wird es das aus eigener Kraft auch nicht mehr schaffen®
(Interview B, Pos. 385-387).

Jedem Mitarbeitenden muss bewusst sein und er muss auch dahingehend
sensibilisiert werden, dass es immer zu einem Cyberangriff oder einem Ausfall der IT-
Struktur kommen kann (Perseus Technologies GmbH, 2020). Damit kdnnen
wahrscheinlich lebensbedrohliche Zustande bei den Erkrankten einhergehen. Es ist
ratsam, bei den Mitarbeitenden und im gesamten Unternehmen ein Risikobewusstsein
zu schaffen und vorzuleben. Experte B unterstutzt diese Ansicht mit einer ahnlichen
Meinung:

~Aber genauso gut weils man: Wenn ein Flugzeug abstiirzt, wird es auch keiner
liberleben. Deswegen fliegt man ja trotzdem. Also auch da wieder das Pladoyer,
den Schaden zulassen und dann ehrlicherweise sagen: Ja, wir werden Opfer
bringen missen. Weil alles andere wére verlogen und Augenwischerei, zu
glauben, wir kbnnen uns vor sowas hundertprozentig schiitzen (Interview B, Pos.
401-405).

6.20. Ausfallkonzepte

Bei der Implementierung und dem Betrieb einer elektronischen Patientenakte ist es
vermutlich von Anfang an unumganglich, ein entsprechendes Ausfallkonzept fur den
Fall zur Hand zu haben, dass die elektronische Patientenakte nicht verfugbar ist. Diese
Ansicht vertritt auch Experte I: ,Das heilt, man sollte sich auch frihzeitig mit der
Ruckfallebene, wenn das System nicht zur Verfligung steht, auseinandersetzen®
(Interview 1, Pos. 196-198). Die Experten B, E, F, G, H, I, J und N sind ahnlicher
Meinung und pladieren fur ein Ausfallkonzept.

Es ist anzunehmen, dass die oberste Prioritat bei einer Cyberattacke darin besteht, die
Sicherheit der Erkrankten weiterhin zu gewahrleisten. Dies sieht auch Experte O
ahnlich: ,wenigstens die Patientensicherheit im Falle eines Hackerangriffs, solange der
stattfindet, gewahrleistet ist* (Interview O, Pos. 190-192).

Zudem ist es hdchstwahrscheinlich unabdingbar, dass die Operabilitdt des
Krankenhauses weiterhin gegeben ist. Auch Experte G betont dies: ,Und dafir muss
aber gesorgt werden, dass dann trotzdem weitergearbeitet werden kann, rund um die
Uhr“ (Interview G, Pos. 198-199).

Es ist davon auszugehen, dass es im Falle einer Cyberattacke ausreichend ist, dass
die Operabilitdt des Krankenhauses zumindest auf niedrigem Niveau garantiert ist,
sodass die wichtigsten Behandlungen weitergefuihrt werden kdnnen. Diese Ansicht
vertritt auch Experte L: ,[...] auf jeden Fall so sicher sein, dass der Betrieb zumindest
auf Sparflamme, also das Wichtigste, weiterlaufen kann® (Interview L, Pos. 184-185).

Ein weiteres Ziel bei einem Ausfall der IT-Struktur besteht hchstwahrscheinlich darin,
dass die Ursachen fur den Ausfall schnellstmoglich behoben werden, damit die volle
Operabilitat des Krankenhauses wieder gewahrleistet ist. Diese Aussage wird durch
den Experten K unterstitzt: ,Es muss in jedem Fall schnellstmdglich jede Kraft daftr
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eingesetzt werden, den Ausfall so schnell wie moglich zu beheben® (Interview K, Pos.
362-363).

Damit das Ausfallkonzept von allen Mitarbeitenden verwendet werden kann, ist es
notwendig, dass sie darin geschult werden und Ubungsmdglichkeiten haben. Dabei
liegt die Vermutung nahe, dass sowohl Vollzeitkrafte als auch Arbeitnehmer in Teilzeit
in gleichem Male an entsprechenden Fortbildungen teilnehmen mussen. Dies sieht
auch Experte F:

»[...] jeder dariiber Bescheid weil3, informiert ist und dass das auch mal eingelibt
ist und nicht, dass zum Beispiel Teilzeitkrdfte damit dann auch nicht umgehen
kénnen. Also das muss dann schon auch gelibt sein und im Kopf auch sein von
den Mitarbeitenden, dass es das gibt® (Interview F, Pos. 254—-257).

Damit sollte jeder in der Lage sein, das Ausfallkonzept im Ernstfall zu benutzen. Diese
Ansicht vertritt Experte H ebenfalls: ,Das Ausfallkonzept sollte so sein, dass jeder in
der Lage ist, damit umzugehen® (Interview H, Pos. 158—-159).

Es ist anzunehmen, dass bei den Mitarbeitenden nur durch eine regelmafige
Schulung eine Routine bei der Verwendung der Ausfallkonzepte entsteht. Deshalb
scheint es unumganglich, dass halbjahrlich eine Pflichtveranstaltung zur Schulung und
Ubung des Konzeptes organisiert wird. Diese Ansicht teilt auch Experte H: ,[...] und
dass jeder in dieses Ausfallkonzept mindestens zweimal jahrlich geschult ist, damit er
weil3, wie das funktioniert® (Interview H, Pos. 159-160). Diese Veranstaltungen sollten
als Pflichtveranstaltungen durchgefihrt werden, da die Mitarbeitenden im Ernstfall
schnellstmoglich wissen mussen, was sie zu tun haben.

Bei der Erstellung von Ausfallkonzepten ist das Wissen daruber unerlasslich, welche
Art von Konzepten bendotigt werden und ob diese individualisiert oder generalisiert
vorliegen mussen. So liegt die Annahme nahe, dass fur Ausfalle der Labor-IT
Ausfallmappen mit den wichtigsten Laboranforderungen und vorgefertigten Etiketten
auf den Stationen vorgehalten werden. Ahnlicher Ansicht ist auch Experte K: ,Was ich
kenne, sind Ausfallmappen, die einfach viele Dinge, die man normalerweise am
Bildschirm tun kann, in Papierform abbilden, sodass ich zumindest angeleitet werde®
(Interview K, Pos. 358-361).

Auch Experte F sieht das Ausfallkonzept in Papierform als Mdglichkeit: ,Digital ware
natlrlich das Wichtigste dann vor Ausfallen. Da muss man natuirlich wieder auf Papier-
oder bestimmte Ausfallkonzepte zurlickgreifen kdnnen. Wenn man digitalisiert, dann
ist naturlich das Papier auch von Vorteil im Haus® (Interview F, Pos. 66—68).

Es ist anzunehmen, dass das Vorhalten von Backups dem Krankenhaus dazu dienen
kann, bei einem Ausfall der IT-Struktur weiterhin Daten im Backupsystem zu haben.
Dies fuhrt vermutlich dazu, dass das Krankenhaus weiterhin operabel bleibt. Eine
vergleichbare Ansicht vertritt auch Experte J: ,[...] zumindest Zusammenfassungen in
regelmanigen Abstadnden dann auch in anderen Systemen abgelegt werden, auf die
ich dann zugreifen kann® (Interview J, Pos. 141-143).
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Es ist naheliegend, dass die Backups in regelmaldigen und sinnvollen Abstanden
gesichert werden mussen, um die aktuellen Daten zur Verfligung zu haben. Dies sieht
auch Experte A so: ,Also ich denke, es musste in einem bestimmten Rhythmus, den
man sich wirklich Uberlegen musste, immer wieder wie ein Backup erfolgen von den
kompletten Akten der Patienten® (Interview A, Pos. 224—-226).

Um besser fur interne Schadensszenarien (z.B. einen Brand) gewappnet zu sein, kann
es von Vorteil sein, wenn die Backupdaten zudem an einem externen Ort redundant
gelagert werden. Diese Ansicht vertritt auch Experte A:

slch denke, wenn es diese Backups geben wiirde, eben auf einem externen
Bereich, wére das Ganze gar nicht so schwierig. Weil man ja jederzeit sagen
kénnte, keine Ahnung, diese Diskette ist nicht bei uns im Haus, wo es brennt,
sondern ganz woanders, und ich kann jederzeit darauf zugreifen. Und somit
interessiert mich dieser Brand bezugnehmend auf die Daten nicht, weil das Ganze
Jja woanders zwischengespeichert ist” (Interview A, Pos. 246-251).

Daraus lasst sich fur die Praxis ableiten, dass die elektronische Patientenakte in
regelmaRigen Abstanden auf einem extern gelegenen Backupserver gesichert werden
sollte — beispielsweise einmal am Tag. So kann auch garantiert werden, dass die
Daten bei einem internen Zwischenfall weiterhin zur Verfigung stehen.

Auch die Vorhaltung eines Notstromaggregats fur Stromausfalle kann
hochstwahrscheinlich eine sinnvolle Erganzung zum Ausfallkonzept darstellen. Dass
die Notstromversorgung dabei eine bedeutsame Rolle spielt, sieht auch Experte N so
(Interview N, Pos. 250).

Bei planbaren und kurzzeitigen Ausfallen der IT-Struktur (z.B. Wartungsarbeiten) ist
es naheliegend, die Dokumentation nach der Wartung durchzufihren. Diese Meinung
vertritt auch Experte I:

J[...] geplanten Wartungsfenstern, da reden wir liber einen recht kurzen Zeitraum,
dass diese Systeme dann nicht zur Verfligung stehen. Ich denke, da lasst sich in
der Ablauf- und Arbeitsorganisation das gut abbilden, dass eben diese
Dokumentation zu einem anderen Zeitpunkt oder spéter eben nachgeholt wird”
(Interview I, Pos. 473—477).

Es muss allerdings beachtet werden, dass die Gefahr des Informationsverlustes bei
der spateren Dokumentation hoch ist.

Trotz des Ausfalls der IT-Struktur oder des fehlenden Zugriffs auf das System ist
anzunehmen, dass die datenschutz- und arbeitsrechtlichen Vorgaben weiterhin
eingehalten werden. Auch hier sollten die Mitarbeitenden vermutlich intensiv
dahingehend geschult werden, dass VerstoRe gegen geltendes Recht oder
arbeitsrechtliche Vorgaben Probleme mit sich bringen kdnnen. Diese Ansicht teilt auch
Experte A: ,Ich finde es schwierig. Wir wissen alle, wie es lauft, wenn es so ist, was
datenschutzrechtlich und arbeitsrechtlich absolut nicht sein soll“ (Interview A, Pos.

234-235).
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6.21. Ausfallkonzept: Notfallakte

Es liegt nahe, dass den Mitarbeitenden bei einem Ausfall die Informationen und Daten
vorliegen sollten, die kurz davor verfigbar waren. Diese ,eingefrorenen’ Daten sollten
héchstwahrscheinlich als eine Art Notfallakte dienen, um die Versorgung des
Erkrankten weiterhin gewahrleisten zu konnen. Diese Ansicht vertritt auch Experte A
im Interview:

»Eine sehr schwierige Frage. Wenn nédmlich nichts mehr in Papierform vorhanden
ist, ist auch die Frage, wie weitlédufig sich diese Auswirkungen zeigen. Kann man
vorhandene Daten noch irgendwie in Papierform bringen, um damit arbeiten zu
kénnen mit einer Notfallakte, wie auch immer? Oder sind bestimmte Daten
vorhanden, die immer wieder abgerufen werden kénnen (ber Archiv, eine Cloud,
was auch immer man nehmen will? Dass man sagt, man hat zumindest den Ist-
Zustand bis kurz vor dem Ausfall, um mit Daten arbeiten zu kbnnen* (Interview A,
Pos. 206-212).

Auch Experte D ist ahnlicher Meinung.

Die Notfallakte sollte nur die wichtigsten Daten enthalten, die fir die Notfallversorgung
der Erkrankten erforderlich sind. Es ist anzunehmen, dass die Stammdaten des
Erkrankten hinterlegt sein sollten, sodass seine Identifikation stattfinden und eine
Verwechslung ausgeschlossen werden kann. Dies sieht Experte A im Interview
ebenfalls so: ,Definitiv mussen die kompletten Stammdaten des Patienten vorhanden
sein, um eine Verwechslung zu vermeiden® (Interview A, Pos. 215-216). Vermutlich
sollten auch die Diagnosen, die durchgefuhrten Untersuchungen und die bisherige
bestehende Medikation des Erkrankten Bestandteil der Notfallakte werden und dort
eine entscheidende Rolle spielen:

,Dann auch die Diagnosen. Nicht nur die Diagnosen, warum der Patient aktuell
hier ist, sondern auch die alten Diagnosen, um eben bestimmte Dinge
unterstiitzend bei der Therapie mit einbringen zu kbnnen. Die gelaufenen
Untersuchungen, die Medikation auf jeden Fall gehért mit dazu, die aktuelle®
(Interview A, Pos. 216—-220).

6.22. Ausfallkonzept im Falle einer Evakuierung

Es ist anzunehmen, dass die Evakuierung des Krankenhauses einen Spezialfall eines
Ausfallkonzeptes darstellt. Hierbei ist dahingehend zu unterscheiden, aus welchem
Grund evakuiert wird. Auch Experte | sieht dies so: ,Evakuierung des Hauses? Ist
naturlich jetzt auch die Frage aufgrund welchen Ereignisses® (Interview |, Pos. 502—
503).

Die Planungen fur die Evakuierung des Krankenhauses sollten bereits im Voraus
durchgefuhrt werden. Es ist davon auszugehen, dass so Uberpruft werden kann, ob
die bendétige Hardware und Software in der Noteinrichtung vorhanden ist oder ob noch
entsprechende technische Einrichtungen angeschafft werden miassen. Auch hier wird
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die Aussage durch den Experten E unterstitzt: ,[...] es muss Hardware vorhanden
sein“ (Interview E, Pos. 331).

Die Vorausplanung soll den Verantwortlichen hochstwahrscheinlich bei der
Uberpriifung helfen, ob die in der geplanten Noteinrichtung vorhandenen Systeme
miteinander kompatibel sind. Dies sieht auch Experte H ahnlich:

JAber in der Turnhalle weil3 ich auch nicht, ob die Turnhalle (iber einen PC
ausgestattet ist, und wenn die tatséchlich einen PC haben sollte, weil ich ja nicht,
ob die Hardware und die Software kompatibel ist mit unserer elektronischen
Patientenakte” (Interview H, Pos. 172—176).

Zudem ist es naheliegend, bereits in der Vorplanung Zugange und
Zugriffsberechtigungen im Notfallsystem einzurichten. Eine vergleichbare Ansicht hat
Experte E: ,[...] Zugange mussen eingerichtet werden, sodass man zuruckgreifen
kann“ (Interview E, Pos. 331-332).

Es ist des Weiteren anzunehmen, dass datenschutzrechtliche Fragestellungen im
Voraus geklart werden konnen, die dann spatestens bei einer Evakuierung
aufkommen. Auch Experte H stellt sich die Frage nach dem Datenschutz: ,Naja, die
Frage ist doch: Darf ich dem Rettungsdienst die elektronische Patientenakte Uberhaupt
mitgeben, ja oder nein?“ (Interview H, Pos. 171-172).

Es besteht Grund zur Annahme, dass eines der wichtigsten Ziele bei einer
Evakuierung des Krankenhauses sein sollte, dass trotzdem weiterhin digital gearbeitet
werden kann. Eine vergleichbare Meinung hat Experte F: ,Also ich wirde es auch
weiter digital sehen dann auch, wenn es Turnhallen waren® (Interview F, Pos. 288—
289).

Bei einer Krankenhausevakuierung ist es hochstwahrscheinlich unumganglich, dass
die Erkrankten in Noteinrichtungen (z.B. in Turnhallen) weiter versorgt werden. Aus
diesem Grund ist davon auszugehen, dass alle am Erkrankten tatigen Mitarbeitenden
Zugriff auf samtliche Daten der Erkrankten haben mussen. Dies sieht auch Experte L
im Interview ahnlich: ,[...] auch Zugriff eigentlich auf die gesamte Akte haben. Weil du
kannst sonst einen Patienten nicht richtig versorgen® (Interview L, Pos. 192—-193).

Im Falle einer Evakuierung scheint es sinnvoll zu sein, dass die Pflegekrafte
erweiterten Zugriff auf alle Erkrankten bekommen, um deren Versorgung
gewahrleisten zu kdnnen. Auch Experte O vertritt diese Meinung:

»[--.] sollten vor allem Pflegekréfte bzw. das gesamte Personal einen erweiterten
Zugriff auf eigentlich alle méglichen Daten bekommen, um einfach hier ... gut, ,was
auszudrucken' ist immer schwierig gesagt bei so einem Fall. Aber einfach darauf
zugreifen zu kénnen. Weil mir bringt es nichts, wenn ich nur auf das Pflegerische
zugreifen kann, den Patienten aber komplett versorgen soll, sei es auch mit
Medikamenten, ich aber keinen Zugriff darauf habe“ (Interview O, Pos. 235-240).
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Vermutlich ist die Unterscheidung relevant, ob es sich um eine kurzzeitige oder
langerfristige Versorgung der Erkrankten in Noteinrichtungen handelt. Bei einer
kurzzeitigen Versorgung der Erkrankten unter 24 Stunden ist es mit grolder
Wahrscheinlichkeit ausreichend, dass die Mitarbeitenden Informationen Uber
Diagnosen und Therapien erhalten. Dies sieht auch Experte L im Interview ahnlich:
,Wenn es sich um eine kurzfristige Evakuierung handelt, 24 Stunden, dann reicht das,
wenn sie die Diagnose, die Therapie und wie es halt weitergeht wissen® (Interview L,
Pos. 193-195). Bei langerfristigen Versorgungen Uber 24 Stunden sollten den
Mitarbeitenden hdchstwahrscheinlich alle relevanten und bendtigten Daten zur
Verfigung gestellt werden. Diese Aussage unterstutzt auch Experte L in seiner
Befragung: ,wenn es sich um eine langfristige Versorgung handelt, dann missten die
entweder Zugriff auf die Patienten kriegen oder sie mussten die Patientendaten
Ubermittelt kriegen, die fur sie notwendig sind” (Interview L, Pos. 195-198).

Bei einer Evakuierung in umliegende Noteinrichtungen und der damit moglichen
Gefahrdung der Erkrankten spielt der Datenschutz vermutlich eine untergeordnete
Rolle. Es ist anzunehmen, dass das Wohl des Patientenlebens in diesem Fall hdher
angesiedelt ist als die datenschutzrechtlichen Anforderungen. Dies sieht Experte K
ahnlich: ,Rechtlich ist es tatsachlich so, dass in dem Fall das Patientenwohl den
Datenschutz Uberlagert” (Interview K, Pos. 375-376).

Eine der entscheidendsten Mallhahmen im Evakuierungsfall ist wahrscheinlich die
Entlassung von Erkrankten, die aus medizinischer Sicht nicht mehr im Krankenhaus
behandelt werden mussen, eine der entscheidendsten Malinahmen ist. Damit soll
vermutlich erreicht werden, dass nur die wirklich notwendigen Erkrankten und die am
schwersten Erkrankten in der Klinik liegen. Diese Meinung vertritt auch Experte J: ,Da
wird man ohnehin die Patienten, die halbwegs kraksen kdnnen, nach Hause schicken.
Es wird sicherlich nur noch um die schwerstkranken Patienten gehen® (Interview J,
Pos. 348-350).

Es liegt nahe, dass bei einer Evakuierung das Vorhalten von dezentralen Backups eine
wichtige Rolle spielt. Diese sollten vermutlich an einem anderen bzw. weiteren
dezentralen Ort vorhanden sein und uberall abgerufen werden kdnnen. Dies sieht auch
Experte J ahnlich:

SWir haben allerdings unsere Informationen an unterschiedlichen Orten
gespeichert. Das heil3t also, wenn jetzt unser zentraler Serverraum durch was
auch immer, Anschlag oder keine Ahnung, was auch immer, Naturkatastrophen
betroffen sein sollte, dann hiel3e das, dass wir aber noch an einem zweiten Ort die
Daten haben, um auf diese zuzugreifen® (Interview J, Pos. 3563-357).

Auch die Experten N und M haben vergleichbare Ansichten.

Besonders bei einer Evakuierung liegt die Vermutung nahe, dass die Verwendung
einer cloud- oder webbasierten Technologie eine Moglichkeit sein kann, um das
Ausfallkonzept zu verbessern. Dies sieht auch Experte J:
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, Tatsédchlich verfolgen wir aber noch einen weiteren Aspekt, der im Augenblick
geprtift wird und wo uns der Datenschutz allerdings im Augenblick noch
Schwierigkeiten macht, das ist das Auslagern in die Cloud. Also tatsdchlich
beabsichtigen wir durchaus, Daten des Krankenhauses aullerhalb des Klinikums
und der Stadt Ingolstadt abzulegen, eben um genau fiir solche Dinge gewappnet
zu sein, weil diese noch natirlich mit ihren Ressourcen deutlich besser Daten
wiederherstellen kbnnen, wenn es Probleme hardware- oder softwareméllig gab“
(Interview J, Pos. 361-368).

Es ist davon auszugehen, dass das Cloudsystem im Gegensatz zum bereits
bestehenden Krankenhaussystem den Vorteil hat, dass es aus technischer Sicht
anders aufgebaut ist. Diese Aussage wird durch den Experten B unterstitzt: ,Waren
wir in der Cloud - und in der Regel sind Cloudstrukturen technologisch komplett anders
aufgebaut® (Interview B, Pos. 436—438). Durch die neue Technologie scheint es
moglich, ortsunabhangig auf das Krankenhausinformationssystem zuzugreifen. Der
Vorteil liegt nahe, dass die Erkrankten in virtualisierten Organisationseinheiten
zugeordnet werden konnen, zu denen die verantwortlichen Mitarbeitenden Zugang
haben. Eine ahnliche Ansicht aul3ert Experte B:

L~Aber dann kbnnte ich sagen, mir ist egal, wo diese Patienten spéter liegen. Jedes
Krankenhaus kriegt den Zugriff auf das nach wie vor vorhandene virtuelle
Krankenhausinformationssystem. Und da kénnte man sogar liberlegen, wenn es
in der Cloud lauft, dass ich diesen Patienten verlege, indem ich in meinem KIS
eine Org-Einheit mache, nédmlich das andere Krankenhaus. Dann flihrt man
faktisch diesen Patienten bei uns weiter oder man gibt denen Zugriff bis zu dem
Moment der Akte, wo der Patient das Haus verlassen hat, weil er jetzt woanders
liegt® (Interview B, Pos. 440—447).

Auch Experte E vertritt eine vergleichbare Meinung.

Wenn es trotz aller Bemuhungen dazu kommt, dass die elektronische Patientenakte
nicht mehr verfigbar und nutzbar ist oder noch genigend Zeit bis zur Evakuierung
vorhanden ist, ist es vermutlich unumganglich, ein papiergebundenes Ausfallkonzept
fur die Moglichkeit einer Evakuierung vorzuhalten. Eine ahnliche Meinung hat auch
Experte I

J[...] planbares Ereignis ist, also Fliegerbombe wird gefunden, dann hétte man
womoglich tatséchlich noch ein paar Tage Zeit, die Dokumentation den Patienten
mitzugeben und eben sozusagen in Papierform zumindest einen gewissen
Datenbestand zu haben. Und die schwierigsten Patienten, die wirde man ja
verlegen und dann wiirden die auch in den Krankenhausinformationssystemen
sozusagen der anderen Einrichtungen wieder aufgenommen werden* (Interview I,
Pos. 504-510).

Experte D pladiert ebenfalls fur ein zusatzliches papiergebundenes Ausfallkonzept.
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Eine weitere Idee fur ein Ausfallkonzept im Rahmen der Evakuierung stellt vermutlich
die Verwendung eines QR-Codes mit den wichtigsten Patientendaten dar. Es ist
anzunehmen, dass dieser unter anderem an einem Patientenarmband angebracht
werden konnte. Mit entsprechenden Endgeraten und einer speziellen Software kénnen
die am Erkrankten tatigen Mitarbeitenden einen ersten Zugang zu den wichtigsten
Patientendaten haben. Experte F ist ahnlicher Meinung:

J[...], dass immer Patientenarmbénder getragen werden und dass darauf vielleicht
auch so ein Notfall mit den QR-Codes ist, dass da die wichtigsten Sachen auch
darauf vermerkt sind. Also wiirde ich jetzt mal selber so Zukunft spinnen gerade,
dass man so einen QR-Code dann hat, wo dann das Wichtigste dann drauf wére
im Falle des Notfalls, wo dann auch Rettungskréfte von aullen darauf mit einem
Programm Zugriff hétten® (Interview F, Pos. 292—-297).

Trotz aller vorbereitender MalRnahmen gilt es auch hier, die Mitarbeitenden
dahingehend zu sensibilisieren und darauf vorzubereiten, dass bei einem Ausfall der
digitalen Patientenakte im Rahmen einer Evakuierungsmaflnahme im ersten Moment
vermutlich keinerlei Patienteninformationen zur Verfigung stehen. Dieses Problem
sieht auch Experte F in der Befragung: ,Schwieriger wird es dann wahrscheinlich,
wenn die Infrastruktur auch nicht zur VerfUgung steht und das ist dann keine
Cloudlésung. Dann hat man natlrlich erstmal keine Informationen Uber den
Gesundheitszustand, das Behandlungsregime und Ahnliches® (Interview |, Pos. 521—
524).

6.23. Nutzung von innovativen Techniken und Konzepten

Ein innovativer Faktor fir die Zukunft wird hdchstwahrscheinlich die
benutzerfreundliche Bedienung der Systeme werden. Dies sieht auch Experte B in der
Befragung ahnlich:

J[...] User-Experience-Design haben Sie jetzt nicht angesprochen. Sie kommen
liber das Thema Sicherheit, Verfliigbarkeit und wie flihrt man sowas ein. Man
kénnte mal trefflich dariiber diskutieren - da habe ich eine Bachelorarbeit gemacht
dazu: Wie muss denn so eine Oberfldche ausschauen, damit ein Mensch sie
bedienen kann? Also wir haben uns (iber andere Sehgewohnheiten unterhalten,
der Lernvideos statt dem Buch. Vielleicht unterhalten wir uns auch mal (ber eine
neue Oberflachenart, wo Menschen sagen, ich verstehe das jetzt“ (Interview B,
Pos. 460-466).

Es liegt nahe, die Oberflache der Dokumentationssysteme so zu gestalten, dass sie
Betriebssystemen von Smartphones oder Tablets (z.B. Apple oder Microsoft) ahneln.
Experte B vertritt in der Befragung ebenfalls die Meinung, dass die Oberflache
benutzerfreundlich gestaltet werden soll, da dadurch die Lust an der Verwendung der
Systeme steigt:
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,Das war eine Revolution, wie Software ausschaut. Auch das kénnte man
Uberlegen. Ist das interessant? Nicht umsonst gibt es ja von gro8en Anbietern, von
Microsoft bis SAP, sogenannte Style-Guides, wo steht: Wenn du eine Software
schreibst fiir mein Okosystem, haben wir eine gewisse Erwartung an Form und
Farbe. Kénnte man mal machen. Also Software, die einem geféllt, bedient man in
Jjedem Falle angenehmer* (Interview B, Pos. 507-512).

Experte B macht einen weiteren Vorschlag fur die Gestaltung einer Oberflache fur
Krankenhausinformationssysteme: ,Muss man das vielleicht mal in Einklang bringen,
also muss man mal den Mut haben, zu sagen, wir machen Oberflachen in einem KIS
in der Pflegeplanung, als ob die von Apple waren“ (Interview B, Pos. 473—475).

Zudem ist es naheliegend, Icons in das Dokumentationssystem zu implementieren,
um eine intuitive Bedienung des Systems zu ermdglichen. Es ist davon auszugehen,
dass davon besonders nichtmuttersprachliche Mitarbeitende profitieren und der
Umgang mit dem System erleichtert wird. Diese Meinung vertritt auch Experte B:

,Oder auch Fremdsprachlichkeit. Nehmen Sie mal gédngige Oberfldchen an, die
sind alle in Deutsch. Und habe ich deutsche Mitarbeiter, die wirklich jeden
Fachbegriff verstehen? Kann ich das nicht mit einer Symbolik? In der
Bachelorarbeit ging es um eine Bildsprache. Kann ich nicht Software bedienen, wo
eigentlich jeder aus einem westlichen Kulturkreis versteht: Ah, das ist das Symbol
Mann, Frau oder das ist das Symbol Exit oder was auch immer. Ich meine, es gibt
Ja Handyprogramme, die bedienen Sie intuitiv, wenn Sie zehn der gleichen Art mal
genommen haben” (Interview B, Pos. 493-501).

Einen anderen Ansatz stellt vermutlich die Verwendung von Gesichtserkennung und
Fingerabdrucken in Kombination mit Passwortern dar. Hierbei kdnnte aber die Gefahr
bestehen, dass ein Fingerabdruck kompromittiert wird. Dies stellte auch Experte B fest:
,Gesichtserkennung, Fingerabdruck, das sind alles Dinge, wo ich sage: Ja, dann mach
doch. Dann musst du wenigstens kein Kennwort mehr verwenden. Nachteil, wenn mal
ein Fingerabdruck kompromittiert ist, dann kann ich mir keinen neuen besorgen®
(Interview B, Pos. 482-485).

Zudem ist es naheliegend, dass der Zugang zur elektronischen Patientenakte
vereinfacht werden kann, indem der Dienstausweis aufgelegt und das System mit
einer PIN zusatzlich erleichtert freigeschaltet wird. Die Lust an der Anwendung von
Technologie spielt auch fur den Experten B eine entscheidende Rolle: ,Dann bin ich
beim Lustprinzip, sage: ,Leg dein Dienstausweis auf' Kannst du machen. Und dann
brauchst du blo3 noch eine vierstellige PIN-Nummer. Das ist vielleicht einfacher als
immer langer werdende Passworte. Also das Thema Lust zur Anwendung sollte man
mal thematisieren“ (Interview B, Pos. 490-493). Durch die Kombination mehrerer
Verfahren besteht die Vermutung, dass eine Multi-Faktor-Authentifizierung erreicht
werden kann.

Auch die Anwendung von Virtual- oder Augmented-Reality-Konzepten in der Pflege
konnte vermutlich einen innovativen Ansatz darstellen, um die Digitalisierung und den
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Spal} an der Pflege weiterzuentwickeln. Es ist beispielsweise anzunehmen, dass VR-
oder AR-Technologie die Pflegefachkraft bei der Medikamentengabe unterstitzen
kann. Dies sieht auch Experte B so:

,Wir missen uns beschéftigen mit Virtual Reality. Was kann ich alles machen mit
solchen Brillen? Ich habe nicht zu Ende gedacht, aber warum kann eine
Krankenschwester nicht eine Augmented-Reality-Brille aufhaben und wenn sie
dem Patienten die Tabletten hinlegt, wird im Display eingespielt, in welcher
Dosierung der Patient die eigentlich nehmen mlisste. Dann hat sie alles im Blick*®
(Interview B, Pos. 512—-517).
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7. Diskussion der Ergebnisse

Die Experten haben eine Vielzahl von Aussagen zur elektronischen Patientenakte
getroffen. Im nachfolgenden werden diese mit dem bekannten Stand der Technik
verglichen.

Bei der Implementierung und dem Betrieb der elektronischen Patientenakte gaben
die Experten an, dass gesetzliche Vorgaben zu berlcksichtigen sind. lhrer Ansicht
nach spielt beispielsweise die Europaische Datenschutzgrundverordnung eine Rolle,
da mit Hilfe der elektronischen Patientenakte personenbezogene Daten verarbeitet
werden. Diese Aussage deckt sich mit Artikel 1 Abs. 1 der Europaische
Datenschutzgrundverordnung: ,Diese Verordnung enthalt Vorschriften zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Verkehr solcher Daten“ (EUR-OP, 2016, : 2). Neben den datenschutzrechtlichen
Belangen spielt nach Expertenmeinung auch die Pflicht zur elektronischen
Dokumentation eine entscheidende Rolle. So verpflichtet §630f Abs. 1 BGB zur
Dokumentation der Behandlung:

,Der Behandelnde ist verpflichtet, zum Zweck der Dokumentation in unmittelbarem
zeitlichen Zusammenhang mit der Behandlung eine Patientenakte in Papierform
oder elektronisch zu filhren. Berichtigungen und Anderungen von Eintragungen in
der Patientenakte sind nur zuldssig, wenn neben dem urspriinglichen Inhalt
erkennbar bleibt, wann sie vorgenommen worden sind. Dies ist auch fir
elektronisch gefiihrte Patientenakten sicherzustellen* (BMJV & BfJ, 2021, : 170).

Neben der Anschaffung der Softwareprodukte muss auch die bendtigten
Hardwareprodukte angeschafft werden. Dies fuhrt nach Meinung der Experten dazu,
dass bei der Implementierung einer elektronischen Patientenakte mit hohen
Investitionskosten gerechnet werden muss. Eine Studie des DKI und BDO (2019)
kam ebenfalls zu der Ansicht, dass die hohen Investitionskosten zu einem Problem
fur die Krankenhauser wird (DKI & BDO, 2019).

Die Experten gaben in ihren Befragungen an, dass die heutige technische
Ausstattung in deutschen Krankenhausern nicht ausreichend ist (z.B.
Datensicherheit). Neben den bestehenden unzureichenden Ausstattungen bringt
nach Pohimann (2019) die fortschrittliche Entwicklung der Digitalisierung im
Pflegebereich und in den Krankenhausern auch Probleme mit sich. Pohimann sieht
die Probleme der Datensicherheit vor allem in den Schwachstellen der
Softwareprodukten:

,Die Fehlerdichte — die Anzahl der Softwarefehler pro 1 000 Zeilen Code — liegt bei
qualitativ hochwertiger Software heute im Schnitt bei 0,3. Da géngige
Betriebssysteme und gré3ere Anwendungen mehr als zehn Millionen Zeilen Code
haben, sind hier im Schnitt 3 000 Software-Fehler zu finden® (Pohlmann, 2019, :
56).
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Eine weitere Herausforderung besteht nach Ansicht der Experten in der Schulung der
Mitarbeitenden. Die Unterschiede zwischen der elektronischen Patientenakte und der
heutigen verwendeten Papierakte ist enorm. Zudem muss auf Grund der Komplexitat
der elektronischen Patientenakte eine umfangreiche und mehrmalige
Benutzerschulung, da diese anders als Papierakten nicht mehr intuitiv erlernt werden
konnen. Fiedler und Kaeding (2021) identifizierten bereits Schulungsprobleme im
Bereich  der elektronischen  Patientenakte und  bieten  verschiedene
Schulungsmadglichkeiten fur unterschiedliche Zielgruppen an (Fiedler & Kaeding,
2021).

Die Zuweisung von Benutzer- und Rollenprofile sehen die Experten als Notwendig an,
um den unberechtigten Datenzugriff auf Patientenakten zu unterbinden und den
Schutz der personenbezogenen Patientendaten zu gewahrleisten. Auch Kropp (2016)
vertritt die Meinung, dass ein Berechtigungskonzept sinnvoll ist:

LSAllerdings birgt das gleichzeitig auch ein hohes Risiko in puncto Datenschutz und
stellt  hohe  Anforderungen an das Berechtigungskonzept  des
Krankenhausinformationssystems (KIS). Uber dieses System erfolgen in der Regel
alle Zugriffe auf die Patientendaten. Ein solches Berechtigungskonzept gewéhrt
oder verweigert den einzelnen Nutzern des KIS spezifische Zugriffsrechte auf
bestimmte Daten” (Kropp, 2016, : 4).

Neben den Benutzer- und Rollenprofilen ist es nach Meinung der Experten auch
sinnvoll, dass die Mitarbeitenden von jedem Ort im Krankenhaus auf die Daten
zugreifen. Diese Ansicht vertritt ebenfalls Kropp (2016):

»S0 kbnnen Patientendaten jederzeit und an jedem beliebigen Ort innerhalb des
Krankenhauses abgerufen werden. Diese hohe Verfiigbarkeit der Patientendaten
bringt einen immensen Mehrwert und ist vor allem die Grundlage fiir effiziente
Behandlungsentscheidungen in der unmittelbaren medizinischen Versorgung von
Patienten” (Kropp, 2016, : 4).

Die Mehrheit der Befragten gab in den Interviews an, dass eine 24/7/365 technische
Betreuung fur den Betrieb der elektronischen Patientenakte notwendig ist. Es ist
jedoch nicht belegbar, dass eine 24/7/365 technische Betreuung zu einer besseren
Systemperformance fuhrt. Es ist jedoch davon auszugehen, dass bei einer 24/7/365
Betreuung, Probleme frihzeitiger detektiert werden und somit schneller behoben
werden. Dies kann dazu fuhren, dass sich die Systemperformance verbessert.

Auf die Frage wie sich der Zugriff auf die Patientendaten durch den Rettungsdienst
und die Pflegekrafte im Falle einer Evakuierung des Krankenhauses mit
anschli8eRender Versorgung der Patienten in umliegenden Noteinrichtungen (z.B.
Turnhallen) gestaltet, kam es durch die Experten zu keiner eindeutigen Aussagen. Die
heutigen Krankenhausalarm- und Einsatzplane berucksichtigen den Einsatz
elektronischer Patientenakten im Ernstfall (z.B. Evakuierungsfall) nicht und bieten
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keine Handlungsempfehlung an (Deutsche Gesellschaft fur KatastrophenMedizin e.V.,
2006).

Die elektronische Patientenakte I6sen nach heutigem Stand der Technik die aktuell
verwendete papiergebundene Patientenakte noch nicht ab. So macht es nach Ansicht
der Experten durchaus Sinn, die papiergebundene Patientenakten als Ausfallkonzept
zu Verfugung zu haben, wenn die elektronischen Redundanzen versagen. Dies ist vor
allem im Falle eines Hackerangriffs von Vorteil, wenn die elektronische Patientenakte
kompromittiert ist. Diese Erfahrung musste das Universitatsklinikum Dusseldorf im
September 2020, nachdem ein Hacker die gesamte Krankenhaus-IT zum Ausfall
brachte und dadurch der Betrieb des Krankenhauses massiv beeintrachtigt wurde
(Kucera, 2020).
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8. Empfehlungen fur die Praxis und die Forschung

Das Ziel dieser Arbeit sollte darin bestehen, Anforderungen fir die pflegerische
Dokumentation in der IT-gestltzten Patientenakte wissenschaftlich fundiert zu
erarbeiten und daraus Handlungsempfehlungen ableiten zu koénnen. Dieses IT-
gestutzte Dokumentationssystem soll dazu dienen, die Bearbeitung elektronischer
Patientenakten im Pflegealltag unter Beachtung gesetzlicher, operativer,
wirtschaftlicher Aspekte zu ermoglichen. Die Erwartung an solch ein System besteht
darin, sowohl die Verfugbarkeit als auch die Anfalligkeit gegenuber naturlichen und
menschlichen Ereignissen zu verbessern.

Das Ziel sollte mit Hilfe eines qualitativen Forschungsdesigns erreicht werden. Im
Rahmen dieses Forschungsdesigns wurden 15 Interviews mit Experten aus dem
Klinikum Ingolstadt gefuhrt. Die Interviews fanden leitfadenbasiert statt. Die Aufnahme
der Interviews fand tontechnisch statt und welche anschlieend transkribiert wurden.
Die Transkripte wurden einer qualitativen Inhaltsanalyse nach (Mayring, 2002)
unterzogen.

Auf Basis der Ergebnisse aus Kapitel Fehler! Verweisquelle konnte nicht gefunden
werden., konnen folgende Implikationen abgeleitet werden:

¢ Notwendigkeit: die Digitalisierung ist Notwendig, um eine bessere
Versorgung des Patienten zu gewahrleisten.

¢ Die ganzheitliche Entwicklung elektronischer Patientenakten ist eine
Herausforderung, da ein Krankenhaus ein vulnerables Umfeld darstellt.

o Testlaufe sind empfehlenswert, um frihzeitig eventuelle Schwachstellen zu
identifizieren.

¢ Die Ernennung einer Stabstelle IT-Sicherheit sorgt fir eine reibungslose
und dedizierte Gesamtbetreuung des Systems.

¢ Die Entwicklung soll Multidisziplinar erfolgen: alle Berufsgruppen im
Krankenhaus sollen mitinvolviert werden.

¢ Die Implementierung soll interdisziplinar erfolgen: die drei grol3en
Bereiche ,System’, ,Technik’, und ,Finanzen’ sollen gemeinsam erarbeitet
werden.

e Die aktive Beteiligung der Mitarbeiter ist erforderlich, dadurch wird die
Akzeptanz und Qualitat gesteigert.

o Die Rechtslage ist komplex, spezialisierte Fachanwalte miussen in der
Entwicklung und im Betrieb miteingebunden werden.

e Datenschutzbestimmungen mussen gesetzkonform angewendet werden,
dafur muss hinterfragt werden, welche Datenkategorien rollenabhangig
bearbeitet werden durfen.

¢ Auch externe Kooperationspartner sollen miteingebunden werden, um
eine reibungslose Mitarbeit gewahrleisten zu konnen.
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Die Eignung von externen Mitarbeitenden muss sorgfaltig beurteilt werden.

Die Implementierungsdauer darf nicht unterschatzt werden, da diese von
zahlreichen und vielfaltigen Faktoren beeinflusst wird.

Durch elektronische Patientenakten wird fiur Transparenz gesorgt: diese
kann zu eine positive Fehlerkultur im Unternehmen flhren.

Die benutzerfreundliche Anordnung der Daten kann die Arbeit der
Mitarbeitenden in schwierigen Situationen ermoglichen.

Krankenhauser mussen eigene finanzielle Mitteln bereitstellen:
Investitionskosten lassen sich nicht Uber das heutige DRG-System
refinanzieren.

Kosten konnen optimiert werden, indem man die vorhandenen Systeme
wartet und die aktuell zu beschaffenden Systemen auf die Eignung fur die
elektronische Patientenakten Uberprift. Auch die Skalierbarkeit muss bedacht
werden.

Schulungen der Endanwender sind erforderlich und sollen vom Personal
mit besonderer didaktischer Eignung durchgefuhrt werden.

Ein ausgereifter Schulungskonzept muss entwickelt werden, damit die
Mitarbeiter sowohl bei der Einfuhrung als auch langfristig das System optimal
bedienen konnen.

Mitarbeitende miissen im Thema Datensicherheit sensibilisiert werden,
da sie ein Teil des Sicherheitskonzepts sind.

Daten miissen ununterbrochen verfiigbar sein, da ein Krankenhaus ein
vulnerabler Dauerbetrieb ist.

Dafur muss fur Redundanz gesorgt werden, da technische Systeme
ausfallen oder gewartet werden kdnnen. Dennoch ist immer ein Restrisiko
vorhanden.

Relevante Datenkategorien sind dennoch fur die Behandlung wichtig,
obwohl dies eventuell heutige Datenschutzbestimmungen widersprechen
kann.

Uber ein MindestmaR an Daten fiir Notfallsituationen muss entschieden
werden.

Relevante Prozesse mussen erarbeitet werden, um die sichere Versorgung
der Patienten in Notfallsituationen gewahrleisten zu konnen.

Ein adaquates Datensicherheitskonzept ist notwendig, um die
gesetzlichen Anforderungen erfillen zu kdnnen.

Genugend Endgerate sind erforderlich, damit jeder Mitarbeitende die
Maoglichkeit hat, mit elektronischen Patientenakten zu arbeiten.
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¢ Durch eine hohe Integration der Systeme, kann die Zuverlassigkeit des
Endprodukts erhoht werden.

e Eine gute drahtlose Netzwerkverbindung ist von N6ten, damit
Informationsverluste verhindert werden konnen.

e Die Netzwerkverbindung muss gesichert werden, um die Sicherheit
sensibler Daten zu gewahrleisten.

e TurnusmaRige Systemaktualisierungen und -wartungen sorgen flr eine
hohe Verflgbarkeit des Systems durch den gesamten Lebenszyklus.

¢ Rollen und individualisierte Zugange mussen implementiert werden,
damit sorgt man fur eine transparente und rechtsichere Dokumentation.

e Eine 24/7/365 Betreuung muss gewabhrleistet sein, damit die
Aufrechterhaltung des Systems reibungslos lauft.

e Durch den Einsatz von Key-User auf den Stationen kénnen Probleme zeit-
und kosteneffizient geldst werden.

e Die Akkulaufzeit muss bei der Entscheidung Uber die Endgerate besonders
berucksichtigt werden.

¢ Hygienebestimmungen mussen bei der Auswahl von Elektronische
Endgerate berucksichtigt werden.

e Die Vernachlassigung von geeigneten Sicherheitsvorkehrungen, kann die
Lebensqualitat der Patienten beeintrachtigen.

e Zivil- und Strafrechtliche Konsequenzen kdnnen erwartet werden, bei
Missachtung etablierter Sicherheitsstandards. Dazu kommen auch
Imageschaden.

e Lange Systemstillstande kdnnen zu erheblichen Konsequenzen fihren.

e Ausfallkonzepte miissen erarbeitet und gelebt werden, da die
Datenverarbeitung im Krankenhausumfeld ein kritischer Prozess darstellt.

e Papierakten haben noch einen Vorteil, vor allem fir Ausfallkonzepte.

¢ Neue Technologieszenarien kdnnen entstehen: das erdffnet zukunftiges
Forschungspotential.

Die Limitation dieser Arbeit besteht darin, dass das Untersuchungssetting und die
Stichprobe auf die Klinikum Ingolstadt GmbH begrenzt waren. Die Befragung der
Experten des Klinikum Ingolstadts stellt nur eine Momentaufnahme dar, welche von
den Erfahrungen aus diesem Krankenhaus gepragt sind. Die Ergebnisse kdnnen nicht
eins zu eins auf andere Krankenhauser Ubertragen und verallgemeinert werden.

Diese vorliegende Thematik bietet Moglichkeit fur weitere Forschungsvorhaben. So
sollten weitere Untersuchungen mit weiteren Krankenhausern und mehreren Experten
durchgefuhrt werden. So konnen die Erfahrungen von verschiedenen Krankenhausern
und einer Vielzahl von Experten zusammengetragen werden.
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Nach den in dieser Arbeit erarbeiteten Ergebnisse, sollen weiterfUhrende
Forschungsarbeiten folgende Aspekte beinhalten:
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Im Bereich Pflegepadagogik sollte erarbeitet werden, wie die Mitarbeitenden
zu diesem Thema sensibilisiert werden kdnnen. Dazu gehdren beispielsweise
die Erstellung von geeignete Schulungskonzepte.

Wie die Untersuchung gezeigt hat, spielt die Schulung und Sensibilisierung der
Mitarbeitenden eine entscheidende Rolle fir die Implementierung und den
Betrieb der elektronischen Patientenakte.

Die heutigen Krankenhausprozesse mussen auch fur die Einfuhrung der
elektronischen Patientenakte angepasst werden.

Die elektronische Patientenakte bietet zwar eine Unterstitzung der heutigen
Prozesse, aber es ist unabdingbar, dass diese Prozesse auch modernisiert
werden mussen. Die Einfihrung neuer Technologien kann ein Rahmen bieten,
in dem die heutigen Prozesse nochmals evaluiert werden konnen und
gegebenenfalls vorangetrieben werden kénnen.
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Datum:
Uhrzeit:
Ort:

127




A Interviewleitfaden zum Experteninterview

Einfuhrung

Herr/ Frau [...], ich darf Sie herzlich zu unserem heutigem Interviewtermin begrtfRen.

Vielen Dank, dass Sie sich die Zeit genommen haben flr unser Gesprach und mich
damit bei meiner Masterarbeit unterstitzen. In meiner Masterarbeit beschaftige ich
mich mit dem Thema ,Digitalisierung in der Pflege — Vulnerabilitdt und Resilienz von
elektronischen Patientenakten im Pflegealltag®. Das Ziel dieser Arbeit besteht darin,
Anforderungen fur die pflegerische Dokumentation in der IT-gestutzten Patientenakte
wissenschaftlich fundiert zu erarbeiten und daraus Handlungsempfehlungen ableiten
zu konnen. Dieses IT-gestutzte Dokumentationssystem soll dazu dienen, die
Bearbeitung elektronischer Patientenakten im Pflegealltag unter Beachtung
gesetzlicher, operativer, wirtschaftlicher Aspekte zu ermdéglichen. Die Erwartung an
solch ein System besteht darin, sowohl die Verfugbarkeit als auch die Anfalligkeit
gegenuber naturlichen und menschlichen Ereignissen zu verbessern.

Wie besprochen wird unser Gesprach tontechnisch aufgezeichnet. Sie bleiben dabei
selbstverstandlich anonym. Die Formalitaten der Einwilligungserklarung und des
Datenschutzes haben wir bereits im Vorfeld erledigt. Herr/Frau [...], haben Sie noch
Fragen bevor wir beginnen?

;78 START TONAUFNAME 227

Einstiegsfrage

Die Digitalisierung in der Pflege schreitet immer weiter voran. Welche Rolle spielt die
Digitalisierung in der Pflege, beispielsweise die digitale Pflegedokumentation im
Krankenhaus, fur Sie?
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Hauptteil
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A Interviewleitfaden zum Experteninterview

Rickblick:

Herr/Frau [...], wir sind jetzt am Ende des Interviews angelangt. Wir haben jetzt tber
die Vor- und Nachteile elektronischer und papiergestutzter Patientenakten sowie die
Implementierung elektronischer Patientenakten gesprochen. Zudem haben wir Uber
die Anforderungen elektronischer Patientenakten bezlglich Datenverfugbarkeit,
Datenschutz und Sicherheit, Uber die Anfalligkeiten elektronischer Patientenakten
sowie Uber Ausfallkonzepte gesprochen.

Haben Sie abschlie3end noch weitere Themen dazu, die ich nicht angesprochen habe,
die Ihnen aber wichtig sind?

4 4

Wenn ,JA' Wenn ,NEIN‘

4

Beantworten

4

Ich danke lhnen nochmals, dass Sie sich Zeit fur unser Gesprach genommen haben
und mich bei meiner Masterarbeit unterstutzen.

;7 ENDE TONAUFNAME 227

132




B Informationsschreiben und Datenschutzerkldrung zum Experteninterview

B. Informationsschreiben und
Datenschutzerklarung zum Experteninterview

Informationsschreiben

Sehr geehrte/r ,

herzlichen Dank fur Ihr Interesse an diesem Forschungsvorhaben.

Forschungsprojekt: Masterarbeit ,Digitalisierung in der Pflege — Vulnerabilitat
und Resilienz von elektronischen Patientenakten im
Pflegealltag®

Institution: Universitat Wien

Projektleitung: Florian Kunze B.Sc. (kunze.thesis@gmail.com)

Interviewer: Florian Kunze B.Sc.

Interviewdatum:

Im Rahmen meiner Masterarbeit will ich mit lhrer Hilfe Anforderungen fur die
pflegerische Dokumentation in der IT-gestltzten Patientenakte wissenschaftlich
fundiert erarbeiten und Handlungsempfehlungen daraus ableiten. Das IT-gestutztes
Dokumentationssystem soll dazu dienen, die Bearbeitung elektronischer
Patientenakten im Pflegealltag unter Beachtung gesetzlicher, operativer,
wirtschaftlicher Aspekte zu ermoglichen. Die Erwartung an solch ein System besteht
darin, sowohl die Verfugbarkeit aller patientenrelevanter Daten als auch die Anfalligkeit
des Systems gegenuber naturlichen und menschlichen Ereignissen zu verbessern.

Um dieses Ziel erreichen zu konnen, will ich mit Ihnen ein Interview fuhren.

Die Teilnahme an dem Interview ist freiwillig. Sie haben zu jedem Zeitpunkt die
Moglichkeit, das Interview abzubrechen, Ihre Einverstandniserklarung in die
Aufzeichnung und die verschriftliche Interviewniederschrift zurickzunehmen, ohne
das lhnen daraus Nachteile entstehen.
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Datenschutzhinweis

Die Daten werden von Florian Kunze, B.Sc. im Rahmen seiner Masterarbeit
,Digitalisierung in der Pflege

Vulnerabilitat und Resilienz von elektronischen Patientenakten im Pflegealltag”

erhoben.

Die Daten werden ausschlief3lich fur Lehr- und wissenschaftliche Zwecke genutzt. Das
Gesprach wird tontechnisch aufgezeichnet und anschlieend verschriftlicht. Dieses
Interviewtranskript wird anonymisiert, sodass kein Ruckschluss auf Ihre Person
moglich ist. Die anonymisierten Interviewtranskripte werden inhaltsanalytisch
bearbeitet. In anonymisierter Form kénnen die Daten auch 6ffentlich zum Download
zur Verfigung gestellt werden.

Die personenbezogene Kontaktdaten und die generierten Interviewdaten werden
getrennt voneinander fir Dritte unzuganglich gespeichert. Nach Beendigung der
Masterarbeit werden lhre Kontaktdaten geldscht. Sie haben am Ende die Mdglichkeit
die Speicherung Ihrer Kontaktdaten ausdrucklich zuzustimmen, wenn Sie fur weitere
Forschungsprojekten in diesem Themengebiet angeschrieben werden wollen. Sie
konnen einer langeren Speicherung zu jeder Zeit widersprechen.

Zugang zu den Daten haben ausschlieBlich Mitglieder des Projektteams. Die
anonymisierten Daten werden an weitere Dritte ausschlielich zu wissenschaftlichen
Zwecken weitergegeben, die ebenfalls an die vorgegebenen datenschutzrechtlichen
Bestimmungen gebunden sind. Des Weiteren werden die anonymisierten Datensatze
zur Verarbeitung in wissenschaftlichen Arbeiten an einem sicheren Ort aufbewahrt und
gesichert. Die erhobenen Daten werden auf einem passwortgeschutzten Server
gespeichert und gelagert.

Abschlussarbeiten mussen laut Universitatsgesetz veroffentlicht werden (durch
Aufstellen in der National- und Universitatsbibliothek), sie sind Ublicherweise auch
online zuganglich.

Weiters besteht das Recht auf Auskunft durch den Verantwortlichen dieser Studie Uber
die erhobenen personenbezogenen Daten sowie das Recht auf Berichtigung,
Loschung, Einschrankung der Verarbeitung der Daten sowie ein Widerspruchsrecht
gegen die Verarbeitung sowie des Rechts auf Datenubertragbarkeit.

Wenn Sie Fragen zu dieser Erhebung haben, wenden Sie sich bitte per E-Mail an den
Verantwortlichen dieser Untersuchung, Florian Kunze B.Sc.
(kunze.thesis@gmail.com).

FUr grundsatzliche juristische Fragen im Zusammenhang mit der DSGVO und
studentischer Forschung wenden Sie sich bitte per Mail an den
Datenschutzbeauftragen der Universitat Wien, Dr. Daniel Stanonik, LL.M.
(verarbeitungsverzeichnis@univie.ac.at).
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C. Einverstandniserklarung zum Experteninterview

Forschungsprojekt: Masterarbeit ,Digitalisierung in der Pflege — Vulnerabilitat
und Resilienz von elektronischen Patientenakten im
Pflegealltag”

Institution: Universitat Wien

Projektleitung: Florian Kunze B.Sc. (kunze.thesis@gmail.com)

Interviewer: Florian Kunze B.Sc.

Interviewdatum:

Das Informationsschreiben und den Datenschutzhinweis habe ich gelesen und
verstanden. Ich bin damit ausdriicklich einverstanden, im Rahmen des
genannten Forschungsprojekts freiwillig an einem Interview teilzunehmen.

Ich wurde ausfuhrlich Gber den Zweck und die Vorgehensweise der Studie informiert.
Des Weiteren hatte ich ausreichend Zeit, mich zur Teilnahme zu entscheiden. Ich weil},
dass die Teilnahme freiwillig ist und ich die Zustimmung zur Teilnahme ohne Nennung
von Grunden jederzeit widerrufen kann und mir daraus keine Nachteile entstehen. Der
Widerruf kann mindlich erfolgen und bedarf ausdrtcklich nicht der schriftlichen Form.

Der vertrauliche und anonyme Umgang mit den erhobenen Daten wurde mir
zugesichert. Ich bin mit der Erhebung und Verwendung personlicher Daten nach
Malgabe des Informationsschreibens einverstanden. Ebenso stimme ich einer
anonymen Speicherung, Auswertung und Veroffentlichung der Daten zu.

Ort, Datum Name in Druckschrift Unterschrift

Ich bin damit einverstanden, fur weitere Forschungsprojekte in diesem
Themengebiet kontaktiert zu werden. Hierfur werden meine Kontaktdaten tiber
das Ende der Masterarbeit hinaus gespeichert.

Ort, Datum Name in Druckschrift Unterschrift
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D. Kodierleitfaden

Kategorie Definition Ankerbeispiel Kodierregel

OK | Rolle und Informationen, ,Eine essenzielle Rolle.

1 Notwendigkeit der | die die Letztlich fuhrt da kein
Digitalisierung in Wichtigkeit und Weg mehr daran vorbei,
der Pflege Erfordernis fur wenn wir mitgehen wollen

die mit dem, was andere

Digitalisierung in | Berufsgruppen in

der Pflege unserem Haus ja auch

enthalten als notwendig ansehen.
Und wenn wir im Rahmen
der schnellen Schlagzahl,
die wir zu bewaltigen
haben, eine - wie soll ich
sagen? - eine
verbesserte
Gleichzeitigkeitssituation
herstellen wollen, was
man mit einem
Papierdokument niemals
erreichen konnen wird.“
(Interview D, Pos. 24-29)

OK | Abwagungen zur Informationen,

2 papiergebundenen | die Aspekte der
Patientenakte papiergebundene

n Patientenakte
enthalten

UK | Vorteile der Informationen, ,Die Vorteile sind in der

2.1 | papiergebundene die positive Papierakte, dass, wenn
Patientenakte Aspekte in du einen Stromausfall

Hinblick auf die hast, du trotzdem die
Verwendung der | Daten hast von den
papiergebundene | Patienten.” (Interview H,
n Patientenakte Pos. 39-40)

enthalten

UK | Nachteile der Informationen, LAllein schon, wenn man

2.2 | papiergebundenen | die negative bedenkt, wie die
Patientenakte Aspekte in Handschrift von manchen

Hinblick auf die ist, dass es nicht leserlich
Verwendung der | ist, dass man es nicht
papiergebundene | identifizieren kann,
n Patientenakte ausgeschrieben wurde,
enthalten wer geschrieben hat (...)
Da ist naturlich die
digitale Akte besser.”
(Interview G, Pos. 50-53)
OK | Abwagungen zur Informationen,
3 elektronischen die Aspekte der

Patientenakte

elektronischen
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Patientenakte

enthalten
UK | Vorteile der Informationen, »lch glaube, Vorteile gibt
3.1 | elektronischen die positive es viele, da man einfach
Patientenakte Aspekte in eine bessere Ubersicht

Hinblick auf die
Verwendung der
elektronischen

hat, eine einheitliche
Dokumentation, keine
handschriftlichen Sachen,

Patientenakte die man nicht lesen kann,
enthalten zum Beispiel.“ (Interview
G, Pos. 36-38)
UK | Nachteile der Informationen, LAber naturlich digital
3.2 | elektronischen die negative kann auch alles immer
Patientenakte Aspekte in wieder mal irgendwie

Hinblick auf die
Verwendung der
elektronischen

ausfallen wegen Servern
oder - keine Ahnung -
technischen Problemen

Patientenakte einfach. Und dann
enthalten braucht man halt ein
gutes Ausfallsystem.”
(Interview G, Pos. 38-40)
OK | Implementierung Informationen,
4 elektronische die mit der

Patientenakte im
Krankenhaus

Einfihrung bzw.
Implementierung
einer
elektronischer
Patientenakten
im Krankenhaus
in
Zusammenhang
stehen

UK | Finanzielle
4.1 | Rahmenbedingung
en

Informationen,
die monetare
Aspekte zur
Einfihrung
elektronischer
Patientenakten
enthalten

LAlso was finanziell
betrifft, es ist wichtig,
dass da nicht gespart
werden soll. Finanziell
und technisch muss man
dann in Einklang bringen.
Das heifdt, wenn ich eine
digitale Akte einflihre,
dann muss mir auch
bewusst sein als
Geschaftsfuhrer, dass wir
entsprechende Hardware
auch bendtigen. Also als
Beispiel, wenn ich eine
digitale
Pflegedokumentation
einflhre, kann es ja nicht
sein, dass wir nur mit den
kleinen Geraten
ausgestattet sind, wie
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zum Beispiel Tablets, weil
da kann ich nicht die
gesamte Dokumentation
abbilden, aber wohl einen
bestimmten Teil, zum
Beispiel
Wundversorgung.”
(Interview E, Pos. 108-
115)

UK
4.2

Technische
Rahmenbedingung
en

Informationen,
die technische
Aspekte zur
Einfihrung
elektronischer
Patientenakten
enthalten

»Naja, da sind wir bei
dem Punkt: Bitte keine
Kompromisse. Also ich
wurde bei der Technik
heute noch weniger
Kompromisse eingehen
als in der Vergangenheit.
Weil es zeigt sich, wenn
ich kein vernunftiges
WLAN habe - und
verniinftiges WLAN heif3t
ausgeleuchtet in jeder
Ecke einer Station -, das
sind Dinge, da investiert
man auf Jahrzehnte, zum
Teil. Die Fehler, die man
da macht, die muss man
immer wieder aufs Neue
bereuen. Also bei der
Technik relativ
kompromissfrei. Die
Technik muss skalierbar
sein. Das heil3t, einmal
hinsichtlich der
Datenmengen, [...]."
(Interview B, Pos. 137-
145)

UK
4.3

Gesetzliche
Rahmenbedingung
en

Informationen,
die gesetzliche
Aspekte zur
Einfihrung
elektronischer
Patientenakten
enthalten

»~Ja, da haben wir eine
ganze Menge. Da geht es
los von
Datenschutzgrundverordn
ung, die wir einhalten
missen, von Security by
Design, von
Léschvorgaben. Also das
wird zukinftig meines
Erachtens noch mehr.*
(Interview B, Pos. 163-
165)

~Dann haben wir
Medizinproduktgesetz
oder jetzt neu diese
Medical Device
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Regulation.” (Interview B,
Pos. 169-170)

UK | Beteiligte Akteure
4.4

Informationen,
welche Akteure
und
Berufsgruppen
fur die
Implementierung
einer
elektronischen
Patientenakte
miteinbezogen
werden mussen

»~Ja, in erster Linie die IT-
Leute. Die Leute, die in
der Lage sind, Software
zu programmieren. Die
Firmen, die die Produkte,
die als
Dokumentationsprodukte
erstellt wurden,
hergestellt haben bzw.
betreuen und
aktualisieren. Die darf
man sicherlich nicht
vergessen. Und alle
beteiligten
Berufsgruppen. Naturlich
nicht in der Masse und
dauernd alle auf einen
Haufen, aber sicherlich
Vertreter der jeweiligen
Berufsgruppen, die in
einer Patientenakte
Dokumentationsverpflicht
ungen haben [...].
(Interview D, Pos. 81-88)

UK | Benutzereinweisun
4.5 | g/Key-User

Informationen,
die Aspekte zur
Einweisung von
Benutzern in die
elektronischen
Patientenakte
oder Aspekte
bezlglich Key-
Usern enthalten

»Zum einen, wie gesagt,
im Voraus das
Grundverstandnis der
Pflege zu klaren dann im
direkten Handling
eventuell im Voraus
schon E-Learning-
Angebote zu machen, in
denen schrittweise die
einzelnen
Bedienelemente
dargestellt werden, wo
man auch nochmal
nachschauen kann, wo
man sich nochmal
draufklinken kann. Und
aber auch personliche
Schulungselemente, wo
man konkret jemanden
fragen kann, der sich
damit auskennt, wo man
einen Ansprechpartner
hat. Da sind wir auch
ganz schnell dabei, dass
wir aktiv auf den
Stationen Begleitung
brauchen, die die
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Kollegen auf der Station
mit dem ganzen System
jederzeit ansprechbar
haben, damit sie Fragen
klaren, dass man
Veranderungen mit
einbauen kann.*
(Interview C, Pos. 114-
123)

UK | Dauer der Informationen, .Personlich sage ich mal,
4.6 | Implementierung die Aspekte zur alles unter sechs
zeitlichen Dauer | Monaten ist irgendwie
der falsch aufgesetzt oder in
Implementierung | die Tasche gelogen. Alles
einer ab 18 Monaten kommt so
elektronischen in die Gefahr, die Leute
Patientenakte langeweilen sich in
enthalten Richtung "Werden wir
jetzt irgendwann fertig?".
Also personlich wiirde ich
sagen, zwischen sechs
und zwolf Monaten sollte
man solche Module dann
entsprechend umsetzen.
Im ganzen KIS misste
man es neu betrachten,
aber wie gesagt, aus
meiner Erfahrung, sechs
Monate ist ein guter
Sprint.“ (Interview B, Pos.
183-189)
OK | Anforderungen an Informationen, ,Die normalen
5 die elektronische die verschiedene | Stammdaten immer. Also

Patientenakte

Rahmenbedingu
ngen zur
Implementierung
einer
elektronischen
Patientenakte
enthalten

immer bezogen auf
denjenigen, der auch in
diesem Bereich arbeitet
und mit dem Patienten
arbeitet. Auch die
Diagnosen, die erfolgten
Untersuchungen. Dann
beispielsweise
bezugnehmend auf die
Entlass-Planung, die
Dokumentation
derjenigen, die das ganze
machen. Und ansonsten
musste man dann wirklich
individuell entscheiden, in
welchem Rahmen man
noch was brauchte.
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Gerade diese
Pflegeplanungssachen,
also alles, wo der
Mitarbeiter direkten
Zugriff haben muss, weil
er gerade am Patienten
arbeitet, um an ihm
arbeiten zu kdnnen,
mussen vorhanden sein.*
(Interview A, Pos. 104-
111)
UK | Datenverfligbarkeit | Informationen,
5.1 die Aspekte
bezlglich der
Datenverfugbark
eit oder den
Zugriff auf
Patientendaten
enthalten
UK | Datenschutz Informationen, »Also den Mitarbeitern ist | Diese Kodierung nur
5.2 die Aspekte zu ja von Anfang an Klar, anwenden, wenn die
den dass es den Datenschutz | Thematik des
datenschutzrecht | gibt, dass sie sich daran Datenschutzes weiter
lichen halten missen, dass das | erlautert wird. Wenn
Anforderungen ansonsten nur das Schlagwort
an eine arbeitsrechtliche Folgen ,Datenschutz’,
elektronische fur ihn haben kann. Der ,Datenschutzgrundvero
Patientenakte Patient muss bei rdnung‘ oder
enthalten Aufnahme oder oft schon | ,Datenschutzgrundges
vor Aufnahme daruber etz’ verwendet wird als
informiert werden, was Hinweis, dass diese
eben bei den Rahmenbedingung
Datenschutzvereinbarung | erflllt werden muss -
en vorhanden ist, an wen | UK 4.3
diese Daten
weitergegeben durfen in
welchem Rahmen. Das
auch gegen Unterschrift.”
(Interview A, Pos. 122-
127)
UK | Sicherheit Informationen, ,LAlso wenn man jetzt an
5.3 die Aspekte zu die Endgerate denkt,
sicherheitstechni | dass man da naturlich die
schen entsprechenden
Anforderungen Hygienevorgaben erfiillt,
an die dass man eine
elektronische abwischbare - jetzt habe
ich einen Sprachfehler -
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Patientenakte
enthalten

desinfizierbare
Oberflache hat, um da
eben die
Hygienestandards zu
halten. Punkt 1. Dann
muss mussen solche
Systeme naturlich auch,
ich sage jetzt mal, den
Vertraulichkeits-,
Verfugbarkeits- und
Integritatsanforderungen
der IT-Sicherheit
irgendwo Rechnung
tragen. Das heilt, es
mussen zuverlassige
Hersteller oder
Produzenten sein, die
diese Produkte anbieten,
vertreiben. Es muss aber
gleichzeitig auch intern
Uberprift werden, ob
diese Systeme dem
aktuellen Stand der
Technik entsprechen.” (I,
Z.323-331)

OK | Vulnerabilitat von Vulnerabilitat von
6 elektronischen elektronischen
Patientenakten Patientenakten
UK | Vulnerabilitat Informationen, ,Das heildt, es ist eine
6.1 | gegenlber die Aspekte zum Teil sehr veraltete,
Cyberangriffen bezlglich der auch schon End-of-Life

Verletzlichkeit
und
Angreifbarkeit
von
elektronischen
Patientenakten
gegenuber
Cyberangriffen
enthalten

oder End-of-Service
betriebene IT-
Infrastruktur vorhanden,
die naturlich aus diesem
Grund heraus schon sehr
verwundbar ist. Dazu
kommt, dass meiner
Erfahrung nach das
Thema IT-Abteilung und
auch
Ressourcenausstattung
in diesen Bereichen sehr
stiefmitterlich behandelt
wird. Das heil3t, es gibt zu
viele Aufgaben fiir zu
wenig Mitarbeiter. Das
heil3t, das verschleppt
natlrlich auch ein
regelmaliges Patchen
von Systemen oder auch
SchlieRen von
Sicherheitsliicken.”
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(Interview I, Pos. 391-
397)
UK | Weitere Griinde fiir | Informationen, »~Ja, da gibt es ganz Diese Kodierung kann
6.2 | den Ausfall der IT- | die Aspekte vielfaltige Griinde. Also verwendet werden,
Struktur bezlglich der wir kdnnen nattrlich an wenn aufler den
Ursachen fir den | elementare Ausfall der IT-Struktur
Ausfall der IT- Gefahrdungen denken, durch Cyberangriffe
Struktur zum Beispiel Hochwasser | andere Grunde fur
enthalten oder ein Brand in einem Ausfalle genannt
Rechenzentrum oder werden.
auch Vandalismus oder
Sabotage, dass jemand
bewusst auch
Infrastrukturen zerstort,
oder Explosion dazu
fuhrt, dass eben auch ein
Serverschrank mit
wichtigen Switchen oder
eben Ruckfallebenen
ausfallt. Das ist eine
Méoglichkeit, warum die
Infrastruktur ausfallt.”
(Interview |, Pos. 419-
424)
UK | Auswirkungen bei Informationen, .Da gibt es sogar
6.3 | Ausfall der IT- die Aspekte Studien, die sagen: Wenn
Struktur bezglich der ein Krankenhaus nach
Auswirkungen funf Tagen nicht wieder
bei einem IT- langsam hochkommt,
Ausfall enthalten | dann wird es aus eigener
Kraft auch nicht mehr
schaffen. Also das kann
ganz fatale Auswirkungen
haben.” (Interview B, Pos.
385-387)
OK | Ausfallkonzepte Informationen,
7 die Aspekte
bezlglich
allgemeiner
Konzepte bei
Ausfallen der IT-
Struktur
enthalten
UK | Allgemeines Informationen, ,Wir hatten es vorhin
7.1 | Ausfallkonzept die allgemeine schonmal gesagt.
Aspekte Uber Vielleicht gibt es
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Ausfallkonzepte
enthalten

irgendwo PCs, die
stundengenau PDF-
Dateien

haben, und davon dann
aber 20 Stiick Ubers
Haus verteilt* (Interview
B, Pos. 422-424)

UK
7.2

Ausfallkonzept im
Falle einer
Evakuierung

Informationen,
die Aspekte
bezlglich eines
Ausfallkonzeptes
im Falle einer
Evakuierung
oder Raumung
des gesamten
Krankenhauses
enthalten

,Nein, also spatestens da
sind wir genau an dem
Punkt, dass ich sage,
jetzt waren wir beim
Cloud-Konzept im
Idealzustand. Wenn man
mal sagt, bislang ist es ja
so: Ein Krankenhaus, ein
KIS, eine EDV, ein
Rechenzentrum oder
zwei. Jetzt machen wir
mal die Annahme, wir
haben einen Totalausfall.
Blod gelaufen. Waren wir
in der Cloud - und in der
Regel sind
Cloudstrukturen
technologisch komplett
anders aufgebaut. [...]
Aber dann kénnte ich
sagen, mir ist egal, wo
diese Patienten spater
liegen. Jedes
Krankenhaus kriegt den
Zugriff auf das nach wie
vor vorhandene virtuelle
Krankenhausinformations
system.“ (Interview B,
Pos. 433-442)

Kodierung kann
verwendet werden,
wenn es ausdrucklich
um ein Ausfallkonzept
im Zusammenhang mit
der Evakuierung oder
Raumung des
Krankenhauses geht.
Ansonsten Kodierung
mit OK 7.1
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E. Kurzfassung

Die Digitalisierung in der Pflege bringt eine Vielzahl von Vorteilen mit sich. Es mussen
aber auch eine Reihe von Herausforderungen bewaltigt werden. Dies wird vor allem
im Bereich der elektronischen Patientenakte in Krankenhausern deutlich.

Das Ziel dieser Masterthesis besteht darin, Anforderungen fir die pflegerische
Dokumentation in der IT-gestutzten Patientenakte wissenschaftlich fundiert erarbeiten
und Handlungsempfehlungen daraus ableiten zu kénnen.

Um dieses Ziel zu erreichen, wurden sechs Forschungsfragen festgelegt:

¢ Was sind die Vorteile von digitalen Dokumentationssystemen gegenuber
papiergestutzter Dokumentation im akutstationaren Setting?

e Welche Patientendaten missen im Falle eines Ausfalls der IT-Struktur im
akutstationaren Setting den am Patienten tatigen Personen zur Verfigung
stehen, wenn der Zugriff auf die elektronische Patientenakte nicht mehr
maglich ist oder Datensatze verloren gegangen sind?

e Sind elektronische Patientenakten im Klinikalltag vulnerabler gegen
Cyberangriffe als papiergebundene Patientenakten?

¢ Welche Anforderungen muss eine elektronische Patientenakte im
akutstationaren Setting in Hinblick an die Datenverfugbarkeit, den
Datenschutz und die Sicherheit erfullen?

e Welche Rahmenbedingungen mussen erflllt sein, damit die elektronische
Patientenakte im Klinikalltag implementiert werden kann?

e Welche Akteure im Krankenhaus mussen bei der Implementierung der
elektronischen Patientenakte miteinbezogen werden, um eine gelungene
Einfuhrung der elektronischen Patientenakte zu erreichen?

Zur Beantwortung der Forschungsfragen wurden im Rahmen eines qualitativen
Forschungsdesigns 15 Experteninterviews gefuhrt und anschliefend inhaltsanalytisch
ausgewertet.

Die Ergebnisse zeigen, dass die Implementierung und der Betrieb einer digitalen
Patientenakte im Krankenhaus komplex sind. Neben der Sicherheit der Systeme,
spielen gesetzliche, operative und wirtschaftliche Aspekte eine entscheidende Rolle.

Die Digitalisierung in der Pflege bietet Raum fur weitere Forschungsvorhaben,
beispielsweise die Entwicklung von Schulungskonzepten.
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Abstract

Digitization in nursing care brings with it a host of benefits. However, a number of
challenges must also be overcome. This is particularly evident in the area of electronic
patient records in hospitals.

The aim of this master's thesis is to develop requirements for nursing documentation
in the IT-supported patient file in a scientifically sound manner and to be able to derive
recommendations for action.

To achieve this goal, six research questions were defined:

e What are the advantages of digital documentation systems over paper-based
documentation in the acute inpatient setting?

e In the event of a failure of the IT structure in the acute inpatient setting, what
patient data must be available to those working on the patient if access to the
electronic patient record is no longer possible or data records have been lost?

¢ Are electronic patient records in the hospital setting more vulnerable to
cyberattacks than paper-based patient records?

¢ What requirements must an electronic patient record meet in the acute
inpatient setting with regard to data availability, data protection and security?

¢ What framework conditions must be met for the electronic patient record to be
implemented in the hospital setting?

e Which hospital stakeholders need to be involved in the implementation of the
electronic health record in order to achieve a successful introduction of the
electronic health record?

To answer the research questions, 15 expert interviews were conducted as part of a
qualitative research design and then evaluated using content analysis.

The results show that the implementation and operation of a digital patient record in
hospitals is complex. In addition to the security of the systems, legal, operational and
economic aspects play a decisive role.

Digitization in nursing care offers scope for further research projects, such as the
development of training concepts.
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