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1 Einleitung

Eine souveridne und demokratische Gesellschaft, wie die der Europédischen Union, ist fiir
ihre Funktionsfdhigkeit auf einen freien und pluralistischen Informationsaustausch
angewiesen. Die Europder:innen kénnen Meinungen entwickeln, Standpunkte teilen,
diese wahrnehmen und kommunizieren. Der digitale Fortschritt fiihrt zu neuen Strukturen
im Verhiltnis zwischen Personen und Informationen. Eine Vielzahl an Themen kann in
einem Austausch von Standpunkten behandelt werden. Mittels Konsensfindung ndhern
sich die diversen Standpunkte einander an und entwerfen eine tragbare und breit

akzeptierte Losung zum Wohle einer unabhéngigen Gesellschaft.

Folgende drei Behauptungen waren als Desinformationen in 6ffentlichen Netzwerken als
wissentlich falsche Informationen von einer Vielzahl an Personen verbreitet. Die
Aussagen wurden fiir die vorliegende Arbeit richtiggestellt, im Original handelte es sich
um Falschaussagen. Annalena Baerbock (Kanzlerinkandidatin Biindnis90/Die Griinen)
mochte in Deutschland keine Haustiere verbiecten. Armin Laschet (Kanzlerkandidat
CDU) lésst einen Biirger bei einem Besuch im Ahrtal nicht im Regen stehen (Region im
Flutkatastrophengebiet). Nicht geimpfte Personen diirfen bei der (deutschen)
Bundestagswahl 2021 wihlen. Das Ziel war die Einflussnahme auf die Wahlentscheidung
bei der deutschen Bundestagswahl am 29. September 2021 (vgl. Behme 24.09.2021).
Derartige Desinformationen versuchen gezielt, Einfluss auf die Konsensbildung einer
Gesellschaft in digitalen Offentlichkeiten zu nehmen. Sie sind kein digitales oder
neuartiges Problem, sondern kénnen in jeder Form von Offentlichkeit auftreten, haben

sich jedoch im Internet als besonders effektiv gezeigt.

1.1  Problem und Fragestellung — Ziel der Arbeit

Desinformationen sind falsche Information, die wissentlich verbreitet werden, mit dem
Ziel, der Gesellschaft und dem System Schaden zuzufiigen. Sie sollen mit gezielten
Falschinformationen die Gesellschaft verfdlschen und manipulieren, im Interesse ihrer
Agent:innen, den Akteur:innen, welche die Desinformationen entwerfen. Sie gefahrden
die freie demokratische Gesellschaftsordnung der Europdischen Union und ihrer

Mitgliedsstaaten. In der Forschung werden Desinformationen von verschiedenen
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Disziplinen betrachtet (vgl. Behme 24.09.2021). Seit der Brexit-Kampagne und den US-
Prisident:innenschaftswahlen Clinton-Trump ist die Politikwissenschaft ausfiihrlich mit
den Formen von Desinformationen und deren Einfluss beschéiftigt. Diese Arbeit
betrachtet diverse Standpunkte der Forschung, zu den Methoden, Merkmalen und
Akteur:innen von Desinformationen und biindelt sie unabhingig zur Beantwortung der

Forschungsfrage.

Die stetige technologische Weiterentwicklung der Gesellschaft, insbesondere der
westlichen Demokratie, basiert unter anderem auf einem Wertewandel, der in der
zivilgesellschaftlichen Offentlichkeit mitentworfen wurde. Offentlichkeit ist ein
gesellschaftliches Konstrukt fiir Verhandlungen von Losungsansidtzen von konkreten
Situation, sie schafft Legitimation und stellt Konsens unter den Beteiligten her (vgl.
Arendt 2020) und ist nicht ausschlielich ein Kommunikationsraum. Sie ist unabdingbar
fiir die europdische Demokratie und legitimiert das staatliche Gewaltenmonopol und die
Entscheidungstrager:innen, setzt Themen und definiert allgemeinverbindliche Werte
(vgl. Hunfeld 29.09.2020). Offentlichkeit legitimiert die Abgabe von Macht an
Institutionen (politische Offentlichkeit) und behilt dennoch den Anspruch, nicht
ausschlieBlich zu legitimieren, sondern auch eigene gemeinsame Losungen zu

prisentieren (zivilgesellschaftliche Offentlichkeit) (vgl. Ritzi 2014, 177).

Im Zuge der digitalen Transformation widerfihrt Offentlichkeit eine schnelllebige
technische Entwicklung, die viele Chancen, aber auch Gefahren birgt. Diese Arbeit wird
die Chancen, wie den vereinfachten Zutritt zu Offentlichkeiten und Gefahren, wie das
kurzweilige Entstehen von Machtverhéltnissen, anhand des wissenschaftlichen Diskurses
dokumentieren und zugleich aufzeigen, dass Offentlichkeit nie verharrt und sich unter
dem Konsens der Beteiligten und den gesellschaftlichen und strukturellen Bedingungen

anpasst und dennoch einem Idealtypus von Arendt entspricht.

Die Europdische Kommission hat die Gefahr von Desinformationen im Zuge der
Vorbereitung der Europaparlamentswahl im Jahr 2019 erkannt und hat mit dem
Verhaltenskodex zur Bekdmpfung von Desinformationen einen ersten Versuch
unternommen, den Einfluss von schidlichen Falschinformationen zu verringern (vgl.
Peetz 20.02.2019). Fiir die Politikwissenschaft hat sich der Ansatz, wie die Kommission
die Meinungsfreiheit und Informationsfreiheit der Européder:innen zu schiitzen vermag,
in den letzten vier Jahren zu einem viel betrachten Forschungsfeld entwickelt. Diese

Arbeit biindelt Forschungsstringe und hebt hervor, dass die Regulierung durch die
2



Kommission nur ein Kompromiss sein sollte, da die externe Einflussnahme auf
Offentlichkeit iiberfliissig wird, indem ein alternativer Ldsungsansatz, inspiriert von

Regina Driger (2019) und weiteren wissenschaftlichen Beitrdgen, erarbeitet wird.

Diese Arbeit arbeitet ein Spannungsverhiltnis heraus, welches zwischen Offentlichkeit
und Desinformationen sowie zwischen den geltenden Freiheitswerten der Européischen
Union und den bestehenden Regulierungen besteht. Im Zuge der digitalen Transformation
haben mehr Personen die Moglichkeit, durch barrierefreie Zuginge an Offentlichkeit
teilzunehmen. Diese Arbeit verkniipft diese neue Form von Offentlichkeit mit der Gefahr
von Desinformation, welche eben jene Einfachheit fiir sich ausnutzen. Es wird zentraler
Bestandteil dieser Arbeit, da im Losungsansatz dieses zuvor beschriebene Dilemma
gelost werden soll. Auf der Grundlage des aktuellen Forschungsstandes soll die
Effektivitit der Regulierung durch die Europédische Kommission beurteilt werden und ein
Ansatz prasentiert werden, welche Moglichkeiten von der Kommission ergriffen werden
missen, um die Verbreitung und Wirksamkeit von Desinformationen erfolgreich zu

vermeiden und zu verringern.

Hierzu wird folgende Forschungsfrage aufgestellt: Wie kann die Europdische
Kommission Desinformationen in digitalen Offentlichkeiten regulieren und gleichzeitig

die demokratischen Freiheiten wahren?

Die Analyse der Wirkungskraft von Regularien erfolgt anhand bestehender
Expert:innenmeinungen. Die Verkniipfung der verschiedenen Standpunkte bringt die
Erkenntnis, dass die MalBnahmen fiir eine demokratische Gesellschaft nicht zielfithrend
sind und dass sie den Schaden von Desinformationen tendenziell vergrof3ern oder durch
die Funktionsweise von digitalen Plattformen schlicht uneffektiv sind. Eine zweite
Analyse beschiftigt sich mit der Verantwortung der an der Regulierung von
Desinformationen beteiligten Stakeholder:innen. Es wird aufgezeigt, dass im
Anfangsstadium der Regulierung mit dem Verhaltenskodex (2018) die Verantwortung
groftenteils an die Plattformen und die nichtstaatlichen Organisationen weitergereicht
wurde und somit eine Selbstregulierung stattgefunden hat, die in dieser Arbeit als prekéar

eingestuft wird.

Das Ziel dieser Arbeit ist das Spannungsverhiltnis zu analysieren und aufzuzeigen,
welche Auswirkungen die RegulierungsmaBnahmen auf digitale Offentlichkeiten und die

Gesellschaft haben. Der Autor vertritt den Standpunkt, dass externe, aufgetragene Regeln
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fiir Offentlichkeiten nur eine Ubergangsregelung sein sollten. Daher wird in dieser
Masterarbeit ein alternativer LoOsungsansatz fiir eine starke, souverdne und

medienkompetente Gesellschaft vorgestellt.

1.2 Thesen und Vermutungen

Das Forschungsinteresse ergab sich im Rahmen eines Forschungspraktikums durch die
Betrachtung des Paradigmenwechsels in der Regulierung von Desinformationen in
digitalen Offentlichkeiten durch die europdische Kommission. Der bestehende
Verhaltenskodex zur Bekdmpfung von Desinformationen (2018) sollte durch den Digital
Services Act (2020) ersetzt werden. Im Zuge der Auseinandersetzung wurde vermutet
und durch einschligige Literatur bestitigt, dass die Regulierung von Desinformationen
nicht erfolgreich war (vgl. Plasilova et al. 2020). Dies ist vor allem dem Aspekt der
Freiwilligkeit und der fehlenden Definitionen und Vorgaben von MaBnahmen
zuzuschreiben, so die Vermutung der Autor:innen. Eine leitende Frage war daher, ob die
Europdische Kommission mit den ihr zur Verfiigung stehenden Instrumenten

Desinformationen regulieren kann.

In der ersten Phase der Literaturrecherche wurde festgestellt, dass der Digital Service Act
ein solches Instrument darstellt. In Bezug auf den Schutz von Offentlichkeit wird
angenommen, dass die Novellierung ein Dilemma darstellt. Offentlichkeit sollte
prinzipiell arm an Regulierung sein, jedoch erfordert der Schutz von Meinungs- und
Informationsfreiheit in digitalen Offentlichkeiten vor Desinformationen MaBnahmen. Im
Zuge dieser Auseinandersetzung mit dem sich ergebenden Spannungsverhiltnis sind vier

Leitthesen entstanden:

Es kam die Annahme auf, dass die Europdische Kommission bei der Erstellung des
Verhaltenskodexes zur Bekdmpfung von Desinformationen mutlos war und deshalb die
Verantwortung zur Vermeidung von Desinformationen abgab. Dieses Vorgehen wird als
Fehlschlag bewertet und wird anhand der beriicksichtigten Literatur thematisiert und
betrachtet. Die selbstregulatorischen Malnahmen, welche in drei Hértegrade
(kennzeichnen, berichtigen und 16schen) eingestuft werden, kénnen in Bezug auf ihre

Auswirkungen und Effizienz eingeschitzt werden. Die erste zu betrachtende These ist
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daher: Die Regulierung von Desinformationen fiigt bei Adressat:innen mit

undemokratischen Ansichten eher Schaden als Nutzen zu.

Die zweite These ergibt sich aus der Uberlegung wihrend der Konzeption dieser Arbeit,
welches Interesse diejenigen verfolgen, welche Desinformationen entwerfen. Die
Uberlegungen gingen auf die Motivation und Ziele der Agent:innen ein, wieso diese
Falschinformationen kreieren und designen. Die vorangestellte Vermutung wird unter
folgenden These untersucht: Desinformationen sind ein Machtinstrument von wenigen
und finanzstarken Akteur:innen, die eine Vielzahl von Individuen zu ihren Gunsten

beeinflusst.

Bei der Berichterstattung iiber Parlaments- und Prisident:innenschaftswahlen sowie
Referenden wurde seit 2017 zunehmend {iber den Einfluss von Desinformationen auf die
Wahlergebnisse berichtet. Der Kampf von staatliche Regierungen und der Europédischen
Kommission gegen die Verbreitung von Desinformationen wurde immer prasenter in der
Offentlichkeit. Es entwickelte sich folgende Vermutung: Digitale Offentlichkeiten sind
ein Teil der Gesellschaft, in denen gemeinsame Inhalt und Ziele verhandelt werden und
Standpunkte ausgetauscht werden sollen. Agent:innen versuchen diese zu manipulieren
und schaffen gezielt Parallelwelten. Die dritte These, dass Desinformationen digitale
Offentlichkeiten verfilschen und somit eine Unwirklichkeit der europiischen Demokratie
schaffen, wird entworfen, um den Einflussbereich von Desinformationen zu

thematisieren.

Nach einer vorerst abschlieBenden Betrachtung der Literatur ergab sich ein
fundamentales und idealistisches Verstindnis fiir Offentlichkeit als Ideal. Es wird
erwartet, dass Offentlichkeit das Potenzial besitzt, selbst gegen Desinformationen
vorzugehen und unabhingig von staatlichen Regulierungen agieren kann, wenn die
Teilnehmenden Kompetenzen haben, um dieses Ideal zu realisieren. In der
beriicksichtigten Literatur wurde neben der Regulierung stets die Medienkompetenz als
Alternative angeboten. Eben jene Alternative wird in dieser Arbeit prasentiert, da die
Vermutung besteht, dass sich zukiinftige MalBnahmen in der Bekdmpfung und
Vermeidung von Desinformationen stets an der Kompetenzvermittlung orientieren
sollten. Diese zu beriicksichtigen lisst Offentlichkeit in ihrem Idealtypus nach Arendt
gerecht werden. Es wird die vierte und abschlieBende These aufgestellt, dass
Desinformationen keine Gefahr fiir zivilgesellschaftliche Offentlichkeit darstellen, wenn

die beteiligten Individuen iiber eine umfingliche Medienkompetenz verfiigen.



1.3  Literatur und Forschungsstand

Offentlichkeit ist ein Konzept in der Politikwissenschaft, welches ein sehr weitreichendes
und diffuses Themenfeld darstellt. Bis heute gibt es keine interdisziplinire einheitliche
Begriffsdefinition oder Konzeption. Es bestand zundchst die Aufgabe, sich fiir einen
Argumentationsstrang zu entscheiden. Hierzu war die Einordnung diverser
Offentlichkeitskonzepte von Craig Calhoun (vgl. Calhoun 2017) duBert hilfreich, um ein
Grundverstdndnis zu erlangen. Fiir diese Arbeit wurde Hannah Arendts Konzept zu
Offentlichkeit gewihlt. Dieser Idealtyp stellt beste Voraussetzungen in den Merkmalen
und den Zugangsmdglichkeiten dar, um das Spannungsverhiltnis zwischen Offentlichkeit

und Desinformationen begriinden zu koénnen.

Erweitert wird Arendts Konzept, welches in den 1970er Jahren entwickelt wurde, mit
Literatur der vergangenen zehn Jahre. Die Dissertation von Andreas Anti¢ mit dem Titel
,,Digitale Offentlichkeiten und intelligente Kooperation® (2018a) befasst sich mit der
Anpassungsfdhigkeit von Desinformationen insbesondere in der digitalen Sphére.
Weitere Beitrdge von Politik- und Medienwissenschaftler:innen, wie die Monografie
,.Die Postdemokratisierung politischer Offentlichkeit von Claudia Ritzi (2014), der
Journalbeitrag von Robin Celikates und Regine Kreide ,,Transformations of democracy*
(2015) sowie der Beitrag von Bernard Enjolras und Kari Steen-Johnsen ,,The digital
transformation of the political public sphere: A sociological perspective (2017), fiigen
sich ausgezeichnet in die Argumentation der Anpassungsfahigkeit von digitalen
Offentlichkeiten ein. Sie stehen stellvertretend fiir die kritische Auseinandersetzung mit
dem Wandel des Konzeptes und den Herausforderungen, mit denen Offentlichkeit

konfrontiert ist.

In der Auseinandersetzung mit der Thematik zu Desinformationen auf der Ebene der
Europdischen Union und Europdischen Kommission wurden von den staatlichen
Institutionen sehr umfangreich Materialien und Studien zur Verfiigung gestellt. Der
Anspruch fiir diese Arbeit besteht darin, unabhéngige, wissenschaftliche Standpunkte
miteinander zu verkniipfen und diese zu prisentieren. Die beriicksichtigte Literatur wurde
vor allem in den letzten fiinf Jahren veroffentlicht. Das Informations-Dossier des
Forschungsduos Clair Wardle und Hossein Derakhshan (2017) stellt einen Meilenstein in
der Forschung von Desinformationen dar. Sie haben eine Definition geschaffen, welche

von vielen in dieser Arbeit beriicksichtigten Forscher:innen genutzt wird. Diese
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Definition stellt optimal die Merkmale und beteiligten Akteur:innen dar, welche in der

gesamten Arbeit fiir die Beantwortung der Forschungsfrage Anwendung finden.

Im Zuge immer fortlaufender Desinformationskampagnen ergibt sich ein breites
Forschungsfeld, welches durch Institute, wie dem Leibniz-Institut fiir Medienforschung
(Hans-Bredow-Institut) und dem Alexander von Humboldt Institut fiir Internet und
Gesellschaft, vertreten werden. Beide Institute waren hilfreich fiir die Sichtung
einschldgiger Literatur. Diese wird ergdnzt mit Beitrdgen, welche sich gezielt mit
Desinformationen auseinandersetzen und hier eine Gefahr fiir die Gesellschaft, fiir das
politische System und Offentlichkeit sehen. Der Beitrag von Florian Saurwein und
Charlotte Spencer-Smith mit dem Titel ,,Combating Disinformation on Social Media:
Multilevel Governance and Distributed Accountability in Europe® (2020) sowie die
Monografie von Katrin Gotz-Votteler und Simone Hespers , Alternative
Wirklichkeiten? (2019) werden fiir eine klare Herausarbeitung von Ldsungsansétzen

verwendet.

Zur Beurteilung der Funktionsfahigkeit des Verhaltenskodex, der als erster Versuch der
Europédischen Kommission gesehen werden kann, den Einfluss von Desinformationen zu
verringern, wurde eine Studie von Iva Plasilova, Jordan Hill, Malin Carlberg, Marion
Goubet und Richard Procee (2020) herangezogen. Dieser Abschlussbericht ist sehr
hilfreich gewesen, um die Schwachstellen des Verhaltenskodexes aufzuzeigen. Jedoch
wird die Rolle der Kommission im Gegensatz zu den anderen involvierten
Stakeholder:innen in diesem Bericht eher wohlwollend betrachtet und nur zuriickhaltend
beanstandet. Dies kann womdglich an der Abhéngigkeit zwischen Auftraggebenden
(Europidischer Kommission) und Auftragnehmenden (Forschungsteam) liegen. Daher ist
die Verkniipfung mit weiterer Literatur, wie dem Journalbeitrag von Flavia Durach, Alina
Bargaoanu und Catalina Nastasiu ,,Tackling disinformation: EU regulation of the digital
space (2020) erforderlich. Iva Nenadi¢ und ihr Beitrag ,,Unpacking the “European
approach” to tackling challenges of disinformation and political manipulation* (2019)
hinterfragt ebenfalls die Rolle der Europdischen Kommission in der Regulierung und

Vermeidung von Desinformationen differenziert.

Durch die kritische Auseinandersetzung verfassten die Forschenden in ihren Beitrigen
und Werken diverse alternative Losungsansitze, welche auch in dieser Arbeit gebiindelt
und als eine Alternative zur Regulierung présentiert werden. Regina Drigers Beitrag

»~Meinungsfreiheit in der digitalen Welt® in Kritische Vierteljahresschrift fiir
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Gesetzgebung und Rechtswissenschaft (2019) ist besonders zu akzentuieren, da dieser
inspirierend und mutig an die Souverinitit von digitalen Offentlichkeiten appelliert und
gut mit den Ansdtzen flir eine stark in der Gesellschaft etablierten Medienkompetenz

harmonisiert.

1.4 Gang der Argumentation

Zur allgemeinen Einordnung und zur Vermittlung eines Grundwissens werden im
Theorieteil Offentlichkeit als Idealtyp nach Hannah Arendt (2020) und Desinformation
nach dem Konzept von Clair Wardle und Hossein Derakhshan (2017) vorgestellt. Es wird
dargestellt, dass Arendts Konzept von Offentlichkeit frei von technischen oder
gesellschaftlichen Entwicklungen ist und auch im Zuge der digitalen Transformation
anwendbar ist und zeitgemal bleibt. Hervorzuheben sind hier die Zugangsmoglichkeiten,

die beteiligten Akteur:innen und die Zielsetzungen von Offentlichkeit.

Auf dieser Grundlage wird die Anwendung dieses klassischen Konzeptes fiir die
gegenwertige zivilgesellschaftliche europiische Offentlichkeit dargestellt. Die drei zuvor
beschriebenen Merkmale (Zugang, Akteur:innen, Ziele) haben sich der gesellschaftlichen
Entwicklung angepasst. Der theoretische Rahmen zu Offentlichkeit soll ebenfalls
vermitteln, dass sie selbst Werte und MalBstibe aushandeln kann und somit immer
zeitgemil} agiert. AnschlieBend werden Desinformationen in ihren Merkmalen, ihrer
Methode und ihren Akteur:innen betrachtet. Diese sind wichtig, um die Funktionsweise
zu verstehen, die Schwachstellen und Stiarken der Falschinformationen herauszuarbeiten.
Damit wird der negative Einfluss von Desinformationen auf die Informations- und
Meinungsfreiheit nachvollziehbarer. Im folgenden dritten Kapitel werden auf beide

Konzepte stets bezuggenommen.

Es stellt sich heraus, dass sich Desinformationen im Rahmen der Nicht-Regulierung sehr
effizient verbreiten und bewusst unter dem Schutzschirm der Freiheitsrechte aktiv sind.
Es wird im vierten Kapitel offeriert, dass ein Spannungsverhéiltnis zwischen
Desinformation und Offentlichkeiten besteht. Dieses wird in Verbindung mit den
Freiheitsrechten der Europdischen Union sowie Regularien gesetzt. Es wird ein Dilemma

aufgezeigt, welches sich aus der Regulierung und den Freiheitsrechten der Europdischen
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Union ergibt. Es wird argumentiert, dass Desinformationen grundsitzlich Offentlichkeit
und Freiheiten schaden wollen und es daher einen legitimen Grund gibt, {ibergangsweise

Regeln anzuwenden.

Die Zusammenarbeit zwischen der Kommission, den Digitalkonzernen und
nichtstaatlichen Organisationen wird analytisch betrachtet und die Ubertragung der
Verantwortung von der Kommission auf die zwei Stakeholder:innen (Digitalkonzerne
und nichtstaatliche Organisationen) dargestellt und gezeigt, wie diese selbstregulatorisch
agieren mussten. Drei wesentliche Punkte werden daher im vierten Kapitel verdeutlicht.
Erstens das Scheitern der Selbstregulierung, zweitens die Auswirkung der nicht
einheitlichen Regelungen unter den Digitalkonzernen fiir die Nutzer:innen und drittens

die Verantwortung jedes einzelnen Beteiligten am Kampf gegen Desinformationen.

Das fiinfte Kapitel befasst sich abschlieBend mit einem Losungsansatz, wie dieses
Spannungsverhiltnis gelost werden kann und eine souverdne, von staatlichen und

externen Regeln weitestgehend unabhingige Offentlichkeit erreicht werden kann.

2 Zentrale Begriffe und Konzepte

Dieses Kapitel befasst sich mit den zentralen Konzepten, welche der Forschungsfrage
zugrunde liegen. Dieses Kapitel soll eine Heranfiihrung zu dem Konzept der
Offentlichkeit von Hannah Arendt geben und die Anpassung des Begriffes hinzu einer
Offentlichkeit, die vor allem in digitalen Sphiren parallel zur analogen Offentlichkeit
stattfindet. Des Weiteren werden Desinformationen betrachtet und anhand ihrer Formen,
Methoden, Merkmale, Akteur:innen untersucht. Diese Betrachtung wird vorgenommen,
um ein eine Einordnung vorzunehmen, aus welcher Perspektive die Begriffe verwendet

werden.

Hannah Arendts Konzept zeigt die Grundvoraussetzungen fiir Offentlichkeit unabhingig
von Gesellschafts- und Staatssystemen sowie von Kommunikationsmitteln und -rdumen.
Fiir sie steht das Ziel eines gemeinsamen Konsenses unter den zivilgesellschaftlichen
Individuen im Vordergrund, &hnlich wie bei Jiirgen Habermas. Nach dessen Ansatz
bezieht sich Offentlichkeit eher auf die staatliche und politische Offentlichkeit als reinen

Kommunikationsraum, in dem sich die artikulierenden Individuen nur noch unter den
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Bedingungen von Gleichheit und Symmetrie treffen konnen, um Geltungsanspriiche zu
formulieren. Arendt und Habermas geht es um die Problemlosung und um die
Auseinandersetzung mit Argumenten und nicht durch Zwang.
,Arendt shared much with Habermas’s distinction of communicative from
instrumental action. But her stress was not simply on rational-critical discourse
aimed at understanding; it was on natality, the potential for novelty in the world

— and the source of faith and hope for the future of the world. * (Calhoun 2017,
29)

Im Folgenden wird aufgezeigt, dass Offentlichkeit kein reiner Raum der Kommunikation
ist, sondern ein zweckgerichteter Zusammenschluss von Zivilgesellschaft zwischen
ranggleichen Individuen ist, der stets Losungsansitze durch Kommunikation und dem
Austausch von Standpunkten verhandelt. Arendts Idealtyp von Offentlichkeit 16st sich
von Gleichheit, festgelegten Strukturen und Formen sowie von Staatlichkeit los. Sie
bleibt dadurch =zeitlos, stets anpassungsfihig, verhandelbar und definiert klare
Mindestanforderungen. Offentlichkeit zeigt in ihrem Idealtyp die Reinheit der
Bediirfnisse fiir ihr Bestehen auf und bleibt auch ohne Hannah Arendts Kenntnisstand

von Digitalisierung und dem Internet einschlégig.

Das Anliegen dieses Kapitels ist es, ein Grundverstindnis fiir Arendts Idealtypus von
Offentlichkeit aufzuzeigen sowie die Merkmale und Ziele von Desinformationen
darzulegen. Beides dient vor allen der Beantwortung der Forschungsfrage und der
AnschlieBenden Diskussion im dritten Kapitel. Desinformationen stellen eine Gefahr fiir
Offentlichkeiten dar. Diese toxischen Falschinformationen, welche durch Agent:innen
entworfen und verbreitet werden, sollen der Gesellschaft und dem System bewussten
Schaden zufiigen. Ein Ideal stellt Anspriiche und Bedingungen unter welchen es entstehen
und wirklich werden kann. Es wird aufgezeigt, dass Offentlichkeit nach Arendt in der
Lage ist, sich selbst Rahmenbedingungen zu setzen, welche die Funktionsfdhigkeit
garantiert und dem Ziel der gemeinsamen Problemldsung zwischen den Individuen

gerecht wird.
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2.1 Offentlichkeit

2.1.1 Die Entstehung von Offentlichkeit nach Hannah Arendt

Hannah Arendts Werk ,,Vita aktiva oder Vom titigen Leben® befasst sich ausfiihrlich mit
der historischen Entstehung des Begriffs der Offentlichkeit. Sie befasst sich in ihrer
Denkschrift vor allem mit der attischen und rémischen Verwendung des Begriffes und
zeigt hier die Schopfung des Konstruktes, des Ortes und des Netzwerkes auf. Die deutsch-
US-amerikanische Theoretikerin fasst ihre Auffassungen in dem zu untersuchenden Werk
zusammen. Grundlegend stellt Offentlichkeit fiir sie ein Biindnis dar, in das Menschen

miteinander, fiir einen bestimmten Zweck treten (vgl. Arendt 2020, 43).

Arendts Idealtypus von Offentlichkeit ist frei von Machtgefiigen und findet in dieser
Arbeit vordergrindig Anwendung. lhr Grundverstindnis ist fiir gesellschaftliche
Verdnderungen offen. Arendt hat in ihrer Denkschrift bewiesen, dass ihr Idealtypus nicht
nur zum Zeitpunkt der der attischen Demokratie anwendbar ist, sondern auch im Wandel
der fortschreitenden Demokratisierung. Auch wenn Arendt 1972 keine Vorstellung von
den AusmafBlen der digitalen Transformation haben konnte, so ist auch fiir diese
Entwicklungsphase ihr Konzept anwendbar. Ein zentraler Unterschied zu anderen
Theorien soll an dieser Stelle bereits hervorgehoben werden. Arendts Offentlichkeit ist,
anders als beispielsweise die liberaldemokratische Offentlichkeitstheorie (Dahrendorf)
oder dem Idealtypus von Habermas, frei von Machtverhiltnissen, frei von Klasse und des
politisch-6konomischen Status, frei von Grenzen. Fiir sie ist Offentlichkeit kein

Konstrukt der Unterschiedlichkeit, sondern des Gemeinsamen.

Offentlichkeit nach Arendt wird demnach essentiell durch Personen gebildet, welche ein
Ziel oder mehrere gemeinsame Ziele verfolgen. Welche das sind und wie dies
festgehalten werden, steht nicht im Vordergrund. Die Personen bilden ein Biindnis, einen
Zusammenschluss, eine Einheit. Den Begriff des Biindnisses nimmt man eher aus dem
militdrhistorischen oder politischen Kontext wahr, welcher im attischen Sinne nicht von

der Hand zu weisen ist.

Arendt betont im Zusammenhang mit der Bildung von gemeinsamen Themen, Zielen und
Zwecken der Biindnisse, die strikte Trennung zwischen dem Privaten und dem
Offentlichen. Ausgenommen von den Themengebieten, welche durch die Offentlichkeit
geregelt werden, ist das Private. Das Private im attischen Demos ist der Haushalt, der

oikos. Diese Trennung bestehe seit Beginn der antiken Stadt-Staaten, so Arendt (vgl.
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Arendt 2020, 48). Neben der eigenen Familie, die dem (méinnlichen) Hausvorstehenden
untersteht, gehéren zum Haushalt auch die Sklaven. Der Hausvorsteher regelt alle
privaten Angelegenheiten unabhingig von der Offentlichkeit fiir alle Personen, die in
seinem Haus leben sowie fiir alle Themenbereich die sie betreffen. Heute wére dieses
Machtgefiige in modernen Gesellschaften unvorstellbar, nach Hannah Arendts
Verstdndnis bildet dies fiir die Entstehung der Begrifflichkeit jedoch die Grundlage der
politischen Machtverhéltnisse der Antike. Dieses Machtgefille besteht im Privaten und
nicht in der Offentlichkeit, welche frei von Machtgefiigen ist.

Ein wichtiger Faktor zur Akzeptanz der Machtabgabe an die Offentlichkeit ist die
Beibehaltung der Einflusssphire des Hausvorstehenden auf die Produktionsverhéltnisse.
Der Hausvorstehende, der pater familias, war der ranghdchste Mann innerhalb des Hauses
und hatte innerhalb der attischen und romischen Demokratie das alleinige Privileg, den
Status des ,,freien Biirgers® wahrzunehmen. Er war mit der Lenkung, Fiihrung und der
Verwaltung des Hauses betraut. Dieser Verantwortungsbereich wurde eindeutig dem
Privaten zugeordnet und dadurch nicht durch die Polis — dem Biindnis der Offentlichkeit
— verwaltet oder gesteuert. Durch diese klare Trennung und das Beibehalten der Macht
innerhalb des (privaten) Hauses wurden die Grundvoraussetzungen zum Entstehen der

Polis und der Stadt-Staaten gebildet (vgl. Arendt 2020, 48—49).

Es entsteht dadurch vor allem die Akzeptanz seitens der Hausvorstehenden von der
Offentlichkeit beherrscht zu werden, unter der MaBgabe, dass — trotz ihres Machtverlustes
auBerhalb des Privaten — weiterhin geherrscht werden kann. Hervorzuheben und kritisch
anzumerken bleibt jedoch der Fakt, dass dies selbstverstdndlich nur den Herrn des Hauses
betrifft, der als frei gilt und sich als einziger in den politischen Raum begeben darf (vgl.
Arendt 2020, 52). Kurz restimiert gibt der Hausvorsteher — an ein Biindnis seiner gleichen
— Macht ab, damit dieses fiir einen gemeinsamen Zweck Angelegenheiten regelt, die nicht

sein oikos oder die jeweiligen Produktionsverhéltnisse betreffen.

Mit dem Entstehen der Polis, dem Rahmengeber der griechischen Politik, hat
Offentlichkeit eine sichtbare und eingrenzende Riumlichkeit erhalten. So entsteht eine
erste Arena, in der gemeinsame Interessen durch den Austausch von Standpunkten
verhandelt werden konnen. Thematisiert werden in dieser Arena alle Belange des
taglichen Lebens, welche durch das Biindnis der freien Biirger geregelt werden soll (vgl.
Arendt 2020, 44). Die Angelegenheiten der Polis wurden mittels Wort geregelt, in der die

anderen Beteiligten {iberzeugt wurden. Zwang oder Gewalt wurden nicht eingesetzt (vgl.
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Arendt 2020, 46). Die Polis wurde zum Raum harter Wortgefechte, in denen die anderen
von der Meinung des jeweiligen Vortragenden iiberzeugt werden sollten. Innerhalb von
Debatten haben Biirger versucht, eine Mehrheit zu erlangen, um ihr jeweiliges Interesse
zu biindeln. Laut Arendt entwickelt sich so eine Arena fiir die nicht-Durchschnittlichen,
fiir diejenigen, die wortgewandt und reich an Erfahrungen waren. Gerade in der
Akzeptanz des Systems, dieser konsensschaffenden Arena, haben die Biirger der Polis
staatliches Handeln geformt und zugleich legitimiert. Rechtsprechung, Verteidigung und
Verwaltung wurden an den Stadtstaat ausgelagert (vgl. Arendt 2020, 64).

Die attische Offentlichkeit als erste Arena zur Bildung eines gemeinschaftlichen
Konsenses, kann dennoch als Arena der Ungleichheit und Exklusivitit betrachtet werden.
Wie bereits erwihnt, schlieBt die attische Offentlichkeit zum einen die Mehrheit der
Menschen bei der Teilnahme am Entscheidungsfindungsprozess aus: Sklaven, Frauen
und junge Minner, die nicht in Besitz eines eigenen oikos waren, wurden qua Konsens
der pater familias — der freien Biirger — ausgeschlossen. Dadurch waren sie einer
doppelten Herrschaft unterworfen, die Macht des Biindnisses in der Offentlichkeit und
der Hegemonie des Hausvorstehenden im Privaten. Des Weiteren wurde, wie zuvor
erldutert, die Arena zu einem exklusiven Konstrukt, das in sich die Teilnahme beschnitt.
Wortgewandtheit, Stellung und Einfluss einzelner beeinflussten den Zweck des gesamten
Biindnisses. Wer Mehrheiten organisieren konnte, hat das Ziel und die Absicht des

Biindnisses beeinflussen konnen.

Entscheidend fiir das Konzept der Offentlichkeit ist die Harmonisierung diverser
Standpunkte und Interessen zu einem gemeinschaftlichen Konsens (vgl. Arendt 2020, 67)
sowie die Anpassungsfahigkeit iiber die Themengebiete des zu Regulierenden, wobei die
stetig neue Verhandlung zwischen privat und nicht-privat essentiell ist (vgl. Arendt 2020,

71).

Verldsst man die Entstehungsgeschichte des Konstrukts der Offentlichkeit, so stellt man
in der Neuzeit einen Wandel in den Zustindigkeiten der Offentlichkeit fest. Dies l4sst
sich aufgrund der verschobenen Machtverhiltnisse begriinden, durch die nicht alleinig
der Hausvorsteher als Normativ gilt, sondern die breite Gesellschaft zunehmend an
Einfluss gewinnt. Die Hausvorstehenden verlieren ihre autokratische Vormachtstellung
und geben Rechte an weitere Personengruppen ab. Biirger:innenschaft bleibt
grundsitzlich ein Privileg, sie wird jedoch sukzessiv durch mehr Ménner, spéter auch

Frauen, wahrgenommen. So riicken 6konomisches Handeln und Belange des ,,Haushaltes
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in den Bereich der Offentlichkeit. Es entwickelt sich eine Offentlichkeit als ein Uberbau
von sozialen Interessen, mit der Funktion Handeln, Sprechen und Denken der

Gesellschaft darzulegen und zu erfassen (Arendt 2020, 53).

Die klare Trennung von Lebensbereichen ist ebenso wie die Klarheit des Biindnisses nicht
mehr gegeben. Die Offentlichkeit ist durch eine Vielzahl von Akteur:innen gewachsen
und diverser an Standpunkten geworden. Aus dem alten Privaten bleibt ein Rest iibrig,
der nach Arendt im griechischen Sinne unbekannt ist. Sie weist darauf hin, dass Privatheit
im urspriinglichen Sinne ein Zustand der Beraubung war. Familienangehdrige und
Sklaven unterstanden allein der Macht des Hausvorstehers. AusschlieBlich er
reprisentierte das Haus in der Offentlichkeit und war fiir dieses politisch aktiv. Erst mit
der der Neuzeit und der stattfindenden Individualisierung entstehen Intimitdt und
Privatsphdre und erlangen Bedeutung in klarer Abgrenzung zur wachsenden

Offentlichkeit (vgl. Arendt 2020, 58).

Der Idealtyp von Offentlichkeit nach Hannah Arendt bleibt in seiner Form ein wichtiger
MaBstab fiir die Analyse neuer Arten und Formen von Offentlichkeit. Zentrale
Eigenschaften, wie die bewusste Machtabgabe der Individuen, unter der Mal3gabe
weiterhin Einfluss zu haben, bleibt zentral und sorgt fiir Akzeptanz gegeniiber dem
System. Arendt zeigt auf, dass Offentlichkeit immer ein Ort der gleichen
Voraussetzungen war, wenn man ein Teil dieser war. Sie thematisierte auch das Entstehen
von konkreten Arenen als analoge Orte des Diskurses. Findet eine Weiterentwicklung
statt, so muss untersucht werden, an welchen Orten Offentlichkeit stattfindet und unter
welchen Voraussetzungen. Offentlichkeit dient der Harmonisierung von Standpunkten,
schafft Konsens und erarbeitet stets neue und anpassungsfiahige Problemldsungen. Dieses
Grundkonstrukt soll auch weiterhin Anwendung finden und als Gradmesser fiir

Offentlichkeit dienen.

2.1.2 Die Transformation der idealtypischen Offentlichkeit zu zivilgesellschaftlichen
Offentlichkeiten in digitalen Sphiren

Das Biindnis der freien attischen Biirger zur Erfiillung eines gemeinsamen Zweckes in
der attischen Demokratie als Konzept der Offentlichkeit entwickelt sich im Laufe der

gesellschaftlichen Entwicklung weiter und verabschiedet sich von einer einzigen
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hegemonialen Offentlichkeit (vgl. Mouffe 2002, 103). Es entstehen in Europa in der
Neuzeit unabhingig zwei selbststindige Sektoren, welche sich in einer institutionellen
Offentlichkeit (Exekutive und Judikative) und einer gesellschaftlichen Offentlichkeit
(Biirger:innen, Expert:innen, Zivilgesellschaft) einordnen lassen. Gerade die
gesellschaftliche Offentlichkeit hat im Zuge des Digital Turns, erheblich an Einfluss
gewonnen und teilt sich in zahlreichen Offentlichkeiten auf (vgl. Kreide 2016, 151).
Zwischen den zwei voneinander stets abhédngigen Sektoren {ibernimmt die analoge
gesamtgesellschaftliche Offentlichkeit eine grundlegende vermittelnde Rolle (vgl.
Celikates 2015, 159).

Im folgenden Sub-Kapitel soll die Transformation von Hannah Arendts urspriinglichem
Verstindnis der Offentlichkeit in eine moderne Konzeption von Offentlichkeiten des 21.
Jahrhunderts dargestellt werden. Der Schwerpunkt wird auf die gesellschaftliche
Offentlichkeit gelegt, da diese fiir die kommende Betrachtung beziiglich der
Desinformationen zur Beantwortung der Forschungsfrage relevanter ist. Diese
Betrachtung erfolgt vor allem auf Beriicksichtigung von Werken von Andreas Anti¢, der
sich insbesondere mit der Fragestellung, ob die Konzeptionen zur Offentlichkeit aus der
ersten Hélfte des 20. Jahrhunderts noch heute zeitgeméB und anwendbar sind. Seinen
Schwerpunkt legt der Politikwissenschaftler vor allem auf die Verwendung des
Konzeptes unter Beriicksichtigung der fortgeschrittenen Digitalisierung der Gesellschaft

und ergédnzt somit Hanna Arendts Begriffskonzeption optimal.

Hinzugezogen werden der Sozialphilosoph und Demokratieforscher Robin Celikates, der
sich mit den neuen Strukturen der Offentlichkeit durch die digitale Transformation
auseinandergesetzt hat, das Forschungsteam um den deutschen
Kommunikationswissenschaftler Klaus-Dieter Altmeppen der sich unter anderem mit der
Verantwortung in digitalen Sphédren beschiftigt, Claudia Ritzi mit ihrer
postdemokratischen Perspektive zu Demokratie und Digitalitit sowie das niederldndische
Forschungsduo aus Bernard Enjolras und Kari Steen-Johnsen, welches die Bedingungen
demokratischer Teilhabe und die Folgen von Digitalisierung und Social Media

thematisiert.

Zivilgesellschaftliche Offentlichkeiten bilden eine fiir die Demokratie unabdingbare
Selbstverstdandlichkeit, die die Garantie auf politische Selbstbestimmung der Gesellschaft
garantiert und getroffene Entscheidungen zur Problemldsung trigt (vgl. Kreide 2016,

156). Der vereinfachte Zugang durch die Barrierefreiheit sorgt fiir eine vielseitigere und
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pluralistischere Einbeziehung an Meinungen und Problemldsungsansitzen. Durch die
wachsende Zahl an Teilnehmenden ist eine Parallele zu Arendts Anmerkung beziiglich
der Wortgewandten und Intelligenz des Hausvorstehenden zu erkennen. Es entsteht durch
die unterschiedlichen Begabungen und Wissensstinde der Individuen — auch wenn nur
der kurz — flache Hierarchien in den digitalen Offentlichkeiten. Auch wenn diese durch
Begabungen komprimiert werden konnen, die in analogen Arenen irrelevant sind. Dies
Hierarchien, basierend auf den Unterschieden, stellen weiterhin kein Nachteil dar, da
Offentlichkeit nie den Anspruch auf Gleichheit, sondern lediglich auf Aquivalenz besitzt.
Offentlichkeiten leben von der Verschiedenheit (vgl. Ritzi 2014, 191).

Die nicht institutionalisierten Offentlichkeiten ermdglichen es den Biirger:innen und auch
Personen, die diesen Staatsbiirger:innenstatus nicht besitzen, aktiv an der Bildung eines
gemeinsamen Standpunktes mitzuwirken. Demokratische Legitimitdt kann nur durch
Konsens, welcher durch eine breite gesellschaftliche Akzeptanz erzielt wurde, getragen
werden (vgl. Celikates 2015, 165 f.). Jede Offentlichkeit sollte danach streben, eine
moglichst breite Masse und Vielfalt der Gesellschaft unter einen gemeinsamen Zweck zu
biindeln und dadurch ein Biindnis zu erreichen, welches von einer moglichst kontroversen
Meinungslandschaft getragen wird. Klasse, Geschlecht und Ethnie sollten nie eine Rolle
im Diskurs innehaben. Dieser Spiegel an Diversitiit verankert eine Offentlichkeit tiefer
mit der breiten Gesellschaft (vgl. Enjolras und Steen-Johnsen 2017, 101). Die
Akteur:innen haben die Moglichkeit, jegliches Handeln und Strukturen in einer breiteren
und vielseitigeren Arena kritisch zu hinterfragen, als es im Entstehungskontext moglich
war (vgl. Celikates 2015, 172). So wird Offentlichkeit nach ihrer Transformation von der
attischen Konzeption Hanna Arendts in die digitale Sphire eine unvollkommene soziale
Idee zugeschrieben, deren Verwirklichung in bestehenden politischen Institutionen,
welche nicht die Kommunikation, sondern die sozialen Interaktionen ins Zentrum riicken

(vgl. Anti¢ 2018a, 210).

Arendt spricht in ihrem Werk von einer Offentlichkeit, die neben dem Privaten besteht.
Fraglich ist, wann ein Ort, ein Bereich oder eine Arena grundsétzlich als offentlich
betrachtet werden kann. Wihrend in der urspriinglichen Betrachtung der oikos als privat
angesehen wurde und das Biindnis der Hausvorstehenden den Rahmen des Offentlichen
festgeschrieben haben, leitet Anti¢ in seiner Transformation des Konzepts der
Offentlichkeit und des Privaten mit den direkten und direkten Handlungsfolgen ab.
Direkte Handlungsfolgen beeinflussen Personen direkt, wohingegen indirekte
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Handlungsfolgen nur diejenigen beeinflussen, welche, auBler den unmittelbar
Betroffenen, zusatzlich weitere Personen innerhalb der Arena beeinflussen. Fiir Antic¢ ist
eine Voraussetzung fiir Offentlichkeit insbesondere beziiglich der Abgrenzung zum
Privaten, dass Angelegenheiten mit indirekten Handlungsfolgen involviert sind (vgl.

Anti¢ 2018a, 213).

Eine klare Definition und Abgrenzung zwischen Privaten und Offentlichen wird
zunehmend schwieriger, wobei Privatsphire nicht mit Privatem vermischt werden darf
(vgl. Anti¢ 2018a, 214; vgl. Anti¢ 2018b, 26). Arenen der Offentlichkeit beschrinken sich
durch ihre erweiterten Potentiale nicht mehr auf eine lokale Ebene wie im
Entstehungskontext bei Arendt. Offentlichkeiten konnen fiir vielseitige Biindnisse
genutzt werden, welche ein gemeinsamer Zweck verbindet (vgl. Anti¢ 2018a, 19). Da
Akteur:innen in diversen Offentlichkeiten parallel auftreten kénnen, ist die Gesamtheit

als Offentlichkeiten im Plural festzuhalten.

Das Ziel von Offentlichkeit als Prozess bleibt unberiihrt, einen Konsens fiir die
Gesellschaft zu finden und diese (positiv) zu beeinflussen. Offentlichkeit spielt eine
wichtige Rolle, denn Gemeinwohlbelange zu verdndern und einen gesellschaftlichen
Wandel zu vollziehen, gelingt nach Auffassung von Altmeppen und Kolleg:innen erst,
wenn Verdanderungen 6ffentlich thematisiert und diskutiert werden (vgl. Altmeppen et al.
2019, 65). Offentlichkeiten regeln nach dem Verstindnis von Andreas Anti¢ — dhnlich
wie Hannah Arendt Konzept — sehr konkrete und praktische Situationen und keine
Abstraktionen (vgl. Anti¢ 2018b, 24). Was sich nach Anti¢ lediglich gedndert hat, sind
die Kommunikations- und Interaktionsbedingungen (vgl. Anti¢ 2018a, 273).

Offentlichkeiten werden zu Arenen, die einem stéindigen inhaltlichen Wandel ausgesetzt
sind. Die Zwecke der Zusammenschliisse bleiben prinzipiell gleich, dhnlich wie in der
Betrachtung von Hannah Arendt, sind die Akteur:innen in der Lage diese stetig neu zu
definieren und zu hinterfragen. Offentlichkeiten sind fortlaufend dem Zerfall des
Bestehenden sowie der Konstruktion eines Neuen ausgesetzt. Wie die Breite der
Politikwissenschaftsfelder wird dies in teils miteinander konkurrierenden oder
komplementiren Offentlichkeiten ausgetragen, welche in gegenseitiger Unabhingigkeit
—und wie Altmeppen und Kolleg:innen es bezeichnen — Ignoranz, existieren (Altmeppen
etal. 2019, 64). Offentlichkeit kann als ein fortlaufender Prozess definiert werden, in dem
sich die gesellschaftlichen Akteur:innen dariiber verstidndigen, wie sie gemeinsam leben

wollen.
17



Wie bei Arendt bleibt eine grundlegende Funktion der Offentlichkeiten, eine Schar von
pluralistischen Perspektiven der beteiligten Akteur:innen abzubilden, bestehen. Diese
werden wie in der Antike untereinander erdrtert, mit dem Ziel einen gemeinsamen
Konsens zu finden und eine allgemeinverbindliche Vorstellung zu entwickeln (vgl.
Gosepath 2016, 33). Anders als in der Antike haben moderne Offentlichkeiten keinen
allgemeinverbindlichen Charakter einer Norm mehr, sondern bilden vielmehr eine
Grundeinstellung und Sinnesart unter den Beteiligten. Altmeppen und Kolleg:innen
heben hierzu hervor, dass individuelle und kollektive Akteur:innen sich mit ihren
Vorstellungen fiir das Wohlsein ihrer modernen Gesellschaft innerhalb diverser
Offentlichkeiten einbringen (vgl. Altmeppen et al. 2019, 64). Sie agieren also prinzipiell
aus einer jeweiligen positiv gesinnten Perspektive und wollen die Gesellschaft und das
Ziel der  Offentlichkeiten  durch  wohlgesonnene  Modifikationen  und

Umgestaltungsperspektiven verbessern.

Offentlichkeiten behalten die urspriingliche Eigenschaft ein Biindnis zu erschaffen, um
einen gemeinsamen Zweck zu erfassen und diesen zu tragen. Sie entwickeln sich zu
Arenen, in denen deutlich vielfdltigere Menschen abgebildet sind, die sich untereinander,
in Kdmpfen um die Verwirklichung einer gemeinsamen Idee, austauschen und
gegenseitig iiberzeigen. Dabei fordern sie Gleichheit und Solidaritit von ihren
Biindnispartner:innen ein und streben um Anerkennung und Inklusion gemeinsamer

Anschauungen (vgl. Enjolras und Steen-Johnsen 2017, 101 f.).

2.1.3  Offentlichkeiten in digitalen Sphiren

Akteur:innen treten nicht ausschlieBlich in einer Arena auf, sondern versuchen in
verschiedenen Bereichen miteinander zu interagieren. Es gibt verschiedene Bereiche, in
denen Biindnisse geschlossen werden, die eine jeweilige Offentlichkeit hervorbringen.
Arenen der offentlichen Interaktion sind  nach dem deutschen
Kommunikationswissenschaftler Klaus-Dieter Altmeppen und seinen Kolleg:innen
sowohl digitale als auch reale Orte (vgl. Altmeppen et al. 2019, 64). Arendts physische
Arenen, in denen man physisch im Wortgefecht debattiert, bleiben bestehen und werden
durch nicht physische — digitale — Raume erweitert. Ein grundlegender Wandel in der

transformativen Betrachtung ist demnach der Wandel in der Form von Offentlichkeiten.
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Die Transformation von einer elitéren, hegemonialen und exklusiven Offentlichkeit hin
zu einer modernen und unabhiingigeren Offentlichkeit, mit einer Vielzahl an kleinen
Arenen, soll nach einer Betrachtung von Hoffjann und Arlt herangezogen werden. Die
Zugangsmoglichkeit und Souverdnitit von Wissenschaft und Kunst, Recht,
Pressefreiheit, Freiheit der Berufswahl und zur Ausiibung eines Gewerbe zeichnet eine
Autonomie der digitalen Offentlichkeit aus (vgl. Hoffjann und Arlt 2015, 14). Dass sich
Offentlichkeiten trotz ihrer Unabhingigkeit auf die aufgezihlten Felder beziehen, steht
fiir Hoffjann und Arlt in keinem Widerspruch (Hoffjann und Arlt 2015, 14).

Die digitalen Technologien stellen fiir die Kommunikation und Interaktion der Beteiligten
eine Basis dar, die die urspriingliche Konzeption von Arendt nie fassen konnte,
beeinflussen jedoch zu keinem Zeitpunkt das Ziel und den Zweck der jeweiligen
Offentlichkeit (vgl. Anti¢ 2018a, 218). Digitale Offentlichkeiten haben demnach einen
viel weiteren und kooperativeren Untersuchungsprozess, der sich mit der Wahrnehmung
und Regulierung 6ffentlicher Angelegenheiten befasst, da hier die Schwelle zur Teilhabe
deutlich geringer ausfdllt als in analogen Arenen. Sie sind gekennzeichnet durch
Spontanitéit und Interaktion und besitzen keine Rollendifferenzierung und sind frei von
Machtdifferenzen unter den Akteur:innen (vgl. Ritzi 2014, 176 und 185). Sie sind
dezentralisiert, fithrungslos, inklusiv und dynamisch, digitale Offentlichkeiten besitzen
wenig oder nur sehr geringe organisatorische Koordination (vgl. Celikates 2015, 167).
Die Herausforderung der digitalen Offentlichkeiten besteht in der stindigen Bezugnahme
und Verkniipfung zur (analogen) Realitét als Grundvoraussetzung fiir die Erfiillung des

Zweckes der Biindnisse (vgl. Anti¢ 2018a, 37).

Die Geschwindigkeit und Schnelllebigkeit der digitalen Offentlichkeiten stellt eine
besondere Art der gesellschaftlichen Offentlichkeiten gegeniiber den analogen Rdumen
dar. Durch die geringen Kosten kann schnellstmdglich mit wenig Aufwand ein potentiell
grofler Adressat:innenkreis gefunden werden, um ein gemeinsames Biindnis aus

gegebenen Anlass einzugehen (vgl. Celikates 2015, 168).

Eine Vielzahl von Offentlichkeiten im digitalen Raum, in unterschiedlichsten Formen
und Grofen, von der Mini-Public bis hin zur Massenbewegung, entstehen durch die
Definition von Herausforderungen und dem Losungsbediirfnis dieser. Erst diese
Offenheit und die mogliche Teilnahme innerhalb einer spezifischen Arena kennzeichnet
eine digitale Offentlichkeit gegeniiber einem privaten Raum (vgl. Ritzi 2014, 177).

Anders als bei Arendt kritisch angemerkt, kdnnen nicht nur die einflussreichen und
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wortgewandten Biirger Einfluss auf die Masse bzw. das Biindnis nehmen, sondern durch
ihre Schnelllebigkeit und offenen Strukturen eine durchaus breite Teilhabe, vielféltigere
Interaktion und eine hohere Reichweite entwickeln. Jedoch merken Bernard Enjolras und
Kari Steen-Johnsen kritisch an, dass auch in digitalen Offentlichkeiten neue Formen von
Machtverhéltnissen entstehen konnen, welche vor allem durch digitale Eliten, wie

Blogger:innen, bestimmt werden konnen (vgl. Enjolras und Steen-Johnsen 2017, 111).

Die Beteiligten einer Offentlichkeit kdnnen nach Altmeppen und Kolleg:innen deutlich
flexibler zwischen der Rezipierenden- und Kommunikator:innenrolle wechseln. So
werden mehr Personen selbst zu unabhéngigen Anbieter:innen von Losungen, wodurch
sie in eine hohere Verantwortung als in den traditionellen Arenen (vgl. Altmeppen et al.
2019, 68 f.) oder die der attischen Polis treten. Auch passive Teilnehmende innerhalb
einer Offentlichkeit sind ein Teil dieser, da auch sie sich von dem Austausch der Anderen
beeinflussen lassen und dadurch auch Triger:innen des Konsens sind (vgl. Ritzi 2014,
175). Enjolras und Steen-Johnsen bezeichnen dieses Phdnomen als ,,Small-World-
Effekt. Digitale Offentlichkeiten ermoglichen den Rezipierenden, einen eigenen
Standpunkt zu entwickeln, indem sie Informationen iiber die Verhaltens- und
Denkweisen der anderen Akteur:innen sammeln (vgl. Enjolras und Steen-Johnsen 2017,

104).

Offentlichkeiten konnen mit ihrem Biindnis von Nachbarschaftsangelegenheiten bis hin
zu globalen Uberwachungsaktionen von Politiker:innen oder Lobyisten:innen reichen
(vgl. Anti¢ 2018a, 10). Die Themenkomplexe sind ebenfalls so vielseitig und spezialisiert
wie der Akteur:innenkreis (vgl. Celikates 2015, 168). Sowohl einfach zu erfassende
Themen als auch hoch komplexe Angelegenheiten konnen von einem durchaus zufillig
entstehenden Personenkreis behandelt werden (vgl. Anti¢ 2018a, 46). In diesen
Offentlichkeiten bildet sich ein Selbstzuspruch der Zustindigkeit fiir die zu behandelnden
Themenkomplexe. Einzelne Personen, Institutionen und Organisationen sehen sich,
teilweise durch das Versagen staatlicher Offentlichkeit, in der Verantwortung einen
gesellschaftlichen Konsens zu bilden (vgl. Altmeppen et al. 2019, 68). Durch die
Komplexitit und der Vielzahl an Arenen sollte in der Gesamtheit von Offentlichkeiten

gesprochen werden, so Celikates (Celikates 2015, 168).

Der Einzug digitaler Medien in den Alltag der Menschen gestattet eine ortsunabhingige
Vernetzung diverser Akteur:innen zu spezifischen Themengebieten. Andres Anti¢

schreibt der Offentlichkeit die Grundannahme zu, dass sie innerhalb einer Gesellschaft
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stattfindet, welche einem beschleunigten und kontinuierlichen Wandel erlebt und dessen
zukiinftige Entwicklung nicht vorausschaubar ist (Anti¢ 2018b, 20). Dabei spiele es fiir
Olaf Hoffjann und Hans-Jiirgen Arlt keine Rolle, ob es sich um eine breite und weite
Weltoffentlichkeit handelt, entscheidend ist, dass eine Teiloffentlichkeit besteht.
Entscheidend ist fiir die zwei Politologen der Zugang zum Offentlichen an sich, dieser
muss arm an Hiirden sein (vgl. Hoffjann und Arlt 2015, 8). Ein groBer Vorteil der
digitalen Offentlichkeiten besteht in der Unabhingigkeit von Verdffentlichungen und

Meinungen von Medien.

2.2 Desinformationen

Offentlichkeiten leben von einer pluralistischen Meinungsvielfallt, welche aus
individuellen Standpunkten entstehen. Sie konnen nur entstehen, wenn die beteiligten
Akteur:innen innerhalb ihrer Arena einen Meinungsaustausch leben lassen. Wie bereits
aufgezeigt, geht es in den spezifischen Offentlichkeiten und in der Offentlichkeit in
Ginze um die Uberzeugungskraft und die Ermittlung eines Konsenses. Erst dieser
Pluralismus  der  Gesellschaft und der Zugang zu vertrauenswiirdigen
Informationsquellen, Meinungen und diversen Stromungen ldsst das Ideal
,,Offentlichkeit” entwickeln. Die Gefahr dieses Ideal zu manipulieren, besteht seit jeher

und wird durch die digitalen Offentlichkeiten perfektioniert und weiter vorangetrieben.

In diesem Kapitel wird eine Definition von einem Forschungsduo betrachtet, welches aus
Claire Wardle, einer der fithrenden Expertin fiir Social Media an der Havard Universitit
(USA) und Mitbegriinderin des First Draft, und Hossein Derakhshan, einem Blogger und
Wissenschaftler der Havard Universitidt und des MIT Lab, besteht. Auf diese berufen sich
eine Vielzahl an Forschenden sowie die Europdische Kommission. Das Forschungsduo
aus Claire Wardle und Hossein Derakhshan befasst sich in ithrem Informationsdossier ,,A
systematic literature review on disinformation: Toward a unified taxonomical
framework* (2017) mit einer klaren Definition von Desinformationen. Sie wollen somit
eine einheitliche Ausgangssituation fiir die Forschung bieten und verfolgen dabei den

Anspruch, eine allumfassende Desinformationstypologie zu formulieren.
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Dieser Begriffsdefinition folgt diese Arbeit und verkniipft sie mit weiteren Autor:innen,
wie Katrin Gotz-Votteler und Simone Hespers, Claudia Ritzi oder Florian Saurwein und
Charlotte Spencer-Smith, um zielfiihrend auf die Beantwortung der Forschungsfrage zu
argumentieren. Diese Verkniipfung stellt eine weitere Spezifizierung und Eingrenzung
des Begriffes dar. Desinformationen in Abgrenzung zu anderen falschen Informationen
werden nachvollziehbar analysiert und lassen sich mit den vorangegangenen
Anforderungen digitaler Offentlichkeiten gut verkniipfen. Es wird aufgezeigt, dass
Desinformationen in verschiedenen Formen in unterschiedlichen Plattformen verbreitet
werden und was das Ziel dieser Desinformationen ist. Da Offentlichkeiten eine Arena
zum Austausch darstellen wird dargelegt, welche Akteur:innen an der Verbreitung von

Desinformationen beteiligt sind und was sie dazu bewegt.

2.2.1 Was ist Desinformation?

Wardle und Derakhshan haben in ihrem Informationsdossier fiir die Europdische
Kommission drei Arten von Informationen definiert, welche durch unterschiedlichen
Wabhrheitsgehalt und der zugeschriebenen Schadensabsicht zu unterscheiden sind. Mis-
Information beinhalten falsche Informationen, richten jedoch keinen Schaden an. Mal-
Informationen sind wahre, private und/oder geheime Informationen, welche im Privaten
entstehen und nicht fiir die Offentlichkeit gedacht sind. Diese werden verdffentlicht, um
Schaden anzurichten. In der dritten Kategorie befinden sich Desinformationen, welche
falsche Informationen beinhalten und wissentlich weitergegeben werden, um Schaden

anzurichten (vgl. Wardle und Derakhshan 2017, 20).

Diese falschen Informationen kdnnen ungenau, irrefithrend oder grundlegend unwahr
sein. Sie umfassen Filschungen und manipulierte Inhalte, die entworfen, verbreitet oder
in einem irregeleiteten Kontext verdffentlicht werden, um der Funktionsfahigkeit von
Offentlichkeit vorsitzlich Schaden zuzufiihren (vgl. Gétz-Votteler und Hespers 2019, 22;
Plasilova et al. 2020, 15; Saurwein und Spencer-Smith 2020, 821). Desinformationen
entsprechen nicht den Idealen von Offentlichkeiten und werden daher in dieser Arbeit
betrachtet. Die Europédische Kommission definiert Desinformationen wie folgt:

,Nachweislich  falsche oder irrefiihrende Informationen, die zum
wirtschaftlichen Gewinn oder zur vorsitzlichen Téuschung der Offentlichkeit
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erstellt, prisentiert und verbreitet werden und der Offentlichkeit schaden
konnen. Der Offentliche Schaden umfasst Bedrohungen demokratischer und
politischer Prozesse sowie dffentlicher Giiter [...].* (Plasilova et al. 2020, 16)

2.2.2 Formen, Methoden, Merkmale, Akteur:innen von Desinformationen

Nach der Definition von Desinformationen wird im Folgenden auf spezifische Merkmale
eingegangen. Diese sollen einleitend ein Verstindnis fiir die Vielseitigkeit und die Tiefe
von Desinformationen in digitalen Offentlichkeiten darlegen. Hierzu lassen sich die

Methoden und Ziele, ihre Formen, die Orte sowie die Akteur:innen heranziehen.

Desinformationen sind vor allem durch Provokationen gekennzeichnet, welche bei den
Rezipierenden Emotionen auslosen und an diese ankniipfen (vgl. Durach et al. 2020, 6).
Mit dem Hervorrufen von gezielten, auf den/die Rezipierende zugeschnittenen Gefiihlen,
werden die Nutzer:innen angeregt, einen Beitrag zu leisten, der fiir oder gegen eine
Information spricht. Je mehr Individuen sich an einer Thematik beteiligen, desto grofler

die Reichweite, desto erfolgreicher eine Desinformation.

Zwei unterschiedliche Ziele konnen mit der Verbreitung von Desinformationen verfolgt
werden. Das erste Ziel, einen wirtschaftlichen/finanziellen Mehrwert aus
Desinformationen zu ziehen, soll in dieser Arbeit nachrangig behandelt werden. Hier
versuchen die entsendenden Akteur:innen durch Pay-per-Click Nutzer:innen auf
schddliche Webseiten zu locken oder an versteckte Abo- und Zahlfallen zu binden (vgl.
Gotz-Votteler und Hespers 2019, 26; Motzkau 2020, 232; Plasilova et al. 2020, 16 f;
Saurwein und Spencer-Smith 2020, 823 f.). Je ldnger sich eine Person innerhalb eines
digitalen Netzwerkes oder auf einer Webseite befindet und interagiert, desto teurer
konnen die Betreibenden Werbung verkaufen oder die dort gesammelten Daten der
User:innen verwenden und ebenfalls an Dritte verkaufen. Denn je mehr die Betreibenden
iiber ihre User:innen wissen, desto effektiver konnen sie ithnen Desinformationen

zuspielen und damit ertragreich wirtschaften.

Das zweite Ziel, die 6ffentliche Meinung zu manipulieren und ihr Schaden zuzufiigen, ist
in Bezug auf die Forschungsfrage vorrangig zu betrachten. Dabei versuchen Akteur:innen
durch Desinformation innerhalb von Offentlichkeiten Misstrauen wachsen zu lassen und

somit eine gesellschaftliche Spannung herbeizufiihren. Sie richten sich hierbei auch
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gegen bestimmte Bevolkerungsgruppen oder konkrete politische MaBBnahmen und nutzen
vorhandene ideologische Denkweisen und bereits laufende 6ffentliche Diskurse (vgl.
Gotz-Votteler und Hespers 2019, 24 f.). Nicht ohne Grund wird Fake-News auch als
Kamptbegriff gesehen.

Diese Einflussnahmen konnen, aus Sicht der Europdischen Kommission,
schwerwiegende Folgen fiir die Sicherheit und die Politik haben. Desinformationen
versuchen gezielt an bestehende Debatten innerhalb von spezifischen Offentlichkeiten
anzukniipfen und versuchen neben der gezielten Lenkung des Konsenses auch das
Vertrauen in etablierte Medien, Parteien und der Wissenschaft zu verringern, um
konkurrierenden Meinungen den Einfluss zu nehmen. Sie verfolgen das Ziel parallele und
alternative Offentlichkeiten zu schaffen, die allen Anspriichen und Voraussetzung aus
dem vorangegangen Kapitel widersprechen. Es soll ein Raum geschaffen werden, der
vielseitige Stromungen umfasst, der ausschlieBlich auf den manipulierten und
schidlichen Falschinformationen beruht (vgl. Celikates 2015, 164; Enjolras und Steen-
Johnsen 2017, 108).

Die Voraussetzungen und die Leichtigkeit, Desinformationen an fiir solche schéadlichen
Informationen offenen Akteur:innen zu verbreiten, ermdglichen es, mit einfachsten
Mitteln ein festgesetztes Ziel zu erreichen. Gotz-Votteler und Hespers stellen hier eine
sich stindig wiederholende und unermiidliche Diskreditierung fest (vgl. G6tz-Votteler
und Hespers 2019, 23). Sie haben das Potential durch ihre Haufigkeit und durch ihr
vielseitiges auftreten auch Personen zu beeinflussen, die sensibilisiert gegeniiber
Desinformationen sind (vgl. Humborg und Nguyen 2018, 30). Die Akteur:innen
versuchen nach Auffassung der Europdischen Kommission gezielt zu bewirken, dass die
Féhigkeit der Biirger:innen rationale Entscheidungen zu treffen verlernt wird (vgl.

Plasilova et al. 2020, 21).

Der wissenschaftliche Fokus in der Betrachtung von Desinformationen lag bisher vor
allem auf textbasierten Falschinformationen die Schdden anrichten wollen. Da
Kurznachrichten und Texte bei den Rezipierenden weniger starke Wirkung aufweisen,
werden Desinformationen mit Bildern, Videos, Deepfakes (Videomanipulationen),
Sprachnachrichten und in Memes (auffillige Bilder mit iiberlagertem Text) verkniipft
(vgl. Gotz-Votteler und Hespers 2019, 22; Motzkau 2020, 233; Wardle und Derakhshan
2017, 68). Visuelle Formen werden nicht ausschlieBlich wegen der verkniipften

polarisierenden Stimmung verwendet, die Stand- und Bewegbilder sind fiir die
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automatisierte und menschenbasierte Kontrolle durch die Internetplattformen weniger
sichtbar und deutlich aufwindiger zu kontrollieren (vgl. Wardle und Derakhshan 2017,
26). Sie vermitteln einerseits den rezipierenden eine Néhe zur Realitét, da die schéddliche
Information mit einem fiir die Information hilfreichen und unterstiitzenden Bild verkniipft
wird. Es besteht aber auch die Moglichkeit mit einer vollig kontextlosen Verkniipfung
von Bild und Information fiir eine hohere Aufmerksamkeit zu sorgen. Dies ist zu
beobachten, wenn beispielsweise Desinformationen zur Wirksamkeit von Impfstoffen
mit einem Katzenbild oder einem Sportwagen, je nach Vorliebe des Individuums,
verkniipft werden. Die Form der Desinformationen passt sich dem Ziel an, um zu

polarisieren.

Die Verbreitung von Desinformationen lésst sich in drei Phasen aufschliisseln. In der
ersten Phase werden Desinformationen, eine konkrete falsche Information, kreiert. Im
Anschluss wird diese in ein Produkt, eine Nachricht, Meme etc. umgewandelt und
designt. Dieser Schritt kann stetig wiederholt werden, um zielgruppenspezifische Formen
der Desinformation zu nutzen. In der dritten Phase werden diese Produkte verdffentlicht

(vgl. Wardle und Derakhshan 2017, 22).

Orte von Desinformationen

Digitale Desinformationen werden nahezu in der gesamten Bandbreite der Webwelt
verOffentlicht. Sie treten innerhalb von Messenger-Diensten (bspw. WhatsApp), Mail-
Postfachern, Socialmedia-Plattformen (bspw. Facebook, Instagram), als Blogs oder
(Nachrichten-)Webseiten auf (vgl. Saurwein und Spencer-Smith 2020, 824; Wardle und
Derakhshan 2017, 75). Grundlegend sollte man zwei Bereiche unterscheiden: Diese sind
zum einen digitale Orte, an denen Desinformationen mit Hilfe von technischen Mitteln
verbreitet werden kdnnen. Des Weiteren sind es Orte, an denen sie ungehindert von ihrer
Reichweite schiddliche Falschinformationen durch menschliche Akteur:innen verbreiten
werden. Dies geschieht eher aus einer personlich motivierten Perspektive auf einem
privaten Account einer etablierten Plattform oder auf einem individuell betrieben
Medium. Die beiden Orte vereint jedoch, dass sie innerhalb einer Echokammer agieren
und Desinformationen in keiner Weise in Frage stellen, da sie die Medien- und
Akteur:innenlandschaft bereits grundlegend manipuliert haben (vgl. Saurwein und

Spencer-Smith 2020, 824). Da Echokammern Konsens von Offentlichkeiten simulieren
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— der in dieser Form in der Realitdt gar nicht existiert, werden diese tiefgriindiger
betrachtet. Ulf Froitzheim und das Forschungsduo Wardle und Derakhshan mahnen
gleichermallen, dass es fatal sei die analoge und digitale Welt voneinander getrennt zu
denken, da sobald eine Information, ein Konsens, ein Echo, eine kritische Masse erreicht,
die Diffusion — die Spaltung der Gesellschaft — auch in der realen Welt stattfinde (vgl.
Froitzheim 2017, 106; Wardle und Derakhshan 2017, 78). Durch ihre unterschiedlichen
Designs und Orte, an den Desinformationen auftreten, konnen sie ein mdglichst breites
Publikum ansprechen und zugleich auf die spezifischen Eigenarten und Bediirfnisse

eingehen und den zu erwartenden Schaden maximieren.

Akteur:innen

Neben den natiirlichen Personen, die essentiell fiir digitale Offentlichkeiten sind und
Desinformationen bewusst oder unbewusst erstellen, verbreiten und konsumieren,
werden in digitalen Netzwerken die Informationen durch automatisierte und gefalschte
Konten, Trolls und Bots kostengiinstig, schnell und mit groer Reichweite verbreitet.
Dabei simulieren die kiinstlichen Akteur:innen eine realitidtsnahe Echtheit, die auf das
Teilen und Liken von Beitrdgen sowie algorithmischen Kommentaren basiert (vgl.
Durach et al. 2020, 6). Im Folgenden werden die natiirlichen Personen in
unterschiedlichen Stadien des Gebrauchs von Desinformationen niher betrachtet sowie
die technischen Mittel und Moglichkeiten angeschnitten. Nur das Zusammenspiel
zwischen Menschen und digitaler Infrastruktur, als sogenannte Agent:innen, ldsst

Desinformationen zu einer Gefahr fiir die Offentlichkeit werden.

Das Forschungsduo bestehend aus Clair Wardle und Hossein Derakhshan unterscheidet
die beteiligten Akteur:innen in drei Arten von Agentiinnen. Diese sind zu
unterschiedlichen Zeitpunkten mit den Desinformationen befasst und nehmen diverse
Aufgaben war. So differenzieren sie zwischen Agent:innen die Desinformationen
erstellen und diejenigen die sie verbreiten. Diese konnen sich beispielsweise durch die
Motivation unterscheiden sowie in der grundlegenden Eigenschaft menschlich oder
digital zu sein. Menschliche Verfasser:innen von Desinformationen verfolgen
beispielsweise das Ziel die Offentlichkeit fiir einen bestimmten Zweck zu manipulieren,
wohingegen ein digitaler Troll aus wirtschaftlichen Griinden mdéglichst viele Clicks mit

jener Desinformation erzielen mochte (vgl. Wardle und Derakhshan 2017, 23).
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Grundsitzlich sind Trolls schlecht im Erstellen von Desinformationen und effizient und
kostengiinstig im Verbreiten dieser. Menschen sind kreativer und manipulativer im
Erstellen, jedoch uneffektiv im Verteilen (vgl. Saurwein und Spencer-Smith 2020, 82;
Wardle und Derakhshan 2017, 37).

Desinformationen richten sich demzufolge gezielt an bestimmte Personen und
Teiloffentlichkeiten. Anders als in den klassischen und analogen Arenen der
Offentlichkeit oder in Zeitungen, welche die &ffentliche Meinung ebenfalls beeinflussen,
werden in digitalen Offentlichkeiten anhand von Daten, welche die Verhaltensweisen
eines jeden Nutzenden preisgeben, falsche Informationen den Individuen individuell
angepasst und zugesandt (vgl. Nenadi¢ 2019, 12). Die Menge an Daten zu jeder einzelnen
Person ermdglicht Datenkapitalist:innen und den Initiator:innen von Desinformationen
eine sehr genaue Analyse sowie Vorausschau jeden Handels und die Erstellung umso

genauerer und spezifischerer Kampagnen und Beitrége.

Diese sehr zielgerichteten und individuell erstellten Produkte werden von den
Betrachtenden selten nur passiv wahrgenommen. Wie bereits erwdhnt versucht das
Design der Desinformationen die Nutzer:innen gezielt zur Interaktion aufzufordern, um
sich mit der Desinformation auseinanderzusetzen. Die Betrachtenden konsumieren in der
Regel die auf sie zugeschnittenen Desinformationen, danach entscheiden sie
eigenstindig, ob sie diese entweder verinnerlichen, kommentieren und verbreiten oder ob
sie sie ignorieren oder gar bekdmpfen (vgl. Saurwein und Spencer-Smith 2020, 824). Sie

werden dadurch ebenfalls zu Agent:innen.

Zusammenfassend lasst sich feststellen, dass Desinformationen individuell erstellte,
falsche Informationen sind, die das Ziel verfolgen Offentlichkeiten gezielt Schaden
zuzufiigen, indem sie die Akteur:innen in die Irre leiten. Sie werden zumeist von
Agent:innen entworfen und mit einer Vielzahl an Designs an die Rezipierenden durch
Algorithmen geteilt. Desinformationen versuchen gezielt falsche Offentlichkeiten zu
erschaffen, in denen den Betrachtenden ein kiinstlich erzeugter Konsens vorgetragen
wird. Dies geschieht unter der Zielsetzung, dass eine kritische Masse erreicht wird, damit
nicht nur digitale Offentlichkeiten, sondern auch die analoge Offentlichkeit beeinflusst
wird. Die Individuen innerhalb der digitalen Offentlichkeiten werden durch die Fiille und
Vielseitigkeit von Desinformationen, auch wenn sie denen gegeniiber eher kritisch sind,
oftmals verblendet und folgen gegebenenfalls dem Ziel des/der urspriinglichen Agent:in

der Desinformationskampagne. In den folgenden Kapiteln wird der theoretische Strang
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vollendet, indem sich mit den europdischen Werten auseinandergesetzt wird, welche
unter Beriicksichtigung der Forschungsfrage untersucht werden sowie im letzten Teil
dieses Kapitels drei Regulierungsansitze vorgestellt werden, wie Desinformationen in

digitalen Offentlichkeiten eingeschrinkt werden kénnen.

3 Spannungsverhéltnis von Desinformationen und

Offentlichkeiten, Freiheitsrechte und Regularien

Im vorangegangen Abschnitt dieser Arbeit wurden die vier grundlegenden Operatoren
der Forschungsfrage theoretisch vorgestellt. Das Konzept von Offentlichkeit und dessen
Wandel zu vielseitigen, digitalen Offentlichkeiten wurde dargestellt, Desinformationen
mit ithren Merkmalen wurden erklért. Die Betrachtung erfolgte mehrheitlich unabhéngig
voneinander, jeweils separat, ohne die Konzepte miteinander in Verbindung zu setzen,

um ein grundlegendes Verstdndnis fiir die Funktionsweise erlangen zu konnen.

In dem nun folgenden Kapitel werden die Konzepte von Offentlichkeiten und
Desinformationen miteinander verkniipft und unter Einbezug von Freiheiten und Regeln
zueinander in Bezug gesetzt. Die Europdische Kommission hat sich zum Ziel gesetzt,
Desinformationen zu bekdmpfen. Dies geschieht durch Regeln. Des Weiteren gibt sich
die Kommission als Hiiterin der Freiheitswerte der Europdischen Union. Hieraus
entstehen Spannungsverhéltnisse, da die konzeptionellen Ideale nun mit den Regeln und
Freiheiten verkniipft werden. Beide Begriffe werden unter Beriicksichtigung der
Handlungspraxis in der Europdischen Union vorgestellt. Das heifit, es werden im
Folgenden, zwei einschldgige Freiheitswerte der Europdischen Union beschrieben und
welche Rahmenbedingen sie setzen und anschlieBend drei Moglichkeiten der

Regulierung von Offentlichkeiten prisentiert.
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Offentlichkeiten Desinformationen

o Frei von Regeln und
Freiheiten
Desinformationen

Regeln gegen

Desinformationen schiitzen

Regeln .
Offentlichkeiten und

schrianken Freiheiten ein

Abbildung 1 Spannungsverhdltnis zwischen Konzepten und Praktiken

Offentlichkeiten und Desinformationen stehen in einem konkurrierenden
Spannungsverhiltnis (rot gekennzeichnet), ebenfalls wie die Freiheitsrechte und der
Ansatz auf Regulierungen (rot gekennzeichnet). Abbildung 1 soll verdeutlichen, dass
Offentlichkeiten unter Wahrung der Freiheitsrechte, frei von Regulierungen und
Desinformationen ein Ideal darstellen (griin gekennzeichnet), wohingegen die
Regulierung von Desinformationen nur als Kompromiss gesehen werden kann, um

Defizite auszubessern (gelb gekennzeichnet).

Dieser Kompromiss sieht die Chance in der Regulierung von Desinformationen, um
Freiheitsrechte und Offentlichkeiten zu schiitzen. Er kann nicht als Alternative gesehen
werden, sondern eher als Notwendigkeit, wenn Offentlichkeiten von Desinformationen
betroffen sind. Betrachtet man die reine Regulierung von Offentlichkeiten ohne das
Vorhandensein von Desinformationen, so stellt sich ein Widerspruch in der Konzeption
nach Ahrendt und den beriicksichtigten Kolleg:innen heraus. Die demokratischen
Freiheiten stehen als Werte der Europédischen Union konkurrierend zu den oft verfolgten
Zielen von Desinformationen, die darin begriindet sind der Gesellschaft und dem System
grundlegend Schaden zuzufiigen. Im Folgenden wird vertiefend auf diese vier Bereiche
eingegangen und deren Beziehungen zueinander erldutert. Es werden Harmonien

aufgezeigt und Konflikte hervorgehoben.
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3.1  Freiheit (Konzept der Europdischen Union)

Die Charta der Grundrechte der Europédischen Union verankern eine Vielzahl an
Freiheits-, Gleichheits- und Verfahrensgrundrechten fiir die Unionsbiirger:innen. Fiir
diese Arbeit sind dabei die Gedankenfreiheit aus Artikel 10 Nummer 1 sowie die Freiheit
der Meinungsduflerung und Informationsfreiheit aus Artikel 11 Nummer 1 einschlédgig
und sollen einen ethischen und gesellschaftlichen Rahmen fiir eine kritische Betrachtung
darlegen. Beide Grundrechte stammen aus dem Kapitel II Freiheiten der Charta. Im
Dezember 2009 wurde die Charta mit der Ratifizierung der Vertrdge von Lissabon fiir
alle Mitgliedsstaaten verbindlich. Die Union hat sich selbst in der Prdambel zum Ziel
gesetzt, zur Erhaltung und zur Entwicklung dieser gemeinsamen Werte beizutragen (vgl.

Borowsky 2010, 151; Europdisches Parlament 2016).

3.1.1 Gedankenfreiheit

Die Gedankenfreiheit der Grundrechtecharta der Européischen Union wird zugleich mit
der Gewissens- und Religionsfreiheit genannt. Die Gedankenfreiheit riickt gegeniiber den
anderen zwei Freiheiten etwas in den Hintergrund, da die freie Ausiibung der Religionen
in der Rechtsprechung der Europdischen Union sowie in der Literatur deutlich
entscheidender ist, jedoch wurde sie in der Entstehung der Charta explizit aufgenommen
und somit in die Grundwerte der Union verankert. Die Charta befasst sich durch das
Einbeziehen der Gedankenfreiheit vor allem mit dem Schutz der privaten Sphére der
Unionsbiirger:innen. Neben diesem zu schiitzenden Privat- und Familienleben befasst sie
sich noch tiefgriindiger mit der individuellen, gar individuellen Freiheit einer/eines

Einzelnen.

Dass dieser zu schiitzende Bereich essentiell fiir eine aktive Teilnahme an Offentlichkeit
ist, sollte auBer Frage stehen. Die Akteur:innen von Offentlichkeit konnen innerhalb
dieses Schutzbereiches Informationen verarbeiten und diese mit ihren individuellen
Werten und Erfahrungen verkniipfen, um sie daraufhin mit weiteren Akteur:innen in den
Arenen der Offentlichkeit zu teilen und zu verhandeln. Radu Florin Geaminu beschreibt
die zwei Ebenen dieses Schutzrechtes fiir jedes Individuum. Die Gedankenfreiheit, wie

sie in Artikel 10 verankert ist, nimmt sowohl eine interne als auch eine externe Dimension
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an. Die interne, individuelle Dimension ("forum internum") manifestiert das Recht auf
Meinungen und Uberzeugungen unabhiingig von ihrer Konkretisierung und &ffentlichen
AuBerung. Die externe Dimension ("externes Forum") schiitzt jene Freiheiten in der

Offentlichkeit (Geaminu 2019, 76).

Das Denken, das Gewissen und die Religion gehdren zu einem besonderen Schutzbereich
fiir die Europdische Union, da in diesem Prozess des Denkens jedes Individuum
bestimmte Uberzeugungen entwickelt (vgl. Geaminu 2019, 72). Die Verankerung dieses
Grundsatzes ist notwendig, da diese Freiheit keine Selbstverstiandlichkeit ist. Personen
werden gezwungen Weltanschauungen und moralische Vorstellungen zu {ibernehmen.
Diese werden nicht durch einen gemeinsamen Konsens beteiligter Individuen innerhalb
durch Offentlichkeit verhandelt, sondern durch Zwang iibertragen (vgl. Geamanu 2019,
72). Das Recht auf Gedankenfreiheit ist durch die Verankerung in der Grundrechtecharta
der Union als absolut und bedingungslos zu betrachten. Die Mitgliedsstaaten konnen sich
nicht durch Diktat und Zwangsmalnahmen einmischen, was ein Individuum zu glauben
hat oder es dazu zu bringen, seine/ihre Uberzeugungen zu éndern (vgl. European Court

of Human Rights 2021, 9).

3.1.2 Freiheit der MeinungsiduBerung und Informationsfreiheit

Der zweite Wert, der unter Beriicksichtigung der Fragestellung herangezogen wird, ist
die Freiheit der Meinungsduf3erung und die Informationsfreiheit der Grundrechtecharta
der EU. Laut diesem Artikel besitzt jede Person das Recht auf freie Meinungsau3erung.
Weiter heif3t es in der Norm, dass die Freiheit Informationen und Ideen ohne behordliche
Eingriffe und ohne Riicksicht auf Staatsgrenzen zu empfangen und weiterzugeben,

eingeschlossen ist (vgl. Europidisches Parlament 2016).

Der Staats- und Verfassungsrechtler Gero Kellermann sieht in diesem Menschenrecht vor
allem die staatliche Garantie in allen EU-Mitgliedsstaaten Mindeststandards fiir einen
freiheitlichen und gerichteten Kommunikationsrahmen festzulegen, welche die
Selbstverwirklichung jeder Person erméglichen (vgl. Kellermann 2021, 364). Der freie
Meinungsaustausch ~ zwischen Individuen stellt fiir Regina Driger eine
Grundvoraussetzung fiir die Positionierung jeder Person in der sozialen Gemeinschaft dar

(Drager 2019, 80) und auch Kellermann sieht das Grundrecht auf Meinungs- und
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Informationsfreiheit als Grundvoraussetzung fiir eine pluralistische Gesellschaft (vgl.
Kellermann 2021, 367), eben jene vielfiltige Gesellschaft, die von Offentlichkeiten als

ein Grundpfeiler verlangt wird.

Es besteht fiir Kellermann aus der Charta die eindeutige Moglichkeit des Schutzes vor
gesellschaftlichen Machttragern, wie digitalen Kommunikationsplattformen. ,,Um die
Meinungsbildungsfreiheit abzusichern, konnen durch Gesetzgebung auch Sicherungen
der Vielfalt und Verhinderung von Manipulationsmoglichkeiten erfolgen® (Kellermann
2021, 366). Die Meinungsfreiheit ist als ein Abwehrrecht gegeniiber dem Staat (vertikal)
entstanden, in einer Zeit, in der Meinungen zensiert wurden. Dieses Grundrecht wird aus
Sicht von Regina Driger grundlegend neu interpretiert, da es nun auch unter den
Individuen (horizontal) angewandt werden kann und muss. Dabei unterscheidet Driger
zwar zwischen privaten und Offentlichen MeinungsduBBerungen, sieht hier fiir die
Wahrung eines kollektiven Grundrechtes jedoch keinen Bedarf diese Bereiche
voneinander zu trennen und einen unterschiedlichen Regulierungsbedarf zu justieren.
Offentliche MeinungséuBerungen, ob privat begonnen oder durch Agent:innen publiziert,
werden durch ihre Verdffentlichung ein Teil der demokratischen Prozesse, die digitale

Offentlichkeiten beeinflussen (vgl. Driger 2019, 82 und 85).

Ob dabei in dieser gesetzlichen Regelung durch die Europdische Kommission, wie
beispielsweise mit dem Digital Services Act, die Meinungsfreiheit in digitalen
Offentlichkeiten eher pro Plattformen geht oder pro Riicksichtnahme auf Empfindungen
einzelner Gruppen gehen wiirde, ist bisweilen unklar (vgl. Kellermann 2021, 367).
Kellermann sieht beim Schutz der Meinungsfreiheit durch die Grundrechtecharta, im
Gegensatz zu den Verhéltnissen in den Vereinigten Staaten, keinen prinzipiellen Vorrang
gegeniiber anderen Grundrechten und Normen. Die Europdische Union sieht
Handlungsbedarf die Meinungs- und Informationsfreiheit einzuschridnken, um andere

Grundrechte sowie das Gemeinwohl zu schiitzen (vgl. Kellermann 2021, 366 f.).

Dréger bietet hierzu den Ansatz, dass Meinungsdullerungen stets ihre Rezipient:innen
bendtigen und auf den Austausch und die Reaktionen der Anderen angewiesen ist. Das
Grundrecht als Individualrecht zu sehen ist daher nur eingeschriankt mdglich, da hier
immer ein Kollektiv beteiligt ist. Meinungsfreiheit ist ein Produkt aus Meinungen, welche
moglichst frei von Regularien und Barrieren ausgetauscht werden sollten (vgl. Driager
2019, 83). Daher ist es auch nachvollziehbar, dass die Europdische Kommission die

Tendenz eher in Richtung des ,,Ideal von Offentlichkeit* verfolgt, die eine Pluralitét
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fordert, die auf grundlegende und ausgewogene Meinungsfreiheit abzielt.
»Meinungsfreiheit setzt also neben den technischen Moglichkeiten ihrer Verbreitung
auch gesellschaftliche Bedingungen voraus, die auf Bedarf an Meinungsartikulation

gerichtet sind“ (Kellermann 2021, 364).

3.2 Regulierungen von Desinformationen

Regulierungen im Kampf gegen Desinformationen kdnnen sehr vielseitig sein. Wie
bereits erwéhnt sind eine Vielzahl an Akteur:innen in den unterschiedlichen Stadien von
der Erstellung bis hin zur Konsumierung und Weiterverbreitung beteiligt. Fiir die
Beantwortung der Forschungsfrage werden mogliche Maflnahmen vorgestellt, welche die
Europdische Kommission den Betreibenden der Internetplattformen und/oder Messenger-
Diensten auferlegen konnte, um die Offentliche Meinungsbildung als eine der
Grundsiulen fiir Offentlichkeit zu garantieren. Es ergeben sich nach Durach vier Ansitze
zur Regulierung von Desinformationen:
., (1) Selbstregulierung (d. h. auf freiwilliger Basis von den digitalen Plattformen
durchgefiihrte Mafsnahmen); (2) Koregulierung (d. h. Kooperationsrahmen
zwischen  Behorden auf  EU-Ebene und  nationaler  Ebene,
Internetplattformunternehmen, Medienorganisationen, Forschern und anderen
Interessengruppen), (3) direkte Regulierung (d. h. rechtliche Mafinahmen und

Sanktionen); und (4) publikumszentrierte Losungen (d. h. Faktenpriifung und
Medienkompetenz) ““ (Durach et al. 2020, §8).

Fiir die Beantwortung der Forschungsfrage wird die direkte Regulierung durch die
Europdische Kommission vorgestellt, da der Koregulierngs-Ansatz der EU mit dem
,»Verhaltenskodex zur Regulierung von Desinformationen® bereits gescheitert ist. Diese
MafBnahmen kénnen nach der Hirte ihres Eingreifens geordnet werden, wobei die
Ldschung von Desinformationen die hérteste, die Richtigstellung eine weniger harte und
die reine Kennzeichnung die mildeste Art der Regulierung darstellt (vgl. Pregel 2020, 62
f.). Diese drei Arten der Regulierung ergeben sich aus der bereits verwendeten Literatur
zu Desinformationen sowie aus dem Netzwerkdurchsetzungsgesetz der Bundesrepublik

Deutschland zur Bekdmpfung von Desinformationen, als konkretes Handlungsbeispiel.

Die Bekdmpfung von Desinformation erfordert eine stindige Beobachtung, Recherche

und Bewertung der Mallnahmen von Internetplattformunternehmen, internationalen
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Organisationen oder den Nationalstaaten (Durach et al. 2020, 7). Die Herausforderung
bei der Regulierung von Desinformationen liegt zum einen in den staatlichen oder
supranationalen Eingriffen. Voraussetzung fiir eine Regulierung ist nicht ausschliefSlich
das Bekanntsein des Phidnomens Desinformationen und dessen Schaden fiir die
Gesellschaft, sondern auch die konkrete Identifizierung einer Desinformation (vgl.
Miiller und Denner 2019, 23). Wie bereits erwidhnt kdnnen Desinformationen auch in
Memes, Videos und Audiodateien designt werden, was den automatisierten
Kontrollinstanzen der Online-Plattformen die Uberpriifung erschwert. Zur Identifikation
werden zum Teil automatisierte Verfahren angewandt, welche Fake-Profile, Trolls und
Bots erkennen, aber auch Fakteniliberpriifer:innen (vgl. Miiller 2019). Sind die
automatisierten Prozesse schnell und kostengiinstig in Bezug auf Texte, Bots und
Profilen, so zeichnet die menschliche Uberpriifung eine hohere Sensibilitit und Sorgfalt

sowie die flexiblere Einsetzbarkeit auf diverse Designs von Desinformationen aus.

Werden Desinformationen erkannt, muss gehandelt werden und eine der drei moglichen
MaBnahmen (Ldschen, Kennzeichnen und Korrigieren) angewandt werden, wenn das
Ziel verfolgt wird die Desinformation nicht in der Form bestehen zu lassen (vgl. Miiller
und Denner 2019, 20). Weniger problematisch sollte das Loschen von Fake-Accounts
oder Maleware sein, welche ausschliefflich als automatisierte Agent:innen der
Verbreitung von Desinformationen dienen (vgl. Saurwein und Spencer-Smith 2020, 830).
Der Fokus der Europdischen Kommission liegt hier auf der Desinformation selbst,
weniger auf den beteiligten und handelnden Akteur:innen. Loscht man die Information,
so zensiert man die Offentlichkeit und nimmt erheblichen Einfluss und iibt Macht aus
(vgl. Durach et al. 2020, 11 f.). Daher muss jeder Inhalt auch in ihrem Kontext analysiert
werden, in dem verdffentlicht wurde (vgl. Friehe 2021, 1697).

Berichtigt man die Desinformation, so muss entschieden werden, welche Informationen
alternativ angeboten werden, auch die Form muss geklért werden (vgl. Durach et al. 2020,
13—15; Humborg und Nguyen 2018, 30; Saurwein und Spencer-Smith 2020, 832). Bleibt
die urspriingliche Unwahrheit sichtbar, erfolgt ein Pop-Up-Feld oder ein Sticker.
Netzwerbetreibende miissen sensibel iiber die Kennzeichnung entscheiden, wie sie die
Korrektur fiir den Rezipierenden darstellen mochten. In dieser grundsitzlichen Frage der
Gestaltung muss auch die reine Kennzeichnung von Desinformationen eine Antwort
finden. In Kapitel 4 wird eine Einordnung und Bewertung der Regulierungen
vorgenommen.
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3.3 Spannungsverhiltnis

3.3.1 Offentlichkeit und Freiheitsrechte als Ideal

Digitale Offentlichkeiten bieten die Moglichkeit, Meinungen in kiirzester Zeit mit einer
Vielzahl an Personen auszutauschen und somit einen grof8en Adressat:innenkreis zu
erreichen (vgl. Gotz-Votteler und Hespers 2019, 98). Die unkomplizierte und
barrierefreie Form der digitalen Offentlichkeiten erhdht den Informationsaustausch und -
konsum eines jeden Individuums. Sie sind bestrebt unter Einbehaltung gingiger
Umgangsformen, welche sich an den Grundwerten orientieren, eine Arena fiir die
Problemlosungsfindung zu schaffen. Gerade die Wahrung dieser Grundsétze des fairen
Miteinanders sorgt fiir eine nicht-hierarchische und agile Offentlichkeit, die
gemeinsamen Konsens schaffen kann (vgl. Enjolras und Steen-Johnsen 2017, 102).
Offentlichkeiten haben die Eigenschaft ihre Strukturen und Formen, beispielsweise wie
miteinander kommuniziert wird, selbst zu entwickeln und festzuhalten. Durch den
stetigen Wandel konnen sie sich aus einer Eigendynamik heraus selbst den
Anforderungen und Bediirfnissen der Teilnehmenden anpassen. Es bestehen eher

Umgangsformen als starre Regeln, welche das Miteinander organisieren.

Fiir eine gemeinsame Problemlosung und zur Entwicklung von Konsens muss ein
Austausch zwischen den Nutzenden stattfinden. Hierzu nutzen die Beteiligten
unterschiedlichste Formen und Designs von Nachrichten. In der idealen digitalen
Offentlichkeit sollen Nachrichten und Interaktionen jeglicher Form einige
Grundvoraussetzungen erfiillen. Sie sollen beispielsweise zuverldssig sein, indem sie den
anderen Teilnehmenden der jeweiligen Arena helfen, komplexe Sachverhalte und
Gedankengéinge zu verstehen, und ihren Standpunkt klar erkennbar machen (vgl.
Plasilova et al. 2020, 15). Nutzt man zur Vermittlung von Meinungen und
Losungsansétzen Nachrichten, die emotional sind, ein gelungenes visuelles Design
besitzen und eine personliche Note haben, so sind diese Nachrichten erfolgreicher als
Beitrdge, die weniger strategisch entworfen wurden (Wardle und Derakhshan 2017, 38

£).

35



Es entstehen professionelle Nachrichten. Agent:innen haben die Maoglichkeit,
Nachrichten, durch eine taktische Aufbereitung einer Nachricht innerhalb der digitalen
Offentlichkeiten, eine kurzweilige Hierarchie zwischen den digital affinen
Teilnehmenden und den tibrigen User:innen zu erzeugen. Dies sollte, wie bereits in der
Begriffsdefinition erldutert, keine negativen Auswirkungen auf die jeweilige
Offentlichkeit haben. Digitale Offentlichkeiten bleiben — wie die attischen Arenen — eine
Art Biihne, auf der eine Performance vor den Teilnehmenden durch Kundmachung und
Vertrieb von Beitriigen stattfindet (vgl. Wardle und Derakhshan 2017, 43). Uberlegenheit
in Wort, Schrift und Design ist ein Vorteil, jedoch keine Garantie um Mehrheiten zu
erlangen und die Problemlosung zugunsten eines Individuums zu verfilschen. Die
Meinungsbildung und der Konsens entwickelten sich viel kleinteiliger,

niedrigschwelliger und individueller.

Nehmen wir die Mahnungen ernst, digitale Offentlichkeiten nie ohne deren analogen
Pendant zu denken, so konnen wir feststellen, dass die modernen und werteorientierten
digitalen Offentlichkeiten sich auf gesamtgesellschaftliche Institutionen und Werte
ausbreiten und somit einen nicht unerheblichen Beitrag fiir die Demokratisierung der
Gesellschaft beitragen. Das Ziel in digitalen Offentlichkeiten durch einen pluralistischen
und niederschwelligen Austausch Konsens zu schaffen, kann nicht gelingen, wenn ein
Monopol von Wissen und Informationen unter wenigen Stakeholdern besteht (vgl.
Enjolras und Steen-Johnsen 2017, 102). Differenzierte Standpunkte sollen und kénnen in
digitalen Offentlichkeiten viel einfacher und Kostengiinstiger — bis auf die Ebene eines
Individuums — vermittelt und konsumiert werden (vgl. Plasilova et al. 2020, 20). Die
Informationsfreiheit garantiert den Konsum freie und vielseitiger Standpunkten auf
unterschiedlichster Weise und frei von Verblendung und Propaganda. Aufgezeigt wurde
ein Ideal, welches sich aus der Harmonie zwischen dem Konzept der digitalen

Offentlichkeiten und den zwei vorgestellten Grundwerten ergibt.

Die Herausforderung fiir diese Harmonie ist jedoch die Infrastruktur der Technik der sie
ausgesetzt sind. Die Niedrigschwelligkeit des Zuganges zu den Arenen und die
technischen Mittel die Standpunkte zu verbreiten, verlangt von den Plattformen einiges.
Sie verlangt aber auch ein Feingefiihl der Nutzenden, die sich zu den gemeinschaftlich
entwickelten Grundwerten bekennen, ganz losgeldost von der Meinungs- und
Informationsfreiheit. Die permanente Transformation von Offentlichkeiten kann
signifikante Ideale und Werte entwickeln, auf die sich das Gros der Beteiligten beruht.
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Auch diese Fahigkeit erzeugt pluralistische Offentlichkeiten, welche von Harmonie und
der Verstiandigung gezeichnet sind, ohne einem anderen Individuum Schaden zuzufiigen,

es auszugrenzen oder diskreditieren zu wollen.

Diese Form der Offentlichkeit schafft einen sehr viel breiteren Zugang zu demokratischen
Prozessen abseits von Parlamenten und Wahlen. Offentlichkeiten unter Wahrung von und
Berufung auf Freiheitswerten schaffen einen Bottom-Up-Prozess, der fiir die Gesellschaft
und einen Staat unerldsslich ist. Die Bildung eines Konsenses oder eines
gesellschaftlichen Habitus, stellt fiir Regina Kreide eine stetig selbstreflektierende
Demokratie dar (Kreide 2016, 155). Dieses Demokratieverstiandnis sollte jedoch nicht als
eine Strategie betrachtet werden, in der politische Akteur:innen versuchen in digitalen
Offentlichkeiten ausschlieBlich Politik zu betreiben und ein stetiges Top-Down-Geflle
zu umgehen (vgl. Celikates 2015, 160). Offentlichkeiten bleiben offen fiir die
Grundwerte, sind frei von reglementierten Hierarchien zwischen den Nutzenden und
schaffen eine Art formfreier Basisdemokratie. Prignant zusammengefasst verfolgen die
Nutzenden das vordergriindige Ziel des stetigen Austauschs zur gemeinsamen
Problemldsung und entwerfen hierzu eigenstéindig — eher kurzweilige, freie und faire —

Statuten fiir die jeweilige relevante Offentlichkeit (vgl. Ritzi 2014, 183).

Diese Harmonie ist jedoch durch die online Plattformen, welche als logistische Grundlage
fiir eine Arena gesehen werden kdnnen, unvollkommen. Ahnlich verhilt es sich mit den
Individuen; Menschen, sofern sie die Wahl haben, verbinden sich eher mit Personen und
Ansichten, die ihrem eigenen Standpunkt am nichsten sind, so Wardle und Derakhshan
(Wardle und Derakhshan 2017, 49). Dabei filtern sie selbststindig, die fiir sie relevanten
Informationen aus der Masse an Beitrdgen heraus. Daraus entsteht mutmallich ein
standiger Zustrom von neuen Betrdgen, welche in das jeweilige Weltbild der User:innen
passen, jedoch verhindern die Plattformen durch Selektion die Konsumierung
widersprechender Standpunkte und Nachrichten, der essentiell sein sollte. Sie
widersprechen dem  Grundsatz eines pluralistischen Meinungsbildes aller

Partizipierenden.

Neben dieser selbststdndigen (menschlichen) Auslese von Informationen unterstiitzen die
Plattformen, aus einer gewinnmaximierender Motivation heraus, die User:innen bei der
Auswahl von Informationen. Auf Grundlage von personlichen Daten erstellen die
Plattformen durch Algorithmen, eine Verhaltensvorsage, welche das Erwartungsbild und

die Vorlieben eines jeden Individuums klar voraussagen ldsst. Die Wohlfiihlblase wird
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dadurch (technisch) optimiert und ist gegeniiber Mindermeinungen fast immun. Selbst
wenn die Nutzenden ein politisch diverses Netzwerk besitzen, so werden durch private
und automatisierte Auswahl die eigenen Einstellungen und Sichtweisen verstarkt und
damit auch die eigenen Entscheidungen und das Handeln in Offentlichkeiten beeinflusst
(vgl. Wardle und Derakhshan 2017, 43 f. und 49). Dieses Phanomen ist als Echokammer

zu bezeichnen und wird spéter noch genauer betrachtet.

Fraglich ist, ob die jeweiligen, fiir die digitalen Offentlichkeiten spezifischen, in
Ubereinstimmung entworfenen Regeln reichen, um diese Harmonie aufrechtzuhalten
oder ob die Hindernisse durch die Plattformen und Nutzer:innen diese zu sehr gefahrden.
Im folgenden Abschnitt wird betrachtet, wie das Spannungsverhéltnis zwischen

Offentlichkeiten und Regulierungen aussieht.

3.3.2  Offentlichkeiten und Regularien als Konkurrent:innen

Digitale Offentlichkeiten haben den Anspruch jeder beteiligten Person Zutritt und/oder
Gehor zu verschaffen, um den Anforderungen von Offentlichkeit entsprechen zu kénnen
(Ritzi 2014, 178). Gleiche Teilnahmevoraussetzungen sollen nicht unbedingt fiir die
Gleichheit unter allen Teilnehmenden sorgen, eher flir gerechte Zugangsberechtigungen
und Teilnahmeméglichkeiten. Offentlichkeiten sind grundsitzlich nicht exklusiv und
exkludierend. Um einen eigenstdndigen Standpunkt zu entwickeln, gehort hierzu auch die
Transparenz, damit die Rezipierenden die Debatten und Meinungsaustausche
wahrnehmen. Dies beeinflusst nicht die wunterschiedliche Gewichtung der
Losungsansitze, welche durch die diversen Kommunikator:innen prisentiert und
verhandelt werden, da sie ohnehin an ihrer Qualitit und ihre Konsensfahigkeit gemessen
werden und wie nachhaltig die Ansdtze von der Mehrheit getragen werden (vgl. Ritzi

2014, 135 und 191).

Sollte die Selbstregulierung der digitalen Offentlichkeiten nicht die Funktionsfihigkeit
garantieren, so erfiillen sie nicht die Anforderungen von Offentlichkeit. Eine
institutionalisierte Regulierung wire in diesem Fall redundant. Offentlichkeiten regeln
thren Zugang, die Form der Partizipation und Interaktion ebenso eigenstindig, wie die
Rolle der Nutzenden und deren gegenseitige Beziehung untereinander (vgl. Celikates et

al. 2015, 172). Plattformen als technische Voraussetzung sind hiervon klar zu trennen.
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Diese stellen exklusive Nutzungsregeln und Bedingungen auf, die nur teilweise durch die
nutzende Community mitgetragen werden. Es entsteht eine Disharmonie zwischen den
Anforderungen welche Offentlichkeiten haben und den starren und ausschlieBenden

Bedingungen, denen sie ausgesetzt werden.

Im vorangegangenen Kapitel wurde bereits das Filtern von Meinungen und Informationen
durch die Plattformen angesprochen. Auch traditionelle Akteur:innen von
Offentlichkeiten fungierten immer als sogenannte Gatekeeper:in. Gatekeeping bezeichnet
die Kontrolle iiber den Produktionsprozess von Informationen und folglich dariiber, was
von Medienschaffenden verdffentlicht und der Offentlichkeit zuginglich gemacht wird
(Enjolras und Steen-Johnsen 2017, 105). Redakteur:innen, Politiker:innen und
wortgewandte Kommunikator:innen entschieden iiber den Inhalt, den sie fiir die
Problemldsung der Offentlichkeit anbieten. Der zentrale Unterschied zu den Algorithmen
ist die Nicht-Menschlichkeit und die reine datenbasierte und gewinnmaximierende

Entscheidung (vgl. Thies 2017, 102).

Regeln sollten daher nicht fiir Offentlichkeiten aufgestellt werden, sondern fiir die
Plattformen wund Arenen, in denen sie stattfinden. Sie bendtigen aktive
Gatewatcher:innen, also Personen, die neue und diverse Meinungen garantieren (vgl.
Enjolras und Steen-Johnsen 2017, 110 f.). Plattformen wie Facebook sorgen durch die
Einfiihrung eines Kontext-Buttons fiir weiterfiihrende Informationen, damit Standpunkte
aus der eigenen Filterblase besser eingeordnet sind (vgl. Saurwein und Spencer-Smith
2020, 832). Einige Zeitungen haben den Anspruch als Gatewatcher:in zu fungieren,
indem sie thren Lesenden nach einem Artikel nicht nur vertiefende und weiterfiihrende
Informationen empfehlen, sondern auch kontroverse Informationen — teilweise auch von

anderen Verlagen — vorschlagen (vgl. Wardle und Derakhshan 2017, 55).

Regulierungen sollen das Vertrauen in die Arenen und die Plattformen stérken, in denen
Offentlichkeit stattfindet. Da Offentlichkeiten die Fihigkeit besitzen sich selbst zu
regulieren, unter Vorbehalt des Vorhandenseins gemeinsamer Grundwerte der
Grundrechtecharta, sollte man diese Eigendynamik und Kreativitit weiter fordern und
somit die Demokratie in Europa weiter verfestigen und die Harmonie nicht durch

verfriihte oder iiberzogene MalBlnahmen storen.
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3.3.3 Desinformationen und Freiheitsrechte im Widerspruch

Im vorangegangen Abschnitt wurde die Harmonie zwischen Offentlichkeit und der
vollumféanglichen Geltung von Freiheitswerten als ein Ideal betrachtet, welches frei von
externen und institutionellen Regulierungen ist. Diese Grund- und Freiheitsrechte, wie
die freie Meinungsduerung, werden durch Verblender:innen gezielt gestdrt und
ausgenutzt. Somit untergraben sie vorsitzlich Offentlichkeiten, um durch schidliche
Falschinformationen die Gesellschaft zu manipulieren. In diesem Abschnitt wird das
Spannungsverhéltnis zwischen Desinformationen und den Grundrechten der
Europédischen Union betrachtet. Dass Desinformationen kein neues Phdnomen sind, sie
im digitalen Zeitalter nur weiter zunehmen und die Gefahr zur verfélschten
Meinungsbildung bei den Nutzer:innen beitragen, wurde bereits dargelegt.
Bedenkenswert bleibt die Einfachheit der Erstellung von Desinformationen sowie das
Ausnutzen potentieller Freiheitsrechten (vgl. Humborg und Nguyen 2018, 29 f.). So
werden immer mehr Personen in digitalen Offentlichkeiten mit unsachlichen
Kommentaren, Liigen und verletzlichen Meinungen konfrontiert (vgl. Motzkau 2020,
232). Diese sind nicht dienlich und nichtverachtend und fithren nicht zu den

16sungsorientierten Grundsitzen der digitalen Offentlichkeiten.

Die Agent:innen, welche die Desinformationen erstellen, haben beim Entwerfen der
Falschinformation eine klare Vorstellung, wie sie bewusst die Spaltung der
Rezipierenden vorantreiben konnen, indem sie auch gegen Grundwerte dieser vorgehen
und diese durch ihre Designs hintergehen oder infrage stellen. Emotionen wie Angst, Ekel
und Trauer kennzeichnen oft diese Designs (vgl. Plasilova et al. 2020, 20; Wardle und
Derakhshan 2017, 41). Durch die zuvor erwédhnte Echokammer und die immer besser
funktionierenden Verhaltensvorhersagen der Nutzenden, konnen sie sich sicher sein, dass
eine zielgerichtete Desinformation, mit dem entsprechenden Design, eine grofle
Zustimmungsrate erhalten wird. Die Rezipient:innen stellen diese nicht in Frage, da sie

sich in einer Wohlfiihlzone befinden (vgl. Wardle und Derakhshan 2017, 41).

Diese ist auch durch Vertrauen gekennzeichnet; Vertrauen in ein Konstrukt, wessen sich
den Nutzenden gar nicht bewusst sind, ebenso wenig, dass sie sich in einer spezifischen
Offentlichkeit fiir den Bruchteil ihrer Interaktion und ihrer Aufmerksamkeit befinden. Sie
verhandeln kaum eine Offentlichkeit bewusst, sondern leben sie (unbewusst). Der Login

auf eine Plattform, das Offnen einer Webseite und einer App erfolgt als eine
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eigenstindige Entscheidung und stellt die reine Infrastruktur von digitalen

Offentlichkeiten dar, jedoch nicht diese als soziales und interaktives Konstrukt.

Fraglich bleibt jedoch, ob sich die Nutzenden auch bewusst sind, dass sie sich in kiirzester
Zeit an diversen Offentlichkeiten beteiligen und diese leben. Entscheiden sich die
User:innen auf die zuvor beschriebene spezifische (Des-)Informationen einzugehen,
indem sie mit ihr interagieren, so war die Idee der Agent:in erfolgreich. Je grofler die
Interaktion mit einer Desinformation die jegliche Freiheiten ausnutzt, desto groBer ihre
Reichweite innerhalb der Offentlichkeiten und umso erfolgreicher ist sie. Auch wenn die
Nutzer:innen und  Konsument:innen von  Desinformationen aus  einem
Problemldsungsansatz zur Schaffung eines 6ffentlichen Konsenses agieren, so bildet sich
fiir sie ein Dilemma, zu interagieren und die Informationsgarantie aufrecht zu erhalten

oder die Einschnitte und den Missstand zu tolerieren.

Neben den menschlichen Akteur:innen nutzen die Agent:innen auch die Unterstlitzung
von Bots, um mit ihren Desinformationen viral zu gehen. Gerade hier nutzen die
Agent:innen das knappe Slot aus, welches ihnen durch die Meinungsfreiheit gegeben wird
und senden ihre Botschaften in die Welt, bevor eine miindige Nutzer:innenschaft auf die
Desinformationen reagiert und diese versucht zu bekdmpfen oder richtigzustellen. Die
Agent:innen wissen, dass auf Emotionen hervorgebrachte Energie ein hohes Potential fiir
die Verbreitung und Schnelllebigkeit hat, wohingegen die Korrektur oder rationale

Reaktionen eher mithsam und zweitaufwendig sind (vgl. Nenadi¢ 2019, 5 f.).

Freiheitsrechte sind Abwehrrechte gegeniiber den méchtigen Akteur:innen und sollen
Individuen schiitzen. Desinformationen stehen den fiir diese Arbeit beriicksichtigten
Grundwerten konkurrierend gegeniiber. Freiheitsrechte werden von einer Masse an
Beteiligten innerhalb diverser Offentlichkeiten getragen und im fortlaufenden
gesellschaftlichen Wandel in verschiedenen Schritten und Phasen (neu) verhandelt.
Gegeniiber dieser freiheitsrechtetreuen Mehrheit von Menschen stehen im Verhiltnis nur
wenige Agent:innen, die mit Hilfe von Desinformationen eben dieser freiheitlichen

Gesellschaft Schaden zufiigen und diese fiir ihre Zwecke ausnutzen und manipulieren.
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3.3.4 Desinformationen und Regularien als denkbarer Kompromiss

Werden die Grundwerte durch die Agent:innen der Desinformationen gezielt ausgenutzt
und ausgehebelt, um der Offentlichkeiten Schaden zuzufiigen, so kommt die Frage auf,
ob Desinformationen nicht doch reguliert werden sollten. Wie bereits erwéhnt, haben
Offentlichkeiten den Anspruch unabhingig von staatlichen und institutionalisierten
Regeln zu sein. Der vorangegangene Abschnitt verdeutlicht, dass wenige Agent:innen
gerade diese Regelarmut zur Verbreitung ihrer Desinformationen ausnutzen. Besonders
wenn es um das Design geht, mit welchem der falsche Inhalt verbreitet werden soll,
spielen sie mit dem Grundwert der Meinungsfreiheit. Es besteht Handlungsbedarf fiir den

Erhalt von gesellschaftlich getragener Demokratie.

Neben der staatlichen und institutionalisierten Regulierung konnen, wie bereits
angedeutet, Gatekeeper:innen eine wichtige Funktion im Kampf gegen Desinformationen
tibernehmen. Durach und Kolleg:innen erkennen die Leistung der Gatekeeper:innen und
Gatewatcher:innen an, kritisieren jedoch die groBle Verantwortung, welche auf diesen
Akteur:innenkreis liegt. So sind sie in der Lage Desinformationen zu erkennen und diesen
mit unterschiedlichen Vorgehensweisen entgegenzuwirken, indem sie die falschen
Informationen berichtigen oder den Konsumierenden alternative und zugleich
faktenbasierte Inhalte bereitstellen, sie entziehen den Plattformbetreibenden jedoch die
Verantwortung, der sie gerecht werden miissen. Betreiber:innen der Plattformen sind in
der Verantwortung, die Strukturen und Funktionsweisen der Arenen anzupassen, damit
sich Desinformationen nicht grenzenlos Verbreiten konnen und ungehindert zur
Verfligung stehen. Barrieren in der Bekdmpfung von Desinformationen miissen vor allem

in der Infrastruktur erfolgen und nicht bei den Beteiligten (vgl. Durach et al. 2020, 6).

Eine Stirke der menschlichen Gatekeeper:innen, ist zugleich ihre Schwiéche. Die
Verantwortung einer Person iiber die Selektion von Informationen und Inhalten zu
entscheiden, ist nicht neu. Die Entscheidung werden von personlichen Voreinstellungen,
Haltungen und Absichten diese zu verbreiten begleitet (vgl. Thies 2017, 102 f.). Jedoch
ist gerade dieses menschliche Agieren und die Einflussnahme auf die Offentlichkeit das
Kernstiick, was Offentlichkeiten ausmacht. Sie leben von der Pluralitit und von der
unterschiedlichen Professionalitit und den wunterschiedlichen Standpunkten ihrer
Teilnehmenden. Ohne technische Unterstiitzung werden die Gatekeeper:innen nicht
ungehindert Individuen beeinflussen konnen, wiren kein Teil der Offentlichkeit. Sie

haben lediglich den Vorteil, eine laute und renommierten Stellung wahrzunehmen (vgl.
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Enjolras und Steen-Johnsen 2017, 111). Es stellt sich heraus, dass die Plattformen und ihr

technische Background das Hauptproblem in diesem Spannungsverhiltnis bleiben.

Sind die Plattformen nicht gewillt die Voraussetzungen fiir die Verbreitung von
Desinformationen zu erschweren, muss die Europdische Kommission aus der Sicht des
Forschungsduos Saurwein und Spencer-Smith die Bemiihungen durch Regulierungen
erzwingen. Dennoch sehen auch sie, neben den technischen MaBnahmen, auch die
Verantwortung bei allen librigen beteiligten Akteur:innen, ihre Kompetenzen zu steigern
und strategische Kommunikation innerhalb der digitalen Offentlichkeiten zu fordern, um
somit neben der Regulierung eine aktive und stabile Offentlichkeit hervorzubringen (vgl.
Saurwein und Spencer-Smith 2020, 825). Der Appell an Eigenverantwortung und
Miindigkeit der Individuen innerhalb der digitalen Offentlichkeiten ist grundlegend, da

aus Offentlichkeiten Probleme mit einem breiten Konsens gelst werden kénnen.

Erkennt die Offentlichkeit den Bedarf, die Plattformen und deren Strukturen grundlegend
zu reformieren und auf die Bediirfnisse anpassen zu wollen, so kann dies aus einer breiten
Bewegung heraus verlangt werden. Das immer wieder genannte Individuum als Teil von
digitalen Offentlichkeiten ist und bleibt ein Mensch. Eine Person die unter bestimmten
Voraussetzungen an Wahlen teilnehmen kann, die unter Abwigung von Vorlieben
Konsument:in ist, die Aktivist:in werden kann in dem sie Dinge boykottiert oder Inhalte

auf Demonstrationen einfordert.

Hervorzuheben bleibt der Ansatz, institutionalisierte Regeln nicht bei den Individuen der
digitalen Offentlichkeiten oder auf deren losen Strukturen oder auf den Plattformen
anzusetzen. Es geht vielmehr um einen Kompromiss, der auf die Infrastruktur abzielt, auf
der die Beteiligten angewiesen sind. Die klare Anwendung von Regeln wiirde die
automatisierte und ungefilterte Verbreitung von Desinformationen erschweren,
wohingegen im gleichen Zug auch das Verhalten der Nutzer:innen angepasst werden
kann. Die Herausforderung besteht in der Aufrechterhaltung von attraktiven Arenen, um
den aktiven und wahrheitsgemif3en Meinungsaustausch in der Gesellschaft beizubehalten
und zu garantieren (vgl. Plasilova et al. 2020, 14) und so eben jene breitgetragenen

Losungsansétze zu entwickeln.

Vielleicht bedarf dieser Kompromiss nur tempordr Regeln, welche das Konstrukt
schiitzen bevor es zusammenbricht, bevor es verblendet und frei von Werten ist. Dieses

Zusammenspiel von Normen seitens Regierungen und einer wachsenden Sensibilisierung
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ermoglicht ein Vertrauen in ein Konstrukt, welches seit der attischen Demokratie die
Bezeichnung von Offentlichkeit triigt und sich in den vergangenen Dekaden einem
erheblichen Wandel vollzogen hat. Offentlichkeit besitzt das Vermdgen sich selbst die
Strukturen, aus einem Bottom-Up-Prozess, zu schaffen, eben jenes Ideal
aufrechtzuerhalten, zu schiitzen und weiterzuentwickeln. Im folgenden Kapitel soll das
Dilemma zwischen der Wahrung freiheitlicher Grundwerte fiir eine funktionsfahige

Offentlichkeit und der Regulierung dieses Raumes thematisiert werden.

4 Das Dilemma des Kompromisses zwischen Regulierung von

Plattformen und den Freiheiten fiir Offentlichkeit

So lange kein gesellschaftlicher Handlungsbedarf im Kampf gegen Desinformationen
definiert ist und von den Beteiligten eingefordert wird, sollten zur Wahrung von
Strukturen und Freiheiten der Gesellschaft Mallnahmen ergriffen werden, die das
Konstrukt, in der sich Harmonie zwischen Grundrechten und digitalen Offentlichkeiten
befindet, schiitzen. Dies kann vorriibergehend aus einer teildffentlichen Bewegung
geschehen, die sich den Herausforderungen der digitalen Welt und der Machtstruktur der
Konzerne bewusst ist, eine Machtbasis fiir Verhandlungen hat und den Willen besitzt,

einen Problemldsungsansatz zu erarbeiten.

Im Mai 2018 berief die Europdische Kommission ein Multi-Stakeholder:innen-Forum
zum Thema Desinformation ein. Es bestand aus einer Arbeitsgruppe, die sich aus
Vertreter:innen der grolen Online-Plattformen (Google, Facebook, Twitter) und der
Werbeindustrie zusammensetzte. Hinzu kam ein 'Resonanzboard' aus Fakten-
Checker:innen, Akademiker:innen, Medien und zivilgesellschaftlichen Organisationen
(vgl. Durach et al. 2020, 10). Das Ziel war, bei der Erarbeitung des Verhaltenskodexes
moglichst alle Interessensgruppen mitverhandeln zu lassen. Dies stellte einen
einzigartigen freiwilligen Zusammenschluss dar, den es in der Digital-Industrie bis dato

nicht gegeben hatte (Kobernjuk und Kasper 2021, 179).

Die Arbeitsgruppe wurde damit beauftragt, einen Selbstregulierungs-Verhaltenskodex
fir Online-Plattformen, den Werbesektor und Werbetreibende auszuarbeiten. Das

'Resonanzboard' hatte die Aufgabe, eine Stellungnahme zum Verhaltenskodex fiir die
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EU-Kommission zu erstellen, diesen zu verabschieden und zu kontrollieren (vgl.
Plasilova et al. 2020, 24). Die Kommission entzog sich hier ihrer Verantwortung und

lagerte den fortlaufenden Prozess an nichtstaatliche Akteur:innen aus.

Der Verhaltenskodex zur Bekdmpfung von Desinformation umfasst eine Vielzahl an
nicht klar definierten MaBnahmen, die die Unterzeichnenden freiwillig einhalten wollten.
Dies war zum einen die Unterbrechung der Werbeeinnahmen bestimmter Konten und
Websites, die Desinformation verbreiten; politische Werbung und themenbezogene
Werbung transparenter zu machen; der Umgang mit dem Thema Fake-Accounts und
Online-Bots; die Ermutigung der Verbraucher:innen, Desinformation zu melden und auf
verschiedene Nachrichtenquellen zugreifen zu lassen und gleichzeitig die Sichtbarkeit
und Auffindbarkeit verlédsslicher Inhalte zu verbessern sowie abschlieSend die Starkung
der Forschungsgemeinschaft zur Uberwachung von Online-Desinformation durch
datenschutzkonformen Zugang zu den Daten der Plattformen (vgl. Europdische

Kommission 2018, 3 f.).

Eine Reihe dieser Mallnahmen wurde im Kodex gebiindelt und mit einer eindrucksvollen
Liste an Unterzeichnenden war der Startschuss fiir eine aufgeblédhte und erfolgslose
MaBnahme im digitalen Netz gesetzt. Wie dieses harte Urteil zustande kommt, wird im
folgenden Kapitel analysiert. Als Grundlage dienen hierzu vor allem der
Evaluationsbericht der Europdischen Kommission sowie die Einschdtzungen von

Digitalexpert:innen aus der Forschung.

Die Kommission gab den Fokus klar vor und bezog sich auf den Schutz der
Verbraucher:innen auf die Grundrechte der EU-Einwohner:innen. Fiir Offentlichkeiten,
welche sich in sozialen Medien und diversen Plattform erstrecken, ist die Vielfalt der
Meinungen und Standpunkte essentiell. Dieser Facettenreichtum sollte auf den
Plattformen gestérkt werden, die als Arena fiir freie MeinungsduBerung fungieren und
von den Nutzer:innen als solche wahrgenommen werden. Die Kommission ist sich
bewusst, dass jeder Versuch, Desinformation in sozialen Medien einzuddmmen, als
Einschnitt in die Freiheitsrechte, in die Fiille und die Schnelllebigkeit betrachtet werden
kann. Sie sieht mit jedem Einschnitt einen moglichen Konflikt mit den europidischen

Grundrechten (vgl. Plasilova et al. 2020, 34).

In diesem Kapitel wird vorerst das Scheitern des bestehenden Ansatzes zur Bekdmpfung

der Verbreitung von Desinformationen unter dem Aspekt der Freiwilligkeit betrachtet.
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Hierzu wird die Bewertung der Umsetzung des Verhaltenskodex zur Desinformation von
Plasilova und Kolleg:innen neben der Einschitzung von Anna Kobernjuk und Agnes
Kasper herangezogen. Die Evaluierung fiihrte unter anderem zu der Erkenntnis, dass der
Ansatz der Freiwilligkeit im Verhaltenskodex am hinderlichsten war und die Kommission

verbindliche Regularien schaffen muss.

Im zweiten Abschnitt werden Regulierungsansitze betrachtet und die Folgen dieser
jeweils aufgezeigt. Mit diesem Thema haben sich mehrere Forscher:innen beschéftigt,
welche in den vorangegangenen Kapiteln bereits fiir die Grundlagen und
Begrifflichkeiten beriicksichtigt wurden. Die Wahrung der Freiheit im Sinne der
Offentlichkeit stellt grundlegend ein Spannungsverhiltnis gegeniiber den Regulierungen
dar. Wie diese konkret festgestellt werden, welche Folgen sie fiir die Nutzer:innen haben
und ob hier ein Kompromiss erzielt werden kann, wird der zweite Abschnitt

thematisieren.

Der dritte Abschnitt setzt einen Fokus auf die Verantwortung, welche die
Stakeholder:innen im Kampf gegen Desinformationen wahrnehmen. Die Ernsthaftigkeit
in der Vermeidung von Desinformationen kann anhand der Maflnahmen und

Zustiandigkeiten verdeutlicht werden.

4.1 Das Scheitern der Freiwilligkeit zur Bekdmpfung von

Desinformationen

Die Expert:innengruppe des Multi-Stakeholder:innen-Forum fasste mittels fiinf Sdulen
die Kernthemen des Verhaltenskodex zusammen, mit denen die FEuropéische
Kommission Desinformationen auf den digitalen Plattformen bekdmpfen mochte. Diese
beinhalteten die I) Priifung von Werbeplatzierungen, die II) politische und
themenbezogene Werbung, die III) Integritit der Dienste, die IV) Starkung der Position
der Verbraucher:innen sowie die V) Stirkung der Forschungsgemeinschaft. Die
Expert:innengruppe definierte zu jeder Sdule den Handlungsbedarf definiert und schlug
einige unverbindliche Ma3nahmen vor, die die Betreiber:innen der Plattform iibernehmen
konnen (vgl. Europédische Kommission 2018, 4-8). Im Grunde wird festgestellt, dass der

Verhaltenskodex der richtige Ansatz war und die dort angefiihrten Aufgabenbereiche
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wichtig sind, jedoch die Bemiihungen der Selbstregulierung der Digitalkonzerne

scheiterten.

4.1.1 Absichten des Kodex

Die Priifung von Werbeplatzierungen beinhaltet wirtschaftlich zumutbare Verfahren fiir
die Unterzeichnenden, welche die (finanzielle) Forderung von durchgingig falschen
Informationen unterbindet. Es sollte verhindert werden, dass Werbung auf Websites
platziert wird, die Desinformation verbreiten (Europdische Kommission 2018, 4).
Werbung ist, wie im zweiten Kapitel erldutert, eine wichtige wirtschaftliche Komponente
fiir die Arbeit der Agent:innen, daher sollte die Unterbrechung der Einnahmenstrome
dringlichst bekdmpft werden (vgl. Plasilova et al. 2020, 40). Die Schaffung von
Transparenz bei politischer und themenbezogener Werbung fordert, dass die
Nutzer:innen der Plattformen nachvollziehen konnen, auf welcher Grundlage ihnen ein
bestimmter Inhalt angezeigt wird und wer diese Anzeige finanziert. Dies beinhaltet auch
die Empfehlung, dass Werbung von redaktionellen Inhalten abgegrenzt wird (vgl.
Europédische Kommission 2018, 4). Die Integritdt der Dienste verfolgt das Ziel, dass das
Handeln von automatisierten Bots und dessen Folgen erkennbarer wird. Der
Verhaltenskodes fordert von den Plattformen, dass sie Schutzmalnahmen vor
automatisierten Systemen zur Verbreitung von Desinformationen in ihren Diensten

integrieren (vgl. Europdische Kommission 2018, 6).

Die Stirkung der Position der Verbraucher:innen betont den Schutz der Meinungsfreiheit,
wie sie in der Grundrechtecharter festgeschrieben ist. Der Verhaltenskodex spricht sich
an dieser Stelle gegen eine Loschung von mallgeblich falschen Informationen oder fiir
das Sperren fragwiirdiger Accounts aus. Der Verhaltenskodex verfolgt vielmehr das Ziel,
dass vertrauenswiirdige Inhalte fiir die Nutzer:innen besser auffindbar sein sollen, dass
sie technische Mittel von den Betreibenden zur Verfligung gestellt bekommen, damit sie
vermeintliche Desinformationen einfacher melden konnen. Die Nutzer:innen sollen von
den Plattformen vermehrt alternative und vertrauenswiirdige Inhalte présentiert

bekommen (vgl. Europdische Kommission 2018, 6 f.).

Die Notwendigkeit und die Absicht fiir die Forschung einen datenschutzgerechten

Zugang zu den erhobenen Daten, zur Untersuchung von Desinformationen und deren
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Verbreitung, der Funktion von Algorithmen und weiteren Themengebieten zu
ermoglichen, wird in der fiinften Sdule, der Stirkung der Forschungsgemeinschaft,
festgehalten. Es soll ein niederschwelliger Austausch zwischen diversen
Forschungsgemeinschaften sowie den Unternehmen stattfinden. Hierzu sollen neben dem
Austausch von Daten auch gemeinsame jéhrliche Branchentreffen gefordert werden (vgl.

Europédische Kommission 2018, 8; Plasilova et al. 2020, 60).

Die Unterzeichnenden des Verhaltenskodex zur Bekdmpfung von Desinformationen
einigten sich darauf geeinigt, einen jahrlichen Bericht an die Europdische Kommission
zu schicken, in dem sie die ergriffenen MaBBnahmen sowie die indirekten und direkten
Handlungsfolgen darlegen. Diese sollen der Offentlichkeit zuginglich sein und von
Dritten iiberpriift werden (vgl. Europdische Kommission 2018, 8). In Summe einigten
sich die Plattformen auf eine vielseitige Bekdmpfung von Desinformationen geeinigt und
waren dabei auch teilweise erfolgreich. Der Verhaltenskodex hat insgesamt gute
Absichten und kann als Meilenstein in der Zusammenarbeit zwischen den
Stakeholder:innen betrachtet werden. Er sorgte fiir eine breite Sensibilitét fiir das Thema
Desinformationen sowohl im digitalen Raum als auch bei den Regierungen der
Mitgliedsstaaten, den Medien und den Verbraucher:innen (vgl. Plasilova et al. 2020, 32).
Wieso er dennoch nicht in Génze erfolgreich war, sondern als gescheitert zu erachten ist,

wird im Folgenden anhand seiner Schwachstellen erlautert.

4.1.2 Schwachstellen des Kodex

Grundsitzliche Mingel lassen sich beim Verhaltenskodex schnell erkennen. Diese
Mingel beruhen vor allem auf der Vereinbarung zwischen den Unternehmen und der
Kommission, die auf rein freiwilliger Basis von den Plattformen unterzeichnet wird.
Hinzu kommt, dass die Unternehmen an der Erarbeitung der Inhalte und den sich daraus
ergebenden Pflichten mitwirkten. Dies ist prinzipiell gut, kann aber nur bei
gleichwertigen Verhandlungspartner:innen erfolgsversprechend sein. Kobernjuk und
Kasper beméngeln die nicht vorhandenen Transparenzpflichten fiir die Unternehmen
sowie die fehlenden Durchsetzungsmechanismen der Europdischen Kommission (vgl.
Kobernjuk und Kasper 2021, 180). Diese zwei Punkte verdeutlichen die Misere des

Verhaltenskodexes.
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Zwar akzeptieren die Unternehmen mit der Unterzeichnung die Verpflichtung des
jahrlichen Berichtes an die Kommission, wie unter der fiinften Saule gefordert, jedoch
fallt der Umfang und die Detailtreue durchaus unterschiedlich aus, ob dies im direkten
Zusammenhang mit den nicht vorhandenen Sanktionsmaflnamen der Europdischen
Kommission zusammenhéngt ist dabei eher fraglich. Vermutlich ist die Veroffentlichung
des Vorgehens und der Richtlinien zu transparent, sodass die Konzerne kein ernsthaftes
Interesse an der Bekdmpfung von Desinformationen haben. Die Unternehmen koénnen die
Unterzeichnung des Verhaltenskodexes nutzen, um sich auf die Sonnenseite zu stellen
und innerhalb der Europdischen Union zu den besseren gehoren (vgl. Kobernjuk und
Kasper 2021, 182). Sie verschafften sich somit lange zusétzliche Zeit und Freiheiten,
bevor die Europdische Kommission selbst MaBBnahmen ergriff, um den schidlichen
Desinformationen  entgegenzuwirken und die Plattformen in verbindliche

Verpflichtungen zu nehmen.

Die Berichte dienen der reinen Selbstdarstellung, wie erfolgreich die Plattformen, unter
der Bereitstellung zusitzlicher Ressourcen, im Kampf gegen Desinformationen sind.
Hervorzuheben bleibt jedoch, dass die Unternehmen bei Nichteinhaltung des
Verhaltenskodex keine negativen Folgen befiirchten miissen (vgl. Plasilova et al. 2020,
33). Der Verhaltenskodex lidsst den Betreibenden viel Handlungsfreiraum, um die
Verbreitung von Desinformationen mit jeweils selbst entworfenen Strategien und
Werkzeugen einzuddmmen, beziehungsweise diese zu iiberwachen (vgl. Kobernjuk und
Kasper 2021, 181). Durch diese Handlungsfreiheit wire selbst eine schriftliche
Stellungnahme in einer Pressemitteilung durch die Briisseler Kommission unangebracht
gewesen, sollte diese die Nichtverfolgung feststellen und o6ffentlich publik machen
wollen. Dies liegt nicht nur an den fehlenden Sanktionsmdoglichkeiten, sondern auch an

den fehlenden Vorgaben iiber Art und Umfang der Regelungen durch die Kommission.

Zwar verbessert der Verhaltenskodex die Zusammenarbeit zwischen den politischen
Entscheidungstrager:innen der Europdischen Kommission und den Unterzeichner:innen,
jedoch verhindert eben jene Freiwilligkeit des Dokumentes die ernsthafte Umsetzung.
Die Kommission wird zur Bittstellerin und besitzt keine Mdglichkeit, die von den
Plattformen zugesagten Verpflichtungen auch nur ansatzweise durchzusetzen (vgl.

Plasilova et al. 2020, 96).

Nun besteht die Motivation der Unternchmen durchaus in einer mutmallichen

Verfolgung der Ziele des Verhaltenskodex, denn die zu erwartende Alternative wire
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keineswegs so unternehmer:innenfreundlich. Die Europdische Kommission hat
Desinformationen eindeutig als Gefahr erkannt und ihr den Kampf angesagt. Wire es
nicht zu einer Kooperation zwischen den Unternehmen und der Kommission gekommen,
so hitte diese hochstwahrscheinlich im Alleingang ein Portfolio an Normen entworfen
(vgl. Plasilova et al. 2020, 38). Mit dem Digital Services Act verfolgt sie nun diesen
Schritt.

Betrachtet man die Evaluation des Verhaltenskodex durch die Europdische Kommission
so werden drei weitere Bereiche erkenntlich, welche fiir die Zukunft eine wichtige Rolle
darstellen. Dies sind I) das Fehlen von klaren Begriffsdefinitionen durch den Kodex oder
durch  Institutionen der Kommission, II) das Fehlen einer breiten
Unternehmer:innenschaft, welche nahezu die gesamte digitale Wirtschaft abbildet sowie

IIT) das Nichtvorhandensein von Konsequenzen bei Verstoflen gegen den Kodex.

4.1.3 Detailanalyse

Sollen Desinformationen reguliert werden, so ist es von grolem Vorteil, wenn sich die
beteiligten Akteur:innen bewusst sind, was das iibergeordnete Ziel ist und welche
Beitrdge als Desinformationen klassifiziert werden konnen. Dieser Notwendigkeit einer
allgemeinverbindlichen Definition ist die Expert:innenkommission in der Prdambel
nachgekommen (vgl. Europédische Kommission 2018, 1), jedoch nur unzureichend und
nicht dem wissenschaftlichen Standard entsprechend. Die Kommission nutzte eben nicht
die Definition von Wardle und Derakhshan (vgl. Plasilova et al. 2020, 97). Das ist
unverstiandlich, da diese Definition, welche auch fiir die Heranfiihrung in dieser Arbeit
verwendet wurde, nicht nur sehr prignant und auf dem hochsten Level der aktuellen
Wissenschaft steht, sondern auch, weil diese Definition eigens fiir die Europdische

Kommission als Verstindnisgrundlage geschaffen wurde.

Kritisch ist, dass die in den fiinf Sdulen geforderten, durchaus komplexen Themen nicht
verbindlich oder pridgnant definiert wurden (vgl. Plasilova et al. 2020, 42). Das Multi-
Stakeholder:innen-Forum lieB hier bewusst Freirdume gelassen. So sind die Plattformen
beispielsweise in unterschiedlichster Weise gegen politische Werbung vorgegangen, da
hierzu jede Plattform selbst Mafstibe entwickeln musste, wann eine Werbung als

politisch gilt. Ebenso verhilt es sich mit themenbezogenen Beitrdgen, welche schidliche
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Falschinformationen beinhalten (vgl. Plasilova et al. 2020, 53). Fraglich ist, wie die
Unternechmen zugunsten digitaler Offentlichkeiten vorgehen sollen, wenn keine

Vorgaben im Verhaltenskodex vorhanden sind.

Die empfohlenen Maflnahmen im Verhaltenskodex wurden sehr allgemein erarbeitet, da
der Anwendungsbereich fiir den Kodex auf eine sehr vielseitige Form von Plattformen
angewandt werden soll. Hierzu gehoren neben klassischen Social- Network- Seiten auch
Messengerdienste, Kurznachrichtendienste, Blog- und Videoplattformen. Alle diese
sollen sich an Vorgaben orientieren, die moglichst unspezifisch sind, um alle

Eventualititen einbeziehen zu konnen, und somit gro3e Liicken aufwerfen.

Die Motivation der Plattformen und der Betreibenden muss stets beriicksichtigt werden.
Unternehmen agieren aus rein wirtschaftlichen Motiven und mochten ihren
Aktiondr:innen moglichst hohe Gewinne und Dividenden présentieren. Durch den
Verhaltenskodex haben die Plattformen die Moglichkeit, sich dem Gesamtziel mit einem
Lippenbekenntnis zu verschreiben, jedoch konnen sie mithilfe ihrer eigenen Normen und
Werte agieren und Geschiftspartner:innen nicht verprellen. Denn auch wenn das Geld
mit Desinformationen schmutzig ist, so tragt es doch zu einem kurzfristigen Gewinn bei.
Plasilova und Kolleg:innen sind sich daher einig, dass die Motivation der Unternehmen,
bei dem Verhaltenskodex mitzuwirken und diesen (teilweise) zu befolgen, eher auf einer
mittelfristigen und nachhaltigeren Perspektive beruht (vgl. Plasilova et al. 2020, 34).
Gewinne sollen im Hier und Jetzt erzielt werden und die zu erwartenden staatlichen
Regulierungen und ein damit einhergehender, zusétzlicher Ressourceneinsatz lange

hinausgezdgert werden.

Daher erfolgt die zweite Betrachtung in Bezug auf die Zahl der Unterzeichnenden. Zwar
sind unter der den Beteiligten der ersten Stunde grofe Digitalkonzerne, wie Facebook,
Google, Microsoft, Mozilla und Twitter, jedoch fehlen eben jene mittelgroflen
Plattformen, die suggerieren, dass bei ihnen Offentlichkeit stattfinde (vgl. Plasilova et al.
2020, 41). Eben jene Infrastruktur, auf welche alternative Offentlichkeiten aufgebaut
werden, die versuchen die Gesellschaft zu spalten und sich aus den etablierten
Offentlichkeiten und den Plattformen, welche sich dem Kampf gegen Desinformationen

verschrieben zuriickziehen.

Werden die klassischen Plattformen gegen Desinformationen robuster, so haben die

Agent:innen, die Desinformationen erschaffen, nur noch eingeschrinkte Mdglichkeiten
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der Finanzierung und Verbreitung zur Verfligung. Sie konnen die knappen Slots nutzen,
in der sie nicht als Saboteur:in identifiziert werden; sie designen die Desinformation
entsprechend und fallen dadurch nicht als schidlich auf oder sie entfernen sich von den
etablierten Plattformen, die den Verhaltenskodex unterschrieben haben und nutzen die

nicht Unterzeichner:innen fiir ihre Absichten (vgl. Plasilova et al. 2020, 47).

Ziel des Verhaltenskodex war es stets, die Plattformen bei der Bekdmpfung von
Desinformationen und deren Verbreitung zu beteiligen und den Nutzer:innen zugleich die
Wahrung der Freiheitsrechte zu ermdglichen (vgl. Plasilova et al. 2020, 27). Dies ist zum
Teil gelungen, da auch ein groBeres Bewusstsein in der Offentlichkeit stattgefunden hat.
Es sei nun an der Zeit, dass sich die Platformnutzer:innen ihrer Rolle als
Verbraucher:innen bewusstwerden, so das Forschungsteam um Plasilova. So konnen sie
von den Unternehmen verlangen, ihren Verpflichtungen fiir eine soziale
Unternehmensverantwortung nachzukommen und somit unter gesellschaftlichem Druck

fiir mehr Unterzeichner:innen sorgen (vgl. Plasilova et al. 2020, 96).

Verbraucher:innen produzieren Daten und Daten bringen den Konzernen Gewinne.
Entscheiden sich die Nutzer:innen Plattformen nicht mehr zu nutzen, weil diese ein Ort
der Desinformationen sind, so miissen die Plattformen mit weniger Nutzer:innen,
kleineren Datenséitzen und geringeren Erlosen rechnen. Die Verbraucher:innen kénnen
die Malstibe des Verhaltenskodex als ein Qualitétssigel einfordern, welches einen

sichereren und vertrauensvolleren Raum fiir Offentlichkeit mit sich bringt.

Es sollte im Interesse der Kommission sein, die Freiheitsrechte und die Grundlagen der
Offentlichkeit zu schiitzen. Ebenfalls sollte fiir die Konzerne der Kampf gegen
Desinformationen ein Qualitdtsmerkmal werden, welches eine Zone frei von
Desinformationen deklariert, um fiir mehr Nutzer:innen ecinen sicheren Hafen
darzustellen. Aus der Perspektive der Individuen sollte es ein essenzielles Interesse sein,
eine moglichst breite Union zu entwickeln, die sich dem Kampf gegen Desinformationen
verschreibt. Die libertragene Verantwortung auf die Konzerne lidsst den Verhaltenskodex

in dieser Form scheitern.

Hier kniipft ein weiterer Mangel aus der fiinften Sdule an. Die unterzeichnenden
Unternehmen haben sich bereit erkldrt, die von ihnen erhobenen Daten an
Forschungseinrichtungen weiterzugeben. Universitdten, Institute und Forschungsteams

versuchen mit den Daten zum einen das Phdnomen von Desinformationen detaillierter
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betrachten zu kdnnen und auch auf die Systematik der Agent:innen und Algorithmen
einzugehen (vgl. Plasilova et al. 2020, 63). Gerade diese Forschungsleistung wiirde fiir
eine Sensibilisierung bei den beteiligten Stakeholder:innen sorgen, welche es ermoglicht,
fiir alle beteiligten Akteur:innen im Kampf gegen Desinformationen bessere Ergebnisse

zu erzielen und geeignetere Ma3nahmen zu entwickeln.

Neben der Grundsatzfrage, ob Daten an die Forschenden weitergegeben werden sollen,
stellt sich im gleichem Zug die Frage, was fiir Daten bereitgestellt werden. Auch hier fehlt
es an konkreten Vorgaben, die eine Vergleichbarkeit zwischen den MaBinahmen und der
Zahl ihrer Anwendungen zwischen den Unterzeichnenden ermdglichen wiirde. Die
MafBnahmen sind von Plattform zu Plattform sehr unterschiedlich (vgl. Plasilova et al.
2020, 97). Fir die Unternehmen sind exklusive Daten sehr wertvoll, da die Daten neues
Wissen iiber die Nutzer:innen ermoglichen. Kurz gesagt, Daten schaffen Wissen und
Wissen ist Macht. Digitalkonzerne selektieren stark, wer Zugangsrechte erhélt, daher
bemingeln Plasilova und Kolleg:innen, dass die US-Firmen vor allem den US-
Universititen die Daten bevorzugt bereitstellen (vgl. Plasilova et al. 2020, 57). Betrachtet
man die Abhéngigkeit von US-Universititen gegeniiber der Wirtschaft bei der
Finanzierung von Forschungsprojekten, sollte hier Skepsis beziiglich der die

Unabhéngigkeit des Urteils der Forschenden herrschen.

Ein letzter Punkt in der detaillierten Betrachtung des Scheiterns des Verhaltenskodexes
durch die freiwillige Basis ist die nicht erfolgte Nachjustierung. Die Entwicklung von
Desinformationen und den Strategien der Agent:innen, diese zu verbieten, war schneller
als der Verhaltenskodex angepasst werden konnte (vgl. Plasilova et al. 2020, 48). Die
fehlende Weiterentwicklung kann als Ergebnis aller bereits erwdhnten Punkte gesehen
werden. Zum einen braucht es als Grundlage die Erkenntnis, dass Handlungsbedarf fiir
die Fortentwicklung des Kodexes besteht. Dies kann zum einen aus den veroffentlichten
Berichten erfolgen, die von der Kommission ausgewertet werden oder durch eine
Bedarfsermittlung durch die Forschung, welche auf Grundlage der zur Verfiigung

gestellten Daten neue und zielfiihrende Losungsansétze prisentieren.

Obwohl der Verhaltenskodex ein Selbstregulierungsinstrument ist — und das erste seiner
Art — konnte die Einflihrung eines Aktionsmechanismus fiir den Fall der Nichteinhaltung
der (unzureichenden) Umsetzung der Verpflichtungen in Betracht gezogen werden, um
die Glaubwiirdigkeit der Vereinbarung zu erhéhen (Plasilova et al. 2020, 100). Dies

wiirde einen grundlegenden Paradigmenwechsel mit sich bringen.
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Die Europdische Kommission hat auf Grundlage der Evaluation festgestellt, dass mit der
freiwilligen Beteiligung von Unternehmenden nur ein begrenzter Erfolg fiir die
Biirger:innen der Europdischen Union erzielt werden konnte. Aus der Sicht der
Kommission liegt dies eher nachrangig an den ausformulierten MaBBnahmen und den
Schutzbereichen, sondern vordergriindig an der nur geringfiigigen Bereitschaft zur
freiwilligen Umsetzung durch die Unternehmen, die die Plattformen betreiben.
Infolgedessen hat die Kommission im Dezember 2020 einen Entwurf des Digital Services
Act (DSA) vorgestellt, welcher eben jene Schutzbereiche zukiinftig allgemeinverbindlich
regulieren wird. Damit verfolgen die Briisseler Kommissar:innen weiterhin ihr Ziel,
passen jedoch die Strategie an den gegebenen Umstinden und Erfordernisse an und

verabschieden sich von einem misslungenen Konstrukt der Koregulierung.

Die Kommission hat sich von ihrem zuriickhaltenden Ansatz verabschiedet, dass jegliche
Regulierung im Kampf gegen Desinformationen einer staatlichen Zensur gleichkommt.
Sie hat Verantwortung iibernommen, wie auch im ndchsten Abschnitt 4.3 genauer
dargestellt wird. Thr wurde bewusst, dass die nicht vorhandenen Regulierungsansétze bei
den Plattformbetreibenden fiir unterschiedliche Maflnahmen in verschiedensten
Hartegraden sorgen (2020Durach et al. 2020, 11 f.). Auch wenn die Europdische
Kommission selbst handlungsfdhig wird, sich von der Selbstregulierung verabschiedet
und sie ihrer Verantwortung gerecht wird, so ist seit der Einfilhrung einiges an (Selbst-
)Regulierung erfolgt. Im folgenden Abschnitt werden die wichtigsten Maflnahmen und

deren Auswirkungen betrachtet.

4.2 Auswirkungen von  Desinformationsregulierungen  fiir  die

Rezipierenden

Wie bereits im dritten Kapitel erldutert ergibt sich aus der Regulierung von digitalen
Offentlichkeiten ein Spannungsverhiltnis, welches vermieden werden soll. Damit
dennoch unter dem Einfluss von Desinformationen die Freiheiten der Européischen
Union gewahrt werden konnen, wurde aufgezeigt, das Regeln eine Uberbriickung
darstellen konnen, bevor die Offentlichkeit eine eigene, breit getragene Problemldsung

anbieten kann. Die Européische Kommission ist an der Freiwilligkeit bei der Regulierung
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von digitalen Plattformen gescheitert. Ein zentraler Kritikpunkt ist die fehlende

Definition von Begriffen sowie konkreter Malnahmen.

Dennoch haben die Digital-Konzerne eigene MaBnahmen auf Grundlage des
Verhaltenskodex entwickelt und diese im Kampf gegen Desinformationen eingesetzt.
Wie bereits erwihnt, ist die Entlarvung von Desinformationen einer der groften
Herausforderungen fiir digitale Offentlichkeiten, es ist zugleich der erste Schritt, bevor
elektronische und automatisierte Mechanismen in Zusammenarbeit mit menschlicher
Intelligenz agieren konnen. In diesem Sub-Kapitel werden die Folgen und die Chancen
der Selbstregulierungen betrachtet und erortert, wie effizient diese im Kampf gegen

Desinformation sind.

4.2.1 Kennzeichnung und Fakteniiberpriifung

Es haben sich in den letzten Jahren in Europa circa 30 nichtstaatliche Organisationen
gegriindet, welche sich mit der Identifizierung von schiadlichen Falschinformationen und
dem dazugehorigen Faktencheck von Behauptungen auseinandersetzen. Die
Organisationen klagen iiber begrenzte zeitliche, finanzielle und personelle Ressourcen
(vgl. Saurwein und Spencer-Smith 2020, 830). Finanzielle Unterstiitzung kommt unter
anderem von den Mitgliedsstaaten der EU, der Europdischen Kommission und den
Unternehmen, welche sich dem Kampf gegen Desinformationen verschrieben haben.
Hier entsteht eine gewisse Abhéngigkeit gegeniiber den temporir begrenzten

Forderungszeitrdumen.

Die Priifung von Inhalten erfolgt zumeist aus einer Kombination aus kiinstlicher
Intelligenz in erster und menschlichen Fakteniiberpriifer:innen in zweiter Instanz. Die
menschlichen Faktenpriifenden arbeiten im Auftrag der globalen Tech-Konzerne und
sollen zugleich die Regularien, die fiir den europdischen Raum gelten, im Einklang mit
nationalen Normen gewihrleisten und zusitzlich zwischen den Nutzer:innen moderieren

(vgl. Saurwein und Spencer-Smith 2020, 831).

Desinformationen machen nicht an Léndergrenzen halt und sind durch ihre Vielseitigkeit
an Designs auch schnell anpassungsfihig. Diese Anpassungsfihigkeit zeigt sich

beispielsweise in Bezug auf die Sprachen. Desinformationen sind sehr schnelllebig,
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wohingegen die gewissenhafte Bekdmpfung von Desinformationen Zeit beansprucht, die
fiir die Recherche zur Richtigstellung und Abwégung der Malinahme erforderlich ist (vgl.
Durach et al. 2020, 7). Bleibt festzuhalten, dass die menschlichen Faktenpriifer:innen

durch Sprachbarrieren einen eingeschriankten Handlungsspielraum haben.

Um Desinformationen zu bekdmpfen und das Vertrauen in Rechenschaftspflicht,
Transparenz der Plattformen und der dort ausgetauschten Informationen aufzubauen,
haben Online-Plattformen die Zusammenarbeit nicht nur mit nichtstaatlichen
Organisationen, sondern auch mit etablierten Medienhdusern ausgebaut. Facebook und
Journal.ie haben gemeinsam im Vorlauf zum irischen Referendum im Mai 2018 zur
Abschaffung des Abtreibungsverbotes gegen die Verbreitung von Desinformation
gearbeitet. Fiir Plasilova und Kolleg:innen handelt es sich beim Faktencheck um einen
sanften, nicht regulierenden Ansatz, der hauptsichlich von
Nichtregierungsorganisationen und Organisationen der Zivilgesellschaft vorangetrieben

wird (Plasilova et al. 2020, 21). Konzerne lagern ihre Verantwortlichkeit an Dritte aus.

Der Hinweis, dass es sich bei dem Inhalt um eine Falschinformation handelt, ist fiir den
Konsum der Informationen eher weniger effizient. Die Rezipierenden verarbeiten dies
nicht sonderlich, da sie sich oft an den Inhalt, jedoch weniger an den zuriickhaltenden
und umrahmenden Warnhinweis erinnern. Nehmen die Individuen den Warnhinweis
jedoch war, so konnen sie zum einen den Inhalt einer Botschaft hinterfragen oder die
Konsumierenden sind von dem Wahrheitsgehalt {iberzeugt und hinterfragen eher die
Kennzeichnungsstrategie der Plattformen. Dies kann zu Wut fithren, da sie hier einen

Eingriff in die Meinungsbildung feststellen (vgl. Miiller und Denner 2019, 18).

Stellt die Plattform einen Warnhinweis beispielsweise beim Weiterleiten einer Nachricht
bereit, so ist festzustellen, dass die Verbreitung der schéddlichen Falschinformationen
durchaus beeinflusst werden kann und die Individuen der Thematik sensibler
gegentiberstehen (vgl. Wardle und Derakhshan 2017, 78). Befindet sich das Individuum
in einer Echokammer, dann ist der Warnhinweis weniger effektiv, da das
gesellschaftliche Umfeld der Teiloffentlichkeit solch ein Verhalten erwartet. Befindet
sich das Individuum jedoch in einer digitalen Offentlichkeit, die dem Idealtypus nahe ist,
so kann die Scham vor negativen Reaktionen grofl genug sein, um das Teilen zu

unterbrechen.
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Wardle und Derakhshan begriiBen die Initiativen der Faktenpriifer:innen aus
nichtstaatlichen Organisationen und Medienunternehmen, jedoch plédieren sie aufgrund
der geringen Effektivitit eher daflir, das Interesse der Konsumierenden auf die
Informationsquellen zu lenken. Ritual im Konsum von Inhalten zu entwickeln, diese
klarer zu kennzeichnen und hervorzuheben. Dazu gehort, dass die Rezipierenden
automatisch auf die Kennzeichnung in Anbetracht zieht sowie auf Urheber:in und
Ursprung des Inhalts achten, wer welchen Inhalt veréffentlicht und wo dieser herkommt

(vgl. Wardle und Derakhshan 2017, 77).

4.2.2 Richtigstellung

Die Richtigstellung kann als Erweiterung der Kennzeichnungsmethode betrachtet
werden, da neben dem Hinweis, dass es sich bei dem Inhalt um eine schédliche
Falschinformation handelt, noch eine weitere Information hinzugefiigt wird, welche die
Richtigstellung der  Desinformation oder alternative  Informationen  zur
Kontextualisierung beinhaltet. Richtigstellungen beruhen oft auf kollektivem Wissen,
welches von Einzelpersonen aufbereitet wird, um auf den unwahren und schédlichen
Inhalt spezifisch einzugehen. Dies kann die konsumierenden Personen weg von der
Desinformation zu der richtigen Information lenken, jedoch ersetzt diese Richtigstellung

die Desinformation nicht zur Ginze (vgl. Wardle und Derakhshan 2017, 28).

Dies liegt neben der hinterfragenden Abwehrhaltung vor allem an der Zeitverzégerung
der Richtigstellung. Erst nach interner Priifung und Bearbeitung durch die Fakten-
Checker:innen erfolgt die Kennzeichnung mit der Gegenargumentation oder
Kontextualisierung. Den Nutzer:innen von Plattformen werden Inhalte selten ein zweites
Mal gezeigt, daher ist fraglich, ob sie die bereits gekennzeichnete und richtig gestellte
oder die urspriingliche, nicht bereinigte Information erhalten (vgl. Gotz-Votteler und

Hespers 2019, 104 £.).

Betrachtet man die Bereitstellung der Richtigstellung, so wird man schnell auf einen
springenden Punkt aufmerksam. Facebook stellt seinen Nutzer:innen beispielsweise
einen Kontext-Button mit durchaus niitzlichen Informationen iiber die herausgebende
Person, den Ursprung der Information sowie Teilungsinformationen zur Verfiigung, zur

Verfiigung (vgl. Saurwein und Spencer-Smith 2020, 832). Die Richtigstellung von
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Interviews, Nachrichten und anderen Inhalten eroffnet den Individuen eine
Gegenerzédhlung, die frei von Emotionen ist und auf Fakten basiert (vgl. Durach et al.
2020, 13 f.). Auch hier lésst sich ein weiterer Nachteil der Richtigstellung erkennen. Wie
im Kapitel 2 erlautert wurde, verbreiten sich Nachrichten, die mit Emotionen spielen oder
die Personen personlich ansprechen, deutlich besser. Fakteniiberpriifer:innen sollten die
Fihigkeit besitzen, die digitalen Offentlichkeiten mit ihren Erzihlungen abzuholen und
die Gegenwahrheit gegeniiber der Desinformation angemessen zu designen. Das
Expert:innenduo Wardle und Derakhshan pladdiert daher fiir ansprechende und kraftvolle
Erzéhlungen, die dieselben Techniken wie Desinformationen nutzen, um Geriichte,
Verschworungen und schédliche Falschinformationen zu bekampfen (vgl. Wardle und

Derakhshan 2017, 77).

Wie bei der reinen Kennzeichnung der Desinformationen werden auch der
Richtigstellung gegeniiber Zweifel gesit. Gegenargumenten werden nach Gotz-Votteler
und Hespers nicht die gleiche Wertigkeit eingerdumt, wie dem urspriinglich konsumierten
Inhalt. Sie konnen bei dem konsumierenden Individuum die voreingenommenen
Einstellungen noch verstérken (vgl. Gotz-Votteler und Hespers 2019, 104). Nutzer:innen
entscheiden sich teilweise auch fiir die bewusste Weiterleitung und Verbreitung von
Desinformationen. Dies kann zum einen der verfestigte Glaube an den Wahrheitsgehalt
sein oder das Motiv, die Offentlichkeit bewusst zu manipulieren und ihr Schaden zufiigen
zu wollen oder auch die soziale Komponente der Zugehorigkeit zu einer Gruppe (vgl.

Humborg und Nguyen 2018, 30).

Vermutlich ist die Kontextualisierung und Richtigstellung von Desinformationen durch
Fakten-Checker:innen vorerst der beste Kompromiss, um das Spannungsverhéltnis
zwischen den Freiheiten in den digitalen Offentlichkeiten und den Gefahren durch
Desinformationen etwas zu losen. Aufgrund der erwéihnten Méngel sollte dies dennoch

nur eine Ubergangsldsung bleiben.

4.2.3 Loschung

Die Selbstregulierung der Internetplattformen stellt eine Herausforderung fiir die
bestehenden gesetzlichen Regulierungen und den Freiheitsrechten der Nutzer:innen

sowie dem Interesse der Betreibenden dar. Die Konzerne wollen die Normen einhalten,
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um gegebenenfalls Konsequenzen zu verhindern. Die Individuen méchten ein mdglichst
pluralistisches Meinungsbild innerhalb von digitalen Offentlichkeiten erlangen. Der
Verhaltenskodex steht der Loschung von Inhalten auf Plattformen grundsétzlich kritisch
gegentliber, schlief3t sie aber nicht aus. Die Europdische Kommission vermeidet lediglich
den Zwang durch staatliche Institutionen und lagert die Verantwortung auch hier aus. Die
Betreibenden sollen eigenstindig stichfeste Maflnahmen ergreifen und somit das Loschen
von Inhalten und Nachrichten vermeiden, wo lediglich der Verdacht besteht, dass sie
falsch sein konnten (vgl. Europdische Kommission 2018, 3). Die voreilige Loschung von
Inhalten wird als ,,overblocking® bezeichnet. Dieses Loschen von als problematisch
empfundenen, aber noch rechtméfBigen Inhalten, ist fiir die Demokratie, die Nutzer:innen
und die digitalen Offentlichkeiten duBerst fragil und schidlich (vgl. Kellermann 2021,
363).

Die Plattformen handeln daher zur Absicherung innerhalb des Rahmens des
Verhaltenskodexes unter der 6ffentlichen Aufsicht der Europdischen Kommission und
schaffen eigene MaBstibe. Wie bereits herausgearbeitet und dies teilweise zu ihren
eigenen Gunsten aufgrund der durch die Kommission nicht vorgeschriebenen
MaBnahmen. Die Industrie {Ubernimmt regulatorische Kompetenzen und
Verantwortlichkeiten (vgl. Saurwein und Spencer-Smith 2020, 822). Selbstzensur wird
somit zu einer wirtschaftlichen Strategie, die die ,,Kosten* bei Nichteinhaltung und
Wahrung einer (grenzwertigen) Meinungsfreiheit als zu hoch einschitzt.
Andersdenkende werden dadurch strengen sozialen und unternehmensethischen Werten

unterworfen auf Grundlage von nichtstaatlichen Regularien (vgl. Celikates 2015, 163).

Alle Plattformen haben Richtlinien eingefiihrt, die Verfahren zur Entfernung von Inhalten
beinhalten, wenn diese gegen die eigenen Inhaltsrichtlinien verstolen (vgl. Plasilova et
al. 2020, 36). Fraglich ist, wieso die Europédische Kommission solche harten Eingriffe in
die europdischen Freiheitsrechte zuldsst. Flavia Durach und Kolleg:innen haben hierzu
folgende Argumentation bereitgestellt: Die Kommission sieht in der staatlichen
Einflussnahme durch die Korrektur oder gar Loschung von Inhalten harte
RegulierungsmafBnahmen, die mogliche Vorwiirfe der Zensur, der Einschrankung der
Meinungsfreiheit oder gar der Demokratie mit sich fiihren konnen. Hinzu komme die
Verantwortung, dass die genaue Definition von Desinformation aus verschiedensten
Abhidngigkeiten und Motivationen zu hinterfragen bleibt  Staatliche, direkte
Regulierungen werden erheblich kritisiert, so Durach und Kolleg:innen (Durach et al.
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2020, 11 f.)weiter, auf der Basis von der Befiirchtung, dass diese Mallnahmen die Presse-
und Meinungsfreiheit bedrohen kdnnten, bis hin zu der Gefahr, die Demokratie und den
fairen politischen Wettbewerb zu untergraben und eine Form der Zensur zu verhdngen
(Durach et al. 2020, 15). Im folgenden Abschnitt wird jedoch argumentiert, dass die
Europédische Kommission die Verantwortung fiir das Einddmmen von Desinformation

iibernehmen muss, wie sie es mit dem Digital Services Act getan hat.

Die Auswirkungen der Loschmethode auf die Nutzer:innen sind in der beriicksichtigten
Literatur eindeutig negativ bewertet. So wird das Loschen von einzelnen Inhalten oder
das Blockieren von Agent:innen, welche diese Falschinformationen entwerfen und
verbieten, nicht gegen Desinformationen helfen. Es wird lediglich die Verbreitung von
bestimmten Inhalten verlangsamen. Wird die Loschung von Inhalten innerhalb von
Offentlichkeiten thematisiert, so kdnnen MaBnahmen mit guten Absichten im Kampf
gegen Desinformationen schnell einen gegenteiligen Effekt erzeugen (vgl. Pregel 2020,
62 f.). Damit diese Kritik berechtigt ist, bedarf es jedoch zwei Voraussetzungen der
Sichtbarkeit. Die Nutzer:innen miissen die Mallnahmen wahrnehmen, wenn hieraus ein
negativer Effekt resultieren soll. Entweder haben die User:innen die Desinformationen
konkret wahrgenommen und finden diesen nach der Loschung nicht wieder oder die
Betreibenden kennzeichnen einen Platzhalter mit der Information, dass es hier vor dem
Loschen einen schidlichen Inhalt gab und dieser unter den selbsterstellten Regularien

geldscht wurde.

Es besteht daher die Gefahr fiir Nutzer:innen und die Offentlichkeit, dass Digitalkonzerne
thr Monopol ausnutzen, um unliebsame Inhalte zu 16schen und einzelne Individuen und
Personengruppen von ihrem Dienst auszuschlieBen. Besonders prekdr, wenn
Offentlichkeit die Regulierung von Plattformen thematisiert und hier versucht einen
Losungsansatz zu entwerfen, der Nachteile fiir die Plattformen mit sich fiihren konnte. Es
fehlt hier an Transparenz unter welchen Gesichtspunkten und unter Anwendung welcher
Richtlinien gehandelt wird. Michael Bock kritisiert hier die staatlichen Akteur:innen,
welche die Unternehmen regelrecht dazu anhalten, als Strohmann und -frau die Freiheiten
hochzuhalten und den Kampf gegen die unliebsamen Desinformationen bestmdglich
voranzutreiben. Dadurch werden die Rechte einzelner Personen geschiitzt und andere
Meinungen — nicht nur Desinformationen — eingeschriankt und beeintrachtigt (vgl. Bock

2018, 203).

60



Einige Mitgliedsstaaten, wie Frankreich, Deutschland und Ungarn, waren mutiger als die
Europédische Kommission und haben klare Normen entworfen, welche Malstibe
festlegen, unter welchen Bedingungen Inhalte durch die Betreibenden geldoscht werden
konnen. Hier liegt der Schwerpunkt jedoch weniger auf Desinformationen, sondern auf
der Bekdmpfung von Hassrede und Beleidigungen auf den Plattformen. So verpflichten
die Staaten nicht nur die Plattformen sondern auch die Agent:innen, welche die Inhalte
erstellen und verbreiten, und drohen ihnen mit GeldbuBlen oder Freiheitsstrafen (vgl.
Durach et al. 2020, 11 f.). Regierungen sind durchaus in der Lage, bei klaren
Verletzungen von Freiheitswerten, wie der Wiirde des Menschen, zu handeln. Die
Auseinandersetzung mit Desinformationen und die Deklarierung eben dieser stellt sie
aber nach jetziger Betrachtung an dem Rande ihrer Handlungsfahigkeit. Der Digital
Services Act stellt eine neue Willenserkldrung der Kommission dar, Desinformationen

entschlossen etwas entgegen zu halten.

Bock weist auf eine sehr subtile Eigenschaft des Internets hin. Er hinterfragt die
Moglichkeit, inwiefern es tatsdchlich denkbar ist, einen einmal verdffentlichen Inhalt
vollstindig aus dem Internet zu 16schen, selbst wenn hier eindeutig geltende Normen dies
regeln (Bock 2018, 115). Die Struktur des ungehinderten Reproduzierens von Inhalten in
einer Schnelllebigkeit und Breite, die auch aufBlerhalb von einzelnen Plattformen
stattfindet, ist nicht zu unterschitzen. Wie bereits aufgezeigt sind die Agent:innen und
Konsumierenden darauf bestrebt, ihre Desinformationen moglichst vielseitig zu
platzieren und zu teilen, um moglichst groBen Einfluss zu erlangen und die digitalen
Offentlichkeiten zu schidigen. Verldsst demnach eine konkrete Desinformation eine
Plattform, so wird sie durch andere Agent:innen re-designt und entkoppelt sich von dem
urspriinglichen Inhalt, welcher nach Erkennen gegebenenfalls geldoscht wird. Das

Duplikat kann demnach weiterleben.

Es gibt auch die Forderung einer grundlegenden Pflicht des Vergessens (right to be
forgotten) von Inhalten in der digitalen Sphéare. Einige Wissenschaftler:innen diskutieren,
ob das Internet nicht wie ein kollektives Gedéachtnis funktionieren sollte und Daten
automatisch geldscht werden sollte, welche nicht mehr durch die Offentlichkeit genutzt
und thematisiert werden (vgl. Bock 2018, 115). Dies wiirde allerdings nicht fiir den
Kampf gegen Desinformationen von Nutzen sein, da diese durch ihre ansprechenden

Designs die User:innen animieren mit ihnen zu interagieren und dadurch eine Nutzung
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der Inhalte stattfindet. Wenn dieses Interesse abgeebbt ist, so kann die Desinformation

bereits grolen gesellschaftlichen Schaden angerichtet haben.

4.3 Verantwortung der Stakeholder gegeniiber Nutzer:innen im Kampf

gegen Desinformationen

Wie bereits erliutert, stellt die Regulierung von Plattformen nur eine Ubergangslosung
dar, die digitale Offentlichkeiten vor schidlichen Aktivititen schiitzen kann. Diese
Ubergangsregulierungen betreffen alle Nutzer:innen der Plattformen, die Plattformen
selbst und deren Betreibende sowie die supranationale Ebene der Européischen
Kommission, welche sich dem Kampf gegen Desinformationen verschrieben hat. Im
folgenden Unterkapitel werden die Stakeholder:innen untersucht, welche im Kampf
gegen Desinformation in der Verantwortung sind. Es soll verdeutlicht werden, dass jede
Akteur:innengruppe aus einer eigenen Perspektive in ihrem eigenen Interesse handelt und
es daher fraglich ist, ob die Absicht, Desinformationen in digitalen Offentlichkeiten zu

bekdmpfen, ernsthaft verfolgt wird.

Wegen Bedenken iiber negative Folgen von Regulierungen werden alternative Formen
der Selbstregulierung bevorzugt (vgl. Saurwein und Spencer-Smith 2020, 822). Dies hat
zur Folge, dass die Europdische Kommission ithre Verantwortung in der Vergangenheit
an Digitalkonzerne iibertragen hat, welche Richtlinien und Handlungsanweisungen
erstellten und wiederum externe nichtstaatliche Organisationen oder Medienunternehmen
mit der Durchsetzung beauftragten. Dabei handelt es sich demzufolge mitnichten um Ko-
Regulierung, sondern um die Auslagerung von Verantwortung (vgl. Durach et al. 2020,

15 £).

4.3.1 Plattformen

Internet-Plattformen stellen die Infrastruktur bereit, in denen digitale Offentlichkeiten
agieren und somit sind sie, ganz unabhingig von der Definition und den Merkmalen des

Idealtypus, eine der zentralen Arenen fiir die Offentlichkeit. Fiir die Agent:innen sind sie

62



zugleich der optimale Ort, Desinformationen zu verbreiten, auch wenn Plattformen sich,
wie bereits dargelegt, Regularien gesetzt haben. Saurwein und Spencer-Smith stellen
hierzu fest, dass sich die Plattform dagegen strduben, die schddlichen Informationen
komplett zu verbieten. Facebook und YouTube nutzen daher auch gerne die Bezeichnung
»grenzwertige Inhalte”, wenn keine eindeutige Klassifizierung erfolgen kann. Der
Messengerdienst WhatsApp schriankt die Verbreitung von Desinformation ein, indem
Nutzer:innen Kettenbriefe nur noch an eine eingeschrinkte Zahl an Adressat:innen

weiterleiten konnen (vgl. Saurwein und Spencer-Smith 2020, 831 und 833).

Die Digitalkonzerne versuchen, mit ihren Strukturen und ihrer Unternehmensstrategie
moglichst viele Nutzer:innen zu gewinnen und dafiir zu sorgen, dass diese fiir moglichst
lange Zeit auf ihren Plattformen verweilen. Hier wird ein erster Interessenskonflikt
sichtbar, der aus der Gewinnmaximierung entsteht, welche auch durch Werbeeinnahmen
generiert wird. Je mehr Zeit die Nutzer:innen auf den Plattformen verbringen, desto teurer
kann die zugeschnittene Werbung verkauft werden, und das offensichtlich unabhéngig
von ihren Botschaften (vgl. Durach et al. 2020, 9). Durch die Schaffung eines
Wohlfiihlraumes, der die Erwartungen der Nutzer:innen abbildet, was die Nutzenden
erwarten und sehen mdchten, akzeptieren die Unternehmen auch Inhalte, die als
»grenzwertig® eingestuft werden. Richtigkeit ist kein Kriterium (vgl. Thies 2017, 103).
Das Hauptziel bleibt, rein aus wirtschaftlichem Interesse, Klicks und eine moglichst lange
Verweildauer zu generieren; die optimale Voraussetzung fiir die effektive Verbreitung

von Propaganda und Desinformationen (vgl. Plasilova et al. 2020, 38; Thies 2017, 103).

Die Betreiber:innen stehen in der Verantwortung zu entscheiden, ob sie Mallnahmen
ergreifen und auf die Bereitstellung von Inhalten Einfluss nehmen oder nicht. Sie erstellen
eigenverantwortlich Richtlinien, um Einfluss nehmen zu kénnen und den Umfang ihres
Handelns zu definieren (vgl. Plasilova et al. 2020, 36) und moglichst lange das Handeln
von staatliche Akteur:innen zu verhindern. Sie lassen die fiir die digitalen
Offentlichkeiten schidlichen Falschinformationen online und halten sie wenigstens klein,
sodass sie nur wenig Sichtbarkeit haben und dementsprechend an Einfluss verlieren (vgl.

Saurwein und Spencer-Smith 2020, 830).

Fraglich ist, fiir welche Nutzer:innen die Information zugénglich und sichtbar bleiben.
Bedienen die Plattformen kleine Akteur:innengruppen, die sich bereits mit den
Falschinformationen identifizieren, so manifestieren die Unternehmen die Ansichten

innerhalb der Echokammer der Nutzer:innen und verfilschen somit die Wirklichkeit und
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befordern Nicht-Offentlichkeiten. Entscheiden sie sich fiir jegliche andere Platzierung, so
wiirden sie ebenfalls Einfluss auf das Meinungsbild der digitalen Offentlichkeiten
nehmen, indem sie Nutzer:innen mit schadlichen Falschinformationen verblenden und
somit den Agent:innen einen Erfolg bescheren. Teilt ein Individuum eine schédliche
Falschinformation und ist diese durch die Plattformen bereits gekennzeichnet worden, so
verliert sie in der Regel diese Kennzeichnung, da aus Sicht der Betreibenden ein neuer
Inhalt erstellt wurde, es entsteht eine bewusste Liicke durch die fehlende Ubernahme von

Verantwortung der Betreiber:innen (vgl. Plasilova et al. 2020, 43).

Sollte ein Unternehmen sich dazu berufen fiihlen, Desinformationen ernsthaft zu
bekdmpfen, so diirfen die im vorherigen Abschnitt beschrieben Maflnahmen nicht zu
einer Einflussnahme oder Beschneidung der Meinungs- oder Informationsfreiheit fiihren.
Die Plattformbetreiber:innen befinden sich ohne die Vorgabe klarer Mafinahmen auf
einem schmalen Grat der Regulierung. Es darf daher bei der Vermeidung von
Desinformationen nicht zu voreiligen und fehlerhaften Entscheidungen kommen, die
abweichende Meinungen oder Ansichten von Minderheiten ausblendet oder gar
manipuliert. Es ist den Plattformen daher empfohlen, hochste Transparenz zu walten, um
die Entscheidungen fiir alle beteiligten Akteur:innen nachvollziehbar zu machen (vgl.

Wardle und Derakhshan 2017, 63).

Transparenz gegeniiber den Behorden und den Nutzer:innen heiflit nicht nur die
vertrauensvolle Offenlegung der Handlungsvorschriften fiir die Fakten-Checker:innen,
sondern auch die Preisgabe von grundlegenden Informationen iiber die konsumierten
Inhalte. Dies sollten unter anderem die Autor:innen der Inhalte sein sowie die klare
Kennzeichnung, ob es sich bei den Produkten um Werbung, informative Inhalte oder
Meinungen handelt. Die Nutzer:innen sollten nach Ansicht von Iva Nenadi¢ auch sehen
konnen, wieso ihnen ein konkreter Inhalt durch die Plattform zur Verfiigung gestellt
wurde (vgl. Nenadi¢ 2019, 10). Es gibt unter den Digitalkonzernen keine einheitliche
Strategie, wie mit Desinformationen und der Preisgabe von Informationen verfahren

werden soll (vgl. Plasilova et al. 2020, 32).

Automatische Empfehlungssysteme fiir die Sichtbarkeit von Beitrdgen kdnnen aufgrund
der Interaktion mit diesen entstehen. Produkte, die am meisten rezipiert, kommentiert
oder geteilt wurden, werden somit am sichtbarsten. Sie konnen auch durch Analyse von
Verhaltensmustern entstehen, die auf die gesammelten Verhaltensdaten der User:innen

zuriickgreifen. Es kdnnen aber auch Inhalte sein, fiir die andere Beteiligte bezahlen, damit
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sie allgemein oder sehr spezifisch zur Verfligung gestellt werden. Plattformen besitzen
als alleinige Akteurinnen die Mdglichkeit, solche Informationen iiber die Inhalte zur

Verfligung zu stellen.

Auch wenn das Interesse besteht, die Transparenz walten zu lassen und somit das Ziel der
Vermeidung von Desinformationen zu verfolgen, so muss ein Bewusstsein geschaffen
werden, dass die Plattformbetreibenden eine enorme Menge an Inhalten analysieren
miissen. Dies kann zwar durch technische Mechanismen unterstiitzt werden, erfolgt aber
bei ernsthafter und gewissenhafter Regulierung letztinstanzlich durch menschliche
Faktentiberpriifer:innen und Moderator:innen, die fiir ihre Priifung Zeit bendtigen

(Durach et al. 2020, 15).

Wie bereits erwéhnt ist besonders der zeitliche Verzug ein Nachteil im Kampf gegen
Desinformationen, da in dieser Zeit der unreflektierte Konsum der Inhalte erfolgt und
Regulierungen im Nachhinein nur wenig erfolgsversprechend sind. Die Digitalkonzerne
missen dringlichst daran arbeiten, dass fiir eine Demokratisierung ihrer Plattformen
benutzerfreundlichere Instrumente zur Meldung von Faktenpriifung geschaffen werden.
So kann die miithsame und zeitverzogernde Aufgabe der Faktenpriifer:innen in einer
Partnerschaften zwischen Plattform, User:innen und Priifer:innen geschaffen werden, die

eine hohere Effizienz erbringt (vgl. Plasilova et al. 2020, 59).

4.3.2 Medien, Gatekeeper:innen und Gatewatcher:innen

Digitalkonzerne lagern ihre Verantwortlichkeit durch die Beauftragung externer
Faktenpriifer:innen aus oder arbeiten in einigen prestigetrichtigen Projekten mit
Medienanstalten zusammen. Wie im dritten Kapitel erldutert, haben Gatekeeper:innen
und Gatewatcher:innen eine wichtige Funktion fiir digitale Offentlichkeiten. Sie
iibernehmen eigenverantwortlich die Funktion, den Zugang zu Informationen zu
ermdglichen und besitzen den Anspruch, ein moglichst ausgewogenes und pluralistisches
Meinungsbild der Offentlichkeit zu bieten. Treten Medien in dieser Funktion auf, so
besitzen diese Ressourcen, um die bereitgestellten Inhalte vorab bereits gewissenhaft und
griindlich zu recherchieren (vgl. Enjolras und Steen-Johnsen 2017, 105). Es ist daher
nicht verwunderlich, wenn Agent:innen gezielt versuchen, Plattformen zu meiden, auf

denen Gatekeeper:innen besonders aktiv sind (vgl. Miiller und Denner 2019, 10).
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Medien tragen in der europdischen Demokratie eine tragende Verantwortung und gelten
als vierte ,,unabhéngige* Staatsgewalt. So besitzen sie gegeniiber anderen Akteur:innen
der digitalen Offentlichkeit privilegierte Zugiinge zu Institutionen, kénnen Meinungen
selektieren, darbieten oder kritisch betrachten (vgl. Eis 2021, 113). Thies mahnt jedoch
die Gatekeeper:innen nicht zu sehr zu glorifizieren, da sie nicht nur der journalistischen
Arbeitsethik unterstehen sondern auch redaktionellen und wirtschaftlichen Zwéngen (vgl.
Thies 2017, 103). Fiir eine funktionierende Demokratie bedarf es daher einer
funktionierenden Medienlandschaft mit sozialer Verantwortung gegeniiber der
Offentlichkeit, die die Achtung journalistischer Standards und Uberparteilichkeit wahrt
sowie den Anspruch auf eine vollstindige und korrekte Bereitstellung von Informationen

fiir die Offentlichkeit verfolgt (vgl. Nenadié 2019, 3 f.).

Das Expert:innenduo Wardle und Derakhshan empfiehlt der Branche regelméBige
Netzwerktreffen, bei denen die Funktion und die Anspriiche besprochen werden, die die
Medien einnehmen mochten. So konnen einheitliche MaBstdbe gesetzt werden, die
Vertrauen in die Medien als Gatekeeperin verstdrkt (Wardle und Derakhshan 2017, 66).
Denn auch wenn digitale Offentlichkeiten deutlich unabhingiger agieren kénnen und zu
spezifischeren Themen Losungsansidtze entwerfen, bleibt wenig iiberraschend
festzustellen, dass sich der Diskurs an den Medien orientiert und/oder durch sie begleitet

wird, je nachdem, wo das Agenda-Setting stattfindet (vgl. Emmer 2019, 46 f.).

Wichtig ist, dass neben den traditionellen auch die neue digitale Elite eingeladen wird,
die aufgrund ihrer Kommunikationsfdhigkeit und Reichweite in den digitalen
Offentlichkeiten erheblichen Einfluss genieBt und ebenfalls Gatekeeper:innenfunktionen
wahrnimmt. Es entsteht eine Verschiebung der Macht von etablierten Institutionen hin zu
agil arbeitenden Akteur:innen, welche ebenfalls Anspriiche stellen, f zu einem diversen
und pluralistischen Meinungsbild beitragen mochten und somit den Idealtypus von

Offentlichkeit aufrecht erhalten wollen (vgl. Enjolras und Steen-Johnsen 2017, 111).

4.3.3 Europdische Kommission

Die politischen Akteur:innen bendtigen ein kompetentes Verstindnis fiir die Funktion
und die Merkmale von Desinformationen, um auf diese angemessen reagieren zu konnen.

Wardle und Derakhshan stellen fest, dass die meisten Debatten iiber Desinformationen
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den Fokus auf verschriftlichte Inhalte setzen und nicht auf die fiir die Nutzer:innen
ansprechenden, visuellen Formate von Desinformationen (vgl. Wardle und Derakhshan
2017, 68). Es ist kritisch hervorzuheben, dass gerade dieses Expert:innenduo ein Info-
Dossier erarbeitet hat, welches eben auf diese Entwicklung hinweist. Politiker:innen und
Beamt:innen der Europdischen Union miissen demnach die Verantwortung tibernehmen,
sich mit konkreten, wissenschaftlichen hinweisen auseinanderzusetzen, um somit ihrer

Rolle gerecht werden zu konnen.

Desinformationen sind ein komplexes Thema, welches viele Akteur:innen in
unterschiedlichen Rollen verkniipft, und iiber nationale Grenzen hinweg agieren. Es
benodtigt daher die ernsthafte Bereitschaft der Kommission, eine einheitliche Losung
herbeizufithren. Der Digital Services Act verfolgt eben diesen Anspruch und soll fiir die
gesamte Européische Union und die agierenden Konzerne verbindlich sein (vgl. Saurwein
und Spencer-Smith 2020, 833) sowie ein Ende fiir die undurchsichtige Selbstregulierung
der Plattformen einlduten (vgl. Nenadi¢ 2019, 7).

Auch hier muss sich die Kommission der Verantwortung stellen, dass sie mit ihrer
demokratischen Legitimation der Herausforderung gerecht wird, die erforderliche
Sensibilitdit an den Tag zu legen, die Meinungs- und Informationsfreiheit der
Européer:innen zu schiitzen. Sie muss mit dem Digital Services Act als zweiten Versuch,
Desinformationen in Europa zu bekédmpfen, Regularien entwerfen, die so transparent und
klar sind, dass jeglicher Vorwurf der Zensur unberechtigt erscheinen wird (vgl. Durach

et al. 2020, 15).

Eine letzte Mahnung an die Verantwortung der Europdische Kommission erfolgt durch
Andreas Anti¢, der sich fiir eine viel schnelllebigere Anpassung von Rechtsvorschriften
ausspricht, die den Bediirfnissen von digitalen Offentlichkeiten gerecht werden und

zugleich die technologischen Innovationen in Einklang bringen (vgl. Anti¢ 2018b, 22).

Im Vergleich zu den Plattformen wird von der Europédischen Kommission deutlich mehr
Verantwortung gefordert. Die Konzerne agieren aus wirtschaftlichem Interesse und sind
bemiiht, die Nutzer:innen auf ihre Plattformen zu lenken und dort zu behalten. Die
Kommission ist durch die Nationalstaaten und die Biirger:innen der Europdischen Union
legitimiert worden, um in ihrem Interesse zu handeln. Sie bildet eine politische
Offentlichkeit, die hohe Standards und Kompetenzen besitzt. Die vorangegangene Kritik

an den Unternehmen, kann nur erfolgen, weil sich die Kommission mit der Erarbeitung
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des Verhaltenskodexes aus der Verantwortung gezogen hat. Sie erkannte, fiihlte sich
jedoch nicht in der Lage, verbindliche Regularien zu entwerfen. Es ist zu begriilen, dass
sie dies mit dem Digital Services Act anders handhabt. Klar ist, dass es schwierig ist, mit
den groflen, weltweit agierenden Digitalkonzernen in Verhandlungen zu treten, jedoch
sollte die Europdische Kommission selbstbewusst auftreten und die Européer:innen

gerecht repréasentieren.

Resiimee

Wie im diesem Kapitel angemerkt, besteht ein Spannungsverhiltnis zwischen Regulation
und digitalen Offentlichkeiten. Um individuelle Freiheiten zu wahren und diese vor
Desinformationen zu schiitzen, wurde vorgeschlagen von der Europdischen Kommission
eine Kompromisslosung anzustreben, die einen regulatorischen Rahmen legt. Im vierten
Kapitel wurde aufgezeigt, dass die zustdndigen Stakeholder:innen fiir die Erarbeitung
eines solchen Kompromisses ihre Verantwortung nach derzeitigem Wissensstand
scheinbar abgegeben haben. Die Europdische Kommission fasste mittels dem
Verhaltenskodex (2018) vorerst ein Ziel, welches die Vermeidung von Desinformationen
vorsah, gab jedoch keine spezifischen Vorgaben zu den Maf3staben und MalBinahmen. Sie
iibertrug die Verantwortung an die Digitalkonzerne, verzichtete auf nachhaltige
Koregulierungsansitze und tiberliel den Konzernen die Macht zur Selbstregulierung. Die
Tech-Konzerne setzten, wie bereits erwédhnt, unterschiedliche Richtlinien ein und gingen
im Kampf gegen die Verbreitung von Desinformation eher halbherzig vor, um ihre
wirtschaftlichen Interessen zu wahren. Die Umsetzung der selbstentworfenen
MafBnahmen haben sie in der gegenwirtigen Situation ebenfalls an auswértige Dritte
iibertragen. Externe, nichtstaatliche Organisation {ibernahmen die Rolle der

Gatekeeper:innen durch Faktentiberpriifer:innen und Medienunternehmen.

Es wurde im dritten Kapitel ebenfalls beschrieben, dass nicht Offentlichkeiten reguliert
werden sollten, sondern die Digitalkonzerne, die die Plattformen und Infrastruktur fiir
Offentlichkeiten bereitstellen. Infolge des Scheiterns der Selbstregulierung durch die
Betreibenden iibernahm die EK mittels des Digital Services Act nun wieder die
Verantwortung, eine allgemein verbindliche Norm entworfen, welche sich aktuell im

europdischen Gesetzgebungsverfahren befindet. Durch die gesellschaftliche und
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demokratische Legitimitit ist hier das Spannungsverhdltnis zugunsten der digitalen

zivilgesellschaftlichen Offentlichkeiten und den Freiheitswerten geldst worden.

Es wurde ebenfalls angemerkt, dass digitale Offentlichkeiten selbst in der Lage sind, sich
zu steuern und sich Rahmenbedingungen zu setzen, nach deren Grundsitzen das
Miteinander praktiziert werden kann. Die Kompromisslosung der Regulierung durch die
Plattformen oder der Europidischen Kommission sollte daher nur {ibergangsweise
erfolgen, bis Offentlichkeiten selbst stabile Rahmenbedingungen fordern und aufstellen.
So kann Offentlichkeit auch ohne extern entworfene Regeln und Normen auskommen

und zugleich weniger anfillig fiir Schiden durch Falschinformationen sein.

5 Zivilgesellschaftliche Losungsansitze gegen Desinformationen

Dieses Kapitel diskutiert, welche Rahmenbedingungen gegeben werden miissen, damit
die zivilgesellschaftlichen Akteur:innen in digitalen Offentlichkeit in der Lage sind
Desinformationen zu erkennen und gegen diese resistent zu werden. Neben einer
benutzer:innenfreundlichen Gestaltung der Plattformen und der Regulierung von
Plattformen und Digitalkonzernen durch die Europdische Kommission pléddieren Medien-
und Politikwissenschaftler:innen, wie Baacke (1997), Eis (2021), Plasilova und
Kolleg:innen (2020), Schroder (2021) sowie Wardle und Derakhshan (2017), fiir eine
umfangreiche Medienkompetenz der Biirger:innen sowie eine ausgewogene
pluralistische Informationslandschaft durch die Medien. Ist unter den Individuen die
Medienkompetenz hergestellt, so sind sie befdhigt autark zu handeln und sich dem Ziel
der Problemldsung in digitalen Offentlichkeiten unabhiingig von schiidlichen Einfliissen
zu widmen. Regina Dréger préisentiert in ihrem Aufsatz ,,Meinungsfreiheit in der digitalen
Welt“ (2019) einen gelungenen Ansatz, der zivilgesellschaftliche Akteur:innen in
digitalen Offentlichkeiten beféhigt, dem Idealtypus von Offentlichkeit in Sinne von
Hannah Arendt gerecht zu werden und zugleich die Gefahr von Desinformationen zu

minimieren.

Der Ansatz den die Europédische Kommission mit der Regulierung von Plattformen zum

Schutz von zivilgesellschaftlicher Offentlichkeit verfolgt ist nur ein erster Schritt zur
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Minimierung der Auswirkungen von Desinformationen. Offentlichkeit kann nur dann
Handlungsfahig sein, wenn diese von einer breiten und pluralistischen Masse entworfen
und getragen wird und eben nicht in einem Top-Down-Verfahren diktiert wird. Damit die
Europdische Union weiterhin eine funktionierende Wertegemeinschaft bleibt, bedarf es
eben jene Mallnahmen, die Kompetenzen vermitteln und eine nachhaltige Grundlage
schaffen, damit alle Individuen die gleichen Voraussetzungen an der Teilnahme an
Offentlichkeit erlangen. Die Europdische Kommission befihigt demnach ihre
Biirger:innen dazu, dass Handlungsvorgaben der Kommission iiberfliissig werden. Die
Medienkompetenz sollte daher vollumfinglich in die Zivilgesellschaft Einzug halten,
damit ebenen jene selbststindigen Losungsansitze, wie es Regina Driger getan hat,
erarbeiten kann. Eine starke und handlungsfahige Zivilgesellschaft kann nur dann
bestehen, wenn sie unabhiingig und frei ist. Offentlichkeit besteht aus Individuen, die
Ziele und Losungsansitze definieren. Diese aus Offentlichkeit entstehenden
Losungsansétze wiirden deutlich effektiver sein, da nach Arendts Idealtyp von
Offentlichkeit, der entworfene Konsens von der gesamten Offentlichkeit getragen wiirde.
Die Effektivitit und die Schlagkraft von zivilgesellschaftlichen Losungsansitzen sollte
daher als Zielvorgabe fiir alle Programme und MafBnahmen im Kampf gegen

Desinformation gesehen werden.

5.1 Bildung und Kompetenzen

Die Medienkompetenz wird als wichtigster Minderungsfaktor fiir die Wirksamkeit von
Desinformationen gesehen. Sie spielt im Zuge der digitalen Transformation der
Gesellschaft eine der Schliisselrollen fiir die Demokratiekompetenz der Biirger:innen
(vgl. Schroder 2021, 90). Eine vollumfiangliche Medienkompetenz beféhigt die
Nutzer:innen zu mehr Souverinitit in digitalen Offentlichkeiten und im Umgang mit den
Internetplattformen (vgl. Baacke 2007, 98; Plasilova et al. 2020, 21). Sie sollen in der
Lage sein, rational und aktiv in die Organisation von und dem Geschehen in
Offentlichkeiten eingreifen konnen. Dies setzt ein angemessenes Verstindnis medialer
Produkte fiir die gesamte Gesellschaft und alle Teilnehmenden in Offentlichkeiten voraus
(vgl. Schroder 2021, 90 und 94). Diese Souveridnitit ist Grundlage fiir die
Selbstbestimmung innerhalb der digitalen Sphére und wiirde ein ungleiches Machtgefiige
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zwischen den Digitalkonzernen, Agent:innen und Nutzerinnen reduzieren. Dadurch kann
die Voraussetzung geschaffen werden, sich dem Idealtypus von Offentlichkeiten im

Sinne Arendts wieder anzunahern.

5.1.1 Kernpunkte der Medienkompetenz

Die Forschenden schlagen konkrete Kompetenzen vor, welche der Medienkompetenz der
Nutzer:innen angehdren sollen. Dies sind unter anderem die Beurteilung der
Glaubwiirdigkeit von Inhalten, ein Verstdndnis fiir die Funktionsweise von Algorithmen
sowie dem Zusammenhang zwischen Okologie und Technologie der Tech-Konzerne, die
Anwendung ethischer Maf3stibe im Internet und Hintergrundwissen zur Strategie und

zum Aufbau von Desinformationen.

Nutzer:innen sollten beim Betrachten einer Information weniger ein Priifschema
anwenden, sondern eine grundlegende Beurteilungskompetenz haben, wie glaubwiirdig
der Inhalt und dessen Quelle ist. Dies kann beispielsweise die Uberpriifung der
urspriinglichen Quelle sein, worauf sich der oder die Autor:in eines Inhaltes bezieht (vgl.
Wardle und Derakhshan 2017, 18). Die Beurteilung kann nur anhand von MaRstédben und
Werten erfolgen, die in der Gesellschaft verankert sind und von den Individuen gelebt

werden.

Dazu gehort auch das Wissen, dass Nutzer:innen eine Vorstellung haben, wie
Algorithmen und Bots funktionieren, woran man diese erkennt und welche Ziele sie
verfolgen. Wie im zweiten Kapitel dargeboten, stellen die Algorithmen Inhalte bereit und
filtern diese fiir die Nutzenden. Bots verbreiten Desinformationen durch kiinstliche
Hervorhebung mit Hilfe von Likes, Kommentaren und Weiterleitungen. Auch hierdurch
konnen Desinformationen identifiziert werden und der Inhalt kritisch hinterfragt
beziehungsweise dieser missachtet werden (vgl. Schroder 2021, 92). Es sollte zu einem
unterbewussten Automatismus der Individuen kommen, ihre Kompetenzen kritisch auf

jeden Inhalt anzuwenden.

Die Teilnehmenden von digitaler Offentlichkeiten hitten somit die Befihigung,
schidliche Beitrdge von anderen Inhalten unterscheiden zu konnen. Sie wiren auf dieser

Grundlage weiterhin empfanglich fiir Desinformationen, jedoch wiirden diese weniger
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schidlichen Einfluss auf die Adressat:innen und somit auf die Gesellschaft nehmen.
GewissermaBen gehort zu diesem Punkt auch die Uberwindung der Verhaltensweise, wie
User:innen Inhalte verfassen und teilen. Die Nutzer:innen sollten bereits im Schulalter
Soft Skills betreffend der Formulierung und Aufbereitung eigener Standpunkte erlangen,
wie sie eigene Standpunkte, Meinungen und Inhalte aufbereiten konnen (vgl. Wardle und
Derakhshan 2017, 70). Sie konnen dadurch die Grundsitze, wie bei der Priifung von
Inhalten, auch bei der Erstellung ihrer eigenen Beitrdge anwenden und somit

verinnerlichen.

Wie bereits dargestellt und von Ben Thies sowie Iva Plasilova und Kolleg:innen
beméngelt, verfolgen die Betreibenden von Social Media Plattformen oft wirtschaftliche
Interessen (vgl. Plasilova et al. 2020, 40; Thies 2017, 103). Die kritische Begutachtung
von Interessen kann erst erfolgen, wenn die Nutzenden durch eine erfolgreiche
Medienkompetenz ein solides Wissen iiber das Zusammenspiel von Okonomie und
Technik haben (vgl. Schroder 2021, 96 f.). Nutzen User:innen digitale Plattformen fiir
den Konsum von Meinungen und dem Austausch von Standpunkten, so sollten sie stets
die Intention der Betreibenden hinterfragen, welche ihnen die Plattformen zur Verfiigung
stellen und Informationen aufbereiten (vgl. Eis 2021, 115 f.). Ist der Tech-Konzern
befangen und verfolgt eigene Interessen. Auch interessant sind die Griinde, weswegen
die Betreibenden ihre Infrastruktur sowie ihre Inhalte den Nutzer:innen zur Verfligung

stellen.

Die Anwendung ethischer Grundsitze bei der Bewertung von Unternehmenszielen oder
Betreiber:inneninteressen sollte ebenso wéhrend der Partizipation an digitalen
Offentlichkeiten herrschen. Die Nutzer:innen brauchen zum einen eine Sensibilisierung
fiir Werte und ethische MaBstében fiir die gesamte digitale Sphére sowie fiir konkrete
digitale Offentlichkeiten, an denen sie teilnehmen (vgl. Schroder 2021, 96 f; Wardle und
Derakhshan 2017, 70).

Die Akteur:innen von digitalen Offentlichkeiten sollen stets in der Lage sein, sich selbst
Regularien zu entwerfen und diese in einem Dialog zu verhandeln und anzupassen. Wenn
beanstandet wird, dass digitale Offentlichkeiten geschiitzt werden miissen, weil
Desinformationen ihnen Schaden zufligen konnen, so bedarf es dem Wissen der
Nutzer:innen, welche Gefahr ithnen droht. Dafiir ist es hilfreich, wenn ein Standard an
Freiheitswerten im Habitus der Zivilgesellschaft auch in der digitalen Sphire verankert

ist und die daraus resultierenden Gebote bekannt sind. Erst dadurch konnen Werte, Rechte
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und Pflichten gelebt, moderiert und eingefordert werden. Die Ausgewogenheit an
Standpunkten und der gegenseitige Respekt der Individuen fiihrt zu einer

handlungsfihigen Offentlichkeit.

Da Desinformationen eine potentielle Gefahr fiir zivilgesellschaftliche Offentlichkeiten
in digitalen Sphéren bleiben, sollten die Teilnehmenden gegen diese immun werden, um
die Funktionsfihigkeit von Offentlichkeit zu gewihrleisten. Fiir eine erfolgreichere
Entlarvung von Desinformation wurde bereits vorgeschlagen die Quelle zu hinterfragen,
wer einen Inhalt preisgibt und woher die Inhalte stammen. Des Weiteren sollten
Algorithmen und Bots, welche die Inhalte den Individuen anzeigen, erkannt werden.
Abschliefend kann der Aufbau von Inhalten betrachtet werden. Ist dieser stark
emotionalisiert und spricht die betrachtende Person womdglich auf Grundlage von
privaten und intimen Informationen direkt an, so ist die Wahrscheinlichkeit gegeben, dass
es sich bei dem Inhalt um eine schidliche Falschinformation handelt (vgl. Wardle und

Derakhshan 2017, 18).

Wie eingangs erwdhnt verfolgt die Medienkompetenz nicht, dass ein Priifschema fiir
jeden konsumierten Inhalt erfolgen soll. Es soll ein Bewusstsein fiir Desinformationen
entwickelt werden. Es geht in der Medienkompetenz viel eher um die Fahigkeit und
Fertigkeit, Desinformationen zu identifizieren sowie die Bereitschaft der Individuen, dies
auch zu tun. Medienkompetenz schafft auch eine Berechtigung der Biirger:innen sich
gesellschaftlich in Offentlichkeiten zu engagieren, Interessen zu vertreten und diese zu
artikulieren. Sie schafft ein Bewusstsein, dass digitale Offentlichkeiten nicht von
zivilgesellschaftlicher Offentlichkeit zu trennen ist, sondern nur eine Erweiterung und
Spezifizierung ist. Eine gesellschaftliche Medienkompetenz stellt Machtgefiige, die
durch Wissensmonopole entstanden sind, in Frage und sorgt fiir einen sozial gerechten

Ausgleich in der Gesellschaft.

5.1.2 Akteur:innen und Foren zur Erlangung von Medienkompetenz

Grundlegend findet Kompetenzvermittlung in Bildungseinrichtungen statt. Hier besteht
der Vorteil, dass Schiiler:innen frithzeitig mit einer fundierten Medienkompetenz
ausgestattet werden konnen. Lehrer:innen werden zu Gatekeeper:innen, indem sie die

Filterblase des Wissens fiir die Schiiler:innen aufbrechen und sie ihnen ihr elitdres Wissen
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weitervermitteln konnen. Elitir daher, da Medienkompetenz bislang noch keine in der

Zivilgesellschaft verbreitete Kompetenz ist (vgl. Binder und Tenorth 2021, 32).

Parallel zu der Schiiler:innenschaft sollten auch alle iibrigen Personen befahigt werden,
souverdan mit Medien umgehen zu konnen. Andreas Eis hebt hervor, dass bereits jetzt mit
unterhaltsamen Formaten und Events Biirger:innen erreicht werden konnen. Hierzu
konnen auch informelle Lernmethoden wie Comics und kommerzielle Computerspiele,
Lernlabore, Jugendparlamente und Simulationsspiele bis hin zu Wettbewerben gezéhlt
werden (vgl. Eis 2021, 112). Unternechmen, Vereine und Volkshochschulen sind daher
gefragt.

Eine Prioritit sollte auf Personen gelegt werden, welche sich durch Filterblasen
ausschlieBlich in Teil- oder Nicht-Offentlichkeiten befinden (vgl. Schrdder 2021, 100).
Ohne Kompetenzvermittlung kdnnen nicht alle Personen als gleichwertige Individuen der
europdischen Gesellschaft agieren. Digitale Offentlichkeiten als eine Form der analogen
zivilgesellschaftlichen Offentlichkeit werden weiter an Einfluss zunehmen. Nicht
gewihrleistete Partizipation wiirde mittelfristig fiir ein gesellschaftliches und soziales
Ungleichgewicht sorgen. Dies sollte in Anbetracht von Arendts Idealtypus von
Offentlichkeiten nicht auBer Acht gelassen werden, gerade wenn man die Ungerechtigkeit
des Ausschlusses von Frauen, jungen Médnnern und Sklaven in der attischen Demokratie
rekapituliert und dhnliche Zustinde vermeiden mag. Medienkompetenz sorgt daher nicht
nur fiir eine Immunisierung gegen Desinformationen, sondern auch fiir gleiche
Zugangsberechtigungen und die Verminderung von Ungleichheiten zwischen den

Teilnehmenden und der Exklusivitit von Wenigen.

Damit dieses hochgestochene Ziel erreicht werden kann, bedarf es eines breiten
Biindnisses, welches sich diesem Ziel verschreibt. Dies kann aus Expert:innen,
Mitgliedsstaaten der Européischen Union sowie der Europdischen Kommission, Digital-
und Medienkonzernen sowie Wissenschaftler:innen bestehen (vgl. Durach et al. 2020, 9).
Diese Stakeholder:innen konnen durch Sensibilisierungskampagnen, Workshops und
Konferenzen und durch Partnerschaften eine breite Offentlichkeit erreichen und dieser
Lehrinhalte und Kernpunkte der Medienkompetenz vermitteln (vgl. Plasilova et al. 2020,
21; Wardle und Derakhshan 2017, 69). Wichtig ist, durch kreative Methoden moglichst
viele Personen zu erreichen und somit mittelfristig fiir miindige Individuen in allen

Milieus und Altersgruppen zu sorgen.
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In dieser Arbeit ist die iibergangsweise Regelung von digitalen Plattformen als
Kompromiss bezeichnet worden, da die Annahme vertreten wird, dass Offentlichkeit die
Grundeigenschaft besitzt, sich selbst zu regulieren. Verfolgt man diesen idealisierenden
Ansatz der Medienkompetenz, die Teilnehmenden durch Bildung und
Kompetenzvermittlung vollumfénglich fiir die digitale Sphére zu befdhigen, so knnen
sie sich auch in der digitalen Offentlichkeit eigenen MaBstibe und Verhaltensweisen
erarbeiten. Hierzu kann auch die Zusammenarbeit mit staatlichen Institutionen genutzt
werden, welche die Rahmenbedingungen verbindlich festlegen. Dies wiirde dann jedoch
in einem Bottom-Up-Verfahren fiir eine breite gesellschaftliche Legitimation sorgen und

der Politik gegeniiber den Digitalkonzernen eine starke Machtposition bescheren.

Die Europdische Kommission ist in der Verantwortung, die rechtlichen, finanziellen und
politischen =~ Rahmenbedingungen  bereitzustellen damit eine intensive
Medienkompetenzoffensive gestartet wird (vgl. Drager 2019, 87; Eis 2021, 112). Die
Individuen wéren ohne diese Voraussetzungen und der staatlichen Unterstiitzung mit dem
utopischen Konstrukt von digitalen Offentlichkeiten {iberfordert, so der
Kommunikationspolitik- und Medienwissenschaftler Michael Schroder (Schroder 2021,
96). Desinformationen diirfen keinen Einfluss auf Gruppen nehmen, innerhalb derer die
Medienkompetenz weniger ausgereift ist. Ein zivilgesellschaftlicher Schulterschluss
muss auch eben jene schiitzen, die SchutzmaBnahmen bediirfen. Ein Handlungsauftrag
sollte von der gesamten Offentlichkeit an die Europdische Kommission verfasst werden,

damit diese vollumfanglich agieren kann und Handlungslegitimation besitzt.

Die letzte zu betrachtende Akteurin ist im Bereich der klassischen Medien zu finden, dem
Journalismus. Die klassischen Medien besitzen fiir digitale Offentlichkeiten eine groBe
Verantwortung, da sie als vierte Gewalt in der westlichen Demokratie fungieren und als
Gatekeeperin fiir die zivilgesellschaftlichen Akteur:innen fungieren (vgl. Eis 2021, 113).
Der Journalismus sollte auch bei der Vermittlung von Medienkompetenz eine
Vorreiter:innenrolle beanspruchen und dem Thema einen Raum geben, in dem es
adressat:innengerecht aufgearbeitet wird. Da die Journalist:innen einen fairen und
unabhingigen Dialog zwischen den Akteur:innen in der Offentlichkeit stets pflegen
mochten, sollte dieser auch fiir die Vermittlung von grundlegenden Kompetenzen im
Umgang mit neuen Medien gelten (vgl. Schroder 2021, 99). Es muss der Wille bestehen,
handeln zu wollen. Die klassischen Medienhéduser konnen somit dem in Teilen der
europdischen Gesellschaft vorherrschenden Misstrauen durch ihre Arbeit entgegenwirken
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und gemeinsam mit der Forschung, der Lehre und weiteren Kooperationspartner:innen
als Wichterin und Gatekeeperin fiir die Offentlichkeit wirken (vgl. Wardle und
Derakhshan 2017, 68).

5.2 Autonomie der zivilgesellschaftlichen Offentlichkeit

Regina Drigers Ansatz befihigt die Akteur:innen zivilgesellschaftlicher Offentlichkeit in
digitalen Sphiren autark handeln zu konnen und zugleich die Gefahr von
Desinformationen eigenstindig zu minimieren. Die Grundlage hierzu soll die
beschriebene Strategie sein, der Gesellschaft eine Medienkompetenz zu vermitteln,
welche sie miindig und autark gegeniiber den Digitalkonzernen, ohne die Untersetzung
durch staatliche Institutionen, handeln lésst. Individuen wéren dadurch gemeinsam in der
Lage, die Schiiden von Desinformationen auf digitale Offentlichkeiten zu verringern. Der
Ansatz kann als Fiktion betrachtet werden, da die Anspriiche zur Realisierung sehr hoch
sind, jedoch soll eben dieser Ansatz vorgestellt werden, um als Motivation, als Ziel zu

fungieren und eventuell zum Handeln zu animieren.

Ist diese Strategie erfolgreich umgesetzt und sind die Individuen fahig, sich die
Rahmenbedingungen der gesamtgesellschaftlichen Medienkompetenz fiir digitale
Offentlichkeiten selbst zu setzen, wiire der iibergangsweisen Regulierung durch staatliche
Institutionen ein Schlusspunkt gesetzt. Es sind Bedingungen festgehalten, wann die
Verantwortung zum Schutz vor Desinformation von staatlichen Institutionen an die
Zivilgesellschaft iibertragen werden kann. Der Kompromiss die Freiheitswerte durch
Regulierungen zu schiitzen, solange die Offentlichkeit nicht souverin handeln kann, wiire

erfolgreich zu beenden.

Driager sieht die Nutzer:innen in der Lage selbstorganisierend und selbstregulatorisch im
Interesse ihrer digitalen Offentlichkeit zu handeln. Unter der MaBgabe gemeinsam
entwickelter MaBnahmen und Werte konnen in den jeweiligen Offentlichkeiten der
digitalen Sphére gemeinsam mit den Digitalkonzerne Verfahrensweisen festgeschrieben
werden (vgl. Drager 2019, 87). Vergleichbar mit einem Gesellschaftsvertrag, wie bei der
Rente/Pension, der Pflege oder der Bildung.
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Wie in der Evaluation des Verhaltenskodex von Plasilova und Kolleg:innen aufgezeigt
wird, bedarf es hierzu einer benutzer:innenfreundlichen Gestaltung der Plattformen durch
die Digitalkonzerne, um solche Losungsansétze realisieren zu konnen (vgl. Plasilova et
al. 2020, 21). Auch hier ist ein Miteinander aller beteiligten Akteur:innen und
Stakeholder:innen gefordert. Plattformen miissen fiir Nutzer:innen attraktiv bleiben,
damit diese weiterhin ihre Dienste in Anspruch nehmen. Themen wie Umweltschutz (in
Bezug auf die riesigen Server der Tech-Konzerne), Menschenrechte und die Souverénitit
iiber das Eigentum von Daten werden in naher Zukunft hdchstwahrscheinlich eine
wichtigere Rolle spielen als zurzeit. Diese miissen durch eine starke und handlungsfahige
Offentlichkeit platziert werden, damit eine nachhaltige zivilgesellschaftliche
Problemlosung erreicht werden kann. Die Inanspruchnahme dieser Selbstregulierung
durch die beteiligten Individuen innerhalb digitaler Offentlichkeiten wire eine
Machtverschiebung weg von der Vormachtstellung der Tech-Konzerne hin zu den
Européer:innen. Mut der Nutzer:innen sowie mehr Flexibilitét sind wichtig, um die neuen

Werte und Anspriiche durchsetzen zu kénnen.

Im Idealfall wiirden sich Nutzer:innen verpflichtet fiihlen, Gefahren wie
Desinformationen aktiv abzuwehren, um sich und andere zu schiitzen. Dies kann
beispielsweise durch die Anwendung einheitlicher und netzwerkiibergreifender Hashtags
erfolgen, welche Inhalte kennzeichnen und kategorisieren. Diese werden eigenstindig in
den Offentlichkeiten definiert und von allen partizipierenden Nutzer:innen angewandt.
Mit dieser Methode konnen Desinformationen schnellstmoglich gekennzeichnet werden
und verlieren dadurch ihren schéddlichen Einfluss. Dieser Losungsansatz kommt ohne
Regularien der Kommission aus. Er bedarf der Forderung er unkomplizierte
Anwendbarkeit bei den Digitalkonzernen durch die User:innen einer starken und
souverinen Offentlichkeit. Die Kennzeichnung kann unabhiingig von Orten, Sprachen
und der Zeit erfolgen (vgl. Drager 2019, 87). Dies garantiert die Ortsunabhéngigkeit und
Themenvielfallt von digitalen Offentlichkeit, wie Claudia Ritzi sie beschreibt (vgl. Ritzi
2014, 77). Diese Hashtags konnen nicht nur fiir die Abwehr genutzt werden, sondern auch
fiir die kollektive Biindelung von Themen und einer vereinfachten Biindelung von

themenbasierten Arenen. Die Community wird selbst zur Gatekeeperin.

Wird das Ziel einer medienkompetenten, europdischen Gesellschaft erreicht, so kann
durch eine Vielzahl an Kennzeichnungen ausgeschlossen werden, dass Mindermeinungen
gezielt markiert werden, um sie auszublenden. In der erfolgten Vorstellung der
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Merkmale, welche digitale Offentlichkeit ausmachen, ist durch Ritzi und Gosepath stets
von einem pluralistischen und kontroversen Meinungsbild sowie flachen Hierarchien
zwischen den beteiligten Akteur:innen ausgegangen worden (vgl. Gosepath 2016, 33;
Ritzi 2014, 191). Ein Missbrauch der gesetzten Hashtags zum Unterbinden von
Mindermeinungen ist unwahrscheinlich. Sollte es dennoch zu Unstimmigkeiten kommen,
so sieht Driager die Moglichkeit, ein internes Schiedsgericht einzufiihren, welches sich
stets auf den Ethikgrundsitzen der jeweiligen digitalen Offentlichkeit bezieht (vgl.
Drager 2019, 87 f.). Dabei miissen diese Gerichte aus anerkannten Nutzer:innen und
Moderator:innen bestehen und selbstverstindlich geltendes Recht und Freiheitswerte

berticksichtigen.

Faktenpriifer:innen {ibernehmen bereits jetzt eine dhnliche Funktion und kdnnten auch
weiterhin in dieser fungierten. Sie konnen auch Aufgaben von Schiedsgerichten
wahrnehmen, wie sie bereits jetzt in groen Sportverbinden Anwendung finden (vgl.
Driger 2019, 87). Arendts attisches Konstrukt von Offentlichkeit stellt eine bewusste
Abgabe von Macht an andere dar und kdénnte auch in diesem Fall wieder angewandt
werden (vgl. Arendt 2020, 48 f.). Ebenfalls konnen Journalist:innen und andere
Gatekeeper:innen weiterhin im Interesse der digitalen Offentlichkeiten titig werden. Sie
miissen lediglich legitimiert sein und die ethischen Mafistibe beachten, welche von den

Individuen gemeinsam entworfen wurden.

Wichtig ist, dass sie sich dem Interesse und Ziel der Offentlichkeit verpflichtet fithlen
und nicht in Abhédngigkeit von wirtschaftlichen Zwéngen stehen. Dabei darf ein Boykott
von Plattformen oder Konzernen nicht zum Ausschluss von Offentlichkeiten fiihren.
Regulierungsbedarf muss hier an die Europédische Kommission artikuliert werden. Ein
Bespiel, wie Konsument:innen erfolgreich unabhingig von Netzwerken agieren konnen,
wurde bei der Telefonie erreicht. Anrufer:innen genieen hier Souverdnitit gegeniiber
den Mobilfunktbetreiber:innen und den Produzent:innen von Mobilfunkgeriten. Sie
konnen miteinander kommunizieren. Nutzer:innen von Messenger-Diensten, die ihre
Standpunkte und Meinungen mit anderen austauschen mochten, haben nicht die
Flexibilitit und Freiheit, gerade deshalb sind diese auch kein Ort fiir Offentlichkeit, da
sie eher wie ein Hinterzimmer funktionieren, in dem verdeckt verhandelt wird. Eine
souverine und medienkompetente  Gesellschaft kann hier jedoch einen

Paradigmenwechsel in ihrer Rolle als Konsument:in und als Wihler:in einfordern.
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Drigers Uberlegungen sind zurzeit nicht realisierbar, jedoch fiir eine starke, européische
Zukunft nicht abwegig. Staatliche und politische Offentlichkeit sollte die
Rahmenbedingungen zugunsten der autarken User:innen entwickeln, damit diese sich
unter den Mallgaben des geltenden Rechts und unter Orientierung an den Freiheitswerten
der Europdischen Union zivilgesellschaftlichen Konsens entwickeln und somit

Losungsansitze flir gemeinsame Ziele erreichen kdnnen.

Driigers Ansatz lisst schlussfolgern, dass die zivilgesellschaftliche Offentlichkeit sich in
einem anderen Stadium befindet als es die politische Offentlichkeit, vertreten durch die
Europdisch Kommission. Die Kommission besitzt anders als die Teilnehmenden an
digitalen Offentlichkeiten die Machtinstrumente, um den Forderungen und den Willen
der Européder:innen nachkommen zu konnen. Daher muss durch Medienkompetenz ein
gleicher Wissensstand erarbeitet werden und eine gerechte Handlungsfahigkeit
ermoglicht werden. Beide Akteur:innengruppen (Kommission und Gesellschaft) sollten

in einem gemeinsamen Schulterschluss gegen Desinformationen vorgehen.

Die Europiische Kommission iibernimmt derzeit im Auftrag der Offentlichkeit die
Verantwortung, um einen Zweck zu erfiillen, den die Zivilgesellschaft festgeschrieben
hat. Dem Zwecke, Rahmenbedingungen zu entwerfen, solange Offentlichkeit nicht
eigenstindig im vollen Umfang handlungsfihig ist. Festzuhalten bleibt, dass die
Handlungsiibertragung auf gemeinsamen Werten einer souverdnen europdischen
Gesellschaft beruhen. Die Kommission hat den Auftrag erhalten diese Gesellschaft, diese
Werteunion gegen jede Feind:innen zu verteidigen, die versuchen mit schidlichen
Falschinformationen Offentlichkeit zu manipulieren. Gemeinsam verfolgen. Die

Zivilgesellschaft und Kommission ein gleiches Ziel.

Die Européische Kommission sollte weiterhin Regulierungen vornehmen, solange diese
dem Willen der Offentlichkeit entsprechen und die Zivilgesellschaft keine eigenen
Alternativen prasentieren kann. Die Kommission sollte dabei stets den Anspruch haben,
dass ihre eigenen Losungsansitze womdglich als iiberfliissig betrachtet werden konnten,
wenn die Zivilgesellschaft eigene LoOsungen erarbeitet hat und diese favorisier.
Losungsansitze, die in Offentlichkeiten verhandelt werden beruhen auf einem
gemeinsamen Konsens und werden dadurch von einer Mehrheit getragen. Sie sollten stets

der favorisierte Ansatz aller Beteiligten sein.
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Um diesen favorisierten Ansatz zu erreichen, bedarf es in einem ersten Schritt einer
ernsthaften, ressourcenintensiven und stetigen Forderung der Medienkompetenz durch
die Europdische Kommission, welche in einem zweiten Schritt die Erarbeitung von
alternative LOsungsansitzen durch die europdische Zivilgesellschaft erarbeitet. Die
stetige Hinterfragung bereits bestehender Regulierungen zugunsten alternativer
Losungsansétze wiirde einer modernen Demokratie entsprechen. Zivilgesellschaft und
Kommission sollten hier die Zusammenarbeit und den Bedarf auf Augenhohe gemeinsam

festhalten.

6 Fazit

Ziel dieser literaturbasierten Arbeit war es, verschiedene Forschungsansitze miteinander
zu verkniipfen und in einer Sekundérforschung einen Losungsansatz zu priasentieren, der
die Forschungsfrage beantworten kann. Hierzu wurden die Chancen von digitalen
Offentlichkeiten und die Gefahren von Desinformationen prisentiert, um anhand dieser
ein Spannungsverhiltnis aufzuzeigen, welches in dieser Form nicht bestehen bleiben soll.
Es war Ziel dieser Arbeit, die Selbstregulierung der Digitalkonzerne sowie die
Regulierung der Europdischen Kommission als einen tempordren Kompromiss zum
Schutz von Offentlichkeit nachvollziehbar zu thematisieren. Diese Arbeit hat daher die
Effektivitdt von Regularien analysiert und es wurde als Antwort auf die Forschungsfrage

ein alternativer Losungsansatz prasentieren.

Damit die Ziele der Arbeit erreicht werden konnten, musste zunichst eine theoretische
Grundlage fiir die Begriffe Offentlichkeit und Desinformation gelegt werden. Der
Idealtyp von Offentlichkeit von Hannah Arendt galt als Basis fiir die Fortentwicklung
und Zukunftsfihigkeit des Konzeptes von Offentlichkeit. Offentlichkeit ist ein Biindnis
von Menschen fiir einen bestimmten Zweck. Sie dient zur Losung konkreter Situation
und kann die Abgabe von Macht legitimieren und gesellschaftlichen Konsens schaffen.
Zivilgesellschaftliche, digitale Offentlichkeiten sind pluralistischer, ortsunabhingiger
sowie freier von Machtstrukturen und Rolle. Sie besitzen wie Arendts Idealtypus

weiterhin einen einfachen Zugang, agieren spontan und verlieren nie den Bezug zur
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Realitiit. Gefahr besteht fiir digitale Offentlichkeiten durch nicht gleiche, infrastrukturelle

Machtverhiltnisse oder durch autarke und nichtmenschliche Akteur:innen wie Bots.

Der zweite zentrale Begriff dieser Arbeit ist Desinformation. Dabei handelt es sich nach
Wardle und Derakhshan um Falschinformationen, welche wissentlich verbreitet werden,
um der Gesellschaft zu schaden. Anhand von Merkmalen und Methoden wurde ein
Wissensstand  erarbeitet, der fir die weitere Diskussion erforderlich war.
Desinformationen zielen auf Emotionen bei ihren Rezipient:innen ab, die Agent:innen
agieren aus einem wirtschaftlichen oder manipulierenden Interesse. Die Agent:innen
mochten konkrete MaBlnahmen und Bevolkerungsgruppen zu ihren Gunsten beeinflussen.
Sie designen unterschiedliche Formen und passen ihre Inhalte an die zu nutzenden

Medien und an die Bediirfnisse der Rezipierenden an.

Nach der theoretischen Einordnung wurde im dritten Kapitel ein Spannungsverhiltnis
aufgezeigt. Hierzu wurden Offentlichkeit und Desinformationen zusammen mit den
demokratischen Freiheiten und den erfolgten MaBnahmen (Regulierungen) in Bezug
zueinander gesetzt. Die europdischen Freiheitswerte der Meinungs- und
Informationsfreiheit stehen stellvertretend fiir die demokratischen Werte der
Europdischen Union. Im Gegensatz zu diesen Freiheiten stehen Regularien, welche

Desinformationen bekdmpfen mochten, Freiheiten jedoch einschrinken kénnen.

Offentlichkeit ist essentiell fiir die europdische Demokratie und besitzt die Moglichkeit
nach Hannah Arndts Idealtyp sich selbst zu regulieren. Daher wurde argumentiert, dass
die MaBnahmen im Kampf gegen die Verbreitung und den FEinfluss von
Desinformationen nicht zu Lasten der Freiheitswerte und der digitalen Offentlichkeiten
gehen sollten, sondern gezielt die Digitalkonzerne betreffen. Es wurde dargestellt, dass
die Agent:innen die Freiheitswerte gezielt ausnutzen, um ihre Desinformationen
moglichst vielseitig und weitreichend zu verbreiten. Im dritten Kapitel wurde die
Regulierung zum Schutz der Offentlichkeit und der europiischen Freiheitswerte als
akzeptable Kompromisslosung vorgestellt, die tempordr gelten soll, bis eine

allumféngliche Medienkompetenz bei den Nutzer:innen vorhanden ist.

Im Zuge dessen wurde im vierten Kapitel der Verhaltenskodex zur Bekdmpfung von
Desinformationen aus dem Jahr 2018 vorgestellt und bewertet, der durch ein Multi-
Stakeholder:innen-Forum entworfen wurde. Ohne die Beteiligung der Europidischen

Kommission, wurden Verantwortung abgegeben und Ziele festgesetzt, welche die

81



Plattformbetreibenden selbstregulatorisch umsetzen sollten. Der Verhaltenskodex war
ein auf Freiwilligkeit basiertes Instrument der Kommission mit grofen
Handlungsspielraum fiir die unterzeichnenden Digitalkonzerne. Es mangelte an der
Vorgabe einheitlicher MaBBnahmen und Definitionen. Diese Arbeit beméngelte ebenfalls

die Ubertragung von Verantwortung an Dritte, nichtstaatliche Organisationen.

Es wurde argumentiert, dass die Unternehmen aus wirtschaftlichem Interesse agierten,
den Verbraucher:innenschutz vernachldssigten und bewusst ein Handeln der
Europidischen Kommission mit allgemeinverbindlichen Regeln, welche die Konzerne
nicht weiter beeinflussen konnten, hinauszogerten. Die Europdische Kommission hat
infolge einer Evaluation im Jahr 2020 mit dem Digital Service Act auf diese
unbefriedigende Situation reagiert und allgemeinverbindliche Regeln zum Schutz der
Offentlichkeit in digitalen Sphiren in das europdische Gesetzgebungsverfahren

aufgenommen.

Welche Auswirkungen die selbstregulatorischen Maflnahmen auf die Rezipierenden
haben und wie effizient die bisher eingefiihrten Regularien wirken, wurde ebenfalls im
vierten Kapitel analysiert und bewertet. Die MaBBnahmen und agierenden Personen
handeln oft zu langsam und konnen so kaum Einfluss auf die Verbreitung von
Desinformationen und deren Wirkung bei den Konsumierenden nehmen. Die
Kennzeichnung, Richtigstellung oder Loschung von vermutlich falschen Inhalten,
verschlimmert oft die Einstellung von systemkritischen Personen, erreichen einen
nichtrelevanten Adressat:innenkreis oder sind zu hart. Es wurde verdeutlicht, dass die

Gefahr besteht, dass Digitalkonzerne ithr Machtmonopol ausnutzen konnen.

Anhand der beriicksichtigten Literatur, dem Idealtyp von Offentlichkeit und in Bezug auf
die Forschungsfrage wurde die Frage nach der Verantwortung der Digitalkonzerne, der
Kommission und der Medien vertieft. Die Konzerne miissen fiir Transparenz sorgen,
Algorithmen offenlegen, Echokammern durchbrechen und mit der Wissenschaft
zusammenarbeiten. Die Europédische Kommission muss ein tiefgreifendes Verstdndnis
fiir Desinformationen und Plattformen entwickeln, damit sie ihre gesellschaftlich
legitimierte Macht bewusst einsetzen kann. Die klassischen, journalistischen Medien
miissen auch in digitalen Sphédren ihrer Verantwortung als unabhédngige, vierte

Staatsgewalt nachkommen und somit zu einer ausgewogenen Meinungsvielfalt beitragen.
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Vier Thesen wurden im Vorfeld der Arbeit aufgestellt und im Laufe der Argumentation
und Ergebnispréisentation entkréftet. Thema der ersten These war, dass die Regulierung
von Desinformationen bei Adressat:innen mit undemokratischen Ansichten eher Schaden
als Nutzen zufiigt, dies wurde bestitigt. Es wurde argumentiert, dass die Skepsis
gegeniiber staatlichen und institutionellen Akteur:innen auf die Plattformen und die
Faktenpriifer:innen libertragen wird. Vorausgesetzt eine der beschriebenen Ma3inahmen
gegen Desinformation erreicht auch die Skeptiker:innen, so werden sie in ihren Ansichten
eher bestétigt und teilen diese Eindriicke durch weiterverbreiten der Falschinformation
innerhalb ihres Netzwerkes beziehungsweise ihrer Echokammer. Es wurde aufgezeigt,
dass dies unabhéngig vom Wahrheitsgehalt des Inhaltes zu sehen ist, da die Nutzer:innen

mit undemokratischen Ansichten den Inhalten vollstes Vertrauen schenken.

Die zweite These hatte zum Inhalt, dass Desinformationen ein Machtinstrument von
wenigen und finanzstarken Akteur:innen sind, die eine Vielzahl von Individuen zu ihren
Gunsten beeinflussen dies wurde ausfiihrlich thematisiert und erwiesen. Agent:innen
erarbeiten den schddlichen Inhalt von Desinformationen und versuchen somit die
Gesellschaft zu einem konkreten Thema zu beeinflussen. Zur Beantwortung der
Forschungsfrage, musste auf diese Annahme nicht tiefer eingegangen, da dies eine
gesonderte Betrachtung mit sich fithren wiirde und in den Rahmen dieser Arbeit passt.
Die Motivation der Agent:innen aus wirtschaftlichem Interesse oder aus Eigeninteresse

besteht dennoch.

Dass Desinformationen digitale Offentlichkeiten verfilschen und somit eine
Unwirklichkeit der europdischen Demokratie schaffen, wurde ebenfalls bestitigt. In
diesem Zusammenhang wurde auf den Idealtyp von Offentlichkeit nach Hannah Arendt
hingewiesen in Abgrenzung zu Nicht-Offentlichkeiten. Agent:innen versuchen
Echokammern zu entwerfen, nutzen hierfiir Messengerdienste und versuchen dadurch
gezielt Personen aus der Offentlichkeit in eigenstindige Netzwerke zu locken. Die
Agent:innen verfolgen die Absicht, mit ihren Desinformationen die Pluralitdt von
Offentlichkeit zu minimieren und ausschlieBlich ihre Meinung als wahr und

allgemeinverbindlich darzustellen.

Die vierte These beruht auf der Annahme, dass der alternative Lésungsansatz einer
allumfanglichen Medienkompetenz die Kompromisslosung von MaBBinahmen zum Schutz
von Freiheitswerten und Offentlichkeit ablosen kann. Die These, Desinformationen

stellen keine Gefahr fiir zivilgesellschaftliche Offentlichkeit dar, wenn die beteiligten
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Individuen iiber eine umféngliche Medienkompetenz verfiigen, kann eingeschréankt
bestitigt werden. Es wurde aufgezeigt, wie schnelllebig digitale Offentlichkeiten sind und
wie professionell Agent:innen Desinformationen erstellen. Medienkompetenz bei den
Nutzer:innen sorgt fiir eine hohere Sensibilitit gegeniiber den Desinformationen.
Dennoch bleiben Desinformationen eine Gefahr fiir die Gesellschaft, da sie weiterhin im
digitalen Raum bestehen bleiben und sie anhand ihrer vielseitigen Designs immer neue

Formen annehmen konnen, fiir die Nutzer:innen sensibilisiert werden miissen.

Die Forschungsfrage, wie die Europdische Kommission Desinformationen in digitalen
Offentlichkeiten regulieren und gleichzeitig die demokratischen Freiheiten wahren kann,

kann mit zwei Losungen beantwortet werden.

Der erste Losungsansatz beschreibt die verantwortungsvolle Regulierung von
Plattformen und Digitalkonzernen durch die Europdische Kommission. Diese besitzt
gesellschaftliche und politische Legitimation, um einen weitreichenden Eingriff in die
Plattformen und die digitalen Offentlichkeiten vorzunehmen. Oberste Priimisse sollte die
Wahrung der europdischen Freiheitswerte, der Informationsfreiheit und der
Meinungsfreiheit sein. Die Gewdhrleistung dieser Freiheiten ist essentiell fiir die
Wertegemeinschaft der Europdischen Union, fiir die Funktionsfdahigkeit einer
europidischen, zivilgesellschaftlichen Offentlichkeit. Die Europiische Kommission hat
mit dem Digital Service Act Verantwortung iibernommen und Miéngel verringert. Sie
setzt den selbstregulatorischen Ansdtzen ein Ende, definiert selbst Malnahmen und setzt

allgemeinverbindliche Maf3stéibe.

Die zweite Losung verfolgt eine souverdne und medienkompetente europdische
Gesellschaft, die gegeniiber Desinformationen weniger anfillig ist. Hierzu bedarf es eines
umfangreichen Programmes der Europédischen Kommission im Schulterschluss mit den
Nationalstaaten, den Bildungseinrichtungen, nichtstaatlichen Organisationen und der
Wirtschaft. Diese Medienkompetenz aufzubauen ist ein Projekt, welches langfristig und
nachhaltig gestaltet werden muss und wird erste Erfolge erst nach intensiven

Bemiihungen vorbringen.

Beide Losungsansitze riicken unter der MaB3gabe von Freiheitswerten das Individuum in
den Mittelpunkt, um dieses vor Desinformationen zu schiitzen oder autark zu machen.

Die Regulierung erfolgt gegen die jetzigen Verhéltnisse innerhalb der Plattformen und

84



schafft Voraussetzungen fiir eine funktionierende Offentlichkeit. Eben jene
Voraussetzung schafft sie auch mit Programmen zur Vermittlung von
Medienkompetenzen. Der zeitliche Aspekt, dass der Digital Services Act mittelfristig
Besserungen bringen kann, die Kompetenzvermittlung hingegen fiir die Demokratie und
die Gesellschaft nachhaltiger ist, ist kein Ausschlusskriterium beide Strategien zu

verfolgen.

Die Argumentation, welche aus der beriicksichtigten Literatur erfolgte, basierte auf dem
Idealtyp von Offentlichkeit und der Souverinitit der Menschen, welche sich zu einem
gemeinsamen Ziel zusammenschlieBen. Die Argumentation wurde dahingehend
begriindet, dass die Offentlichkeit die Moglichkeit besitzt sich jeglicher
Gesellschaftsform anzupassen, ihre Formen und Regeln selbst erarbeitet werden, wenn
dies in einem gesamtgesellschaftlichen Konsens getragen wird. Die Beantwortung der
Forschungsfrage und die zwei vorgestellten Handlungsempfehlungen ergeben sich
demnach auf einem theoretischen Konstrukt, welches in einer herausfordernden Welt
sowie einer technologisch schnellwandelnden Struktur besteht und stetigen Progress

zugeschrieben wird.

Offentlichkeit ist ein Begriff, der in der Politikwissenschaft immer neu gedacht wird und
werden sollte. Es gibt fiir Offentlichkeit keine einheitliche oder vorherrschende
Definition. Die Betrachtung der Thematik und die Antwort auf die Forschungsfrage wire
unter Verwendung &hnlicher Konzepte wie Ahrendts oder zeitgendssischeren,
technokratischeren Begriffsdefinitionen und Konzepten &hnlich ausgefallen, stellte
jedoch die groBte Herausforderung bei der Erstellung dieser Arbeit dar. Ahnlich wie das
Verhalten der Nutzer:innen auf digitalen Plattformen musste fiir die beriicksichtigte
Literatur gewéhrleistet, dass keine wissenschaftliche Echokammer einer herrschenden
Meinung in Bezug auf die Vermeidung von Desinformationen entsteht. Die
allgemeinverbindliche Definition von Wardle und Derakhshan stellt derzeitig jedoch
einen fundamentalen Maf3stab innerhalb der deutsch- und englischsprachigen Literatur
dar. Bei zukiinftigen Arbeiten sollte dieser neu hinterfragt und seine Aktualitét iberpriift

werden.
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Die Bewertung und Wirkung des Digital Service Act kann beziiglich der
Verantwortungsiibernahme durch die Europdischen Kommission sowie beziiglich der
Effizienz ein Forschungsfeld sein, welches auch qualitativ und quantitativ untersucht
werden kann. Die Erarbeitung konkreter Programme und MaBnahmen zur Erreichung
einer vollumfanglichen Medienkompetenz in der Européischen Union wird ebenfalls ein
Forschungsfeld sein, welches weiter vertieft werden muss. Hier bieten sich vor allem

Kooperationen zwischen Institutionen und Wissenschaftler:innen an.
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Abstract

Desinformationen versuchen gezielt Einfluss auf die Konsensbildung einer Gesellschaft
in digitalen Offentlichkeiten zu nehmen. Sie sind kein digitales oder neuartiges Problem,
sondern kénnen in jeder Form von Offentlichkeit auftreten, jedoch haben sie sich im
Internet als besonders effektiv gezeigt.

Folgende Forschungsfrage wurde aufgestellt: Wie kann die Europdische Kommission
Desinformationen in digitalen Offentlichkeiten regulieren und gleichzeitig die
demokratischen Freiheiten wahren? Ziel dieser literaturbasierten Arbeit ist, verschiedene
Forschungsansitze miteinander zu verkniipfen und in einer Sekundirforschung ein

Ldsungsansatz zu prasentieren, der die Forschungsfrage beantworten kann.

Hierzu wurden die Chancen von digitalen Offentlichkeiten nach dem Konzept von
Hannah Arendt und die Gefahren von Desinformationen nach der Konzeption von Clair
Wardle und Hossein Derakhshan présentiert, um anhand dieser ein Spannungsverhiltnis
aufzuzeigen, welches in dieser Form nicht bestehen bleiben soll. Diese Arbeit sieht die
Selbstregulierung der Digitalkonzerne kritisch und betrachtet die Regulierung der
Europdischen Kommission als einen tempordren Kompromiss zum Schutz von
Offentlichkeit. Diese Arbeit hat daher die Effektivitiit von Regularien erkliren wollen und

als Antwort auf die Forschungsfrage einen alternativen Losungsansatz prisentieren.

Die Forschungsfrage kann mit zwei Strdngen beantwortet werden. Der erste Strang
beschreibt die verantwortungsvolle Regulierung, unter Wahrung der europdischen
Freiheitswerte, von Plattformen und Digitalkonzernen durch die Europdische
Kommission. Diese besitzt gesellschaftliche und politische Legitimation, um einen
weitreichenden Eingriff auf die Plattformen und den digitalen Offentlichkeiten
vorzunehmen. Der zweite Strang verfolgt eine souverdne und medienkompetente

europdische Gesellschaft, die gegeniiber Desinformationen weniger anfillig ist.
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